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1. Atos da Secretaria-Executiva
1.1. Resolucoes da Secretaria-Executiva

Resolucao n° 1, de 15 de abril de 2014

Aprova a instituicao e funcionamento da
Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais —
ETIR, no ambito do Ministério do
Turismo.

O PRESIDENTE DO COMITE DE SEGURANCA DA INFORMAGAO E
COMUNICACOES DO MINISTERIO DO TURISMO, no uso de suas atribuicdes e tendo
em vista o disposto no art. 42, inciso V, da Portaria n? 344, de 26 de outubro de 2012, no
art. 49, inciso X e art. 112 da Resolucao n2 02, de 13 de novembro de 2012, e 0 art. 51, da
Portaria n? 108, de 22 de maio de 2013.

RESOLVE:

Art. 12 Fica instituida, no ambito do Ministério do Turismo, a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR, em complemento
as diretrizes estabelecidas pelo Capitulo XIII, da Politica de Seguranca da Informacdo e
Comunicagbes - POSIC do Ministério do Turismo.

CAPITULO I
DA ABRANGENCIA E CAMPO DE APLICACAO

Art. 2@ A Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR, tem por missdo coordenar as atividades de tratamento e resposta
a incidentes em redes computacionais, tais como receber, analisar e responder a
notificacbes e atividades relacionadas a incidentes de seguranca da informacao e
comunicagdes em sistemas computacionais, interrupcao do funcionamento de aplicacoes e
servigos disponiveis na rede, atuando também de forma proativa com o objetivo de
minimizar vulnerabilidades e ameacas que possam comprometer as atividades da
Instituigdo.
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1. Atos da Secretaria-Executiva
1.1. Resolucoes da Secretaria-Executiva

Resolucao n° 1, de 15 de abril de 2014
Art. 32 As atividades pertinentes a ETIR do MTur aplicam-se:

I. A todas as unidades do Ministério, bem como aos servidores, prestadores de
servicos, colaboradores, estagiarios, consultores externos e a quem, de alguma forma,
execute atividades vinculadas a este Ministério;

II. As demais Equipes de Resposta a Incidentes de Seguranca da Informacao e
ComunicagOes da Administracdo Publica Federal;

III. Ao Centro de Tratamento de Incidentes de Seguranca em Redes de
Computadores da Administracdo Publica Federal — CTIR GOV;

IV. Aos odrgaos, entidades e empresas, publicas ou privadas, que tenham
contratos, acordos ou convénios com o MTur para o intercambio de informacoes; e

V. Ao Departamento de Seguranca da Informacao e Comunicacdes do Gabinete
de Seguranca Institucional da Presidéncia da Republica — DSIC/GSI/PR.

CAPITULO II
DOS TERMOS E DEFINICOES

Art. 42 Para efeitos desta Resolugao ficam estabelecidos os seguintes termos
e definicoes, em complemento daqueles definidos na POSIC do MTur:

I. Coordenador da ETIR: Servidor Publico ocupante de cargo efetivo ou militar
de carreira de 6rgao ou entidade da Administracdo Publica Federal, direta ou indireta,
incumbido de chefiar e gerenciar a Equipe de Tratamento e Resposta a Incidentes em Redes @
Computacionais, fazendo o papel do Agente responsavel da Norma Complementar n°
05/IN01/DSIC/GSIPR,;
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1. Atos da Secretaria-Executiva
1.1. Resolucoes da Secretaria-Executiva

Resolucao n° 1, de 15 de abril de 2014

II. CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em
Redes de Computadores da Administracao Publica Federal, subordinado ao Departamento
de Seguranca de Informacao e Comunicagdes - DSIC do Gabinete de Seguranca Institucional
da Presidéncia da Republica - GSI;

ITI. Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais -
ETIR: Grupo de pessoas com a responsabilidade de receber, analisar e responder as
notificacdes e atividades relacionadas a incidentes de seguranca em redes de computadores;

IV. Incidente de Seguranca da Informacdo e Comunicacdes: € um simples ou
uma série de eventos de seguranca da informacao indesejados ou inesperados, que tenham
uma grande probabilidade de comprometer as operacOes e ameacar a seguranca da
informagao e comunicagoes;

V. Servico: é o conjunto de procedimentos, estruturados em um processo
definido, oferecido a comunidade da Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais;

VI. Tratamento de Incidentes de Seguranca em Redes Computacionais: é o
servico que consiste em receber, filtrar, classificar e responder as solicitacOes e alertas e
realizar as analises dos incidentes de seguranca, procurando extrair informagdes que
permitam impedir a continuidade da acao maliciosa e também a identificacdo de tendéncias;
e

VII. Vulnerabilidade: é qualquer fragilidade dos sistemas computacionais e redes
de computadores que permitam a exploracdo maliciosa e acessos indesejaveis ou nao

autorizados. @
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1. Atos da Secretaria-Executiva
1.1. Resolucoes da Secretaria-Executiva

Resolucao n° 1, de 15 de abril de 2014
CAPITULO III
DO MODELO DE IMPLEMENTAGAO

Art. 52 O Ministério do Turismo inicialmente optara pela implantacdo do
modelo que utiliza a equipe de Tecnologia da Informacao — TI que, além de suas fungdes
regulares, passarao a desempenhar as atividades relacionadas ao tratamento e resposta a
incidentes em redes computacionais. As funcoes e servicos de tratamento de incidentes
deverao ser realizados, preferencialmente, por administradores de rede ou de sistema ou,
ainda, por peritos em seguranca.

I. Preferencialmente a Equipe deve ser composta por servidores publicos
ocupante de cargo efetivo, conforme o caso, com perfil técnico compativel, lotados nos seus
respectivos orgaos;

II. N3o existira um grupo dedicado exclusivamente as funcdes de tratamento e
resposta a incidentes em rede computacionais no Orgao; e

III. A ETIR sera composta por membros designados pelo Gestor de Seguranca
da Informagao e Comunicagoes.

CAPITULO 1V
DA ESTRUTURA ORGANIZACIONAL

Art. 62 A coordenacao da ETIR ficara sob a responsabilidade de servidor
publico formalmente designado pelo Gestor de Seguranca da Informacao e Comunicacoes.

o
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1. Atos da Secretaria-Executiva
1.1. Resolucoes da Secretaria-Executiva

Resolucao n° 1, de 15 de abril de 2014

Paragrafo unico: O Coordenador-Geral de Tecnologia da Informacao designara
um Lider Técnico para auxiliar nas atividades de tratamento de incidentes, tendo em vista
a especificidade dos procedimentos técnicos necessarios e a correlagdo com as atribuicdes
regimentais da unidade, relativas a suporte, gestao da infraestrutura e solucbes de
Tecnologia da Informacao.

Art. 72 Um membro da ETIR sera formalmente designado para fazer a
interface com o Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administracdo Publica Federal — CTIR GOV.

Art. 82 O Coordenador da ETIR sera o Agente Responsavel que tera, dentre
outras atribuicdes, a responsabilidade de criar os procedimentos internos, gerenciar as
atividades e distribuir tarefas para a Equipe ou Equipes que compdem a ETIR.

Art. 92 S3o atribuicdes da ETIR:

I. Coordenar as atividades de tratamento e resposta a incidentes em redes
computacionais do MTur;

II. Coordenar a instituicdo, implementagdo e manutencao da infraestrutura
necessaria a ETIR;

ITII. Garantir que os incidentes em redes computacionais da rede de
computadores do MTur sejam monitorados;

IV. Adotar procedimentos de divulgacao das informacgdes para assegurar que 0s
usuarios que comuniquem incidentes de seguranca da informagdo e comunicagdes sejam
informados dos procedimentos adotados;

V. Apoiar a elaboragdo e a implementacdo de programas destinados a @
conscientizagdo e a capacitacao do publico interno do MTur quanto aos objetivos da Politica

de Seguranca da Informagao e Comunicagoes;
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Resolucao n° 1, de 15 de abril de 2014

VI. Apoiar os treinamentos relacionados a SIC, fornecendo casos praticos de
incidentes de seguranca, garantindo-se a confidencialidade e devidos niveis de sigilo, sobre
0 que poderia acontecer e como reagir a tais incidentes, e como evita-los no futuro;

VII. Colaborar, quando solicitado, na realizagdo de auditorias no ambito do MTur,
no intuito de aferir o nivel de qualidade das acdes de resposta a incidentes;

VIII. Recolher provas o quanto antes apds a ocorréncia de um incidente de SIC;

IX. Executar uma andlise critica sobre os registros de falha para assegurar que
as mesmas foram satisfatoriamente resolvidas;

X. Investigar as causas dos incidentes de SIC;

XI. Implementar mecanismos para permitir a quantificacdo e monitoracao dos
tipos, volumes e custos de incidentes e falhas de funcionamento;

XII. Indicar a necessidade de controles aperfeicoados ou adicionais para limitar a
frequéncia, os danos e o custo de futuras ocorréncias de incidentes;

XIII. Recomendar os procedimentos a serem executados ou as medidas de
recuperagao durante um ataque e participar da discussao, com as demais unidades do
Ministério, sobre as acO0es a serem tomadas ou as possiveis repercussdes, se as
recomendacoes nao forem seguidas.
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1.1. Resolucoes da Secretaria-Executiva

Resolucao n° 1, de 15 de abril de 2014

XIV. Realizar agdes de analise de vulnerabilidade e estabelecer mecanismos de
registro e controle de conformidade das rotinas e sistemas do Ministério do Turismo a
POSIC/MTur e suas Normas e Procedimentos de Seguranga, comunicando Quebras de
Seguranca e outras desconformidades ao Comité Seguranca da Informagdo e Comunicagoes
e ao Grupo de Trabalho de Seguranca da Informacao e Comunicacoes; e

XV. Apresentar ao CSIC relatorios sobre riscos relacionados a seguranga da
informacao e comunicacoes, acompanhados de proposta de aperfeicoamento dos sistemas
de informacao deste Ministério, quando for o caso.

Paragrafo Unico. A composicao e rotinas de trabalho da ETIR serao definidas
em Normas e Procedimentos de Seguranca especificos.

Art. 102 As reunides ordinarias da ETIR ocorrerao mensalmente, por
convocacgao do seu Coordenador e, extraordinariamente, mediante convocacao do Gestor
de SIC ou do Coordenador da ETIR.

Art. 112 O apoio administrativo necessario ao funcionamento da Equipe de
Tratamento e Resposta em Incidentes de Redes Computacionais, bem como o registro das
atividades, cabera a servidor efetivo formalmente designado pelo Coordenador da ETIR.

Art. 122 A ETIR podera criar subgrupos para tratar sobre assuntos especificos,
podendo, a critério de sua coordenacdo, convidar representantes de outros 6rgaos ou
entidades para colaborar na execucao dos trabalhos.

Art. 132 As atividades e proposicdes da ETIR serdo relatadas ao Comité de
Seguranca da Informacdao e Comunicacbes por intermédio do Gestor Seguranca da
Informacao e ComunicacOes e ao Grupo de Trabalho de Seguranca da Informacao e °
Comunicacoes — GT-SIC por intermédio do Coordenador do GT-SIC. \J
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Resolucao n° 1, de 15 de abril de 2014
CAPiTULO V
DA AUTONOMIA
Art. 142 A autonomia da ETIR sera completa, podendo adotar as acoes
necessarias para reforcar a resposta ou a postura do MTur na recuperacao de incidentes de

seguranga sem esperar pela aprovacao de niveis superiores de gestdo.

Art. 152 Esta Resolugao entra em vigor na data de sua publicacao.

RUBENS PORTUGAL BACELLAR
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INFORMATIVO DE CIRCULAC,KLO INTERNA DO MII\lISTERIO DO TURISMO
PRODUZIDO PELA COORDENACAO-GERAL DE GESTAO DE PESSOAS - COGEP

Vinicius Nobre Lages
Ministro de Estado do Turismo

Rubens Portugal Bacellar

Secretario-Executivo Substituto e
Subsecretario de Planejamento, Orcamento e Administracao

Célia Alves de Melo
Coordenadora-Geral de Gestao de Pessoas
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