MINISTERIO DO TURISMO

NOTA

TECNICA Ne: 20/2020/CGINF/STII/SE

PROCESSO N2:  72031.006123/2020-50

INTERESSADO:  Coordenagdo de Processos Licitatérios e Pregoeiros
0619901
ASSUNTO: ANALISE TECNICA DE DOCUMENTACAO REF. AO ITEM UNICO DO PREGAO

11/2020 - WISEIT - SISTEMAS E INFORMATICA LTDA

Senhora Pregoeira,

1. RELATORIO

1. No dia 27 de agosto de 2020 foi solicitado a drea de TI do Ministério do Turismo a
analise da documentagdo do licitante vencedor do Pregdo 11/2020. Esta NT registra a andlise
referente a documentagdo enviada pela empresa WISEIT - SISTEMAS E INFORMATICA LTP#&a o
ITEM "Switch 48 Portas 10Gb SFP/SFP+, com instalagdo, garantia estendida de 60 meses" do processo
72031.006123/2020-50 de contratagdo publica.

II. ANALISE

2. A licitante ofertou em sua proposta o equipamento marca CISCO, modelo: C9500-
48Y4C, apresentando como documentagdo técnica arquivos alocados em sitios da internet. Esta
equipe técnica fez o download dos documentos informados e auxiliares anexando ao processo SEI em
arquivo zip (0625245)
a)
https:
12/configuration

'www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-
uide/sys_mgmt/b_1612_sys_mgmt_9500_cg.pdf

b) https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-
series-switches/nb-06-cat9500-ser-data-sheet-cte-en.pdf

<)
https:
d)
https://www.cisco.com/c/en/us /td/docs/switches/lan/catalyst9500/software/release/16-
12/configuration_guide/lyr2/b_1612_lyr2_9500_cg.pdf

e)
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-
12/configuration_guide/qos/b_1612_gos_9500_cg.pdf

f)
https:
12/configuration

'www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-
uide/sec/b_1612_sec_9500_cg.pdf

g) Proposta Ajustada ao lance (0624135)

'www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/hardware/install/b_catalyst_9500_hig.pdf

3. Analisa-se as questdes técnicas em compara¢do daquilo solicitado no Termo de
Referéncia e documentagdo técnica apresentada.
ID|  DESCRIGAO DOCUMENTO PAG| INDICAGAO EMPRESA AFERIGAO TECNICA
Switches de 48 Apesar de ndo ter sido apontado diretamente, esta explicito na pagina 6 do documento
Portas 10Gb ndo apontado n/a n3o apontado https://www.cisco.com/c/en/us/ collateral/swi
SFP/SFP+ catalyst-9500-series-switches/nb-06-cat9500- ser-data-sheet-cte-en.pdf
€9500-48YAC: Cisco
1 Possuir no Catalyst 9500 Series
mlzlorrt::;:ruaasl https.//www.clsco.com/c/en/us/pmductzéc:;l:::;ar:isev:-t::_eesrf.c;;aflyst 9500-series-switches/nb-06-cat9500- 6 h\gr‘;,;i)tehrfg):nla/r;;jzs;gtch Especificagio observada no documento citado, pégina idem
uplinks 40 GbE; Gigabit Ethernet +4x
40/100G Uplink
The switches come with
a4-core x86, 2.4-GHz
Possuir CPU, 16-GB DDR4
configuragdo de 3 memory, and 16- GB
CPU e memoéria internal storage.
(RAM e Flash)
suficientes paraa . " . N e o : PEPIN
2 implantacio de https://www.cisco.com/c/en/us/products/collateral /switches/catalyst-9500-series-switches/nb-06-cat9500- Especificagdo observada no documento citado, pagina idem
todas as ser-data-sheet-cte-en.pdf Intel® 2.4-GHz x86 CPU
funcionalidades with up to 120 GB of USB
descritas nesta 4 3.00r up to 960 GB of
especificagdo; SATA SSD storage for
container-based
application hosting
Deve possuir
gabinete de no
méximo 01 (um) Rack Units (RU) 1RU
RU’s (rack unit) e 24
permitir
3 instalaq:io em https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500- Especificagio observada no documento citado, pégina idem
rack padréo de 19 ser-data-sheet-cte-en.pdf . .
(dezenove) Accessory Kit for Flsco
polegadas 9 Catalyst 9500 Series —
S . High-End - 19" rack
incluindo todos
o mount
0s acessorios
necessarios;,
The switch has two
power supply slots that
accept ACand DC input
32 power supplies. The
power supply modules
are field replaceable
units (FRUs) and are hot-
swappable.
Fontes de The Cisco Catalyst 9500
alimentagdo hot- Series Switches family
4 swap 2 https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/hardware/install/b_catalyst_9500_hig.pdf | 13 consists of fixed core Especificagdo observada no documento citado, paginas idem
(redundancia 1+ and aggregation
layerswitchessupporting
redundant power
supplies and modular
fans.
60
If one power supply
fails, the other power
supply can provide
power for the entire



https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-12/configuration_guide/sys_mgmt/b_1612_sys_mgmt_9500_cg.pdf
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.pdf
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/hardware/install/b_catalyst_9500_hig.pdf
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-12/configuration_guide/lyr2/b_1612_lyr2_9500_cg.pdf
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-12/configuration_guide/qos/b_1612_qos_9500_cg.pdf
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-12/configuration_guide/sec/b_1612_sec_9500_cg.pdf

system on its own
Deve ser
fornecido com
fonte de
alimentagdo
interna com Input-voltage range and
i : itchs -9500-series-swi -06- - P :
5 | capacidade para | https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500- | frequency AC 90 to 264 Especificagio observada no documento citado, pégina idem
operarem ser-data-sheet-cte-en.pdf
o VAC, 47 to 63 Hz
tensdes de 100V
e 240VCA (50 ou
60 Hz) com
comutagdo
automética.
Possuirno
e | htpsfunww.iscocom/cfen/us/productscolatral/switches/catalst: 950-seies switches/b-06-cat3500- €900 48v4C
6 s ae ps: csco P 4 10 | COK-TL-FANTRAY (Max # Especificagio observada no documento citado, pagina idem
refrigeragao ser-data-sheet-cte-en.pdf
a of fans) Yes (4)
(redundancia N +
Possuirno
minimo: 1 (uma) :
: N . . Connecting the RJ-45 P : PR
7 porta de https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/hardware/install /b_catalyst_9500_hig.pdf | 104 Console Port Especificagdo observada no documento citado, pagina idem
UTP/RI4S para
gerencia.
Ter capacidade
8 minima.de . https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500- 13 Switching capacity Up to Especificagio observada no documento citado, pagina idem
routing/switching ser-data-sheet-cte-en.pdf 3.2Tbps
de 1,12 Tbps
C9500-48YAC: Cisco
Catalyst 9500 Series
high-performance
switch with 48x
1/10/25G Gigabit
Ethernet +4x 40/100G
6 h
Uplink
(48* 25 Gbps) + (4 *
100Gbps) = 1,6 Tbps
Terno minimo de These switches deliver
Largura de b.anda https://www.cisco.com/c/en/us/products/collateral /switches/catalyst-9500-series-switches/nb-06-cat9500- unmatched table scale Especificacio observada no documento citado, paginas idem
sem bloqueio 720 ser-data-sheet-cte-en.pdf
Gbps (MAC/route/ACL) and
P buffering for enterprise
applications. The Cisco
Catalyst 9500 Series
includes nonblocking 40
and 100
Gigabit Ethernet Quad
Small Form-Factor
3 Pluggable (QSFP+,
QSFP28) and 1, 10and 25
Gigabit Ethernet Small
Form-Factor Pluggable
Plus (SFP/SFP+/SFP28)
switches with granular
port densities that fit
diverse campus
needs.
Ter no minimo de
10 Tax? de. https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500- 13 Forwarding rate Up to 1 Especificagio observada no documento citado, pégina idem
transferéncia 833 ser-data-sheet-cte-en.pdf Bpps
Mpps;
Dar suporte ao
encaminhamento : " N "
1 de “jumbo https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500- 14 | Jumbo frame 8216 bytes Especificagio observada no documento citado, porém na pagina 13
” ser-data-sheet-cte-en.pdf
frames” em todas
as portas;
VXLAN is a network
overlay that allows layer
2segments to be
stretched across an IP
N core. All the benefits of
Dar suporte a layer 3 topologies are
i . i i lyst-9500-seri hes/nb-06- .
12 tecnologia de https://www.cisco.com/c/en/us/pr ! switches/ ! 00-ser 06-cats500 20 | thereby available with Especificagdo observada no documento citado, porém na pagina 19
gateway VxLAN ser-data-sheet-cte-en.pdf
2el3 VXLAN. The overlay
) protocol is VXLAN and
BGP uses EVPN as the
address family for
communicating end host
MAC and IP addresses.
Dar suporte
tronco avangado, Standards
X . i lyst-9500-series-swi -06- -
13| conforme https://www.cisco.com/c/en/us/pr / switches/catalyst-9500-series-switches/nb-06-cat9500- | 5o | |cer g7 10 yLAN IEEE Especificagio observada no documento citado, porém na pégina 29
padrdes IEEE ser-data-sheet-cte-en.pdf 802.3ad
802.1Q e IEEE :
802.3ad
Link Aggregation Control
Protocol
The LACPis defined in
Dar suporte a |EEE 802.3ad and
wreggiode enables iscodevicesto Especicacao observada o citado,péginaidem, acicional no
" " https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16- 8 documento https://www.cisco.com/c/en/us/td/docs/switches/lan/
14| dispositivose o . . . 91 channels between ) . .
12/configuration_guide/lyr2/b_1612_lyr2_9500_cg.pdf N catalyst9500/software/release/16-/configuration_guide/ha/b_169_ha_9500
balanceamento devices that conform to cg/configuring_cisco_stackwise_virtual.html , pagina 3 e pagina 4
de carga de links the IEEE 802.3ad 8 Buring_ = - . » pag pag
(MLAG, LACP). protocol. LACP
facilitates the automatic
creation of
EtherChannels by
exchanging LACP
packets between
Ethernet ports
Cisco StackWise Virtual
StackWise Virtual is an
advanced stacking
technology that
supports both core and
distribution Especificagdo observada no documento citado, pagina idem. O empilhamento fisico dos equipamentos foi
deployments through | observado no link (acesso em 27/08/2020 as 18:50;
multiple logies. It ps: isco d/d itches/I e/release/16-
provides higher scale for | 9/configuration_guide/ha/b_169_ha_9500_cg/configuring_cisco_stackwise_virtual html#iconcept_al2_ryx_31b
system virtualization at Aempresa foi consultada sobre a ciéncia de fornecer o cabo citado, dando como resposta (anexo 0625872)
N the network layer.
Dar suporte a
tecnologia de StackWise Virtual in the
pilha inteligente distribution layer of the
(médulo de https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500- N V! .
5 empilhamento) ser-data-sheet-cte-en.pdf 16 | network interacts with
P ! P the access and core | Prezado(a) Sr(a) Pregoeiro(a);
contemplando o . e
P layer switches as if it
cabo proprio para were asingle logical Em resposta ao questionamento recebido informo que a WiselT tem sim ciéncia que devera ser fornecido cabo
empilhamento. . préprio para empilhamento com os respectivos conectores e considera oportuno informar que inclusive na
switch. An access/core N - 3 g ‘0 o
3 proposta comercial enviada consta declaracao que sera fornecido "conectores e cabos oticos necessarios
switch connects to both | 5, 3 entrada em funcionamento dos equipamentos (solugao) de acordo com o edital.”




switcnes or tne
StackWise Virtual switch
using one logical port
channel called a
Multichassis
EtherChannel (MEC).
The MEC enables the
StackWise Virtual
switches to provide
redundancy and load
balancing on the port
channel.

Contando com a sua atencéo, desde j4 agradego.

Atenciosamente,

Dar suporte a QoS
com recursos
avangados de

Access Control Lists
You can use IP standard,
IP extended, or Layer 2
MAC ACLs to define a
group of packets with
the same characteristics
(class). You can also
classify IP traffic based
on IPv6 ACLs.

Class Maps
Aclassmapisa
mechanism that you use
to name a specific traffic
flow (or class) and
isolate it from all other
traffic. The class map

Especificagdo observada no documento citado, porém nas paginas 47, 48, 49 e 50,

16 Ccaar;aaddaazae https‘//www.clscoic;;/r::f/ie:{:tsi/ot:/duoitjé;w|tj:esl/slzglcataIzggzsw/s:;tware/release/l& 48 | defines the criteriaused | adicional no documento https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-
. N g 8 5 qos/b_1612_qos_¢ -B.P to match against a 9500-series-switches/nb-06-cat9500- ser-data-sheet-cte-en.pdf paginas 19 e 20
incluindo suporte specific traffic flow to
aBGP, OSPF, VRF .

e IPV6. fur?hervclassl.iy it. The
criteria can include
matching the access

group defined by the
ACLor matchinga
specific list of DSCP or IP
precedence values or
CoS values.
Layer 3 Packet Length
Classification
This feature provides
the capability of
matching and classifying
traffic on the basis of
the Layer 3 packet
length in the IP header.
28 | SNMPv1, SNMPv2c, and
SNMPv3
https://www.cisco.com/c/en/us/products/collateral /switches/catalyst-9500-series-switches/nb-06-cat9500-
ser-data-sheet-cte-en.pdf
Network Time Protocol -
The NTP is designed to
time-synchronize a
16 | network of devices. NTP
Ter suporte a runs over User Datagram
17| SNMPv1/v2/v3, https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16- Protocol (LUDP), Wh!Ch = ne citado, porém o primeiro item estd na pégina 29
NTP, SSH 12/configuration_guide/sys_mgmt/b_1612_sys_mgmt_9500_cg.pdf runs over IP. NTP is
- - - documented in RFC
1305.
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16- secure shell (SSH_) isa
12/configuration_guide/sec/b_1612_sec_9500_cg.pdf 278 | protocol that provides a
- - - secure, remote
connection to a device.
This software release
supports SSH Version 2
(SSHv2).
You can use IP source
guard (IPSG) to prevent
traffic attacks if a host
Suporte a tries to use the
controle de IPaddress of its
seguranga como 409 | neighborand you can
ataques a enable IP source guard
usudrios (ataques when DHCP snoopingis
falsos ao servidor enabled on an untrusted
DHCP, ataques interface.
man-in-the-
18 mlddlec,‘:taques https.//www.clscu,lczo}r:o/r?{iegrlz/r::i/::ig:ic;/ejzvétcz}:isllali;f::z?g;;gigg{:g:tware/reIease/1& Especificagdo observada no documento citado, pagina idem
falsificagdo de Dynamic ARP inspection
IP/MAC, ataques determines the validity
de inundagdo de of an ARP packet based
solicitagao de onvalid IP-to-MAC
DHCP e ataques address bindings stored
com campo de 419 | inatrusted database,
pacotes variavel the DHCP snooping
CHADDR). binding database. This
database is built by
DHCP snooping if DHCP
snooping is enabled on
the VLANs and on the
switch.
Suporte a N
centralizada de https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16- " . . . . PN
19 ) . N r no citado, porém o segundo item esta na pagina 494
enderegos MAC e 12/configuration_guide/sec/b_1612_sec_9500_cg.pdf |EEE 802.1x
autenticagdo 495 Authentic.ation
802.1X.
O switch deverd
tergarantiae
20 suzzl;taen::csn(;co VIDE PROPOSTA - CONFORME PROPOSTA De acordo, verificado na proposta comercial
(sessenta)
meses.
Tabela 01-Andlise do i as ificagdes técnicas.
4. Nota-se que apesar de algumas inconsisténcia nas informacdes de paginas nos

documentos fornecidos, o equipamento atende em sua integridade as especificagdes técnicas
solicitadas.

5. Em relagdo ao atestado de capacidade técnica a licitante apresentou 15 documentos
(SEI 0624131 pasta "Qualificagdo Técnica"), sendo considerado os arquivos "Atestado Anac - Switch de
acesso  para  storage" (emitido pela  Agéncia  Nacional de Aviagdo Civil) e
"Atestado_de_Capacidade_Tecnica_2109069" (emitido pelo SUPERIOR TRIBUNAL DE JUSTICA). Nado ha

objegdo quanto a estes documentos sendo P! da documer a idade técnica
esperada.

1ll. CONCLUSAO

6. Pelo exposto, ndo ha obje¢do técnica sobre a proposta apresentada pela licitante, bem

como ao atestado de capacidade técnica apresentado, sendo recomendada aceitagdo daquilo




ofertado.

A consideragdo superior.

Documento assinado eletronicamente por Mario Ruda Pontes de Andrade, Coordenador, em
28/08/2020, as 13:36, conforme hordrio oficial de Brasilia.

Documento assinado eletronicamente por Rogério Araujo da Silva, Agente Administrativo, em
28/08/2020, as 13:38, conforme horario oficial de Brasilia.

assinatura MTur
eletronica

A autenticidade deste documento pode ser conferida no site http://validacao.turismo.gov.br,

informando o cddigo verificador 0625221 e o cédigo CRC A68691AF.

Referéncia: Processo n® 72031.006123/2020-50 SEI n° 0625221


http://validacao.turismo.gov.br

28/08/2020 Re: Esclarecimento a licitante pregédo 11/2020 - CPL

Re: Esclarecimento a licitante pregao 11/2020

Robson Floriano Silva <robson@wiseit.inf.br>

sex 28/08/2020 09:12

Para:CPL <cpl@turismo.gov.br>;

Prezado(a) Sr(a) Pregoeiro(a);

Em resposta ao questionamento recebido informo que a WiselT tem sim ciéncia que devera ser fornecido cabo préprio para empilhamento com os respectivos conectores e considera oportuno informar
que inclusive na proposta comercial enviada consta declaracéo que sera fornecido "conectores e cabos dticos necessarios para entrada em funcionamento dos equipamentos (solugdo) de acordo com o

edital.”
Contando com a sua atencao, desde ja agradeco.

Atenciosamente,

Diretor de Tecnologia
+55 61 3327-0545
+55 61 993-703-587
robson@uwiseit.inf.br
www.wiseit.inf.br

Em sex., 28 de ago. de 2020 as 08:55, CPL <cpl@turismo.gov.br> escreveu:

Sr. Fornecedor,

Trata-se do Pregdo Eletronico n2 11/2020 que tem por objeto a aquisi¢do de comutadores de rede - switches SFP+ 48 portas 10Gbit com suporte e garantia técnica
por 60 (sessenta) meses, conforme condigBes, quantidades e exigéncias estabelecidas neste Edital e seus anexos em que esta empresa foi convocada a apresentar

sua proposta.

Em referéncia a proposta apresentada, e com fundamento no §32 do art. 43 da Lei n2 8.666/93, encaminho solicitagdo da drea técnica referente ao item 15 do

Termo de Referéncia - Anexo | do Edital do certame, transcrita abaixo:

"Prezada Pregoeira,

Em relagéo ao item 15 do ANEXO | do Termo de Referéncia do Pregdo N° 11/2020, a saber “Dar suporte a tecnologia de pilha inteligente (mddulo de
empilhamento), contemplando o cabo proprio para empilhamento”, questiona-se a licitante quanto a ciéncia de que deverd ser fornecido o cabo préprio para
empilhamento com os respectivos conectores em compatibilidade com as portas de up-link que serdo utilizadas para o empilhamento."

Prazo para resposta: 28/08/2020 as 12h.

Atenciosamente,

Marina Bittencourt de Oliveira Angarten

Pregoeira

Coordenagdo de Processos Licitatérios e Pregoeiros
Coordenagdo-Geral de Licitages e Contratos

Subsecretaria de Planejamento, Orgamento e Administragdo
Ministério do Turismo

De: Mario Ruda Pontes de Andrade

Enviado: quinta-feira, 27 de agosto de 2020 18:02
Para: Marina Bittencourt de O. Angarten; CPL

Cc: Rogerio Araujo da Silva; Danilo Almeida Paiva
Assunto: Esclarecimento a licitante pregdo 11/2020

https://email.turismo.gov.br/owa/cpl@turismo.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADc1Y]EwOGZILTcOMDEtNDIxNiO5ZjA3LTE...
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28/08/2020

Prezada Pregoeira,

Re: Esclarecimento a licitante pregédo 11/2020 - CPL

Em relagdo ao item 15 do ANEXO | do Termo de Referéncia do Pregdo N2 11/2020, a saber “Dar suporte a tecnologia de pilha inteligente (mddulo de
empilhamento), contemplando o cabo préprio para empilhamento”, questiona-se a licitante quanto a ciéncia de que devera ser fornecido o cabo préprio para
empilhamento com os respectivos conectores em compatibilidade com as portas de up-link que serdo utilizadas para o empilhamento.

Atenciosamente,

Mario Ruda P. de Andrade

MINISTERIO DO
TURISMO

P PATRIA AMADA
o BRASIL

GOVERND FEDERAL

https://email.turismo.gov.br/owa/cpl@turismo.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADc1Y]EwOGZILTcOMDEtNDIxNiO5ZjA3LTE...

Coordenador de Suporte e Atendimento ao Usuario
Subsecretaria de Tecnologia da Informagao e Inovagao

Secretaria-Executiva

®+55 (61) 2023-7572

“ mario.andrade@turismo.gov.br

www.turismo.gov.br
Setor Comercial Sul - SCS Qd. 06. - Edificio Venancio Shopping

Brasilia/DF - CEP.: 70.333-900
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