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Objetivo Geral

Apresentar os conceitos basicos de Gestao de
Riscos necessarios a orientacao e implementacao a
ser feita pelos gestores da estrutura de governanca,

gestao de riscos e controles internos prevista na
IN MP/CGU 01/2016.
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Agenda Primeiro dia:

1- Conceitos Basicos
2- Evolugao Historica: Controles & Riscos

2.1-COSO - Controles Internos e COSO ERM

2.2 — Orange Book (2001, atualizado em 2004);

2.3 —NBR ISO 31000 (2009);

2.4 — Instrucao Normativa Conjunta N2 1, de 10 de maio de 2016;
2.5 — Modelos e regulamentos aplicaveis a segmentos especificos;

2.6- Aplicacoes do tema no Poder Executivo Federal. A
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3- Objetivos:

3.1 — Estratégicos;

3.2 — Taticos e Operacionais;
3.3 — Comunicacao;

3.4 — Conformidade.

4- Riscos:

4.1 — Identificacao:
4.1.1 — do Risco;
4.1.2 — do Fator de Risco;
4.1.3 — das Causas;

4.1.4 — das Consequéncias.
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Hora de Botar a mao na Massa!

Exercicio 1: Identificacao dos Riscos, Causas e Consequéncias
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Agenda Segundo dia:

Apresentacao do resultado dos Grupos
5- Avaliacao dos Riscos

5.1 — Conceituacao: Risco Inerente e Risco
Residual;

5.2 — Probabilidade;
5.3 — Impacto;

5.4 — Definicao de Critérios de Avaliacao;

5.5 — Nivel do Risco: Probabilidade x Impacto

Segunda Etapa do Exercicio: Avaliacao dos Riscos
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5.6 — Diagrama de Riscos;
5.7 — Outras visdes do Nivel de Risco:
5.7.1 — Decomposicao da Probabilidade em Vulnerabilidade e
5.7.2 —Vulnerabilidade x Impacto
5.7.3 — Velocidade do Impacto (Speed of onset);
5.7.4 — Persisténcia do Impacto;

Visualizacao dos niveis de risco dos grupos no Diagrama de Risco.
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6- Respostas aos Riscos, Apetite e Tolerancia:

6.1 — Aceitar;

6.2 — Mitigar;

6.3 — Compartilhar;

6.4 — Evitar;

6.5 — Apetite ao Risco;

6.6 — Tolerancia ao Risco;

Terceira Etapa do Exercicio: Identificacao do Apetite ao Risco

no Diagrama e escolha da Reposta ao Risco
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Agenda Terceiro dia:

7- Controles Internos:

7.1 — Processo de Controle Interno;

7.2 — Principios para Controle Interno Eficaz;

7.3 — LimitacOes a eficacia;

7.4 — Desafios ao Controle Interno;

7.5 — Responsabilidade dos Gestores e Auditores;
7.6 - Matriz Importancia-Desempenho;

7.7 - Etapa Final do Exercicio: Definicao dos controles.
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8- E quando o Risco se Materializa?
8.1 — Gerenciamento de Continuidade do Negocio;
8.2 — Gerenciamento de Incidentes;
8.3 — Gerenciamento de Problemas;

8.4- Plano de Acao e Monitoramento;

8.5- Plano de Contingéncia,

O- Discussao final: obstaculos na gestéo de riscos.

FIM!
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Conceitos Basicos
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Conceitos Basicos
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Conceitos Basicos

Meta ou proposito que se deseja
alcancar de forma a se obter éxito
no cumprimento da missao e no
alcance da visao de futuro da
organizacao



Ministério da Transparéncia, Fiscalizacao e Controladoria-Geral da Uniao

Conceitos Basicos
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Conceitos Basicos

Possibilidade de ocorréncia de um
evento que tenha impacto no
atingimento dos objetivos da

organizacgao
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Conceitos Basicos

Controles
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Conceitos Basicos

Controles

Processo que contempla um conjunto de regras,
procedimentos, diretrizes, protocolos, rotinas
de sistemas informatizados, conferéncias e
tramites de documentos e informacgoes, entre
outros, operacionalizados de forma integrada,
destinados a enfrentar os riscos e fornecer
seguranca razoavel de que os
objetivos serao alcancados
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Qual é o objetivo da gestao de riscos?

Permitir o tratamento adequado dos eventos
(riscos e oportunidades), de forma a melhorar
a capacidade de construir valor,
proporcionando servicos mais efetivos,
eficientes e eficazes, considerando também
valores como equidade e justica.
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Conceitos Basicos
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Conceitos Basicos

Conjuntos de conceitos e boas praticas usados
para orientar nas atividades relacionadas a um
dominio especifico.
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Conceitos Basicos

Metodologia
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Conceitos Basicos

Metodologia

A Metodologia é a explicacdao minuciosa,
detalhada, rigorosa e exata de toda acao
desenvolvida no método (caminho) do
trabalho.
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Conceitos Basicos

PDCA
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Evolucao Historica: Controle & Risco

SFERS
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Evolucao Histdrica: COSO ICIF (1992)
Estrutura Integrada
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Evolucao Historica: COSO ICIF
(atualizacao 2013)
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CUBO COSO ICIF - 1992
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Evolucao Histdrica: Orange Book

Macro Ambiente
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Evolucao Historica: NBR ISO 31000
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Evolucdo Histérica: NBR ISO 31000
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Evolucao Historica: Instrucao Normativa
Conjunta N2 1, de 10 de maio de 2016

DispOe sobre controles internos, gestao de
rscos e governanca no ambito do Poder
Executivo federal.
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Secéo IV
Da Politica de Gestdo de Riscos

Art. 17. A politica de gestao de riscos, a ser instituida pelos 6rgéos e entidades do
Poder Executivo federal em até doze meses a contar da publicacédo desta Instrucéo
Normativa, deve especificar ao menos:

| — principios e objetivos organizacionais;

Il — diretrizes sobre:

a) como a gestdo de riscos sera integrada ao planejamento estratégico, aos
processos e as politicas da organizacao;

b) como e com qual periodicidade serao identificados, avaliados, tratados e
monitorados 0sS riscos;

c) como sera medido o desempenho da gestdo de riscos;

d) como seréo integradas as instancias do 6rgao ou entidade responsaveis pela
gestao de riscos;

e) a utilizacdo de metodologia e ferramentas para o0 apoio a gestao de riscos; e

f) o desenvolvimento continuo dos agentes publicos em gestao de riscos; e

Il — competéncias e responsabilidades para a efetivacao da gestéo de riscos no
ambito do 6rgao ou entidade.
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Modelos e regulamentacoes aplicaveis
a determinados segmentos especificos
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Aplicacoes do Tema no Poder Executivo Federal

Politicas de Gestao de Riscos nos entes publicos:

- Portaria n? 674/2014 - Politica de GR da RFB
- Portaria n? 627/2014 - Politica de GR da PGFN
- Portaria n2 64/2015 - Politica de GR do CARF

- Portaria n2 426/2016 — Politica de Gestdo de Integridade, Riscos e Controles Internos da
Gestao do MP

- Rl n? 020/2016 — Politica Corporativa de GR, Controle Interno e Conformidade do
SERPRO

- Politica de Gestdo de Riscos do STJ/2016
- Portarian?2915/2017 — Politica de GR da CGU
- Resolugdo n? 287/2017 - Politica de GR do TCU

- Portaria n? 353/2017 — Politica de GR do MT
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Aplicacoes do Tema no Poder Executivo Federal

Outros:

- Programa de Moderniza¢ao Integrada do Ministério da Fazenda (PMIMF, 2011)
- Portaria 67/2017 — Gestdo de riscos para convénios do MP

- Guia de Gerenciamento de Riscos de Obras Rodovidrias — Fundamentos (DNIT,
2013)

- Norma Complementar n? 04/INO1/DSIC/GSIPR/2013 (Gestao de Riscos na
Seguranca da Informag¢ao e Comunicagao)

- Portaria 36, de 07/02/2017 — Institui o Comité de Governanca, Riscos e Controle
do Ministério dos Esportes

- Portaria 263, de 16/02/2017 — Institui o Comité de Governanga, Riscos e Controle
do Ministério da Educacao

- Portaria 142, de 10/04/2017 — Institui o Comité de Governanga, Riscos e Controle
do Ministério de Minas e Energia
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Objetivos

Objetivos Estratégicos

NEGOCIO MISSAD VISAD

el piag adf el AR MUTAVEIS
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Objetivos

Objetivos Taticos & Operacionais

Planejamento Estratégico

=>» Por que e Quando? @
=>» Empresdrio: Presidente, Sdcios, Diretores.
=» Longo Prazo. Mais Abrangente. ESTRATEGICD

Plano Tatico

=>» (nde e Lomo?
=>» Administrador:Gerente, Coordenador.
=>» Médio Prazo. Elo entre os niveis.
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Objetivos

Objetivos de Conformidade
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Riscos

Processo de Avaliacao de Riscos do COSO:

Desenvolver Avaliar a

Identificar Avaliar Priorizar \ Responder

: Critérios de . Interacao
Riscos : Riscos &

e . Riscos : ao Risco
Avaliacao dos Riscos :

Fonte: COSO, 2012
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Riscos

Identificando o Risco
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Riscos

Causa
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Riscos

Causa - Fonte de Risco

Pessoas Sistemas
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Riscos

Causa
Fator de Risco |Fragilidade
Pessoa Baixa Capacitagdo, desmotivada, estressada, negligente, corrupta, etc.
Processo Ineficiente, mal estruturado, redundante, imaturo, etc.
Sistema Obsoleto, incompativel, sem documentacdo, baixa seguranca, etc.
Tecnologia Ultrapassada, alto custo, baixa acessibilidade, alta complexidade, etc.
Infraestrutura |Inadequada, Inacessivel, Ineficiente, Precaria, etc.
Evento Externo |Desastre Ambiental, Crise Econtmica, Influéncia Politica, etc.

Fonte: Elaboracdo propria

Causa = Fonte/Fator + Fragilidades
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Riscos

Causa

Observacao:

Fragilidades nos controles implementados para
mitigar um determinado risco nao devem ser
considerados causas desse risco.
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Riscos

Consequéncia
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Riscos

Sintaxe para a descricao de riscos

Devido a <CAUSAS/FONTES>, podera acontecer
<DESCRICAO DA INCERTEZA>, o que podera levar a
<DESCRICAO DO IMPACTO/CONSEQUENCIA/EFEITO>
impactando no/na <DIMENSAO DE OBJETIVO
IMPACTADA>

Fonte: TCU, 2013
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Riscos

Exemplo de descricao de risco

Devido a falta de conhecimento do manual por parte
do servidor responsavel, o sistema de
monitoramento do cumprimento de recomendagoes
— SISTEMA MONITOR - podera nao ser alimentado
adequadamente, o que podera levar a direcao da
organizacao tomar decisoes com base em
informacoes imprecisas e/ou equivocadas implicando
em uma aplicacao ineficiente dos recursos do orgao
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Riscos

Exemplo de descricao de risco

O sistema de monitoramento do cumprimento de
recomendac¢oes — SISTEMA MONITOR - podera nao
ser alimentado adequadamente, o que podera levar a
direcao da organizagao tomar decisoes com base em
informacoes imprecisas e/ou equivocadas.
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Riscos

Riscos sao medidos em termos de probabilidade e
Impacto

A mensuracao da probabilidade de ocorréncia esta
ligada a uma investigacao das causas do risco

O dimensionamento do impacto esta ligado as
consequéncias do risco
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Riscos

Risco Inerente

e N ey - <u h / ! . 4 &

E o risco intrinseco a atividade que esta sendo realizada,
esta presente no estado atual das coisas, antes da ado¢ao

de medidas de resposta ao risco



Ministério da Transparéncia, Fiscalizacao e Controladoria-Geral da Uniao

Riscos

Risco Residual

V4

E 0 risco remanescente apds a adoc¢ao de
medidas de resposta ao risco
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Riscos

Critérios: Qualitativo vs Quantitativo

Quantitativo

Qualitativo

OBS: Uma analise que mistura aspectos quantitativos e qualitativos tera um
resultado QUALITATIVO!
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Quantitativo x Qualitativo

Técnica Vantagens Desvantagens
e Relativamente rapida e facil ® Prové diferenciacao limitada entre os niveis
e Facil compreensao, ndo requer treinamento de risco (ex: muito alto, alto, médio e baixo)
em técnicas sofisticadas de analise ® Imprecisa - eventos de risco que aparegam
quantitativa dentro do mesmo nivel de risco podem

Qualitativa e Facil de se extrapolar para avaliagdes que apresentar diferencas consideraveis no valor de
nao se restrinjam apenas a impacto financeiro seus critérios
e probabilidade, tais como vulnerabilidade, e Limitacdao quanto a andlise de custo-beneficio
velocidade e persisténcia do impacto, impacto das respostas ao risco
nao financeiro, seguranca, reputacao, etc

e Permite agregagao numérica levando em e Consome muito tempo e recurso,
consideracgao as interagdes dos riscos especialmente na construcao do modelo de
* Permite andlise de custo beneficio na avaliacao

escolha das respostas ao risco ® Pode implicar numa precisao maior que a

* Permite que a alocac¢ao do capital para as realidade devido as incertezas dos valores de
atividades do negdcio sejam baseadas no risco, entrada

visando um retorno ideal ® Presuncdes podem nao ficar claras

e Permite computar qual o requerimento de ¢ A necessidade de escolha de medidas como
capital necessario para manter a solvéncia da dodlar ou frequéncia anual pode resultar na
organizacdao em condi¢des extremas negligéncia de impactos qualitativos

Quantitativa

Fonte: COSO, 2012
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Riscos

Avaliagcao de Risco: Probabilidade (likelyhood x probability)

v
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Riscos

Definindo os critérios para mensura¢ao de Probabilidade

Critérios de Probabilidade do Risco

Rating Descrigio Definigcio
= 90% ou mais chance de ocorrer durante o ciclo de vida do
3 Quase Certo projeto/processo.

® 35% a3 65% de chance de ocorrer durante o ciclo de vida do

projeto/processo.

3 Possivel

= NWenos de 10% de chance de ocorrer durante o ciclo de vida do

1 Raro projeto/processo.

Critérios de Probabilidade do Risco

Rating Descrigio Definicio
3 Fregquente ® Pelo menos uma vez a cada 2 anos.
3 Possivel = UUma vez a cada 25 a 50 anos.
1 Raro = Mo maximo uma vez a cada 100 anos.

Fonte: COSO, 2012
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Riscos

Critérios para mensura¢ao de Probabilidade do MP

Escala

5 - Quase Certo

4 - Provavel

3 - Possivel

2 - Improvavel
| - Rara

Fonte: MP, 2016

Probabilidade
Descritivo da Escal Frequéncia
escritvo scala
Observada/Esperada
Evento esperad 2 oria dz
vento esperado que ocorra na maioria das S — 00%

crrcunstancias

Evento provavelmente ocorra na maioria das
P == 50% < 90%

creunstancias
Evento deve ocorrer em algum momento >=20% < 50%
Evento pode ocorrer em algum momento >=10% < 20%

Evento pode ocorrer apenas em circunstancias 10%
. . =~ 0
excepcionais
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Riscos

Avaliagao de Risco: Impacto
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Riscos — critérios de Impacto

Critérios de Impacto do Risco

Rating  Descricao Definicao
# Perda Financeira de RS X milhdes ou mais.
* Cobertura por muito tempo pela midia internacional,
resultando em perda de mercado significante ao ponto de ser
necessario uma mudanca completa na estratégia da entidade.

» Incidente reportado & regulagio, resultando em multas e
punicoes severas, incluindo prisdo de lideres da organizagdo.
* Falecimento e ferimentos graves em empregados,
terceirizados e clientes.

5 Extremo * Entrega massiva de cargo pelo alto escaldo da entidade.

Fonte: COSO, 2012
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Riscos — critérios de Impacto

* Perda Financeira de RS X milhdes a RS X Milhoes.

* Cobertura por pouco tempo pela midia nacional.

* Incidente reportado a regulagdo, com imediata resposta de
correcoes a serem implementadas.

* Lesdes fisicas, resultando em necessidade de tratamento

medico nos empregados, terceirizados e clientes.
* Problema generalizado na moral da equipe envolvida com
3 Moderado ocorréncias constantes de nao aceite.

* Perda Financeira de até RS X milhoes.

* Atencdo apenas pela midia local facilmente remedidvel.

* N30 justifica-se reportar & regulagao.

* Sem lesdes fisicas nos empregados, terceirizados e clientes.
1 Incidental » Insatisfacdo isolada nos membros da equipe envolvida.

Fonte: COSO, 2012
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Riscos — critérios de Impacto MP

Impacto - Fatores para Andlise

EConomico-

Estratégico-Operacional Financeiro

Negocios/Senicos 8 Intenencéo W
Eskorco de Gestéo Reguiac@o Reputacéo Socidade Hiriruica Orcamentano

16% 17% 12% 18% 13% %%

oM (estaque na midig
Evento com : . : . e
, Determina nacional & intemaciond, } Exigina o

mfwm'e‘:" ntemupcBodas | podendo atingiros gﬂ“ﬂ‘g&"gij’;e nonenciodo | >=25% (RO
of & mof’e"‘ dwdades Ohils estraligios ¢ & Minsto
0 missao
@11 Evenlo critico, mas
2{ que com a devida B:tce;m'm': 5% m(mmd&j?;gslmm Prejudica o alcance | Exigina a
0| 0esldo pode ser reiris S mgx'mm da misso da interencando | >=10% < 2% EEEEE
'o . : ’ g
it (muls) siifcithe iy e
)

Fonte: MP, 2016
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Orientacdes para atribuicg

Riscos — critérios de Impacto MP

Evanto significato

Qe pode ser
gerenciado em

cireuns éncias
normais
Evento cujas
CONSEQUENCIAs

podem ser
gbsoradas, mas

CAracam de eskrco
da gestéo para
minimizar o impac to
Evento cujo impacto
podé sér absordo
por mefo de
dldades nomais

Detemnina a; des

de carater cometno

Determina agdes
de carater
orientaino

Pouca ou nénhum

impacto

Fode chegar 8 midia
provocando a exposicio
por um curfo penodo de
tefmpo

Tanda & limitar-3a &
partes enoidas

Impacto apénas intemo
sem impacto

Prejucica o alcance
dos objelies
estratégicos

Prejudica o alcance
das metas do

IOCESS0

Pouco ou nenhum
Impacto nas metas

Exiqiria
Intervent o do
Chredor

Exigina a
Intervencao do
Coortenador

Sena
alcancada no
huncionamento

nomal da
alivdade

>= 3= 10%

>= 1% < 3

Fonte: MP, 2016
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Como definir o peso dos critérios de
impacto: Analytic Hierarchy Process

 Ferramenta baseada na Web para apoiar a
tomada de decisao racional

 Mais do que determinar qual a decisao
correta, o AHP ajuda a justificar a escolha

* Baseado em principios da matematica e da
psicologia

Ferramenta online gratuita: http://bpmsg.com/academic/ahp_calc.php
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Como definir o peso dos critérios de
impacto: Analytic Hierarchy Process

Critério
Critério “b”

II,JII

Indice de Consisténcia
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Riscos

Nivel de Risco

ol 1 |/
2.2” ] 7
7.0 / / /
28 | & 7

Nivel de Risco = Probabilidade x Impacto
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Riscos

Diagrama de Risco

?  Exemplo:

[e]
et
o N
8 Probabilidade
£
- 3
2
1
Impacto

v

Probabilidade

Probabilidade /

Sem Impacto Leve Médio Grave Gravissimo
Impacto

Baixa Risco Baixo Risco Baixo
Raro Risco Baixo Risco Baixo

High

Alta Risco Moderado

Impact of Event Occurrence

High
Probability Of Event Occurrence
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Riscos

Diagrama de Risco - CGU

100%
S0%
Cisne-Negro

80%

70%

60%

508 Risco Improvavel Risco Moderado

Risco de Baixo Impacto Comedor de Recurso

30% 5086 6086 70% 80% 90% 100%
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Riscos

Outras Visoes do Nivel de Risco

G
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Riscos

Decompondo a Probabilidade

A Probabilidade da materializacao de
um risco depende da correlacao entre
as vulnerabilidades e as ameacgas
presentes no processo.
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Riscos

Quanto a questoes ambientais:
Vulnerabilidades x Ameacgas

S, B
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Riscos

Outras Visoes do Nivel de Risco: Vulnerabilidade x Impacto




Ministério da Transparéncia, Fiscalizacao e Controladoria-Geral da Uniao

Riscos

Definindo os critérios de Vulnerabilidade

Critérios de Vulnerabilidade do Risco
Rating Descricio Definicdo
= M3o had planejamento de cendrios.

* Inexisténcia de capacidades nas respostas aos riscos.
* Inexisténcia de controles implementados.

5 Muito Alto  » Inexisténcia de gestdo de contingéncia e crise.

» Realiza analise de cenarios sensiveis e testes de stress.

* Maturidade média nas respostas aos riscos.
» Controles implementados e alcance dos objetivos na maioria dos casos.

= Boa parte da gestdo de contingé&ncia e crise implementada com ensaios
3 Medio limitados.

» Opcdes reais implementadas para maximizar a flexibilidade estratégica.
» Alta maturidade em todos seus processos nas respaostas aos riscos.
*» Mecanismos de redundancia implementados e com regular testes de seus
riscos criticos.
1 Muito Baixo » Gestdo de contingé&ncia e crise implementada e com ensaios regulares.

Fonte: COSO, 2012
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Riscos

Interpretando os dados

Risco Inerente Risco Residual

b ‘
60%
50%

a RISCO RISCO

C 40%

t
30%

(o]
20%

COMEDOR RISCO DE COMEDOR
BAIXO DE
10% IMPACTO . RECURSOS
0%
50% 50% 70% 80% 0% 100% 0% 10% 20% 30% 40% 50% 60% 70% 80% °0% 100%
Probabilidade Probabilidade

Fonte: CGU, 2017



Ministério da Transparéncia, Fiscalizacao e Controladoria-Geral da Uniao

Riscos

Outra Visao do Nivel de Risco: Velocidade do Impacto
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Riscos

Outra Visao do Nivel de Risco: Velocidade do Impacto

S

w

¢ ]

Probabilidade
. . 9

Fonte: COSO, 2012
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Riscos

Outra Visao do Nivel de Risco: Persisténcia do Impacto

'Recuperacao da bacia do Rio Doce
pode levar até 30 anos’, diz ministra

Para |zabella Teixeira, Samarco ainda tem muitas perguntas a responder

Fonte: O GLOBO, 2015
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Riscos

Respostas ao Risco

Mitigar

-
ML

Evitar

Compartilhar
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Riscos

Respostas ao Risco

Sa0 acoes gerenciais que visam reduzir a
probabilidade de ocorréncia de um risco
e/ou seu impacto
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Riscos

Respostas ao Risco — Controles Associados

Aceitar

CAIXA o

encerrada

SEGUROS

Compartilhar

Evitar
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Compartilhar

Respostas aos riscos

Nenhuma medida € adotada para afetar a probabilidade
ou o grau de impacto dos riscos. Aceitar indica que 0 risco
ja esteja dentro das tolerancias, mas deve ser monitorado
para garantir que permaneca nos niveis aceitaveis.

Sao adotadas medidas para reduzir a probabilidade ou o
impacto dos riscos, ou mesmo ambos. Tipicamente, esse
procedimento abrange qualquer uma das centenas de
decisdes do negdcio no dia-a-dia.

Reducao da probabilidade ou do impacto dos riscos pela
transferéncia ou pelo compartilhamento de uma porcéo do
risco, como a terceirizagdo de uma atividade ou a
contratacdo de seguros.

Implica em descontinuar as atividades que geram esses
riscos. Evitar sugere que nenhuma opcdo de resposta
tenha sido identificada para reduzir o impacto e a
probabilidade do risco a um nivel aceitavel.
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Riscos

Apetite ao Risco

Nivel de risco que uma organizacao esta disposta a aceitar
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Compliance

Reputacao

Reportes Financeiros

Seguranca

Ambiente

Riscos

Apetite ao Risco

A empresa habilita e espera o pleno cumprimento de todas
as leis e regulamentos aplicaveis

Todas as pessoas que representam a empresa devem agir
de acordo com os mais altos padrdes éticos em todos os
momentos

A reputacao da empresa é valiosa demais para ser colocada
em risco

DistorcOes relevantes nas demonstracdes financeiras nao
sao aceitaveis

Risco de seguranca aos funcionarios e publico nao é
aceitavel

Nenhum risco de danos a longo prazo para o meio
ambiente é aceitavel
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Riscos

Apetite ao Risco

Aceitar o risco calculado é incentivado nas decisdes de
aquisicao e investimento de capital, como o reconhecimento
de que alguma probabilidade de falha sempre acompanha
acao rapida para aproveitar as oportunidades

Crescimento e Aquisi¢ao

Beneficios da inovacao e do desenvolvimento sao obtidos
Inovacgao através de uma visao de portfélio que reconhece que alguns
novos produtos/servicos ndo terdao sucesso
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Area
Recursos Humanos
Continuidade de Negocios e

Gestao de Crises

Globalizacao

Moeda e Gestao de Commodities

Propriedade Intelectual

Cadeia de Suprimentos

Riscos

Apetite ao Risco

Declaragao do Apetite a Risco

Algum risco é aceitavel se o custo de reter e atrair os
individuos mais qualificados é insustentavel no contexto
da economia de mercado de trabalho

Os custos sao equilibrados com a exposicao de forma
prioritaria

Riscos calculados em entrar em geografias novas e
emergentes sdo aceitaveis

Volatilidade deve ser gerida de forma ativa, mas a
especulacao é inaceitavel

O custo para fazer cumprir direitos de propriedade

intelectuais é ponderado em relacao ao valor da PI

Algum risco de ruptura no aprovisionamento é aceitavel
se o custo para garantir o abastecimento for excessivo
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Riscos

Apetite ao Risco

OK OK

100%¢ 100%
S0% S0%6
— S Cisne-Negro
7086 70%
60% 60%
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Fora do apetite! Fora do apetite!
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Riscos

Tolerancia ao Risco

Apetite = Tolerancia?
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Controles Internos

Ponto Critico:

. Consequéncias
Causas q

J Risco

Categoria
do risco:

Medidas de Controle Medidas de Controle

Fonte: ISO, 2009



Ministério da Transparéncia, Fiscalizacao e Controladoria-Geral da Uniao

Processo de Controle Interno

Abordagem sistematica e disciplinada:

E um processo integrado
E executado por pessoas
Auxilia o alcance de objetivos

Oferece seguranca razoavel
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Ambiente de controle

Avaliagdo de riscos

Atividades de controle

Informagdo e comunicagio

Atividades de monitoramento

MNivel de entidade

Divisdo

Unidade operacional

Fungao

mmum@w@emsum assuntos que
afatioarditaireo Remealiiz dosaesrisianges
iitetnametéxiciass eporgabitidazexidds
due puss amaseder gagtHEc dovarmgaatewns
eomlabds internos da gestao

5. Clara definicao dos responsaveis pelos
diversos controles internos da gestao no
ambito da organizacéao
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=t
 FEDERATY

Limitacoes a eficacia do Controle Interno

custo
X
benefi
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Desafios ao Processo de Controle Interno

* Falta de consciéncia (cultura) sobre a necessidade de
gerenciar riscos por meio de controles internos e outras
respostas

*+ Resisténcia de unidades organizacionais e pessoas

“ Falta de documentacao de atividades/processos
(politicas, manuais, normas, fluxos)

% Falta de conhecimento do negocio da organizacao e de
seu ambiente interno e externo (contexto no qual os
objetivos sao buscados)
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Responsabilidade dos Gestores e
Auditores
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Modelo de Trés Linhas de Defesa

(rzfio de Governanca / Conselho / Comité de Auditoria

Alta Administracéo

? ! ?

1a Linha de Defesa 2a Linha de Defesa 3a Linha de Defesa
[ Sememga |
Gerencia men o de Riscos

Melidas de

Controles da Auditoria

Certncia Controle

e Interna

Cmfomidade

Fonte: IIA, 2013
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IN 01/2016 — Linhas de defesa

III - auditoria mterna: atividade independente e objetiva de
avaliacdo e de consultoria, desenhada para adicionar valor e melhorar
as opera¢Oes de uma organizacao. Ela auxilia a organizacao a realizar
seus objetivos. a partir da aplicacdo de uma abordagem sistematica e
disciplinada para avaliar e melhorar a eficacia dos processos de ge-
renciamento de riscos, de controles internos. de integridade e de
governanca. As auditorias internas no ambito da Administracdo Pu-
blica se constituem na terceira linha ou camada de defesa das or-
ganiza¢des, uma vez que sdo responsaveis por proceder a avaliacao
da operacionaliza¢do dos controles mternos da gestdo (primeira linha
ou camada de defesa, executada por todos os niveis de gestdo dentro
da organizacdo) e da supervisdo dos controles mternos (segunda linha
ou camada de defesa, executada por instancias especificas, como
comités de risco e confroles mnternos). Compete as auditorias mternas
oferecer avaliacGes e assessoramento as organizacdes publicas, des-
tinadas ao aprimoramento dos controles internos, de forma que con-
troles mais eficientes e eficazes mifiguem os principais riscos de que
os orgaos e entidades ndo alcancem seus objetivos:



Ministério da Transparéncia, Fiscalizacao e Controladoria-Geral da Uniao

: Sociedade
. (Cidad3os e outras partes e T
P L L LT CLLLLL
Governanga : interessadas) Regulacdo e Controle
T = i C
Presidénciada I ’[
Republica :
Outros Orgios e ‘ i g
: | Entidades |
5 400 WO ¥ A
: / Instancias Internas de Governanca i
Outros Estados | Srecenecsons srsaneaas > e . £ H
Nagdo Constituidos © Y LoHegeLS, B
: : R T ey e Assessoriade o
e ——— .: A > xl AltaAdministraqSo \; c nt: | ll‘:: o " Regulagdo e Controle
Entes - i (Ministro, Secretarios e ‘ 2 oo e d b
Subfederados ............................. p smeténos)eamnﬂ uvidoria p— Congresso Naconal
OutrOSPOderes . R > { Em‘é‘iw de Gesm < > Comités vinculados
Constituidos < . eeq) 4 ao CEG, SGE e Rede TCu
gressensns s > | de Inovagao
Mercado 'O-- 2 o P P e \ ! Ministério Publico
___________________________ ; ¥
Gestao Tatica
(Coerdenadores-Gerais,
Coordenadores e Chefes de :
.......ﬁ.@pig.&f:] .....
Gestdao Operacional

(Gerentes e Gerentes de Projeto)
Gestao A i



Ministério da Transparéncia, Fiscalizacao e Controladoria-Geral da Uniao




Ministério da Transparéncia, Fiscalizacao e Controladoria-Geral da Uniao

Riscos

E quando o Risco se Materializa?
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Riscos

Gerenciamento de Incidentes

DETECCAO E RESPOSTA

A INCIDENTES




Ministério da Transparéncia, Fiscalizacao e Controladoria-Geral da Uniao

Riscos

Gerenciamento de Problemas

CAUSA RAIZ ﬁ

CAUSA <&-.,

CAUSA 4\

EFEITO
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Riscos

Gerenciamento de Continuidade de Negdcio
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Riscos
Plano de A¢ao e Monitoramento

Planos de acao devem indicar (5W2H):
= O que serafeito (What) — descrever claramente a acao
gue sera realizada

= Porque sera feito (Why) — indicar objetivo da acao e
justificar necessidade de sua realizacao

= Quem fara (Who) — nominar e individualizar
responsabilidades para cada acao do plano

= Quando fara (When) — estabelecer as datas previstas de
inicio e fim de execucao de cada acéao

= Onde fara (Where) — local, unidade, processo, sistema,
programa, acao etc.
= Como fara (How) — maneira, metodo ou solucdo adotada

» Quanto custara (How much) — custo das acoes
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Riscos
Plano de Contingéncia

 Definicao de responsabilidades, areas e sistemas
envolvidos para atender a uma emergéncia

* Tem o objetivo de treinar, organizar, orientar, facilitar,
agilizar e uniformizar as acdes necessarias as respostas
de controle e combate as ocorréncias anormais

e Também chamado de planejamento de riscos, plano de
continuidade de negocios ou plano de recuperacao de
desastres
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Obstaculos e incentivos a
gestao de riscos eficaz

Obstaculos a
implementacao Possiveis Solucgoes
do sistema ideal

Processo de

gestao de riscos

- Planejamento de cenarios/
prospeccao

- Abordagem sistémica a identificacao

Identificacao do lgnorar riscos de riscos
problema ou risco importantes Abordagem integrada a gestao de

riscos

- Equipes interfuncionais e
interministeriais

Fonte: ENAP, 2013.
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Processo de
gestao de riscos

Avaliagao das
areas-chave de
risco

Obstaculos a
implementac¢ao do
sistema ideal

Qualidade e
oportunidade das
informacdes

Lidar com
incertezas nas
informacdes

Falta de
compreensao e
confianca entre as
partes interessadas

Possiveis Solucoes

- Competéncia profissional e conhecimento dos
métodos de avaliagao de riscos

-Reconhecimento, aceitacdao e comunicacao das
incertezas

- Criagao de uma cultura organizacional caracterizada
pela experimentagao e pela gestao adaptativa

- Permissao as pessoas para aprenderem com seus
erros

- Adoc¢ao do principio preventivo quando necessario
- Monitoramento e auditoria, melhoria continua

- Integridade, competéncia, empatia, transparéncia,
didlogo e comunicacdo dos riscos
- Processo decisorio consistente e bem compreendido
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Processo de
gestao de riscos

Resposta ao
desenvolvendo
dos objetivos,
estratégias e
opgoes

Obstaculos a
implementac¢ao do
sistema ideal

Priorizar a atencao
Dialogo e

comunicacao dos
riscos

Minimizar os riscos

Possiveis Solugoes

- Dialogo e comunicacgao dos riscos

- Facilitacao das negociagdoes com partes
interessadas
- Inclusao, envolvimento e consultas

- Especializacao e competéncia profissional no
desenvolvimento e anadlise de politicas para
determinar os instrumentos mais eficazes,
como regulamentacao, instrumentos
econdmicos, acordos voluntarios
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Processo de
gestao de riscos

Implementagao
das estratégias

Monitoramento
e aprendizagem

Obstaculos a
implementac¢ao do
sistema ideal

Sistemas e cultura
organizacionais

Monitorar tanto o
processo como o
resultado

Possiveis Solucoes

- Educacgao e treinamento

- Criacao de uma cultura de gestao de riscos
- Estabelecimento de atribuigoes e
responsabilidades claras

- Desenvolvimento de sistemas e
procedimentos claros e bem documentados

- Criagao de objetivos especificos tanto para
0 processo quanto para a substancia da
gestao da riscos

- Desenvolvimento de indicadores baseados
nesses objetivos
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Contatos

Instrutora: Priscila Escorcio de Fran¢a Diniz
Telefone: (61) 2020-6730

E-mail: priscila.franca@cgu.gov.br

Instrutor: Américo Cordeiro Vieira Neto
Telefone: (61) 2024-2421

E-mail: americo.neto@cultura.gov.br

Coordenacao-Geral de Capacitacao e Qualidade - CGQUA/SFC/CGU
Telefone: (61) 2020-7078

E-mail: sfc.capacitacao@cgu.gov.br



