Portaria N° 1515, de 18 de dezembro de 2018

Estabelece os procedimentos de coleta
e armazenamento das imagens nos
processos de habilitacdo, mudanca ou
adicdo de categoria e renovacdo da
Carteira Nacional de Habilitagéo
(CNH) e constituicdo do Banco de
Imagens do Registro Nacional de
Condutores Habilitados (RENACH).

O DIRETOR DO DEPARTAMENTO NACIONAL DE TRANSITO — DENATRAN,
no uso das atribui¢cdes que Ihe foram conferidas pelo artigo 19, incisos I, VI, VII, VIIl e
XX, da Lei n® 9.503, de 23 de setembro de 1997, que institui o Cddigo de Transito
Brasileiro — CTB.

CONSIDERANDO a necessidade de melhorar o processo de identificacdo e
acompanhamento do candidato ou condutor em todos o0s servi¢cos requeridos junto aos
6rgdos ou entidades executivos de transito dos Estados e do Distrito Federal,

CONSIDERANDO a necessidade de padronizacdo dos procedimentos necessarios a
constituicdo e manutencdo do Banco de Imagens do Registro Nacional de Condutores
Habilitados — RENACH e,

CONSIDERANDO o constante dos autos do processo n° 80000.025955/2018-46,
RESOLVE:

Art. 1° Esta norma estabelece o procedimento de coleta e armazenamento da biometria
(imagens da fotografia, assinatura e impressdes digitais) para identificacdo de
candidatos e condutores em processo de habilitacdo, mudanca ou adicdo de categoria e
renovacdo da Carteira Nacional de Habilitagio (CNH) e constituicdo do Banco de
Imagens do Registro Nacional de Condutores Habilitados (RENACH).

Art. 2° Cabe aos 6rgaos executivos de transito dos Estados e do Distrito Federal a
responsabilidade pela implantacdo, operacdo da coleta e armazenamento da biometria
(imagens de fotografia, assinatura e impressées digitais) nos processos de habilitacao.

8 1° A utilizacdo de uma ou mais imagens coletadas para identificacdo de candidatos e
condutores em seus processos internos fica a critério de cada érgdo executivo de transito
dos Estados e do Distrito Federal, sendo que as imagens coletadas ndo poderdo ser
utilizadas para um novo procedimento no caso de sua captura ter ocorrido ha mais
de dois anos, de forma a manter atualizado o banco de imagens.

82° A forma de arquivamento e utilizacdo das imagens coletadas para identificacdo de
Candidatos e Condutores em seus processos internos devera ser indexada pelo numero
de inscrigdo no CPF e pelo numero de Formulario RENACH.



§3° O processo de captura e armazenamento das imagens devera ser feito pelos Orgéos
ou Entidades Executivas de Transito dos Estados e do Distrito Federal ou, na
impossibilidade, por empresas por estes contratadas, devidamente credenciadas perante
0 DENATRAN, para emissdo do documento de habilitacdo, sob condicdo contratual da
guarda e sigilo das informac6es, mantendo a atualiza¢éo na base nacional.

84° A coleta da biometria (imagens da fotografia, assinatura e impressdes digitais) do
candidato ou condutor é obrigatdria, se o procedimento anterior ocorreu hd mais de dois
anos, e devera ser realizada no momento do inicio do processo de obtencdo da CNH e
suas variantes, salvo as impressdes digitais se ja constantes no banco de dados, a critério
dos Orgdos Estaduais e do Distrito Federal, conforme o padrdo técnico estabelecido
neste normativo.

85° Em todos os cursos e exames do processo de habilitagdo, mudancga ou adicdo de
categoria e renovacdo da Carteira Nacional de Habilitagdo (CNH), serd obrigatéria a
validacdo da presenca dos candidatos e condutores por meio biométrico (impressdes
digitais e/ou reconhecimento facial), que sera comparada com as imagens coletadas
quando da abertura do formulario RENACH anteriormente armazenadas na base
nacional.

86° O sensor de leitura das impressdes digitais a ser utilizado na etapa de validagéo
deverd possuir obrigatoriamente a tecnologia LFD (Live Finger Detection).

87° O processo de captura e armazenamento das imagens deverd ser baseado em
modulos de hardware e software e deverdo atender as especificacfes previstas no Anexo
desta portaria.

88° A auséncia temporaria de impresséo digital ou a impossibilidade de coleta devera
ser informada ao Departamento Nacional de Transito (DENATRAN) por meio de
campo especifico para cada um dos dedos no sistema de captura utilizado para
armazenamento de imagens dos DETRANs ou da empresa credenciada pelo
DENATRAN e, neste caso, torna-se obrigatoria a facial.

Art. 3° As imagens coletadas, nos termos do Anexo deste normativo, deverdo ser
encaminhadas via RENACH, com os seguintes dados biograficos do candidato ou
condutor:

Nome;

Filiacéo;

Data de nascimento;

Numero de documento de identidade, 6rgéo emissor e UF;

Numero do registro RENACH (para condutores);

Numero do formulario RENACH (para candidatos e condutores);

Cadastro de Pessoa Fisica — CPF.



Art. 4° A entidade contratada pelos Orgdo ou Entidades Executivos de Transito dos
Estados e do Distrito Federal devera ser credenciada conforme disposto no 8§3° do art. 2°
desta Portaria, para realizacdo dos procedimentos previstos.

Art. 5° O credenciamento junto ao DENATRAN serd requerido pela empresa
interessada, mediante a apresentacdo dos seguintes documentos:

I.  Quanto a regularidade fiscal:

a. Copia do Ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrada no 6rgdo competente, em se tratando de
sociedades comerciais, e, no caso de sociedades por a¢des, acompanhado
de documentos de eleicdo de seus atuais administradores, atestando
objeto social correlato ao ramo de atividade pertinente.

b. Copia da inscricgdo no Cadastro Nacional de Pessoas Juridicas
(CNPJ/MF) de acordo com a Instrucdo Normativa SRF n°. 1.634, de 6 de
maio de 2016.

c.  Certiddes negativas de débitos perante a Fazenda Municipal, Estadual e
Federal.

d.  Certidao de regularidade fiscal do FGTS.

Il.  Quanto a Capacidade Técnica:

a. Indicacdo do aparelhamento adequado a coleta das imagens, contendo
especificacdo técnica da tecnologia utilizada, indicando os aparelhos
necessarios para a coleta das imagens em acordo com os procedimentos e
especificacOes estabelecidas pela presente Portaria.

b.  Declaracdo assinada pelos representantes legais da empresa interessada
sobre sua aptiddo para execucdo do objeto, compativel com as
especificacOes técnicas constantes desta Portaria.

c. Laudo expedido por instituto técnico oficial que comprove o
cumprimento dos requisitos estabelecidos nesta Portaria, contendo:

1. Indicacdo do equipamento utilizado na coleta das imagens, suas
especificacOes técnicas e resolucdo de captura, quando em meio
digital.

2. Indicacdo do material utilizado na coleta das imagens das
digitais, suas especificacdes técnicas e 0 modelo do meio fisico
de armazenamento, quando em meio fisico.

Art. 6° Cumprida a etapa de apresentacdo dos documentos listados no artigo 5°, a
empresa interessada devera apresentar a tecnologia utilizada ao DENATRAN, que
realizara a conferéncia dos equipamentos e programas computacionais utilizados para a
coleta das imagens de forma a validar o atendimento ao que estabelece esta Portaria.

Art. 7° Cumprida a etapa de apresentacdo da tecnologia, 0 DENATRAN emitira
autorizacdo temporéria para que a empresa interessada tenha acesso ao ambiente de
testes da base BCA a fim de homologar as suas transacdes e aplicativos, no prazo de 60
(sessenta) dias.



Paragrafo unico. No caso da homologacdo da interoperabilidade entre os sistemas e da
plena conformidade ao que estabelece esta Portaria, a empresa sera credenciada por este
Departamento para realizagdo dos procedimentos de que trata esta Portaria.

Art. 8° O credenciamento tera validade de 2 (dois) anos, podendo ser renovado por
igual periodo, sem limite de renovacdes, desde que atendidos os requisitos estabelecidos
nesta Portaria.

8§ 1° Quando se tratar de pedido de renovagdo de credenciamento, ndo serdo necessarias
a emissdo da Autorizacdo Temporaria e a homologacéo das transacdes e aplicativos no
ambiente de testes da base BCA, descritas no art. 6°.

8 2° Além dos requisitos previstos nesta Portaria, serd exigida a apresentacdo, pela
entidade interessada na renovacdo do credenciamento, de atestado emitido nos ultimos
90 (noventa) dias, pelo Departamento Estadual de Transito, de que a requerente vem
prestando servigos de coleta das imagens, e que esses servigos foram desempenhados
com alto nivel de seguranca e qualidade.

8 3° O pedido de renovacéo do credenciamento devera ser protocolado no DENATRAN
com antecedéncia minima de 90(noventa) dias do vencimento do credenciamento
vigente, ndo se responsabilizando o DENATRAN por solucdes de continuidade.

Art. 9° O credenciamento de que se trata esta Portaria equivale ao Termo de
Autorizacdo de acesso ao Sistema RENACH para as transagdes necessarias ao envio das
imagens ao Banco de Imagens, na forma prevista pela Portaria DENATRAN n° 15, de
18 de janeiro de 2016.

Pardgrafo Unico. A empresa credenciada nos termos desta Portaria devera realizar
contrato administrativo com o Servico Federal de Processamento de Dados (SERPRO),
no prazo maximo de 1 (um) més apOs a data de publicacdo da portaria de
credenciamento, nos termos dispostos na Portaria DENATRAN n°15, de 18 de janeiro
de 2016 e suas alteracGes.

Art. 10. O valor dos acessos aos sistemas e subsistemas do DENATRAN devera atender
ao disposto na Portaria DENATRAN n° 123, de 16 de junho de 2017 e suas alteracgdes.

Paragrafo U(nico. O pagamento do valor do acesso aos sistemas e subsistemas
informatizados do DENATRAN seré feito diretamente ao SERPRO, conforme previsto
nos normativos que a disciplinam o0s acessos aos sistemas e subsistemas do
DENATRAN.

Art. 11. As empresas que possuem tecnologia homologada no DENATRAN para a
coleta das imagens, de acordo com a Resolugdo CONTRAN n° 287, de 29 de julho de
2008, terdo o prazo de 90 (noventa) dias para atendimento das exigéncias previstas nesta
Portaria e obtencdo do credenciamento.

Art. 12. O DENATRAN devera cancelar o credenciamento quando comprovar que a
empresa deixou de cumprir as exigéncias desta Portaria.



Art. 13. Os 6rgéos ou entidades executivos de transito dos Estados e do Distrito Federal
deverdo adequar sua infraestrutura para cumprir o estabelecido nesta Portaria.

Art. 14. Toda documentacdo apresentada para credenciamento, referente a atividade

prevista nesta portaria, que possuir idioma diferente do nacional, devera ser traduzida
por tradutor juramentado.

Art. 15. Esta Portaria entra em vigor na data de sua publicacdo.
MAURICIO JOSE ALVES PEREIRA

Diretor



ANEXO |

ESPEQIFICAQ@ES PARA COLETA E UTILIZACAO DOS DADOS
BIOMETRICOS

(imagens da fotografia, assinatura e impressoes digitais)

1. Todos os arquivos gerados pelas coletas biométricas, determinadas nos itens
subsequentes, devem conter trilha de auditoria em relacdo a data, horario e local da
coleta e o registro do equipamento de coleta.

1.1. Captura da Fotografia Frontal da Face (padrdo ISO IEC 19794-5).

1.1.1. A captura da fotografia frontal da face deve ter controle automético
de qualidade da imagem, com base na tecnologia de reconhecimento facial,
assegurando que a imagem obtida estara em estrita conformidade com as
seguintes definices:

1.1.1.1. Sem reflexos nas lentes dos 6culos eventualmente usados.

1.1.1.2. A fotografia deve ser gerada em formato de imagem (PNG
ou JPEG ISO/IEC 10918), com resolu¢do minima de 300 dpi, com
cor, e o arquivo final devera possuir tamanho maximo de 100 KB.

1.1.1.3. Compressdes sucessivas (salvamentos sucessivos do arquivo)
da fotografia devem ser evitadas.

1.1.1.4. Para garantir que a face estd inteiramente visivel, as
seguintes propor¢des devem ser respeitadas:

1.1.1.4.1. A face deve ocupar entre 50% a 75% da largura da
imagem.

1.1.1.4.1. A distancia entre a ponta do queixo e 0 centro
superior da face deve ocupar entre 60% e 90% da altura total
da imagem.

1.1.2. Imagem colorida, com o formato minimo de 640 x 480 pixels.
1.1.3 O requerente deve estar em posicdo frontal em relacdo a lente da
camera com a face perfeitamente visivel e centralizada seguindo as regras

de acordo com a Norma ISO/IEC 19794-5.

1.1.4. O plano de fundo deve ser de cor clara e uniforme preferencialmente
branca.

1.1.5. A fotografia devera ser focada na face do requerente e sem distorc¢des
como borramento (blurring) e quadriculado (blocking).



1.1.6.0s olhos do requerente devem estar abertos, com olhar direcionado
para a camera e na horizontal, excetuado em caso de restri¢des fisicas ou
médicas do requerente e sem obstrucdes, como cabelo sobre os olhos.

1.1.7.A boca do requerente deve estar fechada e sem oclusdo, salvo
excecOes autorizadas pelos Departamentos Estaduais de Transito e do
Distrito Federal.

1.1.8.1lluminagdo homogénea sem sombras em partes da face sem quaisquer
reflexos, ou penumbras em parte alguma da fotografia, portanto a
iluminacdo ndo pode ser excessiva nem insuficiente e dever incidir sobre o
rosto de modo que ndo ocorram distor¢des como olhos vermelhos ou
ofuscacéo.

1.1.9.A face deve estar sem obstrucao facial (cabelo sobre o rosto, chapéu,
boné e outros), excetuados os casos de restricGes fisicas ou médicas do
requerente, por exemplo uso de préteses ou Orteses, ou ainda casos
autorizados pelos Departamentos Estaduais de Transito e do Distrito
Federal.

1.1.10.0s requerentes que usam oculos devem preferencialmente retira-los,
devendo ser utilizados em casos de extrema necessidade e estes ndo podem
ter armacdo grossa ou que obstrua parte dos olhos. As lentes devem ser
transparentes (ndo podem ser coloridas ou escuras) e ndo podem exibir
reflexos.

1.1.11.Em hipétese alguma a fotografia pode conter objetos que atrapalhem
a identificacdo da face ou outras pessoas além do requerente.

1.2. Captura das Impressbes Digitais (padrdo AFIS — Automated Fingerprint
Identification System).

Parametros minimos da impressdo digital:
1.2.1.Parametros para a coleta.

1.2.1.1.A coleta da impressdo digital deve atender aos seguintes
requisitos:

1.2.1.1.1.0 sistema deve possibilitar coletar as 10 (dez)
Imagens — dos dedos rolados. Na falta destes devera ser
justificada.

1.2.1.1.2.0 sistema utilizado para coleta das imagens das
digitais deve possuir controle de sequéncia e duplicidade de
dedos por hardware ou por software.



1.2.1.1.3.0 sistema deve possuir controle de qualidade da
imagem capturada.

1.2.1.1.3.1.Verificacdo de qualidade da impresséo digital
baseado no padrdo NFIQ, aceitando imagens que
possuam qualidade com notas 1, 2 ou 3.

1.2.1.1.3.2.Utilizar algoritmo atual descrito no site:
http://www.nist.gov/itl/iad/ig/bio_quality.cfm

1.2.1.1.4.Dimens6es minimas do sensor optico de leitura (area
minima de captura) devem ser de 35,0 x 35,0 mm, destinando-
se a coleta rolada longitudinal do dedo.

1.2.1.1.5.A coleta deve ser a seco e de forma rolada (de
extremo a extremo).

1.2.1.1.6.No caso do requerente ndo possuir qualquer
impressdo digital, ou da impossibilidade de validacdo
(qualidade da impressdo digital muito ruim, situacdes que
apresente notas 4 e 5, baseado no padrdo NFIQ), essa
informacdo deve constar em seus registro (campo vazio do
arquivo biométrico), visto que esse ndo podera ser identificado
pela biometria de impressdo digital.

1.2.1.1.7.0 agente de coleta deve estar atento para evitar
qualquer uso de simulagdes de impressdes digitais por supostos

fraudadores, como dedo de silicone, ou qualquer outro
processo que simule uma impresséo digital.

1.2.2.Parametro para a imagem

1.2.2.1.As imagens capturadas devem possuir as seguintes definicdes
no minimo:

1.2.2.1.1. Resolugéo de 500 dpi.

1.2.2.1.2. 256 (duzentos e cinquenta e seis) tons de cinza (8-bit
grayscale).

1.2.2.1.3. Formato da imagem WSQ com compactacdo 15:1.

1.2.2.1.4. A imagem capturada ndo deve sofrer nenhum tipo de
alteracéo de resolucdo (ampliagdo ou reducao).

1.2.2.1.5. O software terd compatibilidade com o formato
WSQ (Wavelet Scalar Quantization).



1.3 Captura das Assinaturas Digitalizadas.

1.3.1. A imagem capturada eletronicamente da assinatura devera seguir as
seguintes defini¢Bes, no minimo:

1.3.1.1. Deve ser gerada em formato de imagem (PNG ou JPEG/IEC
10918).

1.3.1.2. Resolucgéo de 300 dpi com 8 bit de tons de cinza.
1.3.1.3. O arquivo final devera possuir tamanho maximo de 100 kb.

Compressdes sucessivas (salvamentos sucessivos do arquivo) da
assinatura devem ser evitadas.



