PORTARIA N° 902, DE 8 DE NOVEMBRO DE 2011

O DIRETOR DO DEPARTAMENTO NACIONAL DE TRANSITO - DEATRAN,
no uso das atribuicdes que lhe foram conferidas gl 19, inciso |, da Lei n® 9.503, de 23
de setembro de 1.997, que instituiu o Codigo dasité Brasileiro (CTB);

Considerando o disposto na Resolugdo CONTRAN B, @4 27 de julho de 2007,
gue dispde sobre a instalacdo de equipamento timiadenominado antifurto, nos
veiculos novos produzidos e saidos de fabricapnais e importados;

Considerando o disposto na Resolucdo CONTRAN n? @3@4 de agosto de 2008,
gue estabelece o cronograma para instalacdo dgasgeinto obrigatério definido na
Resolugéo 245/07;

Considerando a deciséo judicial proferida nos autasAcdo Civil Publica n°.
2009.61.00.007033-0, em tramite na 72 Vara Fe@&?albem como o que consta do
Processo Administrativo n°. 80000.016700/2009-00;

Considerando a orientacdo exarada pelo DENATRANstamte do Processo n°.
80000.045832/2011-55;

Considerando a necessidade de garantir a integridadisponibilidade e a seguranca
das informacdes do sistema, preservando o sigdondermacdes, o respeito a privacidade
dos dados e a qualidade dos servicos.

Resolve:

Art. 1° Definir na forma dos Anexos |, Il e lll sta Portaria, as especificacdes, as
caracteristicas e as condi¢cdes de funcionamenfmemgio do dispositivo antifurto e do
sistema de localizacdo de que trata a Resolu¢aol®®BN n°. 245/2007.

Art. 2° Os Anexos desta Portaria encontram-seodisgis no sitio eletrénico do
Departamento Nacional de Transito na internet,meeeco: www.denatran.gov.br.

Art. 3° Esta Portaria entra em vigor na data @epsublicacao.

Art. 4° Ficam revogadas as Portarias Denatrad fi’de 20 de agosto de 2007; 102,
de 30 de outubro de 2008; 129, de 18 de dezemliz6@fe 253, de 22 de julho de 2009.

JULIO FERRAZ ARCOVERDE



ANEXO |

EQUIPAMENTO ANTIFURTO

1 - DEFINICOES
1.1 - Equipamento Antifurto

1.1.1 Denominagao

Denomina-se equipamento antifurto aquele que amieses funcbes de bloqueio
autdbnomo e bloqueio remoto de veiculos.

Para veiculos ciclomotores, motonetas, motocicletasiclos e quadriciclos, o
bloqueio pode ser opcionalmente substituido popadisivo de alerta sonoro e visual
autdbnomo, e alerta sonoro e visual remoto (alaoners e luzes de emergéncia).

1.1.2 Funcéo de localizacao

Denomina-se funcdo de localizacdo o servigo detifdtdo de posicionamento
geogréfico do veiculo. A contratacdo deste sergippcional e exclusiva do proprietario do
veiculo.

1.2 - Sistema de localizacéo
Denomina-se sistema de localizacdo aquele que rdisjira informacgdes de
posicionamento geografico.

1.3 - Bloqueio
Entende-se por bloqueio a caracteristica de impeftincionamento do veiculo.

2 - DO EQUIPAMENTO
2.1 — Funcéo

O equipamento antifurto devera obrigatoriamentecetee as funcdes de bloqueio
autbnomo (local), de blogueio remoto, e devera &ambker integrado moédulo de
comunicacdo, que, posteriormente a contratacdoeddcs, permita ao equipamento
antifurto receber comandos de bloqueio remoto @rmas sonoro e visual remoto
(somente para ciclomotores, motonetas, motocicletexlos e quadriciclos). A tecnologia
adotada pelo modulo de comunicacdo deve permiticebimento dos comandos em toda

area de cobertura de telecomunicacfes nacional.

2.2 - Composicéo

O equipamento antifurto devera ser constituido deos modulos funcionais
conforme figura 1 e descricao abaixo:
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Figura 1: Interface com o veiculo

2.2.1 - M6dulo de Recepcao Satélite

Componente que tem como funcgéo receber sinais ateoqou mais satélites, de uma
constelacdo e permite medir a velocidade de deslt® de veiculos para garantir a
seguranca em casos de recebimento de comandogieioldemoto.

2.2.2 - Modulo de Comunicagéo Bi-direcional

Componente responsavel por transmitir e recebernrdcdes. O moédulo devera ter
todos os requisitos técnicos e funcionais parebekdeer comunicacdo segura, confiavel e
devera possuir certificado de homologacao emitela ANATEL.

2.2.3 - Mddulo de Gerenciamento e Bloqueio

E o componente que concentra toda a inteligéncisistema. Tem como funcéo
coletar as informacdes disponibilizadas pelo modido recepcdo satélite. Também é
responsavel pela interface com o modulo de comgadabloqueio e alarme sonoro e
visual do veiculo, e pelo gerenciamento de toddgrages do equipamento antifurto.

2.2.4 - M6dulo de Bateria Auxiliar

E o componente do equipamento antifurto que supmrtispositivo com energia
suplementar nos casos de corte da conexdo cortemaisle bateria do veiculo ou por falta
de energia. A bateria auxiliar devera ter capacddeé manter o equipamento em
funcionamento pelo tempo minimo adequado a execug®o funcdes necesséarias a
protecao do veiculo depois de cortada a alimentagacipal.



2.3 - Caracteristicas complementares

A remocao do equipamento antifurto impedira queiocwo seja acionado.

O equipamento antifurto deverd atender as normassefpranca quanto a
interconexdao de dispositivos eletronicos a arquigetios veiculos, evitando, dessa forma, a
interferéncia no funcionamento de outros equipaosent

3 - DAFUNCAO DE BLOQUEIO, ALARME SONORO E VISUAL E
LOCALIZACAO

3.1 - Funcéo de Bloqueio (autbnomo e remoto)

A funcao de blogueio devera obrigatoriamente saifddhrica funcional e sempre que
acionada devera proporcionar seguranca adequaddcato.

O bloqueio podera ser autbnomo, ativado localmpete usuério ou pelo préprio
veiculo através de dispositivos de sensoriamentagemoto, que sera ativado através do
recebimento de comando de bloqueio por autorizeggessa do proprietario do veiculo.

A concretizacdo do bloqueio do veiculo sé podeddrec nas condicbes em que esse
nao se encontre em movimento, eliminando destaaf@rpossibilidade de acidentes.

3.2 — Funcao Alarme Sonoro e Visual (autbnomo e resto)

A funcéo alerta sonoro e visual devera, obrigatoeiate, sair de fabrica funcional e,
sempre gque acionada, proporcionar seguranca acegqoaceiculo.

Para ciclomotores, motonetas, motocicletas, tosi@ quadriciclos, essa funcdo visa
ativar o dispositivo de alerta sonoro e visual @soade acesso indevido ao veiculo.

A funcéo alerta sonoro e visual pode ser ativadaltoente através de sensores, ou
por controle remoto, chave do veiculo, dispositiv@gnéticos, etc. A ativacao local aciona
0 alerta autbnomo.

Nos casos de telecomandos, visando a ativacado spoditivo de alerta sonoro e
visual para ciclomotores, motonetas, motocicletasciclos e quadriciclos, essa
funcionalidade pode ocorrer com o veiculo em mowtmeindependentemente do estado
de ignicéo.

3.3 - Funcéao de Localizacdo (quando opcionalmentéauirida pelo proprietario do
veiculo)

N&o sera permitida a ativagdo da funcdo de locgapor parte de provedores de
servicos de monitoramento e localizacdo, sem d@a®nhecimento e anuéncia por escrito
do proprietario do veiculo.

O equipamento antifurto, uma vez habilitada a fongé localizacdo, devera enviar
informacdes precisas sobre seu posicionamento re sventos relacionados a seguranca
do veiculo a central de servigos.



3.4 - Das empresas prestadoras de servicos de mordgimento e localizacao
As empresas prestadoras de servico de monitoraneethbcalizacdo deverdo ser
obrigatoriamente homologadas pelo DENATRAN.
A homologacao esta condicionada ao preenchimerst@eguintes requisitos:
I- Capacidade técnica
lI- Capacidade financeira
II- Historico de servigos prestados
IV- Capacidade operacional
V- Responsavel técnico
VI- Servigo de atendimento a clientes

A homologacdo serd cancelada a qualquer momentoviptacdo dos requisitos
estabelecidos pelo DENATRAN.



ANEXO I

EQUIPAMENTO ANTIFURTO

1 - CARACTERISTICAS TECNICAS COMPLEMENTARES

1.1 - Equipamento Antifurto

O equipamento antifurto deverd ter todas as suasd0és obrigatérias testadas e
funcionais.

Os fabricantes de equipamento antifurto oferecep@@es possiveis para atender o0s
requisitos técnicos, na hipotese de ocorréncia wmte, com objetivo de atender ao
disposto na Lei Complementar n® 121, de 09 de é&neede 2006.

1.2 - Sistema de Localizag&o (quando opcionalmerddquirido pelo proprietario do

veiculo)

O sistema de localizacdo devera obter as coordenddaposicdo de veiculos
equipados com dispositivo antifurto através desias de posicionamento por satélite.

O canal de comunicacao para envio de informacdgesieionamento podera utilizar
gualquer tecnologia de comunicacao disponivel ncag®, desde que apresente cobertura
nacional e seja aprovada pela ANATEL.

1.3 - Bloqueio

A funcéo blogueio tem como principal caracterisiivgpedir o funcionamento do
veiculo nos casos em que o dispositivo antifurtteriigado ao veiculo através de sensores
ou outros meios, perceba alguma atividade ndo anugpla na estratégia de protecdo ao
bem.

A funcéo bloqueio pode ser ativada e desativadarwnte ou remotamente atravées
de telecomandos.

1.4 - Alerta Sonoro e Visual

Para veiculos ciclomotores, motonetas, motocicletasiclos e quadriciclos, o
bloqueio pode ser opcionalmente substituido popagdisivo de alerta sonoro e visual
(alarme sonoro e luzes de emergéncia). O dispositév alerta visa a maior protecado do
bem visto, e no caso de duas rodas, o bloqueioewdi@ o transporte/deslocamento do
veiculo.

A funcdo alerta sonoro e visual pode ser ativaddesativada localmente ou
remotamente através de telecomandos.



2 - FUNCOES COMPLEMENTARES DO EQUIPAMENTO

2.1 - Funcéao

As funcdes obrigatdrias do equipamento antifurtced®o estar sempre ativas.

Nos casos em que, opcionalmente, o proprietarioedoulo adquirir a funcdo de
monitoramento e localizacdo, todas as informacdes pdsicionamento e eventos
armazenados deverdo ser transmitidas a centrabm&€as contratada com a seguinte
frequéncia:

Operacdo Normal — no minimo uma vez a cada 24 heras a ignicdo do veiculo
estiver desligada, por um periodo de pelo menaas] d

Evento — no minimo a cada 5 minutos.

Sera considerada como evento a violagdo da estratieg protecdo do veiculo,
definida pelo fabricante ou importador, com a zd&ifido do equipamento antifurto,
conforme apresentado no processo de homologacéo.

2.2 - Composicao

O equipamento antifurto trata-se de um Unico edqogdo com as funcdes
obrigatérias de bloqueio autdnomo (local) e remoto.

Os moddulos da figura 1 sdo mddulos funcionais e di§jpositivos separados, com
excecdo do modulo de bateria auxiliar, que podstar eseparado dos outros modulos,
desde que seu cabo de conexdo e conectores eptej@gidos contra eventuais tentativas
de remocéao desse dispositivo.

A interface com o veiculo é de total responsakldiéddo fabricante e depende da
estratégia de seguranca adotada.

Modulo Nodilo Mo dilo
e da de

Recepcao Comunicagao Bateria

Satélite Eitdirecianal Auxiliar

WModulo de gerenciaments & Blogusio

Figura 1: Interface com o Veiculo



2.2.1 - Médulo de Recepcdao Satélite
O moédulo de recepcéo satélite tem como componentes:
Antena (interna ou externa);
Receptor.

As informagOes relativas as coordenadas de posddoveiculo sé serdo
disponibilizadas pelo Moédulo de Recepcdo Satéliltandqo o proprietario do veiculo
adquirir (opcionalmente) a funcéo de localizagéo.

Este mddulo tem como fungéo receber sinais de uomstelacdo de sateélites,
processar as informacgfOes provenientes de pelo nmunatso satélites da constelacdo e
determinar, em 3 dimensdes (3D), a posi¢ao do eéruipado com dispositivo antifurto.

Pode ser utilizado qualquer sistema de consteldedsatélites ja existente ou que
entre em servico no futuro e que permita o posaimento de veiculos.

O mébdulo de recepcédo satélite deve utilizar comfigéio de hardware (Chipset) de
alta sensibilidade e precisdo de no minimo 30 nb&@ 8o tempo.

2.2.2 - Modulo de Comunicagéo Bi-direcional

O médulo de comunicacéo bi-direcional devera saifabrica testado e totalmente
integrado aos outros moédulos funcionais descri¢oBigura 1.

Sera composto de:

I. Antena (interna ou externa);
II. Unidade de comunicagéo.

Esse modulo tem como fungcdo enviar e receber irdpdes de uma central de
servicos.

As informacgdes de eventos, definidas na estratdgiprotecdo do veiculo, deveréo
sempre ser enviadas a central. Comandos de blogukssbloqueio deverdo ser recebidos e
processados pelo equipamento antifurto, assim c@mativacdo e desativagdo do alerta
sonoro e visual para ciclomotores, motonetas, naé&tas, triciclos e quadriciclos.

2.2.3 - Médulo de Gerenciamento e Bloqueio

O modulo de gerenciamento e bloqueio é respongilal integracdo de todos os
modulos funcionais.

Esse modulo recebe informagdes do modulo de recegagélite, recebe informacgdes
de eventos provenientes das interfaces com o weitat interface com o moédulo de
comunicacdao bidirecional e geréncia a condicao daduto de bateria auxiliar.

O numero de entradas e saidas de interface doasgeipio antifurto com o veiculo
deve ser definido pela montadora de veiculos, derdac com sua estratégia de
implementacdo. Estas entradas e saidas sdo w8izeda leitura de sensores e/ou controle
de atuadores para executar a funcdo de bloqueinidiefpela Resolucdo n° 245/07 do
CONTRAN. Exclusiva e opcionalmente para ciclomaiprenotonetas, motocicletas,
triciclos e quadriciclos, as entradas e saidaosgifizadas para executar a funcéo alerta
sonoro e visual.



2.2.4 - Modulo de Bateria Auxiliar

O modulo de bateria auxiliar devera ser integrad® @utros moédulos funcionais
descritos na Figura 1. Poderd, excepcionalmentar ssparado, desde que seu cabo de
conexao e conectores estejam protegidos contrauaigrientativas de remocao. Devera
também ser constantemente monitorado para gaeastibrevida do dispositivo antifurto,
em caso de corte da fonte principal de energia.

Em caso de ativacdo da bateria auxiliar, o equipgomnantifurto devera manter a
comunicacgao operacional para recebimento do comadadhdoqueio remoto ou ativagéo do
alerta sonoro e visual (exclusivamente para cictores, motonetas, motocicletas, triciclos
e quadriciclos) e o envio de eventos.

A duracéo da bateria auxiliar, quando operar coombef principal de energia, deve
ser de,pelo menos duas horas, com vida Gtil derpeltos um ano, em condigcdes normais
de utilizacao.

3 - DAFUNCAO DE BLOQUEIO, ALERTA SONORO E VISUAL

3.1 - Funcéo de Bloqueio
Esta funcao visa bloquear o veiculo em caso desadedevido, devendo ser de dois
tipos, autbnoma e remota.

3.1.1 - Bloqueio Auténomo:

Ativado localmente mediante sensores, controle temahave do veiculo,
dispositivos magnéticos, etc. O bloqueio autdbnoénpaiera ocorrer com o veiculo parado
e na condi¢éo de igni¢ao desligada.

3.1.2 - Bloqueio Remoto:

Sempre funcional, ocorre com a utilizacdo de tefesulo. O bloqueio remoto s6
podera ocorrer com o veiculo parado, independemtent® estado de ignicéo.

A estratégia de reducédo gradual de velocidadetilsgada, para o posterior bloqueio,
€ de inteira responsabilidade das montadoras dalusi

A funcgéo bloqueio ndo pode ser facilmente desativaal ocorréncia de um evento,
caracterizado por invasdo da estratégia de prowgaeiculo, através de nenhum tipo de
desvio de sinal elétrico, desvio pneumatico, owidesiecanico (“by-pass”), fato que sera
avaliado no processo de homologacéo.

Os veiculos equipados com gerenciamento mecanicootior, nos quais o motor de
partida for utilizado como meio de bloqueio, deveen providos com protecdo do acesso
aos terminais do relé e do solendide, a fim deulifair violagdo e acionamento indevido.

Os veiculos equipados com gerenciamento eletr@acmotor ndo podem utilizar o
motor de partida como método de bloqueio.

3.2 - Funcéao Alerta Sonoro e Visual

Para ciclomotores, motonetas, motocicletas, tosi@ quadriciclos esta fungcao visa
ativar o dispositivo de alerta sonoro e visual @soade acesso indevido ao veiculo.

A funcdo alerta sonoro e visual pode ser ativadalfoente, atraves de sensores,
controle remoto, chave do veiculo, dispositivos métigos, etc. A ativacdo local aciona o
alerta autbnomo.



Nos casos de telecomandos, visando a ativacdo spogiivo de alerta sonoro e
visual para ciclomotores, motonetas, motocicletasgiclos e quadriciclos, esta
funcionalidade pode ocorrer com o veiculo em mowtmeindependentemente do estado
da ignicéo.

A funcédo bloqueio ndo pode ser facilmente desadiveal ocorréncia de um evento,
caracterizado por invasdo da estratégia de prowgaeiculo, através de nenhum tipo de
desvio de sinal elétrico, desvio pneumatico, owidesiecanico (“by-pass”), fato que sera
avaliado no processo de homologacéao.

3.3 - Funcéo de Localizacdo (quando opcionalmenté@uirida pelo proprietario do
veiculo)

A funcdo de localizagdo é opcional, podendo semiadg pelo proprietario do
veiculo.

A funcdo devera permitir o envio de informacdesreab posicdo do veiculo, bem
como todos os eventos relacionados a violacéo watégfia de protecdo deste, definida
pelo fabricante ou importador, com a utilizacdo etpipamento antifurto, conforme
apresentado no processo de homologacédo. As inféeaagevem ser suficientes para a
localizag&o do veiculo.

O numero de prestadores de servico de monitoraneelttcalizacéo certificados por
tipo de equipamento antifurto, instalado nos veigutieve ser de, no minimo, dois (para os
casos em que o ACP245, versdo 1.2.1 ou superiortema sido adotado como o Unico
protocolo embarcado no equipamento antifurto). Essadida visa a garantia da
continuidade do servico nos casos de:

* Interrupcao de operacao por motivo de forga maior;

» Revogacdo da homologagdo do prestador de servigognaonitoramento/
localizacdo por ndo atender aos requisitos minidegjualidade de servigos,
estabelecidos em contrato com usuarios e apressdacdDENATRAN.

» Para o0s casos em que o fabricante ou importadeeidolo assuma oficialmente
a responsabilidade pela disponibilidade e pela taggée de servicos de
monitoramento e localizacdo, o nimero de prestadieste servico homologados
por tipo de equipamento antifurto instalado noswes pode ser de um. Essa
condicdo s6 sera aceita se o fabricante ou impmrdal veiculo apresentar uma
declaracdo de responsabilidade, comprometendo-da gentinuidade da
disponibilidade e da prestacao a todos os veiqrmduzidos e ou importados, a
partir da vigéncia da Resolucdo n°® 245/07 do CONVRAs demais condi¢des
estdo listadas no item 4.4 do presente anexo.

A funcéo de localizacdo seré definida no processbaimologacdo do equipamento
antifurto/provedor de servico de monitoramentocaliaacéao.

A habilitacdo do servico de monitoramento e loeai@io, por parte do usuério, deve
contemplar as seguintes agoes:
I. Assinatura de contrato entre as partes, usuariorestgolores de
servicos, de forma a garantir ao usuario a quatidkdservico ofertado
e contratado. Aos prestadores de servigos seratghra recebimento



pelo servico de monitoramento e localizacdo prestadm clausula
expressa de vedacédo da utilizacdo das informadtiigsas para fins
diversos daquele para qual foi contratado o servico

Il. Autorizagdo por escrito do usuario do servico denitbcamento e
localizagdo para monitorar/localizar seu veiculguando especificado,
utilizar esta informacg&o para outros servigos.

InformagBes minimas a serem enviadas pelo equiganaemifurto ao Sistema do
provedor de servigcos de monitoramento e localizagd@pera¢cdo normal e evento:
|. Data e hora.
II. Latitude.
lll. Longitude.
IV. Status das entradas e saidas do modulo.

4 - CARACTERISTICAS COMPLEMENTARES

4.1 - Remocao do Equipamento Antifurto.

Esta caracteristica visa a protecdo do veiculo we deer implementada pela
montadora, de forma a garantir que, em caso dec@mdo equipamento antifurto, o
veiculo ndo possa ser acionado.

4.2 - ldentificagdo do Equipamento Antifurto

A identificacdo do equipamento antifurto sera feiteavés do ndamero Unico do
dispositivo de comunicacao integrado ao mesmo oRE2NMID. Esta identificacdo deve
permitir que o usuario possa a qualquer moment@ratl servico de monitoramento e
localizag&o. O formato do SIMRAV-ID est& disponinel DENATRAN.

4.3 - SIMCard — Para os casos de utilizacdo da temlogia GSM/GPRS

A ANATEL e o DENATRAN viabilizardo tecnicamente sade “SIMCard Genérico
— SIM245 —” como forma de garantir a livre escallaaoperadora de telecomunicagdes no
momento da ativacao do servico de monitoramenboaizacao.

As caracteristicas do SIMCard Genérico — SIM 24%4-estdo definidas pelo
DENATRAN e encontram-se disponiveis junto aos faries de SIM Cards.

4.4 - Protocolo Aberto de Comunicacgéo

O protocolo de comunicacao ACP V3Application Communication Protoc@ um
protocolo aberto, que foi desenvolvido para darodep a aplicagbes de sistemas
inteligentes de transportes, tendo sido concebata pperar com caracteristicas “OTA —
Over the Ait, doravante denominado Protocolo ACP 245.

O protocolo ACP 245 foi escolhido como obrigatdpiara todos os equipamentos
antifurto comercializados como equipamento obrigatdO ACP 245 também deve ser
adotado obrigatoriamente por todos os provedoresedgcos como alternativa aos seus
protocolos proprietarios.



O equipamento antifurto devera sair de fabricapago com o protocolo ACP 245,
ou com protocolo proprietario e protocolo ACP 245.equipamento antifurto sé sera
homologado pelo DENATRAN com o protocolo ACP 24%ancado.

Excepcionalmente, o equipamento antifurto, apemas o protocolo proprietario
embarcado, sera homologado com restricdo, desde que

a) jA exista um equipamento antifurto com o ACP 245ndlogado pelo
interessado junto ao DENATRAN,;

b) o fabricante ou o importador do veiculo assegurdBbBIATRAN que sera
ofertado ao consumidor optar pelo equipamento,oresgbilizando-se pela
documentacdo comprobatoria;

c) nao haja penalidade de custos e prazos ao clieeteptar pelo equipamento
com o protocolo ACP245 em relacdo ao produto castopolo proprietéario;

d) o protocolo proprietario contemple as fungbes masimbrigatorias listadas
para o ACP245.

O protocolo ACP 245 é uma versao reduzida do potto&CP V3 e foi otimizado
para atender aos requisitos da Resolucdo n° 24807TONTRAN. As aplicacoes
obrigatorias do protocolo séo:

I- Aplicagéo 1 — Provisioning — Provisionamento;

II- Aplicagéo 2 — Configuring — Configuragéo;

IlI- Aplicagéo 6 — ‘Remote Vehicle Functidr Funcdes Remotas do Veiculo;
IV- Aplicacé@o 10 — Vehicle Trackin— Localizag&o de veiculos;

V- Aplicacdo 11 — Alarm Indicatiorf — Indicacao de alarmes.

A versdo completa do protocolo ACP V3 assim comsa® com adicional proprietaria
sera aceita para fins de homologacéo.



ANEXO Il

PROCESSO DE HOMOLOGAGAO DO EQUIPAMENTO ANTIFURTO
OBRIGATORIO E DOS PROVEDORES DE SERVICO

Caracteristicas do processo de homologac¢do do aqgaiio antifurto obrigatério e dos
provedores de servicos de monitoramento e locd@@ac

Complementar a Resolucdo CONTRAN n° 245, de 2Tide de 2007.

1 - O PROCESSO DE CERTIFICACAO E HOMOLOGACAO

Introducao

Em 27 de julho de 2007, o Conselho Nacional de sit@r- CONTRAN aprovou a
Resolugcdo CONTRAN n° 245, que dispbe sobre a atstal de equipamento obrigatério,
denominado antifurto, nos veiculos novos saidd@lgiéca, nacionais e importados, cabendo
a cada proprietario de veiculo decidir sobre asaggn da funcéo de localizacdo e posterior
habilitacdo do equipamento junto aos provedoresedaco de monitoramento e localizagéo.

Os equipamentos antifurto, as empresas prestaderagrvico de monitoramento e
localizacdo, e os provedores de infraestrutura rdeveer obrigatoriamente certificados e
homologados. A certificacdo dos provedores de eéstratura e das empresas prestadoras de
servico de monitoramento e localizacdo estarataugeievisdo anual e sera revogada sempre
que a infraestrutura proposta e/ou os servicodgues ndo apresentarem a qualidade e a
disponibilidade proposta no processo de homologacao

O processo de certificacdo e homologacdo aqui itiesercompulsoério para todo
equipamento antifurto e qualquer servico a ser coalzado com finalidade de atender a
Resolucéo n°® 245/2007, a excec¢éo dos provedoretet®municacao.

Processo de Homologacéo e Certificagédo

O DENATRAN ¢ o 6rgao governamental responsavelhponologar o certificado de
conformidade emitido pelo organismo de certificaghtes da comercializacdo dos produtos
OU Servicos.

Apoés a homologacédo, os produtos, sistemas e ssrpigderdo ser comercializados,
desde que disponibilizadas, no site do DENATRAN,irdesrmacdes de identificacdo de
homologacéo.

Este processo de homologacéo e certificacdo (Fibutam o objetivo de verificar a
confiabilidade de funcionamento dos equipamentsistemas, a regularidade das empresas
envolvidas na fabricagcdo do equipamento antifurtonee prestacdo de servicos de
monitoramento, e também, a qualidade dos servigestagulos, incluindo estrutura de
atendimento e seguranca da informacao.



CONTRAN

Resolugio n® 245/2007

DENATRAN

Portaria n® 4772007 e Portaria n" 10272008

!

ANATEL Proco.ssa de
—

Hoemologagde
r L

Fabricantes de FProvedores de Servigos
equipamentos . g de infra-estrutura

automotivos - antifurto
3 k

Montadoras de veiculos & importadores atuando no
Fais

Figura 1: Processo de Homologacéao e certificacdo

1.1 Aplicacao
O processo de certificacdo e homologacdo aqui itiesercompulsério para todo
sistema antifurto (conjunto de médulos e sensounescgmpde a estratégia antifurto de um
determinado veiculo) a ser instalado em veiculdadlécacéo no pais e importados, como
item de instalacédo obrigatoria, de acordo com alRegdo CONTRAN n° 245/2007.
O processo de certificacdo e homologacéao apliea-se
I. Qualquer provedor de servico que venha a ofereawvices de
monitoramento e localizacdo com base na ResoluCBINTRAN n°
245/2007,;
II. Provedor de infraestrutura computacional e openatide dados;
lll. Equipamento antifurto, de uso obrigatério, com base Resolucédo
CONTRAN n° 245/2007, instalado nos veiculos.



1.2 Definicbes

1.2.1 Equipamento Antifurto

Equipamento de uso obrigatério a ser instalado aaost os veiculos de fabricacao
nacional e importados, de acordo com a Resolu¢c2d$2007 do CONTRAN e Portarias n®
47/2007 e n° 102/2008 do DENATRAN, que apresentiumgdes obrigatérias de bloqueio
(autbnomo e remoto) e alerta sonoro e visual deulas e funcdo opcional de localizagéo,
quando adquirida opcionalmente pelo proprietarieeioulo.

1.2.2 Sistema Antifurto
E o conjunto de médulos e sensores que comple ratégga antifurto de um
determinado veiculo.

1.2.3 Veiculo com equipamento antifurto com todassdunc¢des obrigatorias ativas
E o veiculo no qual esta instalado o equipamentifuetn, através do qual se deseja
realizar a prevencao ao furto e roubo de veiculos.

1.2.4 Provedores de Telecomunicacoes - SMP

Sdo empresas de telecomunicacdes outorgadas pelTEANque realizam a
transmissdo de dados entre os veiculos equipados dispositivo antifurto e as
infraestruturas de monitoramento e localizac¢éo.

1.2.5 Prestadoras de servigco de monitoramento e &izacao

S&o empresas que, contratadas pelo proprietarieeboilo, prestam os servicos de
monitoramento e localizacdo que usam infraestruidonaputacional, operacional de dados e
de telecomunicacdes.

1.2.6 Usuérios - Proprietarios de veiculos
S&o0 os usuarios finais do sistema, pois sdo bémidiE pela prevencdo ao furto e
roubo de veiculos.

1.2.7 Beneficiarios da homologagéo
Sédo entidades que iniciam 0 processo, requisitanth@mologacdo e provendo ao
organismo de certificacdo informacdes para que sgugppamentos e/ou servicos sejam
testados/avaliados.
S&o beneficiarios:

I- Fabricante de veiculos e importadores;

II- Fornecedor de equipamento antifurto;

Ill- Provedor de servicos de monitoramento, localizagdle infraestrutura. A

certificagdo/homologacéo destes provedores sepdan@eio de auditorias.

1.2.8 Laboratorio Acreditado

E a entidade que possui reconhecimento da competécaica e é responsavel pela
realizacdo de testes e ou auditorias necessarfa®e@sso de homologagéo. O Laboratério
deve ser acreditado pelo DENATRAN e pelo organigegertificacdo para a execucao dos
testes e auditorias previstas para este processo.



1.2.9 Organismo de Certificacdo

E o organismo aprovado pelo DENATRAN e responsiah andlise técnica e
documental do processo. Devera enviar relatéra fle conformidade ao DENATRAN para
avaliacdo e homologacéao do certificado.

1.2.10 Certificagao
E o conjunto de procedimentos regulamentados eopaddos que resultam na
expedicdo de Certificado de conformidade pelo osgan de certificacéo.

1.2.11 Certificado de conformidade
E um documento, emitido pelo organismo de certjicae enviado ao DENATRAN,
gue atesta a conformidade dos equipamentos e Ggrvic

1.2.12 Homologagao

E o ato de exclusiva responsabilidade do DENATRAMNr meio do qual sao
habilitados os beneficiarios da homologacdo a coialezarem os seus produtos e/ou
Servicos.

1.2.13 Modelo de Fluxo de Dados
O processo de certificacdo e homologacédo é baseadeguinte modelo de fluxo de
dados (Figura 2):
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Figura 2: Interconexdes de dados entre entidades

1.2.14 Fluxo referente ao processo de certificag@dhomologacéao

O processo de certificacdo e homologacéo seguiftuxss de informacdes da Figura 3 e
aplicam-se aos fabricantes e importadores de wasicdbrnecedores de equipamentos
antifurto, provedores de servicos e provedoresnffadstrutura. O fluxo de informacdes
referentes a primeira fase do processo (homologacéwisoria) aplica-se somente aos
fabricantes e importadores de veiculos e forneesdide equipamentos antifurto.

2. 0 PROCESSO DE CERTIFICACAO E HOMOLOGAGAO DE EQUI PAMENTOS
ANTIFURTO

2.1 Primeira fase do processo

A primeira fase de homologacdo, chamada de “Honagldg Provisoria”, prevista na
portaria DENATRAN n° 129 de 18 de dezembro de 2088, funcdo do periodo de
desenvolvimento e preparacdo incorridos, ndo € nexiscutada. Existe apenas a
homologacéo via laboratério acreditado.
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Figura 3: Interconexdes de dados entre entidades

2.3 Responsabilidades

2.3.1 DENATRAN
E o 6rgdo governamental responsavel por homologzeriificado de conformidade
emitido pelo organismo de certificacéo antes daetoializacdo dos produtos ou servicos.

2.3.2 Beneficiarios da homologacéao
Sao os responsaveis pela obtencéo do certificadordermidade.

2.3.3 Laboratorio Acreditado

E responsavel pela realizacdo dos testes em ecgnpasn e/ou auditorias necessarias
para o processo. Realizard somente atividades mdgeca técnico, como as medicdes,
inspecoes, testes, valida¢cdes e auditorias ne@sspara a analise dos produtos e servigos a
serem acreditados e homologados. Os testes devepmbsgatoriamente completos, ndo
podendo ser realizados parcialmente.

2.3.4 Organismo de Certificacdo

E responséavel pela analise técnica e documentatatesso, recebe os relatérios de
ensaio, os documentos minimos exigidos e verigcassresultados estdo de acordo com as
especificagbes. Tendo verificado o cumprimento a#od os requisitos, devera emitir o
Certificado de Conformidade e envia-lo ao DENATRAN.



2.4 Requerimento de Homologagéo

[Imo. Senhor
Diretor do Departamento Nacional de Transito

A (nome do requerente),estabelecida no Brasil gendereco completq) inscrita no
CPF/CNPJ sob o numefoumero do documentd, vem por este instrumento, solicitar a
Vossa Senhoria a concessao da homologacdo DENATH#®N
e equipamento antifurto de uso obrigatério para wésgulo(s) (identificacdo);
» provedores de servico de monitoramento e local@aca
» provedores de infraestrutura.
Para tanto, encaminhamos as informacdes pertinenseguir:
Anexo Il - Cadastro da Identificacdo da Empresa rbduto
Anexo lll - Requisitos para Andlise do Sistema Amtd pelo Organismo Certificador
Anexo IV - Certificacdo e Homologacao do Equiparetifurto
Anexo V - Certificacdo e Homologacao do Sistemafarib
(local e data)
(requerente ou representante legal)

2.5 Cadastro de Identificacdo do beneficiario da hmologacéo do equipamento
antifurto, provedores de servicos de monitoramentdpcalizacéo e provedores de
infraestrutura.

CADASTRO DA IDENTIFICACAO DA EMPRESA

Dados Cadastrais:

Razé&o Social:

CNPJ:

Endereco Completo:

Telefone:

Fax:

Email:

Nome(s) da(s) pessoa(s) de contato:

CADASTRO DE IDENTIFICACAO DO EQUIPAMENTO ANTIFURT@QUANDO
APLICAVEL)

Identificacdo do equipamento antifurto:

Fornecedor do equipamento antifurto:

CADASTRO DE IDENTIFICACAO DO(S) VEICULO(S) (QUAND®@PLICAVEL):
Marca:

Modelo:

Verséo:

2.6 Requisitos para Anélise do Sistema Antifurto ge Organismo Certificador



Antes da realizacdo de qualquer teste em labovariequerente devera prover todas
as informacgdes necessarias a realizacdo dos tgstés sejam:

a. Descricao dos elementos de seguranca do siatgihnato;

b. Diagrama esquematico das conexdes do equipametifiarto no veiculo;

c. Esquema de protecéo de retirada do disposititifueo do veiculo;

d. Detalhes de instalacdo do equipamento antifigietivos ao acesso mecanico ao

equipamento;

e. Estratégia de protecao do veiculo definida pelatadora;

f. Diagramas de blocos da solucao;

g. Método para ativacao/desativacéo de bloguefinauto e remoto do veiculo;

h. Método para ativacdo/desativacédo de alerta somatisual autbnomo e remoto do

veiculo exclusivamente para ciclomotores, motonetastocicletas, triciclos e

quadriciclos;

i. Métodos de acesso aos equipamentos a seremdgsta

J. Lista de eventos relacionados a estratégia akeqio do veiculo que geram bloqueio

ou alerta sonoro e visual, quando aplicavel,

k. Item(ns) que viole(m) a estratégia de protegiweiculo definida pelo fabricante de

veiculos (situacbes que nado violem a estratégiprdeecdo do veiculo ndo serdo

tratados como eventos).

Os equipamentos antifurto somente serdo certdkada forma como seréo
produzidos e integrados no sistema antifurto. Siasecom alteracdes realizadas apos a
analise laboratorial necessitardo de nova certiica

O equipamento sera composto de apenas uma panteegdo do modulo de bateria
auxiliar, que podera ser externo, desde que a aegmrdos cabos de interconexdo com o
restante do médulo seja protegida fisicamente.

O equipamento deve obrigatoriamente ter embarcagmiwmcolo de comunicacéo
ACP 245.

No caso de dispositivos com protocolo de comuniw&@8A proprietario, devera ser
disponibilizada condi¢éo de teste ao laboratéridal@®icante se responsabiliza em oferecer
meios de teste adequados para a validacdo da amagéaiproprietaria. Além das condicdes
acima citadas, a0 menos uma das condicdes a sdguara ser disponibilizada ao
laboratorio:

Equipamento com o software necessério ao tester enslado nos laboratérios
acreditados;
No caso de concordancia do laboratério, poderarsgado apenas o software de teste.

2.7 Andlise de certificacdo e homologacao referendeunidade movel - Parametros para
certificacdo de equipamentos antifurto.

Para fins de certificacdo e homologacdo, os equeptos antifurto necessitaréo,
através da realizacdo de testes em laboratoriesitantos pelo DENATRAN, comprovar as
caracteristicas descritas nos itens a seguir.

2.7.1 Bateria Auxiliar
O equipamento antifurto devera possuir um médulbaderia auxiliar que:



a. Suporte a operacdo do equipamento, operando fomm® principal, em modo
evento por periodo igual ou superior a 2 horas;
b. Tenha vida atil minima de 1 ano;
c. Inicio da vigéncia vinculada a data de faturametio veiculo ao primeiro
proprietario;
d. Método de teste da bateria auxiliar:
- Ciclo de carga: 12 horas maximo;
- Ciclo de descarga: 2 horas:
I. Critério de Avaliac&o: suportar (12) doze cicbamsecutivos;
. Transmissao a cada 5 minutos dentro do ciclo deadgs,
- Pacote de dados a serem transmitidos:
I. Latitude e longitude;
ii. Data e hora;
iii. Evento(s) de seguranca;
- Condic¢des de testes:
i. Elétricas: 12 v ou 24 v nominal (+ - 10%) depemdbo da alimentacao
normal do veiculo;
ii. Ambiente: Temperatura: 25°C + - 5°C.

2.7.2 Carga elétrica

O equipamento antifurto devera submeter a baterizamsumo tipico do mddulo
antifurto em teste. Equipamento antifurto com aunicdo original de fabrica sera
habilitado a transmitir dados apenas com a conocid@lo proprietario do veiculo.

2.7.3 Condicao do blogueio e alerta sonoro e visualitbnomo em configuracéo original
de fabrica.
O sistema com configuracdo original de fabrica tgme estar de acordo com o
blogueio autbnomo ou alerta sonoro e visual ativadesponder a qualquer tentativa de
violacdo da estratégia de protecédo do veiculonuiefipela respectiva montadora.

2.7.4 Modulo de Comunicacéao Bi-direcional

O equipamento antifurto deve possuir médulo de cocagdo bi-direcional,
homologado ou em processo de homologacéo pela ANAGBua tecnologia deve oferecer
cobertura nacional, dentro dos padrdes definidobéan pela ANATEL.

O equipamento deve ter a comprovacao de acordatvod as licencas e royalties
referentes ao uso da tecnologia GSM ou outra carag@o bidirecional que venha a ser
adotada no produto.

Caso 0 modulo de comunicacéo utilize sistemas ojper@s que demandem acordos
de licencas e royalties, estes também devem sgrogados.

Deve observar as normas que regulamentam a Pragéeeltelectual e Industrial,
constantes das leis n® 9279/96, Lei n°® 9609/98,nPe9610/98 e dos seguintes tratados



internacionais: Convencéao de Berna, Convencéo de €aRIPS Trade Related Intelectual
Property Rights

No caso de utilizagdo da rede de telecomunicachés & equipamento antifurto deve
limitar o nimero de tentativas de registro a redge aperadoras a quatro vezes por dia no
maximo.

Na condicdo de ciclo de ignicdo o equipamento dleitar registro na rede da
operadora de telecomunicacées SMP.

2.7.5 Protocolo ACP 245

O equipamento antifurto deverd apresentar o prtdoeberto de comunicacao
ACP245 embarcado no equipamento antifurto, em spacdicacdo minima definida pelo
DENATRAN, como meio de comunicagdo de monitoraméihdoalizagdo:

- Obrigatoria Aplicacéo 1 — “Provisioning” — Provis@mento;

- Obrigatoria Aplicacéo 2 — “Configuring” — Configwy&o;

- Obrigatoria Aplicacdo 6 — “Remote Vehicle Functior” Fungbes Remotas do

Veiculo;

- Obrigatoria Aplicagédo 10 — “Vehicle Tracking” — Lalizacdo de veiculos;

- Obrigatoria Aplicacdo 11 — “Alarm Indication” — lindicdo de alarmes.

2.7.6 Protocolo proprietario embarcado (opcional)

Opcionalmente, o equipamento antifurto pode aptasarmm protocolo proprietario
embarcado, em conjunto com o protocolo ACP245 olademente, conforme previsto para
homologagfes com restricdo, para meio de comuraiadg@nonitoramento e localizacdo. No
caso da apresentacdo de um protocolo proprietdpicgnal), este devera suportar TODAS
as funcionalidades descritas para o protocolo algercomunicacdo ACP24 5 na Resolugéo
CONTRAN n° 245/2007 e Portarias DENATRAN n° 47/2@0Y02/2008.

2.7.7 Capacidade de armazenamento
Quando a fun¢do Localizacdo for adquirida pelo petfrio do veiculo, o sistema

deve ser capaz de armazenar, a0 menos, as seguofotegmcoes:

I- Data e Hora;

[I- Latitude;

IlI- Longitude;

IV- Status das entradas e saidas do médulo, que gerdtraduzido para status

do equipamento (condicdo normal ou de evento).

O sistema deve assegurar que nenhuma informagiarsefizenada na base de dados
quando o usuario ndo adquirir a funcédo de locaiazaddicionalmente, sempre que houver
mudanca do prestador de servico ou operadora deotelnicacdo, deve-se assegurar
também que a base de dados seja apagada antedatacenu

2.7.8 Transmissao de dados



2.7.8.1 Quando o servico de monitoramento e loagdia em modo de operacdo normal
estiver ativado, os dados deverédo ser transmiéidmsntral, pelo menos a cada 24 horas.
Apbs este periodo ser atingido e uma transmissadivet sido realizada, por falta de sinal
de comunicacédo, o equipamento antifurto enviaragars dados armazenados, logo apés o
restabelecimento da comunicagao.

2.7.8.2 Quando o servico de monitoramento e loagdia em modo de evento estiver
ativado, os dados deverao ser transmitidos a ¢grei@ menos a cada 5 minutos. Apos este
periodo ser atingido e uma transmissdo néo tivdw sealizada, por falta de sinal de
comunicagdo, o equipamento antifurto enviara toakdados armazenados logo apos o
restabelecimento da comunicacgéao.

2.7.8.3 A cada transmissao de dados, deverdoassmnitidos todos os eventos registrados e
ainda néo transmitidos.

2.7.9 Sistema de determinacgdo de posicao

O sistema de determinacdo de posi¢cdo utilizado pgldpamento antifurto deve
possuir as seguintes caracteristicas:

I- Usar tecnologia de localizacao por satélite;

II- Possuir precisdo minima de 30m a 95% do tempo.

Deve ter a comprovacao de acordos relativos ascglicee royalties referentes ao uso
da tecnologia de posicionamento e localizagcédo fiedéentemente da tecnologia e sistema
satelital utilizado). Caso o médulo de satelitdliag sistemas operacionais que demandem
acordos de licencas e royaties, estes também destecomprovados.

Deve-se observar as normas que regulamentam adelage Intelectual e Industrial,
constantes das Leis n°® 9279/96, Lei n°® 9609/98,nEe9610/98 e dos seguintes tratados
internacionais: Convencao de Berna, Convencao de €aRIPS (rade Related Intelectual
Property Rights

2.7.10 Protecé@o ao modulo de bateria auxiliar

Quando o médulo de bateria auxiliar ndo for intdgraos outros modulos funcionais,
seu cabo de conexdo e conectores necessitam estagigos contra tentativas de sua
remocao.

2.7.11 Identificador Unico

O equipamento antifurto deve possuir um identifarathico do equipamento antifurto
no mundo para o SIMRAV-ID. O formato do SIMRAV-IDn@ntra-se disponivel no
DENATRAN.

O SIMRAV-ID tem uma correlacdo Unica com o ICCID &iM245 aplicado ao
ma&dulo antifurto.

O SIMRAV-ID gerado pelo DENATRAN e entregue ao fahnte do Modulo
Antifurto, atende em termos de especificacdo, aslicbes necessarias para ser possivel seu
registro e uso na base (infraestrutura) do DENATRAN



O acordo deRoyaltiesde uso de aplicacbes no SIM utilizado (independeiute
formato), pagamentos de licencas de sistemas opeas devem ser comprovados para o
registro do médulo junto ao DENATRAN e sua inte@@éinal no sistema.

As licencas de registro do SIMRAV / ICCID de cad&duwo antifurto junto a
Infraestrutura do DENATRAN sao consideradas insumd@smodulo antifurto e portanto
devem estar regularizados pelo fabricante paraiaatdo de registro e producéo.

O identificador Unico ser& atrelado ao VIN do viicginimero do chassi) durante o
pré-cadastro pela montadora e ficara registradmanco de dados do DENATRAN.

Cabera ao prestador de servico obter junto ao DEMN, os cddigos numéricos
necessarios, gerados através de chave dinamicapeeacmnalizacdo da funcdo de
localizacdo do veiculo. Os procedimentos para out@lda chave dindmica encontram-se
disponiveis no DENATRAN para os fabricantes cre@gtos de equipamento antifurto.

2.7.12 Estratégia ativa para recuperacao automaticde comunicagao
O equipamento antifurto deve possuir uma estragdgia para recuperacdo automatica
de comunicacgéo, quando da falha desta, com peréadasexecucdes inferiores a 24 horas.
Nos casos em que a unidade tenha a configuracadM& — Operadora de
telecomunicacbes SMP - alterada para o codigo ddADRAN, o0 equipamento antifurto
deve executar um auteBete retornar a configuracao original de fabrica, apag todos os
dados do usuério.

2.7.13 Especificacao do tipo de veiculo ao qual gugpamento antifurto se destina.

As analises levardo em conta o tipo de veiculowsd g equipamento antifurto se
destina, devendo ser caracterizados por:

- Automoveis, Camionetas, Caminhonetes e Utilitarios;

- Caminhdes, Onibus e Microdnibus;

- Caminhdes-tratores, Reboques e Semi-reboques;

- Ciclomotores, Motonetas, Motocicletas, Triciclo@@adriciclos;

- Veiculos equipados com gerenciamento de motor n@xgan

- Veiculos equipados com gerenciamento de motoidelet.

2.7.14 - Conformidade da estratégia de protecao
O equipamento devera estar de acordo com a es&radégprotecdo do veiculo,
definida pela respectiva montadora e apresentadsogaroprio equipamento.

2.7.15 - Seguranca da Configuracdo do Provedor deiSicos de Monitoramento e
Localizacé&o.

Caso exista contrato firmado entre o proprietddweiculo e um provedor de servigos
de monitoramento e localizacdo, os dados de coaft§o do veiculo devem ser protegidos.
Nos casos dResetdo equipamento antifurto e consequeente retocanfiguracao original
de féabrica, somente o provedor autorizado podexdesso a configuracdo da conexdo de
dados.



2.7.16 — Royalties e Licencas

Osroyaltiese licencgas referentes as tecnologias aplicadagsaatuto, mesmo que nao
relativas as aplicacbes relacionadas a ResolucdOITRAN n° 245, devem estar
regularizados por acordos de pagamentos ou libesad® licenca de uso.

As licengas individuais relativas ao SIMRAV sdoum®s do moédulo antifurto e,
portanto de responsabilidade do fabricante.

Deve-se observar as normas que regulamentam aidetage Intelectual e Industrial,
constantes das Leis n°® 9279/96, Lei n°® 9609/98,nEe9610/98 e dos seguintes tratados
internacionais: Convencao de Berna, Convencao de €aRIPS (rade Related Intelectual
Property Rights

2.8 Certificacdo e Homologacéo do Sistema Antifurtpara Anélise da Estratégia de
Protecéo do Veiculo

2.8.1 Estratégia de protecéo do veiculo

Para fins de certificacdo e homologacdo dos equiptos antifurto € necessaria a
apresentacdo da estratégia de protecdo do vetfinjda pela respectiva montadora, que
contenha:

2.8.1.1 Definicdo degeiculo parade- condicdo obrigatoria para a ativagédo do
blogueio:

I.Nao serdo aceitas definicbes que permitam a caeg@0 como “veiculo
parado” de veiculos com velocidades superiores km@, devido a
imprecisdo dos sensores de velocidade do veiculo;

II. A definicdo de limite de velocidade de *“veiculo gqun” é de inteira
responsabilidade das montadoras de veiculos;

lll. O estado da ignicdo ndo poderd ser o uUnico elemamta definicdo de
“veiculo parado”.

2.8.1.2 Estratégia usada para sua medicao da dattei
I. O sensor de velocidade, ou método de célculo dacidelde devera ser
apresentado pela montadora.

2.8.1.3 Condi¢des em que sera ativado o bloqueieibnlo
2.8.1.3.1 A ativacéo do bloqueio obrigatoriamerteriera:
I. Por acdes locais (bloqueio autbnomo);
Il. Por telecomando, com o veiculo parado;

2.8.1.4 Condi¢des em que sera ativado o alertas@aisual para ciclomotores,
motonetas, motocicletas, triciclos e quadricictpsando aplicavel
2.8.1.4.1 A ativagéo do alerta sonoro e visualgattariamente ocorrera:
I. Por acdes locais (alerta autbnomo);
Il. Por telecomando.

2.8.1.5 A forma adotada para que o bloqueio passexecutado (como por exemplo, a
ativacao do sistema de freio, desligamento do netmrte de combustivel)



deve ser descrita, assim como as contramedidaadadopara evitar que seja
facilmente desativado através de mudancas no wefooino por exemplo,
desvios de sinal elétrico, pneumatico ou de conielkt

2.8.1.6 Os veiculos equipados com gerenciamentémacdo motor, nos quais o
motor de partida for utilizado como meio de bloguéievem ser providos de
protecdo do acesso aos terminais do relé e sokereditn de dificultar a
violacdo e acionamento indevido.

2.8.1.7 Nao serdo homologados equipamentos aotiorh blogueio exclusivamente
através de motor de partida destinados a veicolosgerenciamento
eletrénico.

2.8.1.8 Os veiculos equipados com gerenciament@eieo de motor e transmissao
automatica, nos quais o motor de partida for @il como meio de bloqueio,
devem ser providos de protecdo do acesso aos tesndin relé e solendide, a
fim de dificultar a violagdo e acionamento indevido

2.8.1.9 O modo e as condi¢cbes em que podera sieackno desbloqueio do veiculo
(autbnomo e remoto).
2.8.1.9.1 Diferentes formas de violacdo da estiamtdg protecdo do veiculo
podem permitir diferentes formas de desbloqueigedoulo.
Exemplo: Uso de sequéncia de comandos para desio@gnicao, farol, etc.).
2.8.1.9.2 Supondo que o veiculo tenha sido bloqueadth abertura da porta
com o “alarme” ativado, o simples fechamento dadgpoéo pode desbloquear o
veiculo, mas sim através da desativacao do alarme;
2.8.1.9.3 Deve sempre haver uma forma que geresblatpieio do veiculo,
independentemente do motivo de seu bloqueio.
Exemplo: Em casos de ativacdo autdbnoma, o eventle per desativado
localmente através de dispositivo apropriado (chdxensponder, etc.) ou
através de telecomando. Nos casos de ativacdoagatmveés de telecomando,
0 evento s6 podera ser desativado remotamente.

2.8.1.10 O modo e as condi¢cbes em que poderaadmada a desativacao do alerta
sonoro e visual dos ciclomotores, motonetas, maltdeis, triciclos e
quadriciclos, quando aplicavel.
2.8.1.10.1 Diferentes formas de violacdo da esgfimtde protecdo do veiculo
podem permitir diferentes formas de desativacaaldda sonoro e visual do
veiculo.
Exemplo: A desconexdo da bateria principal cria wiha@acdo de evento que
nao seré eliminada pela simples re-conexao da mesma
2.8.1.10.2 Deve sempre haver uma forma que geresatidacdo do alerta
sonoro e visual do veiculo, independentemente dovende ativacgao.
Exemplo: Em casos de ativacdo autdbnoma, o eventie per desativado
localmente através de dispositivo apropriado (chdxensponder, etc.) ou
através de telecomando. Nos casos de ativacdoagatdves de telecomando,
0 evento so podera ser desativado remotamente.



2.8.2 Parametros para analise do bloqueio do veicul

2.8.2.1 Um veiculo sera considerado bloqueado gquaradndutor estiver
impossibilitado de aciona-lo.

2.8.2.2 Para fins de certificacdo e homologacafalmscantes e/ou importadores de
veiculos e/ou fornecedores de equipamento necess(taravés da realizagéo
de testes em laboratérios acreditados pelo DENATR&Nprovar que o
sistema de bloqueio atende integralmente a estalégrotecdo do veiculo e
as seguintes caracteristicas:

a)

b)

)

9)
h)

O blogueio pode ser atingido das mais diversasdsmpossiveis (como por
exemplo, com a ativacdo do sistema de freio, desknto do motor, corte
de combustivel e etc);

Os veiculos equipados com gerenciamento mecanicoadar, Nos quais o
motor de partida for utilizado como meio de blogueievem ser providos
com protecdo do acesso aos terminais do relé e a fim de dificultar
a violagdo e acionamento indevido;

Nao serdao homologados equipamentos antifurto conoqukio
exclusivamente através de motor de partida destinad veiculos com
gerenciamento eletrénico;

Os veiculos equipados com gerenciamento eletrérdeo motor e
transmissdo automatica, nos quais o motor de paftid utilizado como
meio de bloqueio, devem ser providos de protecéacédsso aos terminais
do relé e solendide, a fim de dificultar a violagdacionamento indevido;

A funcao bloqueio ndo pode ser facilmente desativadocorréncia de um
evento, caracterizando violacdo da estratégiaategio do veiculo, atraves
de nenhum tipo de desvio de sinal elétrico, depvieumatico ou desvio
mecanico (By-pas¥) aplicado as saidas responsaveis pelo bloqueio.
Considera-se atendido este requisito, caso, pavaéocia do By-pass,
seja necessario:

» Danificar pecas do veiculo ou;

» Usar ferramentas ou;

e Usar a chave do veiculo como forma de acesso fisico
compartimentos externos a cabine onde podera ocofiy-pass”,
no caso de caminhdes, 6nibus e micro-0nibus ou;

» Usar a documentacao técnica do veiculo.

Quando da remocdo do equipamento antifurto, o leicéo poderd ser
acionado;

A solicitacéo de bloqueio, seja autbnomo ou remade ser recebida tanto
com o veiculo parado quanto em movimento. Entretanefetivo bloqueio
somente podera ocorrer com o veiculo parado;

A estratégia de reducédo gradual de velocidade g@sterior bloqueio, se
usada, € de inteira responsabilidade das montaderasiculos.



2.8.3 Parametros para Analise do Desbloqueio do ¢eilo

Para fins de certificacdo e homologacdo os falésade veiculos e importadores
necessitardo, através da realizagédo de testesbematérios acreditados pelo DENATRAN,
comprovar que o desblogueio somente pode ocorracaiglo com a estratégia de protecéo
do veiculo.

2.8.4 Parametros para analise da ativacdo do alersonoro e visual nos ciclomotores,
motonetas, motocicletas, triciclos e quadriciclogjlando aplicavel):

2.8.4.1 Os fabricantes de veiculos e importadoeesssitardo, através da realizacao
de testes em laboratérios acreditados pelo DENATR&dnprovar que o
sistema de alerta sonoro e visual atende integrdéme estratégia de
protecdo do veiculo;

2.8.4.2 Na ocorréncia de evento, 0 equipamentofuati devera manter a
funcionalidade de comunicacédo e de localizacdommeasa inexisténcia de
alimentacdo principal, pelo periodo de 2 horas. rocgrimento a ser
adotado pelo equipamento antifurto, no caso dee aartauséncia da fonte
principal de energia, sera o de gerar uma condieavento.

Nesse caso, ndo serd necessaria a ativacdo (cam daubateria auxiliar)

dos alertas sonoro e visual. A condi¢do de eveettadp deverd permanecer
e, no restabelecimento da fonte principal de eagrgs alertas sonoro e
visual deverdo ser ativados. Simultaneamente ac@grda condicdo de

evento, 0o equipamento antifurto devera, nos casojee 0 servico de

localizagdo e monitoramento estiver contratadamntep o inicio e o término

dessa condicdo. O cancelamento da condicdo deoesentente ocorrera

através da desativacao do alerta sonoro e visual.

2.8.4.3 A funcado dos alertas sonoro e visual n&te mer facilmente desativada na
ocorréncia de um evento, seja ele qualquer tipded®io de sinal elétrico,
desvio pneumatico ou desvio mecanic®Bypasd aplicado as saidas
responsaveis pelo alerta sonoro e visual. A desgiy caracteriza a violagao
da estratégia de protecéo do veiculo.

2.8.4.4 Considera-se atendido este requisito qesa, ocorréncia doBy-pass, seja
necessario:

a) Danificar pecas do veiculo ou;

b) Usar ferramentas ou;

c) Usar a chave do veiculo como forma de acesso fi&&sa@ompartimentos
que possam abrigar o equipamento antifurto e sist@gtrico associado
ou;

d) Usar a documentacdao técnica do veiculo.

2.8.4.5 O veiculo ndo podera ser acionado quandeencdo do equipamento
antifurto.



2.8.4.6 No caso do nao uso do conjunto de lampdelanalizacdo para alerta visual,
este alerta visual devera ter visibilidade similarsuperior a ativacao de todas
as lampadas de sinalizacdo do veiculo em condigbesais de uso até a
descarga completa da fonte principal de energia.

2.8.4.7 No caso do nao uso da buzina do veicudderta sonoro devera possuir som
em volume similar ou superior ao da buzina do Jejam condi¢des normais
de uso, até a descarga completa da fonte pringahergia.

2.8.5 Parametros para analise da desativacdo do @desonoro e visual nos ciclomotores,

motonetas, motocicletas, triciclos e quadriciclogjiando aplicavel).

Os produtores de veiculos necessitarao, atravésatiaacdo de testes em laboratérios

acreditados pelo DENATRAN, comprovar que a desegfivado alerta sonoro e visual do

veiculo somente pode ocorrer de acordo com a égiaade protecédo do veiculo.

2.8.6 Parametros para Analise da funcéo de localigdo do veiculo

Devido a integracao da funcao localizacdo com eutracionalidades necessarias aos
equipamentos antifurto, os requisitos necessarava pertificacdo e homologacdo desta

funcdo foram inseridos no item “Parametros pardig@éo Sistema Antifurto”.

3. O PROCESSO DE CERTIFICACAO E HOMOLOGACAO DE PROV EDORES DE

INFRAESTRUTURA E PROVEDORES DE SERVICOS

A Figura 4 apresenta as entidades e empresas &fasleom o Processo de

homologacéo.

Entidades envolvidas com o processode homologagio

Provedores

Operadoras de servicos Seguradoras,

Provedores

Telecomuni- de Bancos,

De infra- monitoramento Usuarios,
astrutura

SMP e Etc.
localizacao

3 4

E submetem equipamenta antifurta para hemologacio - 1 & 2
B infra-estrutura & serviges hamologades -3 €4

'

N\

57

Figura 4: Entidades e empresas envolvidas comaepso de homologacéo



3.1 Entidades e empresas envolvidas
As entidades e empresas que poderdo participarraegso de homologacédo e
certificagdo sdo as seguintes:

3.1.1 Provedores de servico de monitoramento e ldzacdo com infraestrutura
propria

Sado as empresas que prestam o0s servicos de moretdrg localizagcédo e,
opcionalmente, recuperagdo de veiculos. Utilizafmaéstrutura computacional e
operacional de dados propria e de telecomunicacoes.

3.1.2 Provedores de Infraestrutura

Sao empresas que se dedicam a prover infraestedarautacional e operacional de
dados necessarios as empresas provedoras de s#Evigonitoramento e localizacao
gue ndo possuam infraestrutura propria.

3.1.3 Provedores de servico de monitoramento e ldzacdo sem infraestrutura
propria

Sa8o0 as empresas que prestam os servicos de moretd@ localizacdo e,
opcionalmente, recuperacdo de veiculos. Utilizafmaéstrutura computacional e
operacional de dados contratada de um provedor rdemestrutura e de
telecomunicacoes.

3.1.4 Operadoras Telecomunicacdes SMP

As operadoras de Telecomunicacfes SMP e fixasaneapeis pela rede de dados
para comunicacdo entre os provedores de infraesdryprovedores de servicos e 0s
equipamentos antifurto) ou empresas que tenhanyugralrelacdo societaria, seja
como coligada, associada, controladora, controlaola, acionista, nao serao
homologadas para realizar nenhuma outra funcid@ mestielo de negécio tal como
provedores de servigcos ou provedores de infraesérue devem seguir as regras
estabelecidas pela ANATEL.

3.2 Provedores de Servigcos de monitoramento, locadicdo e de infraestrutura

Requisitos para Avaliacéo:

a. Agendamento — A empresa provedora de servicprovedora de infraestrutura
devera solicitar via fax, correio ou e-mail, o adgmento da homologacéo, através
do formulario descrito no item 2.4 Anexo | — Reguento de homologacéo, deste
documento. Esta solicitacdo devera ser encaminhadarganismo de certificagédo
com cépia ao DENATRAN para acompanhamento;

b. Local de avaliagdo — Todas as avaliacbes sedlizadas nas dependéncias das
empresas provedoras de servicos;

c. Os documentos Obrigatérios a serem fornecidegigmente ao inicio da avaliagdo
sédo:



I- Contrato social;
[I- Demonstrativos econdmico-financeiros;
[ll- Certidbes Federais, Estaduais e Municipais;
IV- Plano de negdcios contendo no minimo:
I. Servigcos a serem prestados;
ii. Demanda projetada;
V- Plano de seguranca patrimonial;
VI- Plano de seguranca da Informacéo;
VII-  Equipe técnica e operacional (organograma, funcaquaificacdes dos
profissionais);
VIII-  Arquitetura tecnolégica e infraestrutura computaalghardware e software).

3.3 Parametros a serem atendidos pelos Provedores khfraestrutura

Serdo consideradas provedores de infraestrutuemtadades destinadas a prover a
infraestrutura computacional e operacional de dadosntidades prestadoras de servigos de
monitoramento e localizacdo, ndo podendo, portatt@r como provedores de servigos de
monitoramento e localizacdo. Os provedores dedsfratura ndo podem ser homologados
se contratados como provedores de servicos pelériasfinal no ambito da Resolucéo
CONTRAN n° 245/2007.

Os provedores de infraestrutura sao obrigados a:

a. Possuir certificacdo ABNT NBR ISO/IEC 27001 cescopo condizente com a
operacdo de negolcios a ser realizada. O protocelerdrada com pedido de
certificacdo serd necessario para inicio da horagkm e a certificacdo devera ser
concluida em até 24 meses;

b. Possuir certificaco ABNT NBR ISO 9001:2000 cestopo condizente com a
operacdo dos servicos a serem prestados aos presedie servicos de
monitoramento e localizag&o. A certificacdo apBeasomente ao solicitante e nao
sera necessaria a apresentacdo de documentacdaradérgs e fornecedores. A
certificacdo deverd ser concluida em até 24 meses;

c. As aplicacdbes WEB que serdo disponibilizadas @owvedores de servicos de
monitoramento e localizacao - usuarios finais retas de:
I- Prover a listagem da ultima posi¢ao do veiculo;
[I- Prover relatérios dos trajetos percorridos peldsules;
[lI- Prover o minimo de 6 meses de informacéo "online";
IV- Prover mapas devidamente licenciados de pelo nt@scidades do pais;
V- Promover a atualizagcédo anual da base de mapas;
VI- Prover acompanhamento automatico de atualizac&uapa.

d. Possuir taxa de disponibilidade igual ou supexi®9,995%. Este calculo ndo devera
levar em conta a disponibilidade ofertada pelasammeas de telecomunicacoes;



e. Preservar os dados das posi¢cOes dos veiculentos relacionados ao veiculo por
pelo menos 2 anos;

f. Possuir central de atendimento 24 horas x 7 d@s provedores de servicos de
monitoramento e localiza¢do — usuério final;

g. Possuir sistema corporativo para manter asnrdodes cadastrais dos clientes e
veiculos, assim como informacdes de atendimentgistrados, por pelo menos 5
anos;

h. Implementar o protocolo aberto de comunicacadd®245 em servidor, em sua
especificagcdo minima definida pelo DENATRAN, comeionde comunicacdo de
monitoramento e localizacao:

I- Obrigatoria Aplicacdo 1 —Provisioning — Provisionamento;

[I- Obrigatoria Aplicacédo 2 -Configuring — Configuracéo;

[ll- Obrigatoria Aplicagdo 6 —Remote Vehicle Functidn- Funcdes Remotas do
Veiculo;

IV- Obrigatoria Aplicacdo 10 -Vehicle Tracking— Localizac&o de veiculos;

V- Obrigatoria Aplicagédo 11 -Alarm Indicatiorf — Indicacdo de alarmes;

I. Assegurar o envio do SMS de ativacdo no formataonfiguracdes corretas,
independentemente se 0 processo de envio é paypdontratado;

j- Instalar toda a infraestrutura computacional peracional de dados em territorio
nacional, ndo sendo permitido o armazenamentofdemac¢des, mesmo a titulo de
copia de seguranca, fora do territério nacional;

k. Utilizar servicos de telecomunicacdes fornecigmsoperadoras de telecomunicagdes
SMP instaladas no Brasil e com outorga da ANATEL;

|. Apresentar, ao organismo certificador, certificale propriedade e/ou licenca de uso
de todos os aplicativos de software apresentadas paertificacdo, assim como
apresentar licenca de uso de ferramentas de geap@snento e mapas;

m. Se responsabilizar legalmente pela garantieedaranca, integridade e privacidade
das informacdes;

n. Demonstrar metodologia de seguranca do sisterdaseprocedimentos manuais
relativos a telecomandos enviados aos equipameatd$urto instalados nos
veiculos, quando aplicavel,

0. Disponibilizar infraestrutura necessaria parawoicacdo segura (VPN), com o
DENATRAN, para envio de informagfes sobre posicoeato e eventos
confirmados de veiculos que contenham equipamentifoido obrigatorio,desde que
habilitada, pelo proprietario do veiculo, a fund@&docalizacéo;



p. Disponibilizar infraestrutura para acesso asgesias do DENATRAN, visando o
registro de usuarios contratados com base no fawidbr Unico do equipamento;

g. Garantir que, no término do contrato entre pioves de servigos de monitoramento
e localizacaol/infraestrutura e os usuarios, o egugnto antifurto obrigatorio seja
reconfigurado para receber nova programacao (amaigdo original de fabrica).

3.4 Parametros a serem atendidos pelos provedores servicos de monitoramento e
localizacdo com infraestrutura propria

Empresas provedoras de servicos de monitoramembocatizacdo, que atuem com
infraestrutura prépria, objetivando ampliar e/oumptementar sua prépria infraestrutura,
podem subcontratar infraestrutura computacionalperazional de dados de qualquer
provedor de infraestrutura de sua escolha, mas@dionitando a provedores homologados
ou em processo de homologacgéo junto ao DENATRANag&&mpresas ndo podem atuar
como provedores de infraestrutura no ambito dalRe&o n° 245/07 do CONTRAN.

Os provedores de servico de monitoramento e l@ggz com infraestrutura prépria
sao obrigados a:
a.Possuir certificacdo ABNT NBR ISO 9001:2000 comopsc condizente com a
operacdo dos servicos a serem prestados aos presedie servicos de
monitoramento e localizacdo. A certificacdo apBeasomente ao solicitante e néo
sera necessaria a apresentacdo de documentacdertifieacdo de parceiros e
fornecedores. A certificacdo devera ser concluiai 24 meses;

b. As aplicagbes WEB que serdo disponibilizadasianérios finais necessitam de:
I- Prover a listagem da ultima posi¢ao do veiculo;
[I- Prover relatérios dos trajetos percorridos peldsules;
[ll- Prover o minimo de 6 meses de informagédihe’;
IV- Prover mapas devidamente licenciados de pelo m&Ba68 (mil e duzentas)
cidades do pais;
V- Promover a atualizacdo anual da base de mapas;
VI- Prover acompanhamento automatico de atualizacuapa.

c. Comprovar acordos com as operadoras de Teleccagdes SMP que garantam
cobertura nacional, de acordo com a definicdo daTA\;

d. Possuir taxa de disponibilidade igual ou supesi®9%. Este calculo ndo devera
levar em conta a disponibilidade ofertada pelasammgas de telecomunicacoes;

e. Preservar os dados das posi¢cOes dos veiculentos relacionados ao veiculo por
pelo menos 2 anos;

f. Possuir central de atendimento 24 horas X 7 piaa atendimento aos USUArios;



g. Possuir sistema corporativo para manter asnrdgdes cadastrais dos clientes e
veiculos, assim como informacdes de atendimenigistrados, por pelo menos 5
anos;

h. Implementar o protocolo aberto de comunicacad®245 em servidor, em sua
especificacdo minima definida pelo DENATRAN, comeionde comunicacdo de
monitoramento e localizacao:

I- Obrigatoria Aplicacdo 1 —Provisioning — Provisionamento;

[I- Obrigatoria Aplicacéo 2 -Configuring” — Configuracao;

[ll- Obrigatoria Aplicagcdo 6 -Remote Vehicle Functidbn- Fungbes Remotas do
Veiculo;

IV- Obrigatoria Aplicacdo 10 -Vehicle Tracking— Localizac&o de veiculos;

V- Obrigatoria Aplicagédo 11 -Alarm Indicatiorf — Indicacdo de alarmes.

I. Assegurar o envio do SMS de ativacdo no formataonfiguracdes corretas,
independentemente se 0 processo de envio é papdontratado

j- Instalar toda a infraestrutura computacional peracional de dados em territorio
nacional, ndo sendo permitido o armazenamentofdemacdes, mesmo a titulo de
copia de seguranca, fora do territério nacional;

k. Utilizar servigos de telecomunicacfes prestguwsoperadoras de telecomunicacdes
SMP instaladas no Brasil e com outorga da ANATEL;

|. Apresentar, ao organismo certificador, certificale propriedade e/ou licenca de uso
de todos os aplicativos de software apresentadas paertificacdo, assim como
apresentar licenca de uso de ferramentas de geap@snento e mapas;

m. A capacidade diink de dados entre veiculos e a infraestrutura (eméfuao Plano
de negdcios apresentado) deve suportar:

I- No minimo, atualizacbes de todos os veiculos cattes a cada 5 minutos
simultaneamente, em caso de situacdo de eventoioAdimente deve suportar
uma consulta por veiculo por hora.

[I- O link ndo deve operar com a taxa de uso superior a &8tal capacidade por
mais do que 50% do tempo (avaliado em periodosmiés).

n. Quanto a estabilidade e redundancia db(&(s) de dados entre veiculos e a
infraestrutura:

[- O conjunto de links" da provedora de servico deverad garantir uma tkxa
disponibilidade> 99,9% com pelo menos 2/3 de sua capacidade ®t@édos, e
> 99% com sua capacidade total de dados;

[I- O sistema devera permanecer ativo por um periodormide 12 horas, quando
existirem falhas de energia elétrica;

0. Possuir sistema para garantia dos dados.
[- S&o requisitos de "back-ups™:
i. Back-updiario com armazenamento externo;



ii. Redundancia de todos os equipamentos utilizadgsotesso deack-up(a
falha de um ndo impede a execucédo normal dos "patku

p. Seguranca do sistema computacional a ataqudstagens, contendo:
I- Firewalls’ e medidas de seguranca de rede (DMZ, por exengam impedir
ataques externos (e internos);
[I- “Back-ug de todos os equipamentos responsaveis pela ciolcioperacional
proposta.

g. Possuir metodologia definida de acesso aos dadossso protegido de acordo com
plano de seguranca da informacéao;

r. Realizar testes de validacao e eficiéncia dersia de garantia de dados com intervalo
entre testes ndo superior a 1 (um) ano;

s. Prover meios para a realizacéo de auditoriarextea sua estrutura computacional,

t. Se responsabilizar legalmente pela segurangaegridade e privacidade das
informacdes;

u. Sempre que o servigo de recuperacao de veiiwulotertado, o provedor de servigos
deve apresentar equipe de recuperacao de veicalrgas, conforme as operacdes a
serem realizadas, ou acordo com empresas de segurdentro das condicOes
estabelecidas por legislacdo pertinente, que estdgaacordo com estas operacgoes;

v. Demonstrar metodologia de seguranca do sisterdaseprocedimentos manuais
relativos a telecomandos enviados aos equipameamd$urto instalados nos
veiculos;

w. Disponibilizar infraestrutura necessaria paraneoicacdo segura (VPN), com o
DENATRAN, para envio de informacfes sobre posicoeato e eventos
confirmados de veiculos que contenham equipametifardo obrigatorio;

x. Disponibilizar infraestrutura para acesso astesias do DENATRAN visando o
registro de usuarios contratados com base no fawibr Unico do equipamento;

y. Garantir que no término do contrato entre provesl de monitoramento e
localizacao/infraestrutura e os usuarios, o equgmamantifurto obrigatorio seja re-
configurado para receber nova programacéao (cowfggar original de fabrica).

3.5 Parametros a serem atendidos pelos provedores servico de monitoramento e
localizacdo sem infraestrutura propria



Empresas provedoras de servicos de monitoramembcadizacdo, que atuem sem
infraestrutura propria ndo podem atuar como proresdde infraestrutura, dentro do ambito
da Resolucao n° 245/07 do CONTRAN, e sao obrigadas

a. Possuir certificacdo ABNT NBR ISO 9001:2000 cestopo condizente com a
operagao dos servigos a serem prestados aos presetiservicos de monitoramento

e localizacdo. A certificacdo aplica-se somentes@izitante e ndo sera necessaria a

apresentacdo de documentacdo de certificagcdo deeinpar e fornecedores. A

certificacdo devera ser concluida em até 24 meses;

b. As aplicagcbes WEB que serdo disponibilizadosuaasarios finais necessitam de:
I- Prover a listagem da ultima posi¢ao do veiculo;
[I- Prover relatérios dos trajetos percorridos peldsules;
[lI- Prover o minimo de 6 meses de informacé&o "online";
IV- Prover mapas devidamente licenciados de pelo nit@scidades do pais;
V- Promover a atualizacdo anual da base de mapas;
VI- Prover acompanhamento automatico de atualizac&wapa.

c. Comprovar acordos com as operadoras de Telecoagdes SMP que garantam
cobertura nacional de acordo com a definicdo daRNA

d. Possuir taxa de disponibilidade igual ou supezi®9%. Este calculo ndo devera
levar em conta a disponibilidade ofertada pelasammeas de telecomunicacoes;

e. Preservar os dados das posi¢des dos veicukentos relacionados ao mesmo por
pelo menos 2 anos;

f. Possuir central de atendimento 24 horas X § péaa atendimento aos usuarios;

g. Possuir sistema corporativo para manter asnrdQdes cadastrais dos clientes e
veiculos, assim como informacdes de atendimentgistrados, por pelo menos 5
anos;

h. Implementar o protocolo aberto de comunicacad®245 em servidor, em sua
especificacdo minima definida pelo DENATRAN, comeionde comunicacdo de
monitoramento/localiza¢éo:

I- Obrigatoria Aplicagdo 1 —Provisioning — Provisionamento;

[I- Obrigatoria Aplicacédo 2 -Configuring — Configuracéo;

[ll- Obrigatoria Aplicacdo 6 -Remote Vehicle Functidn- Fungbes Remotas do
Veiculo;

IV- Obrigatoria Aplicacdo 10 -Vehicle Tracking— Localizac&o de veiculos;

V- Obrigatoria Aplicagédo 11 -Alarm Indicatiorf — Indicacdo de alarmes.

I. Instalar toda a infraestrutura computacionalperacional de dados contratada de
provedores de infraestrutura em territdrio nacipnafio sendo permitido o
armazenamento de informacdes, mesmo a titulo dea afp seguranca, fora do
territério nacional;



j.. Utilizar servicos de telecomunicacfes prestgumsoperadoras de telecomunicagdes
SMP instaladas no Brasil e com outorga da ANATEL;

k. Apresentar, ao organismo certificador, cewific de propriedade e/ou licenca de uso
de todos os aplicativos de software apresentadas paertificacdo, assim como
apresentar licenca de uso de ferramentas de geap@snento e mapas;

l. A capacidade do link de dados entre veiculosrdraestrutura (em fungcéo do plano
de negdocios apresentado) deve suportar, no miritnaljizacdes por veiculo de todos
0s veiculos a cada 5 minutos, em caso de situag@vehto. Adicionalmente, deve
suportar uma consulta por veiculo por hora. O i deve operar com a taxa de uso
superior a 80% de sua capacidade por mais do gue dsdtempo (avaliado em
periodos de 1 més);

m. Quanto a estabilidade e redundancia do{s(s) entre veiculos e a infraestrutura de
dados, o conjunto o conjunto denks' da provedora de servico devera garantir uma
taxa de disponibilidade 99,9% com pelo menos 2/3 de sua capacidade tetal d
dados, & 99% com sua capacidade total de dados.

O sistema deverd permanecer ativo por um perioddmoide 12 horas, quando
existirem falhas de energia elétrica;

n. Possuir sistema para garantia dos dados.
I- Requisitos deBack-ups:
i- Back-updiario com armazenamento externo;
ii- Redundancia de todos os equipamentos utilizadgsramesso de back-up (a
falha de um ndo impede a execucao normal dask:up¥).

0. Possuir seguranca do sistema computacionatjaest@ sabotagens contendo:
I- “Firewalls” e medidas de seguranca de rede (DMZ, por exerpgl@) impedir
ataques externos (e internos);
[I- “Back-up de todos os equipamentos responsaveis pela ciokcioperacional
proposta;

p. Possuir metodologia definida de acesso aos dadossso protegido de acordo com
plano de seguranga da informacéao;

g. Realizar testes de validacdo e eficiéncia dtersis de garantia de dados com
intervalo entre testes ndo superior a 1 (um) ano;

r. Prover meios para a realizacdo de auditoriaextea sua estrutura computacional,

s. Se responsabilizar legalmente pela segurangegritade e privacidade das
informacdes;

t. Sempre que o servi¢co de recuperacdo de veifaradertado, o provedor de servigos
deve apresentar equipe de recuperagdo de veicut@sgas, de acordo com as
operacdes a serem realizadas, ou acordo com empilesaeguranca, dentro das



condi¢cOes estabelecidas por legislacdo pertinegtesgstejam de acordo com estas
operacoes;

u. Apresentar contrato com provedor de infraestauttobrindo todo o periodo e
condicdes a serem certificadas;

v. Seguir as normas de seguranca referentes aoacegternos estabelecidas pelo
provedor de infraestrutura;

w. Demonstrar metodologia de seguranca do sisterdaseprocedimentos manuais
relativos a telecomandos enviados aos equipameatd$urto instalados nos
veiculos;

X. Disponibilizar infraestrutura necessaria parangoicacdo segura (VPN), com o
DENATRAN, para envio de informagfes sobre posicoeato e eventos
confirmados de veiculos que contenham equipamaenifurdo obrigatorio e acesso
aos sistemas do DENATRAN, visando o registro déss contratados com base no
identificador Unico do equipamento;

y. Garantir que, no término do contrato entre pdoves dos servicos de monitoramento
e localizag&o/infraestrutura e os usuarios, o esugnto antifurto obrigatorio seja re-
configurado para receber nova programacao (cowfgguar original de fabrica).



