META 2: FORTALECIMENTO DO OBSERVATORIO NACIONAL DO MERCADO
DE TRABALHO

META 2 - Produto 2: Relatério metodolégico e aplicagao de anonimizagao e integragao de
bases de dados selecionadas

TERMO DE FOMENTO N° 01/2021 - PLATAFORMA+BRASIL N° 919592

Dezembro de 2023

DIEESF
DEPARTAMENTO INTERSINDICAL DE
ESTATISTICA E ESTUDOS SOCIOECONOMICOS



EXPEDIENTE DO MINISTERIO DO TRABALHO E EMPREGO

Presidente da Republica
Luiz In&cio Lula da Silva

Ministro do Trabalho e Emprego
Luiz Marinho

Secretario Executivo
Francisco Macena da Silva

Subsecretaria de Estatistica e Estudos do Trabalho
Paula Montagner

Subsecretaria de Estatistica e Estudos do Trabalho
Felipe Vella Pateo

Esplanada dos Ministérios - Bloco F — Ed. Sede
Brasilia — DF

70059-900

(61) 2021- 5449

Obs.: Os textos nédo refletem necessariamente a posi¢do do Ministério do Trabalho e
Emprego



n._ESF DEPAI;TAMENTO INTERSINDICAL DE i
lt m—— ESTATISTICA E ESTUDOS SOCIOECONOMICOS
Escritério Nacional: Rua Aurora, 957 — 1° andar

CEP 05001-900 Séo Paulo, SP

Telefone (11) 3874-5366 / fax (11) 3874-5394

E-mail: en@dieese.org.br
www.dieese.org.br

Presidente - Maria Aparecida Faria

Sindicato dos Trabalhadores Publicos da Salde no Estado de Séo Paulo — SP

Vice-presidente - José Gonzaga da Cruz

Sindicato dos Comerciarios de Sao Paulo — SP

Secretario Nacional - Paulo Roberto dos Santos Pissinini Junior

Sindicato dos Trabalhadores nas Industrias Metallrgicas de Maquinas Mecénicas de Material Elétrico de
Veiculos e Pecas Automotivas da Grande Curitiba - PR

Diretor Executivo - Alex Sandro Ferreira da Silva

Sindicato dos Trabalhadores nas IndUstrias Metallrgicas Mecanicas e de Material Elétrico de Osasco e
Regido - SP

Diretor Executivo — José Carlos Santos Oliveira

Sindicato dos Trabalhadores nas IndUstrias Metallrgicas Mecanicas e de Materiais Elétricos de
Guarulhos Aruja Mairipora e Santa Isabel - SP

Diretor Executivo — Gabriel Cesar Anselmo Soares

Sindicato dos Trabalhadores nas Industrias de Energia Elétrica de Sao Paulo — SP

Diretora Executiva - Elna Maria de Barros Melo

Sindicato dos Servidores Publicos Federais do Estado de Pernambuco - PE

Diretora Executiva - Mara Luzia Feltes

Sindicato dos Empregados em Empresas de Assessoramentos Pericias Informagdes Pesquisas e de
Fundacdes Estaduais do Rio Grande do Sul - RS

Diretora Executiva - Marta Soares dos Santos

Sindicato dos Empregados em Estabelecimentos Bancarios de Sdo Paulo Osasco e Regido - SP
Diretor Executivo — Claudionor Vieira do Nascimento

Sindicato dos Metallrgicos do ABC - SP

Diretor Executivo - Paulo de Tarso Guedes de Brito Costa

Sindicato dos Eletricitarios da Bahia - BA

Diretora Executiva - Zenaide Hondério

Sindicato dos Professores do Ensino Oficial do Estado de S&o Paulo — SP

Diretor Executivo — Carlos Andreu Ortiz

CNTM — Confederag@o Nacional dos Trabalhadores Metallrgicos

Diregcéo Técnica

Fausto Augusto Junior — Diretor Técnico

Victor Gnecco Pagani — Diretor Adjunto

Patricia Pelatieri — Diretora Adjunta

Eliana Ferreira Elias - Diretora da Escola DIEESE de Ciéncias do Trabalho

Ficha Técnica

Coordenacédo do Projeto
Patricia Toledo Pelatieri — Coordenadora geral

Equipe Executora
DIEESE

Apoio
Equipe administrativa do DIEESE

Entidade Executora
Departamento Intersindical de Estatistica e Estudos Socioeconémicos - DIEESE


http://www.dieese.org.br/

IDIEESE
SUMARIO

Sumario

N o] =] o] 2 Lot (o TP P PP PR 5
2. ALIVIAAAES TEAIIZAUAS ... ecueeviiiieieie ettt sb bbb benne s 5
2.1. Oficina Técnica Interna — 13/05/2022 ........c.coeeieieieie e enes 6
2.2. Reunides com especialista — 17/05 € 20/05/2022...........c.ccooueiiieiiiiniiiseceee e 6
2.3. Reunido com especialista — 23/05/2022 ..........ccueiveieiieeie et 6
2.4. Reunido com especialista — 30/05/2022 .........ccooiiiiiiiiiiieeee e 6
2.5. Oficina com Especialistas no tema — 20/06/2022...........ccccceivieiieieiiieieese e 7
2.6. Reunido com especialista — 16/09/2022 ..........ccooveieiiieie et 7
2.7. Reuni@o com especialista — O7/11/2022 .........coeoiiiiiiiiieieeere e 8
2.8. Reunido com especialista — 07/11/2022 .........ccooiveieiieie et 8
2.9. Reunido com Ministério do Trabalho e Emprego — 16/12/2022 .........cccooeovieieinieneneeeenen, 8
2.10. Reunido com Assessoria Juridica — 15/02/2023.........cccoceiiieinineienene e 9

2.11. Reunies com Ministério do Trabalho e Emprego — 06/10/2023; 11/10/2023 e 04/11/2023 9
3. Relatorio Final: Prova de Conceito para anonimizagdo de bases de dados do Ministério do

TrabalNo € EMPIEOO ...cve ettt et e te et e e be e e e sreesteeneesraenteas 10

7 CONSIAEIAGOES FINAIS ....cuvevvititiitiitietee ettt 56
Anexo | - Relatorio da Oficina com especialistas: Desafios da anonimizagdo de grandes bases de
(o =T Lo 1R PPRRRSPP 58
Anexo Il - Plano de desenvolvimento do trabalho e relagdao de variaveis ...........cccceeeviiiveeecnnenn. 87
Plano de desenvolvimento do trabalno .........eeeviiiiiiiii e 87
Anexo IlIl - Planilha de Controle solicitagao de bases identificadas e justificativas....................... 92
Anexo IV — Planilha de dividas sobre as bases € Varidveis ........cccccvcvveveeiiiiie e 103
R 1 PPt 103
L6672 C 1 =1 I 104



1. Apresentacéao

Com o advento da Lei n®13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD), torna-se necessario a anonimizacdo de bases de dados que contenham informactes
pessoais e/ou informacdes sensiveis, tais como Relacdo Anual de Informacdes Sociais (RAIS),
Cadastro Geral de Empregados e Desempregados (CAGED), Seguro-Desemprego (SD), Abono
Salarial e beneficio Emergencial de Manutencéo do emprego e da Renda (BEm), dentre outras.

Isto posto, o presente produto faz parte do plano de trabalho do Termo de Fomento n°® 001/2021
PLATAFORMA+BRASIL N° 919592, celebrado com o entdo Ministério do Trabalho e
Previdéncia (MTP) do governo federal, esta inserido na Meta 2 — “Fortalecimento do Observatério
Nacional do Mercado de Trabalho”, e tem como objetivo verificar possibilidades de anonimizar
determinadas bases de dados, garantindo que as informacBes pessoais contidas ndo sejam
identificadas e identificaveis. Importante que o processo de anonimizagdo ndo seja revertido

utilizando exclusivamente meios proprios, ou quando, com esforcos razoaveis, puder ser revertido.

Propde-se que os dados de identificacdo dos trabalhadores sejam substituidos por cddigos ficticios,
capazes de manter um elo entre as bases de dados, e que, além disso, sejam utilizados outros meios
necessarios para a ndo identificacdo do titular da informacéo, como a técnica de generalizacdo, em
que os dados precisos sdo substituidos por categorias mais amplas e genéricas, por exemplo, idades

exatas sdo convertidas em faixas etarias.

O desenvolvimento desta etapa passa pela realizacdo de oficinas (online) metodoldgicas com
especialistas e instituicbes produtoras e usuarias das bases, de modo que a proposta contemple 0s

diversos usos.

2. Atividades realizadas

No periodo de abril de 2022 a dezembro de 2023 foram realizadas oficinas técnicas e
reunides com diversos especialistas com o objetivo de debater as possibilidades, dada a
complexidade do desafio proposto — desenvolvimento de uma metodologia de anonimizacéo de

grandes bases de forma interligada.

O DIEESE produziu subsidios e organizou todas essas atividades, conforme relatado

abaixo.
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2.1. Oficina Técnica Interna — 13/05/2022

Pauta: Desenvolvimento do plano de trabalho: definicdo de variaveis a serem consideradas
Horario: 8h30 -12h30

Participantes: Equipe do Dieese

Pauta: Levantamento de profissionais com experiéncia no tema. Ficou estabelecido que seria feito
contato individualmente com cada especialista sugerido, a fim de explicar em detalhes o objetivo

do trabalho e discutir a possibilidade da metodologia de seu conhecimento ser a mais adequada.

2.2. Reunides com especialista — 17/05 e 20/05/2022
Pauta: Metodologia de anonimizacéo de grandes bases
Horério: 14h as 17h

Participantes: Equipe Dieese e Agusto Fadel — graduado em Estatistica pela Escola Nacional de
Ciéncias Estatisticas (ENCE/IBGE), com mestrado em Computacdo pela Universidade Federal
Fluminense (UFF), na &rea de Algoritmos e Otimizagdo, é atualmente doutorando na mesma area,

onde desenvolve pesquisa sobre confidencialidade de dados.

2.3. Reunido com especialista — 23/05/2022
Pauta: Metodologia de anonimizacéo de grandes bases
Horério: 14h as 17h

Participantes: Equipe Dieese e Sabado Girardi, médico, coordenador do Ndcleo de Educacdo em
Salde Coletiva — NESCON - UFMG, e trabalha com a "reidentificacdo™ do CNES do Datasus.

2.4. Reunido com especialista — 30/05/2022
Pauta: Metodologia de anonimizacéo de grandes bases
Horério: 14h as 17h

Participantes: Equipe Dieese e Karollaynne Silva - Mestre em Populagéo, Territorio e Estatisticas

Pablicas na Escola Nacional de Ciéncias Estatisticas (ENCE/IBGE) e graduada em Ciéncias



Econbmicas pela Universidade Federal de S&o Jodo De Rei (UFSJ). Possui experiéncia em Métodos

Quantitativos, com énfase em Métodos Econométricos e Estatistica Espacial.

2.5. Oficina com Especialistas no tema — 20/06/2022

Desafios da anonimizacéo de grandes bases de dados

Abertura
14h00 - 14h15 - Patricia Pelatieri - Diretora Tecnica Adjunta do DIEESE

Demandas para disponibilizacédo das bases de dados do Ministério do Trabalho e Previdéncia
14h15 - 14h45 - Felipe Vella Pateo (Coordenador-Geral de Cadastros, Identificacdo Profissional e

Estudos do Ministério do Trabalho e Previdéncia)

Roda de Conversa: Desafios e Caminhos possiveis para anonimizacédo de grandes bases
14h45 - 15h15 - Augusto Fadel (IBGE) - Uma visdo geral de técnicas de preservacdo de privacidade
aplicadas ao compartilhamento seguro de microdados

15h15 - 15h45 — Erivelton Pires Guedes — (IPEA) A experiéncia de anonimizacao da RAIS

16h00 - 16h30 — Thais Paiva (UFMG) - A experiéncia da UFMG com anominizagdo de bases de

dados

Debate
16h30 - 17h30

Encerramento
17h30 - 18h

Relatério da Oficina no Anexo |

2.6. Reunido com especialista — 16/09/2022

Pauta: Apresentacdo de proposta detalhada de trabalho (no Anexo I1)
Horéario: 10h as 13h

Participantes: Equipe Dieese e Karollaynne Silva



2.7. Reunido com especialista — 07/11/2022

Pauta: Metodologia de anonimizacéo de grandes bases
Horério: 14h as 17h

Participantes: Equipe Dieese e Thais Paiva - Professora do Departamento de Estatistica da
Universidade Federal de Minas Gerais (UFMG) desde 2016. Possui graduacdo em Ciéncias
Atuariais pela UFMG, mestrado em Estatistica também pela UFMG, e doutorado em Estatistica
na Duke University, EUA.

Alguns dos seus projetos de pesquisa incluem métodos de imputacdo para dados sintéticos,
simulacéo de coordenadas geograficas sintéticas para bases de dados confidenciais, e imputagdo de

variaveis aleatdrias continuas multivariadas para dados ausentes ndo aleatorios.

2.8. Reunido com especialista — 07/11/2022
Pauta: Metodologia de anonimizacéo de grandes bases
Horério: 14h as 17h

Participantes: Equipe Dieese e empresa Hacklab, empresa de tecnologia, com equipe

multidisciplinar e experiéncia em projetos de anonimizagéao

2.9. Reunido com Ministério do Trabalho e Emprego — 16/12/2022

Pauta: Anonimizacdo e Integracdo das Bases

Horério: 15h as 17h

Participantes: Equipe Dieese e Equipe do Ministério do Trabalho (Raigner Rezende do
Nascimento; Augusto Veras Soares M Albuquergue, Welton Resende de Oliveira, Robert Paula
Gouveia, Felipe Vella Pateo, Viviani Renata Anze Greer , Eloa Nascimento dos Santos e Amilton

Lobo Mendes Junior

No anexo Il - planilha de controle do Ministério, com solicitacdes recebidas para acesso a dados

identificados e descricdo resumida da justificativa apresentada.


http://est.ufmg.br/portal/
https://ufmg.br/
https://stat.duke.edu/

2.10. Reunido com Assessoria Juridica — 15/02/2023

Pauta: Anonimizacdo e a LGPD - Lei Geral de Protecdo de Dados Pessoais

Apresentacdo do trabalho de anélise, andamento, objetivos e questdes que demandam suporte e
acompanhamento juridico. Escuta das elaboracBes, normas e demais aspectos juridicos ja

estruturados por essas areas relacionadas a natureza deste projeto.

Horario: 14h as 16h

Participantes: Equipe Dieese e Assessoria Juridica

2.11. Reunibes com Ministério do Trabalho e Emprego — 06/10/2023;
11/10/2023 e 04/11/2023

Pauta: Duvidas sobre as bases — planilha no Anexo IV

Horério: 15h as 17h

Participantes: Equipe Dieese, equipe Hacklab e Equipe do Ministério do Trabalho



3. Relatorio Final: Prova de Conceito para anonimizacéo de bases de dados do

Ministério do Trabalho e Emprego

1. Introdugéo

1.1 Contexto

Diante do interesse publico pelas bases de dados do Ministério do Trabalho e Emprego por
diversos setores da sociedade, o Ministério e o Dieese em parceria com a Hacklab, ASK -
Associated Researchers e Lago & Lago, desenvolveram uma metodologia de anonimizagéo

para cinco bases de dados:

o Beneficio Emergencial de Preservacdo do Emprego e da Renda (BEM);
o Cadastro Geral de Empregados e Desempregados (CAGED);

¢ Relacdo Anual de Informac@es Sociais (RAIS) — estabelecimentos;

o Relacdo Anual de Informac@es Sociais (RAIS) — vinculos;

¢ Seguro Desemprego (SD).

Essa anonimizacao considerou tanto a Lei de Transparéncia e Acesso a Informacdo, como a Lei
Geral de Protecdo de Dados, como contornos juridicos para as tomadas de decisdes quanto a
metodologia, diagndstico, técnicas de anonimizacdo e desenvolvimento da prova de conceito

em si.

1.2 Justificativa

A Lei da Transparéncia (LC 131/2009) orienta a disponibilizacdo de informacdes focadas no
uso dos recursos publicos, com abertura e publicizacao das receitas e despesas da administracao
publica. Sua aprovacédo e regulamentacédo foi estruturante para a consequente regulamentacao
do Acesso a Informagéo (LEI 12.527), promulgada em 2011, a qual ampliou e complexificou
a questdo da transparéncia, garantindo acesso a informagé&o - conforme previsto na Constituicdo

Federal - a qualquer pessoa e organizagao que a solicite.

Com isso, desde 2009, a administracdo publica opera com a demanda de acesso e publicizacao
de suas informagOes e, a0 mesmo tempo, com a necessidade de estruturacdo de suas
informacdes para que se tornem publicas, dada que a coleta, organizacdo e acesso a tais

informacdes identificadas sdo, com excecdes controladas, até entdo, de uso interno - o que
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refletiu em metodologias de coleta, gestdo e organizacdo destas bases de dados comprometidas

apenas com as finalidades da propria administracao.

Diante das questdes éticas e politicas que envolvem 0 acesso a essas bases de dados produzidas
pela administracdo publica e também pelo setor privado, em 2018 foi promulgada a Lei Geral
de Protecdo de Dados Pessoais (LGPD?) que apresentou novos parametros para a divulgagio,
comercializagdo e uso interno de dados - demandando um novo e mais complexo trabalho

desde a coleta até a publicizagdo deles.

Em seu artigo 5°, a LGPD define que dado pessoal ¢ toda informacao relacionada a pessoa
natural "identificada" ou "identificavel" e determina alguns principios norteadores que o
tratamento desses dados deve considerar?. Ou seja, ao seguir os marcos legais estabelecidos,
as organizagdes publicas ou privadas indicam que os dados pessoais coletados, mediante
consentimento do titular, sdo necessarios, minimos, corretos, de qualidade e que atendem a uma

finalidade valida.

1.3 Objetivo geral

O principal objetivo deste projeto foi desenvolver uma metodologia de anonimizagdo, como
uma prova de conceito, para a promoc¢do do acesso mais amplo as bases de dados, de acordo

com o0s parametros das Leis de Transparéncia, Acesso a Informacéo e LGPD.

Ou seja, a0 mesmo tempo deseja-se garantir o acesso a informacdo puablica relevante e
assegurar o respeito a privacidade de cidaddos e cidadas, considerando que a privacidade é
elemento indutor da autonomia e da cidadania, bem como pressuposto de uma sociedade
democrética moderna (DONEDA, 2019, p. 128-129).

1.4 Objetivos Especificos

Vale ressaltar que a anonimizacéo absoluta de dados sensiveis e pessoais € uma questdo que a
Ciéncia da Computacdo ndo responde com infalibilidade. A reidentificagdo € uma
possibilidade, sobretudo quando se trata de bases complexas, com mdltiplas chaves de
identificagdo disponiveis ndo s6 na mesma base de dados como também em outras bases de
dados que n&do séo de dominio do Ministério do Trabalho e Emprego e ndo possuem

necessariamente 0s mesmos parametros comuns de anonimizag&o.

11
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Séo, portanto, objetivos especificos:
1. Garantir uma documentacdo da metodologia, que revele seus pardmetros de anélise
das variaveis;
2. Garantir uma documentacdo que aponte as brechas de reidentificagdo dasvariaveis
publicizadas;
3. Garantir uma documentacdo que aponte as técnicas de anonimiza¢do recomendadas
com justificativas;

4. Garantir insumos para uma analise juridica futura.

2. Planejamento e gestao

2.1 Acordos iniciais

Com a defini¢do do escopo de trabalho, o primeiro passo para a execucao do presente trabalho
envolveu a formagéo de uma equipe especializada em anonimizacao e publicizacdo de bases
de dados publicas. Foram articuladas e formalizadas parcerias entre DIEESE, hacklab/, ASK

- Associated Researchers e Lago& Lago.

Apds a formacéo da equipe, foram realizadas reunifes entre DIEESE e Ministériodo Trabalho

e Emprego para melhor compreensdo do significado das variaveis de cada base.
2.2 Acesso a amostra das bases

Anteriormente a disponibilizagdo das bases de dados, foram definidas as diretrizes para o
acesso com a formalizacdo de documentos como termos de confidencialidade entre as

partes e a metodologia de extracdo de amostragem das bases a serem anonimizadas.

1 Lei n°13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD) esta disponivel em:

https://www.planalto.qov.br/ccivil 03/ at02015-2018/2018/lei/I13709.htm

2 Art. 6° da LGPD define estes 10 principios de tratamento de dados pessoais: (i) finalidade, (ii) adequacao, (iii) necessidade,

(iv) livre acesso, (v) qualidade dos dados, (vi) transparéncia, (vii) seguranga, (viii) prevencéo, (ix) ndo discriminacéo, (x) responsabilizacéo e
prestacdo de contas.

3 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: fundamentos da Lei Geral de Prote¢do de Dados. 2. ed. Sao Paulo:
Revista dos Tribunais, 2019.
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A equipe do DIEESE promoveu uma extracdo das bases de 1 municipio, definido
aleatoriamente, por regido do Brasil, de cada uma das bases, garantindo a diversidade avaliada

como necessaria pelo érgéo.

2.3 Metodologia de execucédo do trabalho

O método Kanban (de producdo) foi escolhido por ser um método agil, de

abordagem simples, eficiente e direta para a administracdo das demandas de desenvolvimento

de solucGes tecnoldgicas. As etapas cléssicas (cada uma com sua coluna no quadro kanban) sao:

o todo: o que deve ser feito;
o doing: tarefas em execucao;

o done: tarefas concluidas.

Além do acompanhamento e gestdo das sprints por seu quadro Kanban, o Gitlab também foi
adotado como ferramenta de versionamento de cédigos / documentos, tribuicéo de tarefas da

equipe e de controle dos tempos despendidos em cada tarefa.

uado v

v D3 +|® v Backlog y10 [+ @ v ya [+ |@ v & yo +|@ v (e
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Figura 01 - Board do Gitlab das atividades previstas no planejamento - status em 21/09/2023



3 Defini¢oes de tecnologia

Para o desenvolvimento da Prova de Conceito (POC) foi escolhida a linguagem de programagéo
python, tendo como principais motivos:

¢ quantidade de recursos préprios disponiveis para a finalidade do projeto;

o recursos existentes de forma integrada na propria linguagem;

o velocidade de desenvolvimento que permite;

o linguagem muito difundida entre desenvolvedores facilitando formacao de equipes de

desenvolvimento e manutencéo futuras, tendo em vista a incorporacdo da POC.

Foi objetivo usar o minimo de dependéncias/bibliotecas possivel tornando a ado¢doda POC o
mais facil possivel. Assim, foram utilizadas apenas:

¢+ Pandas* para facilitar a leitura e a manipulacgéo de dados tabulares;

¢ Linter® para implementar regras de estilo do Python, cobrindo as funcionalidades das

seguintes ferramentas: flake8®, pyflakes’, pycodestyle8, pylint® e black™®.

Como o objetivo € desenvolver uma POC e ndao um servico efetivo, e considerando acesso a

um volume de dados limitado (amostra reduzida) o foco ndo foi estabelecer um ambiente de
producao.

4 https://pandas.pydata.org/

S https://astral.sh/ruff

® https://flake8.pycga.org/en/latest/

7 https://pypi.ora/project/pyflakes/

8 https://pypi.ora/project/pycodestyle/

® https://readthedocs.org/projects/pylint/
10 hitps://black.readthedocs.io/en/stable/

4 Bancos de dados: andlise preliminar

Foram analisadas amostras de 5 bases de dados, a saber:

o Beneficio Emergencial de Preservacdo do Emprego e da Renda (BEM),
o Cadastro Geral de Empregados e Desempregados (CAGED),
o Relacdo Anual de Informagdes Sociais (RAIS) - estabelecimentos, e
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o Relacdo Anual de Informagdes Sociais (RAIS) - vinculos, e

o Seguro Desemprego (SD).

Base de dados Quantidade de Quantidade de
variaveis observacoes

BEM 112 73.178

CAGED 40 326.175

RAIS - 31 36.710

estabelecimentos

RAIS - 78 293.617
vinculos

SD 366 110.156

As 627 variaveis das 5 tabelas de dados foram avaliadas buscando:

1. compreender seu significado, dado que nem sempre 0s nomes sdo suficientemente
auto-explicativos;

2. classificar se a variavel é um identificador direto!!, ou seja, se contém uma
informacdo pertinente ou possa ser atribuida diretamente a uma pessoa sem que seja
preciso mais de um dado para identificar um individuo. Por exemplo, impresséo digital
ou numero de identificagdo nacional como o CPF.

3. classificar se a varidavel é um identificador indireto (ou quase-identificador'?),ou
seja, se contém uma informacao que possa estar vinculada a um individuo especifico
sendo necessarias informagdes adicionais para a identificagdo deum individuo. Por

exemplo, o cruzamento de informagdes de sexo, estado civil e data de nascimento.
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Um resumo do resultado da classificagdo das 5 bases de dados, com base nasamostras e

informacdes é apresentado no quadro a seguir:

Quantidade de Quantidade de Quantidade

Base de dados identificadores identificadores deatributos

diretos indiretos!3 sensiveis!*

individuais
BEM 11 27 0
CAGED 3 19 4
RAIS - 3 10 0
estabelecimentos
RAIS - 6 41 5
vinculos

SD 35 84 2

11 Segundo SIMI, M. S.; NAYAKI, K. S.; ELAYIDOM, M. S. An extensive study on data anonymization algorithms based on k-

anonymity. IOP Conference Series: Materials Science and Engineering, IOP Publishing, v. 225, p. 012279, aug 2017.

Disponivel em: https://iopscience.iop.ora/article/10.1088/1757-899X/225/1/012279

12 Segundo DOMINGO-FERRER, J.; SORIA-COMAS, J. From t-closeness to differential privacy and vice versa in data anonymization.

Knowledge-Based Systems, v. 74, p. 151-158, 2015. ISSN 0950-7051. Disponivel em:

https://www.sciencedirect.com/science/article/abs/pii/S0950705114004031.
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5  Téecnicas de anonimizacao e pseudo-anonimizacao
Ha um equilibrio a ser buscado, em especial por entidades de fins publicos, entre o respeito a
privacidade e a promogdo da transparéncia publica. A medida que a utilidade dos dados
aumenta, a privacidade diminui e nem sempre de forma proporcional. Pequenos aumentos na
utilidade podem gerar maiores reducdes na privacidade, e pequenos aumentos na privacidade
causam grandes reducgdes na utilidade!>*®. Assim, para que haja alguma utilidade dos dados,
estes serdo imperfeitamente anonimos®’. Tendo isso em vista, e compreendendo que nunca
havera uma anonimizacdo 100% perfeita e infalivel, recomenda-se seguir o ciclo avaliativo
indicado na Figura 02 e considerar as possibilidades de técnicas de anonimizagdo e pseudo-

anonimizacdo apresentadas na sequéncia.

Abaixo, segue descricdo sobre as técnicas de anonimizacdo conceituadas e aplicadas

atualmente:
@
A
. Os dados ficam
Continuar a anonimizados
Aplicar anonimizar os
técnicas de dados e/ou
anonimizagdo S —p] refm;gr com
e avaliaro técnicas
risco de re- organizativas
indenttificacdo que diminuam Os dados
o risco permanecem
pessoais

L

Figura 02 - Fluxograma de anonimizag&o - Fonte: Universidade de Coimbra'®

18 podem incluir, ou ndo, identificadores diretos.
14 Segundo a Lei Geral de Protegdo de Dados, Da LGPD ¢é um dado pessoal sensivel todo “dado pessoal sobre origem racial ou étnica,
convicgéo religiosa, opinido politica, filiacdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico,dado referente a satide
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural"
15 Brickell, J., & Shmatikov, V. (2008, August). The cost of privacy: destruction of data-mining utility in anonymized data publishing. In
Proceedings of the 14th ACM SIGKDD international conference on Knowledge discovery and data mining (pp. 70-78). Disponivel em:
https://www.cs.utexas.edu/~shmat/shmat kdd08.pdf
1 SHIN, S-Y.; KIM, H-S. (2021) Data pseudonymization in a range that does not affect data quality: Correlation with the degree of
participation of clinicians. J Korean Med Sci, The Korean Academy of Medical Sciences, v. 36, n. 44. Disponivel em:
https://pubmed.ncbi.nlm.nih.qov/34783216/.
T NEGRI, S. M. C. D. A.; GIOVANINI, C. F. R. (2020). Dados n4o pessoais: a retérica da anonimizagao no enfrentamento a covid-19 e
0 prlvacywashmg Revista Internet e Sociedade. Dlspomvel em:

Jlrevista, tlab.org.br/d -da-
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[ -

18 Universidade de Coimbra: Protegio de Dados Pessoais / Anonimizagéo e Pseudonimizagio. Disponivel em: https://www.uc.pt/protecao-de-
dados-e-informacao-administrativa/protecao-de-dados-pessoais/anonimizacao-e-pseudonimizac ao/

5.1 Encobrimento de caracteres

Descricdo: Essa técnica € também chamada de mascaramento de dados e consiste em usar
caracteres neutros, como o asterisco (*), para encobrir parcial ou totalmente as informacdes

importantes e pessoais.

Exemplo: No caso de um CPF, os asteriscos podem preencher todos os espagos depois de um

determinado nimero de caracteres.

Observacdo; E relevante avaliar se o comprimento do atributo (nimero de digitos) traz

informacdes relevantes sobre os dados originais.

Principais pontos fracos: Ainda se sabe o nimero de digitos do dado original.

Pode permitir reidentificacdo: Sim

Utilizado na POC: Sim

5.2 Supressao

Descricdo: Consiste em remover informacao da base de dados.

Pode permitir reidentificacdo’®: N&o

5.2.1 De atributos (colunas)

Descricdo: Consiste em remover os atributos da base de dados, suprimindo variaveis

referentes a informagdes unicas.

Exemplo: Eliminag&o de variaveis como data de nascimento, nome completo, etc.

Observacdo: E indicada quando um atributo n&o é relevante, necessario ou quando no é

possivel anonimiza-lo de outra forma.
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¥ Segundo MARQUES, J. F.; BERNARDINO, J. Analysis of data anonymization techniques. In: KEOD. [s.n.], 2020. p. 235-241. Disponivel em:
https://www.scitepress.ora/Papers/2020/101423/101423.pdf

Principais pontos fracos: Possivel perda de utilidade.

Utilizado na POC: Sim

5.2.2 De registros (linhas)

Descricdo: Consiste em remover o0s registros da base de dados, suprimindo completamente a
linha com informac6es de todos o0s atributos desse individuo.

Exemplo: Eliminagdo de registros que identificam unicamente individuos ao cruzar dados de
género, raca/cor e grau de instru¢do de um determinado municipio.

Observacdo; E indicada para retirada de outliers e/ou quando é possivel identificar unicamente
individuos pelo cruzamento de algumas varidveis que, por sua relevancia e/ou frequéncia, ndo
podem ser eliminadas.

Principais pontos fracos: Possivel perda de utilidade.

Utilizado na POC: sim

5.3 Generalizacéo

Descricdo: Consiste em transformar a escala ou magnitude dos dados. Quando sdodados
discretos, € possivel generaliza-los agrupando em intervalos ou utilizando métricas de

sumarizacdo como média, mediana, entre outras.

Pode permitir reidentificacio?®: Ndo

5.3.1 Agregacao

Descricdo: Quando os registros individuais ndo sdo necessarios e os dados agregados fornecem

informagao suficiente.
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Exemplo:
ID Cidade Idade Saldo ID Cidade ldade Saldo
1 Natal 30 300,00 1 Natal [30-39] | 300,00
2 Belo Horizonte 43 450,00 2 Belo Horizonte | [40-49] | 450,00
3 Parnamirim 30 300,00 3 Parnamirim [30-39] | 300,00
4 Sete Lagoas 40 500,00 4 Sete Lagoas [40-49] | 500,00

Dados originais (b) Dados agregados por faixa etaria

Principais pontos fracos: perda de utilidade por conta da perda de granularidade da
informacao.

Utilizado na POC: sim, foi usada generalizacdo estabelecendo faixas etarias, faixas salariais
e transformando data no formato DD/MM/AAAA para MM/AAAA.

5.3.2 K-anonimato

Descricdo: Garante que cada registro seja semelhante a, pelo menos, k—1 outros registros do
conjunto de dados?!, com isso, cada registro tem probabilidade maximade 1/k de ser ligado a

um individuo?.

Exemplo:
ID Cidade Idade Saldo ID| Cidad Idade Saldo
e
1 Natal 30 300,00 1 RN [30-39] | 300,00
2 Belo Horizonte 43 450,00 ) MG [40-49] | 450,00
3 Parnamirim 30 300,00 3 RN [30-39] | 300,00
4 Sete Lagoas 40 500,00 4 MG [40-49] | 500,00
5.3.2.1  Caso que ndo atende aos 5322 Caso nao atende aos

critériosdo 2-anonimato critérios do2-anonimato




Principais pontos fracos: ataque de ligacdo ao atributo. Esta técnica é sensivel ao ataque em
que se infira atributos sensiveis de um individuo mesmo sem o reidentificar.

Utilizado na POC: sim, foi estabelecido k =2

5.3.3 L-diversidade

Descricdo: deve ser aplicado a um conjunto de dados ja k-anénimo e fornece protecdo contra
o ataque de ligagdo ao atributo ao qual o k-anonimato é sensivel?3.Cada classe de equivaléncia
gerada pelo k-anonimato devem conter pelo menos L valores distintos para os atributos
sensiveis, cuja probabilidade maxima de deducdoé de 1/L2.

Exemplo:
ID Cidad Idade Saldo
e ID Cidade Idade Saldo
1 RN -
[30-39] 300,00 1 RN [30-39] | 300,00
2 M 40-4 4
G [40-49] 50,00 2 MG [40-49] | 450,00
RN -
3 [30-39] 300,00 3 RN [30-39] | 230,00
4 M 40-4
G [40-49] 500,00 4 MG | [40-49] | 500,00
5.3.3.1 Caso que ndo atende aos critérios da2-
diversidade 5.3.3.2 Caso que atende aos

critériosda 2-diversidade

2 SWEENEY, L. Guaranteeing anonymity when sharing medical data, the datafly system. In: AMERICAN MEDICAL INFORMATICS
ASSOCIATION. Proceedings of the AMIA Annual Fall Symposium. 1997. p. 51. Disponivel em:
https://www.ncbi.nlm.nih.qov/pmc/articles/PMC2233452/

2 MEDKOVA, J. High-degree noise addition method for the k-degree anonymization algorithm. In: IEEE. 2020 Joint 11th International
Conference on Soft Computing and Intelligent Systems and 21st International Symposium on Advanced Intelligent Systems (SCIS-ISIS).
2020. p. 1-6. Disponivel em: https://ieeexplore.ieee.org/document/9322670.

ZBRITO, F. T.; MACHADO, J. C. Preservagao de privacidade de dados: Fundamentos, técnicas e aplicagdes. Jornadas de A tualizagio em
Informatica, 2017. Disponivel em:

https://www.researchaate.net/publication/318726149 Preservacao de Privacidade de Dados Fundamentos Tecnicas e Apli cacoes

2 PINHO, F. A. Anonimizag&o de bases de dados empresariais de acordo com a nova Regulamentag&o Europeia de Prote¢do de Dados. 2017.
Tese (Doutorado) — Dissertacdo (Mestrado em Seguranca Informatica), Departamento de Ciéncia de
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Principais pontos fracos: perda de utilidade, ataque de assimetria e ataque de similaridade.

Utilizado na POC: ndo

5.3.4 T-proximidade

Descricdo: deve ser aplicado a um conjunto de dados j& k-anénimo e L-diverso comobjetivo de
superar a limitacdo em relacdo ao ataque de assimetria. Uma classe de equivaléncia tem t-
proximidade quando a distancia da distribuicdo do atributo sensivel desta classe para a
distribuicdo desse mesmo atributo em todo o conjuntode dados ndo for maior que um limite t
definido.

Principais pontos fracos; perda de utilidade, falta de flexibilidade e o uso da métricaEMD?° n&o

é apropriada para ataques de ligacao ao atributo quando os mesmos sdonuméricos?.

Utilizado ha POC: nédo

5.4 Aplicacdo de técnicas de criptografia

Descricdo: Consiste em transformar os dados originais, legiveis, em versdes impossiveis de
compreender e utilizar. Para decodificar as informacdes é necessario acesso a uma chave que
somente o detentor da base possui. Entre os diversos tiposde criptografia estdo: chave simétrica,
chave assimétrica, fungdes hash, advanced encryption standard (AES), secure and faster
encryption routine (Safer), data encryption standard (DES) e international data encryption
algorithm (ldea).

Computadores, Faculdade de Ciéncias, Universidade do Porto., 2020. Disponivel em:

https://cracs.fc.up.pt/sites/default/files/MSI Dissertacao FINAL.pdf.
% A métrica EMD (Earth Mover’s Distance) mede a distancia entre as distribuices da classe de equivaléncia e global.

% Rajendran, Jayabalan e Rana 2017 RAJENDRAN, K.; JAYABALAN, M.; RANA, M. E. A study on k-anonymity, I-diversity, and t-
closeness techniques. IJCSNS, v. 17, n. 12, p. 172, 2017. Disponivel em: https://wwuw.ijirst.org/articles/IJIRSTV616015.pdf.


https://cracs.fc.up.pt/sites/default/files/MSI_Dissertacao_FINAL.pdf
http://www.ijirst.org/articles/IJIRSTV6I6015.pdf

Observacéo: Criptografia pode ser forte ou fraca. A forga de criptografia ¢ medida a partir dos
recursos (tempo, dinheiro, esforco computacional) exigidos para recuperaros dados. Com uma
criptografia forte ¢ muito dificil decifrar sem ter a ferramenta apropriada para decodificagao.
Contudo, a forca da criptografia tende a decrescer com o tempo, dado que o poder

computacional vem aumentando a cada dia.

Principais pontos fracos: E uma técnica reversivel, classificada de pseudonimizagio, mas que
pode ser combinada com outros métodos para gerar uma mudanca completa e irreversivel, a

depender da necessidade.

Pode permitir reidentificagdo: sim

Utilizado na POC: sim, fungdo hash com pepper

5.4.1 Hash

Descricdo: As fungdes hash sdo algoritmos do tipo “one-way”, assim, em tese, ndo Sdo
possiveis de reverter o seu resultado. Também sdo deterministicas: dada uma certa entrada, ela

produzira sempre a mesma saida.

Observacdo: Os algoritmos de hash foram projetados para que algoritmos de reversdo/quebra
sejam lentos. Os hash de senha devem usar tantos recursos quanto possivel para tornar os ataques

de forca bruta mais lentos e mais caros.

Principais pontos fracos: Apesar de ataques de forga bruta serem custosos para cadeias de
caracteres arbitrarias, no caso de cadeias de caracteres que possuem padrdes o custo do ataque

de forca bruta é reduzido.

Utilizado na POC: sim, fungéo hash com pepper

5.4.2 Hash com salt

Descricdo: Consiste na utilizacdo da funcdo hash com um dado aleatdrio usado como uma

entrada adicional. Em uma configuragdo tipica, o salt e o valor original séo concatenados,
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processados pela fungdo hash e a saida resultante € armazenada junto do salt em um banco de

dados.

Observacdo: Protege bem contra ataques como como rainbow table, forcando o invasor a

re-computar considerando o salt e bloqueando o paralelismo.

Principais pontos fracos: Nao impedem ataques de forca bruta ou dicionario.

Utilizado na POC: ndo

5.4.3 Hash com pepper

Descricdo: Consiste na utilizacdo da funcdo hash com um dado aleatério usado como uma
entrada adicional, similar ao salt. Mas, diferentemente do salt, esse valor aleatdrio € Gnico para
cada dado de entrada e ndo é armazenado junto com o hash. Além disso, o pepper deve ser
mantido separado em algum outro meio, com controles rigidos de seguranga. A maior
vantagem de uma pepper é o fato de que ela ndo é mantida no banco de dados. Portanto, no
caso de uma violacdo de dados, mesmo com acesso a todas as senhas com hash, o invasor ainda

precisaria fazer forca bruta no banco de dados.

Observacdo: O pepper desempenha uma funcdo comparavel a do salt ou de uma chave de
criptografia, mas enquanto o salt ndo € secreto (apenas exclusivo) e pode ser armazenado junto
com o resultado do hash, o pepper € secreto, Unico por dado de entrada e ndo deve ser
armazenado com o resultado. Estas sdo as maiores vantagens do pepper: ser Unico por registro
e ndo ser mantido no banco de dados. Logo, no caso de uma violacdo de dados, mesmo
com acesso todos hashs, o invasor ainda precisaria fazer forca bruta no banco de dados. E
no caso de vazamento do pepper de um Unico dado, os demais hashes ainda assim estdo

protegidos.

Principais pontos fracos: E necessério gerar uma tabela de peppers, que ndo pode ser mudada
e demanda gerenciamento adequado de acessos e politica de seguranca, um eventual

vazamento dos dados dessa tabela torna esse processo equivalente ao processo de hash simples.

Utilizado na POC: sim, com um pepper exclusivo para cada individuo da base
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5.5 Adicao de ruidos aos dados

Descricdo: Também chamada de perturbacdo de dados, consiste em mudar consistentemente
as informacdes da base de acordo com alguns critérios, de modo a eliminar vestigios de
identificagdo ¢ garantir o uso para o objetivo principal. Geralmente aplicada a atributos
numeéricos ou datas, pode se dar por regra de arredondamento ou onde o valor original de um

atributo v é substituido por v+r, sendo r o ruido adicionado?’.

Exemplo:
Pessoa Altura (cm) Peso (kg) Pessoa Altura (cm) Peso (kg)
1 161 50 1 160 50
2 177 70 2 180 70
3 158 48 3 160 50
4 173 75 4 175 75
5 169 77 5 170 80
6 176 77 6 175 75
(a) Dados originais (b) Dados arredondados

Observacdo: O grau de ruido deve ser proporcional a ordem de grandeza dos valores do atributo.
Se for muito pequeno, o efeito de anonimizagdo sera mais fraco; por outro lado, se for muito
grande, os valores finais serdo muito diferentes dos originais, reduzindo a utilidade do conjunto
de dados.

Principais pontos fracos: a utilidade pode ser reduzida pelo efeito do ruido.

Pode permitir reidentificacdo: Sim

Utilizado na POC: ndo

2 VVIRUPAKSHA, S.; DONDETI, V. Anonymized noise addition in subspaces for privacy preserved data mining in high dimensional
continuous data. Peer-to-Peer Networking and Applications, Springer, v. 14, n. 3, p. 1608-1628, 2021. Disponivel em:

https://link.springer.com/article/10.1007/s12083-021-01080-y.
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5.6 Privacidade Diferencial

Descricdo: consiste em tornar os dados dos individuos andnimos adicionando um ruido as
respostas das consultas realizadas na base de dados, fornecendo informacdes estatisticas sobre

0 conjunto de dados sem afetar a privacidade dos individuos.

Observacdo: N&o fornece um conjunto de dados anonimizados, mas sim responde auma

consulta aos dados?®.

Principais pontos fracos: pode se tornar muito complexa de implementar e gerar muito

ruido, gerando perda significativa da utilidade dos dados.

Pode permitir reidentificagdo: ndo

Utilizado na POC: ndo

5.7 Embaralhamento

Descricdo: Também chamada de troca ou permutacdo, consiste em embaralhar valores do
atributo perdendo a relacdo chave-valor, mas mantendo os dados originais e a distribuicao

individual por atributo. Funciona melhor em grandes conjuntos de dados?.

Observacdo: Ha a variacdo da técnica do embaralhamento em grupo. Embaralhamento em
grupo é utilizado quando as informacdes agrupadas precisam ser anonimizadas em conjunto,

onde um grupo de atributos € embaralhado.

Principais pontos fracos: O embaralhamento nem sempre fornece a anonimizacéo dos dados,
neste caso, deve ser utilizado em conjunto com outras técnicas. Esta técnica pode reduzir a

utilidade do dado a depender da anélise que se deseja fazer.

2 SINGAPORE, P. D. P. C. Guide to basic data anonymisation techniques. 2018. Disponivel em

https://www.pdpc.gov.sa/-/media/Files/PDPC/PDF-Files/Other-Guides/Guide-to-Anonymisation v1-(250118).pdf



https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-Guides/Guide-to-Anonymisation_v1-(250118).pdf

Pode permitir reidentificagdo: sim

Utilizado na POC: ndo

Exemplo:
Nome Telefone Idade Nome Telefone Idade
Mulher Maravilha 92435-7563 45 Mulher Maravilha 94712-5831 52
Batman 94712-5831 32 Batman 98756-4286 45
Homem de Ferro 98756-4286 52 Homem de Ferro 92435-7563 32

(a) Dados originais (b) Dados embaralhados

5.8 Uso de dados sintéticos

Descricdo: Consiste na publicacdo de dados que respeitam a distribuicao e algumas estatisticas,
mas ndo informa valores reais. Os dados sintéticos sdo gerados por meio de modelos estatisticos
construidos a partir do conjunto de dados original e buscam preservar suas propriedades
estatisticas®®. Por serem dados artificiais e ndo dizerem respeito a pessoas reais nio estio

sujeitos as mesmas restri¢des legais e de privacidade que os dados pessoais.

» Segundo SINGAPORE, P. D.P. C. Guide to basic data anonymlsatlon techmques 2018. Dlspomvel em:
A

%0 Segundo JAMES S.et al Synthetic data use: exploring use cases to optimise data utility. DlscoverArt|f|C|aI Intelllgence Springer, v.
1,n.1, p. 1-13, 2021. Disponivel em: https:/link.springer.com/article/10.1007/s44163-021-00016-v.
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Exemplo:

( h ID Género Idade

1 F 24 ! 1 M 25

2 F 35 _ 2 M 26

= ol hibhe B nhnhih
4 F 25 4 F 24 ‘

5 M 64 St 5 F 26 §

6 M 42 6 M 44

7 M 23 I 7 M 26 I
8 M 54 . 8 M 55 .

9 F 34 9 M 27

10 M 23 10 M 41

J

(a) Dados originais

Observacdo: Bastante til para treino de algoritmos e testes de carga.

\

A

(b) Dados sintéticos gerados através do pacote SDV3!

Principais pontos fracos: E necessario ter cuidado com os dados gerados para quen&o

contenham valores sem sentido para determinados atributos.

Pode permitir reidentificagdo: ndo

Utilizado na POC: ndo

5.9 Remocéo do identificador direto

Descricdo: E uma forma de supressdo que consiste em apenas alterar a identificagdo direta de

cada entrada. No lugar de cada identificador, é gerado um valor (codigo ou token) de forma

aleatOria ou determinista.

Observacdo: Essa supressdo pode ser usada como um método de anonimizagdo e como
pseudonimizacdo. Para ser considerada uma técnica de anonimizacédo, é preciso usar tokens
aleatorios e ndo referencia-los em nenhum outro local. Assim, em tese, ndo ha meios para
identificar alguém. Para ser considerada uma técnica de pseudonimizacdo, pode-se usar uma

tabela associando os individuos aos valores aleatdrios (pseudénimos) e usar esses valores em

outras combinaces de dados.

31 SDV. The synthetic data vault.https://sdv.dev/
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Exemplo:
Nome Nota Nome Nota
Mulher Maravilha 7 15873248 7
Batman 5 45871325 5
Homem de Ferro 3 97354850 3
(a) Dados originais (b) Dados anonimizados

Principais pontos fracos: havendo o desejo ou necessidade de reidentificagao, a listade valores
utilizados na geracao dos pseuddnimos necessita cuidados adicionais deseguranca e privacidade
como gestdo adequada do controle de acesso.

Pode permitir reidentificacdo: sim, se 0s pseudénimos nao forem gerados de forma aleatéria.

Utilizado na POC: ndo

6. Prova de Conceito

6.1 Arquitetura

O projeto contém um arquivo/script principal (process.py) de execucdo do fluxo de
anonimizagdo, um arquivo de configuragdo para cada base de dados a ser anonimizada
(arquivos *.json dentro da pasta settings) e um médulo python com osdiversos algoritmos de
anonimizagdo a serem utilizados (algoritmos.py). A Figura 03detalna um pouco mais as

componentes desta Prova de Conceito (POC).



settings/

algoritmos.py

column_removal

heuristic_regex

stratification_numeric

[ )
mask
source data
pepper table peppered_hash
remove_uniques o process.py
[ ]
stratification_date

anonymized
output data

stratification_categorical constantes.py

[ NA_VALUES ]

U
Gy Ul W WY U U W W

stratification_date

Stratifications
[ idade ]

salario ]

h 4

Figura 03 - Componentes da Prova de Conceito

6.2 Desenvolvimento e implementacGes

Todo o cddigo desenvolvimento estd disponivel em repositério privado do GitLab cujos
acessos sdo assegurados a responsaveis deste projeto a partir da URL: https://dieese.qgitlab.io/-
Ipiloto-anonimizacao-bases-2023/-/jobs/5698845772/artifa cts/html/algoritmos.html.
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6.2.1 process.py

O script principal recebe como argumento o “apelido” da base de dados a ser

anonimizada naquela execucéo (p.ex.: caged, sd, etc).

6.2.2 settings

Os arquivos de configuracdo de cada base sdo no formato json, se encontram nodiretorio

settings e contém as seguintes informacdes:

file: (ex: "files/Dados CAGED Anonimizaca 2022 2023.csv")

file_out: (ex: "files/Dados CAGED_Anonimizados.csv")

separator: Qual o separador utilizado no arquivo de dados de origem (em geral virgula
ou ponto e virgula)

decimal: Qual o separador de casas decimais utilizado no arquivo de dados de origem
(em geral virgula ou ponto)

dtypes: mapeamento entre nome de variavel e tipo da variavel (float, int, string, etc)
para leitura dos dados de entrada. Ndo é necessario listar todas asvariaveis, somente
aquelas que podem ser interpretadas de forma errdnea naleitura, como por exemplo o
CPF (que deve ser lido como string € ndo como nimero)

columns: lista contendo cada uma das colunas que precisam passar por algum

procedimento de “anonimizag¢@o”, com as respectivas configuragdes de anonimizagao.

O minimo de informacdes necessarias para cada item é:
o nome: nome da coluna
o algoritmo: qual algoritmo de anonimizagé&o sera aplicado.

o configuration: dicionario com as configuragdes daquele algoritmo.

6.2.3 algoritmos.py

A seguir é apresentada a documentagdo automatizada gerada a partir do codigo implementado

para a POC, contendo as funcfes de anonimizacdo, suas variaveis e retorno das mesmas.
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6.2.3.1 Mask

Descricao

Mascara o conteldo de uma coluna: Aplica uma méascara em um determinado percentual do

texto de um determinada coluna/variavel/atributo. A méscara pode ser aplicada da esquerda

para a direita ou da direita para a esquerda. O caractere usado na mascara também € passado

de via configuragéo.

Argumentos

o df: pandas dataframe com os dados de referéncia/origem;

o column_name: nome da coluna de referéncia no dataframe;

o configuration: dicionario contendo as respectivas configuragdes para a execugao desta

fungéo.

0

RETORNO

Aqui séo esperadas as seguintes entradas:

mask_direction: Direcdo na qual a mascara sera aplicada (left/right). Se "right",
seleciona 0s X% primeiros caracteres da string. Se "left", seleciona 0s "x%"
ultimos caracteres da string.

mask_char_size: Quantos caracteres serdo ofuscados. Nimero inteiro,substitui
0 mask_percentage.

mask_percentage: Qual o percentual que sera utilizado. NUmero inteirode 0 a
100.

mask_character: Qual o caréacter que sera utilizado na méascara e substituird os
caracteres originais da string.

boolean_column: Coluna usada como controle para saber se a mascara deve ou
ndo ser aplicada em cada célula. Ao iterar pelas linhas, olha esta coluna
booleana para saber se a méascara é aplicada ou se o valor original é retornado.
Com isso pode-se ter um controle "linha a linha" da aplicacdo da méascara.
in_place: variavel booleana para saber se devemos sobrescrever ou ndo a coluna
original no dataframe de saida. Se ndo sobrescrevermos,os dados com hash irdo

para uma nova coluna que sera criada com o nome "anon_" (default: True).

Dataframe com a coluna/variavel/atributo solicitada mascarada.
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6.2.3.2 Column Removal

Descricao

Remove a coluna/varidvel/atributo especificada do dataframe final.

Argumentos

o df: pandas dataframe com os dados de referéncia/origem;
o column_name: nome da coluna de referéncia no dataframe;

¢ configuration: ndo é necessaria nenhuma configuragéo.

Retorno

Dataframe com a coluna/variavel/atributo removida.

6.2.3.3 Remove Uniques

Descricao

Remove as linhas/ registros identificados univocamente pelas
colunas/variaveis/atributos passados.

Dada uma coluna/variavel/atributo (column_name) e uma lista de colunas/variaveis/atributos
pareadas (paired_columns), remove todas as linhas/registros que possuem estas tuplas como

Unicas no dataframe.
Argumentos

o df: pandas dataframe com os dados de referéncia/origem;
o column_name: nome da coluna de referéncia no dataframe;
o configuration: dicionario contendo as respectivas configuragdes para aexecucao
desta funcdo. Aqui € esperada a seguinte entrada:
o paired_columns: lista de colunas a serem pareadas com a colunaprincipal

passada.
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Retorno

Dataframe com as mesmas coluna/variavel/atributo originais mas sem as linhas/registros

removidas de acordo com o critério de unicidade.

6.2.3.4 Stratification Numeric

Descricéo

Estratifica dados numéricos como forma de generalizacéo.

Dada uma lista de faixa de valores, com 0s respectivos intervalos, cria uma nova

coluna/variavel/atributo que aloca os valores originais as faixas passadas.

Argumentos

o df: pandas dataframe com os dados de referéncia/origem;

o column_name: nome da coluna de referéncia no dataframe;

o configuration: dicionario contendo as respectivas configuragdes para a execugdo desta

fungdo. Aqui sdo esperadas as seguintes entradas:

0

Retorno

stratification_type: Um dos tipos pré-definidos de estratificagdo que podem ser
encontrados no arquivo constants.py. O uso desta variavel éexcludente com a
variavel seguinte.
stratification_list: lista de estratos para construir a estratificacdo. Cadaitem
desta lista (estrato) € um dicionario com trés chaves:

1 name: Nome do estrato;

1 min_value: valor minimo do intervalo do estrato;

1 max_value: valor maximo do intervalo do estrato.
in_place: variavel booleana para saber se devemos sobrescrever ou ndo a coluna
original no dataframe de saida. Se n&o sobrescrevermos,os dados com hash irdo

para uma nova coluna que sera criada com o nome "anon_" (default: True).

Dataframe original com a coluna/variavel/atributo "column_name™ modificada.
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6.2.3.5 Stratification Date

Descricao

Estratifica datas como forma de generalizacéo.

Converte uma data no formato "dia/més/ano” para "més/ano™ ou "ano", a depender da

configuragdo passada.
Argumentos

o df: pandas dataframe com os dados de referéncia/origem;
o column_name: nome da coluna de referéncia no dataframe;
s configuration: dicionario contendo as respectivas configuragdes para aexecucdo
desta funcdo. Aqui séo esperadas as seguintes entradas:
o format: Formato final da "data™, com as seguintes opcoes:
1 "mes-ano": Mantém més e ano;
1 "ano": Mantém apenas ano.
o in_place: variavel booleana para saber se devemos sobrescrever ou nao a coluna
original no dataframe de saida. Se ndo sobrescrevermos,os dados com hash irdo

para uma nova coluna que seré criada com o nome "anon_" (default: True).

Retorno

Dataframe original com a coluna/variavel/atributo "column_name" modificada.

6.2.3.6 Peppered Hash

Descricao

Aplica peppered hash numa determinada coluna/variavel/atributo.



Esta funcdo cria ou usa um arquivo de pepper hash para codificar uma determinada

coluna/variavel/atributo do dataframe de origem.

Ao final da execucdo é criada uma nova coluna com os valores codificados (hashed)seguindo o
algoritmo peppered hash. A coluna/varidvel/atributo original pode ou ndoser mantida no

resultado final a depender da configuragao passada.
Argumentos

o df: pandas dataframe com os dados de referéncia/origem;

o column_name: nome da coluna de referéncia no dataframe;
s configuration: dicionério contendo as respectivas configuragdes para a execu¢do desta

funcdo. Aqui sdo esperadas as seguintes entradas:

o size: tamanho fixo a ser considerado para a chave da tabela intermediaria de
hash;

o pepper_file: arquivo csv onde seré salva a tabela intermediaria de hash;

o allow_empty: Se permite ou ndo manter valores nulos/vazios no resultado
codificado;

o in_place: variavel booleana para saber se devemos sobrescrever ou ndo a coluna
original no dataframe de saida. Se ndo sobrescrevermos,os dados com hash irdo

para uma nova coluna que sera criada com o nome "anon_" (default: True).
Retorno

Dataframe original com a adi¢do da coluna de dados codificados, nomeada como "hash_". A

coluna/variavel/atributo original € mantida ou removida conforme aconfigurag¢ao passada.

6.2.3.2 Heuristic Regex

Descricao

Identifica se uma determinada coluna/variavel/atributo se enquadra numa expresséo regular.
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Itera pelas linhas de um dataframe verificando se o valor ali presente ¢ identificado pela
expressao regular passada. Em geral esta funcdo serd utilizada para criar uma variavel de

controle booleana sobre uma outra variavel.

Na presente POC é usada como funcdo auxiliar de outros algoritmos, mas pode ser usada

sozinha caso convenha.
Argumentos

o df: pandas dataframe com os dados de referéncia/origem;

¢ column_name: nome da coluna de referéncia no dataframe;
» configuration: dicionério contendo as respectivas configuragdes para a execugdo desta

fungdo. Aqui sdo esperadas as seguintes entradas:
o pattern: Expressdo regular a ser utilizada para match;
o in_place: variavel booleana para saber se devemos sobrescrever ou nao a coluna
original no dataframe de saida. Se ndo sobrescrevermos,os dados com hash irdo

para uma nova coluna que sera criada com o nome "anon_" (default: True).

Retorno

Dataframe original com uma coluna adicional (heuristic_{column_name}), booleana,

indicando se os registros se enquadram ou ndo na expressao regular passada.

6.2.4 Aplicacdes dos algoritmos

A seguir estdo indicados 0os métodos e algoritmos a serem empregados em cada uma das
variaveis, de cada base trabalhada. Cabe esclarecer que os identificadores indiretos sdo
analisados em pequenos conjuntos e a abordagem indicada também deve ser analisada
considerando esses pequenos conjuntos de atributos. Com asterisco (*) estdo indicados os
atributos que também sao classificados como sensiveis.

Em relacéo aos identificadores diretos, & excecdo do CPF e da razéo social do empregador, a
recomendacéo foi pela exclusdo do atributo (variavel). No caso dos CPFs foi sugerido utilizar
o algoritmo de criptografia hash com pepper e ndo a remog¢édo porque é uma variavel que serve
de chave para o cruzamento de diversas bases. No caso de razéo social de pessoa juridica, sO é
um problema quando se trata de MEI que, por um periodo, teve como regra de formacao do
nome a utilizagcdode nome e CPF da pessoa fisica responsavel. Reconhecendo a importancia
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dessa variavel, tanto do ponto de vista da publicidade quanto como ferramenta para cruzamento

entre bases, ndo se recomendou sua exclusdo, mas sim 0 mascaramento dos registros

especificos em que a razao social for composta por um texto seguido por um conjunto de 11

algarismos.

Nos conjuntos de identificadores indiretos foram adotados os seguintes critérios de

generalizagéo:

o datas que apresentam-se no formato DD/MM/AAAA para o formatoMM/AAAA;

o idades agregadas em faixas etarias utilizadas pelo IBGE para producéo desua

piramide etaria®;

o salarios (em quaisquer tempos ou datas) em faixas salariais (em salariosminimos

ou valores proporcionais)33.

6.2.4.1 BEM

e Identificador direto individual

Variavel

Método de anonimizacéo

Algoritmo

CPF Requerente

Aplicacdo de técnicas de criptografia

peppered_hash

CPF Usuario Portal

Aplicacdo de técnicas de criptografia

peppered_hash

Data Nascimento

Supressao de atributos

column_removal

Data Nascimento RFB

Supressao de atributos

column_removal

|Matricula eSocial

Supressdo de atributos

column_removal

NIT Requerente

Supressao de atributos

column_removal

Nome Mée Requerente

Supressdo de atributos

column_removal

Nome Requerente

Supressao de atributos

column_removal

Numero Conta DV

Supressdo de atributos

column_removal

NUmero Requerimento

Supressdo de atributos

column_removal

Numero da Conta

Supressao de atributos

column_removal
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° Identificador indireto
Variavel identificador indireto Método de anonimizacéo Algoritmo
Cdd. Cnae 2.0 sim Supressdo de atributos column_removal
Cod. Municipio sim, em conjunto com
Empresa subclasse/cho
sim, em conjunto com
subclasse/cbo ou Classe CNAE2.0 | Generalizagdo, disponibilizando [stratification_date
Data Acordo apenas més/ano

Data Admissao

sim, em conjunto com
subclasse/cbo ou Classe CNAE2.0

Generalizacdo, disponibilizando
apenas més/ano

|stratification_date

Data Finalizacéo
Acordo

sim, em conjunto com
subclasse/cbo ou Classe CNAE2.0

Generalizacdo, disponibilizando
apenas més/ano

|stratification_date

[MunicipioEmpresa

sim, em conjunto com
subclasse/cho

NUm Inscri¢do

sim, em conjunto com Céd. Tipo

Caso 0 Cdad. Tipo Empregador seja
5 ou Tipo Empregador sejaCEl,
aplicar criptografia no Nam
Inscrigdo Empregador do

Empregador Empregador ou Tipo Empregador registro especifico peppered_hash
sim, em conjunto com NUm

Cod. Tipo Inscricdo Empregador ou Tipo

Empregador Empregador

Tipo Empregador

sim, em conjunto com NUm
Inscrigdo Empregador ou Cod.
Tipo Empregador

Subclasse CNAE
2.0

sim, em conjunto com municipio

Supressao de atributos

column_removal

\Valor Antepenultimo
Salario

sim, com cnpjraiz ou cnpjcei

Generalizagéo, estabelecendo
faixa salarial

|stratification_numeric

\Valor Antepenultimo
Salario CNIS

sim, com cnpjraiz ou cnpjcei

Generalizagéo, estabelecendo
faixa salarial

|stratification_numeric

Valor Penultimo
Salario

sim, com cnpjraiz ou cnpjcei

Generalizagéo, estabelecendo
faixa salarial

|stratification_numeric

\Valor Penultimo
Salario CNIS

sim, com cnpjraiz ou cnpjcei

Generalizacdo, estabelecendo
faixa salarial

Istratiﬁcation_numeric
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IDIEESE
\Valor Ultimo Generalizagdo, estabelecendo
Salario sim, com cnpjraiz ou cnpjcei faixa salarial stratification_numeric
\alor Ultimo Generalizacdo, estabelecendo
Salario CNIS sim, com cnpjraiz ou cnpjcei faixa salarial Istratiﬁcation_numeric

6.2.4.2 CAGED

o Identificador direto individual

Variavel Meétodo de anonimizacéo Algoritmo
nit Supressdo de atributos column_removal
gpf Aplicacdo de técnicas de criptografia peppered_hash

datanascimento

Supressdo de atributos

column_removal

Identificador indireto

mascara 2 digitos a direita

Variavel Identificador indireto Meétodo de anonimizacéo Algoritmo
municioio sim, em conjunto com
P subclasse/cbo
. . ... | Encobrimento de caracteres com
subclasse sim, em conjunto com municipio . C mask
mascara 4 digitos a direita
cho20020cupacio . . . .. | Encobrimento de caracteres com
sim, em conjunto com municipio mask

Grau de instrugdo

sim, com sexo, ragacor, idade e
alguma info de ocupagéo

sim, com ragacor, idade, grau de

de ocupacéo

faixa etaria

5eX0 instrucdo e alguma informacgéo

de ocupacéo

sim, com sexo, racacor, grau de .
. - x ¢ . g x Generalizagéo, estabelecendo . . .
idade instrucdo e alguma informagdo [stratification_numeric

Tipo de deficiéncia
*

sim, com sexo, ragacor, grau de
instrucdo, idade e alguma
informacéo de ocupagéo

Supressdo de registros
combinada com:

faixa etdria, ragacor, sexo,
municipio

remove_uniques

Tipo empregador

sim
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Variavel Identificador indireto Meétodo de anonimizacéo Algoritmo

Caso o tipoempregador seja == 2,

cnpjraiz sim aplicar criptografia no cnpjraizdo peppered_hash
registro especifico

tipoestabelecime nto .

sim

Caso o tipoestabelecimento seja

cnpjcei sim == 3 ou ==5, aplicar criptografia no |peppered_hash

cnpjraiz do registro especifico

Indicador aprendiz
[*

sim, com cnpjraiz ou cnpjcei,
Sex0 ou ragacor

Supresséo de registros
combinada com: faixa etéria,
ragacor, sexo e cnpjraiz ou
cnpjcei

remove_uniques

salario

sim, com cnpjraiz ou cnpjcei

Generalizacdo, estabelecendo
faixa salarial

|stratification_numeric

Valo rsalario fixo

sim, com cnpjraiz ou cnpjcei

Generalizacdo, estabelecendo
faixa salarial

|stratification_numeric

Pais de nacionalid

sim, com cnpjraiz ou cnpjcei

Supressdo de registros

remove_uniques

Idade*

e/ou municipio

combinada com: com cnpjraiz ou
cnpjcei e/ou municipio

Pais de origem*

sim, com cnpjraiz ou cnpjcei
e/ou municipio

Supresséo de registros combinada
com: com cnpjraiz oucnpjcei e/ou
municipio

remove_uniques

6.2.4.1 RAIS-estabelecimentos

° Identificador direto individual
Variavel Método de anonimizacéo Algoritmo
Encobrimento completo de caracteres se a razdosocial
razdosocial da empresa for composta por mask

"TEXTO" seguido de "CONJUNTO DE 11 NUMEROS"

emailestabelecimento

Supressdo de atributos

column_removal

numerotelefoneempresa

Supressao de atributos

column_removal
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o Identificador indireto

Variavel Identificador indireto Meétodo de anonimizacéo Algoritmo

Caso 0 naturezajuridica seja ==

cnpjcei sim 4030 e 4049, aplicar criptografiano  |peppered_hash
cnpjcei do registro especifico
Caso 0 naturezajuridica seja ==

cnpjraiz sim 4030 e 4049, aplicar criptografia no |peppered_hash
cnpjraiz do registro especifico

Naturezaj uridica sim

Cep estab

sim, em conjunto com
nomelogradouro e/ou
ntmerologradouro, para MEIs*

Nome logradouro

sim, em conjunto com cepestab
e/ou nimerologradouro, para
MEls*

Supresséo de atributos

column_removal

Namero logradouro

sim, em conjunto com cepestab
e/ou nomelogradouro, para
MEls*

Supresséo de atributos

column_removal

cnae20subclasse

sim, em conjunto com municipio

Supresséo de atributos

column_removal

32 Referéncia das faixas etarias para piramide etaria do IBGE:
https://educa.ibge.qov.br/jovens/conheca-o-brasil/populacao/18318-piramide-etaria.html
3 Foram adotadas as faixas salariais a partir do Caderno Observatdrio Nacional do Mercado de Trabalho (2015), Tabela 3,
p.55 (disponivel em: https://www.dieese.org.br/livro/2016/cadernoObservatoNacional \VVol1/index.html?page=56), e tomados os valores de
salario minimo de R$1.320 segundo a Lei 14.663/2023 (disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2023-
2026/2023/L ei/L 14663.htm).
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6.2.4.2 RAIS-vinculos

e Identificador direto individual

Variavel Método de anonimizacédo Algoritmo
pis Supressao de atributos column_removal
datadenascimento Supressdo de atributos column_removal
nlmeroctps Supressao de atributos column_removal
cpf Aplicacdo de técnicas de criptografia peppered_hash
nometrabalhador Supressdo de atributos column_removal

Encobrimento completo de caracteres se a razdosocial
razdosocial da empresa for composta por mask
"TEXTO" seguido de "CONJUNTO DE 11 NUMEROS"

° Identificador indireto

Variavel Identificador indireto Meétodo de anonimizacéo Algoritmo

sim, em conjunto com
sexotrabalhador, nacionalidade,
racacor, idade, anochegadabrasil,
indportadordefic, tipodefic e
dataadmissdodeclarada

Escolaridade ap6s
2005

sim, em conjunto com
escolaridadeap6s2005,
nacionalidade, ragacor, idade,
anochegadabrasil,
indportadordefic, tipodefic e
dataadmissdodeclarada

Sexo trabalhador

sim, em conjunto com
escolaridadeap6s2005,
sexotrabalhador, agacor, idade,
anochegadabrasil,
indportadordefic, tipodefic e
dataadmissdodeclarada

Supresséo de registros
combinada com:

ragacor, idade, anochegadabrasil, remove_uniques
tipodefic e dataadmissdodeclarada

nacionalidade*

sim, em conjunto com
escolaridadeapds2005,
sexotrabalhador, nacionalidade,
idade, anochegadabrasil,
indportadordefic, tipodefic e
dataadmissdodeclarada

Supressao de registros
combinada com: nacionalidade,
idade, anochegadabrasil, remove_uniques
tipodefic e
dataadmissaodeclarada

Raca cor*




IDFEESE
Variavel Identificador indireto Meétodo de anonimizacéo Algoritmo
sim, em conjunto com
escolaridadeapds2005,
. sexotrabalhador, nacionalidade, Generalizacéo, estabelecendo . . .
idade |stratification_numeric

ragacor, anochegadabrasil,
indportadordefic, tipodefic e
dataadmissaodeclarada

faixa etaria

Ano chegada brasil

sim, em conjunto com
escolaridadeap6s2005,
sexotrabalhador, nacionalidade,
racacor, idade, indportadordefic,
tipodefic e dataadmissdodeclarada

Supresséo de registros
combinada com: nacionalidade,
racacor, idade,tipodefic e
dataadmissaodeclarada

remove_uniques

Ind portador defic*

sim, em conjunto com
escolaridadeapds2005,
sexotrabalhador, nacionalidade,
ragacor, idade, anochegadabrasil,
tipodefic e dataadmisséodeclarada

Tipo defic*

sim, em conjunto com
escolaridadeap6s2005,
sexotrabalhador, nacionalidade,
racacor, idade, anochegadabrasil,
indportadordefic e
dataadmissdodeclarada

Supresséo de registros
combinada com: nacionalidade,
racacor, idade,anochegadabrasil
e dataadmissdodeclarada

remove_uniques

Data admissdo de-
clarada

sim, em conjunto com
escolaridadeap6s2005,
sexotrabalhador, nacionalidade,
racacor, idade, anochegadabrasil,
indportadordefic e tipodefic

Generalizacdo, disponibilizando
apenas més/ano

|stratification_date

VIr em un médiano
m

sim, com cnpjraiz ou cnpjcei

Generalizacéo, estabelecendo
faixa salarial

[stratification_numeric

VIr em un médias m

sim, com cnpjraiz ou cnpjcei

Generalizacéo, estabelecendo
faixa salarial

|stratification_numeric

\VIr em un dezembr o
nom

sim, com cnpjraiz ou cnpjcei

Generalizacdo, estabelecendo
faixa salarial

[stratification_numeric

VIr em un dezembr o
sm

sim, com cnpjraiz ou cnpjcei

Generalizacéo, estabelecendo
faixa salarial

|stratification_numeric

VI (ltima remunera
cdo ano

sim, com cnpjraiz ou cnpjcei

Generalizacdo, estabelecendo
faixa salarial

[stratification_numeric

VI salério contratua |

sim, com cnpjraiz ou cnpjcei

Generalizacéo, estabelecendo
faixa salarial

|stratification_numeric

Caso o naturezajuridica seja ==

cnpjcei do registro especifico

Cei vinculado sim 4030 e 4049, aplicar criptografiano  |peppered_hash
cnpjcei do registro especifico
Caso o naturezajuridica seja ==

Cnpj cei sim 4030 e 4049, aplicar criptografiano  |peppered_hash
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IDFEESE
Variavel Identificador indireto Meétodo de anonimizacéo Algoritmo
Caso 0 naturezajuridica seja ==
Cnpj raiz sim 4030 ¢ 4049, aplicar criptografia no |peppered_hash
cnpjraiz do registro especifico
Naturezaj uridica sim

sim, em conjunto com subclasse

municipio

1
Mun trab e/ou choocupagdo2002
municipio sim, em conjunto com
P cnae20subclasse
cboocupagdo200 2 | sim, em conjunto com muntrabou Encobrimento de caracteres com

mascara 2 digitos a direita

mask

cnae20subclasse

sim, em conjunto com muntrabou
municipio

Supressao de atributos

column_removal

cepestab

sim, em conjunto com
nomelogradouro e/ou
ntmerologradouro, para MEIs*
(na RAIS estabelecimentos)

\VIr em janeiros sc

sim, com cnpjraiz ou cnpjcei

Generalizacéo, estabelecendo
faixa salarial

stratification_numeric

VIr emf evereiro sc

sim, com cnpjraiz ou cnpjcei

Generalizacdo, estabelecendo
faixa salarial

|stratification _numeric

\VIr em margo sc

sim, com cnpjraiz ou cnpjcei

Generalizacéo, estabelecendo
faixa salarial

stratification_numeric

VIr em abril sc

sim, com cnpjraiz ou cnpjcei

Generalizacdo, estabelecendo
faixa salarial

|stratification_numeric

VIr em maio sc

sim, com cnpjraiz ou cnpjcei

Generalizacéo, estabelecendo
faixa salarial

[stratification_numeric

VI rem junho sc

sim, com cnpjraiz ou cnpjcei

Generalizacéo, estabelecendo
faixa salarial

|stratification_numeric

VIr em julho sc

sim, com cnpjraiz ou cnpjcei

Generalizacdo, estabelecendo
faixa salarial

[stratification_numeric

VIr em agosto sc

sim, com cnpjraiz ou cnpjcei

Generalizacéo, estabelecendo
faixa salarial

[stratification_numeric

VIr em setembro sc

sim, com cnpjraiz ou cnpjcei

Generalizacéo, estabelecendo
faixa salarial

|stratification_numeric

VIr em outubro sc

sim, com cnpjraiz ou cnpjcei

Generalizacdo, estabelecendo
faixa salarial

|stratification_numeric

VIr em novembro sc

sim, com cnpjraiz ou cnpjcei

Generalizacéo, estabelecendo
faixa salarial

stratification_numeric
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6.2.4.3 SD
° Identificador direto individual
Variavel Método de anonimizacédo Algoritmo

agentedigitacéo

Supressao de atributos

column_removal

agenterecepcao Supressdo de atributos column_removal
enderegorequerente Supressao de atributos column_removal
logradourorequerente Supressdo de atributos column_removal
cpfrequerente Aplicacdo de técnicas de criptografia peppered_hash

datanascimento

Supressdo de atributos

column_removal

matragentedigitacdo

Supressdo de atributos

column_removal

nitpisseguradoespecial

Supressdo de atributos

column_removal

nomemaerequerente Supressdo de atributos column_removal
nomerequerente Supressdo de atributos column_removal
nameroctps Supressdo de atributos column_removal

numerosentengajudicial*

Supressdo de atributos

column_removal

numerosentencajudicial®

Supressdo de atributos

column_removal

pispasepnit

Supressdo de atributos

column_removal

telefonerequerente

Supressao de atributos

column_removal

agenteliberacdoultimanotiffase2

Supressao de atributos

column_removal

cpfgestorempweb

Supressao de atributos

column_removal

cpfprocuradorempweb

Supressdo de atributos

column_removal

codagenteliberagdodltimanotiffas

Supressao de atributos

column_removal

cddagentedigitacdo

Supressdo de atributos

column_removal

nomegestorempweb Supressdo de atributos column_removal
nomeprocuradorempweb Supressao de atributos column_removal
numeroctps Supressdo de atributos column_removal

pispasepnitbase

Supressao de atributos

column_removal

pispasepprocuradorempweb

Supressdo de atributos

column_removal

razdosocialempregador

Encobrimento de caracteres

mask

telefonegestorempweb

Supressao de atributos

column_removal

telefoneprocuradorempweb

Supressdo de atributos

column_removal

usuariogestorempweb

Supressdo de atributos

column_removal

matragenterecepcao

Supressdo de atributos

column_removal

ceirequerente

Supressao de atributos

column_removal

identidaderequerente

Supressdo de atributos

column_removal
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Variavel

Método de anonimizacédo

Algoritmo

logradouro

Supressao de atributos

column_removal

nitpisrequerente

Supressdo de atributos

column_removal

nUmerorgp

Supressao de atributos

column_removal

o Identificador indireto

Variavel

Identificador indireto

Meétodo de anonimizacéo

Algoritmo

Cep requerente

sim, em conjunto com
enderegorequerente

NUmero série ctps

sim, em conjunto com
cpfrequerente

Cod grau instrucao

sim, em conjunto com
grauinstrucao, codgenero,
genero, ragarequerente e
datanascimento

Grau instrucao

sim, em conjunto com
codgrauinstrucao, codgenero,
genero, ragarequerente e
datanascimento

sim, em conjunto com
codgrauinstrucao, grauinstrucao,

Cod genero
genero, ragarequerente e
datanascimento
sim, em conjunto com
codgrauinstrucao, grauinstrucao,
genero

codgenero, ragarequerente e
datanascimento

Raca requerente*

sim, em conjunto com
codgrauinstrucao, grauinstrucao

Supressao de registros

remove_uniques

Cdoda gente rece p¢
30

sim

Supresséo de atributos

column_removal

Ocupacéo cho atual

sim, em conjunto com
municipioresidencia ou
codmunicipioresidencia

Supresséo de atributos

column_removal

Subgrupo cbo

sim

Supresséo de atributos

column_removal

Ocupagdo cho

sim, em conjunto com
municipioresidencia ou
codmunicipioresidencia

Supressao de atributos

column_removal

Cod ocupagdo cho

sim

Encobrimento de caracteres com
mascara 2 digitos a direita

mask

Cod municipio

residencia

sim, em conjunto com
codocupagdocho ou
ocupagdocho
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Variavel

Identificador indireto

Meétodo de anonimizacéo

Algoritmo

|Municipio residen
cia

sim, em conjunto com
cédocupagaocho ou
ocupagaocho

Data admissdo

sim, em conjunto com
coédocupagdocho ou
ocupagdocho

Data demisséo req
uerente

sim, em conjunto com
cédocupagdocho ou

ndmeroinscricdoempregador

ocupagdocho
Data sentenca judi | sim, cruzando com base do Generalizacéo, estabelecendo a L
. . . . R |stratification_date
cial jusrasil, por exemplo competéncia como més/ano -
. sim, em conjunto com
modalidade I

NUmero inscri¢ o e
mpregador

sim, em conjunto com
modalidade

Caso modalidade seja ==
5-Resgatado ou 2-Doméstico, aplicar
criptografia no
numeroinscricdoempregador do
registro especifico

peppered_hash

Ultimo salario

sim, com cnpjraiz ou cnpjcei
(CAGED ou outras bases)

Generalizacdo, estabelecendo
faixa salarial

stratification_numeric

Cod subclasse cna
e20

sim, com
codmunicipioresidencia

Encobrimento de caracteres com
mascara 4 digitos a direita

mask

Cod subclasse cna
e20

sim, com
codmunicipioresidencia

Encobrimento de caracteres com
mascara 4 digitos a direita

mask

subclassecnae20

sim, com
codmunicipioresidencia

Supresséo de atributos

column_removal

Cod municipio dem
issdo

sim, com subclassecnae20 ou
codsubclassecnae20 ou
codsubclassecnae20

[Municipio colénia

sim, com subclassecnae20 ou
codsubclassecnae20 ou
codsubclassecnae20

Cod municipio natu
ralidade

sim, com subclassecnae20 ou
codsubclassecnae20 ou
codsubclassecnae20

[Municipio naturali
dade

sim, com subclassecnae20 ou
codsubclassecnae20 ou
codsubclassecnae20

CAd municipiosus
pensdo

sim, com subclassecnae20 ou
codsubclassecnae20 ou
codsubclassecnae20

[Municipio suspen
S840

sim, com subclassecnae20 ou
codsubclassecnae20 ou
codsubclassecnae20

[Municipio demiss do

sim, com subclassecnae20 ou
codsubclassecnae20 ou
codsubclassecnae20

48




Variavel

Identificador indireto

Meétodo de anonimizacéo

Algoritmo

Dataad miss&o
proarador em pweb

sim, em conjunto com
codsubclassecnae20 ou cnpj

Generalizacdo, disponibilizando

apenas més/ano

|stratification_date

Data admissdo req

sim, em conjunto com
codsubclassecnae20 ou cnpj

Generalizacdo, disponibilizando

apenas més/ano

|stratification_date

Dia demissao

sim, em conjunto com resto dadata
e codsubclassecnae20 oucnpj

Supresséo de atributos

column_removal

emalgestorempweb

sim, em caso de MEI e email
contendo nome

Supresséo de atributos

column_removal

Inscricdoe mprega
dor cei cnpj

sim, em caso de MEI

Supressao de atributos

column_removal

Nome fantasia em
pregador

sim, caso 0 nome fantasia seja 0
nome do empregador

Supressao de atributos

column_removal

Numero comunica
do dispensa

sim, cruzando com outrabase
interna do MT

Supresséo de atributos

column_removal

Numero protocolo

sim, cruzando com outrabase
interna do MT

Supressdo de atributos

column_removal

Numero requerime
nto

sim, cruzando com acordos de
pagamentos de outras bases

Assegurando que as outras

bases com numerorequerimentonéo

contenham dados pessoais
identificadores, ainda que
individualizem o registro

Numeros érie ctps

sim

Supressao de atributos

column_removal

\Valor ante penultim
0 salario

sim, com cnpjraiz ou cnpjcei
(CAGED ou outras bases)

Generalizacéo, estabelecendo
faixa salarial

[stratification_numeric

\Valo rantependltim
0s alario cnis

sim, com cnpjraiz ou cnpjcei
(CAGED ou outras bases)

Generalizacéo, estabelecendo
faixa salarial

|stratification_numeric

Penultimo salario

sim, com cnpjraiz ou cnpjcei
(CAGED ou outras bases)

Generalizacdo, estabelecendo
faixa salarial

[stratification_numeric

\VValor pendltimo sal
ario

sim, com cnpjraiz ou cnpjcei
(CAGED ou outras bases)

Generalizacéo, estabelecendo
faixa salarial

[stratification_numeric

\VValor pendltimo sal
ario cnis

sim, com cnpjraiz ou cnpjcei
(CAGED ou outras bases)

Generalizacéo, estabelecendo
faixa salarial

|stratification_numeric

Valor Gltimo salario

sim, com cnpjraiz ou cnpjcei
(CAGED ou outras bases)

Generalizacdo, estabelecendo
faixa salarial

[stratification_numeric

\Valor Gltimo salario
cnis

sim, com cnpjraiz ou cnpjcei
(CAGED ou outras bases)

Generalizacéo, estabelecendo
faixa salarial

stratification_numeric

Data admisséo req
uerente

sim, com cnpjraiz ou cnpjcei
(CAGED ou outras bases)

Generalizacdo, disponibilizando

apenas més/ano

|stratification_date

Ocupagcdo cbo pret
endida

sim, em conjunto com
municipioresidencia ou
codmunicipioresidencia

Supressao de atributos

column_removal
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6.3  Testes e validagOes

A fim de avaliar o resultado final das técnicas aplicadas, foi aplicada a técnica de
verificagdo do k-anonimato, ja citada no item 5.3.2 do presente relatorio.

Algumas bibliotecas que implementam tal técnica foram testadas, como a pycanon®,
Porém, nenhuma das ferramentas prontas testadas foi suficiente para executarmos 0S
relatorios nos equipamentos disponiveis sem que houvesse escassez de recursos
(memdria RAM). Desta forma, tendo em vista o alcance limitado desta POC, optou-se
por fazer uma implementagdo propria e simplificada do algoritmo k-anonimato também
disponivel no GitlLab do projeto.

Vale destacar que a Google possui um servi¢o® que permite a execucéo desta avaliagio
(e outras). Entretanto, este tipo de servico ndo foi utilizado por conta dos termos
contratuais firmados no ambito do desenvolvimento desta POC: seja por ndo termos
autorizacao para subir as bases de dados em servicos de terceiros, seja porquestdes de
custos extras associados.

O resultado da avaliagdo pelo k-anonimato pode indicar necessidades de modificagdes
nas técnicas aplicadas. Como exemplos de modificacdes podem-se citar: alteracdes nas
faixas de estratificacdo de algumas varidveis; remog¢ao de “registros unicos” de acordo
com determinados filtros/agrupamentos ou ainda a remogédo de algumas variaveis. Tudo
ISSO precisa necessariamente ser avaliado levando-se em consideragéo os resultados do
processo de anonimizacdo numa  determinada  base  (conjunto  de
colunas/variaveis/atributos e linhas/registros). Ou seja, ndo se pode transpor o resultado
da POC com uma amostra para a base completa sem uma reavaliacdo do resultado da
aplicacéo dos métodos indicados.

No contexto desta POC, para apresentar o processo de avaliacdo de resultados da
aplicacdo das técnicas indicadas, usou-se a implementacdo propria do algoritmo dek-
anonimato na base do CAGED. Isso se deu em 2 etapas: (1) na amostra original dabase
de dados e (2) apos a aplicacédo das técnicas indicadas. A tabela a seguir traz uma sintese
dos resultados obtidos. Cada linha da tabela contém uma aplicagdo datecnica K-
Anonimato. A primeira coluna contém qual coluna/variavel/atributo ou conjunto de
colunas/variaveis/atributos foram usadas no teste. A segunda coluna elenca quantos itens
na base original ndo passaram no teste. A terceira coluna indica quantos itens na base
anonimizada ndo passaram no teste. A quarta e ultima coluna apresenta a melhora

percentual antes e depois do processo de anonimizacdodesta POC.
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https://pycanon.readthedocs.io/
https://dieese.gitlab.io/-/piloto-anonimizacao-bases-2023/-/jobs/5698845772/artifacts/html/algoritmos.html

34 https://pycanon.readthedocs.io/
% https://cloud.google.com/dlp/docs/compute-k-anonymity#console

Quasi-identificadores testados Itens Itens .
. S . Melhoria
(unicamente ou em combinacao) base bruta base anonimizada
municipio 0 0
subclasse 40 3 92,50%
cbo20020cupacéo 168 15 91,07%
graudeinstrucdo 0 0
Sexo 0 0
Idade 7 0 100,00%
tipodedeficiéncia 0 0
tipoempregador 0 0
tipoestabelecimento 0 0
indicadoraprendiz 0 0
salario 14003 0 100,00%
valorsalariofixo 13560 0 100,00%
paisdenacionalidade 17 3 82,35%
paisdeorigem 14 0 100,00%
graudeinstrucéo, sexo, idade, tipodedeficiéncia 591 62 89,51%
municipio, subclasse, cho2002ocupagéo,
graudeinstrucéo, sexo, idade, tipodedeficiéncia,
tipoempregador, tipoestabelecimento, 196563 55766 71,63%
indicadoraprendiz, salario, valorsalariofixo,
paisdenacionalidade, paisdeorigem

Destaca-se aqui a grande melhora apresentada em todas as analises. Onde a melhoria
indicada foi de 100%, para a amostra entregue, as técnicas de anonimizacao desta POC
foram suficientes. Onde a melhoria indicada foi inferior a 100%, cabe reavaliacdo. Essa
reavaliacdo pode significar manter ou ndo a variavel como quasi-identificadora ou néo,
ou ainda aplicar técnica adicional de anonimizag&o.

Por exemplo, a variavel ‘subclasse’ (correspondente a subclasse CNAE) contém 7
digitos, sendo que os 3 primeiros correspondem ao GRUPO. Mascarar 0s 4 ultimos
digitos é equivalente a trocar SUBCLASSE por GRUPO, generalizando. Feita essa
generalizagdo, esta varidvel deixa de ser um quasi-identificador. Situagdo semelhante
ocorre com ‘cbo2002ocupagdo’, que contém 6 digitos, sendo o0s 4 primeiros
correspondentes a FAMILIA. Ao mascarar os 2 ultimos digitos, entrega-se a informacgéo

generalizada da familia e a variavel deixa de ser uma uma quasi-identificadora. E ao
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reclassificar as varidveis, muda-se também o grupo a ser avaliado pelo algoritmo de k-
anonimato.

No caso da variavel ‘paisdenacionalidade’ ¢ provavel que, com uma base de dados
maior, as 3 ocorréncias de registro Unico sumam. Mas seja para esta POC ou para a
necessidade de fazer um outro extrato da base completa, € possivel empregar o algoritmo
de remove_uniques sobre estes registros.

Na penultima linha da tabela encontramos uma combinacdo de indicadores que
inicialmente parecia muito preocupante, e para a qual foi obtida uma melhora de 89%.
Aqui os critérios de generalizacdo poderiam ser reavaliados. Por exemplo: ao
transformar de ‘idade’ para a ‘faixa etaria’ os intervalos podem ser alterados, em
especial no que tange aos valores mais extremos, como 0s que correspondem as pessoas
muito idosas.

J& na ultima linha, contendo uma quantidade muito maior de varidveis, a melhora foi de
71%, reduzindo a possibilidade de identificacdo de mais de 140 mil registros (dentre 0s
mais de 326 mil registros da base original). Neste caso, o indicado ¢é avaliar os critérios
anteriormente mencionados (reclassificagdo de varidveis quasi-identificadoras, adogao
de tamanho de base de dados mais realista, alteracBes dos critérios de generalizacao se
necessario, adocdo iterativa do remove_uniques se preciso) e rodar novamente o k-
anonimato. A melhora do grau deanonimidade certamente aumentara. Adicionalmente
podem ser empregadas novamente técnicas aqui desenvolvidas ou ainda outras listadas
no item 5 - indicando que trata-se de um processo iterativo, em que a quantidade de
iteracGes depende do grau de risco tolerado.

E importante frisar a classificagio do que é “quasi-indentificador” (indiretos), dos
intervalos das faixas usadas para generalizacdo e o tamanho minimo de uma amostra de
dados a ser tornada publica sdo questfes arbitradas pela organizacdo que detém e
gerencia tais dados.

6.4  Principais Avancos

O principal avanco advindo desta POC € a demonstracdo que é possivel abrir e distribuir
bases com dados considerados pessoais e sensiveis, desde que devidamente tratados,
devido a sua importancia para a sociedade brasileira. Apesar dos algoritmos da POC
terem sido executados numa amostra pequena das bases, ndo foi necessaria nenhuma
tecnologia extremamente avancada para promover anonimizacdo ou pseudonimizacao

dos dados inicialmente categorizados como identificadores (diretos ou indiretos). Isto é
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uma evidéncia da factibilidade de por este cddigo em producgdo, ainda que sejam

necessarias algumas adaptacoes.

Um outro avango deste processo foi a criagdo de um algoritmo para anonimizagao de
CPFs baseado em técnicas normalmente usadas para guarda de senhas em sistemas
computacionais, aplicando algoritmos tradicionais de criptografia numa combinacdo do
CPF e de uma sequéncia de caracteres aleatoria. Este processo traz trés caracteristicas
que ndo estdo presentes nos metodos atual e comumente usados pelos governos no

Brasil:

1. Unicidade dos CPFs anonimizados nas bases: O processo garante que para
cada CPF, o resultado anonimizado é também Unico, o que impede ambiguidades

no registro.

2. Controle do cruzamento dos dados com outras bases: O processo proposto
permite ao 6rgdo decidir se permite ou ndo o cruzamento de diferentes basesa
partir de um CPF que passou por hash com pepper. Caso se queira permitiro
cruzamento entre bases, basta usar a mesma tabela de pepper, caso se queira
impedir, basta usar diferentes tabelas de pepper.

3. Resisténcia a ataques de desanonimizagdo: Um ataque para desanonimizar 0s
dados sem acesso ao CPF original s&o computacionalmente muito caros,

diferente de ataques contra 0os métodos atualmente usados.

6.5 Recomendaces

A seguir, ficam registradas as 5 principais recomendacfes que advém tanto de licOes
aprendidas no processo, como do reconhecimento das limitagcdes inerentes auma prova

de conceito.

e Necessidade de elaborar Dicionario de Dados bem definidos e atualizados:
Foram recebidos layouts das bases CAGED, RAIS - estabelecimentos e RAIS -
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vinculos, mas ndo das bases BEM e SD. Houve duvida inicial em relacdo a 119
variaveis (19% do total), o que sinaliza o quao importante é a documentacéo das
bases para que seja possivel um tratamento de dados adequado. Tais dividas
foram pormenorizadas em tabelas e foram esclarecidas em reunides online e por
correspondéncia eletronica. 1sso, entretanto, ndo invalida a necessidade de um
esforco interno do Ministério em melhorar sua documentacdo e prever um
dicionario de dados para cada base produzida. Se num primeiro momento isso
demanda esforgo concentrado, no futuro, economiza recursos internos e

externos.

Necessidade de ajustes dos algoritmos para um ambiente de producéo: A
POC implementada ndo foi desenvolvida para um cenario de produgao seja por
conta do acesso a um universo reduzido de dados (amostra) ou pelo ndo acesso
a infraestrutura de dados do Orgdo responsavel pela coleta, tratamento e
armazenamento das bases. Portanto, ao internalizar e escalar apresente POC é
necessario considerar a utilizacdo de recursos mais elaborados como sistemas
gerenciadores de bancos de dados®, caches em memoria®’, sistemas de
processamento distribuidos como o Apache Spark®,ou mesmo técnicas de
programacdo paralela/concorrente®® e multiprocessamento. Esses recursos
precisam ser avaliados tendo em vista:o ambiente de producdo disponivel, as
tecnologias de ETL* ja empregadas eas possibilidades e necessidades de
C1/CD* do érgao.

36

—https://pt.wikipedia.org/wiki/Sistema de gerenciamento de banco de dados
37 https://Kinsta.com/blog/in-memory-database/

38

https://spark.apache.org/

% Computacgo paralela é uma forma de computag&o em que varios calculos séo realizados ao mesmo tempo, operando sob oprincipio
de que grandes problemas geralmente podem ser divididos em problemas menores, que entdo séo resolvidos concorrentemente.
40ETL é o acrénimo para extract, transform, load (extragéo, transformagao, carregamento) que sio trés etapas usadas para combinar
dados de diversas fontes de dados.

4L CI/CD é o acrénimo para Continuous Integration/Continuous Delivery (integracdo e entrega continuas) e trata de uma prética de
desenvolvimento de software que visa tornar a integracéo de cddigo mais eficiente por meio de builds e testes automatizados.

Transparéncia em relagdo aos processos de anonimizacdo e
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https://kinsta.com/blog/in-memory-database/
https://spark.apache.org/

pseudoanonimizacdo adotados quando da publicacdo das bases: E
importante, quando adotados os algoritmos em ambiente de producéo, o registro
e a transparéncia acerca de quantos registros foram removidos e o respectivo
motivo. 1sso € importante para ndo perder rigor no controle estatistico por parte

de quem consumiré essas bases (n&o perder a no¢do dotamanho do universo).

Necessidade de contar com defini¢coes legais/juridicas com relacio a alguns
dados (e.g.: MEI): O tratamento técnico conferido as MEls
(microempreendedores individuais) na POC ja foi explicitado anteriormente.
Entretanto, foi sentida uma lacuna de defini¢do juridica com diretrizes do
Ministério do Trabalho e Emprego de como tratar dados de MEI. Afinal, trata-se
de uma pessoa fisica que pode ter ou ndo nome/CPF na razao social (porque
nunca ofoi ou porque mascaramos), mas que pode ter endereco juridico ou
telefone comercial coincidente com residéncia ou telefone pessoal - como

sabemos muitas vezes ser 0 caso.

Necessidade de consideracdo de aspectos juridicos no processo de
internalizacdo da POC: A POC se ateve a conceitos atuais de criptografia,
anonimizacao e identificagdo pessoal, bem como a legislagdo geral vigente.
Entretanto, aspectos juridicos de interesse especifico, assim como normas
internas, devem ser considerados no processo de internalizacdo da POC pelo
Ministério do Trabalho e Emprego. Por exemplo, recomenda-se a0 menos
observar o modelo analitico de entropia da informacdo apresentado na Figura 04
que agrupa logicamente os sete critérios normativos prescritos pela LGPD e lista
uma série de fatores que ajudam na identificagdo do quao toleravel (razoavel)séo

0s riscos de reversao das técnicas de anonimizagao aplicadas.
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Dados
pessoais

Critério

esfor¢os razoaveis?

Diante do estado da arte das técnicas de anonimizacao,
€ possivel reverter o processo de anonimizacao com

Critério

objetivo subjetivo
Custo Tempo A organizacao Terceiros

Dados

Pseudoanonimizados

possui “meios

proprios” para
reverter o
processo de

anonimizacao?

possuem “meios
proprios” para
reverter o
processo de
anonimizacao?

Dados
Pseudoanonimizados

Dados
anonimizados

Figura 04 - Entropia da Informagéo (Bioni, 2020%%)

7 Consideraces Finais

Fatores de risco e
medidas de
mitizacao:

e volume de dados;

e natureza dos
dados;

e cadeia da
atividade de
tratamento de
dados
(recipientes,
compartilhamento
e uso
compartilhado);

e gerenciamento de
identidades e
segmentacao;

e clausulas
contratuais;

e atualizacao
continua.

Considerando que o presente trabalho foi desenvolvido dentro de parametros de uma

Prova de Conceito, por meio da qual valida-se ou ndo uma hipotese inicial, o resultado

esperado foi hesitoso. Nesse sentido, a pergunta “E possivel anonimizar as cinco (05)

bases apresentadas, garantindo a necessaria publicizacdo destas e, ao mesmo

tempo, a privacidade de cidadas e cidadaos?” foi respondida positivamente pelo

processo.

Além de validar a hipotese, o processo de desenvolvimento desta Prova de Conceito,

também promove ganhos secundarios ao oferecer um diagndstico abrangente da

proposta, que envolve desde orientacOes para a estruturacdo das bases (Dicionario de

dados) até recomendacbes

“2 Bioni, B. R. Compreendendo o conceito de anonimizag&o e dado anonimizado. Cadernos Juridicos, Sdo Paulo, v. 19, n. 53, p. 191-

202, jan./mar.

2020.

Bimestral.

Disponivel

em:
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https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii 9 anonimiza%C3%A7%C3%A30 e dado.pdf?d=637
250349860810398
presentes na documentacdo sobre como aprimorar ouso das técnicas de anonimizacao

(resultados dos testes), garantindo a maxima seguranga.

Por fim, destaca-se a relevancia de, em um préximo ciclo deste trabalho, incorporar a
competéncia juridica especializada em privacidade de dados publicos, de forma ampla.
Tanto no que tange decisdes a serem tomadas na avaliagdo de disponibilizacdo de dados
especificos (como ¢ o caso das MEI’s), como também noque tange a propria natureza do
trabalho, uma vez que determinadas decisdes devem levar em consideracdo o interesse
publico em interseccdo com a protecdo dos dados pessoais - uma dinamica que ultrapassa a
técnica e incorpora decisdes politicas agregadas em casos andlogos ja pesquisados e

consolidados ao redor do mundo.
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https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii_9_anonimiza%C3%A7%C3%A3o_e_dado.pdf?d=637250349860810398

Anexo | - Relatdrio da Oficina com especialistas: Desafios da anonimizagao
de grandes bases de dados.

20/06/2022

Abertura
14h00 - 14h15 - Patricia Pelatieri - Diretora Tecnica Adjunta do DIEESE

Demandas para disponibilizacdo das bases de dados do Ministério do Trabalho e
Previdéncia
14h15 - 14h45 - Felipe Vella Pateo (Coordenador-Geral de Cadastros, Identificacdo

Profissional e Estudos do Ministério do Trabalho e Previdéncia)

Roda de Conversa: Desafios e Caminhos possiveis para anonimizacédo de grandes bases

14h45 - 15h15 - Augusto Fadel (IBGE) - Uma visdo geral de técnicas de preservacao de
privacidade aplicadas ao compartilhamento seguro de microdados

15h15 - 15h45 — Erivelton Pires Guedes — (IPEA) A experiéncia de anonimizacao da RAIS
16h00 - 16h30 — Thais Paiva (UFMG) - A experiéncia da UFMG com anominizagdo de

bases de dados

Debate
16h30 - 17h30

Encerramento
17h30 - 18h
Participantes:

Patricia, Marcia, Celi, Elod, Geovana, Jeniffer, Lais, Tatiana, Thais Paiva,Thais Cruz,
Fernando, Amilton, Augusto Albuquerque, Augusto Fadel, César, Cldvis, Daniel, Diego,
Felipe, Matheus, Raigner, Rodrigo, Sergio, Welton, Erivelton
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Abertura: Patricia Pelatieri — DIEESE

O objetivo da oficina ¢ a troca de ideias, troca de experiéncia para subsidiar a escolha de

caminhos possiveis para anonimizacao e integracdo de grandes bases de dados.

Quero comegar agradecendo todos e todas que se disponibilizaram a estar aqui, em aceitar o
desafio dessa conversa, em especial o Augusto Fadel, o Erivelton e a Thais Paiva, que
toparam trazer aqui as suas experiéncias nesse assunto e também quero agradecer ao Edgard
do Dieese que fez a primeira pesquisa e contato com os especialistas no assunto. As agendas
sdo bem complicadas, entdo foi um esforgo grande juntar e realizar essa nossa primeira
conversa. Esse trabalho, esté inserido em uma parceria que o DIEESE tem com o Ministério
do Trabalho, uma parceria de longa data. No inicio da parceria, muitos anos atras, o Dieese
ajudou no aprimoramento dos registros administrativos do Ministério, e ao longo desse
tempo, uma demanda que é muito constante, e se intensificou nos ultimos anos, séo as
solicitacGes dos microdados dessas grandes bases de registros administrativos, pelas mais
diversas entidades. Em seguida a abertura o Felipe, do Ministério do Trabalho vai explicar
melhor o que é essa demanda e o desejo de disponibilizar e as dificuldades do Ministério em
disponibiliza-las, uma vez que elas identificam o individuo. Entdo, é sempre um dilema. O
desafio que se coloca é: como desidentificar as bases de tal modo a poder ofertar para a
sociedade um volume de informac6es para além daquelas que o Ministério ja disponibiliza

para estudos, para politicas publicas, enfim, para a sociedade de uma maneira geral.

Demandas para disponibilizacdo das bases de dados do Ministério do Trabalho e

Previdéncia — Felipe Ministério do Trabalho

Obrigado, Patricia. Acho que, em primeiro lugar, agradecer ao DIEESE por ter topado esse
desafio. Nessa parceria que a gente vem construindo e repetindo sempre a partir do esforco
do DIEESE na captacdo de emendas e a gente na operacionalizacdo e construgdo de
resultados para elaboracdo de estudos e estatisticas de trabalho. E foi interessante o Dieese,
mesmo sem termos falado, chegar ao Augusto Fadel, que ja ajudou a gente nesse tema ha
um tempo atras. E uma satisfacdo vé-lo novamente. O Augusto esta sempre disponivel para
ajudar a gente nessa discussdo que € muito dificil. O Ministério tem uma equipe técnica
limitada, comparado com institutos de estatistica propriamente ditos, para o tamanho do
desafio, e por isso que é importante a gente contar sempre com as parcerias, porque a gente
sabe que sozinho a gente ndo da conta do desafio. O desafio grande para gente foi colocado
a partir da publicacéo da Lei Geral de Protecdo de Dados, ela gera uma inseguranca juridica

grande dentro do Ministério. E também acho que vem dai o interesse do pessoal do
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Ministério da Cidadania, que a gente estd superfeliz de comecar essa conversa junto com a
ponte do Amilton, porque acho que la no fim desse trabalho a gente pode até construir uma
integracdo das bases. Acho que seria genial ter uma integracdo da base de mercado de
trabalho, RAIS, CAGED com o Cadastro Unico e acompanhar essa trajetoria em diversos
aspectos, para além do trabalho formal que a gente tem aqui.

Quais as bases de dados que existem hoje no @mbito da Secretaria, pelo menos as principais
com as quais a gente trabalha aqui? A RAIS e 0 CAGED, que séo as bases que tém controle
estatistico da movimentacdo do mercado de trabalho, todo mundo conhece. E a gente tem
também algumas bases de gestdo de politicas publicas, a base de gestéo da politica do seguro-
desemprego, a base de gestdo do beneficio emergencial. Essas quatro primeiras aqui, elas ja
estdo contempladas em algumas normativas internas do Ministério, porque elas ja eram de
responsabilidade da Secretaria de Trabalho antes da volta da reintegracdo do Ministério do
Trabalho. A gente tem uma base de gestdo do abono que é um processo em construgdo ainda,
porque ndo existia essa governanca dentro do Ministério, ja que 0 pagamento era
operacionalizado diretamente pelos bancos. E agora a gente esta puxando isso para dentro
do Ministério, o abono salarial. Tem a base de gestdo ja mais antiga da intermediagdo de
mé&o de obra, do Proger. Do Proger ainda tem alguma peculiaridade ali, porque envolve o
sigilo fiscal também, mas sdo bases hoje de posse da Secretaria de Trabalho. E 0 nosso
objetivo é comecar o trabalho com aguelas bases mais demandadas, que é RAIS e CAGED,
mas que a gente possa paulatinamente integrando outras bases que permitam mais
pesquisadores e usuarios fazerem as suas pesquisas sem necessariamente passar por um

processo de acesso a dados identificados.

Quais sao as formas de disponibilizacdo dos dados hoje? Como a Patricia falou, a gente ja
disponibiliza diversos dados com acesso livre. A gente tem dados em painéis estruturados,
painéis de consulta online, que tentam ser mais intuitivos para consulta por reporteres, outros
usuarios, a gente ja tem RAIS, CAGED, seguro de desemprego, alguns dados da
intermediagdo de méo de obra que a gente ja incorporou no painel da classificacéo brasileira
de ocupagdes, entdo esses sdo dados consolidados, que o Ministério divulga, mas que
também tem alguma preocupagdo com a anonimizacédo, a medida que esses dados permitem
filtro por municipios, municipios pequenos, ai ja apresenta um risco de identificacdo de
trabalhadores, por exemplo, nesses painéis. A gente tenta colocar alguns controles para ndo
apresentar dados de remuneragdo para municipios com pouca quantidade de trabalhadores.

Entéo passa por ai uma preocupacgédo também com a ndo identificacdo do trabalhador. Além
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disso, o Ministério disponibiliza também, que ja& vem de muito tempo, microdados nao
identificados. S&o microdados publicos, da RAIS e do CAGED.

Entdo a RAIS é uma base anual, com alguns milhdes, 60 milhdes de linhas, mais ou menos.
Cada linha é um vinculo. E a gente disponibiliza isso em formato TXT, retirando variaveis
que possibilitem identificacdo do trabalhador, como CPF e nome. Ja 0 CAGED é uma base
mensal, onde tem s6 as movimentacdes mensais do trabalhador, dos diferentes trabalhadores,
e a gente faz 0 mesmo processo, seria 0 mais simples, que é sé tirar as variaveis de
identificacdo e ai isso fica publico ja no site do Ministério, nesse formato - pdet.mte.gov.br,
faz parte do que chamamos no Ministério de Programa de Disseminagdo das Estatisticas de
Trabalho. Além disso, temos um nivel intermediario de dado que nao chega a ser identificado
por pessoa, por trabalhador, mas é um microdado com identificacdo de CNPJ, que
costumamos disponibilizar quando chegam processos fundamentados, de usuarios que
justifiguem a sua utilizag@o, com assinatura de termos de compromisso de confidencialidade.
Apesar de ndo ser um dado pessoal direto, uma vez que € s6 o dado do estabelecimento da
empresa, a gente impde um nivel ja um pouquinho maior de restricdo também pensando que
ele permite mais facilmente um processo de desidentificacdo. Prioritariamente sé atendemos
as demandas com dados mais consolidados, a base mesmo de microdados com identificagcdo
de CNPJ do estabelecimento. E, por fim, a gente tem os microdados identificados
propriamente ditos. Sdo de acesso restrito, contém as informacgdes pessoais. E a gente tem
dois tipos de procedimentos estabelecidos para esse acesso a esses microdados identificados.
Tem um procedimento simplificado que é baseado no decreto de compartilhamento de
dados, que é esse decreto 1046 de 2019. Entdo, para usuarios do governo federal, o processo
€ mais simples e ai inclui também universidades federais, que entendemos que sao
abrangidas pelo decreto, 6rgdos de controle, outros ministérios finalisticos que requeiram
um dado para a execuc¢do das suas politicas publicas. O procedimento consiste em s6 um
oficio com solicitacdo e a gente se baseando no decreto, costuma disponibilizar esses dados
de forma um pouco mais imediata. Temos um outro processo mais complexo, que foi
estabelecido nessa portaria do Ministério, a portaria 671 de 2021, mas que ainda é um
processo gque passa por muita inseguranca juridica. A gente comegou a discutir essa portaria
ainda no final de 2019, comeco de 2020, a partir da LGPD, a portaria estabeleceu uma série
de critérios, foi publicada, e depois de ser publicada houve mais um questionamento da
consultoria juridica do Ministério, entdo ficou um tempo mesmo com a portaria vigente, ndo
estdvamos disponibilizando o0 acesso a esse tipo de requisitante. Fizemos uma revisao da

portaria, que foi esse ano ainda, e conseguimos disponibilizar alguns acessos para algumas

61



solicitacdes, sO que sempre que acaba tendo alguma mudanca de gestdo, volta a inseguranca,

a gente rediscute com a consultoria juridica e o processo acaba sendo bem vagaroso.

Por isso a necessidade de buscar outras solucdes, prioritariamente no espirito da LGPD,
construir solugBes que ndo envolvam a transferéncia de dados identificados. E quais séo as
justificativas? Ja que a gente disponibiliza aquelas bases sem identifica¢do, por que usuérios
pedem ainda acesso a dados identificados? Tem diversos tipos de 6rgaos de controle que
apontam a necessidade dos dados para fazer seus controles, seus mecanismos de finalizag&o.
Eu chamo de diversos tipos, porque sdo ndo s6 TCU, CGU, mas as vezes aparece uma
controladoria municipal de um municipio, uma controladoria estadual, as vezes a policia
militar de um determinado estado pede acesso a esse dado para a gente. E tudo que é no nivel
estadual e municipal ndo é abrangido pelo decreto de compartilhamento, entdo é submetido

as restricdes da LGPD.

A necessidade de avaliacdo de resultados de ac¢Oes ou politicas publicas, que muitas vezes
s6 com a base de dados nédo identificados, que a gente disponibiliza hoje, ndo € suficiente
para fazer esse tipo de avaliacdo, que por vezes envolve cruzamento com listas de
beneficiarios de uma politica especifica, seja de qualificagdo, microcrédito, diversas outras
possibilidades, necessidade de cruzamento com outras bases. A gente tem muitos
pesquisadores que, por exemplo, falam que precisam do dado identificado, porque eles
querem fazer, ou ja estdo fazendo cruzamentos com o cadastro Unico. E a gente tem estudos
que simplesmente precisam acompanhar a trajetéria dos trabalhadores ao longo dos anos.
Entdo, como a RAIS € anonimizada, ela € uma base anual, se vocé precisa saber o que
aconteceu com o trabalhador ao longo de um periodo maior de anos, ndo é possivel fazer

sem os dados identificados.

Entdo, nosso objetivo geral frente é esse tipo de justificativa para solicitacdo de dados é
diminuir a disponibilizacdo de dados identificados, mas para isso € preciso a cria¢do de bases
anonimizadas, vinculadas, seja vinculada entre as diversas bases do Ministério, seja
vinculada longitudinalmente, e quem sabe num dia a gente conseguir vincular com outras
bases. Sé um pouco mais de detalhe de quais sdo as modalidades de procedimento para
acesso a dados pessoais identificados hoje:, tem um processo simplificado pelo decreto de
compartilhamento para 6rgdos federais. Tem processos para entidades publicas fora do
ambito federal, que sdo um pouco mais simples também. E quando a solicitag&o é feita por
uma organizacdo da sociedade civil, que além da portaria 671, com procedimentos

especificos, temos ainda que se referendar no MROSC, no Marco Regulatério das
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Organizacdes da Sociedade Civil, porque é uma parceria entre 0 governo e uma organizagdo
da sociedade civil. Entdo, envolve mais uma série de critérios de comprovante de
adimpléncia, de detalhamentos do plano de trabalho, de cumprimento de tudo, como se fosse,
tem todos 0s mesmaos critérios, o repasse de um dinheiro para a entidade da sociedade civil,
sO que no caso é um repasse de informacdes pessoais identificadas. Entdo, um processo,
quando chega para a gente, ele cumpre todas essas etapas, tem alguns procedimentos para
envio da solicitacdo, uma série de documentos comprobatorios, é feito uma minuta para
estabelecer uma nota técnica justificando o processo, uma minuta de um acordo de
cooperacao técnica para ser celebrada entre o dirigente do Ministério, que hoje esta delegado
pelo secretario-executivo do Ministério, e tem que ser assinado pelo dirigente da entidade
solicitante. Depois disso, a gente vai ter um mecanismo de disponibilizar periodicamente 0s
dados por um arquivo que é preparado pela equipe, disponibilizado com uma extracdo
customizada, dependendo do seu usuario € de um municipio ou de uma categoria, € um
sindicato, as vezes, de uma categoria especifica, a gente vai passar s6 os dados do municipio
ou da categoria especifica a qual o usuério esta se referindo, dependendo ai, variando com o

tipo de demanda.

Isso d& a vocés uma ideia da dimensdo da situacdo, fora os processos de acordo de
compartilhamento que acontecem um pouco mais fluidamente, para o governo federal, a
gente tem hoje 43 organizag6es fora do governo com acordos, a maioria delas sdo acordos
antigos, estabelecidos em 2019, antes da mudanca decorrente da LGPD, que recebem dados
identificados, muito com o acordo vencendo. E temos um estoque de solicitacdo de dados
de 146 processos abertos de instituicdes variadas. Entdo, dentro dessas categorias, a gente
tem sindicatos, entidades privadas, universidades privadas também, algumas delas grandes,
FGV, PUC, etc. A gente tem universidades estaduais, 6rgdos publicos, municipais, estaduais,
a gente tem conselhos profissionais também, que é uma demanda bastante significativa,
organismos internacionais, BID, OIT, Banco Mundial, universidades internacionais, entdo
alguns desses que eu mencionei tem processos abertos que estdo vencendo, alguns estdo com

processos esperanto, totaliza assim 146 processos, que passam por todas aquelas etapas.

Por isso precisamos construir solugdes mais estruturantes, mais seguras juridicamente.
Garantir essa seguranca juridica, essa adequacdo a LGPD, mas sempre com a preocupagao
de ndo prejudicar a realizagdo de pesquisas, a producdo de conhecimento sobre o mercado
de trabalho, as politicas publicas de trabalho. Existe uma cultura de acesso aos dados
identificados do CAGED e da RAIS, principalmente, que ja& vem de muitos anos. N0sso

objetivo € ndo ocasionar uma descontinuidade, ndo causar um problema de, ter toda essa
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comunidade de usuérios que esta acostumado a acessar dados identificados e, de repente,
todo mundo ficar no escuro. Queremos construir uma transicao, uma solucao que diminua,
mas que tenha outras alternativas. Entéo, acho que o desafio aqui é construir bases vinculadas
e desidentificadas. Tem o caminho da construgdo de salas de sigilo, tem outros 6rgéos que
ja tém nossos dados em salas de sigilo, que € um caminho. Tiveram a importancia de criar
uma sala de sigilo prépria. Tem esses outros caminhos de construcdo de APIs que permitam
realizacdo de consultas online, com a especificacdo do usuario colocar sem acessar dados
identificados. Entdo, sdo caminhos possiveis que precisamos discutir e esperamos poder com

esse apoio avancar.

Roda de Conversa: Desafios e Caminhos possiveis para anonimizacao de grandes bases

Augusto Fadel - IBGE

Augusto Fadel: Bom, antes de mais nada, obrigado, Patricia, pelo convite, Edgar, também.
O tema ndo ¢ facil, de profunda importancia, € um tema complicado em varios sentidos, a
gente vai falar bastante sobre isso aqui hoje, mas acho que o IBGE também talvez tenha um
pouco mais de experiéncia com o usuario geral, com o usuario externo, por conta da natureza
dainstituicdo, de realmente ter esse aspecto de Instituto Nacional de Estatistica e acaba sendo
procurado nesse tipo de situacdo. Muita coisa mudou recentemente em termos de legislacdo
e tecnologia. E é muito dificil acompanhar esse progresso, como instituicdo s6. Eu acho que
se a gente reunir esforgos, vamos conseguir caminhar muito melhor. Entéo, obrigado pela
oportunidade, vai ser 6timo ouvir de vocés aqui também. VVou compartilhar um pouquinho
do que a gente tem visto sobre isso no assunto, que assim, é superficial ainda, o assunto é

muito profundo, mas essa troca é absolutamente essencial, assim, muito bem-vindo.

O que eu trouxe, na verdade, é compartilhar algumas das técnicas que estudamos, testamos,
e temos avangado um pouco no assunto. Mas antes de falar disso, € essencial o contexto: Por
que compartilhar microdados? E muito mais facil a gente simplesmente colocar num
servidor seguro, cheio de protecdo e trabalhar para que ninguém tenha acesso, ja que ele
contem informacdes sensiveis. Nao é bem assim. Entdo, puxando um pouco para a questdo
da estatistica publica, ndo é? Pensando nos principios fundamentais das estatisticas publicas
da ONU tem o primeiro principio, que é o de relevancia em parcialidade e igualdade de
acesso, que ressalta a importancia de um sistema de informagdo numa sociedade

democratica, tanto para o governo quanto para o cidadao, etc. Entdo tem uma consideracao
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importante por trds. Enquanto sociedade nunca tivemos um potencial t&o grande de capitar,
armazenar e processar dados. Entdo eu acho que essa demanda, ela vem muito dai também,
a gente hoje pode fazer isso. Ha bem pouco tempo atras, uma base de 60 milhdes de linhas,
vocé precisava de um equipamento muito especifico, poucas institui¢des tinham acesso, ,
talvez ha 20 anos, isso ainda fosse realidade. N&o é mais realidade, 60 milhdes de linhas,
qualquer computador pessoal, dependendo do que vocé vai fazer, ja é capaz de processar.
Entdo, essa questdo tem toda uma relacdo de compartilhamento de microdados com a de

desenvolvimento e pesquisa.

Entdo, tem a questdo das fontes de dados. Todos nés como produtores de estatistica pablica,
de dado publico, n6s também somos potenciais consumidores. H4& um aumento expressivo
de ndo resposta as pesquisas, da dificuldade de coleta de informacao, aspectos relacionados
a eficiéncia, a tempestividade, principalmente falando de dado econémico. A gente leva um
ano, um ano e meio para conseguir divulgar um dado econémico, em termos histéricos ok,
mas em termos de analise conjuntural € um problema. A qualidade que precisa ser
preservada, se a gente conseguir trazer mais, ter um envolvimento melhor com o setor
privado, informac6es como telefonia movel, por exemplo, e todo o impacto que isso tem
para a sociedade, pode ajudar na tempestividade das pesquisas. Enfim, tudo isso precisa de

uma coordenacao nacional.

Tem essa iniciativa do ConnectaGov, que é muito interessante, € uma colecdo de APIs que
vocé consegue reunir para atualizar bases, enfim. Mas é uma iniciativa, todas essas
iniciativas tém um foco muito grande na administracdo publica, ndo necessariamente na
producdo de estatistica, e menos ainda no compartilhamento de microdados com um puablico
fora da esfera governamental. E chega finalmente na questdo da confidencialidade. Entéo,
temos um principio fundamental também sobre isso. Os dados coletados para fins estatisticos
devem ser usados exclusivamente para esse fim. A LGPD, que é uma novidade um pouco
mais recente, em pleno vigor desde agosto do ano passado. A PEC, que aprovou a prote¢ao
de dados pessoais, inclusive digitais, como direito fundamental na construcéo brasileira no

inicio do ano.

Tem esse caso de 2012 que ficou bastante famoso do mais gigante do Varejo nos Estados
Unidos que analisava o perfil de compra dos usuérios para identificar alguns grupos, alguns
nichos, dentre eles mulheres gravidas e fazendo uma campanha bastante intensiva de
marketing direcionado, mandou uma correspondéncia para a casa de uma adolescente que

estava gravida, a familia ndo sabia, descobriu assim. Isso é a historia que veio a publico, foi
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capa da New York Times Magazine em 2012. Porque eu estou trazendo esse assunto de dez
anos atras, porque esse assunto voltou a pauta com muita forca, com o retrocesso na regiao
de direito ao aborto nos Estados Unidos, varios dos gigantes do comércio voltaram, ou alias
nunca deixaram de se interessar por esses perfis de consumidores, mas voltaram
particularmente ao perfil das gestantes, voltou a dedicagdo ao perfil das gestantes. Sé que
mais do que isso, tem grupos, enfim, antiaborto e tal, que estdo usando esses dados ou
trabalhando esses dados para monitorar o comportamento das mulheres com relacdo a esse
tema. A questdo é que relagdes confidveis, relacbes ndo confiaveis, elas sempre vao existir.
Entdo, esperar estabelecer uma relagdo confiavel para que se possa compartilhar dados,
ficaremos na situacdo onde estamos hoje, que quase ninguém consegue compartilhar dado
com ninguém. 1sso é seguro, o seu dado € seu, mas é ruim para quem precisa do dado. O
Ministério de Trabalho €é realmente uma instituicdo com bastante relevancia. O cadastro de
empresa do IBGE, de onde sdo retiradas, selecionadas as pesquisas econdmicas das
pesquisas por empresa do IBGE, é atualizado pela RAIS. Entdo, se em algum momento se
estabelecer que esse vinculo ndo é mais confiavel, vai ser um problema bastante grave em
termos do levantamento da situacdo econdmica no Brasil por parte do IBGE. A questdo €
que a legislagdo ndo impede o compartilhamento. Na verdade, ela estimula o investimento
no método de seguros, que é bom para todo mundo. E bom para o proprietério do dado, é

bom para quem esta representado no dado, € bom para quem vai usar o dado.

Sobre as técnicas. A primeira coisa que vocé pensa € a anonimizacdo de base de dados.
Quando eu falo anonimizacao € simplesmente vocé remover o identificador dos individuos
que estdo representados. E tem um caso que ficou bastante famoso também de uma
competicdo da Netflix para mostrar que esse problema da rasteira em gente bem grande
também. Uma gigante da tecnologia que ndo pensou direito no assunto, publicou em 2006
um conjunto de dados com formacdo de 480 mil usuérios anonimizados. Eles eram
identificados simplesmente por um ID sequencial. E esses usuérios tinham dado avaliacéo a
18 mil filmes diferentes. Ao todo, havia 100 mil avaliagdes com a data em que essas
avaliagdes foram feitas, desses usuérios. A questdo é que 480 mil usuérios com 18 mil filmes
dariam alguma coisa na casa de bilh&o. E tinham 100 milhdes de avalia¢Ges nessa base. 1sso
significa que a combinacdo de filmes para cada usuario era praticamente uma impressao
digital, ela era Unica. E um grupo acessando a base, alias, acessando o site, ndo foi uma base,
eles fizeram uns créditos do site, do IMDB, da internet no Movie Data, que é um site que
contem informacdes de filmes e avaliacdo de usuarios, eles conseguiram reidentificar muitos

usuarios, principalmente as personagens publicas, que sdo um pouco mais faceis de vocé
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reconhecer. Enfim, essa competicdo que a Netflix promoveu, a primeira edi¢do se encerrou
em 20009, eles planejaram uma segunda edi¢do em 2010 que foi cancelada por conta dessa
questdo. Esse caso, como € que VOCé vai imaginar que, ndo € trivial reconhecer que existia

uma brecha ali, existia uma brecha enorme naquele conjunto.

O que eu queria propor em termos de abordagem, é um pouco dificil classificar esse assunto,
estd se modificando o tempo inteiro, entrando muita informacao nova, € dificil conseguir
organizar em termos de conhecimento o que vocé coloca onde, mas uma divisao que eu

tenho gostado bastante é uma que separa os métodos entre Output e Input Privacy.

Output Privacy, que é uma coisa muito mais proxima para a gente. A gente ja faz em parte,
muito mais proxima também de implementar. E esses métodos, em geral, eles produzem um
arquivo de dados autos contidos daquele que ou vocé vai compartilhar com um usuario a
partir de um termo de confidencialidade, responsabilidade, ou mesmo tornando publico no
website.

Ha uma diferenciacdo entre esse sigilo de registro de atributo. E esses métodos, uma
classificacdo que também é comum, acho que é questionavel como as demais, mas € separar
esses métodos entre ndo perturbativos, perturbativos e geracdo de microdados sintéticos. Os
ndo perturbativos sdo aqueles em que vocé altera o dado, por exemplo, fazendo uma
agregacao de idade em faixas etarias, por exemplo, esse seria um método ndo perturbativo
que ndo induz ruido. O perturbativo é um método que induz ruido. Ele altera a informacao
induzindo algum tipo de erro controlado, claro, naquela informacgdo. E os microdados
sintéticos sdo produzidos a partir de uma modelagem, gerado um novo conjunto de dados
que preserva as informacdes estatisticas, mas o conjunto de dados que é disponibilizado nédo

tem nenhuma informacéo do conjunto de dado original.

O que a gente tenta decidir nesse caso € 0 quanto esta disposto, a comprometer a
confidencialidade para maximizar a utilidade ou o inverso? O que eu posso comprometer da
utilidade para maximizar a confidencialidade? Com esses objetivos, claro, eles séo
divergentes. Vocé tem que fazer um straight-off de que quanto mais por um lado menos para
0 outro. Bom, entdo, para ilustrar o que seriam esses métodos: tem esse conjunto de dados
hipotéticos com um atributo identificador, que seria o0 CPF, por exemplo. Trés atributos que
ndo contém nenhuma informacéo sensivel, que eu estou chamando de semi identificadores,
porque eles combinados podem reidentificar um individuo. E, por fim, um atributo sensivel
que, pode ser mais de um, mas normalmente sdo mais de um atributo, mas que trazem uma

informacao que a gente ndo quer que ela se torne publica. A primeira coisa a fazer € remover
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o identificador, ainda que seja a primeira etapa, mas isso ndo € suficiente, remover o
identificador, porgque se a gente tiver uma fonte externa como esse caso da Netflix, ela ndo
precisa estar pronta assim como eu trouxe nesse exemplo, mas com uma fonte externa a
gente consegue, mesmo que parcialmente, comegar a reidentificar parte desses registros.
Entdo, a reducéo da informacédo pode ser feita em cima do conjunto de dado original, para
fazer com que essa reidentificacdo ndo seja mais possivel, ou pelo menos ndo seja mais um
nivel que ali registro a registro. Entdo, eu modifiquei o dado ali no primeiro registro de um
individuo de 37 anos que vivia no Brasil e um de 38 no México. Agora, ambos estdo no
mesmo grupo, de 31 a 40 anos, vivendo na América. Eu tive uma perda de informagao
gigantesca aqui. Eu praticamente ndo utilizei esse dado, mas € justamente para evidenciar
essa questdo da brincadeira entre a utilidade do dado e o que eu consigo de confidencialidade.
Em geral, vocé ndo vai implementar um exemplo t&o extremo. Entdo, comentando sobre a
situacdo de dados amostrais, em algum momento havia uma tranquilidade em divulgar dados
amostrais porque considerava-se que dados amostrais, como nao tinha a estacdo completa
da populacdo, vocé tinha alguma seguranca em termos de sigilo. O que ndo é verdade. Em
geral, vocé tem na populacdo alguns individuos com caracteristicas muito particulares. Se
vocé faz um desenho amostral para melhorar a tua eficiéncia em algum aspecto com mais
estratificacdo, o que quase, em geral, necessariamente vocé vai fazer, esses individuos véo
estar alocados nesses estratos conglomerados, enfim, nessas unidades de analise, e o
momento que vocé seleciona a amostra, nesse primeiro extrato, por exemplo, nesse exemplo
que eu fiz, vocé tem, vamos dizer que esse individuo que esta identificado na cor verde, ele
seja, por exemplo, tenha respondido como cor, raca indigena, um descendente dos povos
originarios e uma caracteristica que é visualmente identificavel. Entdo, se esse extrato com
uma escola, uma empresa, pessoas que se veem, e sé existe um individuo com essa
caracteristica, todo mundo vai saber quem ele é. Se nesse microdado tem alguma informacao
sigilosa relacionada ao uso de drogas, em violéncia, algum tipo de aspecto relacionado a
uma questdo sensivel como essa, todos os colegas de trabalho dele agora sabem quais sdo as

caracteristicas dele nesse sentido.

No segundo extrato, embora a gente tivesse dois individuos, um do sexo feminino e outro
masculino nessa representacdozinha binaria do Bunday que eu fiz, a mesma coisa, s
trazendo mais um atributo, além do color raga, estou acrescentando o atributo de sexo, agora
eu sei quem é quem, eu sei que foi do sexo masculino que saiu na amostra, ou mesmo caso.
Isso tudo para dizer que também existe uma abordagem de amostragem para dados sem citar

0s registros administrativos, € que ela também néo vai ser muito efetiva, porque para vocé
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eliminar os casos em que vocé tem um risco de reidentificagdo ou um risco de violagao da
confidencialidade alta. VVocé teria que selecionar uma amostra priorizando os individuos com
risco baixo. 1sso significa que vocé vai produzir uma amostra representativa dos individuos
sem risco de reidentificacdo. Vai produzir uma amostra representativa da sua populagéo
original, vocé vai excluir, por exemplo, no exemplo que a gente esta conversando aqui, 0s
indigenas. Entdo é também uma abordagem muito limitada. Enfim, entdo isso seria meio

como ndo fazer, ndo é?

E 0 que a gente tem inicialmente, o que s&o as abordagens mais, vamos dizer, tradicionais
de se fazer? A primeira delas é a canonizacdo. E um método bem conhecido, bem falado,
que faz justamente aquilo que eu tinha comentado no exemplo. Eu converti aquele grupo de
individuos entre 30 e 40 anos que viviam no México ou na América em um grupo de pessoas
de 31 a 40 anos que vivem na América. Entdo, eu ndo consigo, mesmo com uma fonte
externa, identificada com as mesmas variaveis, os mesmos detalhes, 0s mesmos individuos
representados, eu ndo consigo mais saber quem é quem. Eu consigo saber que tem quatro
individuos do lado direito que estdo presentes em algum grupo desses quatro individuos do
lado esquerdo, mas eu ndo sei exatamente quem é quem. Isso me d& um sigilo absoluto?
N&o, ndo me da confidencialidade absoluta, mas acho que nenhum método da. A brincadeira
€ 0 quanto eu estou disposto, que risco eu acho que faz sentido correr. O fato é que, em
principio, eu ndo conseguiria violar ou identificar registro a registro as duas bases. Mas tem
um problema nesse caso aqui, e as vezes a canonizagao nao é suficiente, mesmo que esse
risco de reidentificacdo esteja adequado para vocé, que é, nesse exemplo, 0s quatro
individuos que eu reuni no primeiro grupo e 0s quatro que eu reuni no segundo grupo, eles
tém o mesmo atributo sensivel, 0 mesmo valor do atributo sensivel. Entdo ndo importa, se
eu conseguir identificar quem sdo esses quatro, mesmo sem saber quem € quem, mesmo sem
fazer um pareamento univoco dos registros, eu sei que todos aqueles individuos tiveram
cancer e do outro grupo todos eles tiveram zika. Entdo eu revelei de qualquer forma o
atributo sensivel, mesmo sem conseguir efetivar o pagamento. O método que trata isso € a
diversidade, tem métodos, esses sdo 0s basicos, tem métodos muito mais sofisticados que
tratam esse problema de uma maneira muito mais automatica, inclusive os dois aspectos
juntos. Mas eu acho que é um conceito importante, um caminho interessante para onde se
comeca a relacionar esse problema. Entdo, uma maneira de resolver isso seria incorporar a
diversidade na canalizagdo, e agora eu transformei aquele grupo, que era de 31 a 40, em 31
a 50, porque quando eu fago isso, eu junto o primeiro grupo com o ultimo e agora eu néo sei

mais quem decidiu que teve cancer ou zika. Ent&o, eu tive de novo uma perda de informagéo.
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Entdo, para salientar o fato de que esse conjunto de dados esta com uma utilidade muito
baixa, sO por eu agregar a idade, eu ja inviabilizo algum outro trabalho, por exemplo, eu ja
dificulto um trabalho de regressdo. Estou o tempo todo perdendo utilidade no dado, nédo

necessariamente precisao, perdendo utilidade nesse dado.

Uma outra abordagem que, eu falei de atributos categdricos, uma outra abordagem bem
comum também, bem explorada na literatura, ¢ a da agregacao, que ela ndo serve s6 para
atributos numéricos, mas nasceu para isso e é bastante utilizada para isso. Eu coloquei mais
dois exemplos de atributo, altura e peso, imaginando que eles fossem sensiveis. O que eu
faco é tentar identificar os individuos que sdo de alguma forma proximos segundo esses dois
atributos. Como sdo s6 dois, eu consigo fazer esse diagrama, esse quadrinho, e a partir desse
gréafico eu vejo quais sao os individuos que estdo préximos uns dos outros, ndo €? E ai eles
passam a ser representados pela média do grupo, que é esse asterisco na mesma cor do grupo.
Entdo vocé pode ver que tem um individuo aqui na primeira linha, que ele tinha 1 metro e
79 de altura e 93 quilos. Ele esta muito proximo da média do grupo, ele passou a ser
representado por um individuo de 1 metro e 79 com 94 quilos. Mas o ultimo individuo desse
grupo, na quarta linha dessa tabela, ele tinha 1 metro e 68 e 98 quilos. Agora ele tem 1 metro
e 79 e 94 quilos. A perda de informacdo foi enorme nesse caso. Mas € uma abordagem que

também pode ser combinada com as demais.

Bom, isso foi o Output Privacy. Agora eu vou falar de novo. Aquilo foi bem superficial. Eu
acho que tem o universo, além daquilo, tem décadas de desenvolvimento académico em cima
desse assunto, que eu falei, foram os métodos realmente bem elementares, mas todos sdo, de
alguma forma, uma variacdo dessa logica, dessa ideia, desse raciocinio de reduzir a utilidade
para trazer a confidencialidade ao vice-versa. O Input Privacy, esses métodos, eles tém um
olhar um pouco diferente. Eles sdo, de certa forma, um compartilhamento de microdados
sem compartilhamento. Na verdade, vocé faz um processamento remoto. Entéo, existe
alguma maneira de vocé processar o dado, sem que ele precise necessariamente ser
compartilhado. Tem uma referéncia ai do grupo de privacidade, do Comité de Especialistas
em Dignidade e Ciéncia de Dados para Estatisticas Oficiais da ONU. O primeiro método, eu
vou comentar rapidamente, o Multiparty Computation para dar um exemplo de como esse
método funcionaria, para tornar ele um pouco mais palpavel. Imagina que a gente vai
calcular a idade média dos individuos no ambiente, s6 que eles ndo querem revelar sua idade.
Entdo vai ter um outro individuo neutro, e ele vai pegar uma calculadora, inicializar com
valor aleatorio qualquer que ele selecionou la na cabeca dele, passar essa calculadora para o

primeiro individuo que vai somar aquele valor a idade dele, o segundo individuo vai fazer a
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mesma coisa, o terceiro individuo a mesma coisa, e por Ultimo essa calculadora volta para
aquele individuo neutro, que a gente estd chamando de Computing Party, que vai subtrair o
valor de inicializacdo aleatoria e dividir pelo nimero de individuos que estdo na sala,
obtendo a média da idade sem que ninguém saiba a idade um do outro. Isso, na realidade, no
Multipart Computation, nem a Computing Party recebe o resultado final. A Resulting Party
é s6 a parte interessada no resultado que solicitou a computacdo, so ela vé o resultado. Nem
a Computing Party veio, mas esse exemplo € mais para ilustrar o conceito como funciona, a
implementacdo é bem mais complexa do que isso, mas a esséncia basicamente é essa. Vocé
tem a fonte do dado, que é Input Party, vocé tem a Computing Party, que vai fazer de forma
distribuida esse calculo sem que nenhuma delas tenha nenhum aumento acesso ao dado

completo, e pdr fim a Result Party recebe o resultado da computacao.

Um outro método que também é bem falado é a encriptacéo ou a criptografia homomorfica,
em que, para resumir bastante, vocé tem um dado, esse dado é criptografado, ele é enviado
para um servidor de processamento que faz a computacdo sem descriptografar esse dado e
ele retorna, s6 quando ele volta para a parte solicitante é que ele é novamente
descriptografado e o resultado é obtido. Na verdade, existe uma variacdo disso, que é
realmente a que se considera para compartilhamento de microdados, que é a Full
Homomorphic Encryption, que € um pouquinho mais complexa do que isso, com o problema
de que isso tem um custo computacional bastante alto. A producéo desse método ndo é uma
solucdo, nenhum desses métodos talvez seja uma solucdo geral. Cada um deles tem uma
adequacdao que faz mais sentido em determinados aspectos. Sendo que essas abordagens de
Input Privacy, como vocés ja devem ter percebido, elas exigem uma questao de infraestrutura
diferenciada. Vocé precisa ter essa estrutura de servidores de processamento, essas redes
seguras de envio de arquivos, ou de parcela de arquivos, enfim. E fora o usuario que vai ter
que ter uma especializacdo para tratar isso. Acho que é um método de compartilhamento
muito seguro, muito efetivo, mais custoso e que talvez ndo seja a solugdo para tudo. Alguns
usuarios mais avangados v@o poder adotar essa solugdo, outros ndo. Com a vantagem que,
em geral, 0 usuario mais avangado é aquele que tem uma aplicacdo que exige um dado mais
detalhado que, eventualmente, vai poder ser disponibilizado por esse método. Mas, enfim,
essa discussao é bem profunda. Aqui eu s6 mencionei algumas aplicacfes que estdo sendo
feitas, na verdade, por institui¢fes publicas. Entdo, usando essas técnicas de Input Privacy,
isso ja € realidade, embora ndo seja uma realidade tdo proxima para a gente. Bom, sé para
encerrar essa frase do Gabriel Garcia Marques, que diz que todo escritor tem trés vidas, uma

publica, uma privada e uma secreta, para salientar essa diferenca entre o aspecto da
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privacidade e do segredo. A gente enquanto produtor de estatistica, detentor de dado, a gente
estd na linha de frente da garantia dessa questdo da privacidade. Isso ndo € s por respeito
ao usuario, ndo € sO por respeito ao informante que cedeu informacdo e confiou na
instituicdo. E uma questio de sobrevivéncia, porque se a gente esta falando que esse usuario
precisa confiar cada vez mais na instituicdo, porque cada vez mais ele vai ter autonomia
atraves de uma LGPD, por exemplo, para decidir que instituicdo recebe o dado dele ou néo,
a instituicdo tem que cada vez mais estar preparada para transmitir essa confianca e também
para ser capaz de entrar nesse grupo de compartilhamento de dados com outras instituicdes,

porque outras instituicbes também reconhegam ela como um parceiro confidvel.

Erivelton Pires Guedes - IPEA

Vou falar da experiéncia que a gente teve de RAIS no Ipea, porque nao é a mesma RAIS que
todo mundo conhece, mas fizemos uma adaptacdo aqui para 0 uso que a gente se propos. O
foco desse trabalho foi no que nés chamamos de Atlas do Estado Brasileiro, depois eu
convido a todos para olhar no site e ver o trabalho, fizemos um raio x do funcionalismo
publico brasileiro nos Gltimos 36 anos, de 1985 a 2020. Entdo, a RAIS do Ipea tem um
historico de mais de 30 anos, e ao longo desses 30 anos a gente viveu varios desafios e
mudancas tecnoldgicas. Entdo, ha 20, 30 anos atras, para trazer o dado aqui para o Ipea, era
uma dificuldade imensa, eram arquivos pequenos, arquivos zipados, com qualidades
diferentes entre cada arquivo. Entdo, na pratica, nesses 36 anos de RAIS que a gente tinha
aqui, eram 36 arquivos gigantes, eles eram gigantes em CSV, e internamente a gente 0s
transformava no formato size, horas e horas de processamento, de leitura de trafego, de rede,
processos repetitivos, erros persistentes, porque vocé comecava a ler o arquivo, ai ele parava
no meio do caminho, ai vocé voltava la do inicio, e além disso era dificil compartilhar esses
arquivos. Bom, o que nés fizemos? Como iamos mexer com 36 anos de RAIS, a gente
comecou fazendo um teste e montamos um cluster com cinco computadores. Pegamos cinco
computadores velhos, estavam desligados, juntamos o0s cinco com um software
especializado nesse assunto e jogamos todos os arquivos CSV la para dentro. Fizemos
também um teste trazendo esses arquivos CSV para um banco de dados relacional. Bom, o
resultado pratico diz o seguinte: a gente levava seis horas so para arquivo de um ano, trafegar
da rede de Brasilia para o Rio, que foi o trabalho que a gente fez, e para cada ano a gente
levava mais de 18 horas para importar o arquivo para um servidor PostgreSQL. Num

servidor aqui de Brasilia ainda era mais demorado um servidor pago, que é o SQL Server.
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Bom, no fim a gente conseguiu ter a seguinte estrutura, 36 anos de RAIS numa tabela Unica.
Como € que a gente fez isso? Pegamos a estrutura dos 36 anos e fomos estudando para ver
qual era a estrutura comum que tinha naqueles 36 anos. Entdo, de um ano para o outro,
mudava o0 nome de campo, as vezes mudava s6 uma letrinha, as vezes tinha um erro de grafia,
ou as vezes mudava 0 nome, mas era a mesma variavel, ou as vezes mantinha o nome e a
variavel tinha mudado algum conceito. Entéo, foram varias nuances ao longo desse periodo.
A gente também georreferenciou os enderecos dos CNPJs, dos 10 milhdes de CNPJs de
empresas ativas naquele momento de 2020, eu acho, pegamos tabelas do CIAP e juntamos
com tabelas de elei¢cOes para fazer algumas comparacgdes, mais as tabelas auxiliares, CBO,
CNA, etc. E também as tabelas geograficas que importamos do IBGE, paises, municipios,
UF, etc. Com isso, chegamos na seguinte situacdo: temos um banco de dados unico. Ele esta
em PostgreSQL. E um banco de dados relacional gratuito. Podemos conectéa-lo por RStudio,
por Python, com o Debiver, que é uma ferramenta que usamos para gerenciar. No
QuantumGins, que é um software de geoprocessamento. Com isso, conseguimos gerar uma
maior consisténcia dos dados, porque principalmente compartilhamos com varios colegas e
ao compartilhar com os colegas, véarias equipes diferentes usavam os mesmos dados, e isso
comegou a gerar um pouquinho mais de consisténcia, porque alguém achava, olha, tal
varidvel estd com alguma coisa estranha. A gente verificava a importacdo, o tratamento que
foi feito, e a gente acabava consertando ou melhorando aquele dado. Para vocés terem ideia,
a gente fez isso com uma maquina antiga. Era um servidor que estava para ser descartado,
tem 20 gigas de memdria, mas ele teve um desempenho muito bom. No momento atual,
estamos com novas estruturas tanto no Ipea Rio quanto Brasilia, tem maquinas mais novas,
mas eu estou colocando essa antiga aqui sO para vocés terem uma referéncia, de tamanho,
para ver que 36 anos de RAIS cabe numa méaquina mais ou menos normal para os dias atuais,
desde que bem organizado. Bom, na situacdo atual, a gente esta com rotinas automatizadas
de importacéo, esta integrado com R e com Python. O Deliver, que é uma ferramenta de
visualizacao de banco de dados, de visualizacdo e gerenciamento. Ela € gratuita. Ela permite
a gente ver o banco de dados de forma facil. E uma coisa importante, a gente fez o controle
de codigo fonte no GitLab. Quem programa deve conhecer o Git. Git € uma ferramenta muito
importante para vocé gerenciar codigos. Uma outra coisa que a gente aprendeu também
fazendo foi a criacdo de views materializadas. O que acontece? Eu tenho uma base
gigantesca, sdo quase dois bilhdes de linhas. Se eu for fazer uma consulta toda hora nessa
base, simplesmente vai levar algum tempo. Por mais que esteja otimizada, demora. Entdo,

para aqueles dados que a gente ja sabe que vai consultar varias vezes, criamos, no possivel,
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0 que chama - se view materializada. Na pratica, ele transforma uma view numa tabela e ja
estd pronta. Entdo, quando eu a consulto a segunda vez, ela ja levou aquela, hora ou duas
que tinha para se construir, mas na segunda vez ela me mostra em alguns segundos. A
desvantagem da view materializada é que, se eu atualizar o dado, ele ndo atualiza a consulta.
No caso dessa RAIS aqui, que a gente estd falando de atualizacbes anuais, funciona
perfeitamente. Eu crio a view materializada, ele leva uma hora fazendo o processamento ali,
e a partir dai tudo o que eu fizer nessa view, eu vou levar alguns segundos. Bom, até hoje, a
gente ainda tem arquivos texto na nossa rede. N&o conseguimos convencer toda a equipe do
IPEA a usar os bancos de dados. E a gente acabou tendo dois bancos separados, um do SQL
Server, que é uma ferramenta paga da Microsoft, que estd aqui em Brasilia, e a PostgresSQL,
que € uma ferramenta gratuita que esta la no Rio de Janeiro. O servidor de Brasilia, apesar
de mais poderoso, ele tem respondido mais lento. Eu ndo sei dizer se isso € uma inexperiéncia
dos programadores, que sou eu e outros aqui, eu sou engenheiro civil, entdo a gente acabou
aprendendo a programar e usar bancos de dados meio na forca bruta e na pratica, mas é o
que aconteceu. O servidor de Brasilia, por outro lado, por ser SQL Server, estd melhor
integrado a rede Windows. Entdo, se eu quiser fazer coisa em Excel, esse servidor SQL
Server € muito mais pratico, muito mais intuitivo. Outro detalhe importante é que o SQL
Server que temos aqui em Brasilia tem a ferramenta R embutida nele. Na verdade, eu
confesso que ndo conseguimos usar esse R embutido ainda. Mas aparentemente esse R
embutido talvez traga um poder maior de processamento para esse SQL Server. E algo que
nos vamos ter que explorar ainda. Apesar de ndo ter o R embutido, a gente conseguiu instalar
0 R Server no mesmo servidor do PostgreSQL e acabou que isso ficou uma coisa muito
rapida. O que aconteceu com esse R Server embutido no servidor? Pense na seguinte
situacdo. Eu tenho uma Unica maquina que tem o banco de dados e tem o software estatistico.
Entdo, quando eu faco qualquer manipulacdo estatistica ali, eu ndo estou trafegando o dado
em rede nenhuma e nem saindo daquele mesmo HD. Ou seja, eu estou ficando na mesma
maquina, eu estou no mesmo HD, no mesmo servidor de banco de dados e na mesma
mem@ria. Entdo, isso fez com que esse processo de servidor ficasse bastante rapido. A gente
vai futuramente tentar explorar esse R que estd embutido na SQL e se € para ver se ele tem
alguma melhoria em relacdo a isso que a gente acabou de fazer. E a gente esta tentando
pensar aqui em novos clusters. A gente montou um cluster novo aqui em Brasilia s6 com
maquinas virtuais. Veja, o cluster que eu montei antes tinha 20 Gigas de memoria. A gente
vai montar um agora com 3 terabytes. Ele ndo tem garantia fisica da maquina, porque é uma

méaquina velha, mas o tempo que funcionar para nos é longo. Esse aqui € um Shiny que a
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gente fez, ele esta hospedado na mesma maquina, entdo a gente buscava aqui um CNPJ
especifico, ele fazia uma conta la em 2 milhdes de linhas e levava cerca de 30 segundos para
me dar um raio X de um Unico CNPJ. Claro, é um unico CNPJ, entdo ele restringiu a
consulta, mas ele faz isso de forma muito rapida. Uma coisa que a gente aprendeu também
na modelagem do Banco de Dados é a criagdo de indices. Entdo, nesse exemplo aqui, se eu
busco na base da RAIS por CNPJ, eu tenho que ter previamente criado um indice Ia no Banco
de Dados para dizer para o banco, olha, eu quero frequentemente usar CNPJ com busca. Se
eu ndo faco isso, essa consulta que hoje leva 30 segundos, ia levar meia hora a uma hora.
Foi a experiéncia que fizemos antes. E quais indices a gente criou? Bom, a gente foi criando
conforme a necessidade. Entdo, frequentemente a gente precisava consultar por UF, por
municipio, por CNPJ, por CPF. Na pratica, quando eu crio um indice no banco de dados, eu
estou aumentando o tamanho do banco de dados e diminuindo o tempo de processamento.
Entdo, vocé perde no espaco em disco e ganha no processamento. Cada um vai ter que fazer
a sua propria conta. O nosso banco de dados comecou com 1 terabyte de espaco em disco
em arquivo CSV, ele virou 1 terabyte de novo la quando eu passei para o banco de dados, e
depois que a gente criou os indices, ele duplicou de tamanho. Entdo, eu chutaria nossos
indices aqui, eles custam, em termos de espaco em disco, 0 mesmo tamanho do banco. Mas
0 desempenho é muito bom. Tudo aqui ¢é feito de forma bastante rapida. E aqui é uma
pequena propaganda desse software, DBeaver, o site dbeaver ponto io, ele € um gerenciador
universal de bancos de dados. Eles se conectam em arquivos CSV, DBF, Access, Oracle,
MySQL, SQL Server, PostgreSQL. Entdo, eles se conectam em muitos bancos de dados com
a mesma interface, com a mesma facilidade. Entdo, para quem usa bancos de dados,
recomendo fortemente a ferramenta fantastica, 100% gratuita. E a versdo paga, mas a versao
gratuita tem 99% das coisas que a gente precisa. Para conectar no PostgreSQL é trés linhas
de comando. E uma linha que eu chamo a biblioteca, uma linha que eu passo o endereco do
banco e o usuario e pronto. Dai para frente eu digo me mostra a tal tabela, e dai para frente
ele € um data frame 4 no R. Estou dando um exemplo s6 do R aqui do Python, € bem
semelhante, t&? Aqui tem uma carinha do R rodando aqui dentro do sistema, esse R aqui
também, ele estd um RStudio integrado la no servidor, ou seja, o fato de ele estar na mesma
maquina multiplica em muito desempenho, ta gente? Tem uma carinha do banco de dados,
e, por fim, a gente esta em andamento hoje a desidentificacdo. A gente comecou a fazer isso
um ano atras, e o que aconteceu? Esse 1,7 bilhdo de registros de pessoas chegou a conclusao
que sdo 200 bilhdes de brasileiros que estdo ali dentro. No entanto, se vocé junta CPF com
PIS, tem parte de CPF com PIS que tem 2 mil pessoas diferentes ali dentro. Entdo, CPF e
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PIS ndo é suficiente para identificar uma Unica pessoa. Tem muita mudanca de nome, tem
grafia de nome, tem grafia errada, nome que € com S e que € com Z, no outro ano € S ponto,
a pessoa casa ou separa, troca de nome, e tem erros também e alteracdes nos outros dados,
tipo data de nascimento, as vezes a data de nascimento se altera de um ano para o outro, mas
vocé percebe que € a mesma pessoa. Para vocé pegar uma tabela com 1,7 bilhdes e
transformar em 200 milhdes, estd dando um certo trabalho. A gente estd com uma rotina que,
da forma como fazemos, ia levar 90 dias. Entdo paramos de rodar, fizemos s6 um teste e
vamos esperar montar esse cluster novo com mais memoria para a gente rodar rapidinho.
Até porque a gente sabe que ndo, quando a gente faz um trabalho desse vocé roda a sua
rotina. Depois que ela termina, vocé percebe que, eventualmente, tinha algum erro na sua
propria ideia. Ai a gente vai esperar 90 dias para descobrir o erro. Ndo, vamos fazer um

testezinho aqui, preparar a maquina melhor. Entdo, nesse momento, estamos nessa situacao.
Thais Paiva - UFMG

Primeiro, eu queria agradecer o convite. Eu trabalho muito com o método que o Augusto
falou um pouco no inicio da sua apresentacdo. Eu fiz o doutorado nos Estados Unidos entre
2010 e 2014, foi quando eu conheci essa area de pesquisa, fui fazer o doutorado em
estatistica, e ai comecei a trabalhar com o meu orientador 14, o Jerry Reiter, que faz muito
trabalho sobre métodos estatisticos de privacidade, € um nome bem conhecido. E desde entdo
tenho trabalhado com isso, desde 2016 na UFMG. Dentro dagqueles métodos que o Augusto

mencionou, eu trabalho mais especificamente com métodos de geracao de dados sintéticos.

Vou falar um pouco de um trabalho que estamos aplicando a um banco de dados de Covid
aqui de Minas Gerais. Trata-se de uma extensdo do método que eu comecei a desenvolver la
no meu doutorado para gerar coordenadas geograficas sintéticas. E a nossa motivacao é bem
0 que o Augusto falou, como divulgar bases de dados para que elas sejam utilizadas, entdo
nos como estatisticos queremos sempre bases de dados interessantes, a gente quer explorar
toda a informacéo das bases de dados, mas que isso seja feito de maneira segura, protegendo
a privacidade dos individuos. A gente quer sempre controlar essas duas coisas, a utilidade e
o risco de identificagdo de informacdes pessoais. Entdo, como ja foi falado bastante, a gente
tem dados hoje sendo coletados sobre tudo que a gente faz o tempo todo, dados
georreferenciados que até um pouco tempo atras era mais dificil, mas hoje qualquer pessoa
tem acesso a um equipamento que vai te dar coordenadas geograficas bem precisas sobre
varios eventos, Vvarios sistemas que comunicam entre Si e conseguem juntar essas

informagdes, e isso vai trazendo desafios, tanto da parte de armazenamento e analise de bases
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cada vez maiores, como a manutenc¢do da privacidade e do sigilo dos dados, que é o que eu
tenho trabalhado mais especificamente. Entdo, a gente pode revelar a identidade dos
individuos, também divulgar, mesmo que se tire identificadores, alguns atributos sigilosos,
tem varios riscos, além de violar principios éticos, isso fere também a confianca que os
individuos véo ter nas instituicdes que estdo coletando dados, ndo vao querer participar de
pesquisas posteriormente. Entdo, todas as instituicdes que coletam dados tém que tomar
medidas para proteger a privacidade. A gente tem varias legislacdes especificas, como foi
falado também, LGPD, algumas nos Estados Unidos, essa que eu coloquei especifica de
dados de salde, 14 um pouco mais pulverizado, mas também tem um equivalente na Europa.
E ai alguns dos métodos para a gente mascarar os dados que eu costumo ver mais na literatura
de, posso agregar os dados, suprimir algumas observacoes, trocar dados entre individuos e
adicionar ruido aleatério, mas a maioria desses métodos vao distorcer as relagcdes dos dados
e afetar qualquer analise estatistica, entdo a gente vai acabar jogando fora muita coisa do que
a gente gostaria de ter, ao falar assim, olha, eu tenho um dado aqui super rico, uma
informacao super rica, mas esta todo, misturado, esta tudo distorcido, entdo todas as analises
que eu vou fazer vdo ir propagando essas distor¢Ges. E ai que entra a ideia dos dados
sintéticos, que sdo bem interessantes, onde a gente substitui os dados originais por dados
simulados, que chamamos de dados sintéticos, gera-se parte de distribuicdes de
probabilidade que vamos ajustar aos dados originais. Entdo, desde que se incorpore essas
informac0es, a gente vai conseguir, ao analisar os dados sintéticos, fazer as mesmas analises,
as mesmas inferéncias que eu faria com os dados originais, com a vantagem de que eu estou
divulgando dados simulados, entdo ndo é dado original. Ndo € dado verdadeiro. Entdo a
gente consegue um controle muito maior, ainda existe o trade-off de privacidade e utilidade
que a gente precisa controlar, mas existe um controle muito maior de manter essa privacidade
e de preservar a privacidade e manter a utilidade das analises. E ai, especificamente, que eu
tenho trabalhado bastante, sdo dados georreferenciados, quando a gente esta falando de
localizagdo, que a maioria das vezes nem se pode divulgar. Entdo, quando se esta falando de
alguma coisa que esta relacionada a localizagdo espacial, pode ter um padrdo espacial,
alguma coisa que estd acontecendo ali naquela cidade, naquele estado. E se a gente
simplesmente falar, ndo posso divulgar, joga fora de novo toda a informacao que o banco de
dados teria. A maioria das agéncias vai agregar esse dado, ndo é? Nao vai divulgar, ou vai
ter restri¢cGes, como a gente viu 14 no comecinho da oficina. A gente pode ter todas as demais
estratégias, que eu falei antes também, de adicionar o ruido aleatdrio, trocar as localizagdes,

e ai, de novo, a gente vai torcendo todas as distribuicdes originais, e também simular
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localizages sintéticas, que é o que eu tenho trabalhado mais de maneira mais aprofundada.
A gente propds esse metodo de simulacdo de coordenadas geograficas sintéticas 14 atras, e
desde entdo temos trabalhado em algumas extensdes para ele. Acho que eu ndo vou falar
muito da parte da metodologia - a gente pega os dados originais, entdo 0 que eu estou
chamando aqui de X e Z seriam os atributos ndo espaciais, o S as coordenadas, latitude e
longitude nesse caso, 0 X vao ser os atributos discretos e a gente incorporou também a
possibilidade de incluir uma variavel continua, por exemplo, idade. E a gente vai usar esse
dado original, a gente ndo esta falando especificamente de como mascarar a parte do X e do
Z,s0 do S. Entdo teriam outros métodos para variaveis discretas e continuas que vocé poderia
aplicar nessa partezinha cinza dos dados. Aqui a gente sO vai usar as coordenadas
geograficas. A gente vai fazer um modelo que vai olhar como que as coordenadas S estdo
distribuidas considerando as caracteristicas X e Z. Entdo, tem mais mulheres morando nessa
regido, pessoas mais jovens, mais velhas dessa raca e assim por diante, dependendo dos
atributos que estiverem contidos no X. Entéo, a gente esta modelando aqui a distribui¢do do
S dado 0 X e 0 Z. Ai a gente seleciona algumas amostras e para cada uma delas vai sair um
banco sintético, de mesmo tamanho do original, a gente esta fazendo aqui completamente
sintético, e a gente tem M-cdpias, isso € o principio que vem |4 da imputacdo multipla, Ao
invés de substituir por um Unico banco, a gente substitui por M bancos. Entdo, eu vou ter
que repetir qualquer analise que eu faca nos M bancos separadamente e depois combinar
isso. E isso me permite estimar a variabilidade que vem do processo de imputacdo. Se eu
substituo por uma Unica copia, eu falo que com certeza é essa daqui. Quando eu tenho esta
acdo multipla, eu tenho a variabilidade entre esses M copias. E ai os dados sintéticos que eu
vou divulgar, aqui nesse caso X e Z permanecem 0s originais, e eu vou substituir o S 14. O
S vai ficar escondido, entdo ninguém vai saber dele, ninguém vai ver ele. Sdo as minhas
coordenadas confidenciais. E a gente controla, nesse caso especifico do meu método, o
tamanho da grade que a gente usa para estimar, de novo, controlando o risco e a utilidade.
L4 no meu artigo tem algumas medidas, entdo tem uma literatura grande, especifica sobre
iSs0, que tem medidas para a gente tentar mensurar o risco de identificagdo. A gente assume,
por exemplo, ao divulgar as coordenadas sintéticas, se eu tiver um invasor querendo
descobrir onde que uma pessoa especifica mora. Entdo, qual que vai ser essa probabilidade?
Entdo, tem varias medidas nesse sentido. E a gente também tenta mensurar a utilidade
daquele banco sintético para que a instituicdo decida se aquilo ali faz sentido ou ndo para
aquele banco. Aqui séo alguns resultados preliminares, como eu falei esse trabalho ainda

estd em andamento, mas a gente teve acesso a um banco de dados de Covid entre 2020 e
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2021 na cidade de Montes Claros. Entéo, a gente teve que fazer um processo de tratamento
bem grande do banco, s6 mostrando um pouco dos bancos. Esses aqui seriam o proximo do
banco completo. A gente teve que tirar algumas observacdes isoladas, a gente teve que
adicionar ruido, tirar as coordenadas para que a prefeitura concordasse, que a gente
divulgasse. A gente teve que assinar varios termos para poder divulgar esse banco. Como
tem um banco bem grande, bem denso, fica um pouco mais facil de poder divulgar isso.
Tinha algumas observacdes aqui que a gente teve que excluir para ndo identificar. E aqui s6
0 que seria o resultado final, mais ou menos. Hoje em dia eu acho que essa informacao ficou
menos sigilosa, mas la em 2020 tinha vérias pessoas que ainda tinham preocupacéo de querer
divulgar essa informacéo ou ndo. E junto com esse banco, por exemplo, eu sei que tem uma
pessoa que mora sozinha em um determinado bairro ali, eu conseguiria ver varias
informacdes sobre aquela pessoa além da situacdo dela de uma outra doenca. Poderia ser o
Covid, mas poderia ser cancer, ou AIDS, ou uma outra doenca que a gente ndo gostaria que
as pessoas pudessem identificar os moradores. Entdo aqui a gente selecionou mil
coordenadas, mil observacGes aleatoriamente do Banco Original, todas passaram por aquele
critério de se sdo observacgdes isoladas, entdo ndo sao plotadas por negativo e positivo. Se
elas estavam com Covid ou ndo na época do atendimento. E aqui seriam quatro exemplos de
dados sintéticos. Em dados sintéticos sdo quatro bancos diferentes, mas que os padrdes
espaciais sdo bem parecidos com os originais. Entdo, se eu fizer alguma inferéncia aqui no
banco sintético, eu volto para os resultados que eu teria, assim, sdo préximos com 0s
resultados que eu teria com os dados originais. De novo, também plotados por negativo e
positivo. Entdo, se eu quiser contar quantas pessoas com teste positivo estdo num bairro tal,
eu posso fazer essa analise no banco sintético. E o banco original fica escondido, ninguém
vai ter acesso a esse banco original. S6 os dados sintéticos. Entdo, ele abre muitas portas
para a utilidade de varias analises, porque a gente estéa possibilitando, inclusive, de divulgar
0 microdado. N&o precisa ser s6 dado ou agregado nesse caso. Entéo, se vocé tiver um banco
de dados qualquer, vocé consegue gerar suas proprias coordenadas sintéticas e fazer todas
essas analises essas mensuragfes do risco utilidade A gente estd trabalhando também na
melhoria da eficiéncia computacional, porque agora a gente tem coordenadas discretas e
continuas também que podem ser utilizadas para modelar aquela parte do X e do Z. E
finalizar, estamos finalizando também o ajuste para os dados de convite para o banco
completo, que foi um desafio grande também, que o banco tem mais de 120 mil observagdes,

40 e tantas variaveis, entdo foi um trabalho grande de limpeza, tratamento do banco de dados,
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quando a gente pega ele a primeira vez, tem varios pepinos, entdo gastamos um tempao com

iSso.

Considerac0es Finais

Augusto Fadel: Eu acho que a gente falou bastante aqui sobre utilidade e risco, mas tem
uma outra dimensdo quando a gente vai escolher um método, que é a complexidade em dois
aspectos, de implementacdo e para o usuario. Tem, por exemplo, esses métodos de Input que
carregam uma complexidade muito grande para ambos, para a instituicdo detentora do dado
implementar e para o usuario. Outros metodos nem tanto, entdo para vocé entender melhor
como a coisa funciona. Entdo ndo existe um método que vai resolver tudo, provavelmente a
gente vai ter que conviver com alguns tipos de divulgacao diferente. Tem a questdo do dado
tabular, que a gente divulga o dado em tabela, se eu divulgo o meu dado, ndo preciso mais
divulgar o dado em tabela. No momento particularmente eu ndo concordo com isso, eu acho
que o dado em tabela atende uma parcela de usudrio muito importante e vai continuar
atendendo. Acho que a gente tem que trabalhar ai nesses microdados de uso publico, que
tem esse nome de public user files. Porque eu acho que ele atende uma parcela que j4 talvez
ja estivesse ndo tdo bem atendida e vai ficar pior, porque com essa inseguranca juridica que
o Felipe também colocou ai na apresentacdo dele, a gente tem que ter atencdo a isso. Mas
enfim, acho que é uma... por isso que o debate € interessante e longo. Acho que ndo tem
solucdo Unica e a gente vai ter que realmente conviver com trabalhar e conviver com vérias

solucdes, provavelmente. E isso, obrigado.

Erivelton: Tem duas coisinhas que eu esqueci de falar. Uma funcéo que a gente usou legal
também no Banco de Dados foram tabelas particionadas. O que é isso? Apesar de ter 36
anos, se eu quiser consultar um Gnico ano, eu posso ir diretamente naquele ano fazendo um
filtro simples por ano, e ai eu estou indo numa tabela Gnica. Na verdade, eu tenho 36 tabelas.
O comportamento delas é como se fosse uma s0. Falta eu explicar esse detalhe. E eu esqueci
de mencionar também uma coisa importante que pode interessar, principalmente a DIEESE,
€ que existe uma base de dados publicas chamada base dos dados que é um grupo que
comecou a organizar dados publicos abertos e dados que sdo dificeis manusear, sao
complexos, sdo grandes, mas eles estdo colocando essa base na infraestrutura do Google.
Entdo, s6 para terem uma ideia, uma consulta aqui, se eu quiser fazer uma consulta

gigantesca aqui, eu levo 10 horas de processamento na minha base e levo 17 segundos na
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base deles. E eles tém basicamente a mesma base que nds temos aqui, com exce¢do de que
ndo tem nada identificado 1&. Mas, por exemplo, se vocé quer fazer apenas grandes
agregacdes, sem entrar em alguns detalhes, a base deles é fantastica, a consulta é super rapida
e eles ttm API para R, Python ou direto no Google. SO isso que eu queria completar por

enquanto

Thais Paiva: Bom, vou complementar algumas coisas: sobre a questdo de qual o limite da
precisdo. No caso da nossa metodologia, a gente gera uma coordenada X, Y, uma latitude e
longitude sintética. Ai, na verdade, a gente vai divulgar vérias copias, entdo vocé nao sabe,
nenhuma delas ¢ a localizacdo real de uma pessoa. Mas, vocé vai ter varias coordenadas ali
correspondentes gque sdo sintéticas, entdo vocé ndo sabe onde que aquela pessoa mora de
verdade, nenhuma delas € a verdadeira. Se isso for possivel, vocé vai divulgar essas bases
sintéticas. Mas a gente pode parar um nivel antes. Eu ndo expliquei a fundo o método, mas
pode ser uma grade regular artificial que a gente joga por cima do mapa. E essa grade é o
que vai regular o meu nivel de utilidade e de seguranca, 0 meu risco. Entdo, se eu fizer uma
grade mais fininha, eu vou estar muito proxima da realidade, entdo pode ser que as minhas
coordenadas sintéticas fiquem praticamente todas no mesmo quarteirdo, e eu nao estou
preservando muita coisa de seguranca. A utilidade vai ficar super preservada, as analises que
eu fizer nessa base véo ficar 6timas, mas eu estou quase que s6 jogando um ruidozinho bem
pequeno. Ao contréario, se eu fizer uma grade muito esparsa, vamos supor que eu jogo sé
uma célula grandona. O que eu vou fazer no final das contas € jogar todo mundo aleatério
no espaco. Eu perco toda a minha utilidade, porque ai eu ndo tenho nenhuma preservacao
espacial da distribuicdo espacial mais. Mas eu maximizo a minha seguranca, porque agora
estd todo mundo aleat6rio no mapa inteiro. O equilibrio esta justamente nesse controle do
tamanho da grade, no caso do nosso método. A instituicdo, quem tem os dados, o dono dos
dados, é que vai controlar esse botdo para saber se ele vai mais para um lado ou mais para o
outro. Mas de qualquer forma a gente existe a possibilidade de divulgar. Entdo eu vou ter l&
uma linha do microdado que é todas as caracteristicas que eu posso estar querendo divulgar
originais ou ndo, mas a parte nao espacial, aquela parte do X |4 que eu mostrei, a linha vai
inteira completa e varias coluninhas de coordenadas X e Y. Latitude e longitude para aquelas
pessoas todas do banco. Entdo eu tenho o nivel maximo, posso dar 0 zoom que eu quiser,
posso fazer dado agregado ou ndo. Uma outra possibilidade que a gente ndo explorou nos
resultados, nem na simulacdo, mas pode ser aplicada, porque 0 modelo estatistico se adapta
muito bem, ele ¢ um modelo para dados de area. Entéo se eu tiver, por exemplo, bairro, setor

censitario, ou alguma outra regido que nado seja a grade regular artificial, mas que eu tenha
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estrutura de vizinhanca, eu posso fazer meu método usando-a. Entdo, ao invés de fazer a
minha grade artificial, eu posso aplicar usando, por exemplo, o setor censitario e vai
funcionar também. Dentro do setor censitario, eu vou gerar, eu escolho o setor censitario
sintético. Eu vou ter um lambda que me fala quais sdo as probabilidades de estar em cada
um dos setores sensitarios para mulheres, negras, com essas escolaridades e assim por diante.
O lambda me fala isso, para cada setor censitario, para cada célula da grade. E ai & dentro
eu gero o uniforme. A gente assume que o lambda é constante dentro do quadradinho, ou do
setor sensitario ou da célula da grade. Entdo, existe essa possibilidade de aplicar o método
nesses dois sentidos. E ai vai depender da aplicacdo. Entdo, o detentor dos dados que vai
decidir como fazer isso. E, mais importante, usar as medidas de risco e utilidade para decidir
se vale a pena ou ndo. Porque, as vezes, um banco de dados de Covid, ele fala, ndo, vamos
usar isso para fazer bastante analise, ndo tem tanto problema assim, mas agora, depois de
dois anos, tanta gente ja teve até a gente tirava as pessoas duplicadas para a gente sé
considerar um unico individuo. Hoje a gente tem pessoas que ja pegaram o Covid varias
vezes, entdo a gente teria que mudar o banco de dados para inclusive considerar as pessoas,
as diferentes ocorréncias de um mesmo individuo, etc. Entdo perder um pouco essa questao
de ser uma coisa muito sigilosa. Mas se for um outro banco de dados numa regido, uma
populacdo muito menor, uma informacdo muito mais sensivel, com certeza a gente vai ter
outros critérios. Entdo, como regular esse tamanho, isso tudo vai depender muito da
aplicacdo. E quem decide, quem vai controlar esse botdo ai, vai ser a instituicdo. E ai o que
0 Augusto falou da questdo do desafio das bases grandes, até entdo eu ndo tinha encontrado
esse desafio ainda porque era muito dificil a gente conseguir ter uma base publica que eu
possa aplicar, que seja legal e que eu possa aplicar e divulgar de qualquer jeito. Entdo sempre
€ uma base mais restrita, menos interessante, mais limpinha e muito menor. Agora com o
banco de dados de Covid a gente ja esta tendo um pouco de desafio dessa questdo do tamanho
do banco, mas € um banco com 120 mil observacdes. Ele ndo é tdo grande assim, poderia
ser muito maior. Assim, 0 que vai acontecer € a gente, pelo que a gente esta trabalhando
agora nessa gquestdao, como a gente faz uma contagem por células, o método nédo vai escalar
tanto no nimero de observacdes. Ele escala mais com relagéo ao tamanho da grade e quantos
atributos eu estou colocando. Isso que determina a maior complexidade do meu método no
caso. Entéo, teoricamente, ele escalaria bem para um banco de dados muito maior, desde que
eu ndao aumente tanto a minha regido ou 0 meu nimero de atributos. Entdo, eu consigo aplicar
isso a bases que aumentem de tamanho, porque nao vai depender dessa ordem de grandeza.

Mas, de qualquer forma, para que eu consiga estimar a variancia que vem da imputacéo, eu
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preciso de divulgar mais de uma cépia. Na literatura de imputagcdo multipla, a gente fala de
quatro, cinco, dez bancos sintéticos, mas eu vejo muita gente falando de cinco e ja é
suficiente. Entao eu vou ter que estimar o Lambda a parte cara computacionalmente. Eu faco
isso s6 uma vez. Depois que eu tenho esse Lambda estimado, gerar quatro, cinco ou dez
bancos sintéticos € quase que facil. O dificil é estimar o Lambda. Entdo ndo seria tdo
problematico assim. Entdo, no caso, eu teria que ter quatro, cinco ou dez copias, algo em
torno disso, das coordenadas sintéticas que eu estou trocando. Eu vou guardar um banco
original e vou substituir por quatro ou cinco sintéticos. Entdo, aumenta nessa ordem o meu
volume de dados. Ai, o analista vai fazer a analise nesses cinco bancos sintéticos. A anélise
vai ser exatamente a mesma, estatistica, se for uma analise simples, frequentista, que a gente
fala assim, tem algumas formulas, eu posso passar a literatura depois, tem algumas férmulas
para eu poder fazer a combinacao dos resultados. Quer fazer uma regressdo? Ai eu fago nos
cinco bancos e depois junto a esses cinco betas, vamos dizer assim, com as médias e uma
formulinha para fazer os intervalos de confianca, que vai incorporar as duas partes de
variabilidade. E, se for benziana, é ainda mais facil, é s6 empilhar as coisas. Entao, analisar
0 banco sintético também acredito que seja, se vocé tem o problema de analisar um banco
sintético, um banco grande, vocé vai ter o problema de analisar quatro ou cinco bancos
sintéticos. Aumenta nessa propor¢do, mas o nimero de bancos sintéticos ndo costuma passar
muito de dez. Entdo Entre quatro e cinco, eu acho que fica até razoavel ainda de se manipular.
Uma outra coisa que eu queria comentar, acho que vendo bastante da discusséo aqui, € que
nem toda a aplicagdo vai funcionar para o banco sintético. Se eu preciso fazer uma estatistica
oficial, se eu preciso saber qual foi a verdadeira localizacdo de um crime, alguma coisa
assim, eu preciso do dado original. Ndo posso substituir isso para um dado sintético.
Acontecer um crime em quatro coordenadas sintéticas ndo faz sentido. Para estatisticas
oficiais, alguns 6rgdos ainda vao precisar das coordenadas originais, e ai tem a questdo da
restricdo de acesso mesmo. Existe também toda uma literatura da estatistica sobre como
fazer um acesso controlado que de fato proteja, porque pode ser que ainda exista brecha,
mesmo que eu ndo acesse 0 dado original, mesmo que eu sO peca, por exemplo, algum
resultado, entdo eu vou aplicar um banco, peco uma regressao ou um estimador para 0
servidor e o servidor s6 me retorna aquele nimero. Eu néo tenho acesso ao banco completo,
entdo eu s consigo saber o resultado das minhas pesquisas. Existem maneiras de fazer
pesquisas que me devolvam informagdes muito identificavel, digamos assim. Eu consigo
fazer a combinacdo de alguns atributos ou alguma regressao, que eu vou ter praticamente a

informacao que eu gostaria de recuperar sem ter que colocar da méo no dado. Entdo existe
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também essa literatura sobre essas maneiras de fazer isso. E outra coisa também que eu
lembro muito de ver, meus colegas que trabalhavam como mesmo orientador Ia, essa questao
de como vocé consegue cruzar informacdes em bases diferentes. Eu tenho duas bases, uma
tem um pedago de uma informacéo, outra tem outro pedago, mas se eu juntar aquilo ali eu

identifico muita gente. E isso é bem problemético também.

Felipe: S6 um comentario geral, como gestor de dados, a gente sempre sai, nesse debate de
anonimizacdo, cada dia com uma davida diferente. Interessante ver a abordagem que
tivemos em uma auditoria recente do TCU sobre os dados do CAGED, nos questionando
também, o motivo da retirada da divulgacdo dos dados do CAGED estabelecimentos, que
entendemos que havia problema de facilidade de identificacdo e o técnico do TCU, que
estava fazendo a auditoria, questionou por que a gente tirou, considerando, por exemplo,
além de acesso a informagdo, a transparéncia do dado. E a abordagem hoje, em uma oficina
com pesquisadores, a ponderacdo da divulgagéo, da seguranca da informacao e tal. Entéo, a
gente estad sempre atravessado por essas questdes, e acho que a mensagem que eu queria
deixar é que esse jeito que a gente faz hoje também € inseguro, né? A gente disponibilizar
um TXT para algumas organiza¢des que solicitam, que mesmo que passe algum critério de
adequacdo formal, o mais criterioso que seja, ele também é vulnerdvel a diversos
questionamentos juridicos, ndo é? E hoje, enfim, a consultoria juridica do Ministério ia
adorar se a gente falasse, ndo vamos divulgar mais dados identificados, nem microdados
para ninguém. A gente vive atormentando a vida da consultoria juridica com essas questdes
para continuar viabilizando os trabalhos. Entéo construir saidas que evitem disponibilizar os
TXTs também sdo saidas que a gente viabiliza como proporcionando maior seguranga no
médio prazo, porque a gente sabe que hoje a estrutura que a gente tem de disponibilizacédo é
fragil também. E por isso que a gente esta pensando nesse projeto de construir bases mais
integradas que diminuam a necessidade de disponibilizacdo do TXT para fora do governo
federal, porque até 0 momento a gente se sente mais seguro para disponibilizar dentro de
6rgdos do governo federal, mas para fora acho que tudo que a gente faz hoje, tanto a base da
RAIS publica que a gente divulga hoje, quanto o acordo de cooperacao que a gente celebra
com organismos, é muito facilmente questionavel nos termos da LGPD, e a gente, por outro
lado, esta fazendo o maximo para ndo gerar um apagao de dados, para ndo gerar
questionamento do tipo que aconteceu com o0 MEC, com os dados da educagdo. Sempre
estamos andando sobre uma linha fina, e por isso a queremos ouvir todo mundo e construir

essa solucao de forma coletiva.
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Patricia: Obrigada, a todos e todas. Estamos todos n6s muito impactados com todos 0s
elementos que foram trazidos, todas as possibilidades. Muitos obstaculos, muitas
dificuldades, mas também muita luz. A gente ndo sabe exatamente 0 que vai conseguir
construir, mas, tem muita coisa ai para a gente trabalhar a partir dessa contribui¢do téo
generosa de vocés. Quero agradecer de novo, muitissimo, a disponibilidade de todos e todas.
O objetivo &, a partir daqui, com esses elementos, quebrar um pouco a cabeca, para construir
uma proposta de caminho para esse desenvolvimento. Sabemos que isso aqui é s6 0 inicio,
entdo eu j& queria contar com a participacéo de vocés nas proximas etapas, entraremos em
contato individualmente com vocés, com o Erivelton, com a Thais, com o Augusto e outros
gue ndo puderam estar aqui hoje para combinar um pouco como que a gente pode caminhar

para frente.

Felipe: Também queria agradecer a todos, a Thais, 0 Augusto, que sempre ajudou a gente,
e o Erivelton pela disponibilidade, e vocés pela organizacdo também, e é exatamente isso.

Obrigado, Patricia.

Diego: SO pra gente falar aqui um pouco pela parte do Ministério da Cidadania. Assim, a
reunido foi muito proveitosa, assim, de novas informacdes, de novos contetdos que a gente
precisa aprimorar nossos processos internos, que a gente também esta trabalhando com essa
questdo da anonimizacdo das bases. E a gente tem muito interesse em continuar, em
prosseguir, em participar dos proximos encontros e reunides para a gente ter acesso a esse
conhecimento compartilhado e participar também, ajudar no que for possivel. A base do
Cadastro Unico também ¢é um desafio enorme em termos de a gente conseguir ter dados
sintéticos, conseguir também retirar algumas caracteristicas que possibilitam identificar

algumas pessoas. E um desafio enorme que a gente esta tendo que encarar aqui também.

Augusto Fadel: S6 um comentario bem rapido Patricia, o Diogo comentou, eu acho que
antes a Lais e a Celi tinham falado de atributos sensiveis, isso é uma discussdo muito dificil
e dindmica, ndo é? Porque em algum momento uma nova base surge, uma nova condi¢do
surge, uma nova legislacdo surge, o que ndo era sensivel passa a ser e, enfim, quando a gente
vai olhando, daqui a pouco, se vocé vai olhando em detalhe, daqui a pouco vocé descobre
que tudo é sensivel, vocé fala, ndo, mas eu tenho que liberar alguma coisa e vocé comeca a
tentar baixar o padrdo, enfim. Uma coisa que eu vi muito interessante € que tem uma
discussdo internacional, uma parte do grupo internacional que discute esse assunto esta
comecando a chamar o que antes era chamado de Privacy Preserving Techniques, passando

a chamar de Privacy Enhancing Techniques. Ou seja, a gente nao esta garantindo que a gente
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vai preservar a privacidade, a gente esta aprimorando a privacidade, porque essa garantia de
que ndo vai haver revelacéo, a Unica forma de fazer isso, e talvez ndo seja o suficiente, é ndo
divulgar o microdado. E mesmo assim vocé pode ter vazamento de dados, enfim. Entéo é
realmente, eu acho que esse sentimento é esse mesmo, a gente tem que lutar com isso. E s6
para fechar, obrigado mais uma vez, Patricia, foi sensacional o evento e conta comigo ai se

VOCES precisarem.

Erivelton: Eu quero s6 agradecer aqui a participacdo de todos e foi um prazer estar aqui e
fico a disposicdo ai naquilo que cada um achar que eu possa contribuir, mas uma coisinha
que eu esqueci de mencionar. Eu mencionei, mas nao destaquei, a gente ja referenciou os
enderecos do CNPJ, do cadastro CNPJ, ndo é€? Foi um trabalho grande, sdo 10 milhdes de
registros. A gente tem uma ferramenta aqui interna que permite fazer isso em grande
quantidade. Se a gente fosse fazer no Google, na parte gratuita, ia levar meses, porque s6
pode 5, 10 mil por dia, uma coisa assim. Entdo, tem umas falhas, alguns ndo foram
encontrados, mas se alguém quiser os enderecos compartilhados, georreferenciados, a gente

esta disponivel.

Patricia: Quero agradecer muitissimo a disponibilidade, a generosidade de vocés
compartilharem o trabalho e dizer que a gente esta comprometido, entdo nés vamos colocar,
vamos nos debrucar sobre 0 que vocés trouxeram, vamos propor aqui um caminho que a
gente possa seguir e vamos contata-los, entdo, para gente dar continuidade nesse trabalho.
Felipe, muito obrigada ai também do esforco que vocés fizeram ai no Ministério. Obrigada

a todos e uma Gtima semana para VOces.
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Anexo Il - Plano de desenvolvimento do trabalho e relagao de variaveis

Plano de desenvolvimento do trabalho

Estagios

Acoes

Input

Output (resultado
esperado)

Estagio 0

Onde aplicar SDC

Identificar o pedido
de cruzamento de
bases mais relevante.
Seja do ponto de vista
de frequéncia ou de
complexidade.

Solicitacdes dos
usuarios.

Escolha do caso a
ser estudado e qual
ano.

Interpretagéo da lei.
Dado a legislacao

Anadlise dos tipos

vigente, é necessario | de variaveis e Decisao se é
Estagio 1| Por que aplicar SDC? aplicar algum nivel unidades necessario aplicar
aplicar alguma estatisticas nos protecé&o.
protecédo da microdados.
confidencialidade?
Identificacdo da
estrutura de dados,
- lista de
Anélise do Lo
o identificadores,
questionario e
quase-

Estagio 2

Quiais sdo as principais
caracteristicas e uso dos
dados

Compreender as
necessidades dos
usuarios finais e as
requisicdes para
apropriada
anomizacdo. De modo
a conseguir mapear o
que é preciso para
disseminar um
arquivo em
conformidade com 0s
requisitos de
anonimizacao, mas
que seja Gtil para os
usuarios

metodologia da
pesquisa.

identificadores,
variaveis sensiveis,
variaveis
confidenciais.

Analise das
necessidades dos
usuarios.

Lista de prioridade
na importancia das
variaveis a serem
incluidas, nivel de
detalhe nas
classificagdes,
tipos de anélises
estatisticas
realizadas pelos
usuarios e tipos de
dissiminacéo dos
microdados do
ponto de vista dos
usuarios.
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Estagios

Acles

Input

Output (resultado
esperado)

Politica de
disseminacdo da
instituto produtora
da pesquisa e
necessidade dos

Decisdo sobre os
tipos de
disseminacao.

Risco de revelagéo:

USuUarios.
Anadlise do plano | Restri¢Bes
de disseminagdo e | provindas do
tipos de produtor dos
disseminacdo. dados.
Deciséo sobre o

Definir o que é tipo de Definigéo de

q microdados a ser | cenarios de

revelagdo e descrever
quais situacGes podem
fazer que isto

disseminado (por
exemplo, PUF ou

revelacéo e risco
de revelagéo.

Estégio 3 N S L. MFR).

g definicdo e avaliacao acontega (cenério de ) [ dentificacho de
revelagéo_) e mensurar | Definicao de risco, métodos gara
qual é o risco de cenarios de estimar op

« N - i
revelacéo. revelacdo e analise v
mensurar o risco de
de dados. x
revelacdo.
. IdentificagOes de
Necessidades dos .
P - métodos de
usuarios, politica limitacio de
de disseminagéo e ¢
- ) revelacdo a serem
anélise dos tipos .
o aplicados e escolha
de variaveis A
_ requeridas de pardmetro e
Aplicacio de métodos | €4 : limiares.
Estagio 4 Métodos de controle de de protecéo e — -
g revelacédo mensuracdo da perda g\nalls_e, dos tipos
i 5 e variaveis o
de informagao. . Identificaces dos
envolvidas, .
) métodos de
métodos de <
mensuragao a
controle de
< perda de
revelacdo usados e | : x
d informacao.
necessidades dos
USUarios.
Anélise da
disponibilidade de | Escolha dos
Implementacéo de software ou instrumentos
- ~ todo o processo para | estimacdo do necessarios para
Estagio 5| Implementacéo A . .
gerar o arquivo final a | esforgo requirido | produzir os
ser disseminado. para reescrever microdados
rotinas ou criar protegidos.

novas.
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Estagios

Acles

Input

Output (resultado
esperado)

Microdados
originais, método
de estimacdo do
risco de revelacéo,
softwares/routines.

Risco de revelacéo
dos microdados.

Microdados
originais, método
de limitacdo de
revelacdo,
softwares/routines.

Dados protegidos.

Microdados
originais,
microdados
protegidos e
métodos para
mensurar a perda
de informacao.

Anélise da perda
de informacao,
revisdo do arquivo
final para certificar
gue ndo haja mais
registros em risco.

Descricao da
metodologia da
pesquisa.

Documentacéo da
metodologia da
pesquisa.

Descricao dos
métodos de SDC
utilizados.

Documentagdo dos
métodos SDC
utilizados para
USUArios.
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Relagao de Variaveis

Dimensao das Bases

Base N\;"::g;l(’i:: T(Zr;agg)o Extensd 5409 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
Rais Estabelecimentos 29 2 dta X X X X X X X X X
RAIS Vinculos 7 18 z X X X X X X X X X
CAGED 41 7,5 txt X X X X X X X X X X
SD 153 6,5 dta X X X X X X X X
BEM - Parcelas 24 5,6 dta
BEM — Acordos 22 1,9 dta
Total 765
Variaveis Empilhadas
Ref. Variaveis Base Varidvies_comuns
11 Bairro Requerente SD bairro
8 cbo2002ocupacao CAGED ocupacgéo
37 cboocupacdo2002 RAIS ocupacgéo
12 CEP Requerente SD cep
61 cepestab RAIS cep
2 cepestab RAIS Estab cep
15 Classe CNAE 2.0 SD chae
38 cnae20classe RAIS chae
28 cnae20classe RAIS Estab chae
39 cnae20subclasse RAIS chae
34 chpjcei RAIS chpj
14 cnpjcei CAGED cnpj
4 chpjcei RAIS Estab cnpj
35 cnpjraiz RAIS cnpj
13 cnpjraiz CAGED cnpj
5 cnpjraiz RAIS Estab cnpj
28 Cdéd.Classe CNAE 2.0 SD chae
29 Cdéd.Divisdo CNAE 2.0 SD chae
17 Cod.Género SD sSexo
32 Cdéd.Grau Instrucao SD escolaridade
33 Cdéd.Grupo CNAE 2.0 SD cnae
39 Cdéd.Municipio Residéncia SD Munic_trabalhador
41 Céd.Ocupacdo CBO SD ocupacgéo
44 Cdéd.Secdo CNAE 2.0 SD cnae
45 Céd.Subclasse CNAE 2.0 SD chae
32 cpf RAIS cpf
9 cpf CAGED cpf
13 CPF Requerente SD cpf
1 cpfrequerente BEM — Acordos cpf
51 Data Admissdo Requerente SD data_admissao
54 Data Nascimento SD data_nascimento
32 dataadmissédo CAGED data_admissao
20 dataadmissdodeclarada RAIS data_admissao
30 datadenascimento RAIS data_nascimento
30 datanascimento CAGED data_nascimento
19 datanascimento BEM — Acordos data_nascimento
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IDFEESE

Ref. Variaveis Base Variavies_comuns
60 Divisdo CNAE 2.0 SD chae

9 escolaridadeap8s2005 RAIS escolaridade
63 Faixa Salarial SD Fx_Salar/Renda
72 Género SD sexo

69 Grau Instrucéo SD escolaridade
11 graudeinstrucdo CAGED escolaridade
71 Grupo CNAE 2.0 SD chae

57 idade RAIS idade

12 idade CAGED idade

75 indtrabintermitente RAIS intermitente

23 indtrabintermitente CAGED intermitente

1 municipio RAIS Munic_trabalhador

4 municipio CAGED Munic_trabalhador
93 Municipio Residéncia SD Munic_trabalhador
62 muntrab RAIS Munic_trabalhador
29 nit CAGED nit

Num Insc Empregador

99 (CEI/CNPJ) SD cnpj
104 Ocupacédo CBO SD ocupacao

38 paisdenacionalidade CAGED origem

39 paisdeorigem CAGED origem

29 pis RAIS pis
105 PIS/PASEP/NIT SD nit

12 racacor RAIS racacor

17 racacor CAGED racacor
121 Raz&o Social Empregador SD razaosocial

63 razdosocial RAIS razaosocial

25 salério CAGED salar/rendimento
126 Secdo CNAE 2.0 SD chae

18 sexo CAGED sexo

10 sexotrabalhador RAIS sexo
134 Subclasse CNAE 2.0 SD chae

25 tempoemprego RAIS tempoemprego
16 tempoemprego CAGED tempoemprego
77 uf RAIS uf

3 uf CAGED uf
153 Ultimo Salario SD salar/rendimento
41 valorsalariofixo CAGED salar/rendimento
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Anexo lll — Planilha de Controle solicitacdo de bases identificadas e
justificativas

Bases Solicitadas Finalidade Grupo de Finalidade

Conselhos integracdo dos dados da RAIS e T
L RAIS e CAGED - Fiscal
Profissionais N CAGED com os dados do sindicato Iscalizagdo
fiscalizar os economistas no Brasil; e
acompanhar o profissional no mercado
Conselhos de trabalho, verificando as mudancas e e
. RAIS Fiscalizacao
Profissionais que ocorrem no mundo do trabalho e
como elas estdo influenciando a
inclusdo do profissional
Conselhos fiscalizacdo do exercicio ilegal da Fiscalizacio
Profissionais profissdao de Administrador ¢
Fiscalizagao voltada especificamente
aos profissionais que exercem
Conselhos . . T
s RAIS atividades inerentes ao campo Fiscalizacao
Profissionais e L ~
profissional da Administracdo e seus
respectivos empregador.
Fiscalizacdo do exercicio profissional
da Administracdo, em atendimento a
Cc?n?elhc.)s RAIS e CAGED ma.nuten(;Néo, organizagao e execugao Fiscalizacdo
Profissionais da inspecdo do trabalho, conforme art.
21, XXIV, Constituicdo Federal e artigo
89, alinea “b”, da Lei 4.769/65.
C(.)nselhqs RAIS e CAGED Fi:scaNIizagéo do exercfccio das . Fiscalizagio
Profissionais profissdes de Engenheria e agronomia
Conselhos RAIS Fiscalizacdo do exercicio da Fiscalizacio
Profissionais Profissdo de Administrador no estado ¢
relacdo de bidlogos relacionados no
Conselhos CAGED CAGED nos estados de Pernambuco, Fiscalizacio
Profissionais Ceard, Maranhdo, Paraiba, Piaui e Rio ¢
Grande do Norte.
Conselhos RAIS Fiscalizacdo do exercicio da Fiscalizacio
Profissionais Profissdao de Administrador no estado ¢
mapear o local de atuagdo de
trabalho dos economistas com
Conselhos - . . S
. RAIS e CAGED finalidade de regularizar e atualizar o Fiscalizacao
Profissionais o
cadastro dos profissionais do
Conselho.
Fiscalizagao do exercicio das
Conselhos o L . S
. RAIS profissdes contabil, economia e Fiscalizacao
Profissionais . ~
administracao.
Embresa aprimorar a qualidade e eficiéncia
Publicr; RAIS e CAGED das atividades de controles internos e Politica Publica

auditoria pelo SERPRO
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Bases Solicitadas Finalidade Grupo de Finalidade

Empresa Uso da RAIS para verificacdo de . .
- RAIS e CAGED . o Politica Publ
Publica N beneficios sobre atribuicdo da CAIXA oltica Fublica
Entidade realizar uma anadlise econométrica
. RAIS e CAGED do impacto dos incentivos fiscais dos Pesquisa
Privada o
estados brasileiros
Realizar estudo sobre a dinamica de
.Entldade RAIS e CAGED forma.(;ao eNemprego dos individuos Pesquisa
Privada com titulagdes de mestrado e/ou
doutorado
investigar os movimentos de médio
e longo prazo no mercado de trabalho
Entidade dos ben(i_-ﬁciérios de programfas de .
Privada RAIS transferéncia de renda e avaliar de Pesquisa
maneira mais agregada a relacdo dos
ciclos do mercado de trabalho com os
ciclos dos programas de transferéncia.
analisar a relacdo entre a variacao
Enti . .
' ntidade RAIS n? guantidade de’e‘mpregos e tipo de Pesquisa
Privada vinculo empregaticio ao longo do
tempo, por regidao demografica.
Aplicacs | -~
Entidade p icacao no,s mode 0s gstatlstlcos _
. de riscos de crédito dos clientes do Pesquisa
Privada
Banco Santander.
Entidade Desenvolver estudos e pesquisas
Privada RAIS e CAGED para mapeamento da realidade de Pesquisa
remuneracdo em ambito Nacional.
Entidade Realizar estudos estatisticos, em
. RAIS e CAGED respeito a Lei n2 12.527, de 18 de Pesquisa
Privada
novembro de 2011.
Prevenir e combater a fraude contra
. Er?tld.ades RAIS e CAGED o segurc.), agindo assm a.w favor dos Fiscalizacdo
Sindicais consumidores e beneficiando a
sociedade em geral.
Entidades RAIS Manter controle das informacoes Fiscalizacio
Sindicais dos trabalhadores representados ¢
. Er?tld.ades RAIS e CAGED Defes.a comym dos interesses da Fiscalizacdo
Sindicais categoria profissional que representa.
Realizar o mapeamento real do
Entidades porte das empresas 9ue compoem a o
Sindicais RAIS e CAGED base de representacao e assim Fiscalizacao
formular agGes de assisténcias a elas
dirigidas..
Realizar os calculos de liquidacdo na
Entidades acao de cumprimento n? 1000269-
Sindicais RAIS e CAGED 35.2018.5.02.0317, no qual tramita Fiscalizacao
perante a 72 Vara do Trabalho de
Guarulhos/SP
Entidades Manter controle das informagdes .
s RAIS e CAGED Fiscalizaca
Sindicais € dos trabalhadores representados Iscalizagdo
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Bases Solicitadas Finalidade Grupo de Finalidade

Acompanhar a evolugdo da

. Er?tid.ades RAIS e CAGED c.ate.goria na area de represent:a(;éo do Fiscalizagio
Sindicais sindicato nos municipos, através de
estudos e pesquisas.
Entidad Mant trole das inf 0 e
_ n i .a es RAIS e CAGED anter controle das informagdes Fiscalizagio
Sindicais dos trabalhadores representados
Fiscalizagdo do cumprimento das
. normas coletivas estampadas na
Entidades o . . T
s RAIS e CAGED Consolidagdo das leis Trabalhistas, Fiscalizacdao
Sindicais ~ .
bem como nas Convengdes Coletivas
de Trabalho.
inf ~
Entidades requer informagdes sobre os S
s RAIS e CAGED trabalhadores que fazem parte do Fiscalizacao
Sindicais .
sindicato.
Verificar se os empregadores rurais
. descontaram e recolheram a devida
Entidades e T
s RAIS e CAGED contribuigao sindical rural dos Fiscalizagao
Sindicais o
empregados na base territorial da
entidade sindical supramencionada.
Conferir maior seguranca juridica e
transparéncia as contratacdes de
I I leti
Entidades planos de.s§u<.je co gtlvos e
Sindicais CAGED empresariais, impedindo que pessoas Fiscalizacao
sem qualquer vinculo com as
entidades contratantes sejam
beneficiadas.
estudo, coordenacgao, protecao,
. Er?tid.ades RAIS e CAGED olrientagéo e representacdo legal, em Fiscalizacdo
Sindicais nivel nacional, dos trabalhadores do
Grupo “Turismo e Hospitalidade”.
. Er?tid.ades RAIS e CAGED Subst.idiar trabalho de assisténcia a Fiscalizagio
Sindicais categoria representada
Entidad Mant trole das inf 0 e
. n i .a es RAIS e CAGED anter controle das informagdes Fiscalizagio
Sindicais dos trabalhadores representados
Realizar o cruzamento de dados
quantitativos das empresas
Entidades r(?presentadas pelo Slndmovels i o
Sindicais RAIS e CAGED visando acompanhar as informacgdes Fiscalizacdo
prestadas pelas mesmas para verificar
a aplicabilidade das convengdes
coletivas de trabalho
utilizar as informagdes para dar
eficacia ao direito dos trabalhadores
Entidades rep')r'esentad(.)s a perc.epgao do o
Sindicais RAIS e CAGED adicional de insalubridade, pelo grau Fiscalizacao

maximo, conforme pleiteado nas a¢des
civis publica relacionadas na
solicitagao.
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Bases Solicitadas Finalidade Grupo de Finalidade

Entidades RAIS e CAGED utilizagcdo em suas atividades

Fiscalizacdao

Sindicais

Entidades
Sindicais

Entidades
Sindicais

Entidades
Sindicais

Entidades
Sindicais

Entidades
Sindicais

Entidades
Sindicais

Entidades
Sindicais

Organismos
Internacionais

CAGED

RAIS e CAGED

RAIS e CAGED

RAIS e CAGED

RAIS e CAGED

RAIS e CAGED

RAIS e CAGED

institucionais.

analise e possivel atendimento 4
solicitagdo objeto do mencionado
oficio.

acompanhamento dos seus
representados em sua base territorial,
mapeamento do nimero de
empregados, sendo eles o que estdo
empregados, os admitidos e
demitidos, a fim de desenvolver
programa para manutencdo de
emprego e para contratagado.

realizar o mapeamento estatistico,
tracar o perfil e tracar o perfil dos
saldrios de todos os colaboradores da
Rede Apae no Brasil.

Produzir estatisticas inerentes ao
mercado de trabalho do setor de
prestacdo de servicos de limpeza e
conservacdo na construcao de projeto
de business intelligence para
acompanhar a evolugdo do mercado
de trabalho do setor.

Estudos e pesquisas de interesse dos
entes e instituicdes vinculadas ao
Sistema FIEC.

obter os dados do trabalhadores
integrantes da categoria, viabilizando a
atuacdo da entidade sindical na
fiscalizacdo e cumprimento das
normas trabalhistas, acordos coletivos
e convencao coletiva de trabalho.

conhecer o universo de
trabalhadores atingidos pela pandemia
de alguma forma, com desemprego ou
reducdo salarial, para propiciar um
estudo para viabilizar o incentivo a
recolocacgdo profissional e adogao de
medidas que possam dar assisténcia
aos trabalhadores e as empresas, bem
como prestar orientagdo na pratica de
politicas publicas

Apoiar questdes de implementagado
e monitorar os efeitos das medidas em
nivel de emergéncia; (2) avaliar os
impactos dessas politicas e extrair
recomendacgdes de politicas publicas
para estratégias de médio prazo no
Brasil, ou mesmo em outros paises da

Fiscalizacdao

Fiscalizacao

Pesquisa

Pesquisa

Pesquisa

Pesquisa

Pesquisa

Pesquisa



Bases Solicitadas Finalidade Grupo de Finalidade

regido que tenham cenarios
semelhantes.

auxiliar nas medidas judiciais e

Orgios o ) N
PUblicos administrativas para a recuperagdo de
L RAIS e CAGED  ativos de titularidade do Estado do Rio Fiscalizacdao
Municipais e
Estaduais Grande
do Sul e combate as fraudes fiscais
L facilitar e dar maior eficiéncia as
Orgaos o o
Publicos acoes do Ministério Publico de Santa
L CAGED Catarina nas mais variadas areas de Fiscalizacao
Municipais e ~ , -
. atuacado, além de auxiliar na tomada
Estaduais . (o~ N
de decisdes dos 6rgaos de execucgao.
Orgios incrementar as bases disponiveis ao
Publi {res ] reici
ub |‘c9$ ' RAIS e CAGED o] g.ao‘pf a o exercicio de sua Fiscalizacdo
Municipais e atribui¢cdo quanto ao controle externo
Estaduais da Administracao Publica
o
Pugliig(sjs Auxiliar na atividade ministerial,
Municipais e RAIS e CAGED visando a consecugao de seus Fiscalizagao
p' objetivos institucionais.
Estaduais
Orgios
Publicos auxiliar na instrugao procedimental T
Y I. - RAIS e CAGED LIl ! us; P ! Fiscalizacdo
Municipais e e processual dos feitos afetos ao MPPE
Estaduais
o Verificacdo da regularidade na
Orgaos ~ .. . .
PUblicos concessao de beneficios assistenciais e
L RAIS e CAGED  previdenciarios, na prestagao de Fiscalizacdo
Municipais e . , .
. servigos de saude e no custeio da folha
Estaduais
de pagamento.
cumprimento dos compromissos
firmados pelos contribuintes em
- rotocolos de intengbes e regimes
Orgaos P .. . gN & .
PUblicos especiais de tributacdo; dar maior
L RAIS e CAGED seguranca ao crédito tributario Fiscalizacdo
Municipais e . . .
. tramitando na esfera administrativa; e
Estaduais . ~
utilizar a evolugdo do emprego e renda
como indicadores para o planejamento
e politica tributaria e fiscal
subsidiar a atuagdo investigativa e
Orgaos produgdo de conhecimento de
Publicos inteligéncia do Ministério Publico T
L RAIS e CAGED 8 ) . - Fiscalizacao
Municipais e Estadual, inclusive com a criacdo de
Estaduais sistemas big data de cruzamento de
dados.
Orgaos utilizar no exercicio das atividades
Publicos de controle externo que envolvem a T
L RAIS e CAGED - - g Fiscalizacao
Municipais e avaliacdo de politicas e a correta
Estaduais aplicagdo dos recursos publicos
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DrEESE
Bases Solicitadas Finalidade Grupo de Finalidade
Orgios
PUblicos Incremento de bases de dados para
L RAIS e CAGED combate a sonegagdo fiscal e as Fiscalizacdao
Municipais e
. fraudes
Estaduais
L Implantacdo de dados atualizados
Orgaos .
PUblicos no Sistema Busca Integrada de Dados-
L RAIS e CAGED BID para acesso a todos os membros Fiscalizacdao
Municipais e S
. do Ministério Publico do Estado do
Estaduais .
Piaui.
Puglriia)gs Otimizar a atuacao do MPCE na
L RAIS e CAGED defesa dos interesses sociais e Fiscalizacao
Municipais e individuais
Estaduais
Apoiar suas atividades institucionais
de supervisdo e coordenacdo do
sistema de controle interno na
apuracao de indicios de irregularidades
Org3os administrativas; de correicao
Publicos administrativa, nas apuracdes de .
o RAIS e CAGED o o Fiscalizac3o
Municipais e responsabilidades no ambito do Poder ¢
Estaduais Executivo do Distrito Federal, por meio
de Procedimento Investigatério e
Disciplinares; além da defesa do
patrimdnio publico, da transparéncia e
do Combate a Corrupgao.
Atender ao interesse publico e sua
Orgios persecucdo, com o objetivo de
Pl:lb“.C(.)S . RAIS e CAGED exe.cu'far as com;.)etén.cias legais Fiscalizagio
Municipais e atribuidas aos Tribunais de Contas em
Estaduais seu papel precipuo de 6rgao
controlador externo.
Facilitar a coleta de dados
Orgios necessarios para subsidiar atividades
Publl‘cc.)s ' RAIS e CAGED reIaC|'on:?1c!a's a pr?ces'sos judiciais e Fiscalizagio
Municipais e extrajudiciais no ambito da
Estaduais Procuradoria-Geral do Estado de
Goias.
Orgaos
Publllcc.>s . RAIS e CAGED Atividades do sistema de controle Fiscalizagio
Municipais e interno
Estaduais
Orgaos
Publicos RAIS e CAGED , 2Primorar sua atividade Fiscalizagio
Municipais e fiscalizatoria.
Estaduais
Orgaos Realizar atividades de auditoria e
Publi.cc.>s . RAIS e CAGED f?scaliza.géo nos sister?a'\s conta'?bil, ' Fiscalizagio
Municipais e financeiro, orgamentario, patrimonial,
Estaduais de pessoal e de recursos externos
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Bases Solicitadas Finalidade Grupo de Finalidade

Realizar o cruzamento das

Orgios informacgdes com o sistema de folha de
Publicos agamento do Estado de Pernambuco S
L RAIS e CAGED g . . Fiscalizacdao
Municipais e a fim de implantar controles internos
Estaduais preventivos e mitigadores de erros e
fraudes.
Orgios
Publicos realizar estudos e avaliagdes dos .
- RAIS e CAGED . Pesquisa
Municipais e programas de crédito do BNB. g
Estaduais
L. realizagdo de pesquisa e
Orgaos i E ‘p 9
PUblicos certificacdo/validacdo de dados e
Municipais e RAIS e CAGED informacgdes cadastrais de funcionarios Pesquisa
p' gue mantem ou mantiveram vinculo
Estaduais
com os Entes desse Governo
Orgaos Elaborar estudos de carater
Publicos reditivo e analitico, a fim de mitigar .
N RAISe CAGED P . & Pesquisa
Municipais e riscos de fraudes e conflitos de
Estaduais interesse nas contratacdes publicas
Orgaos N .
Publiios Responder questdes relativas ao
s RAIS e CAGED emprego na cidade de S3o José dos Pesquisa
Municipais e Campos
Estaduais P
Produzir conhecimento e subsidiar
Orgsos politicas publicas através da
Publicos elaboracdo e implementacdo de .
L RAIS e CAGED ¢ p E . Pesquisa
Municipais e estudos e pesquisas econOmicas,
Estaduais voltadas ao desenvolvimento
socioecondémico do Espirito Santo.
Orgios . .
it realizar andlise quanto ao
Publicos . . .
L cumprimento de requisitos para a Pesquisa
Municipais e . s
. fruicdo de benecios fiscais.
Estaduais
<. Estudos e pesquisas,
Orgaos pesq o
PUblicos acompanhamento e avaliagdo de
L lanos, programas e projetos, para Pesquisa
Municipais e P P .g p ) P g
. manter o sistema de informacées e
Estaduais .
carttografia.
elaborar estudos e projetos, bem
Orgaos como prover a base e difundir as
Publicos informacOes estatisticas e geograficas, .
L RAIS . C ~ g. g,, Pesquisa
Municipais e visando a formulagdo e avaliagdo de
Estaduais politicas publicas, planos e programas
de desenvolvimento do estado
Orgaos . x .
- analisar a concentragdo espacial e a
Publicos e a .
L RAIS e CAGED especializagdo econémica pelo Pesquisa
Municipais e g .
. territério de Diadema.
Estaduais
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Orgios ampliar a qualidade da informacao
PubI|.c<.)s . RAIS ofertada oa goyeNrno do est.ado paraa Politica pablica
Municipais e tomada de decisdo a respeito das
Estaduais politicas publicas.
L Avancar da disponibilidade de
Orgaos . .
PUblicos indicadores contextualizados com
L RAIS e CAGED informagdes extraidas diretamente Politica publica
Municipais e . . .
. dos microdados disponiveis no portal
Estaduais P .
do Ministério da Economia.
Org3os Avaliar o impacto dos programas de
Publl.c<.)s ‘ RAIS renuncia fiscal na geragao o!e‘emprego, Politica publica
Municipais e renda e arrecadacao tributaria local no
Estaduais estado do Goias
Orgios Atuacdo judicial e extrajudicial
Publicos visando a recuperacao de ativos - .
s CAGED e RAIS . . . . Politica publica
Municipais e inscritos na divida ativa do Estado de tica publ
Estaduais Sao Paulo.
Orgios Servir de subsidio informacional
PUbli | ~ liti 1bli
ub |‘c9$ ' RAIS e CAGED para elaboracdo de politicas p~ub icas Politica publica
Municipais e de trabalho, emprego e geracao de
Estaduais renda.
Orgios . e
Publiios para realizar politica publica de
s CAGED e RAIS acompanhamento e desenvolvimento Politica publica
Municipais e NI
. econdmico no Estado do RS
Estaduais
Orgaos
Publi . . s . . .
! I.C(.)S . RAIS e CAGED Atividade de investigacdo de policia Politica publica
Municipais e
Estaduais
Orgsos
Publi base de célculo do PIB - .
! I.C(.)S . RAIS c'or.npora ase de ca .cu ©do Politica publica
Municipais e turistico de Santa Catarina.
Estaduais
Orgios auxiliar e contribuir na aplicacdo de
Publllcc.)s . RAIS e CAGED Politicas PL{bI!cas do Estado de Sado Politica Péblica
Municipais e Paulo, preliminarmente do Programa
Estaduais Bolsa do Povo
Orga . . N
. r'gaos aprimorar a base de informagdes e
Publicos . A . . .
L RAIS indicadores de ciéncia e tecnologia do Politica publica
Municipais e ~
. estado de S3o Paulo.
Estaduais
realizar o cruzamento de
Orgaos informacgdes dos contribuintes com
Publllcc.>s . RAIS e CAGED dorT1I|C|I|o na cidade de GO|an|.a.a fim de Politica pablica
Municipais e verificar se cumprem os requisitos
Estaduais para obtengdo de auxilios instituidos
pelo Renda Familia e IPTU Social.
L desenvolver uma andlise espacial da
Orgdos concentragdo de empregos formais Politica publica
Publicos ¢ pres P

dos municipios do Amazonas, a fim de
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Municipais e

melhor projetar a logistica de

Estaduais locomocgdo da populagdo
economicamente ativa.
Pugﬁigss viabilizar a avaliacdo de impacto de
L RAIS politicas publicas do Estado do Rio Politica publica
Municipais e
. Grande do Sul.
Estaduais
_ formular politicas publicas baseadas
Orgaos ~ S o
PUblicos na ot?servagao empirica das varl'avels N -
Municipais e RAIS e CAGED relac‘lo,n.adas a estrgtura produtiva do Politica publica
Estaduais municipio de Campinas e ao seu
mercado de trabalho.
Fiscalizagao com objetivo de
_— aumentar a arrecadacao do Imposto
Orgaos .
PUblicos sobre Serwgos‘ <?|e Qualquer Natureza N o
Municipais e RAIS e CAGED  (ISSQN), identificando a falta de seu Politica publica
. recolhimento, principalmente,
Estaduais . N .
relacionada a fraude de domicilio
tributario.
Org3os
Publicos RAISe CAGED ~_Primoramento da atuacgo Politica Publica
Municipais e institucional desta Agéncia.
Estaduais
ampliar as andlises agregadas
circunscritas a missdo institucional do
Sistema S RAIS e CAGED  SENAI/PR, a partir da combinacdo das Pesquisa
bases RAIS e CAGED com outras bases
de dados mantidas pelo SENAI/PR
produzir estatisticas e estudos sobre
o mercado de trabalho que
contribuam para o aprimoramento de
Sistema S RAIS politicas voltadas para a promocao de Pesquisa
um ambiente favoravel aos negécios, a
competitividade e ao desenvolvimento
do Brasil.
identificar os egressos concluintes
de cursos do Senac, avaliando os perfis
Sistema S RAIS de SU?S 9cupagﬁis, atividaqe's . Pesquisa
econdmicas, regides geograficas, assim
como das caracteristicas dos cursos
que realizaram.
Realizar estudos sobre a dindmica
do emprego nas micro e pequenas
empresas do Brasil, compreendendo
as movimentagoes dos individuos
Sistema S RAIS e CAGED presentes no mercado formal que se Pesquisa

tornam empresarios, bem como,
empresdrios que fecham suas
empresas e retornam ao mercado de
trabalho formal.
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Realizar estudo sobre migracao
interestadual de mdo de obra
gualificada no emprego formal;
acompanhar a inser¢do no mercado de
trabalho formal de estudantes
egressos do Senai do Espirito Santo,

Sistema S com objetivo de compreender a Pesquisa
participacao deles no mercado de
trabalho capixaba; acessar o universo
das empresas do Espirito Santo a fim
de estabelecer amostras estatisticas
para as pesquisas estaduais.
Universidades
© In.stltun;oes de Projetos de pesquisa descritos de .
Ensino e RAIS . . Pesquisa
. docentes, discentes e pesquisadores
Pesquisa (Exceto
Federais)
desenvolver pesquisas e relatérios
Universidades técnicos-cientificos desidentificados
e Instituicbes de sobre mercado de trabalho e a
Ensino e RAIS e CAGED migracgdo interna e internacional no Pesquisa
Pesquisa (Exceto brasil a partir de informacGes sobre a
Federais) insercdo de trabalhadores — migrantes
ou nao - no setor formal brasileiro
Universidades aprimorar as analises dos docentes
e Instituicdes de e discentes, buscando cumprir a
Ensino e RAIS e CAGED missdo institucional desta Pesquisa
Pesquisa (Exceto Universidade de produgao de
Federais) conhecimento cientifico.
Universidades realizar pgsquisa académ_ica na
e forma de artigos, monografias de
e Instituicdes de - ~
Ensino e RAIS e CAGED graduacao, dissertagdes de rn'estrado e Pesquisa
. teses de doutorado sobre varios
Pesquisa (Exceto
Federais) aspe'ctos do mercado de trabalho no
Brasil
Universidades
e Instituicdes de acessar as informacgdes de
Ensino e RAIS empregabilidade dos egressos Pesquisa
Pesquisa (Exceto constantes na base da RAIS
Federais)
Universidades
e Instituicdes de Realizacdo de pesquisas, estudos e
Ensino e RAIS projetos das atividades comerciais e de Pesquisa
Pesquisa (Exceto outros setores
Federais)
Universidades
€ InstituicGes de Realizar pesquisas académicas sobre
Ensino e RAIS e CAGED Pesquisa
. o mercado de trabalho
Pesquisa (Exceto
Federais)
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Universidades
e Instituicdes de

Realizar pesquisa académica sobre

Ensino e RAIS e CAGED ‘o . Pesquisa
. praticas nepotistas
Pesquisa (Exceto
Federais)
Universidades
e Instituicbes de avaliar o impacto econémico das
Ensino e RAIS Universidades Publicas do Parand no Pesquisa
Pesquisa (Exceto mercado de trabalho
Federais)
Universidades
e InstituicGes de Realizar pesquisa sobre micro e
Ensino e RAIS equenas epm C:esas Pesquisa
Pesquisa (Exceto peq P
Federais)
Universidades .
e conhecer o nimero de egressos
e Instituicdes de N . .
. desta Instituicdo de Ensino Superior .
Ensino e RAIS e CAGED o . Pesquisa
. (IES) que estdo inseridos no mundo do
Pesquisa (Exceto
. trabalho.
Federais)
Universidades .
- Pesquisas dos mestrandos e
e Instituicdes de .
) doutorando, bem como nos projetos .
Ensino e RAIS . . Pesquisa
. de pesquisa desenvolvidos pelos
Pesquisa (Exceto
. professores desses Programa.
Federais)
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Anexo IV - Planilha de duvidas sobre as bases e variaveis
RAIS

variavel, observacao,duvida,inconsistencia,resposta
municApio,,nAfo,nAgo,

vAnculoativo3112,,nAfo,nAfo,

tipovAnculo,,nAfo,nAgo,

motivodesligamento,,nAg£o,nAfo,

mAasdesligamento,,nA£o,nAgo,

indvAnculoalvarA;,,nAgo,nAgo,

tipoadmissA£o,,nAfo0,nAgo,

tiposalAjrio,,nAfo,nAgo,

escolaridadeapA®s2005,,nAg0,nAfo,

sexotrabalhador,,nAf0o,nAgo,

nacionalidade,,nAfo,nAfo,

raA8acor,,nAf0,nAfo0,

indportadordefic,,nA£0,nAgfo,
tamanhoestabelecimento,,nAfo,nAfo,

naturezajurAdica,"Checar o que ocorre qdo natureza jurAdica for 2135 (firma mercantil individual), 4014 (Empresa Indiv
RAIS2007)",nAg0o,nAgo0,

indceivinculado,,nAfo,nAfo,

tipoestab,"Esclarecer: CNPJ ou CEI? | NALo bate com o dicionAjrio (1, 3,9 X 1, 3, 5 na base)",sim,nAgo,
indestabparticipapat,,nA£o,nAgo,

indsimples,,nA£o,nAgo,

dataadmissA£odeclarada,NA£o pode ser sA*> mAas/ano?,sim,nAgo,
vlremunmA®©dianom,,nAfo,nAfo,

vlremunmA®©diasm,,nAfo,nAfo,
vlremundezembronom,,nAgo,nAfo,
vlremundezembrosm,,nAgo,nAfo,

tempoemprego,Tempo em meses?,sim,nAgo,
gtdhoracontr,,nA£0,nAgfo,
vlAeltimaremuneraA§Ag£oano,,nAfo0,nAgo,
visalAjriocontratual,,nAo,nAgo,

pis,,nAgo,nAgo,

datadenascimento,,nAfo,nAfo,

nA°meroctps,,nA£o,nAgo,

cpf,,nAfo,nAfo,

ceivinculado,Esclarecer: CNPJ ou CEI?,sim,nAfo,
cnpjcei,,nAgo,nAgo,

cnpjraiz,,nAgo,nAgo,

nometrabalhador,,nAf0,nAfo,

cboocupaA8A£02002,,nAfo,nAfo,

cnae20classe,,nAfo,nAfo,

chae20subclasse,"SA® serA; um problema, se for com as MEIs*",nAgo,nAgo,
tipodefic,,nAfo,nAgo,

causaafastamentol,"Esse dados sobre afastamento precisam estar desagregados desssa forma, com essa granularida
diainiaf1,ldem acima,sim,nA£o,
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mAasiniaf1,ldem acima,sim,nA£o,

diafimaf1,ldem acima,sim,nA£o,

mAasfimafi1,ldem acima,sim,nAgo,
causaafastamento2,ldem acima,sim,nAgo,

diainiaf2,ldem acima,sim,nAgo,

mAasiniaf2,ldem acima,sim,nA£o,

diafimaf2,ldem acima,sim,nA£o,

mAasfimaf2,ldem acima,sim,nAgo,
causaafastamento3,ldem acima,sim,nAfo,

diainiaf3,ldem acima,sim,nAgo,

mA2siniaf3,ldem acima,sim,nAgo,

diafimaf3,ldem acima,sim,nA£o,

mA2sfimaf3,ldem acima,sim,nAfo,
gtddiasafastamento,ldem acima,sim,nAgo,
idade,,nAg0,nAfo0,

diadedesligamento,,nAfo,nAgo,

ibgesubsetor,,nAfo,nAfo,

anochegadabrasil,,nA£0o,nAgo,

cepestab,,nAfo,nAfo,

muntrab,MunicApio onde pessoa de fato trabalha?,sim,nAgo,
razAgosocial,Como tratar razA£o social de MEI na regra antiga? Como achar MEIls na base?,sim,nAgo,
vlremjaneirosc,O que significa sc do fim da variAjvel? | A%o necessAijria esta granularidade do dado?,sim,nAgo,
vlremfevereirosc,Idem acima,sim,nAgo,
vlremmarAS8osc,ldem acima,sim,nAgo,

vlremabrilsc,ldem acima,sim,nAgo,

vlremmaiosc,ldem acima,sim,nA£o,

viremjunhosc,ldem acima,sim,nAgo,

vlremjulhosc,ldem acima,sim,nAgo,

viremagostosc,ldem acima,sim,nAgo,
vlremsetembrosc,ldem acima,sim,nA£o,
vlremoutubrosc,ldem acima,sim,nA£o,
vlremnovembrosc,ldem acima,sim,nA£o,
indtrabintermitente,,nAfo,nAgo,

indtrabparcial,,nAfo,nAfo,

uf,Foi um marcador da seleA§A£o desta amostra?,sim,nAgo,
munic_selec,Foi um marcador da seleA§8A£o desta amostra?,sim,nAfo,

CAGED

variavel,observacao,duvida,inconsistencia,resposta

V1,id da linha,nAg0o,nAgo,

competAanciamov,,nAgo,nAgo,

regiAfo,,nALo,nAgo,

uf,,nAgo,nAfo,

municApio,HA; ocorrA2ncias A°nicas de municApios combinadas com subclasse,nA£o,nAgo,
seAsAfo,,nAf0,nAfo,

subclasse,,nAfo,nAfo,
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saldomovimentaA8A£o,0 resumo entre entradas (+1) e saAdas (-1),nAfo,nAgo,
cbo20020cupaAsAgo,,nAfo,nAgo,

cpf,,nAfo,nAgo,

categoria,,nA£o,nAfo,

graudeinstruA8Ago,,nAgo,nAgo,

idade,,nAf0,nAfo0,

cnpjraiz,,nAfo,nAgo,

cnpjcei,"Significado e composiA8A£o da variAjvel?

CNPJ A® para pessoa jurAdica, CEl para pessoa fAsica, cnpjcei A® para construASA£o civil
Nesta base parece ser um ""CNPJ completo""",sim,nAgo,
horascontratuais,,nA£o,nAgo,

tempoemprego,Tempo em meses. O range da base indica que hA; inconsistA2ncias.,nAfo,sim,
raA8acor,,nAf0,nAfo0,

sexo,,nAfo0,nAgo,

tipoempregador,Onde estariam os CFPs caso o tipoempregador seja == 2?,sim,nAgo,
tipoestabelecimento,Onde estariam os CFPs caso o tipoestabelecimento seja == 3 ou ==5?,sim,nAgo,
tipomovimentaA8A£o,,nAfo,nAfo,

tipodedeficiA2ncia,,nAfo,nAgo,

indtrabintermitente,,nAgo,nAgo,

indtrabparcial,,nA£o,nAfo,

salAjrio,,nAfo,nAgo,

tamestabjan,,nAfo,nAgo,

indicadoraprendiz,,nAgo,nAgo,

origemdainformaA8Ag£o,,nAfo,nAgo,

nit,,nAgo,nAgo,

datanascimento,,nAfo,nAfo,

diamovimentaA8Ag£o,,nAf0,nAfo,

dataadmissA£o,,nAfo,nAfo,

competA@nciadec,,nAfo,nAgo,

indicadordeforadoprazo,,nAfo,nAgo,

paAsdenacionalidade,,nAfo,nAfo,

paAsdeorigem,,nAfo,nAgo,

unidadesalA;riocA%digo,,nAfo,nAso,

valorsalAjriofixo,,nAfo,nAgo,

regiao,,nA£o,nAgo,

BEM

variavel,observacao,duvida,inconsistencia,resposta

AgAancia BancAijria,,nAfo,nAgo,

AgA@ncia BancAjria DV,Essa informaA8Ag£o nAgo precisa ser divulgada?,nAgo,nAgo,
Banco,,nAfo,nAfo,

CPF Requerente,,nAfo,nAgo,

CPF UsuAjrio Portal,,nAfo,nAfo,

Classe CNAE 2.0,deve serigual A cnae20classe da base da RAIS,nAf0,nAgo,
Compet. Acordo,Referente ao presente ou ao passado? Qual passado?,sim,nAgo,
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Compet. AntepenA°ltimo SalAjrio,,nAfo,nAfo,

Compet. AtualizaA8Ago Status Req.,,nA£0,nAgo,
Compet. Cancelamento Acordo,,nAf0,nAgo,

Compet. DigitaA8A£o Acordo,,nAfo,nAgo,

Compet. FinalizaA8Ago Acordo,,nALo,nAfo,

Compet. InclusAgo Acordo,,nA£o,nAfo,

Compet. PenA°ltimo SalAjrio,,nAfo0,nAgo,

Compet. Recebimento Acordo,,nA£o,nAgo,

Compet. Requerente BeneficiAjrio,,nALo,nAgo,

Compet. Requerente Segurado,,nA£o,nAfo,

Compet. Requerimento,,nAfo,nAfo,

Compet. Asltimo SalAjrio,,nAfo,nAgo,

CA®%d. Classe Cnae 2.0,deve serigual A cnae20classe da base da RAIS,nAfo,nAgo,
CA%d. Cnae 2.0,,nAf0,nAgo,

CA%d. Faixa EtAjria,8 nAveis,nA£o,nAfo,

CA®%d. Faixa Salarial BEm,5 nAveis,nA£o,nAgo,

CA®d. Faixa Salarial MTE, 12 nAveis,nAfo,nAfo,

CA®%d. Faixa Salarial SD,8 nAveis,nA£o,nAfo,

CA%d. Faixa Tempo Acordo,5 nAveis,nAgo,nAgo,

CA®d. MunicApio Empresa,,nA£o,nAfo,

CA®%d. Programa,,nAgo,nAgo,

CA®d. SeA8A£o Cnae 2.0,,nAf0,nAfo0,

CA®%d. Tipo Empregador,Qual A® o significado?,sim,nAgo,
Data Acordo,,nAf0o,nAfo,

Data AdmissA£o,datas estranhas: 01/11/1199,nAfo0,sim,
Data AtualizaAS8Ago Status Req.,,nAfo,nAgo,

Data Cancelamento Acordo,,nAfo,nAfo,

Data DigitaA8A£o Acordo,,nAgo,nAgo,

Data Final Informada,,nAfo0,nAfo,

Data FinalizaA§A£o Acordo,,nAf0,nAgo0,

Data InclusA£o Acordo,,nAfo0,nAfo,

Data Nascimento,,nAfo,nAgo,

Data Nascimento RFB,,nAf0,nAfo0,

Data Processamento,,nAfo,nAgo,

Data Recebimento Acordo,,nAf0,nAfo,

Data Requerente BeneficiAjrio,,nAfo,nAgo,

Data Requerente Segurado,,nA£o,nAfo,

Data Requerimento,,nA£0,nAgo,

Data Asltimo Batimento,,nAgo,nAgo,

Dias DuraA§Ago Informado,,nAfo,nAfo,

DivisA£o CNAE 2.0,mais genA®rico que o classe CNAE,nAgo,nAgo,
DuraA8Ago Dias SuspensA£0,A%o necessAjrio disponibilizar essa informaA§A£o,nALo,nAgo,
DuraA8A£o Meses SuspensA£o,,nAf0,nAfo,

Faixa EtAjria,,nAfo,nAgo,

Faixa Salarial BEm,,nAgo,nAgo,

Faixa Salarial MTE,,nAg0o,nAfo,

Faixa Salarial SD,,nAf0,nAfo0,
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Faixa Tempo Acordo,,nAfo,nAgo,

Faixa Tempo Trabalhado,,nAfo,nAgo,

Grande Agrupamento Cnae 2.0,mais genA®@rico que o classe CNAE,nAgo,nAfo,
Grupo CNAE 2.0,mais genA®©rico que o classe CNAE,nAgo,nAgo,

Indicador Acordo Cancelado,,nA£0o,nAgo,

Indicador Acordo Finalizado,,nAfo,nAgo,

Indicador Anistiado,nA£o sabemos o significado,sim,nA£o,

Indicador Batimento DiAjrio,nAfo sabemos o significado,sin,nAgo,

Indicador BeneficiAjrio, Trabalhador elegAvel (aprovado) para o benifAcio,nAfo,nAgo,
Indicador Dividiu SalAjrio,nAgo sabemos o significado (tem sim e nulo na base),sim,nAfo,
Indicador Faturamento Sup. 4,8M (2019),A%o um indicador ligado A empresa,nAgo,nAfo,
Indicador Requerente,"Trabalhador que requereu o benifAcio, cadastrado pela empresa",nAfo,nAgo,
Indicador Requerimento Processado,,nAfo0,nAfo,

Indicador Segurado,Trabalhador elegAvel passa a receber o benifAcio,nAgo,nAgo,
Lei,,nAf0,nAfo0,

MatrAcula eSocial,estranho estar tudo vazio,nAgo,sim?,

MunicApio Empresa,,nAgo,nAgo,

NIT Requerente,,nAfo,nAgo,

Nome MAge Requerente,,nA£0,nAfo,

Nome Requerente,,nAfo,nAgo,

NA°m InscriASA£o Empregador,"CNPJ, certo?",sim,nAgo,

NA°m. AgAancia BancAijria,,nAfo,nAgo,

NA°mero Conta DV,,nAfo0,nAgo,

NA°mero Requerimento,,nA£o,nAgo,

NA°mero da Conta,,nAfo,nAfo,

Percentual ReduA8Ago Carga HorAjria,"varia estranhamente, muitos em branco e alguns 0",nAg0,sim?,
Programa,"1 - 2020, 2 - inicia em abril/2021",nAfo,nAfo,

Qtd Meses Trabalhados,,nAg0o,nAfo,

Qtd NotificaA8Apes,,nAfo,nAfo,

Qtd Parcelas Bloqueadas,,nA£0,nAgo,

Qtd Parcelas Emitidas,,nAfo,nAgo,

Qtd Parcelas Pagas,,nAgo,nAfo,

Qtd Parcelas Previstas,,nAfo,nAgo,

Qtd Recursos Deferidos,,nAfo,nAfo,

Qtd Recursos Indeferidos,,nAfo,nAgo,

RegiAfo GeogrA;fica Empresa,,nA£o,nAgo,

Setor EconA “mico CNAE 2.0,,nAf0,nAfo,

SeA8A£o CNAE 2.0,,nA£0,nAfo,

Sigla UF Empresa,,nAf0,nAfo,

SituaA§A£o Acordo,,nAfo0,nAfo,

SituaA8A£o Requerimento,,nA£o,nAgo,

Status Requerimento,,nA£o,nAgo,

Subclasse CNAE 2.0,,nAf0,nAfo0,

Tipo AdesAfo,,nAfo,nAgo,

Tipo Empregador,Qual A® o significado?,sim,nAgo,

UF Empresa,,nAgo,nAfo,

Valor AntepenA°ltimo SalAjrio,,nA£0,nAgo,
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Valor AntepenA°ltimo SalAjrio CNIS,Qual diferenA8a entre salAjrio e salAjrio CNIS?,sim,nAgo,
Valor MA©dia SalAjrios,,nAgo,nAfo,

Valor Parcelas Bloqueadas,HA; nA°meros negativos,nA£o,sim?,
Valor Parcelas Emitidas,,nAfo,nAgo,

Valor Parcelas Pagas,,nAf0,nAfo,

Valor Parcelas Previstas,,nAfo,nAfo,

Valor PenA°ltimo SalAjrio,,nAf0,nAgfo,

Valor PenA°ltimo SalAjrio CNIS,,nAfo,nAfo,

Valor Soma SalAjrio,,nAf0,nAfo,

Valor Asltimo SalAjrio,,nAf0,nAfo,

Valor Asltimo SalA;rio CNIS,,nAfo,nAgo,

RAIS ESTABELECIMENTOS

variavel,observacao,duvida,inconsistencia,resposta

ceivinculado,CNPJ completo ou CEl do INSS?,sim,nAgo,

cepestab,,nAgo,nAfo,

cnae95classe,,nAfo,nAgo,

cnpjcei,CNPJ completo ou CEl do INSS?,sim,nAgo,

cnpjraiz,,nAgo,nAgo,

dataabertura,,nAf0,nAfo0,

databaixa,,nAfo,nAfo,

dataencerramento,,nA£0,nAfo,

emailestabelecimento,"Pode identificar pessoas, principalmente MEls (e nAfo A® relevante para anAjlises de bases pA
indceivinculado,,nAfo,nAfo,

indestabparticipapat,,nA£o,nAgo,

indraisnegativa,NA£o tem no dicionAjrio 4€“ o que significa?,sim,nAgo,

indsimples,,nAfo0,nAgo,

municApio,,nAfo,nAgo,

naturezajurAdica,"Checar o que ocorre qdo natureza jurAdica for 2135 (firma mercantil individual), 4014 (Empresa Indiv
RAIS2007)",nA£0,nAfo0,

nomelogradouro,,nAgo,nAgo,

nA°merologradouro,,nAgo,nAgo,

nomebairro,,nAfo,nAfo,

nA°merotelefoneempresa,"Pode identificar pessoas, principalmente MEIs (e nA£o A© relevante para anAjlises de bases
qgtdvAnculosativos,,nA£0,nAgo,

gtdvAnculosclt,,nAfo,nAgo,

gtdvAnculosestatutAjrios,,nAgo,nAgo,

razAgosocial,Como tratar razAfo social de MEI na regra antiga? Como achar MEIs na base?,sim,nAgo,
tamanhoestabelecimento,,nA£0,nAfo,

tipoestab,Esclarecer: CNPJ ou CEI?,sim,nAgo,

ibgesubsetor,,nAfo,nAfo,

indatividadeano,NAgo sabemos o significado - esclarecer,sim,nAgo,

cnae20classe,,nAfo,nAfo,

cnhae20subclasse,"SA® serA; um problema, se for com as MEIs*",nAgo,nAgo,

uf,Foi um marcador da seleA§8A£o desta amostra?,sim,nAgo,
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munic_selec,Foi um marcador da seleA§A£o desta amostra?,sim,nAfo,

SEGURO DESEMPREGO - SD

variavel,observacao,duvida,inconsistencia,resposta
agentedigitaA8A£o,,nALo0,nAgfo,

agenterecepA8Ag£o,,nAgo,nAgo,

anoacessodigitaA8Ago,,nAfo,nAgo,

anobeneficiario,,nAfo,nAfo,

anodemissA£orequerente,,nAfo,nAgo,

anodigitaA8A£o,,nAgo,nAgo,

anorequerente,,nAgo,nAgo,

anosegurado,,nAgo,nAgo,

anostatusrequerimento,,nAgo,nAgo,

bairrorequerente,,nAf0,nAgo,

ceprequerente,,nAgo,nAgo,

cpfrequerente,,nAfo,nAgo,

canaldeacesso,,nAfo,nAfo,

competacessodigitaA8A£o,,nALo,nAgfo,
competA2anciabeneficiAjrio,,nAfo,nAfo,
competAanciademissA£orequerente,,nAfo,nAgo,
competA2nciadigitaA8Ago,,nAfo,nAgo,
competA2@nciarequerente,,nA£0o,nAgo,
competA2@nciasegurado,,nAgo,nAfo,
competAanciastatusrequerimento,,nA£o,nAgo,
computadordigitaA§Ago,identificador da mA;jquina - confirmar se informaA8A£o de patrimA “nio e quem usa nAgo A© p?
cA’dagenterecepA8Aso,verificar se esse nA°mero funcional A© de uso interno,sim,nAgo,
cA’dconvA@nio,o que significa?,sim,nAgo,
codgrauinstrucao,,nA£o,nAgfo,

codgenero,,nAfo,nAgo,

cA’dindicadoravisoprA®vio,,nAfo,nAgo,
cA’dindicadordireitosaldo,,nAfo,nAgo,
cA%dindicadorsentenA8ajudicial,,nAfo,nAgo,
cA*dmunicApiopostodigitaA§A£o,,nAf0,nAfo,
cA*dmunicApiopostorecepA8Ag£o,,nAfo,nAgo,
codmunicipioresidencia,,nAfo,nAgo,

cA’docupaA8Agocho,,nAfo,nAgo,

cA’dpostodigitaA§A£o,,nAfo,nAfo,

codpostorecepcao,,nAfo,nAfo,
cA’dsituaA8Asorequerente,,nALo,nAfo,
cA’dstatusrequerimento,,nAfo,nAgo,

dataacessodigitaA8A£0,A® preciso abrir este tipo de informaA§A£0?,sim,nAgo,
dataadmissA£o,,nAfo,nAgo,

databeneficiario,A® preciso abrir este tipo de informaA8A£0?,sim,nAgo,
datademissA£orequerente,,nAgo,nAgo,
datadigitaAsA£orequerimento,A® preciso abrir este tipo de informaA8A£0?,sim,nAgo,
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datanascimento,,nAfo,nAfo,

datarequerente,A© preciso abrir este tipo de informaA§A£0?,sim,nAgo,
datasatusrequerimento,A® preciso abrir este tipo de informaA8A£0?,sim,nAgo,
datasegurado,A® preciso abrir este tipo de informaA8A£0?,sim,nAgo,
datasentenA8ajudicial,A® preciso abrir este tipo de informaA8A£0?,sim,nAgo,
endereASorequerente,,nAgo,nAfo,

faixaetaria,,nA€0,nAfo0,

formadepagamento,,nA£o,nAgo,

grauinstrucao,,nAfo,nAgfo,

genero,,nAfo,nAgo,

horaacessodigitaA§A£0,A® preciso abrir este tipo de informaA8A£0?,sim,nAgo,
ipinternetdigitaA8A£0,A®© preciso abrir este tipo de informaA§A£0?,sim,nAgo,
ipintranetdigitaA8A£0,A© preciso abrir este tipo de informaA8A£0?,sim,nAgo,
indicadoravisoprA®vio,,nAgo,nAgfo,

indicadordigital,,nAfo,nAgo,

indicadordireitosaldo,,nAfo,nAfo,

indicadorsentenA8ajudicial,,nAfo,nAgo,

indicadorsistema,Indica o sistema de pagamento ou de registro?,sim,nAgo,
intervalseguradobeneficiAirio,o que significa?,sim,nAgo,
intervalodemissAgorecepA8A£o,0 que significa?,sim,nAgo,
intervalodigitaA§A£osegurado,o que significa?,sim,nAgo,
intervalorecepAsAgodigitaA§A£o,0 que significa?,sim,nAgo,
leivigente,,nAgo,nAgo,

loterequerimento,,nAgo,nAgo,

matragentedigitaA§A£o,,nALo0,nAfo,

motivocancelamento,,nAfo0,nAgo,

municApiopostodigitaA§A£o,,nAfo,nAfo,
municApiopostorecepcao,,nA£o,nAgo,

municipioresidencia,,nAgo,nAgo,

mA@sA°ltimosalA;jrio,,nAfo,nAgo,

nitpisseguradoespecial,,nAfo,nAfo,

nomeconvA2nio,,nAgo,nAfo,

nomemAgerequerente,,nAfo,nAfo,

nomerequerente,,nAgo,nAgo,

nA°meroctps,,nAfo,nAfo,

nA°meroinscriA§Afoempregador,"NAgo A® CNPJ, o que A®?",sim,nAgo,
nA°merorequerimento,"individualiza observaA8Apes na tabela, A® sequencial”,nAfo,nAfo,
nA°merosentenA8ajudicial,A© preciso abrir este tipo de informaA§A£o0?,sim,nAgo,
nA°merosA@riectps,,nA£o,nAfo,

ocupaAsAgocbo,,nAfo,nAgo,

pispasepnit,,nAgo,nAgo,

placaderededigitaA§A£o,,nAL0o,nAfo,

postodigitaA8A£o,,nAfo,nAfo,

postorecepcao,,nAfo,nAgo,

qtdbeneficiA;jrios,0 que seriam os 0?,sim,nAgo,
gtdcontribuiA8Apesfgts,,nAo,nAfo,

gtdcontribuiA8Apesinss,,nA£o,nAgo,

110



gtdnotificaA§Apes,,nAfo,nAgo,
gtdparcelaspagas,,nA£o,nAgo,
qgtdparcelasprevistas,,nA£o,nAgo,
gtdrecursosdeferidos,,nAfo,nAgo,
gtdrecursosindeferidos,,nAfo,nAfo,
gtdrequerentes,,nAgo,nAfo,
gtdrequerimentos,,nAfo,nAgo,
gtdsegurados,,nAgo,nAgo,
regiAfopostodigitaA8A£o,,nAfo,nAfo,
regiAforecepA8A£o,,nAfo,nAgo,
regiAforesidAancia,,nAgo,nAgo,
siglaufdigitaA8A£o,,nALo,nAgfo,
siglaufemissAgoctps,,nAgo,nAgo,
siglaufrecepA8A£o,,nALo,nAgo,
siglaufresidA2ncia,,nAf0,nAfo,
situacaorequerimento,,nAfo,nAgo,
statusrequerimento,,nAfo,nAgo,
telefonerequerente,,nA£o,nAgo,

tempoempregorequerente,Qual A© a unidade de tempo? P/ enteder a granularidade do dado,sim,nAgo,

tipodepostodigitaAsAgo,,nAfo,nAgo,

tipodepostorecepA8A£o,,nAgo,nAgfo,

ufpostodigitaA8Ag£o,,nAgo,nAgfo,

ufpostorecepA8A£o,,nAL0o,nAgo,

ufresidA2ncia,,nAgo,nAfo,

valorarredondparcprevistas,,nA£o,nAgo,
valorarredondparcemitidas,,nA£o,nAgo,
valorarredondparcelaspagas,,nA£o,nAfo,

valorcompensado,,nAgo,nAgo,

valorparcelasemitidas,,nAgo,nAgo,

valorparcelasprevistas,,nAfo,nAgo,

valortotalparcelaspagas,,nA£o,nAfo,

AcltimosalAjrio,,nAfo,nAgo,

modalidade,,nAf0,nAfo,

agenteliberaAsAgoA°ltimanotiffase2,0 que significa? NALo tem nenhum preenchdo na amostra
anoanAjlisefase1,,nAfo,nAfo,

anodemissA£o,,nAfo,nAfo,

anoliberaA§Agonotiffase1,,nAfo,nAgo,
anoliberaA§AgoA°ltimanotiffase2,,nAfo,nAfo,
anorequerimento,,nAgo,nAgo,

anoA°ltimanotiffase2,,nAfo,nAfo,

cpfgestorempweb,,nAgo,nAgo,

cpfprocuradorempweb,,nAfo,nAgo,

classecnae20,,nAfo,nAfo,

codindicadoravisoprA®@vio,veio vazio - foi limpo antes do envio?,sim,nAgo,
codindicadordireitosaldo,veio vazio - foi limpo antes do envio?,sim,nAgo,
codindicadormesmoempregador,veio vazio - foi limpo antes do envio?,sim,nAgo,
codindicadorrecebeusalAjrio,veio vazio - foi limpo antes do envio?,sim,nAgo,

...,sim,nAgo,
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competantepenA°ltimosalA;rio,,nALo,nAfo,
competanAjlisefase1,,nAgo,nAgfo,
competbeneficiAjrio,,nAfo,nAgo,
competdemissA£o,,nALo,nAgo,
competdigitaA8A£o,,nAfo,nAfo,
competliberaAsAgonotiffasel,,nA£o,nAgo,
competliberaA§AgoACltimanotiffase2,,nAfo,nAgo,
competpenAcltimosalA;rio,,nA£o,nAgo,
competrequerimento,,nA£o,nAgo,
competsegurado,,nAfo,nAgo,
competstatusrequerimento,,nA£o,nAgo,
competA°ltimanotiffase2,,nA£o,nAgo,
competA°ltimosalAjrio,,nAfo,nAgo,
cA’dagenteliberaA§Ag£oACltimanotiffas,O que significa? NA°mero funcional?,sim,nAgo,
cA*dmotivoliberaA8AgoACltimanotiffas,O que significa?,sim,nAgo,
cA’dagentedigitaA8A£o,0 que significa? NA°mero funcional?,sim,nAgo,
cA’dclassecnae20,,nAfo,nAgo,
cA’dfaixatempotrab,,nA£o,nAgo,
cA’dfaixatempotrabmp665,,nAfo,nAgo,
cA’dgrandesetoribge,5 nAveis,nA£o,nAgo,
cA’dhabilitaA8A£0,4 nAveis - nA£o sabemos o que A®,sim,nAgo,
cA’dinscriA§A£oempregador,,nA£0,nAgo,
cA*dmotivobloqueio,,nAgo,nAfo,
cA’dmotivocancelamento,,nAfo,nAgo,
cA%dmotivodispensa,,nAgo,nAfo,
cA’dmotivorequerimento,,nA£o,nAgo,
cA*dmunicApiodemissAgo,,nAfo0,nAgo,
cA*dmunicApiodigitaA§A£o,,nAfo,nAfo,
cA*dmunicApiorecepA8Ago,,nALo,nAgo,
cA’dpostorecepA8As£o,,nAfo,nAfo,
cA’dsituaA§ALorequerimento,,nAgo,nAgo,
cA’dsubclassecnae20,,nAfo,nAgo,
cA’dtipopostodigitaA8AS£o,,nAfo,nALo,
cA’dtipopostorecepA8Ago,,nAfo,nAgo,
dddgestorempweb,,nAfo,nAgo,
dddprocuradorempweb,,nAo,nAgo,
dddtelefonerequerente,,nAfo,nAfo,
dataadmissA£oprocuradorempweb,,nA£o,nAgo,
dataadmissAgoreq,,nA£o,nAgo,
dataanAjlisefasel,,nAgo,nAfo,
databeneficiAjrio,,nAfo,nAgo,
dataliberaA§Agonotiffasel,,nAfo,nAgo,
dataliberaA§AgoAlltimanotiffase2,,nAfo,nAgo,
datastatusrequerimento,,nA£o,nAgo,
dataA°ltimanotiffase2,,nAf0,nAfo,
descriA8ALoqtdparcprevistas,,nAfo,nAgo,
diabeneficiA;rio,,nAf0,nAgo,
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diademissA£o,,nAf0,nAfo,
diadigitaA§A£o,,nAf0,nAgo,
diarequerimento,,nA£o,nAgo,
diasegurado,,nAfo,nAgo,

diastatus,,nAfo,nAfo,
emalgestorempweb,,nAgo,nAgfo,
faixareincidA2ncia,,nAfo,nAfo,
faixasalarial,,nAfo,nAgo,
faixasalarialsd,,nAfo0,nAfo0,
faixatempotrabmp665,,nAgo,nAgo,
faixatempotrabalhado,,nAfo,nAfo,
formapagamento,,nAfo,nAgo,
grandesetoribge,,nA£o,nAgo,

habilitaA8A£0,0 que significa?,sim,nAgo,
indicadoranalisadofase1,,nA£0,nAfo,
indicadordiferenA8asalA;riocnis,,nA£o,nAgo,
indicadorestA;notificadofase2,,nAfo,nAfo,
indicadorfoinotificadofase2,,nAfo,nAfo,
indicadorliberadonotiffase1,,nAfo,nAgo,
indicadormesmoempregador,,nAfo,nAgo,
indicadorpronatec,,nA£o,nAgo,
indicadorpublicoprioritAjrio,,nAfo,nAgo,
indicadorrecebeusalAjrio,,nALo,nAfo,
indicadorsegurocompleto,,nA£o,nAgo,
inscriA8Agoempregadorceicnpj,,nA£o,nAfo,
intervaloseguradobeneficiAjrio,O que significa?,sim,nAgo,
logradourorequerente,,nAgo,nAgo,
lote,,nAL0,nAfo0,

motivobloqueio,,nAgo,nAgo,
motivoliberaA§AgoA°ltimanotiffase2,,nAfo,nAfo,
municApiodemissA£o,,nAgo,nAgfo,
municApiodigitaAsAgo,,nAfo,nAgo,
municApiorecepA8A£o,,nAfo,nAfo,
nomefantasiaempregador,,nAfo0,nAgo,
nomegestorempweb,,nAg0o,nAgo,
nomeprocuradorempweb,,nAfo,nAgo,
numqtdparcprevistas,,nA£o,nAgfo,
numeroctps,,nAfo,nAgo,
numerocomunicadodispensa,"parece individualizar o registro, resta saber se A® acessAvel externamente”,sim,nAgo,
numeroprotocolo,"parece individualizar o registro, resta saber se A®© acessAvel externamente",sim,nAgo,
numerorequerimento,"parece individualizar o registro, resta saber se A®@ acessAvel externamente",sim,nAgo,
numerosentenA8ajudicial,,nAfo,nAgo,
numerosA@riectps,,nALo,nAfo,
origemregmigraA8Ago,0 que significa?,sim,nAgo,
pispasepnitbase,,nA£o,nAgo,
pispasepprocuradorempweb,,nAfo,nAgo,
qtdmesesempregorequerente,,nAgo,nAgo,
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gtdparcelasbloqueadas,,nAfo,nAgo,
gtdparcelasbloqueadaspronatec,,nA£o,nAgo,
qgtdpublicoprioritA;rio,,nAfo,nAgo,
gtdreincidAancias,,nAgo,nAfo,
razAfosocialempregador,"Como tratar razA£o social de MEI na regra antiga? Como achar MEIs na base?
Aplicar filtro com mAjscara?",sim,nAgo,
regiAfodemissA£o,,nAf0,nAfo,
regiAfodigitaA§A£o,,nAL0,nAgo,
siglaufctps,,nAfo,nAgo,
siglaufdemissAgo,,nAgo,nAgo,
subclassecnae20,,nAfo,nAfo,
telefonegestorempweb,,nAfo,nAgo,
telefoneprocuradorempweb,,nAfo,nAgo,
tipoinscriA8§Agoempregador,,nAfo,nAgo,
tipopostodigitaA§A£o,,nAf0,nAfo,
tipopostorecepAsAg£o,,nALo,nAfo,
ufdemissAgo,,nALo,nAgo,
ufdigitaAsAgo,,nAgo,nAfo,
ufrecepA8A£o,,nALo,nAfo,
ufresidencia,,nAgo,nAfo,
usuA;jriogestorempweb,0 que A©? Valor numA®@rico que nA£o parece bater com nenhum formato conhecido.,sim,nAgo
valorantepenA°ltimosalA;rio,,nAfo,nAfo,
valorantepenA°ltimosalAjriocnis,,nAgo,nAgo,
valorarredondparcpagas,,nAfo,nAgo,
valormA®©diasalAjrios,,nAfo0,nAgo,
valorparcelasbloqueadas,,nAfo,nAgo,
valorparcelasbloqueadaspronatec,,nAfo,nAfo,
valorparcelascompensadas,,nAfo,nAgo,
valorparcelaspagas,,nA£0,nAfo,
valorpenA°ltimosalAjrio,,nAgo,nAfo,
valorpenA°ltimosalAjriocnis,,nAfo,nAfo,
valorsomasalAjrio,,nAfo,nAgo,
valorA°ltimosalAjrio,,nAgo,nAgo,
valorA°ltimosalAjriocnis,,nAfo,nAgo,
Acltimaregrafase2,0 que significa?,sim,nAgo,
codtipopostorecepcao,,nAfo,nAgo,
anodigitaAs8Agorequerimento,,nA£o,nAgo,
anosuspensAgo,,nAfo,nAgo,
antepenAcltimosalA;rio,,nAfo,nAgo,
codmotivocancelamento,,nAfo,nAgo,
codsituacaorequerimento,,nA£o,nAgo,
codstatusrequerimento,,nAfo,nAgo,
competdigitaA8Agorequerimento,,nA£o,nAgo,
competAanciaacessodigitaA8A£o,,nAfo,nAfo,
competAanciasuspensAg£o,,nAfo,nAgo,
cA’ddivisAfocnae20,,nAfo,nAgo,
cA’dentidadeconveniada,O que significa?,sim,nAgo,
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codfaixatempotrabalhado,,nAfo,nAgo,
cA’dgrupocnae20,,nAfo,nAfo,
cA’dindicadorrecebeusalAijrio,,nAfo,nAfo,
codmunicipiorecepcao,,nAgo,nAgo,
cA*dmunicApiosuspensA£o,,nALo,nAgo,
cA’dseAs8Afocnae20,,nAf0,nAgo,
codsubclassecnae20,,nAfo,nAgo,
cA’dtipoinscriA8A£oempregador,,nALo,nAgo,
ddd,,nAgo,nAfo,
dataadmissA£orequerente,,nAfo,nAgo,
datasuspensAg£o,,nAfo,nAgo,
divisA€ocnae20,,nAfo,nAfo,
famAliacbo,,nAf0,nAfo,
grupocho,,nAgo,nAgo,
grupocnae20,,nAfo,nAfo,
intervalosuspensAgorecepA§A£o,,nAgo,nAfo,
matragenterecepA8A£o,verificar se esse nA°mero funcional A® de uso interno,sim,nAgo,
municipiorecepcao,,nAfo,nAgo,
municApiosuspensA£o,,nAfo,nAfo,
numinscempregadorceicnpj,,nAgo,nAgo,
penA°ltimosalAjrio,,nAfo,nAfo,
percentualaulasprAiticas,,nA£o,nAgo,
gtdhorascurso,,nAfo,nAgo,
gtdmesesprorrogados,,nAgo,nAgo,
regiAfopostorecepA8A£o,,nAfo,nAfo,
regiAfosuspensA£o,,nAfo,nAgo,
seA8Afocnae20,,nAfo,nAgo,
siglaufpostodigitaA8Ago,,nAgo,nAgo,
siglaufpostorecepA8Ago,,nALo,nAgo,
siglaufsuspensA£o,,nAgo,nAgo,
subgrupocbo,,nAfo,nAfo,
subgrupoprincipalcbo,,nAfo,nAgo,
tipodepostorecepcao,,nAfo,nAgo,
ufsuspensA£o,,nAgo,nAgo,
valorarredondparcemitida,,nA£o,nAgo,
codgrandesetoribge,,nAfo,nAgo,
anocadastrodefeso,,nA£0,nAgo,
anofimdefeso,,nAfo,nAfo,
anoinAciodefeso,,nAgo,nAgo,
apelidorequerente,,nAfo,nAfo,
atividadepesqueira,,nAg0,nAgo,
ceirequerente,,nAgo,nAfo,

cnpjcolA “nia,o que seria colA “nia?,sim,nAgo,
competAanciacadastrodefeso,,nA£o,nAgo,
competAanciafimdefeso,,nAgo,nAgo,
competA2anciainAciodefeso,,nAfo,nAgo,
competAanciarequerimento,,nA£o,nAgfo,
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v27,0 que significa? AA/MMMM,sim,nAfo,
cA*dmunicApiocolA "nia,o que seria colA “nia?,sim,nAgo,
cA’dtipomotivocancelamento,,nAgo,nAfo,
datacadastrodefeso,,nAgo,nAgo,
datacredenciamento,,nAfo,nAfo,
datadigitaA8A£o,,nAf0,nAgo,
datafimdefeso,,nAfo,nAfo,
datahoraacessodigitaA§A£o,,nAfo,nAgo,
datainAciodefeso,,nAf0o,nAgo,
dataportariadefeso,,nA£o,nAgo,
dataprimeirorgp,,nAgo,nAfo,
datarequerimento,,nA£o,nAgo,
dataA°ltimaalteraA§Ago,,nAf0,nALo0,
descriA§Afodefeso,0 que significa DEFESO?,sim,nAgo,
faixaintervalodefeso,,nAfo,nAgo,
identidaderequerente,,nAgo,nAfo,
logradouro,,nAg0o,nAgo,

municApiocolA "nia,,nAfo,nAfo,
nitpisrequerente,,nA£o,nAgo,

nomecolA "nia,o que seria colA "nia?,sim,nAgo,
nA°merodefeso,,nAL0,nAgo,
nA°meroportariadefeso,,nAfo,nAgo,
nA°merorgp,o que significa?,sim,nAgo,
siglaufcolA “nia,o que seria colA "nia?,sim,nAgo,
tipomotivocancelamento,,nAfo,nAgo,
anoresgate,,nAfo,nAgo,
competAanciaresgate,,nAfo,nAfo,
cA*dmunicApionaturalidade,,nA£o,nAfo,
dataresgate,,nAf£0,nAfo,
dataresgaterequerente,,nAfo,nAgo,

v44,0 que significa? data DD/M M/AAAA,sim,nAgo,
formaAsAgopretendidacbo,,nAfo,nAgo,
formaA8Agopretendidagrupo,,nAgo,nAgo,
grupocboatual,,nAfo,nAgo,
grupocbopretendido,,nAfo,nAfo,

v59,0 que significa? booleana sim/nAgo,sim,nAgo,
municApionaturalidade,,nA£o,nAfo,
ocupaA8Agocboatual,,nAfo,nAfo,
ocupaA8Agocbhopretendida,,nAfo,nAfo,
raA8arequerente,,nAfo,nAgo,
regiAfonaturalidade,,nAgo,nAgo,
siglaufnaturalidade,,nA£o,nAgo,
ufemissAgoctps,,nA£o,nAgo,
ufnaturalidade,,nAf0,nAgo,
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