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Ministério do Trabalho e Emprego
Secretaria Executiva

CONTRATO N¢ 13/2023
PROCESSO SEI N2 19958.100944/2022-19

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUGCAO DE
TECNOLOGIA DE INFORMACAO E COMUNICACAO N2 13/2023,
QUE FAZEM ENTRE SI A UNIAO, POR INTERMEDIO DO
MINISTERIO DO TRABALHO E EMPREGO - MTE E A EMPRESA
NIVA TECNOLOGIA DA INFORMACAO LTDA.

A UNIAO, por intermédio do MINISTERIO DO TRABALHO E EMPREGO - MTE, com sede na Esplanada dos
Ministérios, Bloco “F” - Sede, na cidade de Brasilia/DF, inscrito no CNPJ sob o n2 23.612.685/0006-37, neste ato representado
pelo Secretdrio Executivo do Ministério do Trabalho e Emprego, o Sr. FRANCISCO MACENA DA SILVA, matricula SIAPE: 3321161,
nomeado pelo Decreto s/n?, de 11/01/2023, publicado no DOU de 01/01/2023, Sec¢do 2, Edicdo Extra "A", consoante
subdelegacdo do art. 42 da Portaria/MTE n2 635, de 16 de marco de 2023, e pela Diretora do Departamento de Administracéo,
Financas e Contabilidade - Substituta, a Sra. AMANDA FREITAS GOMES, matricula SIAPE n? 1992613, nomeada pela Portaria n2
1.592, de 7 de junho de 2022, e consoante o estabelecido no § 22 do art. 42 da Portaria/MTE n2 635, de 16 de margo de 2023
doravante denominado CONTRATANTE, e a empresa NIVA TECNOLOGIA DA INFORMAGAO LTDA, inscrita no CNPJ/MF sob o n2
09.053.350/0001-90, sediada na SIG Quadra 01 n2 985, sala 236, Centro Empresarial Parque Brasilia, em Brasilia-DF, doravante
designada CONTRATADA, neste ato representada pelo Sr. JOAO VICTOR DA CRUZ GONGCALVES, CPF n2 017.XXX.771-XX, tendo
em vista o que consta no Processo n2 19958.100944/2022-19 e em observancia as disposi¢cdes da Lei n? 8.666, de 21 de junho
de 1993, da Lei n? 10.520, de 17 de julho de 2002, da Lei n2 8.248, de 22 de outubro de 1991, do Decreto n? 9.507, de 21 de
setembro de 2018, do Decreto n2 7.174, de 12 de maio de 2010, da Instrucdo Normativa SGD/ME n2 1, de 4 de Abril de 2019 e
da Instrucdo Normativa SEGES/MPDG n? 5, de 26 de maio de 2017 e suas alteragBes, resolvem celebrar o presente Termo de
Contrato, decorrente do Pregdo n2 10/2023, mediante as cldusulas e condi¢es a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1 O objeto do presente instrumento é a contratacdo de empresa especializada para renovagdo da garantia e
suporte do Firewall Palo Alto 5220 por 60 (sessenta) meses, que serdo prestados nas condi¢Ges estabelecidas no Termo de
Referéncia (SEI 0045736), anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo (SEI 0045738), identificado no predmbulo e a proposta
vencedora (SEI 0045752), independentemente de transcri¢do.

1.3. Objeto da contratacdo:
LOTE ITEM DESCRICAO PARTNUMBER CATSER QTD
1 Renovagdo da Licenga da Garantia Premium e Suporte 24x7 parao  PAN-SVC-PREM-5220- 27502 )
Firewall Palo Alto 5220 por 60 meses. 5YR
2 Renovagdo da Licenga da funcionalidade de Filtro de URL PAN-PA-5220-URLA-5YR 27502 )
Avangado por 60 meses.
1
3 Renovacgdo da Licenga da funcionalidade de Prote¢do de Ameacas PAN-PA-5220-TP-5YR 27502 5
por 60 meses.
a Renovacgdo da Licenga da Garantia Premium e Suporte 24x7 parao PAN-PRA-25, PAN-SVC- 27502 1
Software de Gerenciamento Panorama por 60 meses. PREM-PRA-25-5YR
2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia deste Contrato é aquele fixado no Edital, conforme segue:
2.1.1. Para o LOTE 1 (itens 1 a 4), o Contrato vigorara por 60 (sessenta) meses, contados a partir da data da sua

assinatura, sem possibilidade de prorrogacao.
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2.2. A vigéncia poderd ultrapassar o exercicio financeiro, desde que as despesas referentes a contratagdao sejam
integralmente empenhadas até 31 de dezembro, para fins de inscricdo em restos a pagar, conforme Orientacdo Normativa AGU
n° 39, de 13/12/2011.

3. CLAUSULA TERCEIRA - PRECO
3.1. O valor total da contratacdo é de RS 2.136.884,72 (dois milhdes, cento e trinta e seis mil oitocentos e oitenta e
quatro reais e setenta e dois centavos):
~ Valor VALOR TOTAL
LOTE || ITEM DESCRICAO PARTNUMBER QTD Unitario (R$) ESTIMADO (R$)
Renovagdo da Licenga da Garantia Premium e
. PAN-SVC-PREM-5220- RS
1 |[|Suporte 24x7 para o Firewall Palo Alto 5220 por 60 SYR 2 518.442,36 RS 1.036.884,72
meses.
Renovagdo da Licenga da funcionalidade de Filtro de || PAN-PA-5220-ADVURL- RS
2 URL Avancado por 60 meses. 5YR 2 250.000,00 RS 500.000,00
1
Renovagdo da Licenga da funcionalidade de Protegdo RS
3 de Ameacas por 60 meses. PAN-PA-5220-TP-5YR 2 250.000,00 RS 500.000,00
Renovagdo da Licenga da Garantia Premium e
. PAN-PRA-25,PAN-SVC- RS
4 ||Suporte 24x7 para o Software de Gerenciamento PREM-PRA-25-5YR 1 100.000,00 RS 100.000,00
Panorama por 60 meses.
TOTAL DA CONTRATAGCAO R$ 2.136.884,72
3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execuc¢do do

objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagdo.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a CONTRATADA dependerdo dos
guantitativos da solugdo efetivamente prestados.

4, CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo orgamentaria prdpria, prevista no

orcamento da Unido, para o exercicio de 2023, na classificagdo abaixo:
Gestdo/Unidade: 400045
Fonte: 1000000000
PTRES: 204774
Elemento de Despesa:339040
Pl: S5T22GESDTI
Nota de Empenho: 2023NE000195 (SEI 0232778)

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos proprios para atender
as despesas da mesma natureza, cuja alocagdo sera feita no inicio de cada exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condigdes a ele referentes encontram-se definidos no Termo

de Referéncia e no Anexo Xl da IN SEGES/MPDG n. 5/2017

6. CLAUSULA SEXTA - REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste em sentido estrito
e/ou repactuacio) sdo as estabelecidas no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA - GARANTIA DE EXECUCAO

7.1. Serd exigida a prestagdo de garantia na presente contratagdo, conforme regras constantes do Termo de
Referéncia.

8. CLAUSULA OITAVA - MODELO DE EXECUCAO DO CONTRATO E FISCALIZACAO
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8.1. 0O modelo de execugdo do contrato , os materiais que serdo empregados, a disciplina do recebimento do objeto e
a fiscalizacdo pela CONTRATANTE sdo aqueles previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacoes da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) sdo aquelas previstas no Termo
de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA - SANGOES ADMINISTRATIVAS

10.1. As sancgGes relacionadas a execucdo do contrato sdo aquelas previstas no Edital e no Termo de Referéncia, que
constitui seu anexo.

11. CLASUSULA DECIMA PRIMEIRA - RESCISAO
11.1. O presente Termo de Contrato podera ser rescindido:
11.1.1. por ato unilateral e escrito da Administragao, nas situagdes previstas nos incisos | a XIl e XVIl do art. 78 da Lei n2

8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicacdo das san¢des previstas no
Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n2 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a CONTRATADA o direito a prévia e
ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 da

Lei n2 8.666, de 1993.

11.4. O termo de rescisdao, sempre que possivel, serd precedido de Relatério indicativo dos seguintes aspectos,
conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagdes e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDAGOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper o fornecimento da solugdo sob alegacdo de inadimplemento por parte da

CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operacdo financeira, nos
termos e de acordo com os procedimentos previstos na Instrugdo Normativa SEGES/ME n2 53, de 8 de Julho de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo, dependerd de comprovagdo da
regularidade fiscal e trabalhista da cessiondria, bem como da certificacdo de que a cessiondria ndo se encontra impedida de
licitar e contratar com o Poder Publico, conforme a legislagao em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratada) pela execugdo
do objeto contratual, com o desconto de eventuais multas, glosas e prejuizos causados a Administracdo, sem prejuizo da
utilizacdo de institutos tais como os da conta vinculada e do pagamento direto previstos na IN SEGES/ME n® 5, de 2017, caso
aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteragBes contratuais reger-se-d3o pela disciplina do art. 65 da Lei n? 8.666, de 1993, bem como do
ANEXO X da IN/SEGES/MPDG n2 05, de 2017.

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢Ges contratuais, os acréscimos ou supressdes que se
fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdao decididos pela CONTRATANTE, segundo as disposi¢cdes contidas na Lei n2 8.666, de 1993,
na Lei n? 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢Ges contidas na Lei n2
8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA — PUBLICAGAO
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15.1. Incumbirda a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Diario Oficial da Unido,
no prazo previsto na Lei n2 8.666, de 1993.

16. DECIMA SEXTA — FORO

16.1. E eleito o Foro da Justica Federal em Brasilia, Secdo Judiciaria do Distrito Federal - Justica Federal para dirimir os
litigios que decorrerem da execugdo deste Termo de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 55,
§29 da Lei n? 8.666/93.

E assim, por estarem justas e acertadas, firmam as partes o presente instrumento, em meio eletrénico, constante
no Processo Administrativo em epigrafe, por intermédio do Sistema Eletronico de Informagdes da CONTRATANTE

Documento assinado eletronicamente
FRANCISCO MACENA DA SILVA
RESPONSAVEL LEGAL DA CONTRATANTE

Documento assinado eletronicamente
AMANDA FREITAS GOMES
RESPONSAVEL LEGAL DA CONTRATANTE

Documento assinado eletronicamente
JOAO VICTOR DA CRUZ GONGALVES
RESPONSAVEL LEGAL DA CONTRATADA

Camara Nacional de Modelos de Licitagdo e Contratos Administrativos da Consultoria-Geral da Unido
Termo de Contrato - Modelo para Pregéo Eletrénico: Solugéo de Tecnologia da Informagéo e Comunicagéo
Atualizagéo: Dezembro/2021

-y

ei' Documento assinado eletronicamente por Francisco Macena da Silva, Ministro(a) de Estado do Trabalho e Emprego
2 . l‘__T'_] Substituto(a), em 22/09/2023, as 14:54, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto

assinatiura

| eletrénica n2 8.539, de 8 de outubro de 2015.

e

f .—' T
JEII l‘:l_l Documento assinado eletronicamente por Amanda Freitas Gomes, Diretor(a) Substituto(a), em 22/09/2023, as 15:34,
il I

assinatura conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

eletrdnica

-y

_3@'! l_‘_._l Documento assinado eletronicamente por Jodo Victor da Cruz Gongalves, Usuario Externo, em 27/09/2023, as 14:24,
conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

assinatura

eletrdnica

# A autenticidade deste documento pode ser conferida no site
"';_ http://processoeletronico.trabalho.gov.br/sei/controlador_externo.php?
® acao=documento_conferir&id_orgao_acesso_externo=3&cv=0306272&crc=D66F6A22, informando o cddigo verificador

Y

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Termo de Contrato - Modelo para Pregdo Eletronico: Servigos Continuos sem dedicagdo de mdo de obra exclusiva
Atualizagdo: Julho/2020

Referéncia: Processo n2 19958.100944/2022-19. SEI n2 0306272
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FLP PROMOTORA DE VENDAS LTDA 14152.106693/2020-76 13.961,32
FLP PROMOTORA DE VENDAS LTDA 14152.106484/2020-22 15.323,04
REAL E BENEMERITA SOC PORTUGUESA DE BENEFICENCIA DO R J 46215.020173/2019-48 1.851,65
CENTRAL PARK RIO 33X ESTACIONAMENTO AUTOMOQTIVO LTDA 14152.106750/2020-17 1.872,86
COMPANHIA BRASILEIRA DE DISTRIBUICAO 46215.017011/2019-22 1.610,12
TOM CARIOCA GASTRONOMIA E EVENTOS EIRELI 46215.020118/2019-58 1.368,61
TOTAL CONSULTORIA, MANUTENCAO E MONTAGENS INDUSTRIAIS EIRELI 46215.020683/2019-15 1.529,62
TOTAL CONSULTORIA, MANUTENCAO E MONTAGENS INDUSTRIAIS EIRELI 46215.020684/2019-60 315,50
TOTAL CONSULTORIA, MANUTENCAO E MONTAGENS INDUSTRIAIS EIRELI 46215.020685/2019-12 5.014,04
TOTAL CONSULTORIA, MANUTENCAO E MONTAGENS INDUSTRIAIS EIRELI 46215.020686/2019-59 970,46
TOTAL CONSULTORIA, MANUTENCAO E MONTAGENS INDUSTRIAIS EIRELI 46215.020687/2019-01 970,46
LIFE SUL TRANSPORTES E SERVICOS EIRELI 46215.017116/2019-81 8.683,26
LIFE SUL TRANSPORTES E SERVICOS EIRELI 46215.017115/2019-37 1.690,63
R M SERVICOS AUXILIARES DE TRANSPORTE AEREO LTDA 46215.015727/2018-12 4.025,32
JANE MARCIA DA COSTA MELLO 03441363701 14152.104797/2020-46 4.000,00
JANE MARCIA DA COSTA MELLO 03441363701 14152.104807/2020-43 1.368,61
BAR E RESTAURANTE GALLO CARIOCA LTDA 46215.019585/2019-35 1.881,33
BAR E RESTAURANTE GALLO CARIOCA LTDA 46215.019584/2019-91 7.380,60
LIVING HOTEIS E SERVICOS LTDA 46215.015168/2019-13 2.400,00
LIVING HOTEIS E SERVICOS LTDA 46215.015169/2019-68 1.368,61
LIVING HOTEIS E SERVICOS LTDA 46215.015170/2019-92 1.368,61
REDE HORA COMBUSTIVEIS EIRELI 14152.037995/2021-78 1.368,61
REDE HORA COMBUSTIVEIS EIRELI 14152.038892/2021-25 6.708,08
REDE HORA COMBUSTIVEIS EIRELI 14152.038898/2021-01 6.708,08
REDE HORA COMBUSTIVEIS EIRELI 14152.038940/2021-85 6.708,08
REDE HORA COMBUSTIVEIS EIRELI 14152.038919/2021-80 6.708,08
REDE HORA COMBUSTIVEIS EIRELI 14152.038949/2021-96 6.708,08
REDE HORA COMBUSTIVEIS EIRELI 14152.038974/2021-70 6.708,08
REDE HORA COMBUSTIVEIS EIRELI 14152.038992/2021-51 6.708,08
REDE HORA COMBUSTIVEIS EIRELI 14152.039362/2021-02 1.368,61
REDE HORA COMBUSTIVEIS EIRELI 14152.039368/2021-71 402,53
REDE HORA COMBUSTIVEIS EIRELI 14152.039396/2021-99 13,41
FERA TRANSPORTES E SERVICOS LTDA 14152.074596/2021-98 17.545,15
CERAMICA LAGOS LTDA 14152.123703/2020-38 6.708,08
CERAMICA LAGOS LTDA 14152.123705/2020-27 6.708,08
CERAMICA LAGOS LTDA 14152.123707/2020-16 6.708,08
CERAMICA LAGOS LTDA 14152.123708/2020-61 6.708,08
CERAMICA LAGOS LTDA 14152.123699/2020-16 6.708,08
CERAMICA LAGOS LTDA 14152.123701/2020-49 6.708,08
CERAMICA LAGOS LTDA 14152.123702/2020-93 6.708,08
CENTRO DE TREINAMENTO RESGATE PLUS LTDA 46215.019992/2019-42 2.860,30
CENTRO DE TREINAMENTO RESGATE PLUS LTDA 46215.019991/2019-06 6.703,83
CENTRO DE TREINAMENTO RESGATE PLUS LTDA 46215.019994/2019-31 33.725,54
CENTRO DE TREINAMENTO RESGATE PLUS LTDA 46215.019993/2019-97 3.039,07
LA & CA COMERCIO DE PRODUTOS ALIMENTICIOS EIRELI 14152.113509/2020-44 402,53
PROSERV INSTALACOES, MANUTENCAO E MONTAGENS LTDA 46215.017029/2019-24 1.368,61
PROSERV INSTALACOES, MANUTENCAO E MONTAGENS LTDA 46215.017030/2019-59 1.736,61
RENTAL MUNCK & LOCACAO DE GUINDASTES LTDA 14152.041062/2020-02 3.558,35
RENTAL MUNCK & LOCACAO DE GUINDASTES LTDA 14152.041066/2020-82 17.584,58
SCOPE HQ VIDEO LTD AME 14152.026854/2020-49 4.582,78

CARLOS CESAR NOBRICA DE ASSIS

SECRETARIA DE GESTAO CORPORATIVA
DIRETORIA DE ADMINISTRAGAO, FINANCAS E CONTABILIDADE
COORDENAGAO-GERAL DE LICITAGOES E CONTRATOS
EXTRATO DE CONTRATO N2 13/2023 - UASG 400045

N2 Processo: 19958.100944/2022-19.

Pregdo N2 10/2023. Contratante: COORDENACAO-GERAL DE RECURSOS LOGISTICOS.
Contratado: 09.053.350/0001-90 - NIVA TECNOLOGIA DA INFORMACAO LTDA. Objeto:
Contratagdo de empresa especializada para renovagdo da garantia e suporte do firewall
palo alto 5220 por 60 (sessenta) meses.

Fundamento Legal: LEI 10.520 / 2002 - Artigo: 1. Vigéncia: 27/09/2023 a 27/09/2028. Valor
Total: RS 2.136.884,72. Data de Assinatura: 27/09/2023.

(COMPRASNET 4.0 - 27/09/2023).

EXTRATO DE DISPENSA DE LICITACAO N2 16/2023 - UASG 400045

N2 Processo: 19955100259202212 . Objeto: Contratagdo de servico continuado de
prestagdo de servigos postais ndao exclusivos com o objetivo de propiciar o
funcionamento institucional das unidades do Ministério do Trabalho e Emprego - MTE.
Total de Itens Licitados: 00001. Fundamento Legal: Art. 242, Inciso VIII da Lei n? 8.666
de 212/06/1993.. Justificativa: Atendimento de demandas de correio de servigos ndo
exclusivos Declaragdo de Dispensa em 25/09/2023. ROGERIO SOARES DE SOUZA.
Diretor de Administracdo Financas e Contabilidade. Ratificagdo em 25/09/2023.
FRANCISCO MACENA DA SILVA. Secertdro Executivo. Valor Global: RS 1.010.206,80.
CNPJ CONTRATADA : 34.028.316/0007-07 EMPRESA BRASILEIRA DE CORREIOS E
TELEGRAFOS.

(SIDEC - 27/09/2023) 400045-00001-2023NE800001

SUPERINTENDENCIA REGIONAL DO TRABALHO NO ESTADO DE ALAGOAS
SETOR DE MULTAS E RECURSOS

EDITAL DE NOTIFICAGAO DE DECISAO N2 24, DE 27 DE SETEMBRO DE 2023

A Chefe da Segdo de Multas e Recursos - SRTE/AL, no uso de suas atribui¢bes legais, e tendo em vista a impossibilidade da notificagdo via postal, vem notificar as

empresas abaixo relacionadas da decisdo que julgou procedente o auto de infragdo, bem como a efetuar o pagamento das multas nos valores mencionados, impostas por infragdo

a legislacdo trabalhista. As multas poderdo ser pagas com REDUCAO de 50% prevista no paragrafo 6° do artigo 636 da CLT, na rede bancaria, através de DARF, que pode ser emitida

pela internet por meio do site http://cpmr.mte.gov.br/DARF/EmissaoDARF.aspx, no prazo de 10 dias consecutivos, a contar do décimo dia da publicagdo deste Edital, nos termos

do artigo 23, inciso Ill, da Portaria n° 854/2015. Apds o pagamento, a 12 via da guia DARF devera ser apresentada a Superintendéncia Regional do Trabalho e Emprego/AL, situada

na RUA DO LIVRAMENTO, 148, Salas 608/610 - Edificio Walmap, a fim de ser juntada ao processo para arquivamento. A falta de comprovagdo do recolhimento da multa implicara

no encaminhamento dos autos para inscricdio no CADIN/Divida Ativa da Unido e posterior cobranga executiva judicial. No mesmo prazo caberd a interposicdo de recurso, para a

instancia administrativa superior. Ndo serdo conhecidos recursos que ndo atendam aos requisitos de admissibilidade (tempestividade, legitimidade, representagdo), nos termos do

paragrafo Unico do art. 37 da Portaria 854/2015.

EMPRESA PROCESSO MULTA (RS)

ASSOCIACAO NOSSA SENHORA DAS GRACAS 14152.047013/2020-75 7.936,26
CLAUDIA C.N.PEDROZA 14152.043135/2020-92 578,87

| F DOS SANTOS FILHO 14152.040105/2020-24 217,08

| F DOS SANTOS FILHO 14152.040121/2020-17 798,80

J C DE ALMEIDA PANIFICACAO 14152.045078/2020-86 654,44

J C DE ALMEIDA PANIFICACAO 14152.045080/2020-55 144,72

J C DE ALMEIDA PANIFICACAO 14152.045079/2020-21 144,72

J C DE ALMEIDA PANIFICACAO 14152.045077/2020-31 868,31

J C DE ALMEIDA PANIFICACAO 14152.045103/2020-21 735,03

J C DE ALMEIDA PANIFICACAO 14152.045076/2020-97 1.368,61

MARILENE ALVES SANTOS
Este documento pode ser verificado no enderego eletrénico 140 Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001, ICP

http://www.in.gov.br/autenticidade.html, pelo cédigo 05302023092800140

que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Brasil
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Status

ASSINADO

Outras informacoes

Categoria Numero da Contratacio Processo Administrativo
VII - contratacdes de tecnologia da informagdo e de comunicacao. 51/2023 19958.100944/2022-19

1. Definicao do objeto
1.1 - OBJETO DA CONTRATAGAO

1.1.1 - Contratacdo de empresa especializada para renovacdo da garantia e suporte do
Firewall Palo Alto 5220 por 60 (sessenta) meses, conforme inciso Il do Artigo 57 da Lei n°
8.666 e condicbes estabelecidas no Termo de Referéncia (TR). A contratacdo ocorrerd por
meio de Pregdo, na forma eletrdnica, visando o menor preco global para o LOTE e para o
ITEM estabelecidos.

1.2 - DA VIGENCIA DO CONTRATO

1.2.1 - Para o LOTE 1, o contrato vigorara por 60 (sessenta) meses, contados a partir da
data da sua assinatura, sem possibilidade de prorrogacéo.

1.2.2 - Para o ITEM 5, o contrato vigorara por 12 (doze) meses, contados a partir da data da
sua assinatura, sem possibilidade de prorrogacéo.

2. Fundamentacdo da contratacao
2.1 - CONTEXTUALIZAGAO E JUSTIFICATIVA DA CONTRATAGCAO

2.1.1 - A Medida Provisoria n° 1.058, publicada em 27 de julho de 2021, convertida na Lei n°®
14.261, de 16 de dezembro de 2021, criou o Ministério do Trabalho e Previdéncia (MTP).
Apés as eleicbes presidenciais de 2022, em 1° de janeiro de 2023, ocorreu a divisdo
ministerial do MTP em (1) Ministério do Trabalho e Emprego (MTE) e (2) Ministério da
Previdéncia Social (MPS). No mesmo dia, o Decreto n® 11.359 aprovou a estrutura
regimental e o quadro demonstrativo dos cargos em comissao e das funcdes de confianga do
MTE.

2.1.2 - De acordo como referido Decreto n°® 11.359, o MTE tem como &reas de competéncia
0s seguintes assuntos:

| - politica e diretrizes para a geragdo de emprego e renda e de apoio ao trabalhador;
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Il - politica e diretrizes para a modernizacdo do sistema de relagdes de trabalho e do
sistema sindical;

Il - fiscalizacdo do trabalho, inclusive do trabalho portuério, e aplicacdo das sancdes
previstas em normas legais ou coletivas;

IV - politica salarial;

V - intermediagcdo de méo de obra e formacao e desenvolvimento profissionais;
VI - seguranca e saude no trabalho;

VII - economia solidaria, cooperativismo e associativismo urbanos;

VIII - regulacéo profissional;

IX - registro sindical,

X - producdo de estatisticas, estudos e pesquisas sobre o mundo do trabalho, em
articulacdo com os demais 6rgdos competentes;

XII - politicas de enfrentamento as desigualdades no mundo do trabalho;

XIIl - politicas voltadas para a relagdo entre novas tecnologias, inovacdo e mudancgas
no mundo do trabalho, em articulagdo com os demais 6rgdos competentes; e

XIV - politicas para enfrentar a informalidade, a rotatividade e a precariedade no
mundo do trabalho.

2.1.3 - Considerando a criacdo dos citados ministérios (MTE e MPS), a Portaria MGI n° 43,
de 31 de janeiro de 2023, estabeleceu que o MTE compartilhara, por meio de arranjo
colaborativo, com o MPS, as atividades de tecnologia da informacgéo. Essas atividades sdo
de responsabilidade da Diretoria de Tecnologia da Informacédo (DTI)/MTE.

2.1.4 - Dentre as atribui¢cdes da DTI/MTE, inclui-se o fornecimento de solu¢des de Tecnologia
da Informacao (TI): equipamentos, softwares e sistemas de informacdo, para amparar as
atividades administrativas e finalisticas dos 6rgaos. Além disso, é fundamental a utilizagédo de
mecanismos que permitam a geracdo de analises, diagnosticos, avaliacbes e outras
informacdes relevantes, assim como o tratamento e o processamento de informacdes,
buscando melhorar processos, reduzir custos e disponibilizar servigos com padrdes de
agilidade e qualidade exigidos pela sociedade para uma maior eficiéncia e eficacia.

2.1.5 - A evolucédo dos servicos de informatica vem resultando em mudancas frequentes no
ambito das instituicdes, exigindo a revisao e a atualizacdo de hardwares e softwares a partir
de novos modelos de negécio e tecnologia para propiciar que agentes publicos e
terceirizados que atuam nos ministérios possam executar suas atividades laborais que tém o
proposito final centrado no cidadao, usuario dos servicos publicos.

2.1.6 - Para a viabilizacdo das politicas publicas das pastas do trabalho e emprego e
previdéncia social, o MTE conta com um portfélio de sistemas hospedados em seu data
center. Os diversos servigos e sistemas de informagdo atendem aos programas de alta
criticidade e visibilidade nacional, tais como:

2.1.6.1 - Certificado de Aprovacéo de Equipamentos de Protecéo Individual,
2.1.6.2 - Calculadora da Previdéncia,;

2.1.6.3 - Cadastro Nacional de Entidades Sindicais;
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2.1.6.4 - Relacdo Anual de Informagfes Sociais - RAIS;
2.1.6.5 - Painel de Informac¢des do Programa Seguro-Desemprego;

2.1.6.6 - Sistema de Servigo Especializado em Seguranca e Medicina do Trabalho;
dentre outros.

2.1.7 - Para prover o0s servigos de tecnologia da informagéo, o MTE disp8e de elevada troca
de informac0bes eletrénicas com grande e complexo volume de dados. A preservacao das
informacdes trocadas tem direta relacdo com a respectiva seguranc¢a da informacdo e com a
gqualidade do ambiente de infraestrutura associado, que deve garantir a confidencialidade,
integridade e a disponibilidade das informacdes corporativas.

2.1.8 - Tendo em mente o cenario globalizado atual, em que as atividades sdo suportadas
por meio da tecnologia da informacdo, é de extrema importancia que os 6rgados publicos
possuam requisitos minimos de seguranca da informacgdo. Essa definicdo visa evitar que as
informacdes estratégicas, privadas ou sigilosas ndo sejam disseminadas de forma indevida, o
gue pode impactar de forma significante no cumprimento das missdes institucionais dos
orgaos.

2.1.9 - Para que a disseminacao indevida dos dados ndo aconteca, é importante a adogéo de
mecanismos de seguranca da informacédo voltados para processos, pessoas e tecnologias.
Dois deles sdo essenciais nesse contexto: uma politica de seguranca da informacéo,
direcionada em esséncia as pessoas, e uma solucao tipo firewall, que se configura como um
recurso provedor de seguranga no meio tecnoldgico, parametrizado com base nas definicdes
da politica de seguranc¢a da informacéo estabelecida.

2.1.10 - Um sistema firewall tradicional funciona como um filtro eletrdnico que examina o
tradfego de dados da rede, sinalizando quais operag¢des de transmissdo ou recebimento de
dados tém a possibilidade de serem executadas em um determinado momento. Um simples
acesso a internet pelos usuéarios do MTE\MPS pode sujeita-los a riscos de trazer para a rede
local cédigos que podem provocar comportamentos anémalos (ex.: malwares) que podem
causar a interrupcdo dos servigcos e computadores e consequentemente das atividades
institucionais.

2.1.11 - Nesse sentido, por meio do contrato n° 09/2017 (SEI n® 27274426), foram adquiridos
2 (dois) equipamentos do tipo firewall com garantia e suporte de 3 (trés) anos. Cabe registrar
que os equipamentos adquiridos a época permanecem em funcionamento no érgao, atuando
no controle do fluxo de dados e informagfes de 5.477 usuarios ativos no Active Directory. No
entanto, essa solugcdo encontra-se sem garantia, manutencéo e atualizacdo de licencas, o
gue coloca a seguranca da informacao do MTE/MPS em risco.

2.1.12 - Diante do exposto, a contratacéo da solucao de rede do tipo firewall permitird que o
MTE\MPS possa mitigar os riscos relacionados a seguranca da informacdo, gestdo e
correcao de vulnerabilidades, possibilitando a alta disponibilidade e suporte aos crescimentos
das aplicacbes e dos servicos institucionais, considerando a redundéancia do ambiente de TI,
fundamentais ao provimento dos servicos e sistemas internos e externos as atividades
institucionais desses 6rgéos.

2.2. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS

2.2.1 - A Estratégia de Governo Digital (EGD) para o periodo de 2020 a 2022, instituida
através do Decreto n°® 10.332, de 28 de abril de 2020, visa nortear as acdes de todos os
orgaos federais, com o objetivo de transformar o governo pelo digital, oferecendo servigos de
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melhor qualidade, mais simples, acessiveis e a um custo menor para o cidadédo. Ela esti
organizada em principios, objetivos e iniciativas que norteardo a transformacdo do governo
por meio de tecnologias digitais. A EDG 2020 - 2022 foi prorrogada também para o ano de
2023 (Norma estabelece diretrizes para a Estratégia Nacional de Governo Digital —
Ministério da Economia (www.gov.br).

2.2.2 - O Plano Diretor de Tecnologia da Informacdo (PDTI) tem como objetivo a analise,
planejamento e gestdo dos recursos e processos de tecnologia da informacao e visa atender
as necessidades tecnolégicas do Ministério do Trabalho e Emprego durante um dado
periodo. Por outro lado, o Plano de Contratacdes Anual (PCA), € um instrumento de
planejamento das contratagfes que consolida as demandas que o érgao planeja executar no
exercicio subsequente ao de sua elaboracéo.

2.2.3 - Conforme mencionado, com a criacdo do Ministério do Trabalho e Emprego por meio
do Decreto n® 11.359, de 1° de janeiro de 2023, estdo sendo conduzidas ag¢bes para a
publicacdo do Plano Diretor de Tecnologia da Informagéo (PDTI) do préprio do 6rgao. Assim,
as necessidades do MTE ainda estédo sendo referenciadas no PDTI vigente do Ministério da
Gestao e da Inovacdo em Servigos Publicos (MG, extinto Ministério da Economia), tendo em
vista que ainda estdo ocorrendo as ag¢Bes coordenadas para transferéncia de atividades,
processos e contratos administrativos do MGI para o Ministério do Trabalho e Emprego,
conforme Portaria Interministerial ME/MTP n° 4.861, de 27 de maio de 2022. O PDTI/ME foi
prorrogado conforme Portaria SGC/MGI n® 973, de 24 de marco de 2023 referenciada
através do documento SEI n® 32766581.

2.2.4 - Vale ressaltar que a utilizacdo do PCA do extinto Ministério da Economia (ME) como
referéncia para as contratacdes do MTE esta amparada pelo art. 8° do Decreto n° 11.036, de
7 de abril de 2022 e, posteriormente, pelo Termo de Execucdo Descentralizada - TED N° 05
/2022 (29194145) e o Plano de Trabalho (29202869), que tém como objeto a manutencao da
transferéncia e compartilhamento de atividades, processos e contratos administrativos do ME
para o MTE e Ministério da Previdéncia Social (MPS).

2.2.5 - Dito isso, a pretendida contratacdo possui aderéncia aos obijetivos, iniciativas e
necessidades estratégicas previstas na Estratégia de Governo Digital; na Estratégia
Integrada de Tecnologia da Informacédo (EITI); no Plano Diretor de Tecnologia da Informagao
(PDTI) e no Planejamento do Gerenciamento de Contratacdes 2023 do MTE.

2.2.6 - Segue abaixo 0 objetivo vinculado a presente contratacdo conforme a Estratégia de
Governo Digital (EGD):

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID | Objetivo na EGD

16 Otimizar as infraestruturas de tecnologia da informa¢&o e comunicacao;

TABELA 1: Alinhamento da contratacdo a Estratégia de Governo Digital (EGD) 2020-2023

(Fontes: Decreto n°® 10.332, de 28 de abril de 2020, revalidada por: Decreto n® 11.260, de 22 de
novembro de 2022)

2.2.7 - Seguem abaixo os objetivos vinculados a presente contratacdo conforme o Plano
Diretor de Tecnologia da Informacao:

ALINHAMENTO AO PDTIC 2023-2024

INICIATIVA INICIATIVA AGAQC -

ID ID ID [MACRONECESSIDADE( ID | PLANO DE |ID PROJETO
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ESTRATEGICA ESTRATEGICA ACOES - PAEP
~ Projeto de
Promover a Gestéo da a disi 30
Modernizacéo Seguranca quisic ~
Assegurar a ~ ~ de solucdo
E. . IE.| e Sustentagéo Gestao de da
Exceléncia MN. . - AC. ~ |PJ. de
TI. . TI. da Disponibilidade e Informacgéo
Operacional da 04 . 24 47 |Seguranga
06 06| Infraestrutura Capacidade na
TI de
de Tl do Infraestrutura .
S Perimetro
Ministério de Tl .
(Firewall)

TABELA 2: Alinhamento da contratacdo ao Plano Diretor de Tecnologia da Informacgéo (PDTIH)\MTE
e ao Plano de Execucéao de Projetos de Tecnologia da Informacdo do MTE/MPS — PAEP-TI 2023.

(Fonte: Portaria SE/MTE n° 1.216, de 25 de abril de 2023 SEI n° 33486581)

2.2.8 - Destaca-se também que a pretendida contratacdo consta no Plano de Contratacdes
Anual (PCA) 2023 sob o item relacionado na TABELA 3 abaixo:

ALINHAMENTO AO PCA 2023
Item| Descricédo

146 |Renovacgdo da garantia e suporte do Firewall PA-5220, incluindo todas as licencas (Filtro URL,
/2023 |Prevencdo a Ameacas e Gerenciamento Centralizado), por 60 (sessenta) meses.

TABELA 3: Alinhamento da contratacdo ao Plano de Contrata¢des Anual (PCA - 2023)
(Fonte: Documento de Formalizagdo da Demanda SEI n® 35747061)

2.2.9 - Os servicos a serem contratados ndo estdo integrados a Plataforma de Cidadania
Digital, nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, tendo em vista que nado
tém como objetivo a oferta digital de servigos publicos.

2.3 - ESTIMATIVA DA DEMANDA

2.3.1 - A estimativa da demanda, assim como a especificacdo técnica da solucdo esta
descrita no ANEXO 1.

2.4 - PARCELAMENTO DA SOLUGCAO DE TIC

2.4.1 - Em regra, conforme § 1° do art. 23 da Lei n° 8.666, de 21 de julho de 1993, os
servicos deverdo ser divididas em tantas parcelas quantas se comprovarem técnica e
economicamente viaveis, procedendo-se a licitacdo com vistas ao melhor aproveitamento

dos recursos disponiveis no mercado e a ampliacdo da competitividade sem perda da
economia de escala.
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2.4.2 - A presente contratagdo serd realizada com um lote e um item. As licencas e
subscrig@es séo integradas e devem ser ativadas em conjunto para evitar inconsisténcias nas
configuracdes e por isso foram aglutinas no LOTE 1. O treinamento na solugéo foi separado
no ITEM 5, para ampliacdo da competitividade no certame.

2.4.3 - Todos os componentes da solugéo, incluindo o treinamento, sdo especificados pelo
fabricante Palo Alto, dessa forma, observa-se 0 atendimento aos preceitos de parcelamento
da solucao sem ferir, por exemplo, 0 ganho de escala na composicéo do LOTE 1.

2.5 - RESULTADOS E BENEFICIOS A SEREM ALCANCADOS

2.5.1 - Tal contratacgéo justifica-se em razdo da necessidade de mitigar riscos relacionados a
auséncia de componentes de protecdo, indisponibilidade dos servicos e/ou sistema de
informacao, vulnerabilidades do ambiente de tecnologia da informacdo, bem como a
possibilidade de invasé@o e/ou perda de dados, sejam decorrentes de possiveis falhas dos
equipamentos que compdem a solucdo atualmente instalada, mas também por ter
demonstrado ser economicamente mais vantajosa, buscando alcancar o0s seguintes
beneficios:

Id. |Beneficios - Solucao de Firewall

Atualizacdo dos equipamentos existentes no Ministério do Trabalho e Emprego -
MTE;

2 |Continuidade do processo de modernizacao institucional,

3 |Propiciar alta disponibilidade das aplica¢es;

4 |Aumentar a confiabilidade, estabilidade e o desempenho;

5 |Preservacéo dos investimentos;

6 |Gerenciamento do trafego de redes;

7 |Reducéo dos incidentes causados por indisponibilidade de ativos de comunicacao;

Garantir a continuidade da automatizagdo do processo de carga e qualidade de
dados destinados as areas de producéo, desenvolvimento e homologacéo (testes);

9 |Utilizacdo de protocolo de rede mais atualizados

10 |Melhorar a qualidade do resultado dos servicos;

11 JAumento da eficiéncia da TI;
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12

Possibilitar adequacg@es das politicas de segurancga;

13

Continuidade de negécios;

14

Gerenciamento centralizado;

TABELA 4: Beneficios - Solucao de Firewall

3. Descricao da solucdo

3.1 - ATABELA 5 apresenta os itens que compdem a solucdo a ser CONTRATADA.

LOTE|ITEM DESCRICAO PARTNUMBER CATSER|QTD
Renovacgdo da Licenca da Garantia Premium e
. PAN-SVC-PREM-
1 |Suporte 24x7 para o Firewall Palo Alto 5220 por 60 5220-5YR 27502 2
meses.
5 Renovacéo da Licenca da funcionalidade de Filtro de | PAN-PA-5220-URL4- 27502 5
URL Avancado por 60 meses. 5YR
1
3 Renovagdo da Licenca da funcionalidade de PAN-PA-5220-TP- 27502 5
Protecdo de Ameacas por 60 meses. 5YR
Renovacdo da Licenca da Garantia Premium e|] PAN-PRA-25, PAN-
4 |Suporte 24x7 para o Software de Gerenciamento|SVC-PREM-PRA-25- | 27502 1
Panorama por 60 meses. 5YR
ITEM DESCRI(;AO PARTNUMBER CATSER|QTD
5 Treinamento online por empresa autorizada. EDU-210, PCNSA 3840 2
TABELA 5: Detalhamento da Solucao de TIC.
3.2 - O ANEXO | apresenta a especificacdo técnica da solucgéo.
4. Requisitos da contratacao
4.1 - REQUISITOS DE NEGOCIO
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4.1.1 - Adotar sistemas seguros para protecdo dos ativos de informacdo do Ministério do
Trabalho e Emprego (MTE) \ Ministério da Previdéncia Social (MPS);

4.1.2 - Atender a Politica de Seguranca da Informacdo nos Orgdos e Entidades da
Administracédo Publica Federal,

4.1.3 - Garantir a continuidade dos servigos aos usuarios;

4.1.4 - Garantir a qualidade, o desempenho e a alta disponibilidade das informacdes e dos
equipamentos;

4.1.5 - Garantir acesso aos servidores as diversas solucdes tecnolégicas do MTE\MPS;

4.1.6 - Manter a infraestrutura de alto desempenho adequada para o trafego de informacdes
e sistemas criticos de TIC;

4.1.7 - Provimento, manutencgéo e atualizacdo de solugdes tecnolbgicas, para atendimento
aos objetivos estratégicos, considerando o compartilhamento de dados e respeitando os
padrbes governamentais;

4.1.8 - Institucionalizagdo e gerenciamento dos servicos de TIC de acordo com normas e
politicas definidas pelo 6rgéo e sob gestao da DTI;

4.1.9 - Manter o parque tecnoldgico atualizado e padronizado; e

4.1.10 - Apoio e suporte as iniciativas de seguranga da informacao.

4.2 - REQUISITOS DE CAPACITAGAO

4.2.1 - A capacitacdo da equipe técnica sera realizada através de item especifico da
contratagdo, conforme ANEXO 1.

4.3 - REQUISITOS LEGAIS

4.3.1 - Lei n° 8.666, de 21 de junho de 1993 e alteracdes: institui normas para licitacdes e
contratos da Administracéo Publica e da outras providéncias;

4.3.2 - Decreto n° 3.722, de 9 de janeiro de 2001 e alteracdes: dispde sobre o Sistema de
Cadastramento Unificado de Fornecedores - SICAF;

4.3.3 - Instrugdo Normativa (IN) SLTI/MPOG n° 3, de 26 de abril de 2018: estabelece regras
de funcionamento do Sistema de Cadastramento Unificado de Fornecedores — Sicaf, no
ambito do Poder Executivo Federal;

4.3.4 - Decreto n° 7.174, de 12 de maio de 2010: regulamenta a contratacdo de bens e
servicos de informatica e automacao pela administragédo publica federal;

4.3.5 - Lei n° 8.248, de 23 de outubro de 1991: dispBe sobre a capacitacdo e competitividade
do setor de informética e automacao, e da outras providéncias;

4.3.6 - Nota Técnica (NT) n°® 02/2008 - SEFTI/TCU: estabelece o uso do pregdo para
aquisicdo de bens e servigos de tecnologia da informacéo;

4.3.7 - Portaria n° 20, de 14 de junho de 2016: dispbe sobre orienta¢gbes para contratagéo de
solucbes de Tecnologia da Informacdo no ambito da Administracdo Publica Federal direta,
autarquica e fundacional e da outras providéncias;

4.3.8 - Instrucdo Normativa (IN) SGD/ME n°® 2, de 04 de abril de 2019: normas para
Contratacéo de Solucdes de TIC pelos 6rgédos integrantes do SISP;
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4.3.9 - Instrucdo Normativa (IN) SGD/ME n° 1, de 04 de abril de 2019: dispbe sobre o
processo de contratacdo de solucdes de Tecnologia da Informacdo e Comunicagdo — TIC
pelos o6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacédo — SISP do Poder Executivo Federal;

4.3.10 - Catalogo de SolugcSes de TIC com Condi¢cdes Padronizadas: elaborado pela
Secretaria de Governo Digital (SGD) do Ministério da Economia, na data de 27/09/2019;

4.3.11 - Instrucdo Normativa (IN) ME n° 73, de 05 de agosto de 2020: dispbe sobre os
procedimentos administrativos basicos para a realizacdo de pesquisa de precos para a
aquisicao de bens e contratacdo de servicos em geral;

4.3.12 - Instrucdo Normativa (IN) MPDG, n® 5, de 26 de maio de 2017: dispde sobre as
regras e diretrizes do procedimento de contratacdo de servigos sob o regime de execucgao
indireta no ambito da Administrac@o Publica Federal direta, autarquica e fundacional.

4.4 - REQUISITOS DE MANUTENGCAO

4.4.1 - A CONTRATADA devera realizar manutengdes (preventivas, corretivas, adaptativas e
evolutivas), de forma a manter a solucdo permanentemente atualizada, bem como no
fornecimento de manuais e boletins técnicos com informag¢des que assegurem a plena
utilizacéo dos produtos licenciados sem custo adicional para o MTE\MPS;

4.4.2 - A CONTRATANTE né&o possuira qualquer vinculo contratual com o fabricante,
devendo a CONTRATADA realizar as a¢des necessérias para o fornecimento dos servicos;

4.4.3 - Os prazos definidos para repasse ao MTE\MPS das versdes, updates e upgrades,
features, releases, fixes e service packs, assim como o fornecimento dos manuais e boletins
técnicos com informagdes que assegurem a sua plena utilizagdo serdo de no maximo de 30
(trinta) dias corridos a partir do seu langamento, sem qualquer custo adicional para o
CONTRATANTE;

4.4.4 - Caso seja divulgada pelo fabricante uma vulnerabilidade critica na solugdo, o prazo de
comunicacdo ao CONTRATANTE com as recomendacfes do fabricante para correcdo ou
mitigacao é de 2 (dois) dias Uteis;

4.4.5 - Caso sejam detectados bugs ou falhas no software, a CONTRATADA devera fornecer
atualizacBes necessarias a correcdo do problema em até 2 (dois) dias Uteis;

4.4.6 - Aplica-se no que couber, as disposicbes do Codigo de Protecdo e Defesa do
Consumidor, instituido pela Lei n°® 8.078, de 11 de setembro de 1990.

4.4.7 - A vigéncia do Contrato ndo exonera a CONTRATADA do periodo de garantia minima
exigida ou ofertada na proposta a qual consiste na prestacdo, pela Contratada, de todas as
obrigacdes previstas na Lei 8.078, de 11 de setembro de 1990 - Cddigo de Defesa do
Consumidor e suas alteragdes.

4.4.8 - A capacidade para prestar a assisténcia técnica devera ser confirmada na fase da
analise da proposta e requisitos técnicos da empresa primeira colocada no Pregéo, através
de declaragdo da propria empresa se comprometendo a oferecer assisténcia.

4.4.9 - Demais requisitos de manutencéo estéo descritos no ANEXO I.

4.5 - REQUISITOS TEMPORAIS

4.5.1 - A reunido inicial ocorrerd no prazo maximo de 10 (dez) dias Uteis ap0ds a assinatura do
contrato.
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4.5.2 - A assinatura do Termo de Recebimento Provisério (TRP) ocorrerd no prazo maximo
de 10 (dez) dias Uteis apds a verificacéo de que todas as funcionalidades em Proposta
Comercial estédo disponiveis para uso pela Area Requisitante.

4.5.3 - A verificacdo técnica e a assinatura do Termo de Recebimento Definitivo (TRD) da
solucéo devera ocorrer no prazo maximo de 15 (quinze) Uteis dias apds assinatura do Termo
de Recebimento Provisério (TRP).

4.5.4 - Demais requisitos temporais estdo descritos no ANEXO 1.

4.5.5 - REAJUSTE DE PRECOS

455.1 - Os precos do LOTE 1 ndo poderdo ser reajustados, tendo em vista que a
contratacdo esta sendo conduzida visando o pagamento antecipado das licencas a
serem adquiridas, para obtencdo, pela CONTRATANTE, de vantagem econbmica
através do modelo de negécio em questéo, praticado pelas LICITANTES.

4.5.5.2 - Os precos do ITEM 5 poderédo ser reajustados.

4.5.5.3 - Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um
ano contado da data limite para a apresentacdo das propostas.

45.5.4 - Ap6s o interregno de um ano, e independentemente de pedido da
CONTRATADA, os precos iniciais do ITEM 5 serdo reajustados, mediante a aplicacéo,
pela CONTRATANTE, do indice de Custos de Tecnologia da Informacdo — ICTI,
mantido pela Fundacdo Instituto de Pesquisa Econbmica Aplicada — IPEA,
exclusivamente para as obrigacdes iniciadas e concluidas apés a ocorréncia da
anualidade, com base na seguinte férmula (art. 5° do Decreto n.° 1.054, de 1994):

R=V (-1°/I° onde:

R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

I° = indice inicial - refere-se ao indice de custos ou de precos correspondente a
data fixada para entrega da proposta na licitacéo;

| = Indice relativo ao més do reajustamento;

4.5.5.5 - Caso o indice estabelecido para reajustamento venha a ser extinto ou de
qualquer forma ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier
a ser determinado pela legislagdo entdo em vigor. Na auséncia de previsao legal
guanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento
do preco do valor remanescente, por meio de termo aditivo. O reajuste sera realizado
por apostilamento.

4.6 - REQUISITOS DE SEGURANCA E PRIVACIDADE

4.6.1 - A CONTRATADA devera observar a norma ABNT NBR 11515:2007 - Guia de praticas
para seguranca fisica, relativas ao armazenamento de dados.

4.6.2 - A CONTRATADA devera exigir dos seus empregados, quando em servigco nas
dependéncias do CONTRATANTE, o uso obrigatério de uniformes e crachas de identificacao.

4.6.3 - A CONTRATADA néo poderéa se utilizar da presente aquisicdo para obter qualquer
acesso nao autorizado as informacdes de propriedade do MTE\MPS.
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4.7 - REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.7.1 - Durante a execucdo de tarefas no ambiente do CONTRATANTE ou das demais
instituicdes publicas envolvidas, os colaboradores da CONTRATADA deverdo observar, no
trato com os servidores e o0 publico em geral, a urbanidade e os bons costumes de
comportamento, tais como: asseio, pontualidade, cooperacgéo, respeito mutuo, discricdo e
zelo com o patrimdnio publico.

4.7.2 - Sempre que possivel, os manuais devem ser disponibilizados e os produtos devem
estar configurados em idioma padrao Portugués do Brasil ou em sua impossibilidade, inglés.

4.8 - REQUISITOS DE ARQUITETURA TECNOLOGICA

4.8.1 - Os requisitos de arquitetura tecnoldgica estao dispostos no ANEXO |.

4.9 - REQUISITOS DE PROJETO E DE IMPLEMENTACAO

4.9.1 - Na reunido inicial, que deve ocorrer em até 10 (dez) dias Uteis apls a assinatura do
contrato, sera especificado o projeto de implementacao em conjunto com a equipe técnica da
CONTRATADA.

4.10 - REQUISITOS DE IMPLANTAGCAO

4.10.1 - Conforme definido no item 4.14 - REQUISITOS DE METODOLOGIA DE TRABALHO.

4.11 - REQUISITOS DE GARANTIA E MANUTENCAO

4.11.1 - O prazo contratual ser4 de 60 (sessenta) meses. Os servigcos de garantia e
suporte técnico sao validos por 60 (sessenta) meses apds a sua ativagao.

4.11.2 - Durante o periodo de garantia e suporte técnico, a solu¢cdo deve contemplar o
modelo de negdcio do fabricante Palo Alto, conforme disposto no ANEXO I.

4.12 - REQUISITOS DE EXPERIENCIA PROFISSIONAL

4.12.1 - O contrato sera gerido e fiscalizado por servidores com capacidade e experiéncia
para exercer as atividades previstas neste instrumento. A area em que a solugdo sera
utilizada possui servidores capacitados para o desenvolvimento das atividades.

4.12.2 - A CONTRATADA devera possuir equipe qualificada para garantir os servigcos
prestados, conforme disposto no ANEXO I.

4.13 - REQUISITOS DE FORMAGAO DA EQUIPE

4.13.1 - O contrato seri gerido e fiscalizado por servidores do CONTRATANTE, com
capacidade e experiéncia para exercer as atividades previstas neste instrumento.

4.13.2 - A CONTRATADA devera disponibilizar equipe com capacitagdo técnica adequada,
conforme disposto no ANEXO |.
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4.14 - REQUISITOS DE METODOLOGIA DE TRABALHO

4.14.1 - A CONTRATADA devera garantir a ativacdo das licengas, garantias e suporte
técnico oficial do fabricante, conforme disposto no ANEXO I.

4.14.2 - A assinatura do Termo de Recebimento Provisorio (TRP) ocorrerd no prazo maximo
de 10 (dez) dias Uteis apos a verificacdo da disponibilizacdo de todas as funcionalidades
previstas em Proposta Comercial da CONTRATADA.

4.14.3 - A verificacdo técnica e a assinatura do Termo de Recebimento Definitivo (TRD) da
solucéo devera ocorrer no prazo maximo de 15 (quinze) dias Uteis apos assinatura do TRP.

4.14.4 - O TRD sera emitido por servidores designados pelo CONTRATANTE, que
elaboraréo relatério para fins de liberacdo do pagamento das Notas Fiscais/Faturas.

4.14.5 - Durante a vigéncia deste contrato, a execu¢do do objeto sera acompanhada e
fiscalizada pela Equipe de Gestdo e Fiscalizacao Contratual, devidamente designada para
esse fim, permitida a assisténcia de terceiros.

4.14.6 - A atestacdo de conformidade do fornecimento do objeto cabe ao titular do setor
responsavel pela fiscalizacédo do contrato ou a outro servidor designado para esse fim.

4.15 - REQUISITOS DE SEGURANCA DA INFORMACAO

4.15.1 - Decreto n°® 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de
Seguranca da Informacéo.

4.15.2 - Instrucdo Normativa (IN) GSI/PR n° 1, de 27 de maio de 2020 e suas normas
complementares - Dispbe sobre a Estrutura de Gestdo da Seguranca da Informag&o nos
orgaos e nas entidades da Administracdo Publica Federal.

4.15.3 - Instru¢cdo Normativa (IN) GSI/PR n° 3, de 28 de maio de 2021 e suas normas
complementares - Dispbe sobre os processos relacionados a gestdo de seguranca da
informacao nos érgaos e nas entidades da Administracao Publica Federal.

4.15.4 - Norma Complementar (NC) n° 05/INO1/DSIC/GSIPR- Disciplina a criagdo de Equipes
de Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos 6rgados e
entidades da Administracdo Publica Federal.

4.15.5 - Norma Complementar (NC) n°® 08/INO1/DSIC/GSIPR - Estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos o6rgaos e entidades da
Administracao Publica Federal.

4.15.6 - Norma Complementar (NC) n® 09/INO1/DSIC/GSIPR - (Revisdo 02) Estabelece
orientacfes especificas para o uso de recursos criptograficos em Seguranca da Informacao e
Comunicagdes, nos 6rgaos ou entidades da Administracdo Publica Federal (APF), direta e
indireta.

4.15.7 - Norma Complementar (NC) n° 12/INO1/DSIC/GSIPR - Estabelece diretrizes e
orientagdes basicas para o uso de dispositivos moveis nos aspectos referentes a Seguranca
da Informacdo e Comunicacdes (SIC) nos 6rgaos e entidades da Administracdo Publica
Federal (APF), direta e indireta.

4.15.8 - Norma Complementar (NC) n° 17/INO1/DSIC/GSIPR - Estabelece Diretrizes nos
contextos de atuacao e adequacdes para Profissionais da Area de Seguranca da Informagao
e Comunicagdes (SIC) nos Orgaos e Entidades da Administracéo Publica Federal (APF).

4.15.9 - Norma Complementar (NC) n° 18/INO1/DSIC/GSIPR - Estabelece as Diretrizes para
as Atividades de Ensino em Seguranca da Informagcédo e Comunicacdes (SIC) nos Orgaos e
Entidades da Administragdo Publica Federal (APF).
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4.15.10 - Norma Complementar (NC) n® 20/INO1/DSIC/GSIPR - (Revisdo 01) Estabelece as
Diretrizes de Seguranca da Informacdo e Comunicagfes para Instituicdo do Processo de
Tratamento da Informacg&o nos 6rgdos e entidades da Administragdo Publica Federal (APF),
direta e indireta.

4.15.11 - Norma Complementar (NC) n° 21/INO1/DSIC/GSIPR - Estabelece as Diretrizes
para o Registro de Eventos, Coleta e Preservacao de Evidéncias de Incidentes de Seguranca
em Redes nos 6rgaos e entidades da Administracédo Publica Federal, direta e indireta.

4.15.12 - Norma Complementar (NC) n°® 01/INO2/NSC/GSIPR - Disciplina o Credenciamento
de Seguranca de Pessoas Naturais, Orgdos e Entidades Publicas e Privadas para o
Tratamento de Informacdes Classificadas.

4.15.13 - ABNT NBR ISO 22301:2013 - Sistemas de gestado de continuidade de negdcios.

4.15.14 - ABNT NBR ISO 22313:2015 - Orienta¢8es para uso da NBR 22301, no que tange a
seguranga e resiliéncia.

4.15.15 - ABNT NBR ISO 27031:2015 - Diretrizes para a prontiddo e continuidade dos
negécios de tecnologia da informacao e comunicacéo.

4.15.16 - ABNT NBR 1SO 23081-1:2019 - Metadados para documentos de arquivo.

4.15.17 - ABNT NBR ISO/IEC 27037:2012 - Diretrizes para identificacdo, coleta, aquisicdo e
preservacao de evidéncia digital.

4.15.18 - ABNT NBR ISO/IEC 27002:2013 - Cédigo de pratica para controles de seguranga
da informacé&o.

4.15.19 - ABNT NBR ISO/IEC 27014:2013 - Governanga de seguranga da informagao.

4.15.20 - ABNT NBR 16167:2013 - Diretrizes para classificacdo, rotulacéo e tratamento da
informacao.

4.15.21 - ABNT NBR ISO/IEC 27017:2016 - Cédigo de pratica para controles de seguranca
da informacdo com base ABNT NBR ISO/IEC 27002, para servicos em nuvem.

4.15.22 - Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais,
considerando, principalmente:

4.15.22.1 - art. 7° - O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

"Il - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicdes do Capitulo IV desta Lei;"

4.15.22.2 - art. 26 - O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execu¢éo de politicas publicas e atribuicdo legal
pelos 6rgaos e pelas entidades publicas, respeitados os principios de protecao de
dados pessoais elencados no art. 6° desta Lei.

"§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais
constantes de bases de dados a que tenha acesso, exceto:

IV - quando houver previsdo legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos.

§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser
comunicados a autoridade nacional."
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4.15.23 - A CONTRATADA ndo pode obter, capturar, copiar ou transferir qualquer tipo
informacao de propriedade da CONTRATANTE, sem autorizacao.

4.15.24 - A CONTRATADA devera assinar Termo de Confidencialidade e seus funcionarios
alocados na prestacdo de servicos, o Termo de Ciéncia, conforme modelos disponibilizado
pelo CONTRATANTE.

4.15.25 - A CONTRATADA devera submeter-se aos procedimentos contidos nas normas de
seguranca corporativa do MTE\MPS e da Administracdo Publica em todos os eventos em
que for necessaria a presenca de seus prepostos e/ou funcionarios nas dependéncias do
orgao.

4.15.26 - A CONTRATADA devera exigir dos seus empregados, quando em servi¢co nas
dependéncias do CONTRATANTE, o uso obrigatdrio de uniformes e crachas de identificacao.

4.15.27 - A CONTRATADA nao podera se utilizar da presente contratacdo para obter
gualquer acesso nao autorizado as informacdes de propriedade do CONTRATANTE.

4.15.28 - A CONTRATADA devera identificar qualquer equipamento de sua propriedade que
venha a ser instalado nas dependéncias do CONTRATANTE, utilizando placas de controle
patrimonial, selos de seguranca e etc.

4.15.29 - A CONTRATADA devera comunicar imediatamente ao CONTRATANTE qualquer
ocorréncia de transferéncia, remanejamento ou demissdo de funcionarios envolvidos
diretamente na execucdo do objeto, para que seja providenciada a revogacgdo de todos os
privilégios de acesso aos sistemas, informacdes e recursos do CONTRATANTE, porventura
colocados a disposicao para realizacdo dos servicos contratados.

4.16 - OUTROS REQUISITOS APLICAVEIS
4.16.1 - REQUISITOS DE SUPORTE TECNICO A SOLUCAO

4.16.1.1 - Os requisitos de suporte técnico estédo dispostos no ANEXO I.

4.16.2 - REQUISITOS DE ESTRUTURA E REGIME DE OPERACAO

4.16.2.1 - A CONTRATADA devera disponibilizar estrutura propria para abertura,
registro e acompanhamento dos chamados (abertura de servicos) realizados
pelo CONTRATANTE, conforme requisitos dispostos no ANEXO 1.

4.16.2.2 - Os servigos deveréo ser prestados mediante requisicio do CONTRATANTE
e nas condic¢des e prazos estabelecidos no ANEXO 1.

4.16.2.3 - Os técnicos da CONTRATADA que atuardao nos chamados abertos pelo
CONTRATANTE deverédo possuir capacidade de resolucéo de problemas e incidentes.

4.16.2.4 - O atendimento dos servicos de suporte técnico devera ser disponibilizado
por meio telefénico e/ou correio eletronico.

4.16.2.5 - Caso necessério, 0 suporte técnico devera ser prestado nas dependéncias
do CONTRATANTE, na modalidade on-site, sem 6nus adicional ao CONTRATANTE.

4.16.3 - DOS REQUISITOS DE DIREITOS AUTORAIS E PROPRIEDADE INTELECTUAL

4.16.3.1 - O CONTRATANTE teré o direito de uso da solucao.
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4.16.3.2 - A propriedade intelectual e os direitos autorais dos dados e informacdes e
qualquer tipo de trabalho relacionado as demandas do CONTRATANTE, serédo de sua
titularidade.

4.16.3.3 - A CONTRATADA deve-se abster de divulgar ou repassar quaisquer dados
ou informacdes, salvo se expressamente autorizado pelo CONTRATANTE.

4.16.4 - DOS REQUISITOS DE RECURSOS HUMANOS DA CONTRATADA

4.16.4.1 - Os recursos humanos envolvidos na execucdo dos servicos serdo de
gerenciamento exclusivo da CONTRATADA.

4.16.4.2 - A CONTRATADA responsabilizar-se-4 pela admissdo, administragéo,
coordenacdo e avaliagcdo dos técnicos necessarios a prestacdo dos servicos desta
contratacdo, obrigando-se também por todos os tributos, impostos, encargos
(trabalhistas ou n&o), incluindo toda e qualquer verba resciséria, além de todas as
taxas que se apliguem ao seu ramo de atuacao.

4.16.4.3 - Os profissionais da CONTRATADA vinculados a prestacao de servi¢cos néo
geram vinculos nem subordinacdo ao CONTRATANTE.

4.16.5 - DOS REQUISITOS PARA A PRESTACAO DE SERVICOS

4.16.5.1 - O servico sera fornecido de forma presencial e podera ser executado de
forma remota, desde que autorizado pelo Ministério do Trabalho e Emprego (MTE) \
Ministério da Previdéncia Social (MPS) e em observancia a legislacéo pertinente.

4.16.5.2 - O CONTRATANTE demandara a CONTRATADA o0s servicos técnicos
especializados por meio de abertura de Ordem de Servico (OS) no qual constara a
descricdo de atividades, bem como os entregaveis, prazos e as condicdes para a
realizacéo.

4.16.5.3 - O pagamento do servigo estara vinculado ao atendimento dos requisitos
descritos no ANEXO 1.

4.16.6 - DOS REQUISITOS DE ACESSO EXTERNO A RECURSOS DE TIC

4.16.6.1 - A CONTRATADA devera, se necessario a execucdo dos servicos, ter
acesso remoto ao ambiente do CONTRATANTE através de canal de comunicacdo
seguro.

4.16.6.2 - Qualquer problema da solucdo de comunicacdo € responsabilidade da
CONTRATADA e ndo sera justificativa pela ma qualidade na prestagdo de servigos. As
configuracdes de acesso remoto serdo fornecidas pelo CONTRATANTE a
CONTRATADA, caso haja necessidade.

4.16.6.3 - A CONTRATADA devera estar em conformidade com a Politica de
Seguranca da Informacdo (POSIN) do Ministério do Trabalho e Emprego (MTE) \
Ministério da Previdéncia Social (MPS), quando esta se tornar vigente.

4.16.7 - DO MODELO DE SERVICO

4.16.7.1 - A presente contratacdo consiste na renovagdo da garantia e suporte das
licencas e servigos para o firewall Palo Alto 5220, atualmente instalado no MTE \MPS,
incluindo treinamento oficial para servidores do MTE\MPS.
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4.16.7.2 - O CONTRATANTE efetuara o pagamento integral para o LOTE 1 a partir da
ativacdo das licencas e servicos e para o ITEM 5, o pagamento sera feito sob
demanda.

4.16.8 - DOS REQUISITOS DE SUSTENTABILIDADE

4.16.8.1 - A CONTRATADA realizar4 a reposicdo de pecas dos equipamentos em
defeito, sendo responsavel pela logistica reversa dos componentes e 0 seu correto
tratamento para descarte, conforme legislacdo ambiental aplicavel.

4.16.8.2 - Em relagdo a Instrucdo Normativa (IN) n° 01, de 19 de janeiro de 2010,
registra-se para o objeto em questdo os itens Ill e IV abaixo do Art.5, em caso da
substituicdo de componentes da solucgéo:

Il — que os bens devam ser, preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais
reciclaveis, de forma a garantir a maxima protecdo durante o transporte e o
armazenamento; e

IV — que os bens ndo contenham substancias perigosas em concentragdo acima
da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr
(VI)), cddmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados
(PBDES).

4.16.8.3 - Ainda, na execucdo de servicos on-site na CONTRATANTE, a
CONTRATADA observara, conforme Art. 6 da IN n° 01/2010:

[.]

Art. 6° Os editais para a contratacdo de servigcos deverdo prever que as
empresas contratadas adotardo as seguintes praticas de sustentabilidade na
execucao dos servigos, quando couber:

Il — adote medidas para evitar o desperdicio de agua tratada, conforme instituido
no Decreto n° 48.138, de 8 de outubro de 2003;

IV — fornega aos empregados os equipamentos de seguranga que se fizerem
necessarios, para a execucao de servicos;

V - realize um programa interno de treinamento de seus empregados, nos trés
primeiros meses de execuc¢do contratual, para redugdo de consumo de energia
elétrica, de consumo de agua e reducdo de producdo de residuos solidos,
observadas as normas ambientais vigentes;

VIl — respeite as Normas Brasileiras — NBR publicadas pela Associacdo
Brasileira de Normas Técnicas sobre residuos soélidos;

[..]

4.16.9 - ALTERACAO SUBJETIVA

4.16.9.1 - E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitagdo exigidos na contratacdo original; sejam mantidas as demais
clausulas e condic8es do contrato; ndo haja prejuizo a execucao do objeto pactuado e
haja a anuéncia expressa da Administracdo a continuidade do contrato.
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4.16.10 - SUBCONTRATACAO
4.16.10.1 - Nao sera admitida a subcontratacédo do objeto licitatorio.

4.16.10.2 - Nao sera permitida a participacdo de empresas que estiverem reunidas em
consorcio, assim como ndo sera permitida a participacdo de cooperativas, qualquer
gque seja sua forma de constituicdo, dadas as caracteristicas especificas da
contratacdo dos servicos a serem prestados, uma vez que nao pressupdem
multiplicidade de atividades empresariais distintas (heterogeneidade de atividades
empresariais). Com vistas a subsidiar o entendimento a respeito da participacdo de
consorcios em licitagcdes publicas, transcrevemos, abaixo, comentario do Professor
Marcal Justen Filho sobre o assunto:

...A complexidade dos objetos licitados determina a natureza do consoércio.
Usualmente, ha consorcios heterogéneos quando a execucdo do objeto
pressupbe multiplicidade de atividades empresariais distintas. Isso se passa
especialmente no tocante a concessfes de servico publico. Nesses casos, a
auséncia de permissdo de consércios produziria enormes dificuldades para
participacdo no certame. Configura-se hip6tese em que admitir participacdo de
consorcios é imprescindivel, sob pena de inviabilizar a competi¢do. (Justen
Filho, Marcal, Comentarios a lei de licitagcdes e contratos administrativos. 112 ed.
Sao Paulo: Dialética,2005. p. 360).

4.16.10.3 - Desta forma, resta claro que a participacdo de consdrcios em certames
licitatérios somente se torna “obrigatdria” quando o objeto a ser licitado pressuponha
heterogeneidade de atividades empresariais, sendo que, sua ndo inclusdo, resultaria
em restricdo da competitividade. Assim, a Administragdo Publica ao vedar a
participacdo de consorcio procura manter a unidade do sistema, eis que o Termo de
Referéncia, da forma como foi concebido demonstra a existéncia de uma unidade
conceitual que perpassa todo o projeto. Tal integracdo de conceitos se verifica ndo sé
entre suas etapas, como também nos servigcos previstos em cada etapa. Isto porque
cada servigo solicitado representa uma preparagdo para que o servico subsequente
possa ser compreendido e elaborado. Vale dizer que somente a empresa que estiver
envolvida e for responsavel pela totalidade do objeto sera conhecedora, de forma
suficiente, de todas as questdes pertinentes, estando apta a apresentar os servigos de
forma encadeada. A opcdo pela participacdo ou ndo de empresas em consorcios
encontra-se na esfera da discricionariedade administrativa, a qual contempla o exame
da conveniéncia e oportunidade do ato administrativo. Se o ato é vinculado, é porque o
legislador pré-estabeleceu o que ndo ocorreu no caso presente. No caso em questao,
a lei ndo estabelece disposicao expressa exigindo a admissao de consoércios, mas
deixa ao administrador a possibilidade de verificar as hipdteses em que este seria
admissivel, o que se depreende do art. 33, caput, da Lei n° 8.666/93: “Quando
permitida na licitacéo a participacao de empresas em consorcio (...)".

4.16.11 - SUBCONTRATAGAO

4.16.11.1 - O adjudicatério prestara garantia de execucdo do contrato, nos moldes do
art. 56 da Lei n° 8.666/93, com validade durante a execucao do contrato e por 90
(noventa) dias ap6s o término da vigéncia contratual, em valor correspondente a 5%
(cinco por cento) do valor total do contrato.

4.16.11.2 - No prazo maximo de 30 (trinta) dias Uteis, prorrogaveis por igual periodo, a
critério da contratante, contados da assinatura do contrato, a contratada devera
apresentar comprovante de prestacdo de garantia, podendo optar por caucao em
dinheiro ou titulos da divida publica, seguro-garantia ou fianca bancéria.
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4.16.11.3 - A inobservancia do prazo fixado para apresentacdo da garantia acarretara
a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato
por dia de atraso, até o maximo de 2% (dois por cento).

4.16.11.4 - O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a
promover a rescisdo do contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n° 8.666/93.

4.16.11.5 - A validade da garantia, qualquer que seja a modalidade escolhida, devera
abranger um periodo de 90 dias ap6s o término da vigéncia contratual, conforme item
3.1 do Anexo VII-F da IN SEGES/MP n° 5/2017.

4.16.11.6 - A garantia assegurara, qualquer que seja a modalidade escolhida, o
pagamento de:

4.16.11.6.1 - prejuizos advindos do ndo cumprimento do objeto do contrato e do
nao adimplemento das demais obrigacdes nele previstas;

4.16.11.6.2 - prejuizos diretos causados a Administracao decorrentes de culpa
ou dolo durante a execuc¢éao do contrato;

4.16.11.6.3 - multas moratdrias e punitivas aplicadas pela Administracdo a
contratada; e

4.16.11.6.4 - obrigacdes trabalhistas e previdenciarias de qualquer natureza e
para com o FGTS, ndo adimplidas pela contratada, quando couber.

4.16.11.7 - A modalidade seguro-garantia somente sera aceita se contemplar todos os
eventos indicados no item anterior, observada a legislacao que rege a matéria.

4.16.11.8 - A garantia em dinheiro devera ser efetuada em favor da contratante, em
conta especifica na Caixa Econémica Federal ou Banco do Brasil, com correcéo
monetaria.

4.16.11.9 - Caso a opgao seja por utilizar titulos da divida publica, estes devem ter
sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos
seus valores econémicos.

4.16.11.10 - No caso de garantia na modalidade de fianca bancéria, deverd constar
expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

4.16.11.11 - No caso de alteragdo do valor do contrato, ou prorroga¢do de sua
vigéncia, a garantia deverd ser ajustada a nova situacdo ou renovada, seguindo 0s
mesmos parametros utilizados quando da contratacao.

4.16.11.12 - Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qualquer obrigacdo, a contratada obriga-se a fazer a respectiva reposicdo no prazo
méximo de 10 (dez) dias Uteis, contados da data em que for notificada.

4.16.11.13 - A contratante executara a garantia na forma prevista na legislacdo que
rege a matéria.

4.16.11.14 - Sera considerada extinta a garantia:

4.16.11.14.1 - com a devolucéo da apdlice, carta fianca ou autorizacdo para o
levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaracdo da contratante, mediante termo circunstanciado,
de que a contratada cumpriu todas as clausulas do contrato;

4.16.11.14.2 - no prazo de 90 (noventa) dias apdés o término da vigéncia do
contrato, caso a Administracdo ndo comunique a ocorréncia de sinistros, quando
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0 prazo sera ampliado, nos termos da comunicacao, conforme estabelecido na
alinea "h2"do item 3.1 do Anexo VII-F da IN SEGES/MP n° 5/2017.

4.16.11.15 - O garantidor ndo é parte para figurar em processo administrativo
instaurado pela contratante com o objetivo de apurar prejuizos e/ou aplicar sancdes a
contratada.

4.16.11.16 - A contratada autoriza a contratante a reter, a qualquer tempo, a garantia,
na forma prevista no neste Edital e no Contrato.

4.16.12 - VISTORIA

4.16.12.1 - Para o correto dimensionamento e elaboracédo de sua proposta, faculta-se
ao licitante realizar vistoria nas instalacdes dos locais de execucdo dos servigos
presenciais, acompanhado por servidor designado para esse fim.

4.16.12.2 - Vistorias serdo realizadas em dias de expediente normal e horario
comercial, por representante legal da empresa licitante, que devera identificar-se por
meio de cédula de identidade oficial e documentacdo que comprove 0s poderes que
Ihe foram outorgados para sua realizagéo.

4.16.12.3 - O prazo para vistoria iniciar-se-a no dia Gtil seguinte ao da publicacéo do
Edital, estendendo-se até o dia util anterior a data prevista para a abertura da sessao
publica, devendo a solicitagdo para agendamento da vistoria ser encaminhada até dois
dias Uteis antes da data limite para sua realizagdo, para o e-mail dti@mte.gov.br; ou
por meio de ligacao telefénica, para o telefone: (61) 2031-4226.

4.16.12.4 - A realizacdo da vistoria devera ser comprovada por declaracao assinada
pelo representante do licitante e pelo servidor responsavel por acompanha-lo as
dependéncias do MTE (em Brasilia) e dirimir eventuais davidas.

4.16.12.5 - Os firewalls do MTE estdo localizados no Anexo B do Bloco F da
Esplanada dos Ministérios. Os servigcos poderdo ser prestados em qualquer endereco
do MTE em Brasilia, mesmo em caso de alteracdo de endereco do 6rgdo ou alteragcédo
da localizacdo dos equipamentos em BSB.

4.16.12.6 - Independentemente da realiza¢do ou ndo de vistorias técnicas, o licitante
devera apresentar declaracdo de que tem pleno conhecimento das condicdes e
peculiaridades inerentes a natureza do objeto, optando, portanto, por um dos modelos
constantes no ANEXO VIII deste TR.

5. Modelo de execuc¢ao do objeto

5.1 - ROTINAS DE EXECUGAO

5.1.1 - REALIZACAO DA REUNIAO INICIAL

5.1.1.1 - A reunido inicial € o marco que firma o relacionamento entre a empresa
contratada e a contratante. Esta reunido devera ocorrer em até 15 (quinze) dias Uteis
apos a assinatura do contrato, nos termos do Art. 31 da Instrucdo Normativa IN SGD
n° 01/2019.

5.1.1.2 - O agendamento desta reunido é de responsabilidade do Gestor do Contrato.
Nesta reunido serdo tratados os seguintes assuntos:

a) Apresentacao do preposto da empresa pelo representante legal da contratada;
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b) Apresentacdo do Responsavel Técnico (RT) da contratada;

c) Entrega, por parte da contratada, do Termo de Compromisso e Manutencgao
de Sigilo em Contrato - ANEXOS Il e lll;

d) Esclarecimentos relativos a questdes operacionais, administrativas e de
gestdo do contrato.

5.1.2 - DESCRICAO DOS EVENTOS DO PERIODO DE AMBIENTACAO

5.1.2.1 - N&o se aplica, pois séo servicos ja praticados no MTE.

5.1.3 - PROCEDIMENTOS PARA ENCAMINHAMENTO E CONTROLE DE SOLICITACOES

5.1.3.1 - PARA OS ITENS 1 - RENOVAGCAO DA GARANTIA E SUPORTE DO
FIREWALL PA-5220, INCLUINDO TODAS AS LICENCAS (FILTRO URL,
PREVENGCAO A AMEACAS E GERENCIAMENTO CENTRALIZADO), POR 60
MESES.

a) A partir da emissdo da Ordem de Servigo (OS) para ativacao das licencas e
servigos contratados;

b) O Responsavel Técnico (RT) devera acompanhar a ativagdo, instalacdo e
configuracdo das licencas e servigos durante a vigéncia do contrato, conforme
estabelecido no ANEXO I;

c) As licengas e servigos deverdo ser ativados, instalados e configurados em até
30 (trinta) dias apos a emissdo da OS; e

d) Apds a ativacado, as licencas e servicos deverdo ficar disponiveis por 60
(sessenta) meses.

5.1.3.2 - PARA O ITEM 2 - TREINAMENTO ONLINE COM CERTIFICAGAO OFICIAL.

a) A partir da emissdo da Ordem de Servico (OS) solicitando os treinamentos
sob demanda;

b) Os treinamentos serdo agendados em até 90 (noventa) dias apdés o
encaminhamento da OS, conforme ANEXO I;

c¢) Os treinamentos poderao ser solicitados durante a vigéncia do contrato de 12
(doze) meses.

5.1.4 - FORMA DE EXECUCAO E ACOMPANHAMENTO DOS SERVICOS

5.1.4.1 - Durante a vigéncia deste contrato, a execuc¢ao do objeto sera acompanhada e
fiscalizada pela Equipe de Gestdo e Fiscalizacdo Contratual, devidamente designada
para esse fim, permitida a assisténcia de terceiros.
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5.1.5 - PRAZOS, HORARIOS E FORNECIMENTO DE BENS OU PRESTACAO DOS
SERVICOS

5.1.5.1 - Conforme definido no ANEXO I.

5.1.6 - LOCAIS DE EXECUCAO DOS SERVICOS

5.1.6.1 - A execucdo dos servicos técnicos especializados da solugdo ocorrera
remotamente ou presencialmente nas dependéncias do CONTRATANTE em Brasilia
/DF.

5.1.7 - DOCUMENTAGAO MINIMA EXIGIDA

5.1.7.1 - Para que a Ordem de Servico (OS) de servicos técnicos especializados seja
considerada concluida e possa ser entregue pela contratada para avaliacdo da
contratante, os servicos executados devem ser adequadamente documentados em
formato digital e em meio indicado pela contratante conforme descrito na OS.

5.1.7.2 - A documentacdo técnica entregue deve ser detalhada o suficiente para
esclarecer os procedimentos executados e permitir que servidores da contratante
possam repetir tais procedimentos no futuro.

5.1.7.3 - Caso seja necessaria a elaboracdo de documentacdo extensa e detalhada
dos procedimentos executados, incluindo justificativas técnicas, esclarecimentos
adicionais, esquemas graficos e orientagbes complexas, a contratante aceitara a
entrega da OS com documentacdo técnica e seminario de transferéncia de
conhecimento.

5.1.8 - PAPEIS E RESPONSABILIDADES POR PARTE DA CONTRATANTE E DA
CONTRATADA

5.1.8.1 - DO FISCAL TECNICO
a) Participar da reunido inicial;

b) Confecc¢éo e assinatura do Termo de Recebimento Provisério (TRP), quando
da entrega do objeto constante na Ordem de Servico (OS);

¢) Realizar a fiscalizacao técnica do contrato.

e) Avaliacdo da qualidade dos servigos realizados ou dos bens entregues e
justificativas, a partir da aplicacdo das listas de verificagdo e de acordo com 0s
critérios de aceitacdo definidos em contrato, em conjunto com o Fiscal
Requisitante do Contrato;

f) Identificagdo de ndo conformidade com 0s termos contratuais, em conjunto
com o Fiscal Requisitante do Contrato;

g) Verificacdo da manutencao da habilitacdo técnica, em conjunto com o Fiscal
Administrativo do Contrato;
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h) Encaminhamento das demandas de correcdo a CONTRATADA, caso
disponha de delegacdo de competéncia do Gestor do Contrato;

i) Confeccdo e assinatura do Termo de Recebimento Definitivo (TRD), com base
nas informacdes produzidas no recebimento provisério, na avaliacdo da
qualidade dos servigos realizados ou dos bens entregues e na conformidade e
aderéncia aos ternos contratuais, em conjunto com o Fiscal Requisitante do
Contrato;

j) Apoio ao Fiscais Requisitante e Administrativo do Contrato na verificacdo da
manutencdo da necessidade, economicidade e oportunidade da contratagéo;

k) Verificacdo de manutencdo das condi¢cdes definidas nos Modelos de
Execucdo e de Gestdo do contrato, em conjunto com o Fiscal Requisitante do
Contrato; e

I) Apoio ao Gestor do Contrato na manutencdo do Histérico de Gestdo do
Contrato, contendo registros formais de todas as ocorréncias positivas e
negativas da execuc¢éo do contrato, por ordem histérica;

a

m) Proceder a atualizacdo continua do Mapa de Gerenciamento de Riscos
(MGR), realizando a reavaliacdo dos riscos identificados nas fases anteriores,
suas respectivas aclGes de tratamento bem como identificacdo, analise,
avaliacao e tratamento de novos riscos;

n) Encaminhar ao Gestor do Contrato a solicitagdo da abertura de processo de
Apuragdo de Responsabilidade Contratual, caso sejam identificadas
irregularidades na prestacéo de servigos.

0) Demais atribuicdes previstas na IN SGD n° 01/2019 e outros normativos
vigentes.

5.1.8.2 - DO FISCAL REQUISITANTE

a) Participar da reuniao inicial;

b) Realizar a fiscalizacdo do contrato do ponto de vista de negdcio e funcional
da solucao de TIC;

¢) Avaliacdo da qualidade dos servicos realizados ou dos bens entregues e
justificativas, a partir da aplicacdo das listas de verificagdo e de acordo com os
critérios de aceitagcdo definidos em contrato, em conjunto com o Fiscal Técnico
do Contrato;

d) Identificacdo de ndo conformidade com os termos contratuais, em conjunto
com o Fiscal Técnico do Contrato;

e) Realizar, junto com o Fiscal Técnico, a confec¢do e assinatura do Termo de
Recebimento Definitivo (TRD), com base nas informacgfes produzidas no
recebimento provisorio (TRP), na avaliacdo da qualidade dos servicos
realizados ou dos bens entregues e na conformidade e aderéncia aos termos
contratuais, em conjunto com o Fiscal Técnico do Contrato;
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f) Apoiar o Gestor do Contrato na manutencdo do Histérico de Gestdo do
Contrato, contendo registros formais de todas as ocorréncias positivas e
negativas da execucgéo do contrato, por ordem historica;

g) Encaminhamento das demandas de correcdo & CONTRATADA, caso
disponha de delegacao de competéncia do Gestor do Contrato;

h) Proceder a atualizacdo continua do Mapa de Gerenciamento de Riscos
(MGR), realizando a reavaliacdo dos riscos identificados nas fases anteriores e
atualizacdo de suas respectivas acdes de tratamento bem como identificacéo,
andlise, avaliacdo e tratamento de novos riscos;

i) Verificar, com apoio do Fiscal Técnico e Administrativo, a manutencao da
necessidade, economicidade e oportunidade da contratacao;

j) Encaminhar ao Gestor do Contrato a solicitacdo da abertura de processo de
Apuragcdo de Responsabilidade Contratual, caso sejam identificadas
irregularidades na prestacéo de servicos;

k) Verificacdo da manutencdo das condi¢cdes definidas nos Modelos de
Execucdo e de Gestdo do contrato, em conjunto com o Fiscal Técnico do
Contrato; e

I) Demais atribuicbes previstas na IN SGD n° 01/2019 e outros normativos
vigentes.

5.1.8.3 - DO FISCAL ADMINISTRATIVO
a) Participar da reunido inicial;
b) Realizar a fiscalizacdo do contrato quanto aos aspectos administrativos;

c) Apoiar o Gestor do Contrato na manutencdo do Histérico de Gestao do
Contrato, contendo registros formais de todas as ocorréncias positivas e
negativas da execuc¢éo do contrato, por ordem histérica;

d) Proceder a atualizacdo continua do Mapa de Gerenciamento de Riscos
(MGR), realizando a reavaliagdo dos riscos identificados nas fases anteriores e
atualizacdo de suas respectivas a¢fes de tratamento bem como identificacéo,
analise, avaliacao e tratamento de novos riscos;

e) Avaliar a aderéncia aos termos contratuais;
f) Indicar termos ndo aderentes;

g) Verificar a manutencdo das condi¢Bes de habilitagdo técnica, em conjunto
com o Fiscal Técnico do Contrato;

h) Verificar, com apoio do Fiscal Requisitante e Técnico, a manutengcdo da
necessidade, economicidade e oportunidade da contratagéo;

i) Verificar regularidades fiscais, trabalhistas e previdencidrias para fins de
pagamento;
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i) Apoiar ao Preposto da CONTRATADA nos procedimentos relativos a
assinatura dos Termos de Ciéncia dos prestadores de servicos envolvidos na
execucao dos servigos contratados;

k) Encaminhamento das demandas de correcdo a CONTRATADA, caso
disponha de delegacao de competéncia do Gestor do Contrato;

I) Apoiar o Fiscal Técnico na pesquisa de preco no momento da renovacdo ou
prorrogacao contratual,

m) Encaminhar ao Gestor a solicitacdo da abertura de processo de Apuracdo de
Responsabilidade Contratual ao Gestor do Contrato, caso sejam identificadas
irregularidades fiscais, trabalhistas ou previdenciarias CONTRATADA;

n) No caso de substituicdo ou inclusdo de empregados da CONTRATADA, o
preposto deverd entregar ao Fiscal Administrativo do Contrato os Termos de
Ciéncia assinados pelos novos empregados envolvidos na execucdo dos
servigos contratados;

0) Demais atribui¢cdes previstas na IN SGD n° 01/2019 e outros normativos
vigentes.

5.1.8.4 - DO GESTOR DO CONTRATO

a) Convocar reunido inicial, elaborar sua pauta bem como realizar a sua
conducdo;

b) Encaminhamento formal de demandas a CONTRATADA;
¢) Encaminhar as demandas de correcdo a CONTRATADA,;

d) Coordenar e comandar o processo de gestdo e fiscalizacdo da execucgao
contratual;

e) Encaminhar & Area Administrativa a indicacéo de glosas e sances;
f) Encaminhar sancdes contratuais para Area Administrativa;

g) Encaminhar & Area Administrativa a solicitacdo da abertura de processo
de Apuracdo de Responsabilidade Contratual, caso sejam identificadas
irregularidades da CONTRATADA na prestacao de servicos;

h) Autorizar o faturamento, com base no Termo de Recebimento Definitivo
(TRD), e encaminhar ao Preposto da CONTRATADA;

i) Manter o Histérico de Gestao do Contrato, contendo registros formais de todas
as ocorréncias positivas e negativas da execu¢do do contrato, por ordem
historica;

j) Proceder a atualizacdo continua do Mapa de Gerenciamento de Riscos,
realizando a reavaliacdo dos riscos identificados nas fases anteriores e
atualizacdo de suas respectivas a¢des de tratamento bem como identificacéo,
andlise, avaliacdo e tratamento de novos riscos;
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k) Encaminhar & Area Administrativa eventuais pedidos de modificacio
contratual;

[) Encaminhar & Area Administrativa, com pelo menos 60 (sessenta) dias de
antecedéncia do término do contrato, com base no Histérico de Gestdo do
Contrato e nos principios da manutencdo da necessidade, economicidade e
oportunidade da contratacéo, o pedido de renovacgao contratual;

m) Demais atribui¢cdes previstas na IN SGD n° 01/2019 e outros normativos
vigentes.

5.1.8.5 - DO PREPOSTO DA CONTRATADA

a) Participar da reunido inicial e demais reunibes de acompanhamento
contratual;

b) Entregar Termos de Ciéncias assinados no SEI pelos prestadores de servigo,
gue venham a ser alocados para a execucao contratual,

¢) Assinar o Termo de Recebimento Provisério (TRP);

d) Providenciar a emissao de Nota Fiscal Eletrénico (NF-e) para fins de
cobranga e recebimento, acompanhada do respectivo .xml de validagdo da sua
emissdo com assinatura eletrénica qualificada , conforme preconizado na Lei n°®
14.063, de 23 de setembro de 2020, enviando ambos documentos para o
CONTRATANTE.

e) Acompanhar a execucdo do contrato e atuar como interlocutor principal junto
a CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder
as principais questdes técnicas, legais e administrativas referentes ao
andamento contratual,

5.1.8.6 - DO REPRESENTANTE LEGAL DA CONTRATADA

a) Participar da reunido inicial para a apresentacdo do preposto indicado pela
CONTRATADA,

b) Realizar a assinatura do contrato, em nome da CONTRATADA,;

¢) Assinar o Termo de Compromisso apds a sua emissao no SEI.

5.1.9 - FORMA DE PAGAMENTO

a) Somente serdo faturados os servigos efetivamente prestados previstos na OS
emitidas pelo Gestor do contrato.

b) A contratada devera fornecer relatérios de comprovacao dos servicos prestados,
com discriminacao dos itens faturaveis, quantitativos, precos unitarios e totais, assim
como desempenho dos indicadores dos niveis de servicos acordados.

¢) Os pagamentos dos servigcos constantes das respectivas OS serdo autorizados com
a emissdo do TRD, descontados os valores de eventuais glosas e sancgoes.
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d) O pagamento sera realizado em parcela Unica de acordo com a respectiva OS,
descontados os valores em desacordo com os niveis de servigo previstos no Termo de
Referéncia.

5.1.10 - FORMAS DE TRANSFERENCIA DE CONHECIMENTO

5.1.10.1 - A contratada devera se comprometer a habilitar a equipe de técnicos da
contratante ou outra por ela indicada no uso das solugbes desenvolvidas e
implantadas durante a execugdo dos servigos técnicos especializados, repassando
todo o conhecimento necessario para tal, com vistas a mitigar riscos de
descontinuidade de servicos e de dependéncia técnica pela contratante.

5.1.10.2 - A transferéncia de conhecimento, no uso das solucdes desenvolvidas pela
contratada, devera ser viabilizada, sem 6nus adicionais para a contratante, em eventos
especificos de transferéncia de conhecimento, na contratante, em Brasilia, e baseada
em documentos técnicos e/ou manuais especificos da solu¢do desenvolvida, entre
outros.

5.1.11 - PROCEDIMENTOS DE TRANSICAO E FINALIZACAO DO CONTRATO

5.1.11.1 - A contratante devera manter registro da arquitetura tecnoldgica da solucéo,
bem como manter registro das solicitagbes de servigos técnicos durante a execucao
contratual;

5.1.11.2 - Em caso de interrupcdo contratual, em razdo de descredenciamento do
distribuidor pelo fabricante ou em caso de descontinuidade contratual, a contratante
deverd elaborar cronograma de ac¢des visando manter as opera¢gdes da CGINF em
conjunto com a prospecgdo de nova solugcdo tecnolégica capaz de atender as
necessidades dessa Coordenacgdo, registrando todas as atividades necessarias e
respectivos custos associados estimados para viabilizar a ado¢éo de nova solucgéo.

5.1.12 - QUANTIDADE MINIMA DE BENS OU SERVICOS PARA COMPARAGAO E
CONTROLE

5.1.12.1 - Conforme ANEXO I.

5.1.13 - MECANISMOS FORMAIS DE COMUNICAGAO

5.1.13.1 - O modelo de prestacdo de servicos prevé que a contratada seja
integralmente responsavel pela gestdo de seu pessoal em todos os aspectos, sendo
vedado a equipe da contratante, formal ou informalmente, qualquer tipo de ingeréncia
ou influéncia sobre a administragdo da mesma, ou comando direto sobre seus
empregados, fixando toda negociacdo na pessoa do preposto da contratada ou seu
substituto.

5.1.13.2 - S&o instrumentos formais de comunicacdo entre o contratante e a contratada:
a) Ordem de Servico (OS);

b) E-mail oficial;
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¢) Termos de Recebimento Provisério (TRP);

d) Termos de Recebimento Definitivo (TRD);

e) Oficio;

f) Ata de Reuniao;

g) Ferramenta de Gestdo de Demandas;

h) Documento de Procedimentos para abertura de chamados de suporte;
i) Abertura de chamado para atendimento de suporte;
j) Relatorio Detalhado de Atividades da OS;

k) Relatorios diversos;

[) Sistema Eletrénico de Informacdes - SEI,

m) Termo de Encerramento do Contrato.

5.1.13.3 - A comunicag¢do entre a contratante e a contratada, para fins de
encaminhamento de Ordens de Servico ou outro documento, ocorrerd sempre via
Preposto, ou seu substituto, designado pela contratada.

5.1.13.4 - A contratante podera estabelecer reuniées periddicas, de modo a garantir a
qualidade da execucédo e o dominio dos resultados e processos ja desenvolvidos por
parte do seu corpo técnico.

5.1.14 - MANUTENGAO DE SIGILO E NORMAS DE SEGURANGCA

5.1.14.1 - A contratada devera manter sigilo absoluto sobre quaisquer dados e
informag8es contidos em quaisquer documentos e midias, incluindo os equipamentos
e seus meios de armazenamento, de que venha a ter conhecimento durante a
execucdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificagcdo de sigilo conferida pelo
contratante a tais documentos.

5.1.14.2 - O Termo de Compromisso e Manutencdo de Sigilo em Contrato,
contendo declaracdo de manutencdo de sigilo e respeito as normas de seguranca
vigentes na entidade, a ser assinado pelo representante legal da contratada, e Termo
de Ciéncia de Manutencédo de Sigilo e das Normas de Segurancga vigentes no MTE
, a ser assinado por todos os empregados da contratada diretamente envolvidos na
contratacdo, encontram-se nos ANEXOS Il e lll.

6. Modelo de gestdao do contrato
6.1 - PROCEDIMENTOS DE TESTE E INSPEGCAO

6.1.1 - O acompanhamento e a fiscalizagcdo da execucdo do contrato consistem na
verificagdo da conformidade da prestacdo dos servigcos, dos materiais, técnicas e
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equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que
serdo exercidos por um ou mais representantes da contratante, especialmente designados,
na forma dos arts. 67 e 73 da Lei n° 8.666/93.

6.1.2 - O representante da contratante devera ter a qualificacdo necesséaria para o
acompanhamento e controle da execucao dos servi¢os e do contrato.

6.1.3 - A verificacdo da adequacéo da prestacdo do servico devera ser realizada com base
nos critérios previstos neste Termo de Referéncia.

6.1.4 - A conformidade da execucdo dos servicos devera ser verificada juntamente com o
relatério da contratada que contenha o detalhamento da solucdo, de acordo com o
estabelecido neste Termo de Referéncia.

6.1.5 - O representante da contratante devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais, conforme o disposto nos 88 1° e 2° do art. 67 da Lei n° 8.666/93.

6.1.6 - O descumprimento total ou parcial das obrigacées e responsabilidades assumidas
pela contratada ensejara a aplicacdo de sancfes administrativas, previstas neste Termo de
Referéncia e na legislacdo vigente, podendo culminar em rescisdo contratual, conforme
disposto nos artigos 77 e 87 da Lei n° 8.666/93.

6.1.7 - As atividades de gestéo e fiscalizacdo da execucdo contratual devem ser realizadas
de forma preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de
fiscalizacdo ou Unico servidor, desde que, no exercicio dessas atribuicdes, fique assegurada
a distingdo dessas atividades e, em raz&o do volume de trabalho, ndo comprometa o
desempenho de todas as acdes relacionadas a Gestdo do Contrato.

6.1.8 - A fiscalizacao técnica dos contratos avaliard constantemente a execu¢édo do objeto e
utilizara as sancdes cabiveis sempre que a contratada:

a) Nao produzir os resultados, deixar de executar, ou ndo executar com a qualidade
minima exigida as atividades contratadas; ou

b) Deixar de utilizar materiais e recursos humanos exigidos para a execucdo do
servigo, ou utilizd-los com qualidade ou quantidade inferior a demandada.

6.1.9 - Durante a execucdo do objeto, o fiscal técnico devera monitorar constantemente o
nivel de qualidade dos servicos para evitar a sua degeneracdo, devendo intervir para
requerer a contratada a correcdo das faltas, falhas e irregularidades constatadas. O fiscal
técnico deverd apresentar ao preposto da contratada, a avaliagdo da execucgdo do objeto ou,
se for o caso, a avaliacdo de desempenho e qualidade da prestacéo dos servicos realizada.

6.1.10 - A contratada podera apresentar justificativa para a prestacédo do servico com menor
nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios
ao controle do prestador.

6.1.11 - Na hipbétese de comportamento continuo de desconformidade da prestacdo do
servico em relacdo a qualidade exigida, devem ser aplicadas san¢des a contratada de acordo
com as regras previstas neste Termo de Referéncia.

6.1.12 - O fiscal técnico podera realizar avaliacao diaria, semanal ou mensal, desde que o
periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e
qualidade da prestacao dos servicos.
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6.2 - NiVEIS MINIMOS DE SERVICO EXIGIDOS

6.2.1 - Os niveis de servico para a garantia e suporte Palo Alto estdo descritos e/ou
referenciados no ANEXO I.

6.3 - SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENGAO OU GLOSA NO
PAGAMENTO

6.3.1 - Comete infragdo administrativa, a contratada que:

a) Inexecutar total ou parcialmente qualquer das obrigagbes assumidas em
decorréncia da contratacao;

b) Ensejar o retardamento da execucédo do objeto;
c¢) Falhar ou fraudar na execucéo do contrato;

d) Comportar-se de modo inidéneo; ou

e) Cometer fraude fiscal.

6.3.2 - O ANEXO VIl apresenta a lista de ocorréncias e sancfes administrativas aplicaveis ao
objeto do Contrato.

6.3.3 - Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n° 8.666/93, as
empresas ou profissionais que:

a) Tenham sofrido condenacédo definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

b) Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

¢) Demonstrem né&o possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos praticados.

6.3.4 - A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa a contratada, observando-se
0 procedimento previsto na Lei n® 8.666/93, e subsidiariamente a Lei n°® 9.784, de 1999.

6.3.5 - As multas devidas e/ou prejuizos causados ao contratante serdo deduzidos dos
valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda,
guando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

6.3.6 - Caso o contratante determine, a multa devera ser recolhida no prazo maximo de 05
(cinco) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade
competente.

6.3.7 - A autoridade competente, na aplicacdo das sancbes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

6.3.8 - Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo
a administracdo publica nacional ou estrangeira, cOpias do processo administrativo
necessarias a apuracéo da responsabilidade da empresa deverdo ser remetidas a autoridade
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competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauracdo de investigacdo preliminar ou Processo Administrativo de Responsabilizagao -
PAR.

6.3.9 - A apuracédo e o julgamento das demais infragcbes administrativas ndo consideradas
como ato lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n°
12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

6.3.10 - O processamento do PAR néo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou
sem a participacéo de agente publico.

6.3.11 - As penalidades seréo obrigatoriamente registradas no SICAF.

6.3.12 - Em consonancia com as alineas c), €), f) e g), inciso IV do art. 19 da IN SGD n° 01
/2019, a definicdo detalhada das situagfes inerentes as sancdes previstas encontra-se no
ANEXO VII deste Termo de Referéncia.

6.3.13 - A somatoria das san¢des/penalidades ndo poderdo superar, durante toda a vigéncia,
30% (trinta por cento) do valor total do Contrato.

6.3.14 - EVENTUAL RISCO DE INADIMPLEMENTO DAS OBRIGAGCOES FUTURAS DA
CONTRATADA

6.3.14.1 - Em caso de declaracdo de inexecucgdo contratual pela CONTRATANTE,
além de multa a ser aplicada a CONTRATADA, os meses faltantes da prestacdo de
servico, pagos antecipadamente, deverdo ser restituidos monetariamente a
CONTRATANTE, considerando-se a quantidade de meses faltantes multiplicados pelo
valor do licenciamento por més.

6.3.14.2 - O licenciamento por més serd estimado considerando-se o valor total de
cada licenciamento dividido pelos 60 meses contratuais.

6.3.14.3 - O proporcional de dias no més da interrupcdo também serd calculado e
constara do calculo de devolugdo a CONTRATANTE.

7. Critérios de medicao e pagamento
7.1 - CRITERIOS DE ACEITACAO

7.1.1 - O objeto contratado sera recebido, conforme prevé o artigo 73 da Lei n° 8.666/93, de
acordo com o processo documentado conforme segue.

7.1.2 - RECEBIMENTO PROVISORIO
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7.1.2.1 - Consiste na identificacdo e conferéncia dos servigos entregues, com énfase
na quantidade e qualidade. Sera feito apés a entrega dos relatérios de servigo, nos
termos da alinea “a” do inciso “I" do artigo 73 da Lei n° 8.666/93, e Art. 33, Inciso II,
"b", da IN SGD n° 01/2019;

7.1.2.2 - Para a elaborag¢éo do Termo de Recebimento Provisério (TRP) no tocante aos
ITENS 1 e 2, a contratada devera encaminhar ao Ministério do Trabalho e Emprego
(MTE) o Relatério de Servico contendo todos o detalhamento das atividades
executadas;

7.1.2.3 - Para a elaboragdo do TRP, a contratada dever4a encaminhar ao Ministério do
Trabalho e Emprego os entregaveis solicitados na Ordem de Servico;

7.1.2.4 - O recebimento provisério sera realizado pela equipe de fiscalizacdo apés a
entrega da documentacgao acima, da seguinte forma:

a) A contratante realizara inspec¢éo minuciosa de todos os servigos executados,
por meio de profissionais técnicos competentes, acompanhados dos
profissionais encarregados pelo servico, com a finalidade de verificar a
adequacdo dos servigcos e constatar e relacionar as correcdes e revisdes finais
gue se fizerem necessarios;

b) Para efeito de recebimento provisério, o fiscal técnico do contrato ira apurar o
resultado das avaliacdes da execucdo do objeto e, se for o caso, a analise do
desempenho e qualidade da prestacédo dos servicos realizados em consonancia
com os indicadores previstos, que poderd resultar no redimensionamento de
valores a serem pagos a contratada, registrando em relatério a ser encaminhado
ao gestor do contrato;

c) A partir do recebimento dos documentos da contratada, a equipe de
fiscalizacdo devera elaborar Relatério Circunstanciado em consonancia com
suas atribuicdes, e encaminha-lo ao gestor do contrato;

d) Quando a fiscalizacdo for exercida por um unico servidor, o relatério
circunstanciado devera conter o registro, a analise e a concluséo acerca das
ocorréncias na execucdo do contrato, em relacdo a fiscalizagcdo técnica e
administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo;

e) Sera considerado como ocorrido o recebimento provisorio com a entrega do
relatério circunstanciado ou, em havendo mais de um a ser feito, com a entrega
do ultimo;

f) Na hipétese de a verificacdo a que se refere o pardgrafo anterior ndo ser
procedida tempestivamente, reputar-se-a como realizada, consumando-se 0
recebimento provisério no dia do esgotamento do prazo.

7.1.2.5 - A contratante analisara a documentacao e emitird o Termo de Recebimento
Definitivo (TRD). Eventuais erros no fornecimento da documentacéo relativa a
prestacdo do servigo (e respectivo faturamento) por parte da contratada ensejara a
suspensédo do processo de pagamento até que todos os vicios documentais sejam
sanados. Nestes casos, a contratada, sob nenhuma hipétese, podera responsabilizar a
contratante por retencdo dos pagamentos, tampouco abrird margem para cobranca de
qualquer tipo de juros ou taxa de mora. Ainda, caberdo a CONTRATADA eventual
multa de mora, em decorréncia de descumprimento contratual;
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7.1.2.6 - A contratada fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorre¢des resultantes da execucdo ou materiais empregados,
cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medicdo de servicos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.

7.1.3 - RECEBIMENTO DEFINITIVO

7.1.3.1 - Consiste na analise técnica e minuciosa dos servigcos, com a conferéncia das
caracteristicas e qualidade conforme especificacbes contidas neste Termo de
Referéncia. Ser4 feito ap6s o recebimento provisério, nos termos da alinea “b” do
inciso “I” do Artigo 73 da Lei n° 8.666/93 e e Art. 33, Inciso Il, "f*, da IN SGD n° 01
/2019. Sera feito em conjunto com o ateste da fatura para pagamento.

7.1.3.2 - Os servicos poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacbes constantes neste Termo de Referéncia e na
proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do
contrato, as custas da CONTRATADA, sem prejuizo da aplicacdo de penalidades.

7.1.3.3 - Na hip6tese de a verificagdo ndo ser procedida dentro do prazo fixado,
reputar-se-4& como realizada, consumando-se o0 recebimento definitivo no dia do
esgotamento do prazo.

7.1.3.4 - O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade
da contratada pelos prejuizos resultantes da incorreta execuc¢ao do contrato, ou, em
qualquer época, das garantias concedidas e das responsabilidades assumidas em
contrato e por forga das disposicdes legais em vigor.

7.1.3.5 - A emissdo da Nota Fiscal Eletrénica (NF-e)/Fatura deve ser precedida da
autorizacdo do GESTOR DO CONTRATO com o encaminhamento do recebimento
definitivo dos servigos, no termo abaixo:

a) Apdés o adimplemento da parcela, a contratada devera entregar toda a
documentacdo comprobatoria do cumprimento da obrigacéo contratual;

b) O Gestor do Contrato devera providenciar o recebimento definitivo, ato que
concretiza o ateste da execucdo dos servicos, obedecendo as seguintes
diretrizes:

I) Realizar a analise dos relatérios e de toda a documentacéo
apresentada pela fiscalizacéo e, caso haja irregularidades que impecam a
liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a contratada, por escrito, as respectivas corre¢oes;

II) Emitir Termo Circunstanciado para efeito de recebimento definitivo dos
servicos prestados, com base nos relatérios e documentagdes
apresentadas; e

I1) Comunicar a empresa para que emita a NF-e ou Fatura, com o valor
exato dimensionado pela fiscalizagéo;

7.2 - DO PAGAMENTO
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7.2.1 - Todas as licengas e servigos contratados, incluindo as treinamentos, serdo pagos, em
parcela Unica, apds a emissao do Termo de Recebimento Definitivo pela equipe de gestao e
fiscalizacdo do contrato. A forma de pagamento esta em acordo com o modelo de negdcio do
fabricante Palo Alto, em que as licencas e servigos sédo ativados uma Unica vez na plataforma
do fabricante pelo periodo contratado de 60 (sessenta) meses. O termo de referéncia possui
mecanismos contratuais, incluindo multas e sanc¢des, para garantir a correta execucdo dos
servigos contratos

7.2.2 - O pagamento sera efetuado pela contratante no prazo de 30 (trinta) dias, contados do
recebimento da Nota Fiscal Eletrénica (NF-e) /Fatura e XML de comprovacdo de assinatura
eletrdnica qualificada.

7.2.3 - Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de
gue trata o inciso Il do art. 24 da Lei n° 8.666/93, deverdo ser efetuados no prazo de até 05
(cinco) dias uteis, contados da data da apresentacéo da Nota Fiscal Eletronica (NF-e)/Fatura
e XML, nos termos do art. 5°, § 3°, da Lei n° 8.666/93.

7.2.4 - A NF-e ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da
regularidade fiscal, constatada por meio de consulta online ao SICAF ou, na impossibilidade
de acesso ao referido sistema, mediante consulta aos sitios eletrénicos oficiais ou a
documentagdo mencionada no art. 29 da Lei n° 8.666/93.

7.2.5 - Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor
contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrucao
Normativa (IN) n° 3, de 26 de abril de 2018.

7.2.6 - O setor competente para proceder o pagamento deve verificar se a NF-e ou Fatura
apresentada expressa 0s elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emisséao;

c) os dados do contrato e do 6rgdo contratante;

d) o periodo de prestacao dos servicos;

e) o valor a pagar; e

f) eventual destaque do valor de retencg@es tributarias cabiveis.

7.2.7 - Havendo erro na apresentacdo da NF-e/Fatura, ou circunstancia que impeca a
liquidacdo da despesa, o pagamento ficara sobrestado até que a contratada providencie as
medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-a apos a
comprovacdo da regularizagcdo da situacdo, ndo acarretando qualquer 6nus para a
contratante.

7.2.8 - Nos termos do item 1, do Anexo VIII-A da Instrucao Normativa (IN) SEGES/MP n° 05,
de 2017, sera efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sancdes cabiveis, caso se constate que a contratada:

7.2.8.1 - ndo produziu os resultados acordados;

7.2.8.2 - deixou de executar as atividades contratadas, ou ndo as executou com a
gualidade minima exigida;

7.2.8.3 - deixou de utilizar os materiais e recursos humanos exigidos para a execugao
do servico, ou utilizou-os com qualidade ou quantidade inferior a demandada.
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7.2.9 - Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

7.2.10 - Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para
verificar a manutencao das condi¢des de habilitacdo exigidas no edital.

7.2.11 - Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 05 (cinco) dias Uteis,
regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da contratante.

7.2.12 - Previamente a emisséo de nota de empenho e a cada pagamento, a Administracao
devera realizar consulta ao SICAF para identificar possivel suspensao temporaria de
participacdo em licitacdo, no dmbito do 6rgédo ou entidade, proibicdo de contratar com o
Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29,
da Instrucdo Normativa (IN) n°® 3, de 26 de abril de 2018.

7.2.13 - Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a
contratante devera comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade
fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a
ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

Q-

7.2.14 - Persistindo a irregularidade, a contratante devera adotar as medidas necessarias
rescisdo contratual nos autos do processo administrativo correspondente, assegurada
contratada a ampla defesa.

Q-

7.2.15 - Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo regularize
sua situacédo junto ao SICAF.

7.2.16 - Sera rescindido o contrato em execug¢do com a contratada inadimplente no SICAF,
salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
contratante.

7.2.17 - Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislacéo
aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1991, nos termos do item 6 do
Anexo Xl da IN SEGES/MP n° 5/2017, quando couber.

7.2.18 - E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada
gue tenha em seu quadro societario servidor publico da ativa do 6rgao contratante, com
fundamento na Lei de Diretrizes Orgamentarias vigente.

7.2.19 - Nos casos de eventuais atrasos de pagamento, desde que a contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacéo
financeira devida pela contratante, entre a data do vencimento e o efetivo adimplemento da
parcela é calculada mediante a aplicacdo da seguinte férmula:

EM=1xNx VP

Sendo:
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EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensagc&o financeira = 0,00016438, assim apurado:

| = TX/365

TX = Percentual de taxa anual, 6%.

8. Critérios de selecao do fornecedor

8.1 - REGIME, TIPO E MODALIDADE DA LICITACAO

8.1.1 - O objeto a ser contratado enquadra-se na categoria de bens comuns, de que tratam a
Lei n° 10.520/02 e os Decretos n°® 3.555/00 e n° 5.450/05, por possuir padrdoes de
desempenho e caracteristicas gerais e especificas, que podem ser definidos de forma
objetiva nas especificacbes técnicas, que sdo usualmente encontradas no mercado,
podendo, portanto, ser licitado por meio da modalidade Pregéo.

8.1.2 - O regime da execucdo dos contratos é de EMPREITADA POR PRECO UNITARIO,
uma vez que permite o pagamento apenas pelos servicos efetivamente executados.

8.1.3 - A contratacdo do objeto dar-se-4 por meio de PREGAO ELETRONICO do TIPO
MENOR PRECO GLOBAL. Respeitados o0s requisitos e especificacdes constantes neste
Termo de Referéncia.

8.1.4 - Trata-se de servico de carater continuado sem fornecimento de méo de obra em
regime de dedicacdo exclusiva. A fundamentagcdo pauta-se na premissa que a contratacao
de servicos baseia-se em padrbes de desempenho e qualidade claramente definidos no
Projeto Bésico, caracterizando-se como “servico comum” conforme Art. 9°, §2° do Decreto
7.174/2010 e Aco6rdao n° 2.471/2008-TCU-Plenério, uma vez que € possivel estabelecer um
padréo objetivo de desempenho e qualidade.

8.1.5 - Os servigos se caracterizam como continuados pela sua essencialidade, visto que a
solucdo proporciona a execucdo de servicos de extrema relevancia para a Administracao
Publica, conforme explicitado na justificativa da contratacdo. Ainda, sdo caracterizados como
rotineiros ao se considerar que o servico de suporte e de ativagdo de licenciamento de
funcionalidades permitem a protecao diaria da rede e dos sistemas do MTE\MPS.

8.1.6 - Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n°
9.507, de 21 de setembro de 2018, ndo se constituindo em quaisquer das atividades,
previstas no art. 3° do aludido decreto, cuja execucéao indireta é vedada.

8.1.7 - A prestagdo dos servicos ndo gera vinculo empregaticio entre os empregados da
contratada e a contratante, vedando-se qualquer relacdo entre estes que caracterize
pessoalidade e subordinacéo direta.

8.2 - CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITACAO

8.2.1 - A licitante confirmard a qualificacé@o técnica, nos termos do Art. 30, § 1°, da Lei 8.666
/93, desde que comprove aptidao pertinente e compativel em caracteristicas, quantidades e
prazos com o objeto licitado, por meio da apresentacdo dos seguintes documentos:
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a) Atestado(s) de Capacidade Técnica-Operacional que apresente(m) aptiddo para o
fornecimento e para a prestacdo dos servicos em caracteristicas, quantidades e
prazos compativeis com o objeto desta licitacdo, ou com o item pertinente, fornecido(s)
por pessoas juridicas de direito publico ou privado comprovando que a licitante
forneceu ou estq fornecendo, de forma satisfatéria, bens compativeis com as
caracteristicas previstas no objeto deste Termo de Referéncia.

b) Declaracdo ou documento oficial que comprove que a licitante é autorizada para
prestacao de servigos de garantia e suporte oficiais da Palo Alto.

8.2.2 - Os atestados deverdo referir-se a servi¢o(s) prestado(s) no ambito de sua atividade
econbmica principal ou secundaria especificadas no contrato social vigente, e ainda:

a) Apresentar explicitamente o numero de identificacdo e vigéncia do contrato de
prestacdo de servicos.

b) Apresentar explicitamente a identificacdo da organizac@o que esta fornecendo o
atestado, o responsavel pelo setor encarregado do objeto em questdo, o nimero dos
contatos e endereco de e-mail para realizacdo de diligéncia e a especificacdo do
objeto executado ou em execucéo.

c) O(s) atestado(s) devera(ao) vir acompanhado(s) de contrato(s) ou nota(s) fiscal(ais)
de fornecimento para validagdo do(s) documento(s), com bom desempenho pela
avaliacdo do cliente e sem qualquer restricdo na qualidade do servico.

8.2.3 - O(s) Atestado(s) de Capacidade Técnica devera(do) ser apresentado(s) juntamente
com a Proposta de Precos.

8.2.4 - A CONTRATANTE tem por principio crer na veracidade das informacdes prestadas
pelas licitantes, entretanto, as licitantes estéo cientes das punic¢des legais e cabiveis no caso
de informacbes que ndo condizem com a realidade técnica, em que a CONTRATANTE,
através de servidores designados para este fim, se reserva o direito de promover diligéncia
Ivisita técnica, a fim de se comprovar a veracidade do(s) Atestado(s) de Capacidade Técnica
apresentado(s) pela Licitante, quando, podera ser requerida cépia do(s) contrato(s), nota(s)
fiscal(is) ou qualquer outro documento que comprove inequivocamente que O Servico
apresentado no(s) atestado(s) foi(ram) prestado(s).

8.2.5 - Conforme descrito, o(s) atestado(s) apresentado(s) pela licitante para comprovacao
de sua qualificacdo técnica, além de possuir informacgdes técnicas e operacionais suficientes
para qualificar o escopo realizado, devera conter dados que possibilitem a CONTRATANTE,
por intermédio de seu Pregoeiro, caso julgue necessario, confirmar sua veracidade junto ao
cedente emissor, como por exemplo: nimero e periodo de vigéncia do contrato,
especificacdo do servico executado, nome, cargo e telefone institucional para contato junto
ao emitente.

8.2.6 - Somente serdo aceitos atestados expedidos apés a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execuc¢ao.

8.2.7 - No caso de atestados emitidos por empresas privadas, ndo serdo aceitos aqueles
emitidos por empresas do mesmo grupo empresarial da empresa proponente.

8.2.8 - Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa
proponente, empresas controladas ou controladoras da proponente, ou que tenha pelo
menos uma mesma pessoa fisica ou juridica que seja s6cio da empresa emitente e da
empresa proponente.

8.2.9 - Os documentos necessarios poderdo ser apresentados em original ou coépia
autenticada por cartério competente, ou, ainda, por meio de publicacdo em 6rgdo da
Imprensa Oficial. Ndo sera aceito protocolo de entrega em substituicdo aos documentos
exigidos.
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8.2.10 - Quando solicitado, para a comprovacgao da legitimidade das informacdes constantes
nos atestados, devera o licitante disponibilizar, apresentando, dentre outros documentos,
copia do contrato que deu suporte a contratagcdo, enderec¢o atual da CONTRATANTE e local
em que foram prestados o0s servicgos.

8.2.11 - N&o serdo aceitos documentos apresentados por meio de fitas, discos magnéticos,
filmes ou copias em fac-simile, mesmo autenticadas, admitindo-se fotos, gravuras, desenhos
ou gréficos apenas como forma de ilustracao.

8.2.12 - Conforme previsto na Lei 8.666, no art. 43 § 3°, os Atestados de Capacidade
Técnica apresentados serdo objeto de diligéncia, a critério da CONTRATANTE, para
verificacdo de autenticidade de seu conteudo.

8.2.13 - Encontrada divergéncia entre o especificado nos atestados e o apurado em eventual
diligéncia, inclusive validacdo do contrato de prestacdo de servicos entre o emissor do
atestado e a licitante, além da desclassificacdo no processo licitatério, fica sujeita a licitante
as penalidades cabiveis.

8.3 - JUSTIFICATIVA PARA A APLICACAO DO DIREITO DE PREFERENCIA E MARGENS DE
PREFERENCIA

8.3.1 - PARA O LOTE 1, — Decreto n® 7.174/2010 e Lei Complementar n° 123/2006 pode ser
aplicado o Direito e Margens de Preferéncia para empresa de pequeno porte, uma vez que
os valores da contratacdo estdo dentro das possibilidades de receita bruta anual desse tipo
de empresa (R$ 360.000,00 e R$4.800.000,00), conforme Lei Complementar n® 123, de 14
de dezembro de 2006.

8.3.2 - PARA O ITEM 5 - Enquadram-se além das empresas de pequeno porte, as
microempresas, com rendimento bruto anual de até R$ 360.000,00, por se tratar de
treinamento realizado para empresa autorizada.

8.3.3 - Para ambos o0s casos, as empresas devem ser autorizadas pelo fabricante.

9. Estimativas do Valor da Contratacao
Valor (R$): 2.231.092,96
9 - ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1 - A pesquisa de precos da contratacdo foi elaborada em conformidade com a Instrucdo
Normativa (IN) n® 73, de 05 de agosto de 2020 e registrada no documento "Consolidacao de
Pesquisa de Precos de Mercado" - SEI n°® 35064476;

9.2 - O orcamento estimado é de R$ 2.231.092,96 (dois milhdes, duzentos e trinta e um
mil noventa e dois reais e noventa e seis centavos), conforme detalhado na TABELA 6
abaixo:

VALOR
VALOR TOTAL
UNITARIO|ESTIMADO
(LOTE)

LOTE|ITEM|DESCRICAO PARTNUMBER |QTD

Renovacdo da Licenca da
Garantia Premium e Suporte
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24x7 para o Firewall Palo Alto 2
5220 por 60 meses. PAN-SVC-PREM- R$ R$
5220-5YR 550.000,00 | 1.100.000,00
funcionaiiade de Filto ce URL[PANPAS220- | | RS RS
ADVURL-5YR 250.000,00 | 500.000,00
Avancado por 60 meses.
1
funcionatiiade de Protegao celPANPAS220TP- [ | RS RS
¢ 5YR 250.000,00 | 500.000,00
Ameacas por 60 meses.
Renovacdo da Licenca da
. . PAN-PRA-25,
Garantia Premium e Suporte RS RS
(234"7 para PSOftware delpan-svc-PREM- | 1 [ 100.000,00 | 100.000,00
erenciamento Panorama porl,o o5 svi
60 meses.
R$
TOTAL - LOTE 1 2.200.000,00
~ VALOR VALOR TOTAL
ITEM|DESCRICAO PARTNUMBER|QTD -
¢ Q UNITARIO | ESTIMADO (LOTE)
g [Treinamento online porlory ;516 pensa| 2 |Rs 15.546,48 R$ 31.092,96
empresa autorizada.
TOTAL - ITEM 5 R$ 31.092,96

TABELA 6 - Estimativa de pre¢o da contratacao.

9.3 - No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete,
Seguro e outros necessarios ao cumprimento integral do objeto da contratacéo.

9.4 - Ainda, o valor acima é meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependerédo da execucao dos servicos efetivamente prestados.

10. Adequacgao orcamentaria

10. ADEQUACAO ORCAMENTARIA

10.1 - A despesa relativa ao objeto desta contratacdo correra a conta de dotacdo existente
com a seguinte classificagcdo orcamentéria:
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PROGRAMA DE TRABALHO: 04122003220000001
PTRES: 204774

ACAO: 2000

PO: TROA

NATUREZA DE DESPESA: 33.90.40 (custeio)

11. Das responsabilidades
11.1 - DEVERES E RESPONSABILIDADES DA CONTRATANTE

11.1.1 - Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucgdo dos contratos.

11.1.2 - Encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia.

11.1.3 - Receber o objeto fornecido pela contratada que esteja em conformidade com a
proposta aceita, conforme inspecdes realizadas.

11.1.4 - Aplicar a contratada as sancfes administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgéo gerenciador da Ata de Registro de Precos, quando aplicavel.

a

11.1.5 - Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato.

11.1.6 - Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucéo de TIC.

11.1.7 - Definir produtividade ou capacidade minima de fornecimento da solucéo de TIC por
parte da contratada, com base em pesquisas de mercado, quando aplicavel.

11.1.8 - Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de
TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relacéo contratual,
incluindo a documentacao, o codigo-fonte de aplicacBes, os modelos de dados e as bases de
dados, pertencam a Administracao.

11.1.9 - OUTRAS OBRIGAGOES, DE ACORDO COM O OBJETO DA CONTRATACAO

11.1.9.1 - Verificar, no prazo fixado, a conformidade dos servigos recebidos
provisoriamente com as especificacbes constantes do Termo de Referéncia e da
proposta, para fins de aceitacéo e, posterior, recebimento definitivo.

11.1.9.2 - Realizar avalia¢des da qualidade dos servigos, apés seu recebimento.

11.1.9.3 - Exigir o cumprimento de todas as obriga¢gfes assumidas pela contratada, de
acordo com as clausulas contratuais e os termos de sua proposta.

11.1.9.4 - Exercer o acompanhamento e a fiscalizacdo dos servigos, por servidor
especialmente designado, anotando em registro proprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023 39 de 44
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 400045

Termo de Referéncia 22/2023

11.1.9.5 - Notificar a contratada por escrito da ocorréncia de eventuais imperfeicbes,
falhas ou irregularidades constatadas no curso da execucdo dos servicos, fixando
prazo para a sua correcéo, certificando-se que as solugdes por ela propostas sejam as
mais adequadas.

11.1.9.6 - Efetuar as retenc¢des tributarias devidas sobre o valor da Nota Fiscal
Eletronica (NF-e)/Fatura da contratada, no que couber, em conformidade com o item 6
do Anexo Xl da IN SEGES/MP n. 5/2017.

11.1.9.7 - Pagar a CONTRATADA o valor resultante da prestacéo do servico, no prazo
e condicdes estabelecidas neste Termo de Referéncia;

11.1.9.8 - N&o praticar atos de ingeréncia na administragédo da contratada, tais como:

® exercer 0 poder de mando sobre os empregados da contratada, devendo
reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto
gquando o objeto da contratagdo previr o atendimento direto, tais como nos
servicos de recepgao e apoio ao usuario;

* direcionar a contratacdo de pessoas para trabalhar na empresa contratada;

* considerar os trabalhadores da CONTRATADA como colaboradores eventuais
do proprio 6rgao ou entidade responsavel pela contratacao, especialmente para
efeito de concessao de diarias e passagens.

11.1.9.9 - Fornecer por escrito as informa¢des necessarias para o desenvolvimento
dos servicos objeto do contrato.

11.1.9.10 - Cientificar o 6rgéo de representacédo judicial da Advocacia-Geral da Unido
(AGU) para adocéo das medidas cabiveis quando do descumprimento das obrigacdes
pela contratada.

11.1.9.11 - Arquivar, entre outros documentos, projetos, "as built", especificacbes
técnicas, orcamentos, termos de recebimento, contratos e aditamentos, relatérios de
inspecdes técnicas apds o recebimento do servigco e notificacdes expedidas.

11.2 - DEVERES E RESPONSABILIDADES DA CONTRATADA

11.2.1 - Indicar formalmente preposto apto a representa-lo junto a contratante, que devera
responder pela fiel execucao do contrato.

11.2.2 - Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacao
do Contrato, inerentes a execugao do objeto contratual.

11.2.3 - Reparar quaisquer danos diretamente causados a contratante ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execucgéo dos servi¢os pela contratante.

11.2.4 - Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante,
cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria.

11.2.5 - Manter, durante toda a execug¢édo do contrato, as mesmas condi¢fes da habilitagéo.
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11.2.6 - Quando especificada, manter, durante a execug¢do do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucéo de TIC.

11.2.7 - Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solugdo de TIC durante a execug¢édo do contrato.

11.2.8 - Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual,
incluindo a documentacédo, os modelos de dados e as bases de dados a Administracao.

11.2.9 - OUTRAS OBRIGACOES, DE ACORDO COM O OBJETO DA CONTRATACAO

11.2.9.1 - Realizar o cadastro como usudario externo no Sistema Eletrénico de
InformacgBes (SEI) para envio de documentacdo a contratante e assinatura de
documentos.

11.2.9.2 - Indicar formalmente e por escrito, no prazo maximo de 05 (cinco) dias Uteis
apos a assinatura do contrato, junto ao CONTRATANTE, um preposto idéneo com
poderes de decisdo para representar a contratada principalmente no tocante a
eficiéncia e agilidade da execuc¢éo do objeto deste Termo de Referéncia, e que devera
responder pela fiel execucdo do contrato.

11.2.9.3 - Atender prontamente quaisquer orientacdes e exigéncias da Equipe de
Fiscaliza¢do do Contrato, inerentes a execucao do objeto contratual.

11.2.9.4 - Comprometer-se, por si e por seus funciondrios, a aceitar e aplicar
rigorosamente todas as normas e procedimentos de seguranca definidos pelo
Ministério.

11.2.9.5 - Executar os servicos conforme especificacées neste Termo de Referéncia e
na sua proposta, com a alocacdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, além de fornecer e utilizar os materiais e
equipamentos, ferramentas e utensilios necesséarios, na qualidade e quantidade
minimas especificadas neste Termo de Referéncia e em sua proposta.

11.2.9.6 - Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servicos efetuados em que se
verificarem vicios, defeitos ou incorre¢des resultantes da execucdo ou dos materiais
empregados.

11.2.9.7 - Reparar quaisquer danos diretamente causados a contratante ou a terceiros
por culpa ou dolo de seus representantes legais, prepostos ou empregados, em
decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizacdo ou o0 acompanhamento da execucédo dos servicos pela contratante.

11.2.9.8 - Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto,
bem como por todo e qualquer dano causado a Unido ou a entidade federal, devendo
ressarcir imediatamente a Administracdo em sua integralidade, ficando a
contratante autorizada a descontar da garantia, caso exigida no edital, ou dos
pagamentos devidos a contratada, o valor correspondente aos danos sofridos.

11.2.9.9 - Propiciar todos os meios necessarios a fiscalizacdo do contrato pela
contratante, cujo representante ter4 poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
deciséo.
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11.2.9.10 - Vedar a utilizagdo, na execugdo dos servicos, de empregado que seja
familiar de agente publico ocupante de cargo em comissao ou funcdo de confianga no
orgao contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010.

11.2.9.11 - Quando nao for possivel a verificacdo da regularidade no Sistema de
Cadastro de Fornecedores — SICAF, a empresa contratada deverd entregar ao setor
responsavel pela fiscalizacdo do contrato, até o dia trinta do més seguinte ao da
prestacao dos servicos, 0s seguintes documentos:

* Prova de regularidade relativa a Seguridade Social;

* Certidao conjunta relativa aos tributos federais e a Divida Ativa da Uniéo;

* Certidbes que comprovem a regularidade perante a Fazenda Municipal ou
Distrital do domicilio ou sede do contratado;

® Certidao de Regularidade do FGTS - CRF; e

* Certiddo Negativa de Débitos Trabalhistas - CNDT, conforme alinea "c" do item
10.2 do Anexo VIII-B da IN SEGES/MP n° 5/2017.

11.2.9.12 - Responsabilizar-se pelo cumprimento das obrigac6es previstas em Acordo,
Convencdo, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas
pelo contrato, por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias
e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade a contratante.

11.2.9.13 - Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas,
qualquer ocorréncia anormal ou acidente que se verifique no local dos servigos.

11.2.9.14 - Prestar todo esclarecimento ou informacéo solicitada pelo CONTRATANTE
ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos
trabalhos, bem como aos documentos relativos a execugdo do empreendimento.

11.2.9.15 - Paralisar, por determinacdo da contratante, qualquer atividade que néo
esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranca de pessoas ou bens de terceiros.

11.2.9.16 - Promover a guarda, manutencédo e vigilancia de materiais, ferramentas, e
tudo o que for necessario a execugao dos servigcos, durante a vigéncia do contrato.

11.2.9.17 - Promover a organizacdo técnica e administrativa dos servi¢os, de modo a
conduzi-los eficaz e eficientemente, de acordo com os documentos e especificacdes
gue integram este Termo de Referéncia, no prazo determinado.

11.2.9.18 - Conduzir os trabalhos com estrita observancia as normas da legislacéo
pertinente, cumprindo as determinacdes dos Poderes Publicos, mantendo sempre
limpo o local dos servigcos e nas melhores condi¢cdes de seguranca, higiene e disciplina.

11.2.9.19 - N&o permitir a utilizagéo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para 0os maiores de quatorze anos; nem permitir a
utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre.

11.2.9.20 - N&o veicular publicidade ou qualquer outra informacéo acerca da prestacao
dos servicos do contrato, sem prévia autorizacdo da contratante.

11.2.9.21 - Nao fazer uso das informacdes prestadas pela contratante para fins
diversos do estrito e absoluto cumprimento do contrato em questao.
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11.2.9.22 - Cumprir, durante todo o periodo de execuc¢do do contrato, a reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social, bem como as regras de acessibilidade previstas na legislacdo, quando a
contratada houver se beneficiado da preferéncia estabelecida pela Lei n°® 13.146, de
2015.

11.2.9.23 - Executar o objeto do certame em estreita observancia dos ditames
estabelecido pela Lei n°® 13.709, de 14 de agosto de 2018(Lei Geral de Protecdo de
Dados Pessoais — LGPD), considerando principalmente os arts. 7° e 26° conforme
previsdo nos requisitos de seguranca da informacgéo desta contratacao.

11.2.9.24 - Arcar com o 6nus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes
de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale
transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta
nao seja satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer
algum dos eventos arrolados nos incisos do 8§ 1° do art. 57 da Lei n°® 8.666, de 1993.

11.2.9.25 - Cumprir, além dos postulados legais vigentes de ambito federal, estadual
ou municipal, as normas de seguranca da contratante.

11.2.9.26 - Prestar os servicos dentro dos parametros e rotinas estabelecidos,
fornecendo todos os materiais, equipamentos e utensilios em quantidade, qualidade e
tecnologia adequadas, com a observancia as recomendac¢fes aceitas pela boa
técnica, normas e legislacéo.

11.2.9.27 - Assegurar a contratante, em conformidade com o previsto no subitem 6.1,
“a” e “b”, do Anexo VII — F da IN SEGES/MP n° 5/2017:

a) O direito de propriedade intelectual dos produtos desenvolvidos, inclusive
sobre as eventuais adequacfes e atualizagBes que vierem a ser realizadas, logo
apos o recebimento de cada parcela, de forma permanente, permitindo a
CONTRATANTE distribuir, alterar e utilizar os mesmos sem limitacdes.

b) Os direitos autorais da documentacao produzida e congéneres, e de todos 0s
demais produtos gerados na execucgédo do contrato, inclusive aqueles produzidos
por terceiros subcontratados, ficando proibida a sua utilizagdo sem que exista
autorizacao expressa da CONTRATANTE, sob pena de multa, sem prejuizo das
sancdes civis e penais cabiveis.

11.2.9.28 - Providenciar a assinatura, através do SEIl, do Termo de Compromisso,
conforme modelos anexos ao Termo de Referéncia (ANEXO Il - TERMO DE
COMPROMISSO E MANUTENCAO DE SIGILO EM CONTRATO), contendo
declaragdo de manutencdo de sigilo e respeito as normas de seguranca vigentes
no CONTRATANTE, pelo representante legal da CONTRATADA.

11.2.9.29 - Providenciar a assinatura, através do SEI, do ANEXO IIl - TERMO DE
CIENCIA E DAS NORMAS DE SEGURANCA VIGENTES NO MTE, por todos 0s
empregados da CONTRATADA diretamente envolvidos na contratagao.

11.2.9.30 - Comunicar imediatamente por e-mail ao CONTRATANTE qualquer
anormalidade verificada, inclusive de ordem funcional, para que sejam adotadas as
providéncias de regularizacdo necessaria.
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11.2.9.31 - A CONTRATADA é responsavel por todos os custos na logistica reversa,

quando da substituicAo de componentes\equipamentos, bem como pelo tratamento
adequado para os elementos em defeito.

11.3 - DEVERES E RESPONSABILIDADES DO ORGAO GERENCIADOR DA ATA DE
REGISTRO DE PRECOS

11.3.1 - A contratacdo em questdo ndo sera realizada por meio de Sistema de Registro de
Precos - SRP.

12. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

THIAGO DE AQUINO LIMA

Integrante Requisitante

DANILO ALMEIDA PAIVA

Integrante Técnico Suplente

1Y
tf Assinou eletronicamente em 10/08/2023 as 19:47:23.

RODOLFO LEMOS MEDEIRO

Integrante Administrativo

HEBER FIALHO MAIA JUNIOR
Autoridade Maxima de TIC
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MINISTERIO DO TRABALHO E EMPREGO
Secretaria-Executiva

Diretoria de Tecnologia da Informagao
Coordenacgdo-Geral de Infraestrutura
Coordenagdo de Seguranga da Informacgdo

1. OBIJETO
1.1. Contratacdo de empresa especializada para renovacgdo da garantia e suporte do Firewall Palo Alto 5200
por 60 meses, conforme condi¢des estabelecidas no Termo de Referéncia.
1.2. A TABELA 1 apresenta os itens que compdem a solucdo a ser contratada.
VALOR
~ VALOR TOTAL
LOTE ITEM DESCRICAO PARTNUMBER QTD UNITARIO  ESTIMADO
(LOTE)
Renovagdo da
Licenca da
Garantia
s
Suporte 24x7 5YR 550.000,00 1.100.000,00
para o Firewall
Palo Alto 5220
por 60 meses.
Renovagdo da
Licenga da
2 funcionalidade  PAN-PA-5220- ) RS RS
de Filtro de URL ADVURL-5YR 250.000,00 500.000,00
Avangado  por
60 meses.
1 Renovagdo da
Licenca da
3 funcionalidade  PAN-PA-5220- 5 RS RS
de Protecdo de TP-5YR 250.000,00 500.000,00
Ameacas por 60
meses.
Renovagdo da
Licenca da
Garantia
Premium e PAN-PRA-25,
4 Suporte  24x7  PAN-SVC- 1 RS RS
para o Software PREM-PRA-25- 100.000,00 100.000,00
de 5YR
Gerenciamento
Panorama por
60 meses.
TOTAL LOTE 1 R3
2.200.000,00
Treinamento
online por  EDU-210, RS
5 empresa PCNSA 2 15.546,48 RS 31.092,96
autorizada.
TOTALITEM 5 RS 31.092,96

TABELA 1 - Detalhamento dos itens da contratagdo.

2. ESTIMATIVA DA DEMANDA



2.1. Para o LOTE 1, conforme definido em Estudo Técnico Preliminar (ETP), optou-se pela renovac¢do das
licengas, garantia e suporte oficial para a solugdo atualmente em uso no Ministério do Trabalho e Emprego. Mais
especificamente, optou-se por renovar as licengas da garantia Premium e Suporte 24x7, Filtro de URL Avangado e
Protecdo de Ameacas para cada um dos 2 (dois) equipamentos Palo Alto 5220 que estdo configurados em cluster, e
renovagdo da licenga do software de gerenciamento centralizado Palo Alto Panorama. Todas as licengas serdao
renovadas pelo periodo de 60 (sessenta) meses.

2.2. Para o ITEM 5 (equivalente ao LOTE 2 do ETP) , conforme definido em Estudo Técnico Preliminar (ETP),
optou-se por capacitar os fiscais técnicos na solucdo Palo Alto 5220 para garantir a correta ativacdo, instalacdo,
configuracdo das funcionalidades, operacdo e evolugdo dos servigcos adquiridos. O conhecimento também sera
relevante na fiscalizacdo da torre de seguranca do contrato de sustentacdo de infraestrutura, garantindo a melhor
utilizacdo das ferramentas disponiveis.

3. REQUISITOS GERAIS

3.1. Todas as licengas, subscricbes, garantias e/ou servicos devem estar em conformidade com as
especificacdes técnicas oficiais do fabricante Palo Alto. Referéncias (Acessados em 27/10/2022).
| - (Palo Alto 5220 Series) https://www.paloaltonetworks.com/resources/datasheets/pa-5200-
series-specsheet

Il - (Advanced URL
Filtering) https://www.paloaltonetworks.com/resources/datasheets/advanced-url-filtering

I - (Threat Prevention) https://www.paloaltonetworks.com/resources/datasheets/threat-
prevention-datasheet

V- (Premium Support) https://www.paloaltonetworks.com/resources/datasheets/premium-
support

V- (Panoram a)https://www.paloaltonetworks.com/resources/datasheets/panorama-
centralized-management-datasheet

VI - (RMA Process

Policy) https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/datasheets/support/rma-
process-policy.pdf

VII - (EDU-

210) https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/datasheets/education/edu-
210-10x-datasheet.pdf

VIII - ( P CN S A )https://www.paloaltonetworks.com/services/education/palo-alto-networks-

certified-network-security-administrator

3.2. Caso o fabricante atualize licengas, subscricdes, garantias e/ou servicos, esses deverdo ser
disponibilizados para o contratante durante o periodo contratado de 60 meses.

3.3. Caso, durante o periodo contratado de 60 meses, o equipamento Palo Alto 5220 alcance o fim do suporte
(End of Support - EoS), este deverd ser substituido por equipamento com especificacGes técnicas equivalentes
(conforme indicacdo do fabricante) e a contratada devera providenciar a instalacdo, configuracdo e customizagdo da
solucdo, sem qualquer 6nus para o contratante, nos prazos estabelecidos pelo suporte premium.

3.4, Para o Lote 1, a contratada deverd disponibilizar um Responsavel Técnico (RT)com as seguintes
atribuicdes, responsabilidades e requisitos:

a) Devera ter experiéncia comprovada minima de 03 (trés) anos em administracdo do Firewall Palo Alto
5220 (ou similar);

b) Deverd possuir a certificagdo Palo Alto Networks Certified Network Security Administrator - PCNSA (ou
equivalente);

c) Deverda acompanhar e apoiar a equipe técnica da contratada na instalacdo, configuracdo e ativacdo
das licencgas e servigos;

d) Deverd acompanhar os chamados e/ou requisi¢des de servicos junto ao suporte técnico (ou garantia)
sempre que ocorrer incidentes de seguranga da informagdo que cause indisponibilidade dos servicos em
24x7x365 (SEVERIDADE 1 ou 2 - TABELA 2) e em horario comercial em caso de requisi¢cdes e incidentes de
seguranca de menor severidade (SEVERIDADE 3 ou 4 - TABELA 2);

e) A critério do contratante, podera abrir chamados no suporte técnico (ou garantia) a partir de
informagGes encaminhadas pela equipe técnica da contratante;
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3.5.

f) Caso a contratada opte por substituir o RT, devera informar o contratante com antecedéncia minima
de 5 (cinco) dias;

g) Deverd apoiar a equipe técnica do contratante na atualiza¢do das licencas sempre que essas estejam
disponiveis;

h) Em caso de incidentes de seguranga (SEVERIDADE 1 ou 2 - TABELA 2podera ser convocado para ir in
loco na sede da contratada, em até 4 (quatro) horas, para apoiar nas a¢ées de resposta a incidente;

i) O RT devera ser apresentado para a contratante em até 5 (dias) dias Uteis apds o evento da reunido
inicial do contrato.

As atribuicdes e responsabilidades do Responsavel Técnico (RT) se iniciam com a assinatura do Contrato e

se encerram apenas apos o vencimento das licengas e servigos.

3.6.

Todas as licencas e servicos descritos no ITEM 1 da TABELA 1 deverdo ser ativados, instalados e

configurados em até 30 (trinta) dias apds a emissao da Ordem de Servico (OS), podendo os prazos serem prorrogados
por igual periodo em caso de dificuldades técnicas no ambiente da contratada que dificulte a instalacdo e configuracdo

da solucao.

3.7.

Em caso de atraso na ativagdo, instalagdo e configuracdo das licencas e servigos contratados, aplicam-se

as sangdes previstas no item 7.4.2.2 do Termo de Referéncia, podendo os valores serem descontados dos pagamentos a
serem efetuados.

3.8.

As licencas e servigos deverdo ser ativadas na plataforma do fabricante Palo Alto por 60 (sessenta) meses,

nao sendo aceito a ativacdo por periodo inferior.

4, ESPECIFICAGCAO TECNICA DA SOLUCAO
4.1. RENOVAGAO DA GARANTIA PREMIUM E SUPORTE 24X7 PARA O FIREWALL PALO ALTO 5220 POI
MESES
4.1.1. A garantia deverd seguir o modelo de negdcio do Premium Support PA 5220 do fabricante Palo Alto.
4.1.2. CARACTERISTICAS DOS SERVICOS
a) Atualizagbes de software e acesso as novas funcionalidades;
b) Subscricdo das atualizagGes de servicos;
c) Garantia de seguranca com o apoio de especialistas em seguranca;
d) Acesso direto a especialistas de produto;
e) Disponibilidade de suporte 24x7x365;
f)  Portal online de suporte ao cliente: acesso a plataforma com documentag¢des do produto, bases de
dados de solugdo de problemas, interagao ponto-a-ponto, e gerenciamento de casos de suporte;
g) Acesso a documentagdes e FAQS.
4.1.3. A TABELA 2 apresenta os niveis de servigo para o suporte Premium Palo Alto.
Suporte Técnico
Suporte Online Sim
Suporte por telefone Sim - 24x7x365

Tempo de Resposta

SEVERIDADE 1 - CRITICO

O produto esta fora do ar e o ambiente de producdo do cliente foi criticamente afetado. Nenhuma <1 horas
solugdo de contorno foi identificada ainda.

SEVERIDADE 2 - ALTO

O produto foi prejudicado e o ambiente de producao do cliente esta operacional mas <2 horas
impactado. Nenhuma solugao de contorno foi identificada ainda.

SEVERIDADE 3 — MEDIO

Uma funcionalidade do produto falhou e o ambiente de produgio do cliente ndo foi afetado. O <4 horas
suporte esta ciente do problema e uma solugdo de contorno esta disponivel.




Suporte Técnico

SEVERIDADE 4 — BAIXO

Nenhuma questdo critica. Ndo impacta o negdcio do cliente. Funcionalidade, informagao, <8 horas
documentagao, solicitacdes de instrugées e melhorias do cliente.

Tipo de especialista em suporte Support Engineer

Enviado pela Palo Alto

Substituicdo de Hardware - Hardware Return Material Authorization (“RMA”) , .
em até 1 dia atil *

Garantia de seguranga em Suporte a Incidentes

Apoio em investigagGes de seguranga Sim
Analise avancada de Logs & 10C Sim
Recomendacgdes de préoximos passos Sim

TABELA 2- Niveis de servigo para o suporte Premium.

4.1.4. A CONTRATADA deverd providenciar e acompanhar eventuais substituicdes de hardware durante todo o
periodo de garantia e suporte de 60 meses.

4.2, RENOVACAO DA LICENGA (OU SUBSCRICAO) DA FUNCIONALIDADE DE FILTRO DE URL AVANGAD(
60 MESES

4.2.1. Devera seguir o modelo de negdcio do servico Advanced URL Filtering do fabricante Palo Alto.

4.2.2. A contratada devera apoiar na instalacdo, configuragdo e ativagdo de todas as funcionalidades disponiveis

na licenga (quando aplicavel):
a) Inline Real-Time Web Threat Prevention;
b) Anti-Evasion Measures;
c) URL Database;
d) Content Categories;
e) Risk Ratings;
f)  Multicategory Support;
g) Custom Categories;
h) Real-Time Credential Theft Protection;
i)  Phishing Image Detection;
j)  Criteria Matching;
k) Selective SSL Decryption;
I) Translation Site Filtering;
m) Search Engine Cached Results Prevention;
n) Safe Search Enforcement;
o) Customizable End-User Notifications;

p) Reporting.

4.3. RENOVACAO DA LICENCA (OU SUBSCRICAO) DA FUNCIONALIDADE DE PROTECAO DE AMEACAS P
MESES

4.3.1. Devera seguir o modelo de negdcio do servico Threat Prevention do fabricante Palo Alto.

4.3.2. A contratada devera apoiar na instala¢do, configuragao e ativagao de todas as funcionalidades disponiveis

na licenca (quando aplicavel):
a) Threat-based protection;
b) Inline malware protection;

c) Zero-Day Prevention Inline.



4.4.

RENOVACAO DA LICENGA (OU SUBSCRICAO), GARANTIA PREMIUM E SUPORTE 24X7 PARA O SOFTWARE

DE GERENCIAMENTO PANORAMA POR 60 MESES.

4.4.1.
4.4.2.

Devera seguir o modelo de negdcio do software Panorama e Suporte Premium do fabricante Palo Alto.

A critério da contratada, deverd providenciar a instalacdo e configuracdo de um novo Deploy do software

Panorama com gerenciamento de politicas e de logs centralizado.

4.4.3.

A contratada devera apoiar na instalacdo, configuracdo e ativacdao de todas as funcionalidades disponiveis

na licenca (quando aplicavel):

4.5.
45.1.

a) Management;
b) Visibility;
c) Security;
d) Automation;

e) Traffic Monitoring: Analysis, Reporting, and Forensics.

TREINAMENTO ONLINE POR EMPRESA AUTORIZADA

Devera fornecer o treinamento oficial Palo Alto Networks Firewall Essentials: Configuration and

Management (EDU-210) com os seguintes requisitos:

4.5.2.

a) O treinamento serd individual para os servidores do MTE indicados na ordem de servigo especifica de
treinamento;

b) O treinamento devera ser ministrado por instituicdo e instrutor autorizada pelo fabricante ( Palo Alto
Authorized Training Partner);

c) O treinamento deverd ser agendado em até 90 (noventa) dias apds abertura da ordem de servico
especifica de treinamento;

d) Treinamento online em Portugués (BR) com duragdo de 5 (cinco) dias e carga horaria minima de 40
(quarenta) horas (ou conforme indicagdo do fabricante);

e) Alternativamente, caso ocorra concordancia expressa do MTE, o treinamento podera ser realizado de
forma presencial em unidade credenciada pelo fabricante;

f) Formato: Palestras e laboratérios hands-on;

g) Apods a conclusdo do treinamento, deverd ser emitido certificado de conclusdo em nome do servidor
indicado;

h) Conteudo do curso:
e Configuracdo e gerenciamento de recursos essenciais dos firewalls de ultima geracdo da Palo
Alto Networks;

e Configuracdo e gerenciamento das politicas de seguranca e NAT para habilitar o trafego
aprovado de e para as zonas;

e Configuracdo e gerenciamento das estratégias de prevengdo contra ameacas para bloquear o
trafego de enderecos IP, dominios e URLs conhecidos e desconhecidos;

e Monitoramento do trafego de rede usando a interface da web interativa e relatdrios de
firewall.

Deverd fornecer voucher individual para o exame Palo Alto Networks Certified Network Security

Administrator (PCNSA) com os seguintes requisitos:

4.5.3.

a) O voucher devera ser emitido em até 5 (cinco) dias apos a finalizacdo do treinamento EDU-210;
b) O voucher devera ter validade de 12 (doze) meses apds a emissao;
c) O exame podera ser realizado em um centro de testes em Brasilia/DF ou de forma online.

O termo de recebimento definitivo serd autorizado apenas apds a conclusdo do treinamento oficial (EDU-

210) e da emissdo do voucher para o exame PCNSA.




Referéncia: Processo n? 19958.100944/2022-19. SEl n2 36464974
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Histérico de Revisdes

DATA VERSAO DESCRICAO AUTOR
03/3/2023 1.0 Criagdo do documento Equipe de Planejamento da Contratagdo
ATENCAO!

< Os trechos marcados em vermelho neste documento sao editaveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

< Este template considera as alteragdes da IN SGD/ME n° 1/2019 decorrentes da IN
SGD/ME n° 31/2021>.

TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutengdo de Sigilo registra o comprometimento formal da Contratada em cumprir as condigdes estabelecidas no documento relativas ao
acesso e utilizagdo de informagdes sigilosas da Contratante em decorréncia de relagdo contratual, vigente ou néo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 1/2019.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominado CONTRATANTE, ¢, de outro lado, a <NOME
DA EMPRESA>, sediada em <ENDERECO>, CNPJ n°® <N° do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° <n’ do contrato> doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a
informagdes sigilosas do CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem como definir as regras
para o seu uso e protecdo; CONSIDERANDO o disposto na Politica de Seguranga da Informacéo e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL, mediante
as seguintes clausulas e condigdes abaixo discriminadas.

1- OBIJETO

Constitui objeto deste TERMO o estabelecimento de condigGes especificas para regulamentar as obrigacbes a serem observadas pela CONTRATADA, no que diz respeito ac
trato de informacgGes sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de seguranga da informagdo e privacidade por for¢a dos procedimentos
necessarios para a execugdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n¢
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacdo classificada em qualquer grau de sigilo.

2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

o INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para produgio e transmissio de conhecimento, contidos em qualquer meio, suporte ou formato.

e INFORMAGAO SIGILOSAquela submetida temporariamente & restricio de acesso publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do
Estado, e aquela abrangida pelas demais hipdteses legais de sigilo.

e CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 - DA INFORMAGAO SIGILOSA

Serdo consideradas como informag&o sigilosa, toda e qualquer informagao classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificagdes, relatdrios, compilagdes, codigo fonte de programas de computador na integra ou em partes, férmulas, desenhos, copias,
modelos, amostras de ideias, aspectos financeiros e econdémicos, definicdes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
CONTRATADA venha a ter acesso, conhecimento ou que venha a Ihe ser confiada durante e em razdo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre a



partes.
4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMAGOES que:
| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;
Il —tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram
qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protegdo que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir
que qualquer empregado envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob
quaisquer alegacdes, faga uso dessas INFORMAGOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagdo sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que atuardo direta ou indiretamente na execugdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposigdes do presente TERMO e dara ciéncia ¢
CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a prote¢do da informagdo sigilosa da CONTRATANTE, bem como evitar e prevenir ¢
revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungdo deste TERMO.
| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sdcios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacdo das informag&es disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Pardgrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGOES, no territério brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas
no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmos judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgagio ou utilizagdo das INFORMAGOES por seus agentes, representantes ou por terceiros;

Il = Comunicar & CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar qualquer uma das INFORMAGOES, pc
determinacédo judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da informagdo a que a
CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme disposi¢des
contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, i
CONTRATADA, estard sujeita, por acdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangGes legais cabiveis,
conforme Art. 87 da Lei n2. 8.666/93

8 — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execugdo das obrigacdes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposi¢des
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Pardgrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;
Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informacges requeridas pertinentes ao CONTRATO PRINCIPAL.

111 — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituira novagdo ou rendncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, termos e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentacdo brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragbes do nimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA n&o descaracterizardo ou reduzirdo o compromisso e as obrigagdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementagdo, substituigdo ou esclarecimento de qualquer uma das informagdes, conforme definigdo do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para
as informagdes iniciais disponibilizadas, sendo necessério a formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO n3o deve ser interpretado como criagio ou envolvimento das Partes, ou suas filiadas, nem em obrigacido de divulgar INFORMAGCOES para a outra Part:
nem como obrigagdo de celebrarem qualquer outro acordo entre si.

9-FORO

CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente
TERMO, com rentincia expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS

, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual



teor e um so efeito.

ANEXO IIl - MODELO TERMO DE CIENCIA

CONTRATADA

CONTRATANTE

<Nome>

<Qualificagdo>

<Nome>

Matricula: XXXXXXxx

TESTEMUNHAS

<Nome>

<Qualificagdo>

<Nome>

<Qualificagdo>

Histérico de Revisdes

Brasilia, <dia> de <més> de <ano>.

< Os trechos marcados em vermelho neste documento sao editaveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

DATA VERSAO DESCRICAO AUTOR
12/12/2022 1.0 Criagdo do documento Equipe de Planejamento da Contratagio
ATENCAO!

TERMO DE CIENCIA

INTRODUCAO

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 1/2019.

< O Termo de Ciéncia visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos na contratagdo quanto ao conhecimento da declaragdo de
imanutengdo de sigilo e das normas de seguranga vigentes no Orgao/Entidade>.

< No caso de substitui¢do ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
movos empregados envolvidos na execucdo dos servigos contratados>.

1 - IDENTIFICAGAO

CONTRATO N¢ xxxx/aaaa

OBIJETO <objeto do contrato>

CONTRATADA <nome da contratada> ’CNPJ ‘xxxxxxxxxxxx
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO CONTRATO <Nome do Gestor do Contrato> ’MATR. ‘xxxxxxxxxxxxx
2-CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo de Compromisso de Manutengéo de Sigilo e as normas de

seguranga vigentes da Contratante.

FUNCIONARIOS DA CONTRATADA

NOME MATRICULA ASSINATURA
<Nome do(a) Funcionario(a)> KKXXXXXXXXX>
<Nome do(a) Funcionario(a)> KKXXXXXXXXX>

ANEXO IV- MODELO TERMO DE RECEBIMENTO PROVISORIO

<Local>, <dia> de <més> de <ano>.




MINISTERIO DO TRABALHO E PREVIDENCIA

Secretaria Executiva

Secretaria de Gestdo Corporativa

Diretoria de Tecnologia da Informagao
Coordenagdo-Geral de Contratos e Aquisi¢des

TERMO DE RECEBIMENTO PROVISORIO

INTRODUGAO

O Termo de Recebimento Provisorio declarara formalmente a Contratada que os servigos prestados ou os bens fornecidos foram devidamente avaliados e atendem aos
requisitos estabelecidos em contrato.

IDENTIFICAGAO

Contrato N2:

Contratada:

Contratante:

Ordem de
Servigo N2:

Data de Emissdo:

Solugdo de TI:

ESPECIFICAGAO DOS PRODUTOS/SERVIGOS E VOLUMES DE EXECUGCAO

Item Descrigdo de Produto e Servigo Métrica Quantidade Total

TOTAL

Por este instrumento, atestamos para fins de cumprimento do disposto no art. 73, inciso |, alinea “a” e inciso I, alinea “b” da Lei 8.666, bem como no art. 33, inciso |, da
Instrugdo Normativa n2 1/2019 da Ministério da Economia/Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital/Secretaria de Governo Digital, que os servigos
e/ou bens integrantes da OSacima identificada, ou conforme definido no Modelo de Execugdo do contrato supracitado, atendem as exigéncias especificadas no Termo de
Referéncia do Contrato acima referenciado.

De acordo,
Nome
Siape:

Fiscal Técnico

ANEXO V - MODELO TERMO DE RECEBIMENTO DEFINITIVO

MINISTERIO DO TRABALHO E PREVIDENCIA

Secretaria Executiva

Secretaria de Gestdo Corporativa

Diretoria de Tecnologia da Informagao
Coordenagdo-Geral de Contratos e Aquisi¢des

TERMO DE RECEBIMENTO DEFINITIVO

INTRODUGAO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos prestados ou os bens fornecidos foram devidamente avaliados e atendem aos
requisitos estabelecidos em contrato.

IDENTIFICACAO

Contrato N2:

Contratada:

Contratante:

Ordem de Servigo N2:

Data de Emissdo:




Solugdo de TI:

ESPECIFICACAO DOS PRODUTOS/SERVIGOS E VOLUMES DE EXECUCAO

Item

Descri¢do de Produto e Servigo

Métrica

Quantidade

TOTAL

Por este instrumento, os servidores acima identificados atestam, para fins de cumprimento do disposto no art. 73, inciso |, alinea “b” e inciso 11, alinea “b” da Lei 8.666, de
21/06/1993, bem como no art. 33, inciso | a VII, da Instru¢do Normativa n2 1/2019 da Ministério da Economia/Secretaria Especial de Desburocratizagdo, Gestdo e Governc
Digital/Secretaria de Governo Digital, que o(s) servigo(s) e/ou bem(ns), XXXXXXXXXXXXXXXXXXX, possui(em) qualidade compativel com a especificada no Termo de Referénci
do Contrato supracitado.

De acordo,

Identificagdo do Fiscal Requisitante
Nome

Siape:

Identificagdo do Fiscal Técnico do Contrato
Nome

Siape:

ANEXO VI - MODELO ORDEM DE SERVICO

IMINISTERIO DO TRABALHO E PREVIDENCIA

Secretaria Executiva

Secretaria de Gestao Corporativa

[Diretoria de Tecnologia da Informagao
Coordenagdo-Geral de Contratos e Aquisi¢des

(=Y

. IDENTIFICAGCAO

ORDEM DE SERVICO N2 XXXX

Ne da 0S /
OFB:

Data de
Emissdo:

Periodo

Area
Requisitante da
Solugdo:

Nome do
Objeto/Projeto:

Contratada:

Contrato n2:

2. ESPECIFICAGAO DOS PRODUTOS / SERVICOS E VOLUMES

3. ATIVIDADE

4. DOCUMENTOS ENTREGUES



5. INDICADORES DE DESEMPENHO

Indicadores Limite

Glosa Limite da Glosa

6. AUTORIZACAO

Autorizamos a execugdo, para este Ministério, dos servigos constantes do Contrato n2 XXX/XXXX.

S3o partes integrantes da Ordem de Servigo, o edital do Pregdo Eletrénico n2 XX/202x e o contrato n2 XX/202x, bem como cronograma de execugio dos servicos e demais documentos em

anexo ao processo.

O presente documento segue assinado pelo Fiscal Requisitante da Solugdo e Preposto da Contratada.

Fiscal Requisitante

Ciente,

NOME

Preposto

ANEXO VII - TABELA DE SANCOES ADMINISTRATIVAS

As sangdes administrativas deverdo obedecer ao preconizado na cldusula 7.4 do Termo de Referéncia, em consonancia com as alineas c), e), f) e g), inciso IV do art. 19 da

SGD n201/2019.

ID

OCORRENCIA

GLOSA/SANGAO

FASE INICIAL

Nao comparecer a reunido inicial no prazo estabelecido sem justificativa.

Adverténcia.

Para o Lote 1, ndo providenciar a instalagdo e configuragdo das licengas e servigos no
prazo estabelecido.

Glosa de 1% (um por cento) do valor total do Contrato por dia corrido de atraso até o limite
de 10 (dez) dias.

Ap0s o limite de 10 (dez) dias corridos, aplicar-se-a Glosa de 10% (dez por cento) nos
pagamentos pendentes e multa de 10% (dez por cento) do valor total do Contrato, sem
prejuizo das demais sangGes cabiveis.

Para o Lote 1, ndo apresentar Responsavel Técnico (RT) com as qualificagdes exigidas
em até 5 (cinco) dias Uteis ap6s o evento de reunido inicial do Contrato.

Glosa de 0,1% (um décimo por cento) do valor total do Contrato por dia util de atraso até o
limite de 10 (dez) dias.

Apds o limite de 10 (dez) dias Uteis, aplicar-se-a Glosa de 1% (um por cento) nos
pagamentos pendentes, sem prejuizo das demais sangGes cabiveis.

Para o Item 5, ndo providenciar o agendamento dos treinamentos no prazo e condigbes
estabelecidas.

Glosa de 2% (dois por cento) do valor total do Contrato por dia corrido de atraso até o
limite de 10 (dez) dias.

Apds o limite de 10 (dez) dias corridos, aplicar-se-a Glosa de 20% (vinte por cento) nos
pagamentos pendentes, sem prejuizo das demais sangGes cabiveis.

Atraso na apresentagdo da garantia contratual.

Multa de 0,07% (sete centésimos por cento) do valor do contrato por dia corrido de atraso
na apresentagdo da garantia, observado o maximo de 2% (dois por cento). O atraso
superior a 25 (vinte e cinco) dias corridos autorizara a Administragdo contratante a

promover a rescisdo do contrato

GESTAO DO CONTRATO

N&o cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves,
assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo
contratado.

Adverténcia. Em caso de reincidéncia durante o prazo de 3 (trés) meses, multa de 0,1% (um
décimo por cento) no valor total do Contrato.

Para o Lote 1, deixar de cumprir qualquer uma das obrigagdes, descritas no ANEXO |,
e/ou regras e diretrizes de seguranca da informagdo do 6rgdo.

Para o Lote 1, caso ocorra a desativagdo ou indisponibilidade total ou parcial das
licengas e servigos contratados, sem justificativa.

Para o Item 5, ndo cumprir com qualquer das condigdes estabelecidas no ANEXO I.

Adverténcia. Em caso de reincidéncia durante o prazo de 3 (trés) meses, multa de 0,1% (um
décimo por cento) no valor total do Contrato.

Multa de 2% (dois por cento) sobre o valor total do Contrato por dia corrido de
indisponibilidade, até o limite de 15 (quinze) dias corridos.

Apos o limite de 15 (quinze) dias corridos, aplicar-se-a multa de 30% (trinta por cento) do
valor total do Contrato, sem prejuizo das demais sangdes cabiveis.

Multa de 10% (dez por cento) por condi¢do ndo atendida, sem prejuizo das demais san¢des
cabiveis.

10

N&o prestar os esclarecimentos imediatamente, referente a execugdo dos servigos,
salvo quando implicarem em indagag&es de cardter técnico, hipotese em que serdo
respondidos no prazo maximo de 24 (vinte e quatro) horas.

Multa de 0,2% (dois décimos por cento) sobre o valor total do Contrato por dia corrido de
atraso em prestar as informagdes por escrito, ou por outro meio quando autorizado pela
Contratante, até o limite de 5 (cinco) dias corridos.

Apos o limite de 5 (cinco) dias corridos, aplicar-se-a multa de 1% (um por cento) do valor
total do Contrato.

11

Provocar intencionalmente a indisponibilidade da prestagdo dos servigos quanto aos
componentes de software e/ou hardware.

A Contratada serd declarada inidonea para licitar ou contratar com a Administragdo
Publica, sem prejuizo as penalidades decorrentes da inexecugdo total ou parcial do
contrato, o que podera acarretar a rescisao do Contrato, sem prejuizo das demais

penalidades previstas na Lei n? 8.666, de 1993.



https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019

- . . A Contratada serd declarada inidonea para licitar ou contratar com a Administragdo
Permitir intencionalmente o funcionamento dos softwares e/ou hardwares de modo - AN . . ~ .
o - . x Publica, sem prejuizo as penalidades decorrentes da inexecugdo total ou parcial do
12 adverso ao especificado na fase de levantamento de requisitos e as cldusulas . o~ L .
contratuais, provocando prejuizo aos usudrios dos servicos contrato, o que podera acarretar a rescisdo do Contrato, sem prejuizo das demais
! : penalidades previstas na Lei n2 8.666, de 1993.
A Contratada sera declarada inidénea para licitar ou contratar com a Administragdo
13 Comprometer intencionalmente a integridade, disponibilidade ou confiabilidade e Publica, sem prejuizo as penalidades decorrentes da inexecugdo total ou parcial do
autenticidade dos softwares e/ou hardwares. contrato, o que podera acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n? 8.666, de 1993.
A Contratada sera declarada inidonea para licitar ou contratar com a Administragdo
14 Comprometer intencionalmente o sigilo das informagdes armazenadas nos sistemas da Publica, sem prejuizo as penalidades decorrentes da inexecugdo total ou parcial do
contratante. contrato, o que podera acarretar a rescisao do Contrato, sem prejuizo das demais
penalidades previstas na Lei n2 8.666, de 1993.
15 Permitir situagdo que crie a poigb'llldade‘de causar dzino‘ﬁsmo, lesdo corporal ou Multa de 1% (um por cento) do valor total do Contrato, por ocorréncia.
consequéncias letais, por ocorréncia.
16 Manter funciondrio sem qualificagdo para execqtar 0s servigos contratados, por Multa de 1% (um por cento) do valor total do Contrato, por ocorréncia.
empregado, por dia.
17 Cumprir determinagdo formal ou |nstrugac3 cqmplementar do 6rgéo fiscalizador, por Multa de 1% (um por cento) do valor total do Contrato, por ocorréncia.
ocorréncia.
18 Substituir empregado‘que se conduzg de modo |r'1c0rlw'en|ente 'ou ndo atenda as Multa de 1% (um por cento) do valor total do Contrato, por ocorréncia.
necessidades do servigo, por funciondrio, por dia.
DEMAIS SANCOES
Quando c_onvocado dentro do prazo de validade da sua prOPOSt.af ndo celebrar o A Contratada ficara impedida de licitar e contratar com a Unido, Estados, Distrito Federal e
Contrato, deixar de entregar ou apresentar documentagao falsa exigida para o certame, Lo . X .
R ~ . - Municipios e, sera descredenciada no SICAF, ou nos sistemas de cadastramento de
19 ensejar o retardamento da execugdo de seu objeto, ndo manter a proposta, falhar ou . o L
~ IR fornecedores a que se refere o inciso XIV do art. 42 da Lei n2 10.520/2002, pelo prazo de
fraudar na execugdo do Contrato, comportar-se de modo inidéneo ou cometer fraude . ! . X ~ R
fiscal até 5 (cinco) anos, sem prejuizo das demais questdes legais.
20 Ter praticado atos ilicitos visando frustrar os objetivos da contratagdo. A Contratada sera declarada inidénea para licitar e contratar com a Administragdo.
271 Demonstrar ndo possuir idoneidade para contratar com a Administragdo em virtude de | Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a Administracdo, sem
atos ilicitos praticados. prejuizo da Rescisdo Contratual.
22 N&o executar total ou parcialmente os servigcos previstos no objeto da contratagdo. Suspensio tempordria de 6 (Sels.) r,neses para_llsltar € contratar com a Administraéo, sem
prejuizo da Rescisdo Contratual.
Multa de 10% (dez por cento) sobre o valor total do contrato.
23 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos
solicitados, por até de 30 dias, sem comunicacio formal ao gestor do Contrato. Em caso de reincidéncia, configura-se inexecugdo total do Contrato por parte da empresa,
ensejando a rescisdo contratual unilateral.
2 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos Contratada sera declarada inidénea para licitar e contratar com a Administragdo, sem
solicitados, por mais de 30 (trinta) dias, sem comunicagdo formal ao gestor do contrato. prejuizo da Rescisdo Contratual.
. . N I Adverténcia. Em caso de reincidéncia ou configurado prejuizo aos resultados pretendidos
25 Nao cumprir qualquer outra obrigagdo contratual ndo citada nesta tabela. ~ .
com a contratagdo, aplica-se multa de 1% (um por cento) do valor total do Contrato.
Documento assinado eletronicamente
AMERICO ARANTES NOGUEIRA
Integrante Requisitante Suplente
Matricula SIAPE n? 1775385
Documento assinado eletronicamente Documento assinado eletronicamente
DANILO ALMEIDA PAIVA RODOLFO LEMOS MEDEIRO
Integrante Técnico Suplente Integrante Administrativo
Matricula SIAPE n2 1102525 Matricula SIAPE n¢ 1701841

| seil 3

' axsinatura fundamento no & 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

»
sel
Sel
assinatura
eletrbnica

| seil

&

do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

a:sin_ah_.uﬂ @ fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.
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4 informando o cédigo verificador 35347451 e o cédigo CRC 147CBE69.

Documento assinado eletronicamente por Américo Arantes Ferreira Nogueira, Diretor(a) Adjunto(a), em 19/07/2023, as 17:12, conforme hordrio oficial de Brasilia, com

Documento assinado eletronicamente por Rodolfo Lemos Medeiro, Administrador(a), em 20/07/2023, as 15:38, conforme horério oficial de Brasilia, com fundamento no § 32

Documento assinado eletronicamente por Danilo Almeida Paiva, Integrante Técnico(a) Substituto(a), em 20/07/2023, as 18:31, conforme horario oficial de Brasilia, com

A autenticidade deste documento pode ser conferida no site https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n? 19958.100944/2022-19.

SEI n2 35347451
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ANEXOVIII-MODELOS DE TERMOS DE VISTORIA

A) MODELO DE TERMO DE VISTORIA
TERMO DE VISTORIA

A empresa <NOME DA EMPRESA>, sediada na <endereco>, CNPJ n® <CNPJ>, declara que
Ihe foi concedido acesso a dependéncias do Ministério do Trabalho e Previdéncia, bem como
que lhe foram esclarecidas todas as questdes por ela suscitadas, e, ainda, que tem pleno
conhecimento das condicdes técnicas e materiais relacionadas a execucdo de todos os
servicos objetos do Pregdo Eletrénico n® < /202x> - MTP.

<lLocal>, <data por extenso>.

Representante:

(Assinatura do representante legal ou procurador)
<Nome do representante legal ou procurador>
<RG e CPF>
De acordo.

Servidor:

(Assinatura do servidor)
<Nome do Servidor>

Siape: <matricula>

Oou

B) MODELO DE DECLARACAO DE CONHECIMENTO DAS CONDICOES DE EXECUCAO E
RENUNCIA A VISTORIA

DECLARACAO DE CONHECIMENTO DAS CONDICOES DE EXECUCAO E DE RENUNCIA A
VISTORIA

A empresa <NOME DA EMPRESA>, sediada na <endereco>, CNPJ n® <CNPJ>, por ocasido
de participacdo no Pregdo Eletronico <__/202n — MTP>, DECLARA que possui pleno
conhecimento das condicBes de execucdo e natureza dos servicos objetos do certame em
pauta, tendo coletado informac¢des acerca dos elementos necessarios e suficientes a
adequada elaborag¢do da proposta comercial.



Declara ainda que optou por ndo realizar vistoria nos locais de prestagdo, assumindo
inteiramente a responsabilidade ou consequéncias por essa decisdo, mantendo as garantias
gue vinculam a respectiva proposta ao presente processo licitatorio.

<Local>, <data por extenso>.

Representante:

(Assinatura do representante legal ou procurador)
<Nome do representante legal ou procurador>
<RG e CPF>

Observagbes: A empresa licitante devera, por ocasido do encaminhamento da proposta,
apresentar declaracao de acordo com um dos modelos apresentados (A ou B), conforme a
opgdo pela realizacdo ou ndo de vistoria, com os dados da empresa e do declarante,
podendo elaborar documento em modelo préprio, desde que contenha a declaracdo
explicita e todos os dados pertinentes.
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Estudo Técnico Preliminar 12/2023

1. Informacoes Basicas

Numero do processo: 19958.100944/2022-19

2. Objeto

2.1 - Contratacéo de empresa especializada para a renovacédo da garantia e suporte do Firewall Palo Alto 5220 por
60 (sessenta) meses, conforme inciso Il do Artigo 57 da Lei n® 8.666 e condi¢des estabelecidas no Termo de
Referéncia. A contratacdo ocorrerd por meio de Pregdo, na forma eletrénica, visando o menor prego global para
cada LOTE.

3. Descricdo da necessidade

3.1 — A Medida Provis6ria n°® 1.058, publicada em 27 de julho de 2021, convertida na Lei n° 14.261, de 16 de
dezembro de 2021, criou o Ministério do Trabalho e Previdéncia (MTP). Apés as elei¢Bes presidenciais de 2022, em
1° de janeiro de 2023, ocorreu a divisdo ministerial do MTP em (1) Ministério do Trabalho e Emprego (MTE) e (2)
Ministério da Previdéncia Social (MPS). No mesmo dia, o Decreto n® 11.359 aprovou a estrutura regimental e o
qguadro demonstrativo dos cargos em comisséo e das fungdes de confianca do MTE.

3.2 - De acordo como referido Decreto n® 11.359, o MTE tem como areas de competéncia 0s seguintes assuntos:
| - politica e diretrizes para a geracéo de emprego e renda e de apoio ao trabalhador;
Il - politica e diretrizes para a modernizagao do sistema de relagdes de trabalho e do sistema sindical;

Il - fiscalizagdo do trabalho, inclusive do trabalho portuério, e aplicagdo das sangOes previstas em normas
legais ou coletivas;

IV - politica salarial;

V - intermediacdo de méo de obra e formagédo e desenvolvimento profissionais;
VI - seguranga e saude no trabalho;

VII - economia solidaria, cooperativismo e associativismo urbanos;

VIII - regulacéo profissional;

IX - registro sindical;

X - producéo de estatisticas, estudos e pesquisas sobre o mundo do trabalho, em articulagdo com os demais
6rgdos competentes;

XII - politicas de enfrentamento as desigualdades no mundo do trabalho;

XIlI - politicas voltadas para a relagéo entre novas tecnologias, inova¢do e mudancas no mundo do trabalho,
em articulagdo com os demais 6rgdos competentes; e

XIV - politicas para enfrentar a informalidade, a rotatividade e a precariedade no mundo do trabalho.
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3.3 - Considerando a criagdo dos citados ministérios (MTE e MPS), a Portaria MGI n°® 43, de 31 de janeiro de 2023,
estabeleceu que o MTE compartilhara, por meio de arranjo colaborativo, com o MPS, as atividades de tecnologia da
informacao. Essas atividades séo de responsabilidade da Diretoria de Tecnologia da Informagao (DTI)/MTE.

3.4 - Dentre as atribuigbes da DTI/MTE, inclui-se o fornecimento de solu¢des de Tecnologia da Informagéo (TI):
equipamentos, softwares e sistemas de informacéo, para amparar as atividades administrativas e finalisticas dos
orgaos. Além disso, é fundamental a utilizacdo de mecanismos que permitam a geracéo de analises, diagnosticos,
avaliacdes e outras informacgdes relevantes, assim como o tratamento e o processamento de informacdes, buscando
melhorar processos, reduzir custos e disponibilizar servicos com padrdes de agilidade e qualidade exigidos pela
sociedade para uma maior eficiéncia e eficacia.

3.5 - A evolugéo dos servigos de informética vem resultando em mudancas frequentes no ambito das institui¢des,
exigindo a reviséo e a atualizacédo de hardwares e softwares a partir de novos modelos de negdcio e tecnologia para
propiciar que agentes publicos e terceirizados que atuam nos ministérios possam executar suas atividades laborais
que tém o proposito final centrado no cidaddo, usuério dos servigos publicos.

3.6 - Para a viabilizagao das politicas publicas das pastas do trabalho e emprego e previdéncia social, o MTE conta
com um portfélio de sistemas hospedados em seu data center. Os diversos servicos e sistemas de informagéo
atendem aos programas de alta criticidade e visibilidade nacional, tais como:

3.6.1 - Certificado de Aprovacéo de Equipamentos de Prote¢do Individual;
3.6.2 - Calculadora da Previdéncia;

3.6.3 - Cadastro Nacional de Entidades Sindicais;

3.6.4 - Relagdo Anual de Informagdes Sociais - RAIS;

3.6.5 - Painel de Informacdes do Programa Seguro-Desempredo;

3.6.6 - Sistema de Servico Especializado em Seguranca e Medicina do Trabalho; dentre outros.

3.7 - Para prover os servicos de tecnologia da informacdo, o MTE dispde de elevada troca de informactes
eletrbnicas com grande e complexo volume de dados. A preservacdo das informacdes trocadas tem direta relacdo
com a respectiva seguranca da informagdo e com a qualidade do ambiente de infraestrutura associado, que deve
garantir a confidencialidade, integridade e a disponibilidade das informacdes corporativas.

3.8 - Tendo em mente o cendrio globalizado atual, em que as atividades s&do suportadas por meio da tecnologia da
informacdo, € de extrema importancia que 0s 6rgdos publicos possuam requisitos minimos de seguranca da
informacdo. Essa definicdo visa evitar que as informacdes estratégicas, privadas ou sigilosas ndo sejam
disseminadas de forma indevida, o que pode impactar de forma significante no cumprimento das missées
institucionais dos érgéos.

3.9 - Para que a disseminacado indevida dos dados ndo aconteca, € importante a adogdo de mecanismos de
seguranca da informacdo voltados para processos, pessoas e tecnologias. Dois deles sdo essenciais nesse
contexto: uma politica de seguranca da informacéo, direcionada em esséncia as pessoas, e uma solucgéo tipo firewall
, que se configura como um recurso provedor de seguran¢ga no meio tecnoldgico, parametrizado com base nas
definicdes da politica de seguranca da informacéo estabelecida.

3.10 - Um sistema firewall tradicional funciona como um filtro eletrénico que examina o trafego de dados da rede,
sinalizando quais operacdes de transmissdo ou recebimento de dados tém a possibilidade de serem executadas em
um determinado momento. Um simples acesso a internet pelos usuarios do MTE/MPS pode sujeita-los a riscos de
trazer para a rede local cédigos que podem provocar comportamentos andémalos (ex.: malwares) que podem causar
a interrupgédo dos servigos e computadores e consequentemente das atividades institucionais.
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3.11 - Nesse sentido, por meio do contrato n°® 09/2017 (SEI n° 27274426), foram adquiridos 2 (dois) equipamentos
do tipo firewall com garantia e suporte de 3 (trés) anos. Cabe registrar que os equipamentos adquiridos a época
permanecem em funcionamento no 6rgéo, atuando no controle do fluxo de dados e informacdes de 5.477 usuarios
ativos no Active Directory. No entanto, essa solugdo encontra-se sem garantia, manutencdo e atualizacdo de
licengas, o que coloca a seguranca da informacéo do MTE/MPS em risco.

3.12 - Diante do exposto, a contratacéo da solucdo de rede do tipo firewall permitird que o MTE/MPS possa mitigar
0s riscos relacionados a seguranca da informacdo, gestdo e correcdo de vulnerabilidades, possibilitando a alta
disponibilidade e suporte aos crescimentos das aplicagfes e dos servicos institucionais, considerando a redundancia
do ambiente de TI, fundamentais ao provimento dos servicos e sistemas internos e externos as atividades
institucionais desses érgaos.

4. Area requisitante

Area Requisitante Responsavel

Coordenacdo Geral de Infraestrutura e Servigos de TIC Thiago de Aquino Lima

5. Necessidades de Negocio

5.1 - A presente secao visa descrever as necessidades de negdcios que conduzirdo as analises de solugdes e a
definicdo daquelas consideradas mais adequadas aos objetivos organizacionais relacionados & necessidade
manifestada no Documento de Oficializacdo da Demanda (DOD) - SEI n® 27509956, conforme relacéo a seguir:

5.1.1 - Adotar sistemas seguros para protecdo dos ativos de informacéo dos Ministérios (MTE e MPS);

5.1.2 - Atender a Politica de Seguranca da Informacéo nos Orgdos e Entidades da Administracdo Publica
Federal;

5.1.3 - Garantir a continuidade dos servigos aos Usuarios;
5.1.4 - Garantir a qualidade, o desempenho e a alta disponibilidade das informacdes e dos equipamentos;
5.1.5 - Garantir acesso dos servidores as diversas solucdes tecnolédgicas do Ministério;

5.1.6 - Manter a infraestrutura de alto desempenho adequada para o trafego de informacdes e sistemas
criticos de TI;

5.1.7 - Provimento, manutencado e atualizagdo de solucdes tecnoldgicas, para atendimento aos objetivos
estratégicos, considerando o compartilhamento de dados e respeitando os padrdes governamentais;

5.1.8 - Institucionalizacdo e gerenciamento dos servi¢os de TIC de acordo com normas e politicas definidas
pelo érgéo e sob gestédo da DTI;

5.1.9 - Manter o parque tecnoldgico atualizado e padronizado; e

5.1.10 - Apoio e suporte as iniciativas de Seguranca da Informagéo.

6. Necessidades Tecnolégicas

6.1 - Com o aumento de ataques direcionados a 6rgdos importantes do governo e com a velocidade de surgimento
de novas e complexas ameagas, tais como malwares e ransomware, que ndo se limitam apenas as estacdes de
trabalho dos usuarios, mas também ao ambiente de data center (virtualizado ou fisico), torna-se uma necessidade,
cada dia mais importante, manter o ambiente de TIC atualizado e seguro.
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6.2 - Os ativos do MTE\MPS, assim como os seus colaboradores, estdo sempre conectados na Internet, e esses
ativos sdo alvos de ataques de seguranca da informag¢édo que podem comprometer dados criticos ou sigilosos dos
6rgdos. Tais ameacas estdo cada vez mais sofisticadas e torna-se um grande desafio para a equipe de Tl do
MTE\MPS proteger os dados da corporativos.

6.3 - O Ministério do Trabalho e Emprego \ Ministério da Previdéncia Social atualmente possuem 2 (duas) solugbes
de seguranca Firewall em sua topologia de redes (ambas sem garantia e suporte ativos). Sao elas:

6.3 1 - Cluster com 2 (dois) Firewalls Fortgate 1000C - FG 1000C, conforme FIGURA 1;

6.3.2 - Cluster com 2 (dois) Firewalls Palo Alto 5220 - PA 5220, conforme FIGURA 2.

FLIATINET
Foiudate 10005

mpakoa_'et_q'ﬁ s

PA-FwB

ﬂﬁ]{u

E
FIGURA 2 - Cluster PA 5220 (Imagem real).
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6.4 - A TABELA 1 abaixo apresenta as especificagdes técnicas das solu¢des de seguranca Firewall atualmente em
uso nos Ministérios. Observa-se que algumas caracteristicas ndo estdo detalhadas nas folhas de especificacbes
encontradas.

REQUISITO ID ESPECIFICACAO PA 5220 FG 1000C
1 Firewall Throughput 15,2 Gbps 20 Gbhps
2 IPS Throughput X 3,5 Gbps
NGFW Throughput (Firewall,
3 IPS and Application Control X X
enabled)
Threat Protection Throughput (
Firewall, IPS, Application o
4 Control and Malware 7,7 Gbps 1,5 Gbps (Com limitag8es)
Protection enabled)
5 Concurrent Sessions (TCP) 4.000.000 2.500.000
6 New Sessions/Sec (TCP) 166.000 75.000
PERFORMANCE 7 IPsec VPN Throughput 9,7 Gbps 8 Ghps
Gateway-to-Gateway IPsec
8 VPN Tunnels X 5.000
9 Client-to-Gateway IPsec VPN X 20.000
Tunnels
10 SSL-VPN Users X 3.000
11 SSL-VPN Throughput X 350 Mbps
12 Firewall Policies X 100.000
13 Virtual Domains 10/20 10
14 High Av§|lab|l|.ty (HA) AA, A/.P’ A/A, A/P, Clustering
Configurations Clustering
15 GE RJ45 Ports 2 12
16 GE SFP Slots 0 8
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17 25 GE SFP28 0 0
18 40GE QSFP+ 4 0

INTERFACES 19 40GE QSFP+ HA 1 0
20 | GE RJ45 Management Ports 1 2
21 10 GE SFP+/ GE SFP HA 16 5

Slots

22 USB 2.0/3.0 Port 0 1
23 Console RJ45 Port 1 0
24 Onboard Storage 2TB SSD 128 GB

HARDWARE 25 Redundant Power Supply Sim Sim
26 Form Factor (Rack Mount) 3U 2U
27 Firewall (Layer 3, 4) Sim Sim
28 VPN IPSec/TLS Sim* Sim*
29 Controle de Aplicacdes Sim* Sim*
30 IPS/IDS Sim* Sim*

FUNCIONALIDADES — - -

31 URL Filtering Sim* Sim*
32 Antivirus/Anti-malware Sim* Sim*
33 | Advanced Malware Protection Sim* Sim*
34 | Balanceamento de aplica¢des N&o Sim

TABELA 1 - Especifica¢des técnicas das solugdes utilizadas no MTE/MPS: 34 (trinta e quatro) caracteristicas

* Funcionalidades desabilitadas ou com capacidade reduzida por falta de licenciamento.

6.5 - TOPOLOGIA DE REDES

utilizadas.

6.5.1 - Ambas as solugdes (PA 5220 e FG 1000C) encontram-se sem garantia e suporte. A auséncia de garantia e
suporte desativa automaticamente diversas funcionalidades dos equipamentos, em especial, a capacidade de se
obter informagdes histdricas de utilizagdo do equipamento (como throughput maximo, nimero de sessoes, etc). Isso
significa que, para este estudo, considerou-se a capacidade nominal dos equipamentos atuais do MTE/MPS para
definicdo da especificacéo técnica.

6.5.2 - Os equipamentos encontram-se na seguinte situacao:

6.5.2.1 - O equipamento FG 1000C encontra-se em End of Support - EOF desde 17/01/2022;

6.5.2.2 - O equipamento PA 5020 esta configurado no modo Ativo/Passivo e conectado ao Switch Core
utilizando as 4 (quatro) portas QSFP+ (40GB);
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6.5.2.3 - O equipamento FG 1000C esta configurado no modo Ativo/Ativo e utiliza-se principalmente as
funcionalidades de balanceamento de carga;

6.5.2.4 - Verificou-se que essa funcionalidade ("balanceamento de aplicagdes") ndo esta presente no PA
5220, conforme TABELA 1.

6.6 - ASPECTOS E NECESSIDADES A SEREM CONSIDERADOS NO PROJETO
6.6.1 - Os seguintes aspectos serdo considerados no projeto:

6.6.1.1 - Pretende-se trabalhar com apenas 1 (um) cluster de firewall para simplificar a topologia e obter uma
geréncia centralizada;

6.6.1.2 - A solugdo deve possuir garantia e suporte oficial do fabricante por 60 (sessenta) meses. Isso se
deve ao fato do firewall ser uma solugdo de borda de rede que dificilmente sera descontinuada nos préximos
anos;

6.6.1.3 - A solugdo devera possibilitar armazenamento para logs. Esse requisito é necessario para eventuais
auditorias de ataques cibernéticos e/ou ndo conformidades da operagao;

6.6.1.4 - A solucdo devera prever treinamento oficial do fabricante com certificacéo para 2 (dois) servidores
do MTE\MPS (fiscal técnico e fiscal técnico substituto do contrato) para garantir que todas as funcionalidades
serdo habilitadas e utilizadas corretamente pela operacéo;

6.6.1.5 - A solucao devera ser compativel com a topologia de rede atual, conforme FIGURA 3.

6.6.1.6 - Os switches core deverao se conectar aos equipamentos firewall utilizando 04 (quatro) conexdes 40
GB (QSFP+).

XG1/1/0/1

S\W--CORE-01 CLUSTER — CSS O
= 160GB

40GE
2/2/0/0

40GE
2/3/0/0

2/2f0/1
Eth-Trun kil
< ACP 160GB

ACP 160G

1/23 1/22

W HALB HAL-B

PA-FWA i iy il WS O 11 o HA - Sincronizagio ya o  [BLT me=es PA-FWB
Palo-Alto ET20 ET20 Palo-Alto

FIGURA 3 - Topologia de rede atual do MTE/MPS.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

7.1 - NECESSIDADES DE NEGOCIO DA AREA REQUISITANTE
7.1.1 - Atualizagdo da solucéo de perimetro.

7.1.2 - Eficiéncia da conexao entre os ativos de rede e internet.

7.1.3 - Respostas rapidas as tentativas de ataques cibernéticos a rede.
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7.1.4 - Producdo de relatérios capazes de subsidiar o nivel operacional, tatico e estratégico.

TABELA 2 - Complemento das necessidades de negécio pela Area Requisitante

7.2 - MACRO REQUISITOS TECNOLOGICOS DA SOLUCAO DE TI
7.2.1 - Protecéo das informaces sob responsabilidade do Orgéo.
7.2.2 - Melhoria continua dos servigos da rede computacional.

TABELA 3 - Complemento das necessidades tecnoldgicas da Solugdo de TI

7.3 - DEMAIS REQUISITOS

7.3.1 - A CONTRATADA e o fabricante deverdo prestar servigo de garantia e manuten¢do de toda a solugao
fornecida pelo periodo de 60 meses.

7.3.2 - Ceder, mediante expressa declaracao firmada pelos responsaveis técnicos designados pela
CONTRATADA, conforme previsto no artigo n® 111 da Lei n°® 8.666/93, c/c o artigo 4° da Lei n°® 9.609/98, o
direito patrimonial, a propriedade intelectual de toda e qualquer documentagéo e produtos gerados, logo apés
o recebimento definitivo dos servicos prestados.

7.3.3 - Implantar solucé@o de seguranca do tipo firewall atualizada e com garantias.

7.3.4 - Servico de suporte técnico do fabricante ou representante do fabricante em escala de 24 horas por 7
dias, para eventualidades de emergéncias.

TABELA 4 - Demais requisitos necessarios e suficientes a escolha da Solucgao de TI.

8. Estimativa da demanda - quantidade de bens e servicos

8.1 - Contratacéo de solucéo de Firewall para o Ministério do Trabalho e Emprego (MTE) \ Ministério da Previdéncia
Social Previdéncia (MPS) com suporte e garantia por no minimo 60 (sessenta) meses;

8.2 - A solucdo devera contemplar treinamento para os servidores que atuardo na gestéo e fiscalizacdo do uso da
solugdo (para no minimo 2 dois servidores);

8.3 - O detalhamento da solugdo, a motivagdo e justificativa de possibilidades de solucgdes, incluindo as
metodologias e formas de célculo para estimativa da referida necessidade estardo contemplados nos demais itens
deste documento.

9. Pesquisa de Precos
9.1 - REFERENCIAL NORMATIVO

9.1.1 - Foi utilizada a Instrugdo Normativa (IN) n°® 73, de 5 de agosto de 2020, que disp8e sobre o procedimento
administrativo para a realizagdo de pesquisa de pre¢os para a aquisicdo de bens e contratagdo de servigos em
geral, no ambito da administracéo publica federal direta, autarquica e fundacional.

9.1.2 - Conforme o Art. 5° da IN n° 73, a pesquisa de prec¢os para fins de determinagdo do preco estimado em
processo licitatério para a aquisi¢do e contratagdo de servigos em geral sera realizada mediante a utilizagdo dos
seguintes parametros, empregados de forma combinada ou n&o:

"I - Painel de Precos, disponivel no endereco eletrbnico gov.br/paineldeprecos, desde que as cotagdes
refiram-se a aquisi¢cdes ou contratag8es firmadas no periodo de até 1 (um) ano anterior a data de divulgagéo
do instrumento convocatorio;

Il - aquisicBes e contratagbes similares de outros entes publicos, firmadas no periodo de até 1 (um) ano
anterior a data de divulgagéo do instrumento convocatorio;
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Il - dados de pesquisa publicada em midia especializada, de sitios eletronicos especializados ou de dominio

amplo, desde que atualizados no momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses
de antecedéncia da data de divulgacéo do instrumento convocatdrio, contendo a data e hora de acesso; ou

IV - pesquisa direta com fornecedores, mediante solicitagdo formal de cotacdo, desde que os or¢camentos

considerados estejam compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de
divulgagéo do instrumento convocatorio."

9.2 - PESQUISA DE PRECOS CONFORME INCISO I DO ART. 5°: PAINEL DE PRECOS

9.2.1 - Para pesquisa de precos inicial, acessou-se o painel de pregos (https://paineldeprecos.planejamento.gov.br/)
e utilizou-se os seguintes filtros:

9.2.1.1 - CATMAT = 150100 - Firewall;

9.2.1.2 - Ano da Compra = 2021, 2022.

9.2.2 - O resultado da pesquisa resultou em 14 (quatorze) processos de compra com 48 (quarenta e oito) itens de

compra.

9.2.3 - Observa-se que a maioria dos equipamentos listados na pesquisa sédo basicos e ndo atendem aos requisitos

técnicos do MTE\MPS.

9.2.4 - Os precos publicos listados na TABELA 5 abaixo s&o os que se mais se aproximam das necessidades do
MTE\MPS.

ITEM

ORGAO

PREGAO
ELETRONICO

DATA DO
RESULTADO
DO PREGAO

EQUIPAMENTO

VALOR

VALOR
CORRIGIDO
PELO ICTI
ESTIMADO DE
8%.

OBSERVAGAO

115406 -
EMPRESA
BRASIL DE

COMUNICAGAO

(EBC)

PE 15/2021 -
ITEM 1

(SEI 28907570)

12/07/2021

ForcePoint N3401,
principais
configuracdes:

Max firewall
throughput: 200
Gbps;

NGFW/NGIPS
throughput: 15 Gbps

TLS 1.2 inspection
(44 kB payload): 5.2;

IPsec VPN AES-
GCM-256: 75 Gbps;

Max concurrent
connections: 70M;

New TCP
connections/sec:
750.000;

Virtual contexts
default/max: 10/100;

Garantia e suporte:
60 meses.

R$ 1.516.260,00

R$ 1.637.560,80

Considerou-se

apenas o item

relacionado ao
Firewall.
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153103 -
UNIVERSIDADE
2 FEDERAL DO
RIO GRANDE

DO NORTE

PE 62/2020 -
ITEM 4

(SEI 28907584)

13/10/2021

FortiGate-1801F,
principais
configuragoes:

IPS Throughput: 17
Gbps;

NGFW Throughput:
11 Gbps;

Threat Protection
Throughput: 9,1
Gbps;

IPsec VPN
Throughput (512
byte) - AES256-SHA
256: 55 Gbps;

Concurrent Sessions
(TCP): 12M;

New Sessions
/Second (TCP):
750.000;

Virtual Domains
(Default / Maximum)
: 10/250;

Garantia e suporte:
60 meses.

R$ 2.427.000,00

R$ 2.621.160,00

Considerou-se

apenas o item

relacionado ao
firewall.

158143 - INST.
FED. DE EDUC.
CIENC. ETEC.

DE BRASILIA

PE 08/2021

(SEI 28907613)

20/9/2021

Checkpoint
Quantum 6700,
principais
configuracdes:

Firewall (Gbps): 26
Gbps;

IPS (Gbps): 19 Gbps

’

NGFW (Gbps): 13,4
Gbps;

Threat
Prevention (Gbps):
5,8 Gbhps;

Concurrent
connections: 2/4/8M;

Connections/sec:
164.000;

Virtual Systems
(Base/Plus/max
mem): 10/20/20;

Garantia e suporte:
60 meses.

R$ 1.761.435,03

R$ 1.902.349,83

Considerou-se
o item
relacionado ao
appliance
fisicoe a
solugédo de
gerenciamento.
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Checkpoint
Quantum 6700,
principais
configuracdes:

Firewall (Gbps): 26
Gbps;

IPS (Gbps): 19 Gbps

NGFW (Gbps): 13,4
Gbps;

Considerou-se

ESTADO DO RJ

(SEI 28907772)

9,5 Ghps;

Concurrent
connections: 4/8
/16M;

Connections/sec:
330.000;

Virtual Systems
(Base/Plus/max
mem): 10/20/20;

Garantia e suporte:

36 meses.

o item
926426 - PE 11/2021 relacionado ao
SECRETARIA Threat )
4 DE ESTADO DA 19/7/2021 P ntion (Gbos): R$ 1.123.022,50 | R$ 1.212.864,30 | firewall e a
(SEI 28907769) revention (Gbps): solucéo de
FAZENDA 5,8 Gbhps; .
geréncia
Concurrent centralizada.
connections: 2/4/8M;
Connections/sec:
164.000;
Virtual Systems
(Base/Plus/max
mem): 10/20/20;
Garantia e suporte:
60 meses.
Checkpoint
Quantum 7000
PLUS, principais
configuracdes:
Firewall (Gbps): 48
Gbps;
IPS (Gbps): 25 Gbps
Considerou-se
NGFW (Gbps): 22 o item
Gbps; relacionado ao
030100 PE 42/2021 Threat firewall
TRIBUNAL DE . (proporcional 2
5 19/8/2021  |Prevention (Gbps): R$ 875.400,00 R$ 945.432,00 ]
JUSTICA DO unidades) e a

solucao de
geréncia
centralizada.
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Palo Alto 3260,
principais
configuracdes:

Firewall throughput
(HTTP/appmix): 7
Gbps;
Considerou-se
o item
relacionado ao

Threat Prevention
throughput (HTTP/
appmix): 3,5 Gbps;

firewall
54080 - PE 05/2021 i
(proporcional 2
6 |UNIVERSIDADE 19/7/2021  |IPsec VPN R$ 1.218.000,00 | R$ 1.315.440,00 unidades) e a
FEDERAL/RR (SEI) throughput: 4,4 Gbps N
) solugao de
geréncia

. centralizada.
Max sessions: 2,2M;

New sessions per
second: 88.000;

Virtual systems: 1/6

Garantia e suporte:
36 meses.

TABELA 5: Pesquisa de precos, conforme Inciso | do Art. 5° da IN n® 73: Painel de precos.

9.3 - ANALISE

9.3.1 - Para cada cenario analisado, os precos publicos descritos na TABELA 5 poderao ser utilizados no mapa de
precos, caso a especificacdo técnica seja compativel.

9.3.2 - Preliminarmente, descarta-se 0s pre¢os publicos de ID 5 e 6 da TABELA 5, por se tratarem de solu¢des com
garantia e suporte inferior a 60 meses, conforme requisito desse projeto (item 7.3.1 deste ETP).

9.3.3 - Os precos foram obtidos, considerando contratacdes realizadas no ano de 2021, e portanto, superam o
prazo de 1 (ano) definido na IN n°® 73 para pesquisa de precos. Como a pesquisa de precos no ETP é estimada e
visa identificar o melhor cenério de contratacéo, os precos que foram considerados da TABELA 5 foram acrescidos
do Indice de Custo de Tecnologia da Informacéo (ICTI), estimado para a correcdo do periodo de junho de 2021 a
dezembro de 2022 em aproximados 8% (oito por cento).

10. Alinhamento Estratégico

10.1 - Alinhamento aos Instrumentos de Planejamento Institucionais

10.1.1 - A Estratégia de Governo Digital (EGD) para o periodo de 2020 a 2022, instituida através do Decreto n°
10.332, de 28 de abril de 2020, visa nortear as acdes de todos os 6rgdos federais, com o objetivo de transformar o
governo pelo digital, oferecendo servicos de melhor qualidade, mais simples, acessiveis e a um custo menor para o
cidaddo. Ela esta organizada em principios, objetivos e iniciativas que norteardo a transformacdo do governo por
meio de tecnologias digitais.

10.1.2 - O Plano Diretor de Tecnologia da Informacgéo (PDTI) tem como objetivo a andlise, planejamento e gestao
dos recursos e processos de tecnologia da informacao e visa atender as necessidades tecnoldgicas do Ministério do
Trabalho e Emprego durante um dado periodo. Por outro lado, o Plano de Contratacdes Anual (PCA), é um
instrumento de planejamento das contratacdes que consolida as demandas que o 6rgdo planeja executar no
exercicio subsequente ao de sua elaboragéo.
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10.1.3 - Conforme mencionado, com a criagdo do Ministério do Trabalho e Emprego por meio do Decreto n® 11.359,
de 1° de janeiro de 2023, estdo sendo conduzidas ac¢fes para a publicacdo do Plano Diretor de Tecnologia da
Informacgéo (PDTI) do proprio do 6rgdo. Assim, as necessidades do MTE ainda estdo sendo referenciadas no PDTI
vigente do Ministério da Gestao e da Inovagdo em Servigcos Publicos (MGI, extinto Ministério da Economia), tendo
em vista que ainda estdo ocorrendo as agdes coordenadas para transferéncia de atividades, processos e contratos
administrativos do MGI para o Ministério do Trabalho e Emprego, conforme Portaria Interministerial ME/MTP n°
4.861, de 27 de maio de 2022.

10.1.4 - Vale ressaltar que a utilizagdo do PCA do extinto Ministério da Economia (ME) como referéncia para as
contratag6es do MTE estd amparada pelo art. 8° do Decreto n° 11.036, de 7 de abril de 2022 e, posteriormente, pelo
Termo de Execucgdo Descentralizada - TED N° 05/2022(29194145) e o Plano de Trabalho (29202869), que tém
como objeto a manutencdo da transferéncia e compartiihamento de atividades, processos e contratos
administrativos do ME para o MTE e Ministério da Previdéncia Social (MPS).

10.1.5 - Dito isso, a pretendida contratagdo possui aderéncia aos objetivos, iniciativas e necessidades estratégicas
previstas na Estratégia de Governo Digital; na Estratégia Integrada de Tecnologia da Informagéo (EITI); no Plano
Diretor de Tecnologia da Informacgé&o (PDTI) e no Planejamento do Gerenciamento de Contratag8es 2023 do MTE.

10.2 - Estratégia de Governo Digital (EGD)

10.2.1 - A presente contratacdo também guarda alinhamento & Estratégia de Governo Digital (EGD) para o periodo
de 2020 a 2022, instituida pelo Decreto n° 10.332, de 28 de Abril de 2020, no tocante ao Objetivo Estratégico 16,
qual seja: Otimizacao das infraestruturas de tecnologia da informacgao.

10.3 - Objetivos Estratégicos na Estratégia Integrada de Tecnologia da Informacao (EITI)

ID

DESCRICAO

OE.0O1

Simplificar os servigos entregues ao cidad&do por meio da transformacéo digital.

OE.02

Promover o compartilhamento e a integrac@o de sistemas, dados e recursos(infraestrutura, pessoas e
servicos), de modo a fomentar e difundir boas praticas.

OE.03

Reduzir custos, racionalizar recursos e garantir a qualidade dos servicos.

OE.04

Aperfeigoar os mecanismos de prioriza¢édo e harmonizagao das a¢des, privilegiando
resultados efetivos.

TABELA 6 - Objetivos estratégicos na EITI.

10.4 - Alinhamento ao Plano Diretor de Tecnologia da Informacao (PDTI)

Id da . Id da Meta do . .
Necessidade Necessidades Elencadas no PDTI Meta | PDTI associada Id da Acéo Acéo
Prover
Provimento, manutencgéo e eguipamentos e Prover servicos e
atualizacé@o do parque de solucdes solucdes de
N1 : . M2 .. A6
equipamentos e da infraestrutura de necessarios para Seguranca da
redes. suportar a Informagé&o
infraestrutura de TI.
I N . Gerir 0s servigos - .
Institucionalizag&o e gerenciamento a Otimizar servigos
. de Tl no &mbito do
dos servigos de Tl de acordo com e de suporte e
N4 " i M7 |Ministério de A34 ~
normas e politicas definidas pelo manutencéo de
L ox N acordo com as .
0rgéo e sob gestéo da DTI. L equipamentos.
boas praticas
Implantar
Apoio e suporte as iniciativas de Implantar e aerir procedimentos
N6 seguranca de tecnologia da M12 P g A64 das Normas de
. A processos de SIC
informacao. Seguranca
Aprovadas
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TABELA 7 - Alinhamento ao PDTI.

10.5 - Alinhamento ao Plano de Contratag8es Anual (PCA) - 2023

Item|Cddigo Descrigdo

Essa contratagdo foi registrada na atualizagdo do PAC 2023 que esta sendo conduzida por meio do
- - Processo SEI n° 19958.100406/2023-13. O item possui "ID" = 8 na planilha enviada pela
Coordenacédo-Geral de Contratos e Aquisi¢cdes (CGCAQ) - Planilha SEI n°® 31901618.

TABELA 8 - Alinhamento ao PCA 2023.

11. Levantamento de solucoes

11.1 - Para atendimento das necessidades de solu¢do de ferramenta de rede do tipo firewall para o MTE\MPS, as
seguintes possibilidades de solu¢des\cenarios foram identificados na TABELA 9:

ID DESCRICAO DA SOLUCAO (OU CENARIO)

1| CENARIO 1 - RENOVAGCAO DA GARANTIA E SUPORTE DO FIREWALL PALO ALTO 5220

2| CENARIO 2 - AQUISICAO DE NOVA SOLUGAO DE ALTO DESEMPENHO

3| CENARIO 3 - AQUISICAO DE NOVA SOLUCAO COM DESEMPENHO INTERMEDIARIO

4| CENARIO 4 - AQUISICAO DE SOLUGAO DE FIREWALL EM NUVEM COMPUTACIONAL

5| CENARIO 5 - AQUISICAO DE NOVA SOLUCAO COM CONFIGURAGOES SIMILARES AO PALO ALTO 5220

TABELA 9 - Identificacdo dos cenarios de contratacdo

12. Analise comparativa de solucoes

12.1 - A analise comparativa das solu¢des consiste na identificagdo e comparacdo dos diferentes aspectos
gualitativos em termos de beneficios ou obstaculos para o alcance dos objetivos da contratagdo. Seguem abaixo as
descri¢es de cada uma das solu¢des\cenarios levantados:

12.2 - CENARIO 1 - Renovacéo da Garantia e Suporte do Firewall Palo Alto 5220
12.2.1 - Descric¢do do Cenério

12.2.1.1 - Esse cenario consiste em renovar a garantia e suporte do firewall Palo Alto (PA) 5200 por
60 meses.

12.2.1.2 - Esse equipamento foi adquirido por meio do Contrato Administrativo n°® 09/2017 por um
valor total de R$ 2.556.000,00.

12.2.1.3 - As especificagbes do PA 5220 estéo descritas na TABELA 1 deste documento.

12.2.2 - Vantagens
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12.2.2.1 - Solugédo lider do quadrante magico do Gartner: empresa especializada em consultoria
imparcial, conforme FIGURA 4 abaixo:

) Forfinet
Cisca . °®
Pdo Ao Networks
Alibaba Cloud
. I ® Check Point Software Technolbbgies
Juriper
Huawei .. @ i
M :r-;'s:“..
)
Amazon Web Serices
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o Lh!:‘,j::‘ @ |store Networks
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_
—
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==
-
COMPLETENESS OF VISION As of September 2022 ® Gartner, Inc

Gartner

FIGURA 4 - Quadrante-magico do Gartner para Firewalls de Rede (Network Firewalls) - Ano 2022.

12.2.2.2 - Tendo em vista que a solucao ja esta instalada e em funcionamento, a renovacao das
novas licengas é simplificada.

12.2.2.3 - N&do sera necessario a troca dos equipamentos, evitando indisponibilidades no ambiente.

12.2.2.4 - Preservagdo do investimento feito pelo Ministério ao longo dos anos com instalacéo,
configuragdo e a customizacédo do ambiente.

12.2.3 - Desvantagens

12.2.3.1 - Manutencao da capacidade atual dos equipamentos, sem possibilidade de expansao.

12.2.3.2 - O PA 5220 nao possui a capacidade de balanceamento de carga.

12.2.4 - Pesquisa de Pregos

12.2.4.1 - Para esse cenario, verificou-se que nenhum dos pregos publicos descritos na TABELA 5
correspondem a renovagédo da garantia e suporte de Firewall Palo Alto.

12.2.4.2 - Encaminhou-se pedido de cotagdo de precos para os seguintes fornecedores Palo Alto,
conforme evidéncias anexadas ao processo:

EMAIL DE SOLICITAGCAO STATUS DO ENVIO DE

15de 34



UASG 400045

Estudo Técnico Preliminar 12/2023

EMPRESA (SEl n°) PROPOSTA
GLOBAL SEC TECNOLOGIA 28657910 Enviou proposta
NIVA 28658671 Enviou proposta
APPROUCHTEC 28658753 N&o enviou proposta
LANLINK 28658905 N&o enviou proposta
COMPWIRE 28658970 Enviou proposta

TABELA 10- Solicitacdes de propostas comerciais enviadas as empresas para o CENARIO 1.

12.2.4.3 - As propostas recebidas foram posteriormente atualizadas para incluir o valor do
treinamento na solugéo. Propostas atualizadas: SEI n°s 29824979, 29824990, 29825107.

12.2.4.4 - TABELA 11 abaixo apresenta o Mapa de Pregcos com as cotagBes recebidas para o

CENARIO 1.
ITEM FORNECEDOR PROPOSTA SEI N° VALOR
1 GLOBAL SEC TECNOLOGIA 28658076 R$ 2.014.900,00
2 NIVA 28658705 R$ 2.897.150,88
3 COMPWIRE 28659007 R$ 2.200.000,00
MEDIA DE PRECOS - R$ 2.370.683,63
MEDIANA = R$ 2.200.000,00
PRECO DE REFERENCIA (MEDIANA) - R$ 2.200.000,00
TREINAMENTO (VALOR MEDIO) 29839522 R$ 31.093,89

TOTAL

R$ 2.231.093,89

12.2.5 - CONSIDERACOES SOBRE A PESQUISA DE PRECO

TABELA 11 - Mapa de precos para o CENARIO 1.

12.2.5.1 - O MTE\MPS enviou pedido de cotacdo para 5 (cinco) representantes da PALO ALTO, onde
podemos resumir da seguinte forma:

03 (trés) fornecedores enviaram proposta de pregos: GLOBAL SEC, NIVA e COMPWIRE;
01 (um) fornecedor entrou em contato para sugerir alteragdes no projeto mas ndo mandou
proposta: LANLINK;
01 (um) fornecedor ndo enviou proposta e ndo entrou em contato: APPROUCHTEC.
Utilizou-se a mediana dos precos como estimativa de custos para esse cenario.
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12.3.1.1 - Esse cenario consiste em adquirir nova solu¢do de alto desempenho com garantia e
suporte por 60 meses.

12.3.1.2 - A solugdo devera substituir totalmente as solucdes existentes (PA 5220 e FG 1000C).

12.3.1.3 - A substituicdo dos equipamentos deve ocorrer com 0 minimo de impacto na topologia de
redes atual, em especial, mantendo as 4 (quatro) conex8es 40GE QSFP+ entre o firewall com o
switch core.

12.3.1.4 - A equipe técnica do MTE\MPS identificou que as especificagbes técnicas descritas na

TABELA 12 abaixo atendem aos requisitos técnicos definidos.

CONF. BASE
REQUISITO ID ESPECIFICACAO
(SEI 28659053)
1 Firewall Throughput 140 Gbps
2 IPS Throughput 17 Gbps
NGFW Throughput (Firewall, IPS and
3 Application Control enabled) 11 Gbps
Threat Protection Throughput (Firewall,
4 [ IPS, Application Control and Malware 9,1 Gbps
Protection enabled)

5 Concurrent Sessions (TCP) 12.000.000

6 New Sessions/Sec (TCP) 750.000
PEREORMANCE 7 IPsec VPN Throughput 55 Gbps

8 Gateway-to-Gateway IPsec VPN 20.000

Tunnels

9 | Client-to-Gateway IPsec VPN Tunnels 100.000

10 SSL-VPN Users 10.000

11 SSL-VPN Throughput 11 Gbps

12 Firewall Policies 100.000

13 Virtual Domains 10/250
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14 High Availability Configurations A/A, A/P, Clustering

1 GE RJ45 Ports 16

2 GE SFP Slots 8

3 25 GE SFP28 12

4 40 GE QSFP+ 4
INTERFACES 5 40GE QSFP+ HA 0

6 GE RJ45 Management Ports 2

7 10 GE SFP+/ GE SFP HA Slots 2

8 USB 2.0/3.0 Port 1

9 Console RJ45 Port 1

1 Onboard Storage 2x 1 TB NVMe SSD
HARDWARE 2 Redundant Power Supply SIM

3 Form Factor (Rack Mount) 2U

TABELA 12 - CENARIO 2: Especificacéo técnica da solucéo.

12.3.2 - Vantagens

12.3.2.1 - Substituicdo das solu¢des atualmente em uso (PA 5220 e FG 1000C) por solucéo Unica,
facilitando o gerenciamento, manutengéo e coleta de logs.

12.3.2.2 - Aumento consideravel da capacidade computacional, permitindo a incorporacdo de novos
servigos e solugBes ao ambiente computacional.

12.3.3 - Desvantagens

12.3.1.1. - Necessidade de substituicdo dos equipamentos atualmente em uso, causando
indisponibilidades programadas;

12.3.1.2 - Necessidade de revisdo completa das configura¢des dos equipamentos, sendo necessario
o envolvimento da equipe que administra a infraestrutura.

12.3.1.3 - Necessidade de capacitacdo da equipe, caso a solugcéo seja de fabricante diferente das
solu¢Bes atualmente em uso.

12.3.4 - Pesquisa de Precgos
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12.3.4.1 - Para esse cenario, verificou-se que apenas o prec¢o publico 2 da TABELA 5 pode ser
utilizado para compor o mapa de precos. Os demais precos publicos foram descartados por ndo
atenderem aos requisitos técnicos propostos.
12.3.4.2 - Encaminhou-se pedido de cotagdo de precos para os seguintes fornecedores, conforme
evidéncias documentadas na TABELA 13 abaixo:

EMAIL DE STATUS DO ENVIO DE
EMPRESA SOLICITAGAO (SEI n°) PROPOSTA
A2BTECNOLOGIA 28661400 N&o enviou proposta
ISH 28661632 N&o enviou proposta
NTSEC 28661968 Enviou proposta
CISCO 28662185 N&o enviou proposta
ARPSIST 28663200 N&o enviou proposta
ACTAR 28663942 N&o enviou proposta
SIGMATELECOM 28664413 N&o enviou proposta
LAYER 28667998 Enviou proposta
AX4B 28668012 Enviou proposta
WYTECNOLOGIA 28778662 Enviou proposta
TABELA 13 - Solicitagbes de propostas comerciais enviadas as empresas para 0 CENARIO 2.
12.3.4.3 - ATABELA 14 apresenta o Mapa de Precos com as cotacdes recebidas para o CENARIO 2
(com e sem os cabos extras).
y VALOR VALOR DOS VALOR
ITEM FORNECEDOR SOLUGAG
PROPOSTA (COM CABOS CABOS EXTRAS (SEM CABOS
EXTRAS) EXTRAS)
PE 62/2020 - ITEM 4 R$
(SEI 28907584) R$2.621.160,00 2.621.160,00
FORTNET .
1| 153103 - UNIVERSIDADE 1801F eg?gf‘ ;ﬁ'ﬁ:ﬂg | R® ~ |(valor atualizado
FEDERAL DO RIO GRANDE 8%) em ICTI
DO NORTE > estimado - 8%)
WYTECNOLOGIA (SEI n° FORTNET R$
2 28778714) 1801F R$ 2.730.700,00 R$ 303.162,00 2.427.538,00
FORTNET R$
(o]
3 LAYER (SEI n° 28778776) 1801F R$ 3.005.350,00 R$ 357.800,00 2.647.550.00
4 AX4B (SEI n° 28787186) FO;;TFET R$ 2.885.700,00 R$ 313.734,00 [R$2.571.966,00
NTSEC (SEI n° 28787203) -
5 Proposta descartada do mapa |CHECKPOINT | R$8.213.484,12 Sem detalhamento Sem
de precos por conta do valor 28000 (Descartado) detalhamento
discrepante
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MEDIA DE PRECOS | R$ 2.810.727,50 R$ 324.898,67
R$
2.485.828,83

MEDIANA | R$ 2.885.700,00 R$ 313.734,00 |R$ 2.596.563,00

TABELA 14: Mapa de Precos para o CENARIO 2.

12.3.5 - Consideragdes sobre a pesquisa de precos

12.3.5.1 - O MTEWMPS enviou pedido de cotacdo para 10 (dez) fornecedores de solucdes de
seguranca Firewall;

12.3.5.2 - 4 (quatro) fornecedores enviaram propostas de pre¢cos: WYTECNOLOGIA, LAYER, AX4B e
NTSEC,;

12.3.5.3 - 3 (trés) fornecedores entraram em contato para sugerir alteragcdes no projeto:
A2BTECNOLOGIA, ISH e NTSEC;

12.3.5.4 - 4 (quatro) fornecedores ndo enviaram proposta e ndo entraram em contato: CISCO,
ARPSIST, ACTAR e SIGMATELECOM,;

12.3.5.5 - Verificou-se que a maioria das propostas recebidas foram com o fabricante FORTNET e a
proposta com o fabricante CHECKPOINT foi descartada do mapa de pregos por conta do valor
discrepante;

12.3.5.6 - Os fornecedores que entraram em contato sugeriram diminuir a quantidade de interfaces
gue eram solicitadas para favorecer a competitividade;

12.3.5.7 - Para permitir uma comparagdo mais justa entre 0s cenarios, considerou-se as propostas de
precos com e sem 0s cabos extras que foram solicitados no pedido de cotacgéo;

12.3.5.8 - A equipe de planejamento da contratagdo optou, dessa forma, por revisar a especificacéo
técnica inicialmente proposta para permitir mais competicéo entre os fornecedores (ver CENARIO 3).
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12.4 - CENARIO 3 - Aquisicéo de nova solucdo com desempenho intermediario

12.4.1 - Descricéo do Cenério

12.4.1.1 - Esse cenario consiste em adquirir nova solucdo de desempenho intermediario com
garantia e suporte por 60 meses;

12.4.1.2 - Esse cenario deriva do CENARIO 2 e possui como objetivo adaptar as especificacbes
técnicas inicialmente propostas para garantir que diversos fabricantes participem do processo com
equipamentos que atendam as necessidades do MTE\MPS. Para isso, ajustou-se a configuracdo
base descrita na TABELA 12 para que 5 (cinco) fornecedores conseguissem atender as
especificagdes com equipamentos semelhantes. A andlise feita esta descrita na TABELA 15 abaixo:

ESPECIFICACAO SR
. BASE FORTGATE [FORCEPOINT|HILLSTONE|CHECKPOINT
REQUISITO [ID ESPECIFICACAO ALTO
1801F N3405 A5600 7000 ==
(SEI 28918412)
) 35,7
1 Firewall Throughput 35,7 Gbps 140 Gbps 240 Gbps 60 Gbps 48 Gbps Ghps
2 IPS Throughput 11 Gbps 17 Gbps X 35 Gbps 25 Gbps X
NGFW Throughput
(Firewall, IPS and
3 L 11 Gbps 11 Gbps 30 Gbps 29 Gbps 22 Gbps X
Application Control
enabled)
Threat Protection
Throughput (Firewall, IPS, 183
4| Application Control and 9,1 Ghps 9,1 Gbps 15 Gbps 18 Gbps 9,5 Ghps Gb' <
Malware Protection P
enabled)
Concurrent Sessions
(TcP) 8.000.000 12.000.000 | 100.000.000 | 20.000.000 | 16.000.000 |8.000.000
6 | New Sessions/Sec (TCP) 333.000 750.000 1.000.000 800.000 333.000 392.000
PERFORMANCE
IPsec VPN Throughput /
7 11,9 Gbps 55 Gbhps 100 Gbps 36 Gbps 11,9 Gbps | 19 Gbps
VPN AES-128
Gateway-to-Gateway .
2.000/Unlimited 20.000 20.000 X
IPsec VPN Tunnels
Client-to-Gateway IPsec L
10.000/Unlimited 100.000 X
VPN Tunnels
10 SSL-VPN Users 5.000/Unlimited 10.000 10.000 X
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11| SSL-VPN Throughput 4,3 Gbps 11 Gbps X
12 Firewall Policies 10.000 100.000 60.000 X
13 Virtual Domains 10 10/250 25/250 1/500 25/125
1 High Availability AIA, AIP, AJA, AIP, AJA, AIP, AIA, AIP, AJA, AIP,  |AJA, AIP,
Configurations Clustering Clustering Clustering Clustering Clustering |Clustering
15 GE RJ45 Ports 8 16 1-65 8 8 2
16 10 GE RJ45 Ports 0 2-66 4
17 GE SFP Slots 8 16
18 25 GE SFP28 Slots 12 0-16
19 40GE QSFP+ Slots 4 4 0-16 4 4 4
INTERFACES
40GE QSFP+ HA (ou
20 ) 0 1
superior)

GE RJ45 Management

21 1 2 1
Ports

22| 10 GE SFP/SFP+ Slots 2 2 16 16

23 USB 2.0/3.0 Port 1 2 2 2

24 Console RJ45 Port 1 1 1 1 1

2x1TB 2x480 GB
Onboard Storage N/A N/A N/A SSD2TB

25 NVMe SSD SSD

HARDWARE 26 Redundant Hot-Swap
Power Supply

SIM SIM SIM SIM SIM SIM

27| Form Factor (Rack Mount) 1-30 20 22 20 10 30

TABELA 15 - CENARIO 3: Especificac&o técnica da solugao.
12.4.2 - Vantagens

12.4.2.1 - Substituicdo das solu¢des atualmente em uso (PA 5220 e FG 1000C) por solucéo Unica,
facilitando o gerenciamento, manutengéo e coleta de logs;
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12.4.2.2 - Aumento moderado da capacidade computacional, permitindo a incorporacdo de novos
servigos e solugdes ao ambiente computacional.

12.4.3 - Desvantagens

12.4.3.1 - Necessidade de substituicAo dos equipamentos atualmente em uso, causando
indisponibilidades programadas;

12.4.3.2 - Necessidade de revisdo completa das configuracdes do equipamento, sendo necessario o
envolvimento da equipe que administra a infraestrutura;

12.4.3.3 - Necessidade de capacitacdo da equipe, caso a solucdo seja de fabricante diferente das
solu¢des atualmente em uso.

12.4.4 - Pesquisa de Precgos

12.4.4.1 - Para esse cendario, verificou-se que apenas o preco publico 2 da TABELA 5 pode ser
utilizado para compor o mapa de pregos. Os demais precos publicos foram descartados por nédo
atender aos requisitos técnicos propostos;

12.4.4.2 - Encaminhou-se pedido de cotacdo de pregcos para representantes de diversos
fornecedores, conforme detalhamento a seguir na TABELA 16:

EMAIL DE STATUS DO ENVIO DE
EMPRESA SOLICITACAO (SEI n°) PROPOSTA

A2BTECNOLOGIA 29056192 Enviou proposta
VTECH 29056523 Enviou proposta
WYTECNOLOGIA 29056529 Enviou proposta
VORITEC 29056549 Enviou proposta
NTSEC 29056639 Enviou proposta

NIVATI 29056659 N&o enviou proposta
GLOBALSECTECNOLOGIA 29056715 Enviou proposta

COMPWIRE 29056737 N&o enviou proposta

ISH 29056804 N&o enviou proposta

TABELA 16 - SolicitagBes de propostas comerciais enviadas as empresas para 0 CENARIO 3.

12.4.4.3 - A TABELA 17 abaixo apresenta o Mapa de Precos com as cotagdes recebidas para o
CENARIO 3.

SOLUCAO
ITEM FORNECEDOR . VALOR
R$ 2.621.160,00
PE 62/2020 - ITEM 4 (SEI n° 28907584) 153103 -

1 | UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE | FORTNET 1801F (valor atualizado em
ICTI estimado - 8%)

2 GLOBAL SEC (SEI n° 29081107) PALO ALTO 5250 R$ 3.972.900,00

3 VTECH (SEI n° 29083837) FORTNET 1801F R$ 3.100.550,00

4 WYTECNOLOGIA (SEI n° 29083870) FORTNET 1801F R$ 2.536.146,00
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5 VORITEC (SEI n° 29084165) SOPHOS XGS 4500 R$ 3.280.135,00
6 NTSEC (SEI n° 29084187) CHECKPOINT 7000 R$ 4.144.365,36
7 A2BTECNOLOGIA (SEI n° 29177512) HILLSTONE A5600 R$ 2.296.589,90

MEDIA DE PRECOS | R$ 3.135.978,03

MEDIANA R$ 3.100.550,0

MENOR PRECO (MEDIANA) R$ 3.100.550,0

TABELA 17 - Mapa de Precos para o CENARIO 3.
12.4.5 - Consideragdes sobre a pesquisa de precos

12.4.5.1 - O MTEWMPS enviou pedido de cotacdo para 9 (nove) fornecedores de solugdes de
segurancga Firewall.

12.45.2 - 6 (seis) fornecedores enviaram propostas de precos: GLOBAL SEC, VTECH,
WYTECNOLOGIA, VORITEC, NTSEC e A2BTECNOLOGIA;

12.4.5.3 - 3 (trés) fornecedores ndo enviaram proposta e ndo entraram em contato: NIVATI,
COMPWIRE e ISH.

12.4.5.4 - Observa-se que, nesse cenario, recebeu-se proposta de precos de 5 (cinco) fornecedores
diferentes: PALO ALTO, FORTNET, SOPHOS, CHECKPOINT e HILLSTONE.
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12.5 - CENARIO 4 - Aquisicéo de Solucéo de Firewall em Nuvem Computacional

12.5.1 - Descri¢éo do Cenério

12.5.1.1 - Esse cenario consiste em adquirir solu¢éo de Firewall em Nuvem Computacional por 60
meses;

12.5.1.2 - Nessa configuracéo, todo o trafego de rede relevante ser4 encaminhado para tratamento
na Nuvem computacional, incluindo filtro de conteudo, application control, IPS, antivirus e protecdo de
ameagcas.

12.5.2 - Vantagens

12.5.2.1 - Possibilidade de escalabilidade de recursos e funcionalidades. As capacidades
computacionais do firewall podem ser aumentadas ou diminuidas com certa flexibilidade e com
pagamento proporcional. Novas funcionalidades podem ser adquiridas pelo marketplace e muitas
vezes sao disponibilizadas gratuitamente pelos fornecedores;

12.5.2.2 - Atualizagdo automatica de patches e corre¢8es de erros;

12.5.2.3 - Instalagdo simplificada uma vez que ndo envolve a aquisi¢do de equipamentos fisicos.

12.5.3 - Desvantagens

12.5.3.1 - Parte importante do trafego de dados é encaminhado para a nuvem via link de Internet,
podendo o link ser um gargalo na topologia de redes;

12.5.3.2 - Em caso de perda de conexdo com a Internet, as funcionalidades de firewall seréo
interrompidas;

12.5.3.3 - Questfes relacionadas ao tratamento de dados e Lei Geral de Protecdo de Dados
Pessoais (LGPD).

12.5.4 - Pesquisa de Pregos

12.5.4.1 - N&o foi realizada pesquisa de precos para esse cenario uma vez que, como serd melhor
detalhado a seguir, o0 cenario foi considerado inviavel.
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12.6 - CENARIO 5 - Aquisicéo de nova solucdo com configuragdes similares ao Palo Alto 5220
12.6.1 - Descricao do Cenério

12.6.1.1 - Esse cenario consiste em adquirir solugdo com especificagfes técnicas similares ao PA
5220 com garantia e suporte por 60 meses.

12.6.1.2 - ATABELA 5 apresenta a especificacdo técnica do PA 5220.
12.6.2 - Vantagens

12.6.2.1 - Possibilidade de otimizar as configuracdes do equipamento no momento da instalacéo e
configuragéo.

12.6.3 - Desvantagens

12.6.3.1 - Necessidade de substituicAo dos equipamentos atualmente em uso, causando
indisponibilidades programadas;

12.6.3.2 - Necessidade de revisdo completa das configuracdes do equipamento, sendo necessario o
envolvimento da equipe que administra a infraestrutura;

12.6.3.3 - Necessidade de capacitacdo da equipe, caso a solucdo seja de fabricante diferente das
solu¢Bes atualmente em uso;

12.6.3.4 - Sem aumento da capacidade computacional.
12.6.4 - Pesquisa de Precgos

12.6.4.1 - Para esse cendario, verificou-se que apenas o preco publico 2 da TABELA 5 pode ser
utilizado para compor o mapa de pregos. Os demais precos publicos foram descartados por nao
atenderem aos requisitos técnicos propostos.

12.6.4.2 - Encaminhou-se pedido de cotacdo de pregos para representantes de diversos
fornecedores, conforme detalhamento a seguir na TABELA 18:

EMAIL DE STATUS DO ENVIO DE
EMPRESA SOLICITACAO (SEI n°) PROPOSTA
GLOBALSECTECNOLOGIA 29111423 Enviou proposta
VTECH 29111509 N&o enviou proposta
WYTECNOLOGIA 29120677 Enviou proposta
VORITEC 29139127 N&o enviou proposta
NIVA 29242811 Enviou proposta

TABELA 18 - Solicitagbes de propostas comerciais enviadas as empresas para o0 CENARIO 5.

12.6.4.3 - A TABELA 19 abaixo apresenta o Mapa de Pregos com as cotac¢des recebidas para o

CENARIO 5.
SOLUCAO
ITEM FORNECEDOR OFERTADA VALOR
PE 62/2020 - ITEM 4 (SEI 28907584) R$ 2.621.160,00
1 153103 - UNIVERSIDADE FEDERAL DO RIO FORTNET 1801F (valor atualizado em ICTI
GRANDE DO NORTE estimado - 8%)
2 | GLOBALSECTECNOLOGIA (SEI 29157171) PALO ALTO 5220 R$ 3.040.300,00
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3 | WYTECNOLOGIA (SEI 29157312) FORTNET 1800F R$ 2.375.320,00
4 | NIVA (SEI 29243407) PALO ALTO 5220 R$ 5.703.271,95
MEDIA DE PRECOS R$ 3.435.012,98

MEDIANA R$ 2.830.730,00

PRECO DE REFERENCIA (MEDIANA) R$ 2.830.730,00

TABELA 19 - Mapa de Precos para o CENARIO 5.

12.6.5 - Consideracdes sobre a pesquisa de pregos

12.6.5.1 - O MTE\MPS enviou pedido de cotacdo para 5 (cinco) fornecedores de solugbes de
seguranca firewall.

12.6.5.2 - 3 (trés) fornecedores enviaram propostas de pre¢os: GLOBALSECTECNOLOGIA,
WYTECNOLOGIA e NIVA;

12.6.5.3 - 2 (dois) fornecedores nédo enviaram proposta e ndo entraram em contato: VTECH e
VORITEC.
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12.7 - Anélise Comparativa de Soluc¢@es, conforme art. 11, Inciso Il da IN 01, de 04 de abril de 2019

. ~ NAO SE
REQUISITO SOLUCAO SIM NAO APLICA
CENARIO 1 X
CENARIO 2 X
A Solucdo encontra-se implantada em outro 6rgéo <
ou entidade da Administracao Publica? CENARIO 3 X
CENARIO 4 X
CENARIO 5 X
CENARIO 1 X
CENARIO 2 X
A Solucao esta disponivel no Portal do Software Publico
P .
Brasileiro? CENARIO 3 X
(quando se tratar de software)
CENARIO 4 X
CENARIO 5 X
CENARIO 1 X
CENARIO 2 X
A Solucdo é composta por software livre ou software
ablico? .
pablico’ CENARIO 3 X
(quando se tratar de software)
CENARIO 4 X
CENARIO 5 X
CENARIO 1 X
CENARIO 2 X
A Solucdo €é aderente as politicas, premissas e
especificagdes técnicas definidas pelos Padrées de governo CENARIO 3 X
ePing, eMag, ePWG?
CENARIO 4 X
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CENARIO 5 X
CENARIO 1 X
CENARIO 2 X
A Solucéo é aderente as regulamenta¢des da ICP-Brasil?
CENARIO 3 X
(quando houver necessidade de certificagao digital)
CENARIO 4 X
CENARIO 5 X
CENARIO 1 X
CENARIO 2 X
A Solugdo é aderente as orientagdes, premissas e
especificacdes técnicas e funcionais do e-ARQ Brasil?
CENARIO 3 X
(quando o objetivo da solucao abranger documentos
arquivisticos)
CENARIO 4 X
CENARIO 5 X

TABELA 20 - Atendimento ao Inciso Il do art. 11 da IN 01, de 04 de abril de 2019.

13. Registro de solucoes consideradas inviaveis
13.1 - CENARIO 4 - Aquisicg&o de Solucgéo de Firewall em Nuvem Computacional

13.1.1 - As solugbes de segurancga oferecidas em nuvem sdo recomendadas para incrementar a seguranca de
servigos, aplicativos e sistemas informacionais disponiveis na nuvem, nos modelos de prestacdo de servigos
Infrastructure as a Service (laaS), Software as a Service (SaaS) ou Platform as a Service (PaaS). Devem ser
utilizadas em conjunto com as solu¢des de seguranga existentes nas infraestruturas de Tl on-premisses, em
colocation ou em hosting, conforme artigo do Gartner "Guide to Cloud Security Concepts” (ID G00756156) publicado
em 21 de setembro de 2021 e disponivel no endereco eletrdnico (https://www.gartner.com/document/40059987?
ref=solrAll&refval=316211141).

13.1.2 - Isso significa que mesmo em topologias com firewall em nuvem, recomenda-se que ele deva ser utilizado
em conjunto com a solugBes on-premisse. Como solugdo paliativa, pode-se utilizar firewall virtual no ambiente on-
premisse, no entanto, isso traz a necessidade de manter a infraestrutura atualizada incluindo servidores de
aplicacdo, storages, licengas Vmware, solu¢cdes de backup, etc, além de equipe de operacdo de infraestrutura.
Nesse momento, o parque computacional do MTE\MPS encontra-se sem garantia e suporte.

13.1.3 - O maior risco dessa solucéo esta no fato da maior parte do trafego ser tramitado para a nuvem via link de
Internet, podendo este se tornar um gargalo. Embora, em teoria, esse risco possa ser mitigado com uma conexao de
Internet estavel e redundante, na pratica é de dificil previsdo se as rotas de rede entre MTE\MPS irdo se manter
estaveis para garantir o correto funcionamento da solucdo. Além disso, a indisponibilidade da conexdo com a
Internet ird interromper as funcionalidades de firewall.

13.1.4 - Considerando o exposto, entende-se que a solugao deve ser considerada inviavel devido aos riscos
identificados.
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14. Analise comparativa de custos (TCO)
14.1 - Fundamento

14.1.1 - Conforme Inciso Ill do art. 11 da IN01/2019, deve-se proceder a comparacao de custos totais de
propriedade para as solugdes técnica e funcionalmente viaveis.

14.2 - Mapa Comparativo dos Célculos Totais de Propriedade (TCO)

14.2.1 - A TABELA 21 abaixo apresenta o TCO para as solu¢des consideradas viaveis.

ESTIMATIVA DE TCO AO LONGO DOS ANOS CUSTOS DE GESTAO E
DESCRICAO FISCALIZACAO ADMINISTRATIVA
DA (APENAS 1 MES, POIS TODOS 0OS TOTAL
SOLUGAO :
C ANO 1 ANO 2 | ANO 3 ANO 4 ANO 5 MODELOS DE NEGOCI’O ENVOLVEM
PAGAMENTO UNICO)
CENARIO 1 |R$ 2.200.000,00 | R$ 0,00 [R$ 0,00 R$ 0,00 R$ 0,00 R$ 3.682,25 R$ 2.203.682,25*
CENARIO 2
R$ 2.762.187,50 | R$ 0,00 [R$ 0,00 R$ 0,00 R$ 0,00 R$ 3.682,25 R$ 2.814.409,75
(com cabos
extras)
CENARIO 2
R
R$ 2.499.752,00[ R$ 0,00 [R$ 0,00 R$ 0,00 R$ 0,00 R$ 3.682,25 $
(sem cabos 2.489.511,08
extras)
CENARIO 3 |R$ 3.190.342,50  R$ 0,00 |R$ 0,00] R$ 0,00 R$ 0,00 R$ 3.682,25 R$ 3.104.232,25
CENARIO 5 |R$ 2.733.650,00 [ R$ 0,00 |[R$ 0,00] R$ 0,00 R$ 0,00 R$ 3.682,25 R$ 2.737.332,25

TABELA 21 - Custos Totais de Propriedade (TCOs) para as solu¢des consideradas viaveis.
* para comparacao entre solucdes foi retirado o valor associado ao treinamento da solucido do CENARIO 1.

14.2.2 - As solugdes viaveis se configuram como a renovagdo de suporte de solucdo existente no ambito do
MTE\MPS ou a aquisicéo de solu¢des avancadas, intermediarias ou equivalentes a solucao atual (PA 5220) em uso.
Desta forma, existem apenas os custos administrativos para gestéo e fiscalizac&o referentes a 1 (um) més para
o faturamento Unico dos cenarios viaveis.

14.2.3 - Dentre todos 0s cenarios viaveis, 0 mais econdmico é o CENARIO 1, que com treinamento se apresenta
em R$ 2.231.093,89 (dois milh6es duzentos e trinta e um mil e noventa e trés reais e oitenta e nove centavos).

14.2.4 - Memoéria de célculo sobre custos de Gestao e Fiscalizagdo Contratuais

14.2.4.1 - Estimou-se o numero de horas Uteis dos profissionais para realizacéo das atividades de gestdo e
fiscalizagdo contratuais. Como parametro, foi utilizada a métrica de 1 (uma) horas diaria para fiscalizacéo
técnica contratual. Para realizagdo da estimativa mensal, considerou o nimero de 22 dias Uteis, totalizando
22 (vinte e duas) horas mensais de trabalho em um contrato por servidor;

14.2.4.1.1 - Diante desta metodologia, definiu-se como base de célculo esse quantitativo de horas,
22 (vinte duas) horas por um Unico més para a fiscalizagdo técnica uma vez que 0s cenarios
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vidveis de contratacdo consideram o pagamento Unico da solucdo. dentro do periodo de um més
apos a emissdo do Termo de Aceite Definitivo (seja aquisicdo de equipamentos e ativacdo de
licenciamento para equipamentos existentes);

14.2.4.2 - Como segundo parametro, foi utilizada a métrica de 0,5 (meia) hora diarias para fiscalizagao
administrativa, negocial (conduzida pelo fiscal requisitante) e de gestdo contratual. Para realizacdo da
estimativa mensal, considerou o numero de 22 (vinte e dois) dias Uteis, totalizando 11 (onze) horas mensais
de trabalho em um contrato por servidor.

14.2.2.1 - Diante desta metodologia, definiu-se como base de calculo o quantitativo de 11 horas no
por servidor que realize fiscalizagdo administrativa ou requisitante ou de gestdo contratual.

14.2.4.3 - O levantamento do custo médio mensal por servidor seguiu as seguintes etapas: considerou-se o
levantamento do Ministério da Economia sobre as remuneracdes inicial e final para todos os cargos da
Administracdo Publica Federal disponibilizadas pelo Painel Estatistico de Pessoal (http://painel.pep.
planejamento.gov.br/);

14.2.4.4 - Foi realizada a média entre as remuneracgdes identificadas para cada cargo apresentado no painel.
Por fim, foi realizada a média dos valores identificados para cada cargo, chegando-se ao valor de R$
8.318,64 por servidor. Com o intuito de trazer o valor para a realidade da administragédo, aplicou-se os
seguintes ajustes ao valor identificado: (a) incremento do décimo terceiro salario; e (b) adicional de um terco
de férias. O valor resultante foi dividido por 12 meses chegando-se ao montante final médio mensal por
servidor de R$ 11.784,74. Dividindo-se o salario mensal médio por 22 dias Uteis, tem-se que a diaria por
servidor é de R$ 535,65. Ao dividir esse resultado por 8 (horas diarias), obtém-se R$ 66,95 por hora;

14.2.4.5 - Assim, a fim de calcular o valor anual de esfor¢co de um servidor para compor a Equipe de Gestéo
e Fiscalizacdo Contratual, considerou-se:

14.2.4.5.1 - Multiplicou-se o valor da hora por 22 (vinte e duas) horas estimadas para o fiscal técnico,
resultando em R$ 1.472,90;

14.2.4.5.2 - Multiplicou-se o valor da hora por 11 (onze) horas estimadas para os fiscais
administrativo, requisitante, e gestor do contrato resultando em R$ 2.209,35.

14.2.4.5.3 - Total dos custos administrativos estimados: R$ 3.682,25.

15. Descricdo da solucao de TIC a ser contratada

DESCRICAO DA SOLUCAO (OU

ID CENARIO) DESCRICAO
CENARIO 1 - RENOVACAO DA | Contratacdo de empresa especializada para renovacéo da garantia e
1 GARANTIA E SUPORTE DO suporte do Firewall Palo Alto 5200 por 60 meses, conforme condi¢bes

FIREWALL PA 5220 estabelecidas no Termo de Referéncia.

TABELA 22 - Solugéo a ser contratada

16. Estimativa de custo total da contratacao

Valor (R$): 2.231.092,96

16.1 - A estimativa de custo total da contratacédo ficou 2.231.093,89 (dois milh&es, duzentos e trinta e um mil,
noventa e trés reais e oitenta e nove centavos) conforme pesquisa de precos realizada e descrita na TABELA 11:
Mapa de precos para o CENARIO 1.

* sem 0S custos administrativos de estimados em R$ 3.682,25.
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17. Justificativa técnica da escolha da solucao

17.1 - Ap6s considerar diversos cenarios, identificou-se que o CENARIO 1 - Renovacéo da Garantia e suporte do
firewall PA 5220, é o que melhor atende as necessidades do MTE\MPS, conforme justificativas que seguem:

17.1.1 - A ativagdo da garantia e suporte é online e simplificada, uma vez que a solugcdo encontra-se
instalada e configurada no ambiente do MTE\MPS;

17.1.2 - Nao existem o0s riscos associados a migracdo dos equipamentos, inclusive indisponibilidades
programadas que podem afetar todo o parque computacional.

17.1.3 - A solugdo Palo Alto é a mais bem classificada no Gartner. Isso significa que o MTE\MPS tera a
melhor tecnologia disponivel para proteger seu parque computacional das ameagas cibernéticas;

17.1.4 - De todos os cenarios analisados, foi 0 cendrio que se mostrou economicamente mais vantajoso;

17.1.5 - Preservacao do investimento que o Ministério fez ao longo dos anos com instalagéo, configuracéo, e
customizagdo dos equipamentos PA 5220;

17.1.6 - Oportunidade de revisar as configuracdes para otimizar o funcionamento da solucéo.

18. Justificativa economica da escolha da solucao

18.1 - O CENARIO 1 - Renovagcéo da Garantia e Suporte do Firewall PA 5220 é o cenario economicamente mais
vantajoso, conforme demonstrado na TABELA 21: TCO para as solucdes consideradas viaveis.

19. Beneficios a serem alcancados com a contratacao

19.1 - Tal contratagcdo justifica-se em razdo da necessidade de mitigar riscos relacionados a auséncia de
componentes de protecdo, indisponibilidade dos servi¢os e/ou sistema de informacao, vulnerabilidades do ambiente
de tecnologia da informacao. Ainda € necessario mitigar riscos relacionados a possibilidade de invasao e/ou perda
de dados, sejam decorrentes de possiveis falhas dos equipamentos que compdem a solugdo atualmente instalada.

19.2 - Busca-se o0s seguintes beneficios com a contratacdo proposta:

19.2.1 - Proteger os ativos de Tecnologia da Informa¢édo do MTE\MPS;
19.2.2 - Prover disponibilidade da infraestrutura e dos dados de forma ininterrupta;

19.2.3 - Reduzir os eventos, incidentes e problemas que podem ser causados por falhas na infraestrutura do
Seguranca da Informacao;

19.2.4 - Manter o0 ambiente de armazenamento de dados com a devida seguranca e confiabilidade as
estruturas organizacionais, sejam no nivel operacional, tatico e estratégico.

19.3 - Ainda foram registrados no Documento de Oficializacdo da Demanda (DOD) - SEI n® 27509956, os seguintes
beneficios listados na TABELA 23:

ID Beneficios - Solugéo de Firewall

1 Atualizagdo dos equipamentos existentes no Ministério do Trabalho e Emprego (MTE) \ Ministério da
Previdéncia Social (MPS);

2 | Continuidade do processo de modernizagao institucional,

3 | Propiciar alta disponibilidade das aplicages;

4 | Aumentar a confiabilidade, estabilidade e o desempenho;

5 | Preservacdo dos investimentos;
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Gerenciamento do trafego de redes;

Reducéo dos incidentes causados por indisponibilidade de ativos de comunicacao;

Garantir a continuidade da automatizacédo do processo de carga e qualidade de dados destinados as
areas de producao, desenvolvimento e homologacao (testes);

9 | Utilizag&o de protocolo de rede mais atualizados

10 [ Melhorar a qualidade do resultado dos servicos;

11 | Aumento da eficiéncia da TI;

12 | Possibilitar adequacdes das politicas de seguranca;
13 | Continuidade de negocios;

8

14 | Gerenciamento centralizado;

TABELA 23 - Beneficios elencados no Documento de Oficializagdo da Demanda do processo de contratagao

20. Providencias a serem Adotadas

20.1 - N&o existem providéncias a serem adotadas no ambito da operacionalizacdo da solugdo, uma vez que o
CENARIO 1 escolhido j& se encontra operacionalizado na infraestrutura de Tl do MTE\MPS.

20.2 - Encaminha-se para elaboragéo do Termo de Referéncia (TR), conforme termos da Instru¢cdo Normativa (IN) n®
01, de 04 de abril de 2019.

21. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacdo.
21.1. Justificativa da Viabilidade

21.1 - O presente Estudo Técnico Preliminar (ETP) foi elaborado em harmonia com a Instrugdo Normativa (IN) n° 01
/2019 IME/SEDGG/SGD, e as suas alterac¢des: IN n® 202, de 18 de setembro de 2019; IN n°® 31, de 23 de marc¢o de
2021 e IN n° 47, de 09 de junho de 2022.

21.1.1 - Este artefato foi finalizado em dezembro de 2022, e esta sendo revisado em marcgo de 2023. Ainda segue,
em relagdo a nova Instrucdo Normativa (IN) n°® 94, o preconizado no art. 45, paragrafo Unico desse artigo:

21.1.1.1 - Paragrafo Unico. Permanecem regidos pela Instru¢cdo Normativa SGD/ME n° 1, de 4 de abril de 2019,
todos os procedimentos administrativos autuados ou registrados sob a égide da Lei n° 8.666, de 21 de junho de
1993, da Lei n°® 10.520, de 17 de junho de 2001, e da Lei n® 12.462, de 4 de agosto de 2011.

21.2 - Ainda, este artefato apresenta os elementos suficientes ao atendimento da necessidade institucional,
considerando os requisitos negociais e tecnoldgicos elencados.

22. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

DANILO ALMEIDA PAIVA

Integrante Técnico Suplente

1Y
tf Assinou eletronicamente em 18/07/2023 as 20:52:19.
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HEBER FIALHO MAIA JUNIOR
Diretor de Tecnologia da Informacgédo (DTI) \ Autoridade Maxima de TI

AMERICO ARANTES FERREIRA NOGUEIRA

Integrante Requisitante Suplente
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Boletim de Servigo Eletronico em 23/09/2022

MINISTERIO DO TRABALHO E PREVIDENCIA
Secretaria Executiva
Secretaria de Gestdo Corporativa
Diretoria de Administragdo, Finangas e Contabilidade

PORTARIA DAFC/MTP N° 2989, DE 23 DE SETEMBRO DE 2022

Designa Equipe de Planejamento de Contratagdo para
a contratacdo de empresa especializada para o
fornecimento de solucdo de equipamentos do
tipo firewall, em atendimento as necessidades do
Ministério do Trabalho e Previdéncia.

O DIRETOR DE ADMINISTRACAO, FINANCAS E CONTABILIDADE DO
MINISTERIO DO TRABALHO E PREVIDENCIA - MTP, tendo em vista o inciso II do art.
15 do Decreto n°® 11.068, de 10 de maio de 2022, a Instru¢do Normativa n° 1, de 4 de abril de 2019 ¢
alteracoes, € o que consta do Processo n® 19958.100944/2022-19, resolve:

Art. 1° Designar os servidores abaixo para compor a Equipe de Planejamento de Contratagao,
com vistas a contratacdo de empresa especializada para o fornecimento de solu¢do de equipamentos do
tipo firewall, em atendimento as necessidades do Ministério do Trabalho e Previdéncia:

I - Thiago de Aquino Lima, SIAPE n° 1278770, Integrante Requisitante Titular;

IT - Américo Arantes Ferreira Nogueira, SIAPE n°® 1697703, Integrante Requisitante Suplente;
III - Thiago Fernandes Neves, SIAPE n°® 1268754, Integrante Técnico Titular;

IV - Edesio Ferreira da Silva Junior, SIAPE n° 1271979, Integrante Técnico Suplente;

V - Sergio Soares da Silva, SIAPE n° 1478416, Integrante Técnico Titular;

VI - Danilo Almeida Paiva, SIAPE n°® 1102525, Integrante Técnico Suplente; e

VII - Rodolfo Lemos Medeiro, SIAPE n°® 1701841 - Integrante Administrativo.

Art. 2° As atribuigdes da Equipe de Planejamento da Contratacdo constam na Instrugdo
Normativa n° 1, de 4 de abril de 2019.

Art. 3° Esta Portaria entra em vigor na data de sua publicacao e tera vigéncia até a destitui¢ao
automatica da Equipe de Planejamento da Contratagdo, a ocorrer quando da assinatura do termo de contrato
ou instrumento congénere, nos termos do art. 62 da Lei n°® 8.666, de 21 de junho de 1993.

Art. 4° Esta portaria revoga a Portaria DAFC/MTP n° 2586, de 26 de agosto de 2022.

Documento assinado eletronicamente
ROGERIO SOARES DE SOUZA

Diretor de Administragdo, Finangas e Contabilidade



il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Rogério Soares de Souza, Diretor(a), em 23/09/2022, as
17:41, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de
13 de novembro de 2020.

g A autenticidade deste documento pode ser conferida no site
< https://sei.economia.gov.br/sei/controlador_externo.php?

Referéncia: Processo n° 19958.100944/2022-19. SEI n°® 28245979
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