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MINISTERIO DA ECONOMIA

Secretaria Executiva

Secretaria de Gestdo Corporativa

Diretoria de Administragdo e Logistica
Coordenagao-Geral de Licitagdes e Contratos
Coordenagdo de Atas ¢ Contratos

PROCESSO SEI N° 12804.100647/2020-16

TERMO DE CONTRATO DE PRESTACAO DE
SERVICOS N° 47/2021, QUE FAZEM ENTRE SI
A UNIAO, POR INTERMEDIO DO
MINISTERIO DA ECONOMIA E A EMPRESA
LACUNA SOFTWARE LTDA EPP

A UNIAO, por intermédio do MINISTERIO DA ECONOMIA, com sede na Esplanada dos Ministérios,
Edificio Anexo, Ala "B", 4° andar, Bloco "F", na cidade de Brasilia/DF, inscrito no CNPJ sob o n°
00.394.460/0439-75, neste ato representado pela Diretora de Administracdo e Logistica - Substituta da
Secretaria de Gestdo Corporativa, Senhora LUCIMAR RIZZO LOPES DOS SANTOS, brasileira,
portadora da Carteira de Identidade RG n“.[}.f., expedida pela SSP/DF, e CPF n° 077.071
designada pela Portaria n® 6.073, de 10 de junho de 2021, publicada na Se¢ido 2 do DOU de 15 de junho de
2021, consoante competéncia atribuida pelo art. 23, inciso I, do Decreto n® 9.745, de 8 de abril de 2019,
publicada na Secdo I do DOU de 9 de abril de 2019, c/c o art. 2° da Portaria SGC n°® 13.578, de 3 de junho
de 2020, publi, ¢ a empresa LACUNA SOFTWARE LTDA EPP inscrita no CNPJ sob o n°
20.658.903/0001-71, sediada na SCLN 110, Bloco A, Sala 203, CEP: 70753-510 em Brasilia-DF, doravante
designada CONTRATADA, neste ato representada pelos Senhores BRUNO CESAR DIAS RIBEIRO,
portador da Carteira de Identidade n°.1830., expedida pela SSP-DF, ¢ CPF n° ..538.322. e
ALEXANDRE ROSSI SWIOKLO, portador da Carteira de Identidade n°@p63€) expedida pela SSP-DF, e
CPF n° ..359.001. tendo em vista o que consta no Processo n® 12804.100647/2020-16, e em
observancia as disposi¢des da Lei n® 8.666, de 21 de junho de 1993, da Lei n® 10.520, de 17 de julho de
2002, da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n® 9.507, de 21 de setembro de 2018, do
Decreto n° 7.174, de 12 de maio de 2010, da Instrugdo Normativa SGD/ME n° 1, de 4 de Abril de 2019,
da Instrugao Normativa n® 73, de 5 de agosto de 2020 e da Instrugao Normativa SEGES/MPDG n° 5, de 26
de maio de 2017 e suas alteragdes, resolvem celebrar o presente Termo de Contrato, Inexigibilidade de
Licitacdo n’ 16/2021, mediante as clausulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

i O objeto do presente instrumento ¢ a contratagdao de servicos de uma biblioteca de software
para acesso aos certificados digitais instalados localmente em estacdes de trabalho de usudrios das aplicagdes
CNES e SIRETT, que serdo prestados nas condigdes estabelecidas no Projeto Basico.

1.2. Este Termo de Contrato vincula-se a Inexigibilidade de Licita¢do n” 16/2021, identificado no
preambulo ¢ a proposta da empresa, independentemente de transcrigao.
133 Objeto da contratacao:
-« CODIGO VALOR VALOR 12
i PERERIean CATMAT/CATSER MENSAL MESES
I Contratagdo de biblioteca de 27014 RS 1.599,10 RS 19.189,20

Criptografia e Certificagdo Digital
padrdo ICP-Brasil por meio do Lacuna
PKI com suporte e atualizagdo por um

periodo de 12 meses.
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VALOR TOTAL (12 Meses) R$ 19.189,20
2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato ¢ aquele fixado no Projeto Basico, com inicio na

data de sua assinatura e encerramento em 12 (doze) meses, sendo renovaveis por interesse das partes, até o
limite de 48 (quarenta e oito) meses, com base no artigo 57, IV, da Lei n°® 8.666, de 1993, desde que haja
autorizacdo formal da autoridade competente e observados os seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestacdo dos servigos tem natureza
continuada;
2.1.2. Seja juntado relatorio que discorra sobre a execugdo do contrato, com informagdes de

que os servigos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém
interesse na realizagdo do servico;
2.14. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a
Administragao;
2.1.5. Haja manifestagao expressa da contratada informando o interesse na prorrogagao;
2.1.6. Seja comprovado que a contratada mantém as condi¢des iniciais de habilitacdo.

2.2. A CONTRATADA nao tem direito subjetivo a prorrogacao contratual.

2.3. A prorrogagdo de contrato devera ser promovida mediante celebragdo de termo aditivo.

3. CLAUSULA TERCEIRA - PRECO

3.1. O valor mensal da contratagdo ¢ de R$ 1.599,10 (um mil quinhentos e noventa e nove reais ¢

dez centavos), perfazendo o valor total de R$ 19.189,20 (dezenove mil, cento e oitenta e nove reais e vinte
centavos).

3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratagao.

3.3. O valor acima ¢ meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependerdo dos quantitativos de servigos efetivamente prestados.

4. CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentaria
propria, prevista no or¢amento da Unido, para o exercicio de 2021, na classificagdo abaixo:

Gestdo/Unidade: 170607

Nota de Empenho: 2021NE000620
Fonte:0100

Programas de Trabalho: 171681
Elemento de Despesa: 339040 - 11
PI: S5T22GESDTI

4.2. Nos exercicios seguintes, as despesas correspondentes correrdo a conta dos recursos proprios
5
para atender as despesas da mesma natureza, cuja alocagdo serd feita no inicio de cada exercicio financeiro.
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5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condig¢des a ele referentes encontram-se
definidos no Projeto Basico e no Anexo XI da IN SEGES/MPDG n° 5/2017.

6. CLAUSULA SEXTA - REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO

6.1. As regras acerca do reajustamento de pregos em sentido amplo do valor contratual (reajuste
em sentido estrito e/ou repactuacao) sao as estabelecidas no Projeto Basico, anexo a este Contrato.

7. CLAUSULA SETIMA - GARANTIA DE EXECUCAO

7.1. Nao haverd exigéncia de garantia de execugdo para a presente contratagao.

8. CLAUSULA OITAVA - MODELO DE EXECUCAO DOS SERVICOS E
FISCALIZACAO

8.1. O modelo de execucao dos servigos a serem executados pela CONTRATADA, os materiais

que serao empregados, a disciplina do recebimento do objeto e a fiscalizagdo pela CONTRATANTE sao
aqueles previstos no Projeto Basico.

9. CLAUSULA NONA - OBRIGACOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigagdes da CONTRATANTE e da CONTRATADA sao aquelas previstas no Projeto
Baésico.

10. CLAUSULA DECIMA - SANCOES ADMINISTRATIVAS

10.1. As sangodes relacionadas a execugao do contrato sao aquelas previstas no Projeto Bésico.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administragdo, nas situagdes previstas nos incisos I a XII e

XVII do art. 78 da Lei n°® 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem
prejuizo da aplicacao das sangdes previstas no Projeto Basico;

11.1.2. amigavelmente, nos termos do art. 79, inciso II, da Lei n°® 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdao
administrativa prevista no art. 77 da Lei n° 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos seguintes
aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relacao dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagdes ¢ multas.

12. CLAUSULA DECIMA SEGUNDA - VEDACOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper a execugdo dos servicos sob alegacio de

inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.
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12.2. E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
opera¢do financeira, nos termos ¢ de acordo com os procedimentos previstos na Instru¢do Normativa
SEGES/ME n° 53, de 8 de Julho de 2020.

12.2.1. A cessao de crédito, a ser feita mediante celebracdo de termo aditivo, dependerda de
comprovagdo da regularidade fiscal e trabalhista da cessionaria, bem como da certificacdo de que a
cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a legislagdo em
vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. O crédito a ser pago a cessionaria ¢ exatamente aquele que seria destinado a cedente
(contratada) pela execugdo do objeto contratual, com o desconto de eventuais multas, glosas e prejuizos
causados a Administracao, sem prejuizo da utilizagdo de institutos tais como os da conta vinculada e do
pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA - DAS ALTERACOES

13.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n°® 8.666, de
1993, bem como do ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, 0s acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

13.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderao exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na
Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente,
segundo as disposi¢des contidas na Lei n® 8.078, de 1990 — Codigo de Defesa do Consumidor — € normas e
principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA- DA VEDACAO AO NEPOTISMO

15.1. A CONTRATADA ¢ obrigada a observar o disposto no Decreto 7.203, de 04 de Junho de
2010, e na Portaria ME n° 1.144, de 3 de fevereiro de 2021, sobretudo o que consta no art. 4° e art. 5°, inciso
IV.

15.2. A Contratada ¢ obrigada a observar o disposto no art. 7° do Decreto n°® 7.203, de 2010, sob
pena de aplicacdo das penalidades cabiveis.

15.3. E obrigatéria a assinatura de declaracio atestando a auséncia de relagio familiar ou de
parentesco que importe a pratica de nepotismo nos termos do disposto no inciso II do art. 2° da Portaria ME
n° 1.144:

I- do nomeado ou designado, no ato da assinatura do termo de posse;

IT - do terceirizado admitido em empresa que preste servicos ao Ministério da
Economia, no ato da indicag¢@o ao posto de servi¢o neste 6rgao;

1 - do estagiario, no ato da celebragdo do termo de compromisso do estagio do
representante legal de pessoa juridica participante de licitagdo promovida por este Ministério,
no ato da entrega da proposta; e

IV - do representante legal de pessoa juridica, no ato da contratagcdo por este Ministério
para os casos de contratacdo direta ou de adesdo a ata de registro de pregos.

15.4. A Unidade de Gestdo de Pessoas do Ministério da Economia ¢ responsavel pela insercao da
declaracdo no assentamento funcional digital do agente publico.
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15.5. A Unidade de Gestao de Contratagcdes do Ministério da Economia ¢ responsavel por promover
a juntada da declaragdo original no processo de contratacio.

15.6. O agente publico ou o representante legal de pessoa juridica com contrato vigente com o
Ministério da Economia deverd comunicar, em caso de alteragdes de vinculos familiares que possam se
enquadrar nos casos previstos nesta Portaria, a Unidade a qual prestou ou deveria prestar a declaragdo, por
meio escrito, no prazo de até trinta dias, contado da data da ocorréncia do fato.

16. CLAUSULA DECIMA QUINTA - PUBLICACAO

16.1. Incumbira a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no
Diario Oficial da Unido, no prazo previsto na Lei n° 8.666, de 1993.

17. CLAUSULA DECIMA SEXTA — FORO

17.1. E eleito o Foro da Segdo Judiciaria do Distrito Federal - Justiga Federal para dirimir os litigios
que decorrerem da execucdo deste Termo de Contrato que ndo possam ser compostos pela conciliacdo,
conforme art. 55, §2° da Lei n° 8.666/93.

Para firmeza e como prova de assim haverem entre si ajustado e avengado, ¢ lavrado o
presente instrumento por meio do Sistema Eletronico de Informagdes do Ministério da Economia - SEI-ME,
que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Documento assinado eletronicamente
LUCIMAR RIZZO LOPES DOS SANTOS
Representante Legal da CONTRATANTE

Documento assinado eletronicamente
BRUNO CESAR DIAS RIBEIRO
Representante Legal da CONTRATADA

Documento assinado eletronicamente
ALEXANDRE ROSSI SWIOKLO
Representante Legal da CONTRATADA

—
eil _ Documento assinado eletronicamente por Bruno Cesar Dias Ribeiro, Usuario Externo, em
J - E‘y 30/11/2021, as 20:59, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do

assnatura

| eletrénica Decreto n? 10.543, de 13 de hovembro de 2020.

—
eil _ Documento assinado eletronicamente por Alexandre Rossi Swioklo, Usuario Externo, em
- . fily 07/12/2021, as 10:36, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do

assinatura

| eletrénica Decreto n? 10.543, de 13 de novembro de 2020.

— -
ei‘ _ Documento assinado eletronicamente por Lucimar Rizzo Lopes dos Santos, Diretor(a) de
5 - fily Administragao e Logistica Substituto(a), em 08/12/2021, as 17:36, conforme horario oficial de

assinatura

| eletrénica Brasilia, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro de 2020.
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a A autenticidade deste documento pode ser conferida no site
k, 1 . . .
£:= https://sei.economia.gov.br/sei/controlador_externo.php?

b .,.:,_ acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 20712202
e o cddigo CRC 6B3313FE.

Camara Nacional de Modelos de Licitagdao e Contratos Administrativos da Consultoria-Geral da Unido
Termo de Contrato - Modelo para Pregio Eletronico: Servigos de Tecnologia da Informagdo e Comunicagio
Atualizagdo: Julho/2020

Referéncia: Processo n° 12804.100647/2020-16. SEIn°® 20712202
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MINISTERIO DA ECONOMIA

Secretaria Executiva

Secretaria de Gestdo Corporativa

Diretoria de Tecnologia da Informagao

Coordenagdo Geral de Contratos e Aquisi¢des de Tecnologia da Informagao
Coordenagdo de Planejamento de Contratagdes de TI

PROJETO BASICO

CONTRATACAO DE SERVICOS DE UMA BIBLIOTECA DE SOFTWARE PARA ACESSO AOS CERTIFICADOS DIGITAIS INSTALADOS
LOCALMENTE EM ESTACOES DE TRABALHO DE USUARIOS DAS APLICACOES CNES E SIRETT.

1. OBJETO DA CONTRATACAO

1.1. O Projeto Basico tem por objeto a contratagdo de servigos de uma biblioteca de software para acesso aos certificados digitais instalados localmente
em estagdes de trabalho de usudrios das aplicagdes CNES e SIRETT, conforme especificagdes técnicas constantes neste artefato.

2. DESCRICAO DA SOLUCAO DE TIC
2.1. Bens e servicos que compdem a solugio
Item Descri¢iao do Item Métrica | Quantidade Cédigo
CATMAT/CATSER

Contratagao de biblioteca de Criptografia e Certificagdo
1 Digital padrdo ICP-Brasil por meio do Lacuna PKI com Més 12 27014
suporte e atualizagdo por um periodo de 12 meses.

2.2. A solugdo sera composta pelos seguintes modulos:
2.2.1. Moédulo PKI EXPRESS

2.2.1.1. Esse modulo devera permitir a criagdo de solugdes usando Java, C#, Python, Ruby, PHP e Node.js, com as seguintes funcionalidades:

Suporte ao docker;

Possibilidade de utilizagdo em aplicagdo de servidor ou desktop;

Assinatura nos padrdoes PDF (PAdES), CAdES, XMLDSig (NFe), XAdES e CMS;

Conformidade com as politicas de assinatura da ICP-BR, incluindo as politicas que necessitam de carimbos de tempo;
Suporte as PKI's da Italia, Israel, Argentina, Peru, Equador, Espanha, India, entre outros.

Verificagao de documentos assinados digitalmente;

Validagdo de login com certificado digital;

Habilitado para linha nShield de HSM’s da Thales e-Security e Dinamo Networks;

Disponivel para Windows, Linux e Mac OS;

2.2.2. Moédulo Web PKI

2.2.2.1. Esse modulo é um plugin para os principais navegadores disponiveis no mercado. O médulo devera:
¢ Permitir realizar opera¢des com os certificados digitais instalados no computador ou no celular do usuario.
o Possuir suporte para Firefox 50 e Google Chrome (Windows, Mac OS e Linux) e Microsoft Internet Explorer (versdes recentes);
¢ Possuir integragdo transparente para o desenvolvedor e usuario entre as versdes mobile e desktop;
o Possuir execugdo no browser dos usudrios finais das aplicagdes;
¢ Conter licengas sem limite de usuarios;
¢ Prover acesso rapido, sendo instalado no browser;
¢ Possuir interagdo com o Certificado utilizando JavaScript/TypeScript;
o Possibilitar a gerag@o de par de chaves;
» Possuir assinatura local
¢ Possuir requisi¢des SSL para acesso a servigos da Receita Federal e estaduais.
¢ Possibilitar a instalagdo, sem necessidade de privilégios de administrador, em Chrome no Windows; e
¢ Permitir a importagdo de certificados para o dispositivo mobile ou desktop.

2.2.3. Moédulo Rest PKI

2.23.1. O Rest PKI é um microservice que implementa uma grande variedade de operagdes de Certificacdo Digital. Segue descritivo do méodulo:

Acesso via chamadas REST;

Inclui “Client Lib” para conex@o com aplica¢des nativas em: o Java; o PHP; o C#./Net; o Python; o Rubi o Node.js;

Client Libs podem ser utilizadas nos sistemas operacionais Windows, Linux ¢ MacOS;

Validagdo de Login com Certificado Digital;

Assinatura nos padrdes PDF (PAJES), CAJES, XMLDSig (NFe), XAdES e CMS;

Conformidade com as Politicas de Assinatura da ICP-BR, incluindo as politicas que necessitam de Carimbos de Tempo;

Suporte as PKIs da Italia, Israel, Argentina, Peru, Equador, Espanha, India, entre outros.

Suporte a HSM’s da Thales e-Security e Dinamo Networks;

Requer para a execugdo do microservice: o Windows Server (2012 ou superior) com Framework .NET (versdo 4.5 ou superior); o Linux; o
SQL Server (2012 ou superior) ou PostgreSQL;

2.2.4. Médulo PKI SDK

Devera suportar C# ou qualquer linguagem .NET ou .NET Core;

Disponivel para Windows, Linux e Mac OS;

Suporte ao Docker;

Pode ser utilizado em aplicagdo de Servidor ou Desktop;

Assinatura nos padroes PDF (PAdES), CAdES, XMLDSig (NFe), XAdES e CMS;

Conformidade com todas as politicas de assinatura da ICP-BR, incluindo as politicas que necessitam de Carimbos de Tempo;
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Suporte as PKIs da Italia, Israel, Argentina, Peru, Equador, Espanha, India, entre outros;
Verificagdo de Documentos Assinados Digitalmente;

Validagdo de Login com Certificado Digital;

Habilitado para linha nShield de HSM’s da Thales e-Security e Dinamo Networks;
Emissdo de Certificados;

e Emissdo de LCRs.

2.2.5. Moédulo Nano PKI

2.2.5.1. O Nano PKI suporta ASP Classic Service e outras tecnologias legadas. Esse modulo suporta também:

Windows Server 2012 R2+;
CentOS 7 ou &;

Debian 9 ou 10;

Fedora 32 e 33;

OpenSUSE 15;

Red Hat 7 ou 8;

SLES 15 ou 12 SP2;

Ubuntu 16.04, 18.04, 20.04 ¢ 20.10.

JUSTIFICATIVA PARA A CONTRATACAO

Contextualizacao e Justificativa da Contratacio

3.1.1. A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) é uma cadeia hierarquica e de confianga que viabiliza a emissdo de certificados
digitais para identificag@o virtual do cidaddo. Observa-se que o modelo adotado pelo Brasil foi o de certificagdo com raiz unica, sendo que o ITI, além de
desempenhar o papel de Autoridade Certificadora Raiz (AC-Raiz), também tem o papel de credenciar e descredenciar os demais participantes da cadeia,
supervisionar e fazer auditoria dos processos (disponivel em: https://www.gov.br/iti/pt-br/acesso-a-informacao/institucional/competencias).

3.1.2. Na pratica, o certificado digital ICP-Brasil funciona como uma identidade virtual que permite a identificagdo segura e inequivoca do autor de
uma mensagem ou transagao feita em meios eletrénicos, como a web. Esse documento eletronico ¢ gerado e assinado por uma terceira parte confiavel, ou seja,
uma Autoridade Certificadora (AC) que, seguindo regras estabelecidas pelo Comité Gestor da ICP-Brasil, associa uma entidade (pessoa, processo, servidor) a
um par de chaves criptograficas. Os certificados contém os dados de seu titular conforme detalhado na Politica de Seguranga de casa Autoridade Certificadora.

3.1.3. A Diretoria de Tecnologia da Informagao possui a incumbéncia de assegurar que os servigos de TIC sejam prestados de forma satisfatoria, com
a finalidade de garantir o Principio da Eficiéncia, o qual aduz que a “atividade administrativa deve ser exercida com presteza, perfeicdo e rendimento
funcional, exigindo resultados positivos para o servigo publico e satisfatorio atendimento das necessidades".

3.14. O Decreto 9745/19, o qual aprova a estrutura regimental do Ministério da Economia, em seu Art. 22 relaciona as seguintes competéncias a
Diretoria de Tecnologia da Informagao:

1V - planejar, coordenar e orientar normativamente as agoes de aquisi¢do e de gestdo de contratos relativos a produtos e servigos de tecnologia da
informagdo e comunicagdo, e aprovar tecnicamente os processos pertinentes;

XIII - supervisionar os contratos e os convénios de prestagdo de servigos relacionados com tecnologia da informagdo e comunicagdo no ambito de sua
competéncia;

XXI - identificar, avaliar e propor solugées de tecnologia para subsidiar as atividades finalisticas das unidades do Ministério;

3.1.5. Assim, em fungéio desse principio, a Administragdo Ptblica possui o dever de planejar adequadamente suas aquisi¢des e contratagcdes, com
vistas a buscar a melhor solugdo para o total atendimento do interesse que se busca satisfazer, através de processo de contratagdo que ira selecionar a proposta
mais vantajosa para tal fim.

3.1.6. O extinto Ministério da Trabalho adquiriu a biblioteca ICP-Bravo (Software Development Kit de criptografia e certificagdo digital ICP-Brasil),
por meio do Pregdo Eletronico n® 22/2009, do qual se resultou o Contrato n° 33/2009. Essa contratagdo incluiu suporte técnico e atualizagdo tecnologica da
versdo do SDK ICP-Bravo. Na época, foi uma agdo necessaria para garantir a implantagao e utilizagdo das funcionalidades de criptografia e certificagdo digital
nos sistemas. Entre 2009 e 2013 foram incluidas varias funcionalidades da biblioteca ICP-Bravo nos sistemas do extinto MTb (CNES, HOMOLOGNET,
SIRETT), sendo elas:

e Verificagdo de revogagdo e expiracgdo de certificado digital;
e Verificagdo da cadeia de certificagio;

¢ Autenticagdo de acesso por meio da certificacdo digital;

e Assinatura digital de documentos;

e Atualizagdo de cadeira de certificados.

3.1.7. Posteriormente em 2013, ap6s o termino do Contrato n® 33/2009, foi realizada uma nova contratagdo da biblioteca ICP-Bravo. Essa contratagdo
foi realizada de forma direta através de inexigibilidade. Essa contratago foi firmada através do Contrato n® 32/2013 mantendo o suporte, atualizagdo e efetivo
uso das funcionalidades de criptografia e certificagdo digital disponibilizados na biblioteca ICP-Bravo, para os sistemas do extinto MTb.

3.1.8. Atualmente, os sistemas CNES - Cadastro Nacional de Entidades Sindicais ¢ SIRETT - Sistema de Registro de Empresas de Trabalho
Temporario atendem diversas entidades sindicais e empresas que utilizam certificados do tipo Al e A3 para autenticar e realizar as agdes necessarias,
garantindo a confidencialidade, autenticidade e comprovagdo de autoria nas transagdes eletronicas.

3.1.9. Dado que novos certificados sdo criados e/ou atualizados, faz-se necessario a utilizagdo de um plugin que possibilite o acesso aos certificados
digitais dos usuarios a partir de paginas web, visto que os sistemas que utilizam esse recurso sdo aplicagdes web.

3.1.10. Esta Diretoria de Tecnologia da Informagdo ndo dispde atualmente da licenca de servigos de manutencdo e/ou desenvolvimento (atualizagdes)
dos certificados digitais. Destaca-se que esse servico foi adquirido por meio do Contrato Administrativo n® 15/2017, que encerrou em 26 de outubro de 2020 ¢
nao sera renovado pela Contratada SCYTL, atual detentora do Contrato supracitado.

3.1.11. Conforme exposto no Oficio n® 022/2020 encaminhado pela SCYTL, fornecedora anterior da solug¢do do software ICP BRAVO SDK, acostado
aos autos SEI (12306544), o referido software sera descontinuado e, para dar continuidade ao atendimento das demandas relacionadas a biblioteca de
certificac@o digital, foi informado que a empresa Lacuna Software detém de uma plataforma totalmente compativel com as solugdes suportadas pela SCYTL,
atendendo todos os padrdes de seguranga e esta em conformidade com as normativas da ICP Brasil, além de estar devidamente certificada pela Associagido
Brasileira das empresas de Software, conforme documento em anexo SEI (12416728).

3.1.12. Diante do exposto, a Lacuna Software esta autorizada a revender o certificado existente denominado Lacuna PKI, a qual substituira o software
anteriormente adquirido.

3.1.13. Desta forma, torna-se necessaria a contratagao dos servicos pleiteados, a fim de garantir a continuidade de todas as funcionalidades dos sistemas
supracitados.
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3.2.

3.3.

3.4.

Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. A presente contratag@o esta alinhada aos Instrumentos de Planejamento Institucionais, conforme exposto abaixo:

ALINHAMENTO AOS OBJETIVOS ESTRATEGICOS

PDTI de Referéncia ID Objetivos Estratégicos

OE.01 Simplificar os servigos entregues ao cidaddo por meio da transformagao digital

Promover o compartilhamento e a integragdo de sistemas, dados e recursos

OE.02 (infraestrutura, pessoas e servigos), de modo a fomentar e difundir boas praticas

OE.03 Reduzir custos, racionalizar recursos e garantir a qualidade dos servigos

PDTI — 2020-2022 — Ministério da Economia OF.04 Aperfeigoar os mecanismos de priorizagdo e harmonizagao das agdes, privilegiando
’ resultados efetivos

Promover um espago de colaboragio onde o governo possa trabalhar em parceria com a

OE.06 sociedade para inovar e transformar digitalmente a nagao

ALINHAMENTO AS METAS E ACOES DO PDTIC

ID Objetivos Estratégicos PDTI de Referéncia ID | Necessidades Elencadas no PDTI || ID Metas

Simplificar os servigos entregues ao
cidaddo por meio da transformacao digital

Promover o compartilhamento e a
integragdo de sistemas, dados e recursos

(infraestrutura, pessoas e servigos), de P_YOVimentO, r_nanutengﬁo,
OE.01{ modo a fomentar e difundir boas praticas atualizagdo e revisdo de solugdes
OE.02 tecnologicas, para atendimento Desenvolver,

Reduzir custos, racionalizar recursos e

OE.03 | garantir a qualidade dos servicos PDTI - 2020-2022 —.Ministério da N2 aos objeti\{os estratégicos, M3 aprimorar e
. . Economia considerando o manter

OE.04 || Aperfeigoar os mecanismos de compartilhamento de dados e solugdes de TI
OE.06 | priorizagdo e harmonizagdo das agdes, respeitando os padrdes

privilegiando resultados efetivos governamentais

Promover um espago de colaboragéo onde

o governo possa trabalhar em parceria

com a sociedade para inovar e

transformar digitalmente a nagao

ALINHAMENTO AO PAC

A contratagdo pretendida consta do Plano Anual de Contratagdes - 2020, conforme itens a seguir:

Item 1487- Servigos de gerenciamento de infraestrutura de tecnologia da informagao e comunicagao (TIC) - Atualizagdes da biblioteca de
desenvolvimento de aplica¢des de certificagdo digital padrdo ICP-Brasil, nas versdes .Net e Java.

Requisitante: DTI/ME.
Em tempo, registra-se que a contrata¢do pretendida encontra-se prevista no Plano Anual de Contratagdes 2021:

Item 2011 - Prestagdo de Servigo de suporte e atualizagdo tecnologica para SDK iCP-Bravo biblioteca de criptografica e certificacao digital Padrao
ICP-Brasil.

Requisitante: DTI/ME.

3.2.2. Ademais, a contratagdo encontra-se alinhada a Estratégia de Governo Digital (EGD) 2020-2022, tendo em vista que a mesma auxilia no
cumprimento dos objetivos, de forma a possibilitar o atingimento da missao institucional exposta no Decreto n° 10.332, de 28 de abril de 2020.

Estimativa da demanda

3.3.1. A Diretoria de Tecnologia da Informagao ndo dispde atualmente da licenga de servigos de manuteng@o e/ou desenvolvimento (atualizagdes) dos
certificados digitais. Destaca-se que esse servigo foi adquirido por meio do Contrato Administrativo n° 15/2017, que encerrou em 26 de outubro de 2020 e ndo
sera renovado pela Contratada SCYTL, atual detentora do Contrato supracitado.

3.3.2. De acordo com o Oficio n° 022/2020 encaminhado pela SCYTL, fornecedora anterior da solugdo do software ICP BRAVO SDK, acostado aos
autos SEI (12306544), o referido software sera descontinuado e, para dar continuidade ao atendimento das demandas relacionadas a biblioteca de certificagdo
digital, foi informado que a empresa Lacuna Software detém de uma plataforma totalmente compativel com as solugdes suportadas pela SCYTL, atendendo
todos os padrdes de seguranga e esta em conformidade com as normativas da ICP Brasil.

3.3.3. Diante disso, sera necessaria a contratagdo de biblioteca de criptografia e certificacdo digital padrao ICP-Brasil por meio do Lacuna PKI com
suporte e atualizagdo por um periodo de 12 meses.

Parcelamento da Solucio de TIC

3.4.1. Em regra, conforme § 1° do art. 23 da Lei n°® 8.666/93, os servigos deverdo ser divididas em tantas parcelas quantas se comprovarem técnica e
economicamente vidveis, procedendo-se a licitagdo com vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo da
competitividade sem perda da economia de escala.

342, O disposto, no entanto, ndo se aplica a presente demanda, uma vez que sera realizada por intermédio de inexigibilidade de licitagdo com base no
inciso I do artigo 25 da Lei n° 8.666, de 21 de julho de 1993, e suas altera¢des, devendo os servigos serem prestados pela Empresa Lacuna Software, conforme
justificativas apresentadas no item 3 deste documento e estudos técnicos realizados constantes do documento SEI (11394484).
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3.5. Resultados e Beneficios a Serem Alcancados

3.5.1. Durante a elaboragdo dos Documentos de Oficializa¢do da Demanda e do Estudo Técnico Preliminar, verificaram-se os seguintes beneficios a

serem alcangados com a contratagéo:

¢ Reduzir o tempo de desenvolvimento e aumentar a qualidade dos sistemas desenvolvidos internamente, devido ao apoio de suporte técnico
especializado;

« Continua aquisi¢ao de conhecimento sobre a tecnologia de certificagdo digital, tornando o Ministério da Economia capacitado a prover as futuras

expansdes, adequagdes e futuras implementagdes em seus sistemas;

Garantir a continuidade do funcionamento dos sistemas atuais que utilizam criptografia e certificagéo digital frente ao avanco da tecnologia;
Proporcionar seguranga da informagao ao ptiblico interno e externo no uso dos sistemas do Ministério da Economia;

Aumentar a confiabilidade do publico interno e externo nos sistemas do Ministério da Economia;

Melhoria do nivel de seguranca e disponibilidade dos dados e informagdes do Ministério da Economia;

Propiciar alta disponibilidade das aplicagdes.

4., ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negdcio
4.1.1. A presente contratag@o além de atender as necessidades previstas no PDTI — 2020-2022 — Ministério da Economia, busca a evolugdo continua

dos processos, que torna necessaria a identificagdo de fontes confiaveis para a obtengdo e sele¢do de informagdes, bem como de tecnologias, ferramentas e

técnicas que permitam sua efetiva utilizagao.

4.1.2. Manter e garantir a atualizagdo tecnologica do servigo corporativo (web service), atualmente implantado, que utiliza uma biblioteca de
certificac@o digital para prover aos sistemas operagdes de extracdo de conteudo (signatario e conteudo assinado), de verificagdo de revogagdo e expiracdo do

certificado digital e de verificacdo da cadeia de certificacdo, agilizando assim o desenvolvimento e adaptacdo dos sistemas.

4.1.3. Sustentar o sistema de Cadastro Nacional de Entidades Sindicais (CNES), visando trazer maior seguranga a solu¢do implantada em produgéo.
Este sistema permite a autenticacdo de acesso das entidades sindicais por meio da certifica¢do digital. A versdo utiliza o servigo corporativo, citado acima, e

também utiliza diretamente componentes do SDK ICP-Bravo (ultima biblioteca adquirida).

4.14. Viabilizar a utilizagdo da certificagdo digital no sistema CNES: permitir a entrega eletronica, com assinatura digital, de todos os documentos
que so exigidos das entidades sindicais nas solicita¢des feitas. Este sistema também utiliza os servigos de seguranga do SDK da ICP-Bravo (Gltima biblioteca
adquirida).

4.1.5. Viabilizar os servigos de certificagdo digital no sistema HomologNet; permitir a autenticagdo de acesso, por meio da certificagdo digital de

entidades sindicais, empresas e respectivos procuradores. Permitira também a emissdo de procuragdo eletronica, assinada digitalmente pela empresa ou

entidade sindical. A atual versdo do sistema utiliza diretamente componentes do SDK ICP-Bravo.

4.1.6. Viabilizar a utiliza¢@o da certificag@o digital no Sistema de Registro de Empresas de Trabalho Temporario (SIRETT); utilizar a autenticacdo de
acesso, por meio da certificac@o digital, das empresas de trabalho temporario e respectivos procuradores. Permitir também a emissdo de procuracao eletronica,

assinada digitalmente pela empresa de trabalho temporario. A atual versdo do sistema utiliza diretamente componentes do SDK ICP-Bravo.

4.1.7. Viabilizar a utilizagdo da certificagdo digital no Sistema de Gestdo e Controle de Imigragio (MIGRANTEWEB); utilizagdo da certificagdo
digital, que englobara a autenticagdo de acesso das empresas, no médulo de pré-cadastro, e a tramitagdo eletronica dos processos de pedido de autorizagdo de

trabalho a estrangeiros.

4.2. Requisitos de Capacitacio
4.2.1. Capacitagdo na solug@o ndo faz parte do escopo desta contratagdo.
4.3. Requisitos Legais
4.3.1. Lei Federal n° 8.666/1993: Institui normas para licitagdes e contratos da Administragao Publica e d4 outras providéncias;
4.3.2. Lein® 13.709, de 14 de agosto de 2018: Lei Geral de Prote¢ao de Dados Pessoais (LGPDP);
4.3.3. Decreto n° 7.174/2010: Regulamenta a contratagdo de bens e servigos de informatica e automagéo pela administragdo publica federal;
4.3.4. Decreto n°® 9.745, de 08 de abril de 2019, que aprova a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comissdo e das Fungdes

de Confianga do Ministério da Economia, remaneja cargos em comissdo e fungdes de confianga e substitui cargos em comissdo do Grupo-Diregdo e

Assessoramento Superiores - DAS por Fungdes Comissionadas do Poder Executivo — FCPE;

4.3.5. Decreto n°® 8.229 de 22 de abril de 2014, que altera o Decreto n° 660, de 25 de setembro de 1992, que institui o Sistema Integrado de Comércio
Exterior — SISCOMEX, e dispde sobre o Portal Unico de Comércio Exterior.

4.3.6. Decreto n° 9.637, de 26 de dezembro de 2018: institui a Politica Nacional de Seguranga da Informacdo e dispde sobre a governanga da
seguran¢a da informagao;

4.3.7. Decreto n° 3.722, de 9 de janeiro de 2001 e alteragdes: dispde sobre o Sistema de Cadastramento Unificado de Fornecedores - SICAF;

4.3.8. Decreto n° 7.174, 12 de maio de 2010: regulamenta a contratacdo de bens e servigos de informatica e automagdo pela administragdo publica
federal;

4.3.9. Instrugdo Normativa SLTI n® 01/2019: Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo ¢ Comunicagdo — TIC
pelos orgaos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagéo — SISP do Poder Executivo Federal.

4.3.10. Instrugdo Normativa SLTI n° 05/2014 e alteragdes: Dispde sobre os procedimentos administrativos basicos para a realizagdo de pesquisa de
precos para a aquisi¢do de bens e contratagdo de servigos em geral.

4.3.11. Instrugdo Normativa SLTI n° 05/2017, de 26 de maio de 2017 e alteragdes: Dispde sobre os procedimentos administrativos basicos para a
realizacdo de pesquisa de pregos para a aquisi¢do de bens e contratagdo de servigos em geral.

4.3.12. Instrugdo Normativa SGD/ME n° 2, de 04 de abril de 2019: normas para Contratagdo de Solugdes de TIC pelos 6rgaos integrantes do SISP;
4.3.13. Instru¢do Normativa SLTI/MPOG n° 3, de 26 de abril de 2018: estabelece regras de funcionamento do Sistema de Cadastramento Unificado de

Fornecedores — Sicaf, no &mbito do Poder Executivo Federal;

4.3.14. Instru¢do Normativa ME n° 73, de 5 de agosto de 2020: dispde sobre os procedimentos administrativos basicos para a realiza¢ao de pesquisa de

pregos para a aquisi¢ao de bens e contratagdo de servigos em geral.

4.3.15. Instrugdo Normativa GSI/PR N° 1, de 27 de maio de 2020: dispde sobre a Estrutura de Gestdo da Seguranga da Informagéo nos 6rgéos e nas

entidades da administragdo publica federal.
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44.

4.5.

4.6.

4.3.16. Norma Complementar n° 07/INO1/DSIC/GSIPR, de 15 de julho de 2014 - Diretrizes para implementagdo de controles de acesso relativos a
seguranga da informag@o e comunicagdes;
4.3.17. Norma Complementar n® 14/IN0O1/DSIC/SCS/GSIPR, de 13 de margo de 2018 - Principios, diretrizes e responsabilidades relacionados a

Seguranga da Informagao (SI) para o tratamento da informag@o em ambiente de Computagdo em Nuvem, nos 6rgdos e entidades da Administracdo Publica
Federal (APF), direta e indireta;

4.3.18. Portaria n° 20, de 14 de junho de 2016, que “Dispde sobre orienta¢des para contratacdo de solugdes de Tecnologia da Informagdo no ambito da
Administragao Publica Federal direta, autarquica e fundacional e da outras providéncias”.

4.3.19. Portaria n°® 20, de 14 de junho de 2016: dispde sobre orientagdes para contratagdo de solugdes de Tecnologia da Informagdo no ambito da
Administragao Publica Federal direta, autarquica e fundacional e da outras providéncias;

4.3.20. Portaria ME n° 218, de 19 de maio de 2020: define a Politica de Seguranga da Informagao no ambito do Ministério da Economia.

4.3.21. Nota Técnica n° 02/2008 — SEFTI/TCU: estabelece o uso do pregdo para aquisi¢do de bens e servigos de tecnologia da informagao.

Requisitos de Manutencio

4.4.1. Adaptacido da biblioteca as mudangas nas normas da ICP-Brasil.

4.4.2. Corregao de erros e inclusdo de melhorias do produto.

4.4.3. Inclusdo de todos os modulos (PKI SDK, PKI Express, RestPKI e WebPKI) com licenga anual.

4.4.4. Inclusdo de licenga do WebPKI para *. qualquer dominio.

4.4.5. Inclusdo de licenga do RestPKI para 4 servidores.

4.4.6. Inclusdo de licenga do PKI Express para 4 servidores.

4.4.7. Atualizagdes ilimitadas de versdes que sejam motivadas por evolugdo natural do produto, mudanga nas normas da ICP-Brasil ou por eventuais
corregdes. As atualizagdes serdo feitas quando houver liberagdo e aprovagio de novos releases.

4.4.38. Devera incluir 8 (oito) horas de suporte a instalacéo e treinamento de desenvolvedores.

4.4.9. Atualizagdo das fungdes, com relagdo as variaveis alteradas por legislagdo, ou quaisquer outras causas externas de origem de atos do Governo

Federal ou normativos da ICP-Brasil.

4.4.10. Atualizacdo tecnologica da biblioteca de certificagdo digital, fornecendo as novas versdes disponibilizadas com altera¢des, acréscimos de rotina
e garantia do seu funcionamento.

4.4.11. Disponibilizagdo de ferramenta de comunicagdo direta com a area de suporte técnico, para tratamento de dificuldades apresentas nas
atualizagdes de versdo, compatibilidade com sistemas operacionais ou qualquer outra necessidade do usudrio prevista em contrato.

4.4.12. O servigo de suporte técnico corresponde ao suporte técnico para sanar diividas relacionadas com instalagio, configuraggo e uso do software ou
para corre¢des de problemas de software, em especial na configuracdo de pardmetros, falhas, erros ou defeitos identificados no funcionamento da solugao,
durante a vigéncia do contrato.

4.4.13. O servigo podera ser realizado remotamente, nas instalagdes da CONTRATADA, em data center indicado pelo CONTRATANTE ou nas
instalagdes da CONTRATANTE, dependendo da natureza do erro e das condi¢des de reproduzi-lo para analise e identificacdo da causa motivadora. Neste
caso, o Ministério da Economia nio arcara com quaisquer despesas de deslocamento dos técnicos que efetuardo o atendimento.

4.4.14. A CONTRATADA deve oferecer um ou mais meios de abertura de chamados de suporte técnico, dentre os listados abaixo:
4.4.14.1. Chamada telefonica em modalidade gratuita ou niimero local de Brasilia, em dias tteis, no horario das 8h as 20h.
4.4.14.2. Envio de e-mail.
4.4.14.3. Pagina na Internet para cadastro dos dados do pedido.
4.4.14.4. Pagina na Internet com servigo de chat on-line.
4.4.15. O atendimento remoto corresponde ao atendimento por telefone, e-mail ou servico de chat em pagina na internet para solugdo de problemas

(suporte técnico para o tratamento de falhas, diividas, orientagdes técnicas para a perfeita utilizagdo da solugdo e investigagdo de supostos erros) e garantir a
plena utilizagdo e funcionamento da solugdo no ambiente operacional do CONTRATANTE.

4.4.16. Sera aberto um chamado técnico para cada problema reportado e a CONTRATADA devera apresentar solugdo de contorno para reduzir ou
eliminar o impacto do incidente em até 24 horas, contados da abertura do chamado. Além disso, devera apresentar a solugdo definitiva do problema causador
do incidente em até 5 dias tteis, contados da abertura do chamado.

4.4.17. O chamado sera registrado em sistema proprio da contratada, com indicag@o da data e hora da abertura, e seu identificador sera repassado ao
técnico do Ministério da Economia que efetuar o chamado, para verificagdo dos tempos de atendimento.

4.4.18. Qualquer descumprimento do nivel minimo de servi¢o exigido poderd implicar na aplicacdo da Lei 8.666, Se¢do V (Da Inexecucdo e da
Rescisdo dos Contratos).

Requisitos Temporais

4.5.1. A CONTRATADA devera cumprir os prazos de execucdo do servigos de acordo com os prazos definidos no Projeto Basico.
4.5.2. A entrega do objeto devera ocorrer em até 10 (dez) dias ap6s a assinatura do contrato.
4.5.3. A assinatura do Termo de Recebimento Provisorio ocorrera no prazo maximo de 15 (quinze) dias ap6s o fornecimento da solugdo de biblioteca

de Criptografia e Certificagdo Digital padrao ICP-Brasil por meio do Lacuna PKI.

4.5.4. A verificagdo técnica e a assinatura do Termo de Recebimento Definitivo deverdo ocorrer no prazo maximo de 10 (dez) dias uteis apos
assinatura do Termo de Recebimento Provisorio.

4.5.5. O contrato tera vigéncia de 12 (doze) meses, a contar da data de assinatura do contrato, podendo ser prorrogado por interesse das partes até o
limite de 48 (quarenta e oito) meses, com base no artigo 57, IV, da Lei 8.666, de 1993.

4.5.6. A CONTRATADA fornecera atualizagdes gratuitas pelo periodo de 12 (doze) meses.

Requisitos de Seguranca

4.6.1. A CONTRATADA devera submeter-se aos procedimentos contidos nas normas de seguranga corporativas do Ministério da Economia em todos
os eventos em que for necessaria a presenga de seus prepostos e/ou funcionarios nas dependéncias do Orgdo, inclusive durante o periodo de prestagdo de
manuten¢do, garantia e suporte técnico especializado.
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4.7.

4.8.

4.6.2. A CONTRATADA devera exigir dos seus empregados, quando em servi¢o nas dependéncias da CONTRATANTE, o uso obrigatorio de crachas
de identificagdo.

4.6.3. A CONTRATADA nio podera se utilizar da presente contratagdo para obter qualquer acesso nio autorizado as informagdes de propriedade do
Ministério da Economia.

Requisitos Sociais, Ambientais e Culturais

4.7.1. Durante a execugdo de tarefas no ambiente do contratante ou das demais institui¢des publicas envolvidas, os colaboradores da empresa
fornecedora deverdo observar, no trato com os servidores e o publico em geral, a urbanidade e os bons costumes de comportamento, tais como asseio,
pontualidade, cooperacdo, respeito mutuo, discri¢do e zelo com o patrimdnio publico. Deverdo ainda portar identificagdo pessoal, de acordo com as normas
das instituigdes.

4.7.2. Sempre que possivel, os manuais deve ser disponibilizados em idioma padrdo Portugués do Brasil.

4.7.3. Sempre que possivel, os produtos devem estar configurados para o idioma padrao Portugués do Brasil.

Requisitos de Arquitetura Tecnologica

4.8.1. A ferramenta deve ser compativel com as linguagens "JAVA, C#, ASP, PHP" e aos Sistemas Operacionais Windows e Linux.
4.8.2. Devera possuir conformidade com ICP-Brasil.
4.8.3. Funcionalidades:

Criptografia de Dados com Algoritmo Simétrico;

Criptografia de Dados com Algoritmo Assimétrico;

Criptografia de Dados com Algoritmos de Criptografia Baseado em Senha (PBE);

Calculo e Verificagdo de Integridade através de algoritmos de Hash;

Calculo e Verificagdo de Integridade através de algoritmos de MAC;

Geragdo de Numeros Aleatorios;

Geragdo de chaves simétricas e assimétricas;

Todas as funcionalidades acima, tanto em software como em hardware, seguem as interfaces padrdo descritas pela plataforma Java (JCA - Java
Cryptographic Architecture e JCE - Java Cryptographic Extention);

4.8.4. Socket Seguro

e Abertura de conexdo segura com servidor através de protocolo SSL ou TSL;
¢ Criagao de servidor thread-safe para aceitagdo de conexao através de protocolo SSL ou TSL;
« Suporte a autenticagdo de cliente através de certificado digital.

4.8.5. Envelope Digital

Assinatura digital de documentos e verificagdo através de PKCS#7, CMS, CadES, XMLDSig, XAdES através de envelope do tipo SignedData.
Suporte a contetido anexado (atached) e desanexado (detached).

Suporte a repositorio de LCRs (Lista de Certificados Revogados).

Suporte a Contra-assinaturas e Co-assinaturas.

Criptografia de documentos através de PKCS#7, CMS ou XML-ENC através de envelope do tipo EnvelopedData.

As operagdes de assinatura digital e criptografia de documentos podem ser realizadas através de chaves em software e hardware (token, smartcard
e HSM).

4.8.6. Suporte a Repositorios Criptograficos

Suporte a leitura de repositorio de certificados e chaves do Microsoft Windows.

Suporte a leitura de repositorio de certificados e chaves por meio de PKCS#11.

Suporte a operagdes RSA de assinatura de chave privada armazenada em repositorio de certificados e chaves do Windows.
Suporte a operagdo RSA de assinatura de chave privada armazenada em repositorio de certificados PKCS#11.

Suporte a leitura de repositorio de certificados e chaves do Mozilla (NSS).

Suporte a operagdo RSA de assinatura de chave privada armazenada em repositorio de certificados e chaves do Mozilla.
Permite o reconhecimento automatico do modelo de token e smartcard conectado do slot de hardware.

4.8.7. Gerenciamento de Repositorio de Certificados e Chaves

¢ Codificagao certificados e chaves no padrao PKCS#12.
¢ Recuperagao de certificados e chaves codificados no padrado PKCS#12.

4.8.8. Certificado Digital

Decodificagao de certificado digital no padrao X.509 v3.

Codificagdo de certificado digital no padrao X.509 v3.

Decodificagdo de LCR (Lista de Certificados Revogados) no pardao X.509 CRL v2.

Codificagdo de LCR no padrdo X.509 CRL v2.

Solicitagdo de status de certificado através de protocolo OCSP (Online Certificate Status Protocol).
Implementagdo de todas as extensdes previstas pelo padrdao X.509 v3.

Cada uma das extensdes previstas pelo padrdo X.509 v3 devem ser implementadas em classes individualizadas.
Implementagéo dos campos OtherName contidos na extensdo SubjectAlternativeName do padrao X.509 v3 definidos pela ICP-Brasil através da
DOC-ICP-04.

Validagdo em conformidade com as regras estabelecidas no documento DOC-ICP04.

¢ Download automatico de LCR.

¢ Armazenamento das LCR's em cache local durante o periodo de validade.

4.8.9. Carimbo de Tempo

Solicitagdo de Carimbo de Tempo através do protocolo TSP (Time Stamp Protocol) definido pela RFC 3161.
Suporte as mensagens de requisi¢do e resposta de selo temporal através de HTTP e TCP.

Decodificagdo do Carimbo de Tempo.

Validag@o do Carimbo de Tempo.

Armazenamento/Recuperacdo do Carimbo de Tempo de assinatura digital em atributo ndo autenticado em envelopes.
Recuperacio de data e hora corrente através de protocolo NTP (Network Time Protocol).

Sincronizagdo com o Observatdrio Nacional através de NTP.
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4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

4.8.10. Codificagdo ASN.1
¢ Codificagdo/Decodificagdo de estruturas ASN.1 no padrdo DER (Distinguish Encoding Rules).

Requisitos de Projeto e de Implementacio

4.9.1. A CONTRATADA prestara suporte ao ICP Bravo SDK por 90 (noventa) dias apo6s assinatura do contrato, garantindo que a equipe do
Ministério da Economia tenha um prazo razoavel para atualizagdo dos sistemas.

4.9.2. A entrega do objeto devera ocorrer em até 10 (dez) dias ap6s a assinatura do contrato.

Requisitos de Implantacio

4.10.1. A instalagdo da solucdo sera efetuada pela CONTRATANTE. A CONTRATADA devera auxiliar no suporte a instalagdo e treinamento de
desenvolvedores.

Requisitos de Garantia

4.11.1. O servigo de atualizagdo se refere ao fornecimento de novas versdes e releases dos produtos da solugdo, langados no decorrer da vigéncia do
contrato. A cada nova liberagdo de versdes e releases do produtos da solugdo, a CONTRATADA devera fornecer as atualizagdes de manuais de demais
documentos técnicos, bem como nota informativa das novas funcionalidades implementadas na nova versdo, do mesmo modo definido no ato de
licenciamento. Em caso de langamento de patch de corre¢do, a CONTRATADA devera comunicar o fato tempestivamente ao Ministério da Economia e
indicar a forma de obtengdo e dos defeitos que serdo corrigidos pelo patch.

4.11.2. A disponibilizagdo de nova "release" ndo devera inviabilizar os demais modulos e transagdes da solugdo existente.

non

4.11.3. Cabera ao Ministério da Economia a decisdo pela instalagao das novas funcionalidades (novas versdes, "features", "releases™) ou qualquer outro
tipo de atualiza¢do ou regularizagdo da solug@o, com o fornecedor do suporte técnico contratado.

Requisitos de de Experiéncia Profissional

4.12.1. Os profissionais designados para a execugdo dos servigos de suporte técnico e atualizagdo das novas versodes e releases dos produtos da solugio
deverdo ser comprovadamente capacitados para a utilizagdo e/ou operagdo das ferramentas e/ou equipamentos necessarios para o curso de suas atividades.

Requisitos de Formacgao da Equipe
4.13.1. O contrato sera gerido e fiscalizado por servidores com capacidade e experiéncia para exercer as atividades previstas neste instrumento.

4.13.2. A CONTRATADA devera disponibilizar equipe para atendimento correspondente ao suporte técnico da solu¢ao adquirida.

Requisitos de Metodologia de Trabalho
4.14.1. A critério do CONTRATANTE, podera ser alocado servidor publico para acompanhar as atividades realizadas pela CONTRATADA.

4.14.2. Demais procedimentos constam do Modelo de Execugéo do Contrato e Modelo de Gestdo do Contrato.

Requisitos de Seguranca da Informagao

4.15.1. A CONTRATADA deve manter a mais absoluta confidencialidade a respeito de quaisquer informagdes, dados, processos, formulas, codigos,
cadastros, fluxogramas, diagramas logicos, dispositivos, modelos ou outros materiais de propriedade do CONTRATANTE, ou de terceiros, aos quais tiver
acesso em decorréncia da prestacdo de servigos objeto do contrato, ficando terminantemente proibida de fazer uso ou revelar estes, sob qualquer justificativa.

Outros Requisitos Aplicaveis

4.16.1. Necessidades de Recursos Materiais e Humanos
4.16.1.1. Recursos Materiais
Recurso Quantidade Necessaria Acgio Responsavel
E]qullpamento homologado pe!a equipe 1 Abrir chamado para a equipe de atendimento Gestor do Contrat
técnica da DTI ¢ com acesso a rede do solicitando a disponibilizagéo do equipamento estor do Lontrato
extinto MTb

Solicitar acesso a equipe de rede

Permissdes de acesso aos servidores

Apds a conclusdo dos trabalhos, solicitar a
hospedeiros da biblioteca ICP-Bravo N/A P Gestor do Contrato

retirada da permissdo dos usuario da Contratada
dos servidores

4.16.1.2. Recursos Humanos
Responsavel/Funcio Atribuicdes Carga Horaria Semanal
Gestor do contrato Coordenar e comandar o processo de gestdo e fiscalizagdo da execucdo Cotidiano
contratual
Fiscal Requisitante Fiscalizar o contrato do ponto de v1s;e; éie negocio e funcional da solugdo de Cotidiano
Fiscal administrativo Fiscalizar o contrato quanto aos aspectos administrativos Cotidiano
Fiscal Técnico Fiscalizar tecnicamente o contrato Cotidiano

Acompanhar a execugdo do contrato e atuar como interlocutor principal junto
a contratante, incumbido de receber, diligenciar, encaminhar e responder as | De acordo com disponibilidade especificada

principais questdes técnicas, legais e administrativas referentes ao andamento nos requisitos e por prazo contratado
contratual.

Preposto da empresa contratada

RESPONSABILIDADES
Deveres e responsabilidades da CONTRATANTE

5.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com as cldusulas contratuais e os termos de sua
proposta;
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5.2.

5.1.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro proprio as falhas
detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

5.1.3. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeigdes, falhas ou irregularidades constatadas no curso da execucdo dos
servicos, fixando prazo para a sua corregdo, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

5.14. Pagar a CONTRATADA o valor resultante da prestagdo do servigo, no prazo e condi¢des estabelecidas neste Termo de Referéncia;

5.1.5. Efetuar as retengdes tributérias devidas sobre o valor da Nota Fiscal/Fatura da CONTRATADA, no que couber, em conformidade com o item 6

do Anexo XI da IN SEGES/MP n. 5/2017.

5.1.6. Nao praticar atos de ingeréncia na administragdo da CONTRATADA, tais como:
5.1.6.1. Exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se somente aos prepostos ou responsaveis por ela
indicados, exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recepgao e apoio ao usuario;
5.1.6.2. Direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;
5.1.6.3. Considerar os trabalhadores da CONTRATADA como colaboradores eventuais do proprio o6rgdo ou entidade responsavel pela
contratagdo, especialmente para efeito de concessdo de didrias e passagens.
5.1.7. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do contrato;
5.1.8. Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento;
5.1.9. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento das
obrigagdes pela CONTRATADA;
5.1.10. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orgamentos, termos de recebimento, contratos e aditamentos,

relatorios de inspecdes técnicas apds o recebimento do servigo e notificagdes expedidas;

5.1.11. Fiscalizar o cumprimento dos requisitos legais, quando a CONTRATADA houver se beneficiado da preferéncia estabelecida pelo art. 3°, § 5°,
da Lei n° 8.666, de 1993.

Deveres e responsabilidades da CONTRATADA

5.2.1. Executar os servigos conforme especificagdes deste Projeto Basico e de sua proposta, com a alocagdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e
quantidade minimas especificadas neste Termo de Referéncia e em sua proposta;

5.2.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos efetuados em
que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou dos materiais empregados;

5.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execug@o do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade
federal, devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida
no edital, ou dos pagamentos devidos 8 CONTRATADA, o valor correspondente aos danos sofridos;

52.4. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e
determinagdes em vigor;

5.2.5. Vedar a utilizagdo, na execug@o dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou funcdo de
confianca no 6rgdo CONTRATANTE, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

5.2.6. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa CONTRATADA devera
entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a
regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo
Negativa de Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017,

5.2.7. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convencéo, Dissidio Coletivo de Trabalho ou equivalentes das
categorias abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais, previdencidrias, tributarias e as demais previstas em legislagdo especifica,
cuja inadimpléncia ndo transfere a responsabilidade 8 CONTRATANTE;

5.2.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos
Servigos.
5.2.9. Prestar todo esclarecimento ou informagao solicitada pela CONTRATANTE ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo,

a0 local dos trabalhos, bem como aos documentos relativos a execucdo do empreendimento.

5.2.10. Paralisar, por determinagdo da CONTRATANTE, qualquer atividade que nio esteja sendo executada de acordo com a boa técnica ou que ponha
em risco a seguranca de pessoas ou bens de terceiros.

5.2.11. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo dos servigos, durante a vigéncia
do contrato.

5.2.12. Promover a organizagao técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e
especificagdes que integram este Termo de Referéncia, no prazo determinado.

5.2.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos, mantendo
sempre limpo o local dos servigos ¢ nas melhores condigdes de seguranga, higiene e disciplina.

5.2.14. Submeter previamente, por escrito, 8 CONTRATANTE, para analise e aprovacdo, quaisquer mudangas nos métodos executivos que fujam as
especificagdes do memorial descritivo.

5.2.15. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze anos;
nem permitir a utilizagao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condi¢des de habilitagdo e qualificagdo
exigidas na licitagao;

5.2.17. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social, bem como as regras de acessibilidade previstas na legislagdo, quando a CONTRATADA houver se beneficiado da preferéncia estabelecida
pela Lei n°® 13.146, de 2015.

5.2.18. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

5.2.19. Arcar com o dnus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementa-los, caso o previsto
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6.2.

6.3.

6.4.

inicialmente em sua proposta nio seja satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do
§ 1°do art. 57 da Lei n°® 8.666, de 1993.

5.2.20. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga da CONTRATANTE;

5.2.21. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade,
qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo;

5.2.22. Assegurar 8 CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a”’e “b”, do Anexo VII — F da Instru¢do Normativa
SEGES/MP n° 5, de 25/05/2017:

5.2.22.1. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequagdes e atualizagdes que vierem a ser
realizadas, logo apos o recebimento de cada parcela, de forma permanente, permitindo 8 CONTRATANTE distribuir, alterar e utilizar os mesmos sem
limitagdes;

5.2.22.2. Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da documentagdo produzida e congéneres, e de todos os

demais produtos gerados na execugdo do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizagdo sem que
exista autorizagdo expressa da CONTRATANTE, sob pena de multa, sem prejuizo das sangdes civis e penais cabiveis.

MODELO DE EXECUCAO DO CONTRATO

Rotinas de Execucio

6.1.1. Durante a vigéncia deste contrato, a execucdo do objeto sera acompanhada e fiscalizada pela Equipe de Gestdo e Fiscalizagdo Contratual,
devidamente designada para esse fim, permitida a assisténcia de terceiros;

6.1.2. Realizagdo da reunido inicial do Contrato:

6.1.2.1. A reunido inicial é o marco que firma o relacionamento entre a empresa CONTRATADA e a Diretoria de Tecnologia e Informagdo do
Ministério da Economia (DTI). Esta reunido devera ocorrer em até 10 (dez) dias uteis apos a assinatura do contrato, nos termos do Art. 31 da Instrugdo
Normativa SGD n° 01/2019.

6.1.2.2. O agendamento desta reunido ¢ responsabilidade do Gestor do Contrato. Nesta reunido serdo tratados os seguintes assuntos:
I- Apresentagdo do preposto da empresa pelo representante legal da CONTRATADA,;
II- Entrega, por parte da CONTRATADA, do Termo de Confidencialidade e Sigilo;
I - Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;
v - Cronograma de execugdo do projeto;
V- Apresentacdo do Plano de Insergdo da empresa;
VI - Definigdo do Plano de Fiscalizagdo; e
VII - Requisitos operacionais para a implanta¢do da solugdo.
6.1.3. Descri¢ao dos eventos do periodo de ambientagdo, quando houver;
6.1.4. Procedimentos para encaminhamento e controle de solicitagdes;
6.1.5. Forma de execugdo e acompanhamento dos servicos;
6.1.6. Prazos, horarios de prestagao dos servigos;
6.1.7. Locais de entrega, quando aplicaveis;
6.1.8. Documentagdo minima exigida;
6.1.9. Papéis e responsabilidades por parte da contratante e da contratada;
6.1.10. Procedimentos de transi¢do e finalizagdo do contrato.

Quantidade minima de bens ou servigos para comparagio e controle

6.2.1. A quantidade que compdem a solug@o deste Projeto Basico, bem como o prazo de manutengao e atualizagdo encontram-se no Item 2.1 - Bens e
servigos que compodem a solugao.

Mecanismos formais de comunica¢io

6.3.1. O modelo de prestagdo de servigos prevé que a CONTRATADA seja integralmente responsavel pela gestdo de seu pessoal em todos os
aspectos, sendo vedado a equipe do Ministério da Economia, formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a administragdo da
mesma, ou comando direto sobre seus empregados, fixando toda negociagdo na pessoa do preposto da CONTRATADA ou seu substituto.

6.3.2. Sao instrumentos formais de comunicagdo entre a CONTRATANTE e a CONTRATADA:
I- Plano de Inser¢ao;
1I - Termos de Recebimento Provisorio;
III - Termos de Recebimento Definitivo;
v - Oficio;
V- Ata de Reunido;
VI - Carta;
VII - E-mail institucional/corporativo;
VIII - Ferramenta de Gestdo de Demandas;
IX- Documento de Procedimentos para abertura de chamado em garantia;
X- Abertura de chamado para atendimento de garantia;
XI - Relatorios diversos;
XII - Termo de Encerramento do Contrato.
6.3.3. A comunicagdo entre a CONTRATANTE e a CONTRATADA ocorrera sempre via Preposto, ou seu substituto, designado pela CONTRATADA.

Manutencio de Sigilo e Normas de Seguranca
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7.2.

6.4.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos ¢ midias, incluindo
os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagao de sigilo conferida pelo CONTRATANTE a tais documentos.

MODELO DE GESTAO DO CONTRATO
Critérios de Aceitagdo
7.1.1. Os servigos serdo considerados adequadamente prestados quando:

e 0s servigos contratados estiverem disponiveis aos usudrios autorizados da CONTRATANTE;
¢ os recursos humanos estiverem disponiveis por meio dos canais de comunicagdo definidos neste Projeto;
¢ o contetdo dos servigos fornecidos forem coerentes, atualizados tecnologicamente e compativeis aos requisitos estabelecidos neste Projeto

Basico.

7.1.2. Caso sejam constatados servigos ndo aderentes aos critérios definidos no subitem anterior ou se verificar produtos incompletos, o Gestor do
Contrato e/ou seus fiscais comunicara 8 CONTRATADA para que realize os ajustes necessarios.
7.1.3. A CONTRATADA realizara as corre¢des observadas, sem 6nus para a CONTRATANTE.
7.1.4. Havendo conformidade com a execucdo do servico e atendidos os Critérios de Aceitagdo, o Gestor e o Fiscal Requisitante do Contrato
confeccionardo e assinardo o Termo de Recebimento Definitivo apds a avaliagdo dos Critérios de Aceitagdo.
7.1.5. A CONTRATADA devera disponibilizar todo o suporte necessario para a adequada utilizagdo da solugao.
7.1.6. Recebimento Provisério

7.1.6.1. O recebimento provisorio se dara nos termos do art. 73, inciso I, alinea a, da Lei n°® 8.666, de 21 de junho de 1993, a cargo do Fiscal

Técnico do Contrato e setorial ou pela equipe de fiscalizagdo, da seguinte forma:

a) A CONTRATANTE realizara inspecdo da solugdo entregue, por meio de profissionais técnicos competentes, acompanhados dos profissionais
encarregados pelo servigo, com a finalidade de verificar a adequac@o das funcionalidades e constatar e relacionar os arremates, retoques e revisdes
finais que se fizerem necessarios.

b) A partir do recebimento dos documentos da CONTRATADA, cada fiscal ou a equipe de fiscalizacdo deverd elaborar o relatorio de
acompanhamento contratual em consonancia com suas atribuigdes, e encaminha-lo ao gestor do contrato.

¢) Quando a fiscalizagéo for exercida por um tUnico servidor, o relatorio de acompanhamento contratual devera conter o registro, a analise ¢ a
conclusdo acerca das ocorréncias na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar
necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

d) Sera considerado como ocorrido o recebimento provisorio com a entrega do relatorio de acompanhamento contratual ou, em havendo mais de
um a ser feito, com a entrega do ultimo.

e) Na hipotese de a verificagdo a que se refere o paragrafo anterior ndo ser procedida tempestivamente, reputar-se-a como realizada,
consumando-se o recebimento provisorio no dia do esgotamento do prazo.

7.1.6.2. A CONTRATANTE analisard a documentagdo e emitird o Termo de Recebimento Definitivo. Eventuais erros no fornecimento da
documentagao relativa a prestacdo do servico (e respectivo faturamento) por parte da CONTRATADA ensejara a suspensao do processo de pagamento
até que todos os vicios documentais sejam sanados. Nestes casos, a CONTRATADA, sob nenhuma hipétese, podera responsabilizar a CONTRATANTE
por retengdo dos pagamentos, tampouco abrird margem para cobranga de qualquer tipo de juros ou taxa de mora. Ainda, caberdio a8 CONTRATADA
eventual multa de mora, em decorréncia de descumprimento contratual.

7.1.6.3. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em
que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou
unica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

7.1.6.4. A assinatura do Termo de Recebimento Provisorio ocorrera no prazo maximo de 15 (quinze) dias apds o fornecimento da solugdo de
biblioteca de Criptografia e Certificagdo Digital padrao ICP-Brasil por meio do Lacuna PKI.

7.1.7. Recebimento Definitivo

7.1.7.1. Consiste na analise técnica e minuciosa dos servigos, com a conferéncia das caracteristicas e qualidade conforme especifica¢des contidas
neste Termo de Referéncia. Sera feito apds o recebimento provisério, nos termos da alinea “b” do inciso “I” do Artigo 73 da Lei n° 8.666/93. Sera feito
em conjunto com o ateste da fatura para pagamento.

7.1.7.2. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de
Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem
prejuizo da aplicagdo de penalidades.

7.1.7.3. Na hipotese de a verificagdo ndo ser procedida dentro do prazo fixado, reputar-se-a como realizada, consumando-se o recebimento
definitivo no dia do esgotamento do prazo.

7.1.7.4. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da
incorreta execu¢do do contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por forga das
disposigdes legais em vigor.

7.1.7.5. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos.

7.1.7.6. O Gestor do Contrato devera providenciar o recebimento definitivo, ato que concretiza o ateste da execug@o dos servigos, obedecendo as
seguintes diretrizes:

a) Realizar a analise dos relatorios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidagao
e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas corregdes;

b) Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatorios e documentagdes
apresentadas; e

¢) Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo;

7.1.7.7. A verificagdo técnica e a assinatura do Termo de Recebimento Definitivo deverdo ocorrer no prazo maximo de 10 (dez) dias uteis apds
assinatura do Termo de Recebimento Provisorio.

Procedimentos de Teste e Inspecio
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7.3.

7.2.1. O acompanhamento e a fiscalizagdo da prestacdo dos servigos e da execug¢do do Contrato serdo exercidos por meio de uma equipe de
fiscalizagdo de servidores da CONTRATANTE, devidamente designados e credenciados pela Diretoria de Tecnologia da Informagao, independentemente de
qualquer outra supervisdo, assisténcia ou assessoramento, a seu exclusivo juizo.

7.2.2. O acompanhamento e a fiscaliza¢@o da execugdo do contrato consistem na verificagdo da conformidade da prestagdo dos servigos, de forma a
assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais representantes da CONTRATANTE, especialmente designados, na forma dos
arts. 67 ¢ 73 da Lei n°® 8.666, de 1993.

7.2.3. A fiscalizagao do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugao do
servigo, devera comunicar a autoridade responsavel para que esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se os
limites de alterag@o dos valores contratuais previstos no § 1° do artigo 65 da Lei n® 8.666, de 1993.

7.2.4. O representante da Contratante deverd promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lei n° 8.666, de 1993.

7.2.5. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pela CONTRATADA, sobretudo quanto as obrigagdes e
encargos sociais e trabalhistas, ensejara a aplicacdo de san¢des administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar
em rescisdo contratual, conforme disposto nos artigos 77 e 87 da Lei n° 8.666, de 1993.

7.2.6. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma preventiva, rotineira e sistematica, podendo ser
exercidas por servidores, equipe de fiscalizagdo ou tnico servidor, desde que, no exercicio dessas atribuigdes, fique assegurada a distingdo dessas atividades e,
em razdo do volume de trabalho, ndo comprometa o desempenho de todas as agdes relacionadas a Gestdo do Contrato.

7.2.7. Durante a execugdo do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneragao,
devendo intervir para requerer 8 CONTRATADA a correcdo das faltas, falhas e irregularidades constatadas.

7.2.8. A CONTRATADA podera apresentar justificativa para a prestacdo do servigo com menor nivel de conformidade, que podera ser aceita pelo
fiscal técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

7.2.9. Na hipétese de comportamento continuo de desconformidade da prestagdo do servico em relagdo a qualidade exigida, devem ser aplicadas as
sangdes 8 CONTRATADA de acordo com as regras previstas no ato convocatorio.

7.2.10. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeigdes técnicas, vicios redibitorios ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia
desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores ¢ fiscais, de conformidade com o art. 70 da Lei n°® 8.666, de 1993.

Sanc¢ées Administrativas e Procedimentos para retenc¢iio ou glosa no pagamento

7.3.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, 17 de julho de 2002, a CONTRATADA que:
I- Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagao;
II- Ensejar o retardamento da execug@o do objeto;
111 - Falhar ou fraudar na execugdo do contrato;
v - Comportar-se de modo inidéneo; ou
V- Cometer fraude fiscal.
7.3.2. Pela inexecugao total ou parcial do objeto deste contrato, a Administragdo pode aplicar 8 CONTRATADA as seguintes sangdes:
7.3.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves, assim entendidas
aquelas que ndo acarretam prejuizos significativos para o servi¢o contratado;
7.3.2.2. Multa de:
I- 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execugio dos

servigos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de execugdo com atraso,
podera ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa hipotese, inexecugdo total da obrigagao assumida, sem prejuizo da rescisdo
unilateral da avenga;

II- 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto, por periodo
superior ao previsto no subitem acima, ou de inexecugao parcial da obrigagdo assumida;

III - 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigagdo
assumida;

A 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

V- 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da garantia (seja para reforgo ou por ocasido

de prorrogagdo), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizard a Administracdo
CONTRATANTE a promover a rescisdo do contrato;

VI - as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

7.3.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo Publica
opera e atua concretamente, pelo prazo de até dois anos;

7.3.2.4. Sangdo de impedimento de licitar e contratar com 6rgaos e entidades da Unido, com o consequente descredenciamento no SICAF pelo
prazo de até cinco anos.

I- A sangdo de impedimento de licitar e contratar prevista neste subitem também ¢ aplicavel em quaisquer das hipoteses previstas como
infracdo administrativa neste Termo de Referéncia.

7.3.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
CONTRATADA ressarcir a CONTRATANTE pelos prejuizos causados;

7.3.3. As sangdes previstas nos subitens 7.5.2.1, 7.5.2.3, 7.5.2.4 e 7.5.2.5 poderdo ser aplicadas 8 CONTRATADA juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

7.3.4. Para efeito de aplicacdo de multas, as infragdes sdo atribuidos graus, de acordo com as tabelas 1 e 2 representadas abaixo:
Tabela 1
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
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7.4.

2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
Tabela 2
INFRACAO
ITEM DESCRICAO GRAU
1 Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo corporal ou conseqiiéncias 05
letais, por ocorréncia;
2 Suspender ou interromper, salvo motivo de for¢a maior ou caso fortuito, os servigos contratuais 04
or dia e por unidade de atendimento;
3 Manter funcionario sem qualificagdo para executar os servigos contratados, por empregado e por 03
dia;
4 Recusar-se a executar servigo determinado pela fiscalizagdo, por servigo e por dia; 02
Para os itens a seguir, deixar de:
5 Cumprir determinag@o formal ou instrugdo complementar do 6rgdo fiscalizador, por ocorréncia; 02
6 Substituir empregado que se conduza de modo inconveniente ou ndo atenda as necessidades do 01
servico, por funcionario e por dia;
7 Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de multas, apds 03
reincidéncia formalmente notificada pelo 6rgéo fiscalizador, por item e por ocorréncia;
8 Indicar e manter durante a execugdo do contrato os prepostos previstos no edital/contrato; 01
9 Providenciar treinamento para seus funcionarios conforme previsto na relagao de obrigagdes da 01
CONTRATADA
7.3.5. Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n° 8.666, de 21 de junho de 1993, as empresas ou profissionais que:
I- tenham sofrido condenagéo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
1I- tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
III - demonstrem néo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.
7.3.6. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o contraditorio ¢ a ampla defesa a

CONTRATADA, observando-se o procedimento previsto na Lei n® 8.666, de 21 de junho de 1993, e subsidiariamente a Lei n® 9.784, de 29 de janeiro de 1999.

7.3.7. As multas devidas e/ou prejuizos causados 8 CONTRATANTE serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso, serfo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.3.8. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 05 (cinco) dias, a contar da data do recebimento da
comunicagio enviada pela autoridade competente.

7.3.9. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado @ Administrag@o, observado o principio da proporcionalidade.

7.3.10. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n® 12.846, de 1°
de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo
de investigacdo preliminar ou Processo Administrativo de Responsabilizagao - PAR.

7.3.11. A apuracgdo ¢ o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou
estrangeira nos termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.3.12. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e
prejuizos @ Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

7.3.13. As penalidades serdo obrigatoriamente registradas no SICAF.

Do Pagamento

74.1. Somente serdo faturados os servigos efetivamente prestados previstos e validados pela Equipe de Gestdo e Fiscalizagdo Contratual.

7.4.2. Os pagamentos dos bens ou servigos fornecidos ser@o autorizados com a emissdo do Termo de Recebimento Definitivo, descontados os valores
de eventuais sangdes.

7.4.3. O pagamento sera realizado em parcela Unica, de acordo com as licencas efetivamente entregues e presentes no Termo de Recebimento
Definitivo.

7.4.4. O pagamento sera efetuado pela CONTRATANTE no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.

74.5. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de 1993, deverdo

ser efetuados no prazo de até 5 (cinco) dias tteis, contados da data da apresentagdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n° 8.666, de
1993.

7.4.6. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagéo da regularidade fiscal, constatada por meio de consulta on-
line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou @ documentagdo mencionada no art.
29 da Lei n° 8.666, de 1993.

7.4.7. Constatando-se, junto ao SICAF, a situagao de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art.
31 da Instrugdo Normativa n° 3, de 26 de abril de 2018.
7.4.8. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e
essenciais do documento, tais como:

I- o prazo de validade;

II - a data da emissdo;
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III - os dados do contrato e do 6rgdo CONTRATANTE;
v - o periodo de prestagdo dos servigos;
V- o valor a pagar; e
VI - eventual destaque do valor de retengdes tributdrias cabiveis.
7.4.9. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impegca a liquida¢do da despesa, o pagamento ficara sobrestado até

que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 apds a comprovagdo da regularizagdo da

situagdo, ndo acarretando qualquer 6nus para a CONTRATANTE;

7.4.10. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n° 05, de 2017, sera efetuada a retengdo ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:
I- ndo produziu os resultados acordados;
II - deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;
I - deixou de utilizar os materiais e recursos humanos exigidos para a execu¢do do servigo, ou utilizou-os com qualidade ou quantidade
inferior a demandada.
7.4.11. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.4.12. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF para verificar a manutengdo das condigdes de habilitagdo
exigidas no edital.
7.4.13. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, sera providenciada sua notificagdo, por escrito, para que, no
prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da CONTRATANTE.
7.4.14. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel

suspensdo temporaria de participa¢do em licitagdo, no ambito do 6rgdo ou entidade, proibi¢do de contratar com o Poder Publico, bem como ocorréncias

impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n° 3, de 26 de abril de 2018.

7.4.15. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE deverd comunicar aos 6rgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam

acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.4.16. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos autos do processo

administrativo correspondente, assegurada 8 CONTRATADA a ampla defesa.

7.4.17. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a

CONTRATADA nio regularize sua situagdo junto ao SICAF.

7.4.18. Sera rescindido o contrato em execucdo com a CONTRATADA inadimplente no SICAF, salvo por motivo de economicidade, seguranga

nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

7.4.19. Quando do pagamento, sera efetuada a retengao tributdria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de

1993, nos termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

7.4.20. E vedado o pagamento, a qualquer titulo, por servigos prestados, & empresa privada que tenha em seu quadro societario servidor piblico da

ativa do 6rgdo CONTRATANTE, com fundamento na Lei de Diretrizes Or¢camentarias vigente.

7.4.21. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensagdo financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela ¢

calculada mediante a aplicagdo da seguinte formula:
EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensagdo financeira = 0,00016438, assim apurado:

(6/100) 12000016438

I=(TX) |= TX = Percentual da taxa anual = 6%
365
8. ESTIMATIVA DE PRECOS DA CONTRATACAO
8.1. A pesquisa de precos foi obtida seguindo as orientagdes da Instrucdo Normativa n® 73, de 05 de agosto de 2020, do Ministério da Economia, que

dispde sobre o procedimento administrativo para realizagdo de pesquisa de pregos para aquisi¢do de bens e contratagdo de servigos em geral, no ambito da

administrag@o publica federal, direta, autarquica e fundacional, especialmente no que tange aos arts.5° e 7°, in verbis:

Art. 5° A pesquisa de pregos para fins de determinagdo do prego estimado em processo licitatério para a aquisi¢do e contratagdo de servi¢os em geral

serd realizada mediante a utilizag¢do dos seguintes pardametros, empregados de forma combinada ou ndo:

1 - Painel de Pregos, disponivel no endereco eletrénico gov.br/paineldeprecos, desde que as cotagoes refiram-se a aquisi¢oes ou contratagdes firmadas no

periodo de até 1 (um) ano anterior a data de divulgagdo do instrumento convocatorio;

11 - aquisi¢oes e contratagdes similares de outros entes publicos, firmadas no periodo de até 1 (um) ano anterior a data de divulgagdo do instrumento

convocatorio;

111 - dados de pesquisa publicada em midia especializada, de sitios eletrénicos especializados ou de dominio amplo, desde que atualizados no momento
da pesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgacdo do instrumento convocatorio, contendo a data e

hora de acesso; ou

1V - pesquisa direta com fornecedores, mediante solicita¢do formal de cotagdo, desde que os or¢amentos considerados estejam compreendidos no

intervalo de até 6 (seis) meses de antecedéncia da data de divulgagdo do instrumento convocatorio.
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$1° Deverdo ser priorizados os parametros estabelecidos nos incisos I e 1.

Art. 7° Os processos de inexigibilidade de licitagdo deverdo ser instruidos com a devida justificativa de que o preco ofertado a administragdo é
condizente com o praticado pelo mercado, em especial por meio de:

1 - documentos fiscais ou instrumentos contratuais de objetos idénticos, comercializados pela futura contratada, emitidos no periodo de até 1 (um) ano
anterior a data da autorizagdo da inexigibilidade pela autoridade competente;

11 - tabelas de precos vigentes divulgadas pela futura contratada em sitios eletrénicos especializados ou de dominio amplo, contendo data e hora de
acesso.

§1° Poderdo ser utilizados outros critérios ou métodos, desde que devidamente justificados nos autos pelo gestor responsdvel e aprovados pela
autoridade competente.

§2° Excepcionalmente, caso a futura contratada ndo tenha comercializado o objeto anteriormente, a justificativa de preco de que trata o caput pode ser
realizada com objetos de mesma natureza.

§$3°Caso a justificativa de pregos aponte para a possibilidade de competi¢cdo no mercado, vedada estd a inexigibilidade.
$4° O disposto neste artigo aplica-se, no que couber, as hipoteses de dispensa de licitag¢do, em especial as previstas nos incisos III, IV, XV, XVI e XVII do
artigo 24 da Lei n° 8.666, de 21 de junho de 1993.

8.2. Devido a caracteristica de exclusividade da solugdo, a analise foi realizada com base no inciso I do art. 7°. Cumpre registrar que, embora se trate de
inexigibilidade de licitagdo, foram priorizados os parametros dos incisos 1 e II do art. 5° - Pesquisa de Precos no Painel de Precos por meio do sitio
http://paineldeprecos.planejamento.gov.br e em contratagdes similares de outros entes publicos por meio dos sitio https://comprasgovernamentais.gov.br/ - conforme
preconiza o art. 5°, §1°, da Instrugdo Normativa ME n° 73, de 05 de agosto de 2020.

8.3. Destaque-se que a pesquisa realizada possui como responsaveis os integrantes técnicos da contratagdo.

8.4. A verificagdo foi realizada em outros contratos firmados com o mesmo objeto ¢ o mesmo fornecedor, por meio de solicitagdo formal a Empresa
Lacuna Software, conforme e-mail constante no Documento SEI (12298126).

8.5. Andlise de Projetos Similares Realizados Por Orgios ou Entidades da Administracio Piblica.

8.5.1. A pesquisa relacionada ao Painel de Pregos utilizou como pardmetro de busca palavras-chave como "Lacuna", "Lacuna Software" e "Lacuna
PKI", nos campos de Objeto, Descrigdo do Item e Descrigdo Complementar. Como resultado, ndo foi possivel considerar nenhum dos objetos localizados, pelo
fato da pesquisa ter encontrado objetos divergentes ao pleiteado nesta contratagdo, conforme evidéncias apresentadas no documento SEI (12298126).

8.5.2. Assim, conforme preconiza o inciso I do art. 7° da IN 73/2020, foram solicitados, a empresa Lacuna Software, instrumentos contratuais vigentes
a fim de compor uma estimativa de precos. Nesse sentido, a empresa encaminhou o Contrato Administrativo n® 49/2020, da Secretaria de Estado da Fazenda
do Para e o Contrato n® ORD-1112-19, firmado com a Associagdo dos Registradores Imobiliarios de Sdo Paulo.

Fonte Descricao Data Valor Mensal | Valor Anual

Contrato Administrativo n°® 49/2020 Atualizagdes de versdes das Bibliotecas ICP-Bravo, para Lacuna PKI
(Secretaria de Estado da Fazenda do SDK, PKI Suite, Lacuna REST PKI e Lacuna Web PKI, e de suporte || 10/09/2020 | R$ 2.080,00 | RS 24.960,00
Para) técnico.

- Prestagéo de servigos de suporte técnico e atualizagdo de versdo dos
° ORD-1112-19 (A
ig:tlr{‘:;:tr;ores Imobiﬁ ;ns:‘(’fe“;":; softwares PKI Express, Web PKI, RestPKI, PKI SDK, AMPLIA,
Paulo) GrantID, ICP-Bravo Access, ICP-Bravo SDK, Assinador ARISP
anteriormente licenciados para a CONTRATANTE

28/04/2020 | R$ 3.400,00 | R$ 40.800,00

Média Simples - Contratos Vigentes Firmados pela Lacuna Software R$ 2.740,00 | R$ 32.880,00
8.6. Pesquisa de Mercado
8.6.1. Como complemento a pesquisa realizada, foi enviada solicitagdo de proposta comercial para a empresa fornecedora exclusiva da solugéo,

autorizada a revender para o Governo, conforme demonstrado no documento em anexo SEI (13396176).

8.6.2. A tabela abaixo apresenta comparativo, para o item que quer contratar, entre a média de valor dos contratos vigentes firmados pela Lacuna
Software e o valor proposto, pela mesma empresa, para o Ministério da Economia:

Contratos vigentes com a empresa

Proposta Lacuna Economicidade
fornecedora

Mensal da
Proposta
Comercial

Item Descriciao

Valor Mensal

Valor Mensal Unitario YN
Unitario

Suporte e Atualizagdo Anual ICP-Bravo, biblioteca de
1 criptografia e certificagdo digital padrdo ICP-Brasil por meio R$ 2.740,00 R$ 1.599,10 R$ 1.140,90
do Lacuna PKI por um periodo de 12 meses

8.6.3. Da tabela acima, conclui-se que o custo unitario do Suporte ¢ Atualizagdo Anual ICP-Bravo, biblioteca de criptografia e certificagdo digital
padréo ICP-Brasil por meio do Lacuna PKI por um periodo de 12 meses, proposto para o Ministério da Economia ¢ menor que o valor mensal encontrado nos
contratos vigentes firmados pela empresa fornecedora. Nessa senda, demonstra-se mais vantajosa a escolha do valor da Proposta Comercial para compor a
estimativa de prego da solugdo.

8.6.4. Assim, a estimativa de custo do objeto é a seguinte:
Item Descri¢ido Valor Mensal Valor Anual
1 Suporte e Atualizagdo Anual ICP?Bravo, biblioteca de crlptogr?ﬁa e certificagdo digital padrao ICP-Brasil RS 1.599,10 RS 19.189,20
por meio do Lacuna PKI por um periodo de 12 meses

9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1. A solugdo pleiteada esta or¢ada no valor de R$ 1.599,10 (mil quinhentos e noventa e nove reais e dez centavos) por més e de R$
19.189,20 (dezenove mil, cento e oitenta e nove reais e vinte centavos) por um periodo de 12 meses

9.2. A despesa relativa ao objeto desta contratagdo correrd a conta de dotagdo existente com a seguinte classificagdo orcamentaria:
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¢ Programa de trabalho: 11.122.2110.0001.0001
e PTRES: 160207

e Agdo: 2000

¢ Plano or¢amentario: 0001

9.3. O cronograma fisico financeiro considera o seguinte cenario:

Custos da Solucao

Reajuste

Ano 1 Ano 2 A
ICTI no no no 3

Soluc¢io Custo Unitario | Quantidade

Suporte e Atualizagdo Anual ICP-Bravo, biblioteca de criptografia e
certificagdo digital padrio ICP-Brasil por meio do Lacuna PKI por um | R$ 19.189,20 1 6,93% R$ 19.189,20 R$ 20.519,01 R$ 21.940,98
periodo de 12 meses.

Custos da Solucio e indice de Custo da Tecnologia da Informacio (ICTI) - Subtotal RS 85.110,67
10. DA VIGENCIA DO CONTRATO
10.1. O prazo de vigéncia do contrato sera de 12 (doze) meses, a contar da data de assinatura do contrato, podendo ser prorrogado por interesse das partes

até o limite de 48 (quarenta e oito) meses, com base no artigo 57, IV, da Lei 8.666, de 1993.

10.2. A prorrogagdo da vigéncia do contrato em exercicios subsequentes ficara condicionada a avaliagdo da qualidade dos servigos prestados, a
comprovagdo da compatibilidade dos precos conforme o mercado, bem como a existéncia, em cada ano, de dotagdo orgamentaria para suportar as despesas dele
decorrentes.

11. DO REAJUSTE DE PRECOS
11.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.
11.2. Dentro do prazo de vigéncia do contrato e mediante solicitagio da CONTRATADA, os precos contratados poderdo sofrer reajuste apos o interregno

de um ano, aplicando-se o Indice de Custo da Tecnologia da Informagdo (ICTI) acumulado no periodo exclusivamente para as obrigagdes iniciadas e concluidas ap6s
a ocorréncia da anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do Gltimo reajuste.

11.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia calculada pela ultima
variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar memoria de
calculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.

11.5. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.
11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado,em substitui¢do, o
que vier a ser determinado pela legislacdo entdo em vigor.
11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor remanescente,
por meio de termo aditivo.
11.8. O reajuste sera realizado por apostilamento.
12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. Regime, Tipo e Modalidade da Licitacio
12.1.1. O modelo de contratagdo proposto ¢ a contratagdo direta por inexigibilidade de licitagdo, pelo fato das consideragdes apresentadas neste artefato

e Estudo Técnico Preliminar SEI (11394484) apontarem para uma unica solugdo capaz de atender as demandas do Ministério da Economia.

12.1.2. Trata-se de servigo de carater continuado sem fornecimento de mao de obra em regime de dedicagdo exclusiva. Caracteriza-se como “servigo
ndo comum” visto que os servigos somente podem ser prestados por um unico fornecedor.

12.1.3. O servigos caracterizam-se como continuados pela sua essencialidade, visto que a solu¢do proporciona a realizagdo de servigos de extrema
relevancia para a Administragdo Publica, conforme explicitado na justificativa da contratacdo, a qual contém as atividades em execugdo das areas requisitantes
da solugdo. Ainda, ¢ caracterizada como rotineira ao se considerar que as agdes realizadas pelas areas negociais sdo executadas diariamente.

12.1.4. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018, ndo se constituindo em
quaisquer das atividades, previstas no art. 3° do aludido decreto, cuja execucdo indireta ¢ vedada.

12.1.5. A prestagdo dos servicos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a Administragio CONTRATANTE,
vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagao direta.

12.1.6. Registra-se que a Empresa LACUNA SOFTWARE LTDA EPP ¢ a UNICA desenvolvedora e detentora dos direitos autorais e de
comercializagdo, autorizada a comercializar em todo territorio nacional a biblioteca de software Lacuna PKI SDK destinada a Certificacdo Digital de
Documentos e a prestar servigos relativos a esse programa de Assinatura Digital de Documentos e Autenticagdo de Usuarios, o programa para
computador PKI Suite, destinado a aplicagdes que necessitem de Certificagdo Digital, o programa para computador Lacuna REST PKI, destinado a
Certificagdo Digital de Documentos e a prestar os servigos relativos a esse programa de Assinatura Digital de Documentos e Autenticagdo de Usuarios e o
programa para computador Lacuna Web PKI, destinado a Certificagdo Digital de Documentos e a prestar os servigos relativos a esse programa de
Assinatura Digital de Documentos e Autenticagdo de Usuarios, conforme comprovado no documento SEI (12416728).

12.2. Modelo de Contratacio

12.2.1. A presente contratagdo sera realizada por intermédio de Contratagdo Direta por Inexigibilidade de Licitagdo com base no inciso I do art. 25 da
Lei n° 8666, de 21 de junho de 1993, conforme transcrito abaixo, devendo os servigos serem prestados pela Empresa LACUNA SOFTWARE LTDA EPP,
inscrita no CNPJ 20.658.903/0001-71.

Art. 25. E inexigivel a licitagio q do houver inviabilidade de c

ticdo, em especial:

r

1 - para aquisi¢do de materiais, equipamentos, ou géneros que so possam ser fornecidos por produtor, empresa ou representante comercial exclusivo,
vedada a preferéncia de marca, devendo a comprovagdo de exclusividade ser feita através de atestado fornecido pelo orgao de registro do comércio do
local em que se realizaria a licitagdo ou a obra ou o servigo, pelo Sindicato, Federacdo ou Confedera¢do Patronal, ou, ainda, pelas entidades
equivalentes;
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1I - para a contratagcdo de servicos técnicos enumerados no art. 13 desta Lei, de natureza singular, com profissionais ou empresas de notoria
especializagdo, vedada a inexigibilidade para servigos de publicidade e divulgag¢do;

1II - para contratagdo de profissional de qualquer setor artistico, diretamente ou através de empresdrio exclusivo, desde que consagrado pela critica
especializada ou pela opinido publica.

12.3. Entende-se, portanto, que a presente contratacdo devera ser realizada por inexigibilidade de licitagdo, haja vista ndo haver possibilidade de
competi¢do.

13. DA SUBCONTRATACAO

13.1. Nao sera admitida a subcontratagao do objeto.

14. ALTERACAO SUBJETIVA

14.1. E admissivel a fusdo, cisdo ou incorporagio da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica

todos os requisitos de habilitagdo exigidos na contratagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execucdo do
objeto pactuado e haja a anuéncia expressa da Administragéo a continuidade do contrato.

15. CONSIDERACOES GERAIS

15.1. Apos o término do contrato, a CONTRATADA devera retirar qualquer bem de que seja proprietaria e que, eventualmente, esteja no espago do
CONTRATANTE.

15.2. Apbs o término do contrato, 0 CONTRATANTE ira cancelar o acesso as localidades que tenham sido disponibilizadas 8 CONTRATADA.

15.3. Toda e qualquer informagéo, relatorio ou dado devera ser disponibilizado somente a pessoas indicadas pela CONTRATANTE. A disponibilizagdo de

tais dados a terceiros, sem a prévia anuéncia da CONTRATANTE, podera acarretar em interrupgao contratual, ndo excluindo a responsabiliza¢do civil e criminal.

16. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
16.1. A Equipe de Planejamento da Contratagdo foi instituida pela Publicagdo Portaria 21934 SEI (11020120).
16.2. Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Projeto Basico sera assinado pela Equipe de Planejamento da Contratagdo e pela

autoridade maxima da Area de TIC e aprovado pela autoridade competente.

ANDRE LUIZ DE OLIVEIRA BOARO
Integrante Técnico

Matricula/SIAPE: 2777124

AMERICO ARANTES FERREIRA NOGUEIRA
Integrante Técnico da Coordenagdo de Planejamento de Contratagdes de TI

Matricula/SIAPE: 1697703

MAURICIO DE ALVES LACERDA
Integrante Requisitante
Matricula/SIAPE: 1915716

ANDRE CORDEIRO LOPES
Integrante Administrativo
Matricula/SIAPE: 1541527

Aprovo os termos constantes no mesmo. Proceda-se a instru¢do do processo e contratagao do servigo.

ROGERIO GABRIEL NOGALHA DE LIMA
Autoridade Maxima de TIC
Autoridade Competente

Diretor de Tecnologia da Informagao
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Documento assinado eletronicamente por André Luiz de Oliveira Boaro, Coordenador de Engenharia de Solugdes de Tecnologia da Informac&o, em 24/03/2021,
as 14:22, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Mauricio de Alves Lacerda, Coordenador(a)-Geral, em 24/03/2021, as 14:34, conforme hordrio oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por André Cordeiro Lopes, Equipe de Planejamento, em 25/03/2021, as 13:59, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Américo Arantes Ferreira Nogueira, Coordenador(a), em 30/03/2021, as 14:24, conforme hordrio oficial de Brasilia,
com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Rogério Gabriel Nogalha de Lima, Diretor(a) de Tecnologia da Informagdo, em 30/03/2021, as 15:01, conforme
horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

! A autenticidade deste documento pode ser conferida no site https://sei.economia.gov.br/sei/controlador_externo.php?
41 acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 14001052 e o cédigo CRC E2F3D6BE.

Referéncia: Processo n° 12804.100647/2020-16. SEI n° 14001052
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