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1. DESCRICAO SUMARIA DO PROJETO

O projeto Transformac¢do Digital foi estruturado como uma iniciativa estratégica da SUSEP para
adaptar-se as novas exigéncias tecnoldgicas e regulatérias, com foco na digitalizacdo de servigos, automacdo de
processos e reforco das praticas de seguranca e privacidade. O principal objetivo foi modernizar os servigos
prestados pela autarquia, migrando-os para plataformas digitais como o Gov.br e integrando sistemas internos com
APIs governamentais. O projeto também teve como meta garantir a conformidade com a Lei Geral de Protec¢do de
Dados (LGPD) e melhorar a gestdo de seguranga da informacao.

Dividido em quatro eixos principais, o projeto abordou as seguintes frentes:

Eixo 1 - Transformacdo Digital de Servigos: Concentrou-se na migra¢ao dos servicos da SUSEP para o
Gov.br, simplificando o acesso e promovendo maior eficiéncia.

Eixo 2 - Automacdo e Integracdo de Sistemas: Voltado para a criagdo e integracdo de APIs que
facilitassem a comunicacdo entre os sistemas da SUSEP e outras instituicdes publicas.

Eixo 3 - Melhoria da Experiéncia do Usuario: A centralizacdo dos canais digitais visava otimizar a
navegacao e a acessibilidade dos servicos online, promovendo uma experiéncia aprimorada para os cidad3os.

Eixo 4 - Seguranca da Informacdo e Conformidade com a LGPD: Este eixo focou na protecdo e
seguranca de dados, incluindo a revisdo e implementacdo de politicas robustas de privacidade e o estabelecimento
de controles e auditorias para mitigar riscos e assegurar conformidade regulatdria.

2. RESULTADOS
2.1. ENTREGAS DO PROJETO

Durante o ciclo 2020-2023, foram alcangados resultados significativos nas frentes do projeto:

| - - Migracdo de Servicos para o Gov.br: Foi concluida com sucesso a migracdo dos
principais servigcos da SUSEP para a plataforma Gov.br, o que incluiu:

Il - - Portal SUSEP: Todos os servicos digitais foram transferidos para o Gov.br, permitindo
um acesso centralizado e eficiente por parte dos usuarios.

Il - - Meu Futuro Seguro: Servico integralmente migrado para o Gov.br, promovendo maior
transparéncia e facilidade de uso.

Vv - - App de Corretores: O aplicativo de corretores foi migrado para a loja do governo,
facilitando o acesso e a gestdo dos corretores por meio de uma interface unificada.




V- - Integracao com APIs: Foram realizadas integracdes com APIs essenciais, como CPF,
CNPJ, CEP, Quitacdo Eleitoral e Antecedentes Criminais. Isso facilitou a validacdo e o
processamento de dados, reduzindo a necessidade de interven¢des manuais.

VI - - Sistema de Autorizacdes: Desenvolvimento de sistema para avaliacdo e gestao do
cadastro de Dirigentes das empresas supervisionadas com auto nivel de automatiza¢do das
etapas de validacao e forte integracao com bases de governo facilitando o cadastro e diminuindo
a exigéncia de submissdo de documentos.

VIl - - Melhoria da Experiéncia do Usudario e Centralizacao dos Canais Digitais: A centralizacao
dos servicos no Gov.br trouxe uma significativa melhoria na acessibilidade e na usabilidade,
promovendo uma experiéncia mais agil e satisfatoria para os usudrios.

VIII - - Implantagao de 43 das 52 medidas previstas no eixo de seguranca da Informacgao,
dentre as quais se destacam a cria¢do do inventario de ativos, processo de testes de recuperagao
de backup, rotina de correcdo de vulnerabilidades e implantagdo de segundo fator de
autenticagao para acessos remotos.

2.2. DESEMPENHO DE TEMPO

Embora o cronograma original tenha sido bem-sucedido nos trés primeiros eixos, o Eixo 4, referente
a Seguranca da Informacgdo e Privacidade, apresentou desafios substanciais. A natureza estrutural de algumas das
acbes, como a definicdo de gestores e do comité, tornou a sua execu¢do mais complexa. Adicionalmente, algumas
das a¢des demandam aloca¢do de recursos humanos e orcamentdrios que nao estiveram disponiveis durante o
periodo. A avaliagdo do escopo revelou que as ag¢des previstas eram extensas e extremamente complexas,
envolvendo uma série de requisitos regulatérios e de seguranca cibernética. Esse cendrio tornou-se um obstaculo
para a execucdao completa das atividades dentro do prazo previsto. Cabe ainda ressaltar que a implantagao do PPSI
vem ampliando o escopo de a¢Ges priorizadas semestralmente.

Essa situacdo levou a decisdo de manter as 9 ag¢bes pendentes do Eixo 4 para o novo Programa de
Privacidade e Seguranca da Informacao (PPSI), dado que estas ja se encontram contempladas naquele programa, de
acordo com a escala de priorizagdes proposta semestralmente pela SGD.

2.3. BENEFiCIOS GERADOS PELO PROJETO

A migracdo para a plataforma Gov.br e a integracdo com APIs governamentais (CPF, CNPJ, Quitacdo
Eleitoral) aumentaram significativamente a seguranca, eficiéncia e a automacdo dos processos internos da SUSEP.

3. OCORRENCIAS RELEVANTES

Positivas:

- Migragdo para o Gov.br e Integragdo de APIs: A migragdo para a plataforma Gov.br e a integragéo
com APIs governamentais (CPF, CNPJ, Quitag¢do Eleitoral) aumentaram significativamente a eficiéncia e a automagdo
dos processos internos da SUSEP.

- Melhoria da Usabilidade e Eficiéncia: A centralizagGo dos servigos digitais trouxe beneficios
palpdveis para os cidaddos, facilitando o acesso aos servigos e reduzindo o tempo de resposta para solicitagées
(setembro 22).

- Melhora nos procedimentos de backup: InclusGo de testes periddicos, aumentando o nivel de
garantia do sucesso em caso de necessidade de recuperagdo.

- Aumento no nivel de seguranga de trabalho remoto: Mudanga dos meios de autenticagGo para
padrées mais modernos, incluindo certificagdo digital e autenticagdo por duplo fator, alcangando ganhos de
usabilidade, inclusive.



- Aumento no nivel de seguran¢a dos dados e aplicagbes da Susep: A criagdo de uma rotina de

corregcdo de vulnerabilidades em servidores reduz a probabilidade de sucesso em eventuais ataques aos servicos
disponibilizados.

Negativas:

- Complexidade do Eixo 4: A extensGo e a complexidade da proposta inicial da SGD aliada as
dificuldades de estrutura organizacional e, principalmente, o contingenciamento or¢camentdrio, inviabilizaram a

execug¢do completa das agbes previstas para o Eixo IV até o ano de 2024. Tais agGes seguem previstas no escopo do
PPSI.

4, AUTORIZAGAO DE ENCERRAMENTO

As acOes remanescentes do projeto Transformacdo Digital relacionadas ao Eixo 4 - Seguranca da
Informacdo e Privacidade, serdo executadas no ambito do Programa de Privacidade e Seguranca da Informacdo

(PPSI). Este programa sera responsavel por concluir todas as entregas previstas na area de protecdo de dados e
seguranca cibernética.

O PPSI é projetado para abordar de forma detalhada as questGes de protecdo de dados e seguranca
cibernética, assegurando que a SUSEP esteja em plena conformidade com a LGPD e outras normativas relevantes, ao
mesmo tempo em que implementa mecanismos robustos de controle e prevengao de vulnerabilidades.

Com a conclusdo das atividades dos eixos | a lll e a transferéncia do remanescente do Eixo IV para o

projeto do PPSI, considera-se concluido o Projeto de Transformacdo Digital de escopo definido através do TAP
13534109.

Documento assinado eletronicamente por RAFAEL GUIMARAES BISAGGIO (MATRICULA 3283668),

Coordenador-Geral, em 14/10/2024, as 09:50, conforme hordério oficial de Brasilia, de acordo com o
art. 62 do Decreto n2 8.539/2015.

1
Selk o
assinatura
eletronica

Documento assinado eletronicamente por RODRIGO BOMFIM RODRIGUES PITTA (MATRICULA

1818494), Coordenador, em 14/10/2024, as 18:11, conforme horario oficial de Brasilia, de acordo com
o art. 62 do Decreto n2 8.539/2015.

il
sel o
assinatura
gletrénica

T oF _ A autenticidade do documento pode ser conferida no site
'-"_,F:?-f'r"r'-f https://sei.susep.gov.br/sei/controlador _externo.php?
s ;'#E:'-‘F: d acao=documento_conferir&acao_origem=documento_conferir&id_orgao_acesso_externo=0 informando
) 0 L 0 codigo verificador 2161954 € o codigo CRC AD376F17.

Referéncia: Processo n2 15414.609292/2022-70 SEIn2 2161954



	TERMO - Encerramento de Projeto 2161954

