UASG 173039 Termo de Referéncia 24/2024

Termo de Referéncia 24/2024

Informacoées Basicas

N d
umero do UASG Editado por Atualizado em
artefato
24/2024 173039-MF-SUSEP-SUPERINT.DE SEGUROS LUIZ EDUARDO ADEMI 02/10/2024 12:15
PRIVADOS/RJ TEIXEIRA (v3.0)
Status
ASSINADO

Outras informacoes

Numero da Processo

Categoria ~ . .
g Contratacao Administrativo

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos

de TIC 15414.652048/2023-16

1. TERMO DE REFERENCIA SERVICOS DE TIC

TERMO DE REFERENCIA SERVICOS DE TIC - LEI 14.133/2021

(Processo Administrativo n® 15414.626758/2023-82)

Referéncia: Arts. 12 a 24 da Instrucdo Normativa SGD/ME n° 94, de 2022

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratacdo de empresa especializada para prestacdo de servigos de hospedagem de aplicacdes e solugdes de TIC em
data center da Contratada (hosting), para atender as necessidades da Susep - Superintendéncia de Seguros Privados, conforme
condigOes e exigéncias estabelecidas neste instrumento.

Item CATSER Unidade Quantidade Valor Total (36 meses)

1 - Servigos de 27065 Un 1 R$ 17.224.350,60
Hospedagem de Sistemas.

1.2 O objeto sera adjudicado pelo menor preco global, respeitando os valores maximos por item e subitem, conforme
especificacOes constantes neste Termo de Referéncia e na planilha de custos em anexo a este documento.

1.3. A planilha de custos é parte integrante da proposta de pregos e contém o detalhamento, os quantitativos e custos dos
servigos a serem contratados.

1.4. Os servicos objeto desta contratagdo sdo caracterizados como comuns, uma vez que ha padrdes de mercado e, que
permitem a fixacdo de padrdes de qualidade e de desempenho para o referido servico.
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1.5. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, contados da data de inicio da vigéncia do contrato,
prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.6. O Contrato podera ser rescindido unilateralmente pela CONTRATANTE ap6s decorridos no minimo 24 (vinte e quatro)
meses de vigéncia contratual e comunicagdo prévia a CONTRATADA com antecedéncia minima de 90 (noventa) dias. A
CONTRATADA deverd, a partir de 24 (vinte e quatro) meses de inicio de vigéncia do Contrato, informar o interesse na sua
prorrogacdo em até 10 (dez) dias uteis ap6s a solicitagdo da CONTRATANTE.

1.7. O servico é enquadrado como natureza continua, pois visa assegurar a sustentacdo da infraestrutura tecnoldgica e de
sistemas computacionais, cenario no qual sua eventual paralisacdo ou descontinuidade podem implicar prejuizos as atividades do
6rgdo, sendo a vigéncia plurianual mais vantajosa considerando o Estudo Técnico Preliminar.

1.8. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagao.

2. DESCRIGAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO

2.1 A descrigdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

2.2. Descri¢ao do Ambiente

2.2.1. O ambiente deve estar localizado em infraestrutura fisica tradicional de data center de propriedade da
CONTRATADA, sem o compartilhamento de recursos entre clientes, na qual seja possivel executar estes recursos em uma rede
virtual definida pela CONTRATANTE.

2.2.2. A CONTRATADA devera possuir, no minimo, 2 (dois) data centers de sua propriedade com os seguintes
requisitos:

2.2.2.1. no minimo 1 (um) data center primario em territério brasileiro com certificagdo Tier III (Tier Standards) ou Tier 3 (EIA
/TIA 942) para hospedagem do ambiente da CONTRATANTE em alta disponibilidade;

2.2.2.2. no minimo 1 (um) data center em territério brasileiro, diferente do anterior, para recuperacdo de desastres (disaster
recovery) com ambiente stand-alone para receber a replicacdo do data center primario e hospedagem da infraestrutura de backup
no qual haverd o armazenamento de cépia de seguranca (backup) do servidores. As capacidades de Internet, firewall e WAF
precisam ser iguais nos dois sites.

2.2.3. Os data centers da CONTRATADA deverdo estar em conformidade com os padrdes de seguranca, por meio de
auditoria anual SOC-2, conduzida por um auditor independente, com a apresentagdo do relatério de tipo II.

2.2.4. Os equipamentos e appliances do ambiente deverdo ser de uso exclusivo e dedicado da CONTRATANTE,
incluindo servidores, storages, switches, firewalls e WAF (web application firewall). Sera admitido somente o compartilhamento
de racks, instalacGes elétricas e dos links de acesso do data center a internet. A CONTRATADA permitird o acesso ao ambiente
fisico dos equipamentos sempre que solicitado pela CONTRATANTE ap6s agendamento prévio.

2.2.5. O servico de hospedagem contemplard, sem 6nus adicional para a CONTRATANTE, fornecimento, configuragdo,
sustentacdo e manutencgdo de recursos de hardware e software, armazenamento, atualizac@o de versdes, acesso a internet,
seguranca, gerenciamento, processamento dos dados, configuracdo de enderecamento IP, subredes, servigos de proxy, servico de
resolucdo de nomes (DNS), Firewall, VPN e WAF.

2.2.6. O DNS interno da CONTRATADA deve ser configurado em pelo menos dois servidores distintos por questdes de
contingéncia. Deve haver um servidor mestre com autoridade sobre uma determinada zona cujos dados sdo derivados dos
arquivos locais e outro equipamento distinto utilizado como secundério (slave).

2.2.7. A CONTRATANTE possui 2 dominios ativos no RegistroBR. No tocante ao servico externo de resolugdo de
nomes (DNS Externo), a CONTRATADA devera prover servidores Name Server (NS), para resolucdo ptiblica dos dominios da
CONTRATANTE, bem como dos subdominios ativos e os que futuramente vierem a ser solicitados pela CONTRATANTE.
Ainda, a CONTRATANTE poderé fazer encaminhamento de requisicdo DNS para os servidores de DNS publico da
CONTRATADA.

2.2.8. A CONTRATADA deverd prestar suporte de infraestrutura ao servidor de relay SMTP (Simple Mail Transfer
Protocol) da CONTRATANTE, permitindo que aplicagdes efetuem o envio de e-mails para enderecos internos e externos, de
acordo com as regras a serem definidas pela CONTRATANTE para cada aplicagdo, cabendo a CONTRATANTE a gestdo da
mensageria encaminhada.
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2.2.8.1. Atualmente a CONTRATANTE possui servidor de relay SMTP via IIS de servidor Windows Server 2019 e uso do
Conector de fluxo de e-mail do Exchange Online (Office 365) através do servico AD Connect. Compete a CONTRATADA
gerenciar a requisi¢ao de remogao de possiveis adicdes do dominio da SUSEP em listas denominadas BlackLists, bem como
implementar confirguracdes recomendadas para evitar novas inclusdes.

2.2.9. A CONTRATADA deveré prestar suporte a administracdo de servidores onde os Websites da CONTRATANTE
(Microsoft IIS, Apache, etc.) estiverem instalados no ambiente da CONTRATADA, desenvolvidos nas tecnologias ASP, .NET,
PHP, Python e Java.

2.2.10. A CONTRATADA devera manter atualizados tecnologicamente todos os ativos de hardware e software
estabelecidos neste documento, destinados a execucao dos servicos disponiveis no Centro de Dados, configurando as ultimas
versoes, atualizagdes ou correcoes recomendadas (hardware/software), de modo a assegurar a plena integridade do ambiente. Os
procedimentos de atualizacdo seguirdo a GMUD (Gestdo de Mudancas) da CONTRATANTE.

2.2.11. A CONTRATADA devera se utilizar de processos de monitoramento, geréncia de falhas e de mudancas, além de
possibilitar a verificacio dos NfVEIS MINIMOS DE SERVICO (NMS) objeto desta contratacio.

2.2.12. A CONTRATADA devera submeter a aprovacdo da CONTRATANTE as paradas programadas de equipamentos
ou servigos com antecedéncia minima de 2 (dois) dias titeis.

2.2.13. Em caso de paradas emergenciais, a qualquer tempo, a CONTRATADA devera realizar os servigos de manutengao
corretiva, quando possivel, em finais de semana ou em dias titeis ap6s as 19h00, mitigando a indisponibilidade dos sistemas e
acesso a internet. Tais paradas deverdo ser previamente aprovadas pela CONTRATANTE.

2.2.14. O servigo de hospedagem de sistemas e gerenciamento do centro de dados, contemplara ainda as seguintes rotinas:
2.2.14.1. Operagao de servidores, equipamentos de interconexao de rede e periféricos em geral.
2.2.14.2. Administracdo e manutencdo das bases e bancos de dados da CONTRATANTE.

2.2.14.3. Monitoracao de servidores, disponibilidade de servicos (sistema operacional, banco de dados, sites web, firewall,
WAPF, links de acesso e outros ativos do ambiente contratado) e alerta de eventos relacionados ao ambiente definido pela
CONTRATANTE.

2.2.14.4. Administracdo do diretdrio de usuérios (Active Directory).

2.2.15. A CONTRATADA disponibilizard, mensalmente ou sempre que solicitada, relatério gerencial dos incidentes e
solicitagGes abertas, para que a CONTRANTE possa atestar o provimento dos servigos. Além disso, para fins de controle e
auditoria, a CONTRATADA deve disponibilizar as informagdes supracitadas para a equipe técnica da CONTRATANTE, a
qualquer tempo, através de sistema informatizado, incluindo o fornecimento de dados quanto aos niveis de servico alcangados
pelos servigos fornecidos pela CONTRATADA.

2.2.16. A CONTRATADA devera participar, quando solicitada, de reunides eventuais ou regulares com os gerentes e
participantes dos projetos de desenvolvimento, manutencdo, administracdo de dados, sustentacao e seguranca da informagdo, a
fim de apoiar a elaboragdo de solugdes para atividades em andamento.

2.2.17. Todas as ferramentas de gerenciamento e monitoragdo a serem fornecidas pela CONTRATADA deverao permitir
acesso de leitura para a equipe técnica da CONTRATANTE para a verificacdo e validacdo dos servicos prestados.

2.2.18. Os equipamentos e appliances fornecidos para atendimento dos servigos (servidores de rede, armazenamento,
switches, roteadores, etc.) deverdo ser sempre novos, em primeiro uso, estar cobertos por garantia contratual pelos fabricantes e
ndo poderdo estar em fim de ciclo vida de suporte (end of live).

2.2.19. A configuracdo e manutengdo da infraestrutura dos servidores, serdo de responsabilidade da CONTRATADA e
deverdo seguir diretrizes definidas pela CONTRATANTE.

2.2.20. A CONTRATADA deverd garantir que estrutura do ambiente esteja disponivel por pelo menos 99,982% do tempo
anual, devendo, quando solicitada, encaminhar os projetos e documentos que demonstrem a citada disponibilidade. O ambiente
serd provido com redundéncia, replicacdo de ambientes, tolerancia a falhas e recuperacao de desastres sem custo adicional para a
CONTRATANTE.

2.2.21. A CONTRATADA devera manter atualizada a topologia com todos os recursos fisicos e virtuais do ambiente

fornecido. Esta topologia, quando solicitada, devera ser entregue no prazo maximo de 2 (dois) dias tteis, contados da solicitacdo
pela CONTRATANTE.
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2.2.22, Os ambientes (producdo, homologacdo e desenvolvimento) devem ser segregados, impedindo-se a comunicagao
entre as maquinas localizadas em ambientes distintos. Esta segregacdo deve ser feita através de firewall ou protocolo 802.1q de
modo que seja possivel, a critério da CONTRATANTE, controlar através de listas de controle de acesso (ACLs) o trafego entre
as diversas maquinas hospedadas, de acordo com as sub-redes de origem e destino e os protocolos utilizados (ICMP, TCP, UDP
e respectivas portas).

2.2.23. A CONTRATADA deve prover mecanismos de alertas baseados no gerenciamento de métricas. Caso uma métrica
(uso de disco, processamento ou memoria) exceda certo valor, alerta deve ser gerado com envio de e-mail para destinatarios
definidos pela CONTRATANTE.

2.2.24. A CONTRATADA deve prover, sem 6nus adicional para a CONTRATANTE, mecanismos de monitoracdo de
métricas e de seguranca de todos os recursos providos no ambiente de data center, tais como: quantidade de acessos, utilizagdo de
CPU, leitura/escrita em disco e disponibilidade do servico.

2.2.25. As méquinas virtuais deverdo ser providas com Sistemas Operacionais descritos neste Termo de Referéncia.

2.2.26. Quando solicitada, a CONTRATADA devera realizar a clonagem, importacdo e/ou exportacdo de maquinas
virtuais sem 6nus adicional para a CONTRATANTE, devendo esta informar o local e destino dos respectivos clones gerados.

2.2.27. MaAgquinas virtuais devem possibilitar a utilizacdo de sistemas operacionais Windows Server 2019 Data Center (ou
superior) e Red Hat Enterprise Linux. As licengas para as maquinas virtuais com Sistema Operacional Windows Server Data
Center, Red Hat Enterprise Linux e SQL Server Enterprise deverdo compor o preco da maquina virtual. A CONTRATADA
deverd manter o suporte ativo junto aos fabricantes das licencas fornecidas.

2.2.28. A CONTRATADA devera prover mecanismos de monitoragdo de métricas dos servicos, tais como: quantidade de
acessos, erros, porcentagem de disponibilidade do servico e utilizacao de rede.

2.2.29. As interfaces de rede das maquinas virtuais devem permitir a criagdo de regras de firewall que liberem ou
bloqueiem o trafego de entrada e/ou saida a determinadas portas, a determinados IPs ou faixas de IPs.

2.2.30. A CONTRATADA deverad disponibilizar, sem 6nus adicional para a CONTRATANTE, sistema WEB em tempo
real para monitoramento, analise e armazenamento de logs, geréncia de falhas e de mudancas, além de possibilitar a verificagdo
dos NiVEIS MINIMOS DE SERVICOS (NMS).

2.2.31. Cabe a CONTRATADA a aplicacdo de patches, correcdes e atualizacdes dos sistemas operacionais, bem como
suas dependéncias, para prover de forma funcional e segura, o perfeito funcionamento das maquinas virtuais nas versdes mais
atualizadas. Os procedimentos serdo realizados de acordo com o cronograma aprovado pela CONTRATANTE.

2.2.32. As politicas aplicaveis aos ativos de seguranca do ambiente serdo implementadas pela CONTRATADA, que
deveré possuir pessoal qualificado a operacdo do ambiente descrito, de acordo com as regras definidas pela CONTRATANTE.

2.2.33. A CONTRATADA devera ainda:

2.2.33.1. utilizar-se de melhores praticas e tecnologias reconhecidas pelo mercado no sentido de gerir e operacionalizar a
seguranca da informacdo e comunicacdo, bem como de prevenir incidentes;

2.2.33.2. tratar Incidentes de seguranca (virus, spam, phishing e outros) em conjunto com o pessoal técnico da CONTRATANTE;
2.2.33.3. consolidar relatérios mensais de ataques e incidentes para apresentagio a CONTRATANTE;

2.2.33.4. proteger todos os componentes da solugdo CONTRATADA (hardware e software) contra vulnerabilidades conhecidas
e que venham a ser divulgadas pelos fabricantes;

2.2.33.5. nos casos de resposta a ataques e vulnerabilidades que ensejarem intervencao na infraestrutura, a CONTRATANTE
devera ser imediatamente comunicada.

2.2.34. As solicita¢des de alteragoes, exclusoes e inclusdes de novas regras, como, por exemplo, filtros de pacotes,
bloqueios de endereco IP e fixagdo de endereco IP e NAT, deverdo ser avaliadas e efetivamente operacionalizadas pela
CONTRATADA, em um prazo maximo de 1 (um) dia util.

2.2.35. Qualquer alteracdo a ser efetuada no ambiente da CONTRATANTE pela CONTRATADA devera ser previamente
autorizada.
2.3. Caracteristicas Minimas dos Servidores Virtuais
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2.3.1. O fornecimento das instancias computacionais relativas a cada servidor virtual seguird o seguinte critério
(exemplo):

Maquina provisionada com Linux RHEL, com 8vcpus e 32GB de RAM utilizara 4 blocos de 2vcpus e
8GB de RAM constante do subitem 1.2 da planilha de custos.

2.3.2. O provisionamento ou exclusdo de Servidores Virtuais devera ser realizado a pedido da CONTRATANTE
devendo sempre ser respeitados os prazos previstos no NIVEL MINIMO DE SERVICOS constante deste Termo.

2.3.3. Exclusivamente para o caso do subitem 1.3 da planilha de custos (Linux Free), a CONTRATANTE, podera
solicitar a instalacdo de maquinas virtuais usando imagens do tipo VA - virtual appliance com sistema operacional licenciado
para a CONTRATANTE ou terceiros prestadores de servi¢co a mesma, incluindo imagens KVM (kernel based virtual machine),
executadas sobre o virtualizador requisitado neste documento.

2.3.4. O servidor virtual deve possuir enderecos IP exclusivos e fixos. Estes endere¢os ndo poderdo ser atribuidos nem
compartilhados com outros recursos computacionais virtuais ou fisicos presentes na mesma rede.

2.3.5. A critério da CONTRATANTE, um servidor virtual localizado na DMZ (zona desmilitarizada) podera possuir dois
tipos de IP: publico e privado. O enderego IP publico seré utilizado para enderecamento virtual na Internet, ja o endereco IP
privado sera utilizado para enderecamento na rede interna.

2.3.6. A CONTRATADA deveré fornecer, sem 6nus adicional para a CONTRATANTE, uma quantidade minima de 50
(cinquenta) IP’s publicos para as maquinas virtuais da CONTRATANTE, ndo sendo considerados nesta contagem os IP’s
publicos referentes aos equipamentos de rede, links IP, firewalls e monitoramento de ativos, a cargo exclusivo da
CONTRATADA.

2.3.7. A CONTRATADA deverd fornecer, instalar e manter software antimalware e antivirus de amplo reconhecimento e
utilizagdo pelo mercado em todas as maquinas virtuais do ambiente sem 6nus adicional para a CONTRATANTE.

2.3.8. A CONTRATADA deverd fornecer suporte a instalagdo e administratagdo de containers (Docker, Kubernetes,
Podman, etc) nas maquinas virtuais fornecidas neste documento.

2.3.9. O ratio, relacao entre CPUs fisicas (pCPU) e virtuais (vCPU) devera ser no méaximo 4:1 (quatro para um), sendo
vedado a CONTRATADA utilizar o ratio superior a este valor.

2.3.10. Os processadores fisicos utilizados para o provimento de maquinas virtuais devem possuir processador de clock
minimo de 2.0 GHz (Frequéncia Bésica) e a memoéria RAM devera ser do tipo DDR5.

2.3.11. As portas de comunicagdo da rede LAN (Local Area Network) deverdo ser redundantes e possuir velocidades
minimas de 10 (dez) Gbps.

2.4, Firewall

2.4.1. O servico de firewall tem como objetivo atuar como primeira linha de defesa contra ataques ao ambiente
hospedado na CONTRATADA. O firewall deve ser capaz de proteger contra uma ampla gama de ataques maliciosos e ser
configurado para atender as necessidades especificas da CONTRATANTE. Também estdo contempladas neste servico conexoes
VPN client-to-site e site-to-site.

24.2. A CONTRATADA podera utilizar appliances virtuais ou fisicos, desde que atenda a todos os requisitos deste
documento.
2.4.3. Funcdes Basicas

2.4.3.1. Servicos e funcionalidades de firewall que atuam na seguranca e performance do ambiente de rede;
2.4.3.2. Alta Disponibilidade;

2.4.3.3. Proxy Web e Filtro de Contetido Web (URL Filtering);

2.4.3.4. Controle de Aplicagdes;

2.4.3.5. VPN SSL, VPN IPSec (Client-to-site e Site-to-site);

2.4.3.6. Detecgdo e prevencdo de intrusos — IDS/IPS;
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2.4.3.7. Qualidade de servigo — QOS;
2.4.3.8. Anti-Malware.
2.4.4. Caracteristicas Gerais

2.4.4.1. A solugdo deve contemplar Servicos e Funcionalidades de Firewall de protecdo de rede com funcionalidades de
protecdo de proxima geracdo NFGW com deteccdo e correcdo avancada de ameagas;

2.4.4.2. As funcionalidades de protecdo de rede que compde a plataforma de seguranca, podem funcionar em multiplos
appliances desde que obedecam a todos os requisitos destas especificagdes técnicas;

2.4.4.3. As funcionalidades de protecdo de rede que compde a plataforma de seguranca, devem ser gerenciadas e configuradas
através de um portal e que através dele, as configuracdes sdo descarregadas em um unico appliance ou em multlipos appliances
desde que obedegam a todos os requisitos destas especifica¢Ges técnicas;

2.4.4.4. Os recursos que executem as funcionalidades de protecdo de rede deve ser do tipo appliance. Nao serdo aceitos
equipamentos servidores de rede e sistema operacional de uso genérico;

2.4.4.5. A Solugdo de seguranca deve usar Stateful Inspection com base na analise granular de comunicacéo e de estado do
aplicativo para monitorar e controlar o fluxo de rede;

2.4.4.6. Realizar upgrade via SCP, SFTP ou https via interface WEB;

2.4.4.7. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes funcionalidades: Suporte a, no minimo,
1024 VLAN Tags 802.1q, agregacdo de links 802.3ad, policy based routing ou policy based forwarding, roteamento multicast,
DHCP Relay, DHCP Server e Jumbo Frames;

2.4.4.8. Deve suportar os seguintes tipos de NAT: Nat dindmico (Many-to-1), Nat estatico (1-to-1), Traducdo de porta (PAT),
NAT de Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

2.4.4.9. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a localizagdo de
comandos;

2.4.4.10. Enviar logs para sistemas de monitoragdo externos, tais como ferramentas SIEM, simultaneamente;
2.4.4.11. A solugdo fornecida deve ser compativel com ferramentas de SIEM;
2.4.4.12. Prover mecanismo contra ataques de falsificacdo de enderecos (IP Spoofing);

2.4.4.13. Deve realizar roteamentos unicast e encaminhamento multicast simultaneamente ou bridge em uma unica instancia
(contexto) de firewall;

2.4.4.14. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);

2.4.4.15. Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

2.4.4.16. Suportar OSPF graceful restart;

2.4.4.17. Suportar autenticagdo OSPFv3 AH para protocolo OSPFv3;

2.4.4.18. Suporte a RFC 4291 de Arquitetura de enderecamento IPv6;

2.4.4.19. A Solucdo deve suportar Dual stack ipv4/ipv6 e NAT64;

2.4.4.20. Deve suportar NAT64 ou NATA46;

2.4.4.21. Deve implementar Network PrefixTranslation (NPTv6) ou NAT66, prevenindo problemas de roteamento assimétrico;

2.4.4.22. Possibilitar a implementacao de politicas de seguranca orientadas a credenciais de usudrios através de autenticacdao em
diretério padrao Microsoft Active Directory da CONTRATANTE, independentemente do endereco IP de origem e sem
necessidade de instalacdo de agentes nos clientes.

2.4.4.23. Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IPv4 e IPv6 sem duplicacdo da base de objetos e
regras;
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2.4.4.24. A Solugdo deve ter a capacidade de operar através de uma tinica instancia de Firewall de forma simultanea mediante o
uso das suas interfaces fisicas nos seguintes modos: transparente, mode sniffer (monitoramento e andlise o trafego de rede),
camada 2 (L2) e camada 3 (L3);

2.4.4.25. A Solugdo deve permitir salvar as configura¢des das politicas para serem aplicadas em horérios pré-definidos;
2.4.4.26. A Solugdo deve comportar armazenamento de logs de auditoria das atividades administrativas por pelo menos 30 dias.
2.4.4.27. Deve possuir mecanismo de ativacdo de validacdo da regra com periodo customizado.

2.4.5. Alta Disponibilidade

2.4.5.1. Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as implementacdes de Failover;

2.4.5.2. Nao serdo permitidas soluc¢des de cluster (HA) que facam com que o equipamento/appliance reinicie ap6s qualquer
modificacdo de parametro/configuracdo seja realizada pelo administrador.

2.4.5.3. O sincronismo dos appliances de firewall devem ser por interface exclusiva permitindo utilizar mais de uma interface
de Heartbeat;

2.4.5.4. No modo Ativo/Ativo deve permitir a persisténcia da sessdo autenticada dos usudrios a manutenc¢do do estado das
conexoes;

2.4.5.5. No caso de falha do H.A. Ativo Primario, o H.A. Ativo secundério deve assumir de uma forma transparente sem
impacto ao usudrio ou perda de servigo;

2.4.5.6. Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as implementac¢des de Fail Over;
2.4.5.7. O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de uma interface de Heartbeat;
2.4.6. Funcionalidade de Proxy e Filtro de Conteiido WEB

2.4.6.1. Possuir solucao de filtro de contetido web integrado a solucdo de seguranga;

2.4.6.2. Possuir pelo menos 75 categorias para classificagdo de sites web;

2.4.6.3. Possuir base minima contendo, 48 milhdes de sites internet web ja registrados e classificados;

2.4.6.4. Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:

2.4.6.4.1. Webmail;

2.4.6.4.2. Institui¢Oes de Saude;
2.4.6.4.3. Noticias;

2.4.6.4.4. Pornografia;
2.4.6.4.5. Restaurante;
2.4.6.4.6. Midias Sociais;
2.4.6.4.7. Esporte;

2.4.6.4.8. Educacdo;

2.4.6.4.9. Games;

2.4.6.4.10. Compras.
2.4.6.5. Prover funcionalidade de identificacdo transparente de usudrios cadastrados no Microsoft Active Directory;
2.4.6.6. Permitir a monitoracao do trafego internet sem bloqueio de acesso aos usuarios;

2.4.6.7. Integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo contas e grupos
de usuarios cadastrados;
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2.4.6.8. Exibir mensagens de bloqueio customizével pelos Administradores para resposta aos usudrios na tentativa de acesso a
recursos proibidos pela politica de seguranga da contratante;

2.4.6.9. Permitir a filtragem de todo o contetido do trafego WEB de URLs conhecidas como fonte de material impréprio e
codigos (programas/scripts) maliciosos em applets Java, cookies, activeX através de: base de URL propria atualizavel;

2.4.6.10. Permitir o bloqueio de paginas web através da construcdo de filtros especificos com mecanismo de busca textual;
2.4.6.11. Permitir a criacdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas — lista negra;
2.4.6.12. Devera permitir o bloqueio de URLs invélidas cujo campo CN do certificado SSL ndo contém um dominio vélido;

2.4.6.13. Garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a execucdo dos servicos de
filtragem de conteudo web;

2.4.6.14. Devera permitir a criagdo de regras para acesso/bloqueio por grupo de usudrios do servico de Active Directory;
2.4.6.15. Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

2.4.6.16. Devera permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem;

2.4.6.17. Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu endereco IP;

2.4.6.18. Devera permitir o bloqueio de paginas web por Classificacdo como paginas que facilitam a busca de Audio, Video e
URLs originadas de Spam;

2.4.6.19. Devera permitir a criacao de listas personalizadas de URLs permitidas — lista branca e bloqueadas — lista negra;
2.4.6.20. Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy Transparente;

2.4.6.21. Devera permitir configurar Proxy Explicito;

2.4.7. Funcionalidade de alta disponibilidade (HA) e balanceamento de carga

2.4.7.1. Suporte a configuracdo de alta disponibilidade Ativo/Passivo ou Ativo/Ativo: Em modo Transparente: Em Layer 2 e
Em Layer 3.

2.4.7.2. O HA deve sincronizar:

2.4.7.3. Todas as sessoes;

2.4.7.4. Todas as Associagdes de Seguranga das VPNs;

2.4.7.5. Todas as assinaturas de Antivirus, Anti-spyware, Aplicagdes Web 2.0 e IPS.
2.4.7.6. O HA (modo de Alta-Disponibilidade) deve possibilitar tracking de IP.
2.4.7.7. Monitoracao de falha de link.

2.4.7.8. Para melhor desempenho ou em caso de crescimento da rede, a solugdo deve suportar mais de dois membros no cluster
de NG Firewall.

2.4.7.9. A solucdo deve suportar port-aggregation de interfaces de firewall com os protocolos 802.3ad e XOR para escolhas
entre aumento de throughput e alta disponibilidade de interfaces.

2.4.7.10. Suportar agregacdo de links 802.3ad.

2.4.8. Funcionalidade VPN (Virtual Private Network)

2.4.8.1. Suportar VPN Site-to-Site e Client-To-Site;

2.4.8.2. Suportar IPSec VPN;

2.4.8.3. A solucdo deve suportar Autoridade Certificadora Externa (de terceiros);

2.4.8.4. Suportar SSL VPN;
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2.4.8.5. Suportar IPsec;

2.4.8.6. Suportar conexdes VPN com AWS - Amazon Web Services;

2.4.8.7. A VPN IPSEc deve suportar: 3DES, Autenticacdio MD5,SHA-1, SHA-256 E SHA-512, Diffie-Hellman Group 1,
Group 2, Group 5 e Group 14, Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard) e

Autenticacdo via certificado IKE PKI;

2.4.8.8. A VPN SSL deve permitir que o usuario realize a conexdo por meio de cliente instalado no sistema operacional do
equipamento ou por meio de interface WEB;

2.4.8.9. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

2.4.8.10. Suportar configuracdo de conformidade para acesso do usudrio via portal SSL ou cliente na maquina do usuério;
2.4.8.11. Permitir a verificacdo de conformidade do cliente;

2.4.8.12. Atribuicdo de enderego IP nos

2.4.8.13. clientes remotos de VPN;

2.4.8.14. Atribuicdo de DNS nos clientes remotos de VPN;

2.4.8.15. Dever permitir criar politicas para trafego dos clientes remotos conectados na VPN SSL;

2.4.8.16. Suportar autenticagdo via RADIUS e LDAP e base de usuarios local;;

2.4.8.17. Suportar autenticagdo multifator via Azure AD, tokens OTP, SAML e certificados digitais;

2.4.8.18. Suportar leitura e verificacdo de CRL (certificate revocation list);

2.4.8.19. O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows 10 ou superior, MacOS X,
Android e Linux;

2.4.8.20. A solucdo deve estar habilitada e licenciada para utilizacdo de VPN SSL para funcionar com no minimo 500
(quinhentos) usudrios concorrentes ou 2.000 (dois mil) ndo concorrentes;

2.4.8.21. A solugdo deve comportar armazenamento de logs de auditoria no minimo dos eventos de lo-gon/logoff por pelo menos
30 dias.

2.4.9. Funcionalidade da Deteccdo de Intrusao

2.4.9.1. A Detecgdo de Intrusdo devera ser baseada em appliance fornecida como servico;

2.4.9.2. Possuir no minimo 15.000 (quinze mil) assinaturas ou regras de IPS/IDS;

2.4.9.3. O Sistema de detecgdo e protecdo de intrusdo devera estar orientado a protecdo de redes;

2.4.9.4. Possuir tecnologia de deteccdo baseada em assinatura;

2.4.9.5. Devera suportar a implantacdo em modo Gateway, inline e em modo sniffer;

2.4.9.6. Suportar implementacdo de cluster do IPS em linha se o equipamento possuir interface do tipo by-pass;

2.4.9.7. O sistema de detecgdo e protecdo de intrusdo deverd possuir integracao a plataforma de seguranca;

2.4.9.8. Possuir opcdo para administrador as listas de Blacklist, Whitelist e Quarentena com suporte a enderecos IPv4 e IPv6;
2.4.9.9. Possuir capacidade de remontagem de pacotes para identificacdo de ataques;

2.4.9.10. Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque; Exemplo: agrupar todas as
assinaturas relacionadas a web-server para que seja usado para protecao especifica de Servidores Web;

2.4.9.11. Deveré possuir capacidade de andlise de trafego para a deteccdo e bloqueio de anomalias como Denial of Service
(DoS) do tipo Flood, Scan, Session e Sweep;
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2.4.9.12. Mecanismos de detec¢do/protecao de ataques;
2.4.9.13. Reconhecimento de padroes;

2.4.9.14. Analise de protocolos;

2.4.9.15. Detecgdo de anomalias;

2.4.9.16. Deteccdo de ataques de RPC (Remote procedure call);
2.4.9.17. Protecao contra-ataques de Windows ou NetBios;

2.4.9.18. Protecdo contra-ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message Access Protocol,
Sendmail ou POP (Post Office Protocol);

2.4.9.19. Protecao contra-ataques DNS (Domain Name System);

2.4.9.20. Protecdo contra-ataques a FTP, SSH, Telnet e rlogin;

2.4.9.21. Protecdo contra-ataques de ICMP (Internet Control Message Protocol); Alarmes na console de administragao;
2.4.9.22. Alertas via correio eletronico;

2.4.9.23. Monitoracdao do comportamento do appliance através de SNMP, o dispositivo devera ser capaz de enviar traps de
SNMP quando ocorrer um evento relevante para a correta operacao da rede;

2.4.9.24. Capacidade de resposta/logs ativa a ataques;

2.4.9.25. Terminagdo de sessdes via TCP resets;

2.4.9.26. Atualizar automaticamente as assinaturas para o sistema de detecgdo de intrusos;

2.4.9.27. A Solugdo deve comportar armazenamento de logs das anomalias detectadas por pelo menos 30 dias.
2.4.9.28. O Sistema de detecgdo de Intrusos devera atenuar os efeitos dos ataques de negacéo de servicos;
2.4.9.29. Possuir filtros de ataques por anomalias;

2.4.9.30. Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination session limit;
2.4.9.31. Permitir filtros de anomalias de protocolos;

2.4.9.32. Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;

2.4.9.33. Suportar verificagdo de ataque nas camadas de aplicacao;

2.4.10. Funcionalidade de QoS

2.4.10.1. Adotar solugdo de Qualidade de Servico baseada em appliance;

2.4.10.2. Permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as aplica¢oes (inbound/outbound)
através da classificacdo dos pacotes (Shaping), criacdo de filas de prioridade, geréncia de congestionamento e QoS;

2.4.10.3. Permitir modificacdo de valores DSCP;
2.4.10.4. Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos do tipo peer-to-peer;

2.4.10.5. Deverd integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo grupos
de usuarios cadastrados;

2.4.10.6. Devera prover funcionalidade de identificagdo transparente de usudrios cadastrados no Microsoft Active Directory e
LDAP;

2.4.10.7. Deveré controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuérios do Microsoft Active
Directory e LDAP;
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2.4.10.8. Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de origem e destino;
2.4.10.9. Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem e destino;
2.4.11. Funcionalidade de Deteccao e Correcdo Avancada de Ameacas — Threat Protection

2.4.11.1. Possuir fungdes de Antivirus, Anti-spyware;

2.4.11.2. Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranca para os
seguintes protocolos: HTTP, SMTP, POP3 e FTP;

2.4.11.3. Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.);

2.4.11.4. Permitir o bloqueio de download de arquivos por extensdo e tipo de arquivo;

2.4.11.5. Permitir o bloqueio de download de arquivos por tamanho;

2.4.11.6. Devera suportar o bloqueio de enderecos IP’s baseado em sua reputagao;

2.4.12. Funcionalidade do Controle de Aplicacoes

2.4.12.1. As funcionalidades abaixo devem ser baseadas em appliance:

2.4.12.2. Devera reconhecer no minimo 4000 aplicagdes;

2.4.12.3. Devera possuir pelo menos 18 categorias para classificagdo de aplicagdes;

2.4.12.4. Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplica¢des como:
2.4.12.5. P2P;

2.4.12.6. Web;

2.4.12.7. Transferéncia de arquivos;

2.4.12.8. Chat;

2.4.12.9. Social;

2.4.12.10. Devera permitir a monitoragao do trafego de aplicagdes sem bloqueio de acesso aos usuérios;

2.4.12.11. Devera integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usudrios cadastrados;

2.4.12.12. Devera prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory;
2.4.12.13. Devera permitir a criagdo de regras para acesso/bloqueio de aplicac¢des por grupo de usuérios do Microsoft

Active Directory;

2.4.12.14. Devera permitir a criacdo de regras para acesso/bloqueio de aplicagdes por grupo de usuarios do servico de
diretério LDAP;

2.4.12.15. Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

2.4.12.16. Devera permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem e destino;

2.4.12.17. Devera garantir que as atualizacoes regulares do produto sejam realizadas sem interromper a execugdo dos

servicos de controle de aplicagoes;
2.4.13. A CONTRATADA devera licenciar e disponibilizar recursos adequados, conforme detalhamento:

2.4.13.1. A vazdo de trafego (throughput) inspecionado pela solucdo de firewall deve ser, no minimo, 100% superior ao link de
internet fornecido pela CONTRATADA conforme especificado no tépico 2.14 deste documento.

2.5. WATF - Web Application Firewall
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2.5.1. O servico de blindagem de vulnerabilidades em aplicagcdes web (WAF/WAAP) tem como objetivo proteger
aplicacoes web e APIs contra ataques, atuando como um filtro entre o usudrio e a aplicacdo web, monitorando o trafego e
bloqueando solicita¢des maliciosas.

2.5.2. Serdo aceitas solu¢des em hardware ou software, desde que atendam os requisitos deste documento.

2.5.3. A Plataforma de protecdo deve ser ndo intrusiva, ou seja, ndo ter a necessidade de instalagcdo de agentes ou outros
softwares nos servidores da CONTRATANTE. Mas a possibilidade de verificacdo intrusiva deve ser prevista em casos que isso
traga informacGes mais detalhadas e ficando a critério da CONTRATANTE decidir se utiliza de modo intrusivo ou ndo intrusivo;

2.5.4. A Plataforma de protecdo deve garantir alto desempenho de acesso (baixo tempo de carga das paginas)
independentemente de quantidade de usuérios e de dados acessados simultaneamente, apresentando delay maximo de 500
milissegundos;

2.5.5. A Plataforma de protecdo deve disponibilizar ferramenta para monitoramento real das informacdes dos usuérios, a
partir dos servidores de borda da propria rede de distribuicdo.

2.5.6. A Plataforma de protecdo deve prover a infraestrutura necessdria para a adequada prestacdo dos servigos indicados
anteriormente, de forma escalavel, automaticamente e em tempo real, independentemente da quantidade de acessos simultaneos;

2.5.7. A plataforma deverd disponibilizar meios de notificacdo de alertas das seguintes categorias:

2.5.7.1. Quando sites sdo adicionados ou removidos da plataforma;

2.5.7.2. Notificacdo em tempo real de ataques ocorrendo nas aplicacdes protegidas pela plataforma.

2.5.8. A plataforma deve permitir a criagdo de usudrios com perfis de acesso distintos.

2.5.9. A plataforma deve possuir logs administrativos de todas as alteracdes realizadas pelos administradores.

2.5.9.1. A Solucdo deve comportar armazenamento de logs de auditoria das atividades administrativas e das anomalias
detectadas por pelo menos 30 dias.

2.5.10. A plataforma deve possuir Dashboard acessivel através de Browser o qual permita:
2.5.10.1. Analisar o histérico de trafego (hits, requisicdes e throughput por segundo);
2.5.10.2. Analisar alertas e configuragoes das politicas de seguranga;

2.5.10.3. Analisar em tempo real as requisi¢des recebidas pela plataforma, distinguindo a porcentagem de trafego real e
malicioso bem como a porcentagem de trafego sendo provido pelo cache;

2.5.10.4. Analisar o log de requisicdes legitimas e maliciosas que acessaram a plataforma.

2.5.11. As configuragoes realizadas pelos administradores devem ser propagadas instantaneamente para todos os data
centers da plataforma.

2.5.12. A defesa da solucdo deve disponibilizar que todos os servidores da Plataforma de protecdo sejam capazes de
monitorar, alertar e impedir atividades maliciosas direcionadas aos servidores da CONTRATANTE através de um Web
Application Firewall;

2.5.13. A solugdo devera ter recursos avancados de geracdo de relatdrios claros, de facil entendimento e atender a
conformidades regulatdria, permitindo gerar relatérios personalizados ou pré-definidos.

2.5.14. A defesa da solucao deve ser capaz de correlacionar ataques com precisdo, por meio da competéncia de aprender
todos os aspectos do aplicativos WEB, incluindo diretérios, URLs, pardmetros e entrada de usuarios aceitaveis, bem como a
validacdo de ataques correlacionando e analisando as violages de forma individuais ou combinadas para detectar ataques com
maior precisdo e bloquear apenas trafego malicioso tendo como finalidade a minimizacao de falsos positivos.

2.5.15. A defesa da solugdo deve ser capaz de filtrar e proteger os ataques direcionados a vulnerabilidade da aplicacdo,
respeitando os padrdes da indtstria sendo capaz de identificar, alertar e impedir que o acesso malicioso seja realizado, garantindo

no minimo o bloqueio dos grupos de regras listadas, independente do volume:

2.5.15.1. Violacdo por anomalias de protocolo, incluindo inexisténcia do header na requisicdo;
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2.5.15.2. Bloqueio de tentativas de SQL Injection;
2.5.15.3. Bloqueio de tentativas de Cross Site Script;
2.5.15.4. Bloqueio de Command Injections;
2.5.15.5. Bloqueio de acesso de Trojan;

2.5.15.6. Bloqueio de Backdoors.

2.5.16. A defesa da solucdo deve ser capaz de proteger os ataques direcionados a camada de aplicacdo, alertando e/ou
bloqueando por acessos excessivos de um tinico requisitante ou IP, antes que o acesso chegue a infraestrutura de origem
possibilitando aplicar as seguintes regras:

2.5.16.1. Identificacdo do acesso para alerta e/ou bloqueio através do IP do usudrio;
2.5.16.2. Identificacdo do acesso para alerta e/ou bloqueio através da sessdo do usuaério;

2.5.16.3. Identificacdo do acesso para alerta e/ou bloqueio através do cruzamento de IP do usuério e um determinado User Agent
especifico.

2.5.16.4. Identificacdo do acesso para alerta e/ou bloqueio de requisi¢des com cabecalhos excessivos.

2.5.17. A defesa da solucdo deve ser capaz de possibilitar ferramenta online para bloqueio ou permissdo de IPs especificos
desejados pela CONTRATANTE,;

2.5.18. A plataforma deve possuir linguagem de programacdo intuitiva e simples para a construcdo de politicas de
seguranga mais complexas.

2.5.19. A plataforma deve conter mecanismos de protecdo e mecanismos de alertas tais como:
2.5.19.1. Protecao antibot;

2.5.19.2. Protecdo contra ataques na Web de dia zero;

2.5.19.3. TCO reduzido com mais baixos falsos positivos;

2.5.19.4. Dispositivo de prevencdo de DDoS;

2.5.19.5. Comportamento Profundo Baseado em Intencdo Analise;

2.5.19.6. Cobertura total das ameacas automatizadas da OWASP;

2.5.19.7. Proteger todos os canais: aplicativos Web e méveis, APIs;

2.5.19.8. Este tipo de protecdo ndo deve fornecer protecdo baseada apenas em assinaturas, mas também possuir modelos de
seguranga positivos e/ou deteccdo de anomalia.

2.5.20. A plataforma deve realizar a andlise dos IPs requisitantes protegendo as aplicagdes de serem acessadas pelas
seguintes origens: rede TOR, proxies andnimos e enderecos IP de baixa reputacdo.

2.5.21. A plataforma deve proteger as contas de usudrios das aplicagdes contra ataques.

2.5.22. A solucéo devera integrar-se com a maioria dos principais sistemas de Gerenciamento de Informagoes e Eventos
de Seguranca (SIEM). Devera conter com a possibilidade de exportar eventos como mensagens syslog, formato Common Event
Format (CEF) e formato JSON, permitindo pesquisas para rapidas respostas a possiveis incidentes e intuitivamente indexados.

2.5.23. A solugéo contratada, devera permitir a integracdo, manual ou automatica, de regras resultantes das andlises de
vulnerabilidade periddicas a serem executadas de acordo com a frequéncia quando houver necessidade de analise das URLSs por
parte da CONTRANTE.

2.5.24. A plataforma de posse dos resultados do scanner de vulnerabilidade, devera aplicar “patches virtuais” nas
aplicacoes vulneraveis, de forma a protegé-la de ataques.

2.5.25. Devera contemplar o monitoramento do ambiente onde a solugdo de WAF estiver sendo executada, evitando
perdas de performance que possam prejudicar o servigo contratado.
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2.5.26. Dentre as possiblidades de chamados técnicos devem estar contemplados: apoio a configuracdes, criacdo de
regras, refinamento de regras, customizacdo de relatérios e resolucdo de problemas;

2.5.27. A CONTRATADA devera licenciar e disponibilizar recursos adequados, conforme detalhamento:

2.5.27.1. Protecado de quantidade de URLs determinada determinado para atender a CONTRATANTE na sua necessidade atual a
ser levantado pela CONTRATADA;

2.5.27.2. A vazdo de trafego (throughput) minima do servigo sera de 100 (cem) Mbps.
2.6. Descricao Minima das Atividades de Administracao de Dados

2.6.1. A administracdo de dados deverd englobar os Sistemas Gerenciadores de Banco de Dados (SGBDs), bem como
quaisquer componentes ou produtos correlatos mencionados no item especifico que trata dos componentes de banco de dados.

2.6.2. A CONTRATADA executard a restauragdo de bases de dados, a partir de um backup especificado ou a partir de
qualquer dos servidores hospedados no data center (copy only), entre os diferentes servidores da solugdo, em até 24h corridas
apos a solicitacdo da CONTRATANTE. Exemplos: restauracdo do tltimo backup full do banco ABC no servidor B1 para o
banco ABC no servidor B2; cépia do banco ABC do servidor B3 para o banco ABC no servidor B4. Em caso de urgéncia,
devidamente justificada pela CONTRATANTE, a CONTRATADA devera atender em até 4h.

2.6.3. A restauracdo mencionada no item anterior, quando feita em ambiente distinto e sobrepondo bases de dados
previamente existentes, devera respeitar as configuracdes e op¢des do ambiente de destino (perfis, permissdes, recovery model,
etc.). A CONTRATANTE é responséavel por determinar o local de destino da restauracdo da base de dados solicitada.

2.6.4. Emitir alertas de monitoragdo das bases de dados, via e-mail e/ou SMS, para os destinatarios informados pela
CONTRATANTE, sempre que ocorrerem eventos de interesse desta. A definicdo dos eventos que irdo gerar tais alertas sera feita
durante a execucdo do ambiente apds a migragdo, conforme especificado neste documento. Entre os eventos a serem monitorados
estdo as falhas de jobs, AlwaysOn check health e os erros dos eventos erros do log, Estes eventos serdo selecionados a partir dos
eventos gerados automaticamente pelos Componentes de Banco de Dados.

2.6.5. Subsidiar a CONTRATANTE quanto a ativagdo, instalacdo, funcionamento, melhoria e atualizacdo dos diversos
Componentes de Banco de Dados existentes no ambiente da CONTRATANTE.

2.6.6. Prover migracdo de dados entre Componentes de Banco de Dados, conforme solicitagdo e planejamento
estabelecidos pela CONTRATANTE.

2.6.7. Criar os ambientes necessarios aos Componentes de Banco de Dados, de acordo com boas préticas de mercado,
apoiando a CONTRATANTE na elaboragdo de Normas Internas.

2.6.8. Seguir processos do ITIL, nas disciplinas de gerenciamento de incidentes, problemas, configuragdo, mudanca e
liberacdo.

2.6.9. Instalar e configurar Componentes de Banco de Dados.

2.6.10. Manter os Componentes de Banco de Dados nos diferentes ambientes (produ¢do, homologagdo, desenvolvimento),

garantindo a sua estabilidade, confiabilidade, desempenho e disponibilidade.

2.6.11. Apoiar a equipe técnica da CONTRATANTE na elaboragdo das politicas de replicacdo e de backup dos dados e
configuragdes armazenados em Bancos de Dados (BD), implantando os agentes e realizando as configuracdes necessérias para o
funcionamento correto das solugées, caso necessario.

2.6.12. Configurar os parametros necessarios para o correto funcionamento, utilizando todos os recursos disponiveis nos
servidores utilizados pelos Componentes de Banco de Dados.

2.6.13. Administrar e configurar os Componentes de Banco de Dados seguindo as praticas de seguranca, conforme
determinacdo da CONTRATANTE.

2.6.14. Monitorar o desempenho, capacidade e continuidade dos Componentes de Banco de Dados de forma a detectar e
corrigir eventuais problemas.

2.6.15. Gerar relatorios sobre a disponibilidade do servico e possiveis pontos de falha, inclusive prevendo o crescimento
das bases e quando devera ser alocado mais espaco para tais dados.
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2.6.16. Implantar solugdes de alta disponibilidade, cluster, balanceamento de carga, migracdo de dados e tolerancia a
falhas para os servicos criticos.

2.6.17. Manter documentacdo completa da instalacdo e funcionamento dos Componentes de Banco de Dados, inclusive
topologias dos noés de clusters, replicacdo, linked servers e sistemas de balanceamento de carga.

2.6.18. Aplicar patches de correcdo e/ou atualizagdo necessarios para redugéo no risco de falhas e vulnerabilidades e
disponibilizacdo de melhorias nos Componentes de Banco de Dados.

2.6.19. Atender solicita¢des e requisi¢des da equipe técnica da CONTRATANTE presencialmente, por e-mail, mensagem
instantanea e/ou telefone.

2.6.20. Informar DBA ou grupo de DBA’s de plantdo, para acesso direto por parte da equipe técnica da CONTRATANTE
em caso de emergéncias, sem prejuizo da abertura de chamado para registro do incidente / requisi¢do de servigo.

2.6.21. Subsidiar a equipe técnica da CONTRATANTE na elaboracdo de projetos para a melhoria dos servigos da area.

2.6.22. Elaborar relatérios técnicos que subsidiem a CONTRATANTE no gerenciamento de contratos de servigos de TI e
homologagdo de equipamentos e softwares.

2.6.23. Coordenar a criacao, verificagdo, atualizacdo e implementagdo dos scripts de solucdo de problemas na area de
Administracdo de Dados.

2.6.24. Produzir, conferir e executar scripts nos SGBDs e demais Componentes de Banco de Dados — SQL, MDX, DAX,
shell scripts, DDL, DCL ou DML necessérios ao funcionamento e implantacdo de funcionalidades aos bancos de dados, quando
solicitado.

2.6.25. Elaborar auditorias de dados, consultas as bases de logs de transagoes, relatérios diversos que ndo estejam
implantados nas aplicacdes existentes.

2.6.26. Dar suporte a Equipe de Tratamento de Incidentes de Redes — ETIR.

2.6.27. A delegacdo da administracdo dos Componentes de Banco de Dados por parte da CONTRATANTE ndo ensejara
perda dos direitos administrativos sobre os sistemas em questdo. Caso a CONTRATADA deseje se resguardar de possiveis falhas
operacionais ocasionadas por a¢do da equipe técnica da CONTRATANTE, esta podera implantar os métodos de rastreabilidade
que julgar necessarios, desde que sejam previamente aprovados por ambas as partes. Da mesma forma, a CONTRATANTE se
resguarda o direito de auditoria nas operagoes realizadas em seus ativos.

2.7. Descri¢cao Minima do Ambiente Especifico de Banco de Dados
2.7.1. A versdo de SGBD atualmente em uso é o SQL Server Enterprise Edition 2017.
2.7.2. As licencas para execugao de todos os SGBDs e demais Componentes de Banco de Dados serdo de

responsabilidade da CONTRATADA, podendo a CONTRATANTE solicitar o upgrade para a versdo mais recente sem 6nus
adicional para a CONTRATANTE.

2.7.3. Entende-se por Componentes de Banco de Dados quaisquer features que venham a ser instaladas e inclusas no
licenciamento do SQL Server Enterprise Edition com Software Assurance, ou a distribuicdo que venha a sucedé-la, tais como:
SQL Server Integration Services, SQL Server Analysis Services, SQL Server Reporting Services, SQL Server Data Quality
Services, SQL Server Master Data Services, etc.

2.7.4. A CONTRATADA deveré prover ambientes dedicados para os Componentes de Banco de Dados em produgao,
homologacdo e desenvolvimento. Tais ambientes poderdo sofrer alteragdes ao longo do contrato, observados os limites maximos
de utilizacd@o de recursos computacionais e a distribui¢do de recursos e servicos que garanta a melhor performance e
disponibilidade do ambiente.

2.7.5. A configuracdo inicial dos ambientes consistird no minimo dos seguintes servidores de aplicagao:

2.7.5.1. Producdo — Operacional.

2.7.5.2. Producdo — Dados Gerenciais.

2.7.5.3. Homologacdo.

2.7.5.4. Desenvolvimento.
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2.7.6. A instalagdo dos Componentes de Banco de Dados em todos os servidores e sua configuragao, de acordo com
parametros fornecidos pela CONTRATANTE, sera de responsabilidade da CONTRATADA.

2.7.7. A atualizagdo de major releases dos Componentes de Banco de Dados (por exemplo, da versdo 2017 para a versao
2022 ou outra que venha a sucedé-la) é de responsabilidade da CONTRATADA e devera ser realizada em até 6 meses apés o
lancamento de novas versdes, ressalvada a hip6tese da CONTRANTE precisar manter a versdo anterior em uso e desde que tal
versdo esteja ainda no periodo de suporte do fabricante.

2.8. Descri¢ao Minima dos Volumes de Armazenamento de Blocos

2.8.1. Devera ser baseado em discos de estado s6lido (SSD), com conexdes NVMe, fornecendo no minimo 2.000 (dois
mil) IOPS (Input / Output Operations per Second) para cada 1024 GB de armazenamento.

2.8.2. Servico para utilizagdo de volume de armazenamento block-level. Os equipamentos do storage devem suportar
acréscimos de volume de armazenamento de no minimo 300TB.

2.8.3. Devera possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo Sistema Operacional
como um dispositivo fisico e local.

2.8.4. O servico deve permitir a definicdo de nomes ou identificadores — (Ids) de volumes de armazenamento.
2.8.5. O servico deve permitir a expansdo ou redu¢do do volume do bloco conforme demanda da CONTRATANTE.
2.8.6. O custo do servigo de utilizard a métrica de volume em 1000 GB dos blocos disponibilizados. A CONTRATADA

fornecera em relatério mensal, além do volume disponibilizado, o volume efetivamente consumido pela CONTRATANTE
associado a cada servidor virtual.

2.9. Requisitos Minimos do Servico de Backup e da Restauracao de Dados

2.9.1. O servico de backup garantird que as informagdes da CONTRATANTE estejam disponiveis para recuperagao no
caso de remocdo acidental de arquivos, erros, problemas, falhas, desastres ou outras acdes nao planejadas.

2.9.2. A CONTRATADA, devera utilizar discos (HDD ou SSD) para realizacao das copias. Os dados do servigo de
backup deverdo ser armazenados em ambiente separado dos dados originais, considerando que a infraestrutura de backup estara
em site secunddrio diferente do site de produgdo (principal).

2.9.3. O custo do servico de backup utilizard a métrica de volume mensal em 1000 GB dos dados originais
salvaguardados (4rea protegida). O volume de dados protegidos deve ser informado em relatério mensal entregue a

CONTRATANTE.

2.9.4. Os servicos devem prover algoritmo de criptografia seguro, como AES 256 ou equivalente, conforme padrdo
internacional reconhecidamente aceito.

2.9.5. O servico de backup devera permitir definir o periodo de retencdo de acordo com a seguinte frequéncia::
2.9.5.1. diéria: incremental ou diferencial com retengdo minima de 1 més;
2.9.5.2. semanal: completo (full) com retencdo minima de 1 més;

2.9.5.3. mensal: completo (full) com retengdo minima de 6 meses.

2.9.6. O servigo de backup devera disponibilizar registros (logs) dos acessos aos dados copiados da CONTRATANTE.
2.9.7. O servico de backup devera permitir a exclusdo de tipos especificos de arquivos, por exemplo, arquivos
temporadrios.

2.9.8. O servico devera possuir compatibilidade, no minimo, para backup dos sistemas operacionais Windows Server e
Linux.

2.9.9. O servigo deverda possibilitar backup dos gerenciadores de bancos de dados SQL Server, MariaDB e Postgresql,

bem como das méquinas virtuais, do armazenamento em blocos SSD e dos diretérios do container de objetos MinIO.
2.9.10. O servigo de backup devera possibilitar notificacdo via e-mail do status das copias realizadas.

2.9.11. A CONTRATADA deverd seguir as politicas de confidencialidade e sigilo definidas pela CONTRATANTE.
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2.9.12. A CONTRATANTE podera solicitar, sempre que necessario, e sem qualquer 6nus adicional, a restauracdo da
copia de seguranca de qualquer ambiente ou componentes de ambiente.

2.9.13. Cabe a CONTRATANTE estabelecer a forma, a selecdo de itens e a frequéncia da restauragdo das copia de
seguranca. Todos os testes de restauracdo serao realizados sem 6nus adicional para a CONTRATANTE.

2.9.14. Para realizagdo da funcionalidade backup e restore, a CONTRATADA devera disponibilizar solugdo completa,
com todos 0s recursos necessarios para executar as rotinas da CONTRATANTE, sendo que a solucdo de backup devera estar
preparada para geracdo automatica de imagens das maquinas virtuais (snapshots), a critério da CONTRATANTE.

2.9.15. O servico de backup devera ser fornecido com as seguintes caracteristicas:

2.9.15.1. Protecdo anti-ransomware;

2.9.15.2. Protecdo anti-malware baseada em autoaprendizagem;

2.9.15.3. Avaliacéo de vulnerabilidades e failover de teste.

2.9.15.4. Realizacdo testes semestrais de Disaster Recovery (DR) através de um ambiente isolado (ambiente bolha).

2.9.16. As solicitagdes de exclusdes e inclusdes de novas areas de armazenamento nas cépias de seguranga deverdo ser
efetivamente operacionalizadas pela CONTRATADA, em um prazo maximo de 24 (vinte e quatro) horas.

2.9.17. O servico de backup permitira a CONTRATANTE acessar e copiar seus dados em formato padrdo de mercado,
por, no minimo, 6 (seis) meses apds o encerramento da prestagdo dos servicos. Apés o transcurso deste prazo, a CONTRATADA
devera garantir a exclusdo imediata, segura e definitiva da integralidade dos dados guardados no servico de backup.

2.10. Gerenciamento dos Sistemas Operacionais

2.10.1. A CONTRATADA é responsavel por:

2.10.1.1. Aplicacdo de atualizagdes e corregoes de seguranga (patches).

2.10.1.2. Suporte técnico para instalacéo e configuragdo de software.

2.10.1.3. Suporte técnico para instalagdo e configuragdo de funcionalidades (features) do sistema operacional.

2.10.1.4. Criagdo de Requisicdo de Certificado SSL (CSR — Certificate Signing Request).

2.10.1.5. Instalagéo de certificado SSL. O fornecimento dos certificados sera de responsabilidade da CONTRATANTE.
2.11.  Atualizagées de Software

2.11.1. A CONTRATADA deverd acompanhar as notas divulgadas pelos fornecedores dos softwares por ela
administrados de modo a realizar a correcdo de falhas e vulnerabilidades de forma eficaz e tempestiva.

2.11.2. O processo de atualizacdo, quando necesséario, deve ser executado em etapas, com a instalacdo sucessiva nos
ambientes de desenvolvimento, homologacdo e producdo e com prévia notificacdo/anuéncia da CONTRATANTE.

2.11.3. Qualquer atualizagdo critica ou de seguranga deve ser aplicada em até 30 dias ap6s a sua divulgacdo. Casos
excepcionais, para os quais haja a recomendacéo de aplicagdo de corre¢des em prazos mais curtos, deverdo ser analisados pela
CONTRATADA e submetidos a aprovacdo da CONTRATANTE.

2.12.  Plataforma de virtualizacao

2.12.1. A plataforma de virtualizagdo a ser utilizada devera possuir as seguintes caracteristicas minimas:

2.12.1.1. Deveré utilizar preferencialmente o virtualizador Microsoft Hyper-V, em face da elevada utilizacdo de méaquinas
virtuais Windows Server e SQL Server na presente contratagdo, podendo ser utilizado alternativamente o virtualizador VMWare.

A utilizacdo de virtualizador diverso dos citados dependera de prévia e expressa autorizagdo da CONTRATANTE.

2.12.1.2. Criar maquinas virtuais em equipamentos fisicos dotados de processadores baseados na tecnologia X86_64 ou
compativeis.
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2.12.1.3. Isolar totalmente as maquinas virtuais, impedindo a comunicagdo entre elas a ndo ser pelo ambiente de rede em que
serdo inseridas.

2.12.1.4. Suportar maquinas virtuais coexistindo no mesmo equipamento com quaisquer dos sistemas operacionais citados neste
documento.

2.12.1.5. Possibilitar a instalacdo em servidor fisico sem disco fisico local, podendo ser iniciado através de uma SAN (Storage
Area Network) utilizando o conceito de “diskless™.

2.12.1.6. Suportar extensdo do tamanho do disco virtual enquanto a méquina virtual permanece ligada.

2.12.1.7. Permitir a formacao de um ou mais clusters, com emprego de dois ou mais hosts fisicos para manutencao de
disponibilidade.

2.12.1.8. Permitir a criacdo de switches virtuais locais em cada host fisico ou distribuido pelo cluster, e que suportem VLANSs.
2.12.1.9. Acessar a SAN (“Storage Area Network™”) por mais de um caminho (“multipath”) e tolerante a falha (“failover”).

2.12.1.10. Ter sistema de arquivos que permita ser configurado em “storage” compartilhado, onde mais de um servidor
fisico consiga acessar o mesmo compartilhamento simultaneamente.

2.12.1.11. Criar ambiente de alta disponibilidade, por meio de “cluster” ou tecnologia superior, entre as maquinas
virtuais, mesmo que estas estejam em servidores fisicos diferentes.

2.12.1.12. Permitir o balanceamento de carga gerado pelas maquinas virtuais com a movimentagdo destas maquinas
entre os servidores fisicos sem causar indisponibilidade do servico.

2.12.1.13. Permitir integracdo com o software de backup fornecido pela CONTRATADA para que seja possivel o
restore completo das imagens das maquinas virtuais e de arquivos dentro destas imagens.

2.12.1.14. Permitir integracdo do ambiente de virtualizacdo com os principais fornecedores de antivirus do mercado
(Mcafee, Symantec, Trend, etc.).

2.12.1.15. Emitir alertas parametrizaveis por e-mail e traps SNMP.

2.12.1.16. Possibilitar a integragdo com o servico de diretério Microsoft Active Directory sem a necessidade de alterar o
esquema do servico de diretério.

2.12.1.17. Possibilitar monitorar o uso dos recursos, como maquinas e dispositivos de rede virtuais, inclusive identificar
recursos 0ciosos.

2.12.1.18. Possibilitar o cadastramento dos colaboradores da CONTRATANTE para consultar o ambiente de
computacdo disponibilizada pela CONTRATADA.

2.12.1.19. Todas as operagdes realizadas pelos usuarios da CONTRATANTE no gerenciamento dos recursos devem ser
registrados e passiveis de auditoria.

2.12.2. Devera ser disponibilizado acesso de leitura para que a equipe técnica da CONTRATANTE tenha visibilidade da
console de virtualizagdo a qualquer tempo, além de relatérios gerenciais mensais de disponibilidade para a afericdo da prestacdo
de servigos.

2.12.2.1. A Solugdo deve comportar armazenamento de logs de auditoria das atividades administrativas por pelo menos 30 dias
2.13.  Suporte Técnico da Contratada

2.13.1. A CONTRATADA deverd prestar servigos de configuracdo e administracdo dos recursos computacionais,
alocando profissionais qualificados tecnicamente para operar os recursos contratados, seguindo as regras de negécio da
CONTRATANTE.

2.13.2. A CONTRATADA devera prover ponto tnico de contato, servi¢o centralizado destinado a recepgdo de todas as
demandas da CONTRATANTE e abertura dos respectivos chamados, acessivel por meio de canais telefone, email e Portal Web,
envolvendo todo o objeto, incluindo os servigos subcontratados. A CONTRATADA ird permitir o cadastro de no minimo 8 (oito)
usuarios da CONTRANTE no Portal Web para acompanhamento dos chamados técnicos. Sempre que possivel, devera haver
integracdo entre o sistema de ITIL. da CONTRATANTE (Sysaid) e o sistema correspondente da CONTRATADA.

18 de 53



UASG 173039 Termo de Referéncia 24/2024

2.13.3. Sera designado no minimo um funcionario da CONTRATADA para providenciar o andamento e resolucdo das
demandas da CONTRATANTE.
2.13.4. O servigo de suporte técnico deverd ser prestado em regime integral, ou seja, disponivel 24 (vinte e quatro) horas

por dia, 07 (sete) dias por semana, em linguagem portugués brasileiro.

2.13.5. O suporte técnico sera prestado sem qualquer 6nus adicional para a CONTRATANTE mesmo quando for
necessaria a atualizacdo de equipamentos, o deslocamento e a estada de técnicos da CONTRATADA ou qualquer outro tipo de
servi¢o necessario para garantir o cumprimento dos niveis minimos de servigo exigidos.

2.13.6. O servigo de suporte técnico devera ser solicitado pela equipe de TT da CONTRATANTE através da abertura de
chamado junto 8 CONTRATADA, e os chamados deverdo ser classificados, a critério da equipe de TI da CONTRATANTE, de
acordo com as seguintes categorias de severidade de incidentes:

Descricdo de Severidade - INCIDENTES

Sistema em produc¢éo parado ou inoperante, e ndo ha meios de
contornar a falha. NUmero significativo de usuérios afetados,
podendo causar riscos financeiros, regulatorios, de seguranca
ou de reputagcdo. (Ex.: perda total de conectividade do

1 Critico ) .
ambiente ou falha massiva do Backbone).

Erro ou problema que afete o negécio significativamente, mas
com solucdo de contorno possivel. (ex.: perda parcial de
conectividade e/ou funcionalidade etc.)

2 Alto

Perda parcial ou limitada de funcionalidade nao-critica, com os
o servicos fundamentais disponiveis (ainda que por solucdo de
3 | Medio contorno).

Problema ou inconsisténcia que nao interfira diretamente nas
tarefas diarias.

4 Baixo Problemas que afetem um Unico usudrio ou pequeno grupo,
esclarecimentos da documentacao, ddvidas técnicas etc.

2.13.7. Na abertura dos chamados seréa definida a categoria de severidade dos incidentes (critico, alto, médio e baixo) pela
CONTRATANTE e devera ser disponibilizado sistema Web para acompanhamento destes.

2.13.8. A contagem do prazo de solucdo definitiva de cada chamado iniciar-se-a a partir da data/hora da abertura do
chamado, em um dos canais de atendimento disponibilizados pela CONTRATADA, até a resolugdo definitiva do problema e o
aceite pela equipe de TT da CONTRATANTE.

Prazo de Solucao Definitiva (em horas corridas a partir da abertura)

Critico Alto Médio Baixo
4 (quatro) 8 (oito) 24 (vinte e quatro) 48 (quarento e oito)
2.13.9. Em relacdo as solicitagdes de Servicos, os prazos para atendimentos sdo 0s que se seguem:
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Descricdo do Servico Prazo maximo (em dias uteis)
Autorizar/alterar/excluir acesso de usuério a VPN (client-|
to-site)

1 1

2 Configuracéo de VPN Site-to-Site 2

3 Criag&o/Modificacdo de Regra de Firewall / WAF 1

4 Configuragéo de Sub-rede/VLAN 1

5 Configurar IP publico 1

6 Configuracdo de Dominio de DNS 1
Criacao/Alteracdo de Recursos e configuragdo/Exclusdo
de Maquina Virtual

7 1
Servico de analise e melhoria de desempenho (tuning)

8 de componentes de banco de dados 5
Criacdo de Requisicdo de Assinatura de Certificado
(CSR)

9 1

10 Instalac&o de Certificado SSL 2

11 Restauracdo de Backup 1
Restauracdo de bancos de dados (exceto as situacdes
de incidente, que seguirdo 0s prazos previstos no item

12 proprio anteriormente citado) 1

13 Criagéo/alteragdo/excluséo de usuario 1

14 Criacdo de snapshot de VM 1

15 Criacao/alteracéo/excluséo de perfil de webfilter 1

16 Configuragéo de antispam 1
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Solicitacdo de relatorios previstos no escopo deste
Termo de Referéncia
17 2
Outras solicitagdes de servico no escopo deste Termo
de Referéncia
18 2
2.13.10. A contratada devera emitir mensalmente, até o 5° dia util, relatério dos chamados abertos pela
contratante e encerrados no més anterior, no qual constem minimamente os seguintes dados:
2.13.10.1. Identificador do chamado;
2.13.10.2. Usuario autor do chamado;
2.13.10.3. Teor resumido do chamado;
2.13.10.4. Data/hora de abertura;
2.13.10.5. Data/hora de encerramento;
2.13.10.6. Severidade;
2.13.10.7. Prazo previsto para solugao;
2.13.10.8. Prazo da efetiva solucao;
2.13.10.9. Se houve ou ndo violagdo do NMS.

2.13.11. A contratada emitird, no mesmo prazo e mesmos dados do item anterior, relatério em que constem os
chamados pendentes de atendimento abertos pela contratante até o final do més anterior

2.14. Link de Acesso a Internet

2.14.1. A CONTRATADA devera disponibilizar link de acesso do data center a internet com banda
garantida de 2 Gbps, assim entendida como o valor efetivo minimo de banda entregue 8 CONTRATANTE, por
links simétricos, ou seja, com velocidades minimas iguais de download e upload em disponibilidade minima de
99,741%.

2.14.2. Nos custos deste item estdo inclusos os servicos de Anti-DDOS conforme descrito a seguir neste
documento.
2.14.3. O servico deve contemplar a capacidade de administracdo de alto trafego a ser provido pelos links de

comunicacao e suportar classes de servicos e IEEE 802.1p, e ainda, permitir a configuragdo dos parametros de
qualidade (QoS).

2.14.4. A CONTRATADA devera responder pela elaboragdo e manuten¢do do mapa de enderecamento IP
utilizado nas redes IP de acesso. Tais enderecos devem ser plenamente compativeis com o plano de
enderecamento das redes LAN.

2.14.5. A CONTRATADA devera prestar suporte a empresa responsavel pela conectividade das unidades da
CONTRATANTE a internet e ao data center. Esta conectividade podera ser realizada através de VPN site-to-site
com firewall da CONTRATADA ou através de appliance virtual instalado no ambiente de data center.

2.14.6. O maximo de laténcia admitido pela CONTRATANTE no Servico de comunicagdo de dados, fim-a-
fim, entre a sede da Autarquia e o ambiente de hospedagem da CONTRATADA é de 10 ms (dez milissegundos).
A laténcia sera considerada como o tempo médio que os pacotes IP levam para ir de um ponto a outro e retornar
a origem.

2.14.7. A CONTRATADA deverd entregar, até o 5° dia 1til do més seguinte ao periodo de apuragdo, o
relatério de laténcia com as verificagdes do percentual de pacotes acima do limite de laténcia.
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2.14.8. A CONTRATANTE podera solicitar por aditivos contratuais o aumento do link de trafego de saida
do data center a internet, no qual ocorrera de forma simultanea e proporcional o aumento no custo de servigo de
firewall conforme especificado na planilha de custos.

2.14.9. O méximo de perda de pacotes admitido pela CONTRATANTE para o link de acesso do data center
a internet é de 1% (um por cento). indice que serd aferido pela CONTRATADA da seguinte forma: até o 5° dia
util do més seguinte ao periodo de apuracdo, a CONTRATADA devera entregar o Relatério de Perda de Pacotes
com as verifica¢des do percentual de pacotes perdidos.

2.15.  Servico Anti-DDOS

2.15.1. O servico de protecdo Anti-DDOS (Distributed Denial of Service) devera ter capacidade de detectar e
mitigar, de forma automatica, todos e quaisquer ataques que facam uso ndo autorizado de recursos de rede, tanto
para IPv4 como para IPv6, incluindo, mas ndo se restringindo aos seguintes:

2.15.1.1. ataques de inundacédo (Bandwidth Flood), incluindo Flood de UDP e ICMP;

2.15.1.2. ataques a pilha TCP, incluindo mau uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets;

2.15.1.3. ataques que utilizam fragmentacado de pacotes, incluindo pacotes IP, TCP e UDP;

2.15.1.4. ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderecos IP origem (IP Spoofing);

2.15.1.5. ataques denominados Comand-and-Control e Remote Access Trojans;

2.15.1.6. (RATS).

2.15.2. O servigo devera ter capacidade de criar e analisar a reputacdo de enderegos IP, possuindo base de
informacdes propria, gerada durante a filtragem de ataques e interligada com os principais centros mundiais de
avaliacdo de reputacdo de enderecos IP.

2.15.3. O servico devera manter lista dindmica de enderecos IP bloqueados, retirando dessa lista os
enderecos que ndo enviarem mais requisi¢des maliciosas ap6s um periodo de tempo considerado seguro.

2.15.4. O servico deverd manter atualizadas as “assinaturas/impressoes digitais” de ataques disponibilizados
pelo fabricante da solucdo de detec¢do, monitoramento e mitigacdo de ataques.

2.15.5. A CONTRATADA (ou SUBCONTRATADA) devera possuir, no minimo, 1 (um) centro de limpeza
proprio nacional, 1 (um) centro de limpeza préprio internacional, ambos com capacidade de mitigacdo suficiente
para atender as bandas garantidas estabelecidas neste documento, incluidos os possiveis aumentos contratuais
estabelecidos.

2.15.6. O servico de mitigacdo devera ser prestado sem limitacdo de tempo de duragdo do ataque e sem
limitacdo da quantidade de eventos de ataque.

2.15.7. O servico devera garantir a entrega de trafego legitimo compativel com a capacidade total do enlace
vigente.
2.15.8. As funcionalidades de monitoramento, detec¢do e mitigacdo de ataques deverdo ser mantidas em

operacdo ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de
vigéncia contratual.

2.159. A mitigacdo de um eventual ataque DDoS devera estar plenamente operacional, atuando no enlace
Internet sob ataque, em até 15 minutos apds a detecgao.

2.15.10. Em caso de ocorréncia de ataque que ndo seja plenamente mitigado pela solu¢do, a CONTRATADA
devera notificar de imediato a equipe técnica da CONTRATANTE.

2.15.11. A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio (deviation) de trafego
suspeito para o Centro de Mitigacdo na infraestrutura da CONTRATADA, através de alteracdes do plano de
roteamento, de forma transparente para a CONTRATANTE, com encaminhamento (reinjection) do trafego
limpo para a rede da CONTRATANTE.
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2.15.12. O desvio de trafego suspeito para o Centro de Mitigacdo somente devera ocorrer em caso de deteccao
de ataques. Ou seja, o traifego da CONTRATANTE ndo devera ser desviado em situacdo de operagdo normal.

2.15.13. O trafego suspeito devera ser sempre desviado para o Centro de Mitigagdo mais préximo possivel da

origem dos ataques, seja nacional ou internacional.

2.15.14. Devera ser possivel realizar o desvio, para o Centro de Mitigacdo, somente do trafego dirigido para o

(s) IP(s) sob suspeita de ataque.

2.15.15. No procedimento de mitigacao de ataques fica proibido o encaminhamento do trafego para andlise e
limpeza fora do territério brasileiro, exceto se o trafego de origem for proveniente do exterior, caso em que sera
permitido o encaminhamento do mesmo para um centro de mitigacéo fora do territério nacional disponibilizado

pela CONTRATADA.

2.15.16. A mitigacdo devera ocorrer dentro da prépria rede da CONTRATADA ou da subcontratada conforme

0 Caso.

2.15.17. O servigo Anti DDOS podera ser subcontratado seguindo as mesma regras de subcontratagdo

estabelecidas para o servigo de conectividade/enlace de dados.

2.16. Migracdo de Ambiente

2.16.1. A execucdo dos servigos de migracao sera iniciada na data de inicio da vigéncia do Contrato, na

forma que se segue.

CRONOGRAMA DA MIGRAGCAO DO AMBIENTE
ETAPAS Prazos Previstos
D: data constante da Ordem de Servico. Inicio Fim
1 - Instalacdo de link provisério ponto a ponto dedicado de 10Gbps (ou
superior) entre o data center da atual CONTRATADA (Telefonica Brasil S
/A) e o data center da nova CONTRATADA. Provisionamento do D D+30
ambiente da CONTRADA.
2 - 22 Etapa — Replicacdo do Ambiente Operacional da CONTRATANTE
no Ambiente da nova CONTRATADA utilizando a tecnologia de Data
Center Replication - DR D D+80
2.1 - Clonagem das maquinas virtuais e banco de dados D D + 80
com importacdo das maquinas para 0 hovo ambiente e conexao com 0s
recursos de rede. Migracao dos registros de DNS e Regras de Firewall e
VLAN'’s para o novo ambiente.
2.2 - Testes de ambiente pela CONTRATANTE e CONTRATADA. D D+ 80
3 - 33 Etapa - Homologacdo do Ambiente Operacional da
CONTRATANTE no Centro de Dados da CONTRATADA. Ruptura do
link de servicos junto a Telefénica Brasil S/A. D D+90
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2.16.2. A CONTRATADA devera seguir também as diretrizes constantes dos anexos deste Termo de
Referéncia para a migracdo de data center.

2.16.3. A estratégia a ser adotada pela CONTRATADA para migracdo do ambiente é o do tipo Rehost (“Lift
and Shift”) com comunicacdo entre data centers através de link provisério dedicado ponto a ponto de 10 Gbps
(no minimo) em alta disponibildade a ser instalado pela CONTRATADA (Golden Jumper).

2.16.4. O data center da atual CONTRATADA Telefonica Brasil S/A esta localizado no seguinte enderego:
Av. Marcos Penteado de Ulhoa Rodrigues, 1690 - Santana do Parnaiba — SP (acessivel pela saida 23-A da
Rodovia Presidente Castelo Branco).

2.16.5. A atividade acima sera supervisionada por servidores da CONTRATANTE que também sera
responsavel pelas autorizacdes de acesso ao ambiente da Telefonica Brasil S/A para as replicagdes citadas.

2.16.6. A Migracao total dos dados, sistemas, e demais servigos da CONTRATANTE devera ser finalizada
em até 90 (noventa) dias a partir da data constante da Ordem de Servigo emitida para este fim.

2.16.7. Durante a migracdo do ambiente propriamente dita, a CONTRATADA devera realizar as seguintes
atividades.

2.16.7.1. Replicacao de todos os dados do ambiente de TIC e de todos os subsistemas de armazenamento de dados da
CONTRATANTE, hospedados na Telefonica Brasil S/A, para o data center da CONTRATADA.

2.16.7.2. Migracdo das regras de firewall que atualmente encontram-se implantados na Telefonica Brasil S/A, no que couber,
para os firewalls da licitante vencedora do certame. As regras serdo disponibilizadas em arquivo de configuracdo nativo da
Telefonica Brasil S/A e cabera a CONTRATADA importa-las diretamente em seu ambiente, ou fazer a conversdo para
importacdo em ambiente diferente.

2.16.8. O ambiente atual da CONTRATANTE é composto por servidores virtuais e bancos de dados, sob o
virtualizador VMWare. Consta dos anexos a relacdo de servidores com a respectiva volumetria.

3. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

3.1. A presente contratacao justifica-se pela necessidade da servico de hospedagem de recursos de TIC para atender as
demandas da CONTRATANTE, atualmente sob o Contrato n° 02/2020 firmado junto a Telefonica Brasil S/A no processo SEI
/SUSEP n° 15414.608821/2019-12.

3.2 Em face da atuagdo da Susep (fiscalizar a constituicdo, organizacdo, funcionamento e operagdo das Sociedades
Seguradoras, de Capitalizacdo, Entidades de Previdéncia Aberta e Resseguradores, zelar pela defesa do interesse dos
consumidores junto ao mercado supervisionado, monitorar a estabilidade, liquidez e solvéncia deste mesmo mercado) configura-
se como grande desafio da Coordenagdo de Sustentacdo de Servicos de Tecnologia - COSIT estruturar adequadamente
informagdes e dados para compor a visdo estratégica da organizacao, buscando alinhar a missdo e os objetivos da instituicdo com
os objetivos estratégicos desta mesma COSIT.

3.3. Com efeito, a demanda de processamento da Autarquia tem aumentado significativamente nos tltimos anos e, assim
como acontece no mercado, novos servigos sao criados para atender as necessidades internas da Administragdo bem como para as
entidades supervisionadas. Para suportar este crescimento, a area de Tecnologia de Informagdo e Comunicagoes (TIC) também
precisou evoluir, aumentando a quantidade de equipamentos e sistemas nesta Instituicao. Com isso, aumentou também a
complexidade e, consequentemente, a responsabilidade por manter todo ambiente operacional e os sistemas/servigos disponiveis.

3.4. A Susep concluiu em outubro de 2023 o projeto de migragdo da integralidade dos recursos computacionais para o data
center da Telefonica Brasil S/A. Adiciona-se que desde a pandemia de COVID-19, a maior parte dos trabalhos realizados pela
Autarquia (superior a 95%) sdo oriundos de trabalho em home office e que o Contrato atual foi elaborado em 2019, onde havia
um cendrio completamente diverso do presente onde havia 100% dos trabalhos realizados no regime presencial.

3.5. Houve ainda no exercicio de 2023 a entrada em funcionamento da fase 1 do projeto SRO - Sistema de Registro de
Operacdo, que vem agregando expressivo quantitativo de dados dos mercados supervisionados em ambiente de data center da
Susep, o que vem demandando aumento elavado de recursos computacionais, trafego de dados e requisitos de seguranca da
informacao.

3.6. De forma a atender a nova demanda e desafios da Autarquia, foram estabelecidas as seguintes premissas nesta
contratagao:
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3.6.1. os recursos providos no data center da atual Contratada, maquinas virtuais e armazenamento, foram
contabilizados e descritos no anexo III - Planilha de Volumetria Atual. Estes recursos estdo refletidos na Planilha
de Custos no campo de estimativa inicial.

3.6.2. a estes campos foi aplicada a metrica de crescimento estabelecida no Estudo Técnico Preliminar com
a expectativa de aumento baseada em método estatistico de regressdo linear considerando-se o prazo total de 36
meses de contrato e possivel prorrogacdo até 60 meses.

3.6.3. com respeito ao armazenamento HDD, foi considerado o aumento do uso atual adicionado do
crescimento proveninente transferéncia dos dados do SRO - Sistema de Registros de Operacdes para a Susep,
estimando-se aumento no servico de armazenamento em HDD.

3.7. Com a nova contratagdo espera-se a prestacdo de servigo mais adequado a nova realidade da Susep, incluindo aumentos
causados pelos novos projetos de supervisdao de mercados bem como com a chegada de novos servidores em concurso previsto
para o triénio 2024-2026.

3.8. Entre os beneficios da nova contratagdo estdo:
3.8.1. Manter os servigos que fazem uso da infraestrutura de data center em funcionamento e com baixo
risco;
3.8.2. Aumentar a redundancia e resiliéncia dos servicos de infraestrutura de TIC, minimizando riscos;
3.8.3. Melhorar a seguranca das informagdes armazenadas por meio de equipamentos modernos e seguros;
3.8.4. Prover a SUSEP de recursos tecnoldgicos e conhecimentos necessarios a utilizagdo de infraestrutura

de data center.

3.8.5. Permitir a migracdo e prover funcionamento adequado aos ambientes ja criados por meio do
Contrato Susep n° 02/2020.

3.9. O objeto da contratagdo esta alinhado com a Estratégia de Governo Digital 2024 e em consonancia com o Plano Diretor
de Tecnologia da Informagdo e Comunicacédo (PDTIC) 2022-2024 da Superintendéncia de Seguros Privados - SUSEP, conforme
demonstrado abaixo:

ALINHAMENTO AO PDTIC 2022-2024

ID Acéo do PDTIC ID Meta do PDTIC associada
IA#155 Contratar e Prorrogar servigos M#62 Manutencgé&o de servigos criticos ao
criticos de TIC funcionamento da Tl e da Susep

3.10.  Por tratar de oferta de servigos ptiblicos digitais, o objeto da contratagdo sera integrado a Plataforma Gov.br, nos termos
do Decreto n° 8.936, de 19 de dezembro de 2016, e suas atualizagoes, de acordo com as especificacoes deste Termo de
Referéncia.

4. REQUISITOS DA CONTRATAGAO

Requisitos de Negdcio

4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:
4.1.1. Manter a disponibilidade, seguranga e usabilidade dos servigos contratados;
4.1.2. Manter a resiliéncia e eficiéncia dos sistemas de informagdo da CONTRATANTE.
4.1.3. Os servicos de hospedagem em data center deverdo ser prestados de modo parcialmente ou

totalmente gerenciados conforme demandado pela CONTRATANTE.
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4.1.4. A solucéo devera prover servicos de gerenciamento, migracdo e suporte prestados por profissionais
especializados, topologia automatizada e processos eficientes.

Requisitos de Capacitagado

4.2. A CONTRATADA deverd fornecer treinamento online completo para os servidores e colaboradores da
CONTRATANTE, sem 6nus adicional, abordando os seguintes temas:

4.2.1. uso e acesso da plataforma de virtualizacao;

4.2.2. monitoracdo de todos os recursos do ambiente;

4.2.3. redes, VLAN, firewall e WAF,;

4.2.4. abertura de chamados técnicos para todos os servicos previstos neste documento.

Requisitos Legais

4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021, a Instrucao
Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), Lei n® 10.520, de 17 de julho de 2001, Decreto 10.024, de 20
de setembro de 2019, e a outras legislagdes aplicaveis;

4.4, Deve-se observar, no que couber, os seguintes normativos:.

4.4.1. Decreto n° 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranca da
Informacao;

4.4.2. Instrugdo Normativa GSI/PR n° 1, de 13 de junho de 2008 e suas normas complementares -
Disciplina a Gestédo de Seguranca da Informacé@o e Comunica¢des na Administracdo Publica Federal, direta e
indireta, e da outras providéncias;

4.4.3. Instrug¢do Normativa GSI/PR N° 1, de 27 de maio de 2020 e suas normas complementares - Dispde
sobre a Estrutura de Gestdo da Seguranca da Informacdo nos érgéos e nas entidades da administracao ptiblica
federal

4.4.4. Instru¢do Normativa GSI/PR N° 3, de 28 de maio de 2021 e suas normas complementares - Dispde

sobre os processos relacionados a gestdo de seguranca da informacado nos drgaos e nas entidades da
administragdo publica federal

4.4.5. Norma Complementar n° 10/INO1/DSIC/GSIPR, de 30 de janeiro de 2012 - Inventério e
Mapeamento de Ativos de Informagdo nos Aspectos Relativos a Seguranca da Informagdo e Comunicagdes nos
6rgdos e entidades da Administracdo Publica Federal;

4.4.6. Norma Complementar n° 13/IN01/DSIC/GSIPR, de 30 de janeiro de 2012, - Diretrizes para gestdo
de mudancas nos aspectos relativos a seguranca da informacdo e comunicagdes nos érgaos e entidades da
Administracdo Publica Federal;

4.4.7. Norma Complementar n° 07/INO1/DSIC/GSIPR, de 15 de julho de 2014 - Diretrizes para
implementacdo de controles de acesso relativos a seguranca da informacdo e comunicacgdes;

4.4.8. Instrugdo Normativa n° N 05/2021 GSI/PR - dispde sobre os requisitos minimos de seguranga da
informacdo para utilizagdo de solugdes de computacdo em nuvem pelos 6rgdos e pelas entidades da
administragdo publica federal.

4.5. Deve-se observar os seguintes padrdes técnicos:

4.5.1. Tier 3 (EIA/TIA 942 ) ou TIER III (Tier Standard) - padrdo de infraestrutura de telecomunicagoes
para datacenters;

4.5.2. Service and Organization Controls 2 (SOC-2) - conformidade com os padrdes de seguranga da
informacdo, por meio de auditoria anual SOC-2, conduzida por um auditor independente, com a apresentagcdo do
relatério de tipo II.

Requisitos de Manutencdo
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4.6. Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutengdes corretivas, preventivas, adaptativas e
evolutivas pela CONTRATADA, visando a manutengao da disponibilidade da solugdo e ao aperfeicoamento de suas
funcionalidades.

4.7. A CONTRATADA deve participar ativamente na identificacdo da causa raiz de problemas relacionados aos produtos
entregues e servigos prestados.

4.8. A CONTRATADA deverd disponibilizar suporte técnico em nivel corporativo com, no minimo, as seguintes
caracteristicas:

4.8.1. Manter central de atendimento para abertura de chamados no regime 365x24x7 para atendimento dos
chamados de suporte técnico. A central devera ser acionada, preferencialmente, por meio de ligagdo gratuita ou
ligacdo local no Rio de Janeiro/RJ, devendo a CONTRATADA disponibilizar abertura de chamados pela
internet. O atendimento devera ser realizado em lingua portuguesa;

4.8.2. Disponibilizagdo de orientagdes para provisionar seus recursos, seguindo as praticas recomendadas
do provedor para a reduzir custos, aumentar o desempenho e a tolerancia a falhas e melhorar a seguranca;

4.8.3. Suporte a ambientes de producdo, homologadco e desenvolvimento;
4.8.4. Orientagdes relacionadas a arquitetura, projeto, design, operacao e resolucao de problemas.
Requisitos Temporais

4.9. Os servicos devem ser prestados no prazo maximo definido na Ordem de Servico (OS) e estabelecidos neste Termo de

Referéncia, a contar do recebimento da abertura da mesma, emitida pela CONTRATANTE, podendo ser prorrogada,

excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela CONTRATANTE.
Os prazos constantes das OS’s serdo os estabelecido neste Termo de Referéncia,

4.10.  Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-
se-a o dia do inicio e incluir-se-4 o do vencimento.

4.11.  Os prazos definidos neste Termo de Referéncia deverdo ser estritamente observados sob pena da aplicacdo de sangoes
conforme previsto neste Termo de Referéncia, salvo ocorra expressa autorizagdo fundamentada da CONTRATANTE.

Requisitos de Seguranca e Privacidade

4.12. A solugdo deveré atender aos principios e procedimentos elencados na Politica de Seguranca da Informacdo da
CONTRATANTE, estabelecida pela Deliberacdo SUSEP n° 171, de 19 de marco de 2015, e

4.13. A CONTRATADA deveré assegurar durante a execucdo dos servicos a observancia as disposi¢des da Lei Geral de
Protecdo de Dados - LGPD - Lei 13.709, de 2018.

4.14. A CONTRATADA devera adotar todas as medidas necessdrias para assegurar a disponibilidade, integridade,
confidencialidade e autenticidade das informagdes a serem tratadas no ambiente de data center.

4.15. A CONTRATADA devera implementar medidas para garantir a protecao dos dados, antecipando ameacas a privacidade,
a seguranca e a integridade, prevenindo acesso ndo autorizado as informacgdes.

4.16. A CONTRATADA devera submeter-se aos procedimentos contidos nas normas de seguranga corporativa da
CONTRATANTE e da Administracdo Ptblica em todos os eventos em que for necessdria a presenca fisica ou virtual de seus
prepostos e/ou funciondrios.

4.17. A CONTRATADA devera exigir dos seus empregados, quando em servico presencial ou remoto para a
CONTRATANTE, o uso obrigatério de identificacdo funcional.

4.18. A CONTRATADA ndo podera se utilizar da presente contratacao para obter qualquer acesso ndo autorizado as
informacdes de propriedade da CONTRATANTE.

4.19. A CONTRATADA devera assinar o Termo de Compromisso, e seus funciondrios alocados na prestagdo de servicos, o
Termo de Ciéncia, conforme modelos anexos ao Termo de Referéncia:

4.20. A quebra da confidencialidade ou sigilo de informagGes obtidas na prestacdo de servicos da CONTRATADA ensejara a
responsabilidade criminal, na forma da lei, sem prejuizo de outras providéncias nas demais esferas.

27 de 53



UASG 173039 Termo de Referéncia 24/2024

4.21. A Solucdo ofertada pela CONTRATADA devera dispor de plano de comunicacdo de incidentes, devendo a
CONTRATADA informar imediatamente a CONTRATANTE todos os incidentes de seguranca da informacdo ou existéncia de
vulnerabilidades do objeto da contratacdo, assim considerados os eventos ndo previstos ou ndo desejados, bem como qualquer
violagdo das regras de sigilo estabelecidas que tenham ocorrido por sua acdao ou omissdo, independentemente de dolo, que
acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade dos dados da CONTRATANTE.

4.22. A CONTRATADA devera possuir processo de andlise e gestdo de riscos de seguranca de informacdo compativel aos
dispositivos da Instru¢cao Normativa n° 05/2021 GSI/PR

4.23. A CONTRATADA deveré observar no que lhe couber os dispositivos constantes da IN 05/2021 GSI/PR.

4.24. O processo de andlise e gestdo de riscos deve prever analises com periodicidade minima trimestral, mantendo-se um
plano de gestdo de riscos atualizado e disponivel a CONTRATANTE, contendo no minimo: a descri¢do da metodologia utilizada,
os riscos identificados, inventario e mapeamento dos ativos de informacdo, estimativa dos riscos levantados, avaliacao,
tratamento e monitoramento dos riscos, assungdao ou nao dos riscos e outras informacoes pertinentes.

4.25. A CONTRATADA deve possuir e manter as informagtes disponiveis a CONTRATANTE:
4.25.1. O plano de continuidade, contendo as a¢des de recuperagdo de desastres e contingéncia de negécio;

4.25.2. Os resultados dos testes trimestrais de avaliagdo dos mecanismos descritos no plano relacionados a
disponibilidade dos dados e servicos em caso de interrupgao;

4.25.3. Plano de resposta a incidentes contendo os procedimentos relacionados a prevencao e resposta aos
incidentes referentes aos servigos objeto deste Termo de Referéncia.

4.25.4.  Osresultados respostas a incidentes relacionados com os servigos.
Requisitos Sociais, Ambientais e Culturais
4.26.  Os servigos devem estar aderentes as seguintes diretrizes sociais:

4.26.1.  apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual, evitando-se o
vestudrio que caracterize o comprometimento da boa imagem institucional da CONTRATANTE ou que ofenda
o senso comum de moral e bons costumes;

4.26.2. respeitar todos os servidores, funcionarios e colaboradores, em qualquer posic¢do hierarquica,
preservando a comunicacdo e o relacionamento interpessoal construtivo;

4.26.3. atuar no estabelecimento da CONTRATANTE com urbanidade e cortesia.
4.27.  Os servigos devem estar aderentes as seguintes diretrizes ambientais:

4.27.1.  deverd entregar os documentos solicitados preferencialmente na forma digital, com vistas a evitar ou
reduzir o uso de papel e impressdo, em atendimento ao Art. 9° da Politica de Nacional de Residuos Sélidos (Lei
n° 12.305, de 2 de agosto de 2010);

4.27.2.  as configuracdes de hardware e software deverdo ser realizadas visando alto desempenho com a
utilizacdo racional de energia, evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletronicos;

4.27.3. utilizar de forma eficiente o espago de armazenamento virtual e oferecer o maximo de desempenho
de processamento com o menor impacto ou comprometimento da capacidade de processamento dos recursos
tecnolégicos da CONTRATANTE.

4.28.  Os servigos devem estar aderentes as seguintes diretrizes culturais:

4.28.1. Todos os documentos e relatérios deverdo ser produzidos em lingua portuguesa, salvo quando
autorizado pela CONTRATANTE.

Requisitos da Arquitetura Tecnolégica

4.29.  Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela area técnica
da CONTRATANTE.
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4.30. A adocao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela CONTRATANTE. Caso ndo seja
autorizada, é vedado a CONTRATADA adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela
CONTRATANTE.

4.31. A arquitetura da Solugdo de TIC objeto do presente Termo de Referéncia devera observar ao menos os seguintes
principios de exceléncia em operagdo de data center:

4.31.1. Permitir mudangas constantes, pequenas e frequentes.
4.31.2. O design das cargas de trabalho deve permitir que os componentes sejam atualizados com frequéncia.
4.31.3. Permitir a antecipagdo de falhas: Ser capaz de permitir a simulacdo de cendrios, realizacdo de teste e

validagdo de requisitos antes de entrada em producao.
4.32.  As arquiteturas criadas pela CONTRATADA em ambiente de data center devem:

4.32.1. Ser precedidas de planejamento,

4.32.2.  Possuir cotas que limitem o consumo de determinado recurso de acordo com as necessidades da
CONTRATANTE.
4.32.3. Permitir o gerenciamento de capacidade das cargas de trabalho com antecedéncia com vistas a evitar

a limitacdo inesperada do consumo de recursos.

4.32.4. Prever mecanismos de controle de custos por meio de alertas relacionados a situagdes em que os
gastos atingirem determinados limites.

4.32.5. Ser projetadas observando padrdes minimos de seguranca, incluindo: controle de acesso, uso de
mecanismos de log e de monitoramento, gestdo de credenciais, segmentacdo de rede, entre outros recomendados
pelo provedor..

Requisitos de Projeto e de Implementacao
4.33.  Os servigos deverdo observar integralmente os requisitos de projeto e de implementacdo descritos a seguir:

4.34.  Os servicos de hospedagem deverdo ser executados observando um projeto definido pela CONTRATADA e aprovado
pela CONTRATANTE contendo no minimo:

4.34.1. arquitetura da solugdo prevista em data center.

4.34.2. identificacdo das cargas de trabalho e recursos computacionais previstos.
4.34.3. consideragdes sobre seguranga da informacdo.

4.34.4. estimativa de custos para os proximos trés meses, no minimo.

Requisitos de Implantacdo
4.35.  Os servicos deverdo observar integralmente os requisitos de implantacao, instalacdo e fornecimento descritos a seguir:
4.35.1. A CONTRATADA devera adotar mecanismos de automacao e de implantagdo continua.

4.35.2.  Deverdo ser adotadas praticas ageis pela CONTRATADA na operagdo, implantacdo e automacéo de
processos e cargas de trabalho no ambiente de data center.

Requisitos de Garantia e Manutengdo

4.36. A CONTRATADA devera reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos nos recursos e servigos de computagdo e de banco de dados, bem como
a qualquer recurso do ambiente utilizado pela CONTRATANTE.

Requisitos de Experiéncia Profissional

4.37.  Os servigos objeto da contratacdo deverdo ser prestados por técnicos devidamente capacitados, bem como com todos os
recursos ferramentais necessarios para a prestacdo dos servigos.
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Requisitos de Metodologia de Trabalho

4.38. A execugdo dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida pela
Contratante.

4.39. A OS indicaré o servigo, a quantidade e a localidade na qual os deverao ser prestados.

4.40. A CONTRATADA deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento
24 horas por dia e 7 dias por semana de maneira eletronica e telefonica.

4.41. A execugdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos a
Contratante.

Vistoria
4.42.  Nao ha necessidade de realizagdo de avaliacdo prévia do local de execucdo dos servigos.
Sustentabilidade

4.43.  Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contrata¢des Sustentaveis:

4.43.1. implementacdo de codigos que otimizem o consumo de recursos computacionais;
4.43.2. aumento da eficiéncia energética;
4.43.3.  reducdo do consumo de papel, recursos de impressdo e outros insumos ndo renovaveis.

Subcontratacao
4.44. E admitida a subcontratacio parcial do objeto, nas seguintes condices:

4.44.1. E vedada a subcontrataciio completa ou da parcela principal do objeto da contratacio, a qual consiste em servico de
hospedagem de aplicacdes e recursos de TIC;

4.44.2. A subcontratacao fica limitada ao servico de link de acesso do data center da CONTRATADA a internet, incluindo
o servico de protecdo Anti-DDOS;

4.44.3. Quaisquer outras subcontratagdes estardo sujeitas a previa e expressa autorizacio da CONTRATANTE.
Garantia da Contratagdo

4.45.  Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual e
condigBes descritas nas clausulas do contrato.

4.46. Em caso de opgao pelo seguro-garantia, a parte adjudicataria devera apresenté-la, no maximo, até a data de assinatura do
contrato.

4.47. A garantia, nas modalidades caucdo e fianca bancdria, devera ser prestada em até 10 dias titeis ap6s a assinatura do
contrato.

4.48. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da contratagdo.
Informacoes relevantes para o dimensionamento e apresentagdo da proposta
4.49. A demanda do 6rgdo tem como base as seguintes caracteristicas:

4.49.1. O objeto desta licitagdo, considera a oferta de infraestrutura baseada em data center tradicional
necessaria aos servicos de hospedagem, armazenamento, processamento e comunicacdo de dados, com os
sistemas e aplicativos da CONTRATANTE, fornecidos, também, os servicos de monitoramento, suporte técnico
e backup/restore, garantindo a seguranca fisica, l6gica e a alta disponibilidade para atender o pleno
funcionamento de todas as naturezas dos servigos a serem prestados; além dos servigos de comunicacdo de
dados.
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4.49.2. A CONTRATADA devera realizar a atualizagdo constante de hardware e software (com todo
licenciamento incluso), devendo sempre primar pelas normas internacionais de Seguranga da Informagdo e
observar as préticas de gerenciamento de servicos de tecnologia definidas pela biblioteca de servigos ITIL
(Information Technology Infrastructure Library).

4.49.3. A proposta devera ser compativel com os precos praticados no mercado, sob pena de desclassificacao.

4.49.4. Apbs a migracdo, havera pagamentos mensais regulares, condicionados as metas de NfVEIS
MINIMOS DE SERVICO, podendo haver glosa de pagamento.

4.49.5. A CONTRATADA deve obrigatoriamente considerar em sua proposta o periodo de 36 (trinta e seis)
meses de contrato, porém em até os 90 (noventa) dias ap6s o inicio do servigo de migracdo como setup inicial do
ambiente e o restante como operagao.

4.49.6. Durante o periodo de implantagdo do ambiente (montagem dos ambientes de producao,
desenvolvimento e homologacdo, instalagdo de links), ndo sera devido nenhum pagamento mensal a
CONTRATADA, somente sera realizado o pagamento pelo servico de migracdo quando de sua efetiva
conclusdo. Ap6s o aceite definitivo da implantacdao haverd pagamentos mensais regulares.

4.49.7. O custo estimado da contratagdo encontra-se discriminado no item 1 deste Termo, bem como na
planilha de custos em anexo a este documento.

4.49.8. No preenchimento da planilha de custos, deve ser utilizado o modelo em formato xIsx respeitando-se
a formatacdo e formulas estabelecidas. Os precos individuais deverdo ter exatamente 2 (duas) casas decimais.

4.49.9. A proposta de precos devera conter os enderecos dos data centers de propriedade da CONTRATADA
onde ficardo hospedados os recursos de TIC, aplica¢des e dados da CONTRATANTE bem como a declaracdo
das certificagbes que deverdo ser apresentadas ap6s o inicio de vigéncia do Contrato.

5. PAPEIS E RESPONSABILIDADES

5.1. Sdo obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execugdo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita,
conforme inspecoes realizadas;

5.14. aplicar a contratada as san¢Oes administrativas regulamentares e contratuais cabiveis;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo
de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do

contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos cuja criagdo ou alteracdo seja objeto da relacdo contratual pertencam a
Administracdo, incluindo a documentagdo, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, justificando os casos em que isso ndo ocorrer;

5.2 Sdo obrigagdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representé-la junto a contratante, que devera responder pela fiel
execucdo do contrato;
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5.2.2. atender prontamente quaisquer orientacOes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execucdo do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servigos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante
tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta decisdo;

5.2.5. manter, durante toda a execucado do contrato, as mesmas condi¢des da habilitacdo;

5.2.6. quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucédo de
TIC durante a execucdo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a documentacdo, os modelos de
dados e as bases de dados a CONTRATANTE;

5.2.9. fazer a transicdo contratual, conforme especificado neste documento.
6. MODELO DE EXECUGAO DO CONTRATO

Condicoes de execugao

6.1. A execucdo do objeto seguira a seguinte dindmica:
6.1.1. Inicio da execugdo do objeto: na data de inicio da vigéncia do Contrato;
6.1.2. Descricao detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e

periodicidade de execugdo do trabalho:

6.1.2.1. Da formalizacdo da demanda:

6.1.2.1.1. A formalizagdo para inicio da prestagdo dos servicos deve ser realizada por meio de Ordem de Servico (OS).
6.1.2.1.2. A Ordem de Servico deve ser elaborada conforme Anexo IX e encaminhada pelo Gestor do Contrato contendo no
minimo:

6.1.2.1.3. a definicdo e a especificacdo dos servicos a serem realizados;

6.1.2.1.4. o volume estimado de servicos a serem realizado;

6.1.2.1.5. 0s prazos para realizacao dos servigos;

6.1.2.1.6. o0 objetivo a ser alcangado, observando as metas de produtividade estabelecidas;

6.1.2.1.7. a descricdo do que deve ser executado;

6.1.2.1.8. os produtos/resultados a serem entregues;

6.1.2.1.9. 0s requisitos ndo funcionais;

6.1.2.1.10. a identificacdo dos responsaveis da CONTRATANTE pelo acompanhamento dos servicos.

6.1.2.1.11. a justificativa de necessidade da OS, seja um elemento pontual (e.g. alocacdo de uma maquina virtual) ou uma
infraestrutura para um projeto;

6.1.2.1.12. a justificativa dos parametros utilizados na OS (tipos de recursos, modalidades de fornecimento, duracdo da
alocacdo dos recursos, capacidade dos recursos);
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6.1.2.1.13. a andlise de custo-beneficio da OS com o enfoque na justificativa da economicidade e efetividade da escolha.

6.1.2.1.14. Com vistas a subsidiar a constru¢do da ordem de servico, a CONTRATANTE podera solicitar a qualquer
momento a elaboracdo de plano de arquitetura que devera ser realizado conforme item Planejamento dos Servicos.

6.1.2.1.15. A elaboragdo de plano de arquitetura deve ser realizada sem 6nus a CONTRATANTE.
6.1.3. Cronograma de realizagdo dos servicos:

6.1.4. Os servigos serdo executados em conformidade com as especificacoes da Ordem de Servico (OS),
bem como com os requisitos técnicos e temporais estabelecidos neste documento.

6.2. O servico sera prestado sob demanda, devendo a CONTRATADA atender as requisi¢des e solicitagdes nos prazos
previstos no NMS - Nivel Minimo de Servicos, sob pena de aplicacdo de glosas e retengdes de pagamento, sem prejuizo da
aplicacdo de penalidades cabiveis. Serdo devidos a CONTRATADA somente os valores constantes da Planilha de Custos e da
Proposta de Pregos.

6.3. A Planilha de Custos, contém a estimativa inicial de recursos a serem fornecidos pela CONTRATADA, bem como os
quantitativos maximos. Quanto ao provisionamento inicial, o Anexo VI informa com detalhes o ambiente inicial a ser
provisionado durante o processo de migragao.

Planejamento dos Servicos

6.4. Para os servicos que necessitem da realizagdo de um planejamento, a CONTRATADA devera agendar reunido com a
CONTRATANTE em até 1 dia util apds a abertura do chamado ou recebimento da ordem de servico, para tratar da demanda
solicitada.

6.5. Ap6s explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA tera até 10 (dez) dias tteis para
apresentar o plano de arquitetura de solucao para implementacao dos servicos demandados pela CONTRATANTE.

6.6. O prazo para apresentagdo do plano de arquitetura poderé ser ampliado a critério da CONTRATANTE.

6.7. O plano de arquitetura devera conter, no minimo, as seguintes informacoes:

6.7.1. Descrigdo detalhada do servico a ser demandado;

6.7.2. Arquitetura proposta pela CONTRATADA para implementagdo do servico demandado;

6.7.3. Orcamento detalhado dos recursos que serdo usados pela CONTRATADA para implementagdo do servigo

demandado com o prego efetivamente cobrado;

6.7.4. Prazo para entrega dos servicos em perfeita operacao;

6.7.5. Descrigdo detalhada de restrigdes, dependéncias e quaisquer informagdes relevantes acerca do plano proposto.
6.8. Apbs entrega do plano de arquitetura, a CONTRATANTE realizard a analise de modo a verificar a aderéncia técnica e
de negécio.

6.9. Havendo divergéncia, A CONTRATANTE solicitard a CONTRATADA que promova as adequagdes e/ou correcdes no
plano de arquitetura, sem revisdo do prazo e sem reinicio de contagem de prazo, salvo quando a CONTRATANTE identificar
algum fato impeditivo.

6.10.  Ap6s o aceite do plano de arquitetura, a CONTRATANTE analisara o plano e decidira se os servicos a serem
demandados serdo implementados.

Local e horério da prestagdo dos servicos

6.11.  Os servigos serdo prestados remotamente pela CONTRATADA nos horérios de funcionamento regular da
CONTRATANTE, salvo quando houver solicitagdo expressa conforme discriminado neste documento.

Materiais a serem disponibilizados

6.12.  Para a perfeita execucdo dos servicos, a CONTRATADA devera disponibilizar os materiais, equipamentos, ferramentas
e utensilios necessarios, promovendo sua substituicdo quando necessario.
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6.13. A disponibilizacdo dos Materiais descritos nesta secdo devera ser realizada sem 6nus adicional 8 CONTRATANTE.
Especificagdo da garantia do servigo (art. 40, §1°, inciso II1, da Lei n° 14.133, de 2021)

6.14. O prazo de garantia contratual dos servigos, complementar a garantia legal, serd de, no minimo 36 (trinta e seis) meses,
contado da data de inicio de vigéncia do Contrato.

Formas de transferéncia de conhecimento
6.15. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

6.15.1. A CONTRATADA devera realizar o repasse de conhecimento a equipe de técnicos da
CONTRATANTE, durante a vigéncia do contrato por meio de reunides ou envio de documentos e informacgdes,
sempre que solicitado pela CONTRATANTE, com vistas a mitigar riscos de descontinuidade de servicos e de
dependéncia técnica.

6.15.2. A transferéncia de conhecimento, no uso das solu¢des desenvolvidas pela CONTRATADA , devera
ser viabilizada, sem 6nus adicionais para a CONTRATANTE, em eventos especificos de transferéncia de
conhecimento, preferencialmente de forma remota, ou presencial quando houver informacdes consideradas pela
CONTRATANTE com potencial de comprometimento da seguranca da informacao.

6.15.3. O cronograma e horarios dos eventos deverdo ser previamente aprovados pela CONTRATANTE.

6.15.4. A transferéncia de conhecimento, direcionada aos técnicos indicados pela CONTRATANTE, devera
ser focada na solugdo adotada, de forma que haja transferéncia do conhecimento da tecnologia utilizada nas
diferentes cargas de trabalho do érgdo em producao.

6.15.5. A CONTRATANTE podera solicitar a8 CONTRATADA a formatagdo e realizacdo de workshop para
transferéncia do conhecimento técnico e operacional da solucdo a equipe técnica da CONTRATANTE.

6.15.6.  As atividades de transferéncia de conhecimento ocorrerdao sem 6nus para a CONTRATANTE.

6.15.7. O ndo atendimento as demandas da CONTRATANTE por transferéncia de conhecimento configura
inexecucao parcial do contrato e expde a CONTRATADA as penalidades previstas neste instrumento.

6.15.7.1. Entre os assuntos, devem-se constar a interacao e a operacdo dos recursos tecnolégicos em data center.

6.15.7.2. O plano do workshop deve ser elaborado pela CONTRATADA com o apoio da CONTRATANTE e ser entregue pelo
menos cinco dias tteis anteriores ao inicio do workshop. O workshop devera estar dimensionado para até 20 técnicos/analistas.

6.15.7.3. O workshop devera contar com material didatico desenvolvido pela CONTRATADA , ser realizado em local definido
pela CONTRATANTE, dividido em turmas de acordo com a capacidade fisica do local e do tipo de transferéncia e ocorrera pelo
menos trinta dias corridos antes do encerramento do contrato.

6.16. A transferéncia de conhecimento podera ser substituida, a critério da CONTRATANTE, por repasse documental
definido entre as partes.

Procedimentos de transicéo e finalizacdo do contrato
6.17.  Os procedimentos de transicdo e finalizacdo do contrato constituem-se das seguintes etapas:

6.17.1. A CONTRATADA é responsavel executar, sem qualquer 6nus adicional para a CONTRATANTE ou
para a futura CONTRATADA, todas as atividades necessarias para a correta e tempestiva migracdo do ambiente
para a empresa sucessora na prestacao dos servicos, na forma estabelecida pela CONTRATANTE, inclusive
fornecendo trabalho das equipes técnicas no planejamento e execucdo da migracao e do encerramento do
contrato e disponibilizando softwares, recursos para replicagdo de ambiente e instalacdo de link de interconexao
de data centers (Golden Jumper);

6.17.2. A CONTRATADA devera disponibilizar as imagens de maquinas virtuais, discos virtuais e todos o0s
demais dados de propriedade da CONTRATANTE, inclusive aqueles armazenados como backup, através de
meios de transporte/transmissao tais quais os mencionados no item referente a Migracdo de Ambiente;

6.17.3. A CONTRATADA fornecera a futura CONTRATADA acesso a camada de virtualizagdo dos seus
ambientes, para que esta instale os respectivos appliances de migracao e replicacdo automatizadas;
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6.17.4. A CONTRATADA deverd, no prazo maximo de 30(trinta) dias contados da solicitacdo da
CONTRATANTE, emitir um termo informando que os dados foram destruidos, de acordo com o padrdao NIST
800-88.

Quantidade minima de servigos para comparacdo e controle

6.18.  Cada OS contera o volume de servicos demandados, incluindo a sua localiza¢do e o prazo.

Mecanismos formais de comunicacdo

6.19. Séo definidos como mecanismos formais de comunicacéo, entre a CONTRATANTE e a CONTRATADA, os
seguintes:

6.19.1. Ordem de Servigo;
6.19.2. Ata de Reunido;
6.19.3.  Oficio;
6.19.4. Sistema de abertura de chamados;
6.19.5. E-mails e Cartas.
Formas de Pagamento

6.20.  Os critérios de medigdo e pagamento dos servicos prestados serdo tratados em tépico préprio do Modelo de Gestdo do
Contrato.

Manutencdo de Sigilo e Normas de Seguranca

6.21. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos
servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.22. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutengdo de sigilo e respeito as normas
de seguranga vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por
todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-se nos ANEXOS V e VI deste documento.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n°
14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma de execucao sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicaces entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O 6rgao ou entidade podera convocar representante da empresa para adoc¢do de providéncias que devam ser cumpridas
de imediato.

Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos, indicando no
instrumento os poderes e deveres em relacdo a execucao do objeto contratado.

7.6. A Contratada devera manter preposto da empresa disponivel para contato durante horario comercial.

7.7. Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutenc¢do do preposto da empresa, hipétese
em que a Contratada designara outro para o exercicio da atividade

Reunido Inicial
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7.8. Apbs a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢Ges estabelecidas no Contrato, Edital e seus anexos, e
esclarecer possiveis duvidas acerca da execugdo dos servigos.

7.9. A reunido seré realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 5 (cinco) dias uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.9.1. A pauta desta reunido observard, pelo menos:
7.9.1.1. Presenca do representante legal da contratada, que apresentard o seu preposto;
7.9.1.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.9.1.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.9.1.4. A Carta de apresentacdo do Preposto deverd conter no minimo o nome completo e CPF do funcionério da empresa
designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de
receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

Fiscalizacao

7.10. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos (Lei n° 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em
especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.11. O fiscal técnico do contrato, além de exercer as atribui¢oes previstas no art. 33, I, da IN SGD n° 94, de 2022,
acompanhara a execucdo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a
assegurar os melhores resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.11.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugdo do contrato, com a descri¢do do que for necessario para a regularizacao das faltas ou
dos defeitos observados. (Lei n° 14.133, de 2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, II);

7.11.2.  Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacoes
para a correcdo da execugdo do contrato, determinando prazo para a corregdo. (Decreto n° 11.246, de 2022, art.
22, 11D);

7.11.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo hébil, a situacdo que demandar

decisdo ou adogdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art. 22, IV).

7.11.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22,
V).

7.11.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato

sob sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogacdo contratual (Decreto n° 11.246, de
2022, art. 22, VII).

Fiscalizacdo Administrativa

7.12. O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da IN SGD n° 94, de 2022,
verificara a manutencdo das condigdes de habilitacdo do contratado, acompanhara o empenho, o pagamento, as garantias, as
glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso
necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

7.12.1.  Caso ocorra descumprimento das obrigages contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome as providéncias

cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato
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7.13. O gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenara a
atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execugdo no
histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das
prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da administracdo. (Decreto n° 11.246, de 2022, art. 21, IV).

7.14. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas
a execucgdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

7.15. O gestor do contrato acompanhara a manutencdo das condi¢des de habilitacdo do contratado, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

7.16. O gestor do contrato emitird documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e
setorial quanto ao cumprimento de obrigacGes assumidas pelo contratado, com mengdo ao seu desempenho na execucao
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cuamprimento de obrigacoes. (Decreto n° 11.246, de 2022, art. 21, VIII).

7.17. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins
de aplicacdo de sancdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.18. O gestor do contrato devera elaborara relatério final com informag&es sobre a consecucdo dos objetivos que tenham
justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administra¢do. (Decreto
n° 11.246, de 2022, art. 21, VI).

7.19. O gestor do contrato deverd enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

8. CRITERIOS DE MEDIGCAO E PAGAMENTO

8.1. A contratada serd remunerada pelo servigo efetivamente prestado como o valor de cada servico contratado constante da
planilha de custos em anexo ao presente Termo de Referéncia, observando o adimplemento dos niveis minimos de servicos
definidos.

8.2 O faturamento mensal serd calculado de acordo com a seguinte férmula:

Fm = soma(P x Q) - soma(ajuste NMS)

onde:

Fm: faturamento mensal a ser pago a contratada;

P: preco de cada servigo constante da planilha de custos;

Q: quantidade de servigos efetivamente consumidos;

ajuste NMS: valor total de desconto, aplicado em virtude de ndo atendimento dos niveis minimos de servigo pela Contratada.

8.3. A avaliacdo da execucado do objeto utilizara o Instrumento de Medicdo de Resultado (IMR), conforme o disposto neste
item.

INDICADOR DE DISPONIBILIDADE DO ACESSO AO DATA CENTER VIA
LINK DE SAIDA (IDADC)

Topico Descricéo
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O IDADC visa aferir o percentual do tempo em que 0s
servigos de hospedagem estiveram acessiveis no més.

Meta a cumprir

IDADC >=99,741% (O acesso ao data center via link de
internet devera estar disponivel 24
(vinte e quatro) horas por dia, 7 (sete)
dias por semana, durante todo o
periodo de vigéncia do contrato.

Instrumento Através da plataforma de monitoramente de link de dados e

de medigéo por controle proprio da CONTRATANTE, na constatacéo de
indisponibilidade de acesso.

Forma d [Durante a execugdo dos servigos, a disponibilidade serd

e monitorada e permanentemente.

acompanhamento

Periodicidade

Seré aferida mensalmente.

Mecanismo de
Célculo (métrica)

O IDADC sera calculado através do sistema de
monitoramento da CONTRATADA bem como por
ferramentas de monitoracédo proprios da CONTRATANTE,
calculado em percentual do tempo de disponibilidade do link
de saida do data center para a internet.

Observacdes

A glosa sera aplicada sobre o custo mensal do servico de
fornecimento de link de acesso a internet estabelecido na
Planilha de Custos.

Inicio de Vigéncia

A partir da emisséo do inicio da prestacéo dos servigos e
apos concluido o processo de migracéo de data center.

Faixas de ajuste
no pagamento

Base de célculo:

Corresponde ao custo mensal do servigo de fornecimento de
link de acesso a internet estabelecido na Planilha de Custos.

Para valores do indicador IDADC:

Igual ou Superior a 99,741% — Pagamento integral do valor
mensal do servico;

De 99,00% a 99,741% - Glosa de 10% sobre o valor da
base de calculo;
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De 98,00% a 99,00% - Glosa de 20% sobre o valor da
base de célculo.

INDICADOR DE ATENDIMENTO AO SUPORTE TECNICO A INCIDENTES E
REQUISICOES DE SERVICOS (IASTIS)

Topico

Descricéo

Finalidade

O IASTIS visa mensurar a execuc¢ao dos servicos de
atendimento a incidentes e gerenciamento de recursos nos
prazos maximos estabelecidos.

Meta a cumprir

IASTIS >=95 % Executar as operacfes e atividades
dentro dos prazos para a execucao,
previstos no item 2 do presente Termo

de Referéncia e na ordem de servigo.

Instrumento Através dos sistemas de ITSM/ITIL da CONTRATADA e

de medicéo validado pelo respectivo sistema da CONTRATANTE.
Forma d [Apés a execucdo dos servicos, os fiscais analisardo
e individualmente cada execucdo de servico verificando a
acompanhamento | conclusdo no prazo definido neste Termo de Referéncia.

Periodicidade

Seré aferido mensalmente.

Mecanismo  de
Célculo (métrica)

IASTIS= (TCSA/TC) x 100
Onde:
IASTIS = Percentual de servigos entregues tempestivamente.

TC = Total de chamados ocorridos no més (incidentes ou
requisicdo de servicos)

TCSA = Total de chamados sem atraso.

Observacdes

A glosa seré aplicada sobre 20% do total do item 1 da
contratacdo, ou seja, servico de hospedagem em data center.

Inicio de Vigéncia

A partir da emissédo do inicio da prestacdo dos servigos e
apos concluido o processo de migracéo de data center.

Base de calculo:
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Faixas de ajuste

no pagamento ) .
Corresponde 20% do total mensal do item 1 da contratacéo,

ou seja, servi¢o de hospedagem em data center.

Para valores do indicador IASTIS:

Igual ou Superior a 95% — Pagamento integral do
faturamento mensal,;

De 90,00% a 95,00% - Glosa de 10% sobre o valor da
base de calculo;

De 80,00% a 90,00% - Glosa de 20% sobre o valor da
base de calculo.

INDICADOR DE ENTREGA DE RELATORIOS TECNICOS PARA
FATURAMENTO (IERTF)

Topico Descricéo

Finalidade O IERTF visa mensurar a entrega tempestiva de relatérios
técnicos essencias a correta medicéo do faturamento mensal

Meta a cumprir IERTF <=0 Executar a entrega dos relatorios e
documentos técnicos para fins de
medicao de faturamento até o quinto
dia atil do més seguinte a entrega do
servico conforme estabelecido neste

documento.
Instrumento Relatérios e documentos emitidos pela CONTRATADA.
de medicéo
Forma d |Ap6s o inicio de vigéncia do contrato, os fiscais analisardo a
e entrega de documentos e relatérios necessarios a apuragéo

acompanhamento [mensal do faturamento, verificando a conclusdo no prazo
definido neste Termo de Referéncia.

Periodicidade Seré aferido mensalmente apés a conclusao de cada etapa
do servico.

Mecanismo de |IERTF = PR - PMP

Célculo (métrica)
Onde:
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IERTF = Dias Uteis de entrega do servico dentro do prazo
previsto.

PMP = Prazo maximo em dias Uteis previsto para entrega dos
relatérios e documentos (5 dias Uteis).

PR= Prazo realizado em dias uteis.

Observacdes

Seréo utilizados dias Uteis na medicao.

O periodo cuja pendéncia dependa da CONTRATANTE sera
descontado da forma de calculo.

A glosa sera aplicada sobre 20% do total do item 1 da
contratacdo, ou seja, servico de hospedagem em data center.

Inicio de Vigéncia

A partir do iniicio de vigéncia do Contrato.

Faixas de ajuste
no pagamento

Base de célculo:

Corresponde a 20% do total mensal do item 1 da contratagéo,
ou seja, servico de hospedagem em data center.

Para valores do indicador IERTF:

Igual ou inferior a 0 — Pagamento integral do faturamento
mensal;

De 1 a5 - Glosa de 3% sobre o valor da base de célculo;

De 6 a 10 — Glosa de 5% sobre o valor da base de
célculo;

De 11 a 15 — Glosa de 7% sobre o valor da base de
célculo;

De 16 a 30 - Glosa de 10% sobre o valor da base de
calculo e aplicada adverténcia.

Acima de 30 — Seré& declarado ndo execucao do servico,
sem prejuizo da aplicacéo de glosa anterior.
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INDICADOR DE TEMPESTIVIDADE NA MIGRAGAO (ITM)

Topico Descricdo

Finalidade Mensurar a execug¢do dos servicos de migragdo nos prazos
maximos estabelecidos

Meta a cumprir ITM<=0 Executar a migracdo do ambiente)
dentro dos prazos para a execucado
previstos no item 2 do Termo de
Referéncia.

Instrumento Ordens de Servico emitidas, bem como relatérios e

de medicéo documentos emitidos pela fiscalizacdo do contrato.

Forma d [Ap6s o inicio de vigéncia do contrato, os fiscais analisardo
e cada etapa da migracdo de ambiente, verificando a concluséo

acompanhamento | no prazo definido neste Termo de Referéncia.

Periodicidade Serd aferido uma Unica vez durante o processo global de
migracao de ambiente.

Mecanismo de |[ITM =PR - PMP

Célculo (métrica)
Onde:

ITM = Dias de entrega do servigo dentro do prazo previsto.
PMP = Prazo Maximo previsto para migracao.

PR= Prazo realizado.

Observacdes Serdo utilizados dias corridos na medicéo.

O periodo cuja pendéncia dependa da CONTRATANTE sera
descontado da forma de calculo.

A base de célculo sera o custo total do servico de migracéo
estabelecido na Planilha de Custos.

Inicio de Vigéncia | A partir do iniicio de vigéncia do Contrato.

Faixas de ajuste |A base de célculo sera o custo total do servico de migracéo
no pagamento estabelecido na Planilha de Custos.

Para valores do indicador ITM:

Igual ou inferior a 0 — Pagamento integral da base de
célculo;
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De 1 a5 — Glosa de 3% sobre o valor da base de célculo;

De 6 a 10 — Glosa de 5% sobre o valor da base de
calculo;

De 11 a 15 — Glosa de 7% sobre o valor da base de
célculo;

De 16 a 30 - Glosa de 10% sobre o valor da base de
calculo e aplicada adverténcia.

Acima de 30 — Sera declarado ndo execucao do servico
de migracdo, sem prejuizo da aplicacdo de glosa
anterior.

8.4. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangoes
cabiveis, caso se constate que a Contratada:

8.4.1. ndo produzir os resultados acordados;
8.4.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou
8.4.3. deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servigo, ou utiliza-los

com qualidade ou quantidade inferior a demandada.

8.5. A utilizacdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestacdo dos
Servigos.

Do recebimento

8.6. Os servicos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias tteis, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o camprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a,
da Lei n® 14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

8.6.1. O prazo da disposi¢do acima sera contado do recebimento de comunicacdo de cobranga oriunda do
contratado com a comprovacdo da prestacdo dos servicos a que se referem a parcela a ser paga.

8.7. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n® 11.246, de 2022).

8.8. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado
que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

8.9. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o
resultado das avaliacdes da execucado do objeto e, se for o caso, a anélise do desempenho e qualidade da prestacdo dos servicos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

8.9.1. Serd considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do tltimo;

8.10. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte,
o objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execugdo ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a ultima e/ou tinica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisorio.

8.11. A fiscalizacdo ndo efetuard o ateste da ultima e/ou unica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

8.12. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a entrega
dos Manuais e Instrugdes exigiveis.
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8.13.  Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

8.14.  Quando a fiscalizacdo for exercida por um tnico servidor, o Termo Detalhado devera conter o registro, a andlise e a
conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a fiscalizagdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminhéa-los ao gestor do contrato para recebimento definitivo.

8.15.  Os servigos serdo recebidos definitivamente no prazo de 5 (cinco) dias uteis, contados do recebimento provisério, por
servidor ou comissdo designada pela autoridade competente, ap6s a verificagdo da qualidade e quantidade do servigo e
consequente aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.15.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e
setorial, quando houver, no cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu
desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme
regulamento (art. 21, VIII, Decreto n° 11.246, de 2022);

8.15.2. Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes,
solicitando a Contratada, por escrito, as respectivas corregoes;

8.15.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos
relatérios e documentacdes apresentadas;

8.15.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizagdo;
8.15.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de

liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e gestao.

8.16.  No caso de controvérsia sobre a execucao do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execucdo do objeto, para efeito de liquidagdo e pagamento.

8.17.  Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.

8.18. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico
nem a responsabilidade ético-profissional pela perfeita execucdo do contrato.

Procedimentos de Teste e Inspecao

8.19.  Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboracdo dos Termos de Recebimento Provisério
e Definitivo:

8.19.1. A CONTRATANTE podera realizar auditorias, inclusive com apoio de terceira parte, para
comprovar que a CONTRATADA mantém os requisitos de testes de seguranca da informacéo (incluindo anélise
e tratamento de riscos, verificacao de vulnerabilidades e avaliacdo de seguranca dos servigos);

8.19.2. A critério da CONTRATANTE, testes poderdo ser realizados a fim de comprovar as funcionalidades
e a especificacdo proposta neste Termo de Referéncia;

8.19.3. Na auséncia de especifica¢Ges idénticas as minimas exigidas, serdo aceitas especificacdes superiores.
Sancdes Administrativas e Procedimentos para retencdo ou glosa no pagamento

8.20.  Nos casos de inadimplemento na execuc¢do do objeto, as ocorréncias serdo registradas pela contratante, conforme a
tabela abaixo:
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Id Ocorréncia Glosa | Sancao
N&o comparecer injustificadamente a Reuniao Adverténcia.
Inicial.
1
N&o cumprir as condigBes minimas exigidas no Multa de 1% do valor total do contrato, sem
item Requisitos de Emissdo da OS prejuizo de declaracéo de inexecucao total
2 do objeto.
Quando convocado dentro do prazo de validade] A CONTRATADA ficara impedida de licitar e
da sua proposta, ndo celebrar o Contrato, deixar|contratar com a Unido, Estados, Distrito
de entregar ou apresentar documentacdo falsalFederal e Municipios e, serd
exigida para o certame, ensejar o retardamento daj descredenciada no SICAF, ou nos sistemas|
execucdo de seu objeto, ndo manter a proposta,|de cadastramento de fornecedores, pelo
falhar ou fraudar na execuc¢do do Contrato,|prazo de até 3 (trés) anos, sem prejuizo das
comportar-se de modo iniddbneo ou cometer fraude|demais cominacdes legais.
fiscal.
3
Ter praticado atos ilicitos visando frustrar os A CONTRATADA sera declarada iniddénea
4 objetivos da licitacéo. para licitar e contratar com a Administragédo.
A CONTRATADA ficara impedida para licitar
. o _ e contratar com a Administracéo por 6 (seis)
Demonstrar_ ndo p0~ssuw |d9ne|dade para_c;o_ntratar meses, sem prejuizo da Rescisdo
. com a Administragdo em virtude de atos ilicitos Contratual.
praticados.
6 N&o executar 0s servicos previstos no objeto da Multa de até 3% sobre o valor total do
contratacao. Contrato.
Suspender ou interromper, salvo motivo de forca Multa de até 3% sobre o valor total do
maior ou caso fortuito, os servigos solicitados, por| Contrato.
7 até de 30 dias, sem comunicacdo formal ao
Gestor do Contrato.
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N&o prestar os esclarecimentos imediatamente,
referente a execucdo dos servicos, salvo quando|Adverténcia. Em caso de reincidéncia ou
implicarem em indagacdes de carater técnico,configurado  prejuizo aos resultados
hipotese em que serdo respondidos no prazo pretendidos com a contratacdo, aplicar-se-a
maximo estabelecido neste Termo de Referéncia |Multa de 1% do valor referente a parcela
8 mensal apurada do Contrato.
A CONTRATADA sera declarada iniddnea
para licitar ou contratar com a Administragao
Pdblica, sem prejuizo as penalidades
decorrentes da inexecucgdo total ou parcial
do contrato, o que poderd acarretar a
rescisdo do Contrato.
9 Comprometer intencionalmente o sigilo das
informacdes armazenadas nos sistemas da
CONTRATANTE.
Nao atender ao indicador de nivel minimo de Para valor abaixo de 98%, aplicar-se-4
servi¢o indicador de disponibilidade do acesso ao |multa de 5% do valor total do contrato.
data center via link de saida (IDADC).
10
Nao atender ao indicador de nivel minimo de Para valor abaixo de 80,00%, aplicar-se-&
servico indicador de atendimento ao suporte multa de 4% do valor total do contrato.
técnico incidentes e requisicdes de servicos
11 (IASTIS)
Para valor acima de 30, aplicar-se-a multa|
de 3% do valor total do contrato e serd
declarado a ndo execucdo do servico de
gerenciamento e sustentacdo mensal, sem
prejuizo da aplicacdo de glosa e sancao
Nao atender ao indicador de nivel minimo de anterior.
servico indicador de entrega de relatérios
12 técnicos para faturamento (IERTF)
Para valor acima de 30, aplicar-se-4 multal
de 3% do valor total do contrato e sera
declarado a ndo execucdo do servico de
migracdo, sem prejuizo da aplicacdo de
glosa e sancao anterior.
N&o atender ao indicador de nivel minimo de
servico indicador de tempestividade na migracéo (
13 |itm).

46 de 53



UASG 173039

14

Deixar de disponibilizar o(s) profissional(is) que
irdo desempenhar os servicos no prazo maximo
de 5 (cinco) dias Uteis apos a emissdo da Ordem
de Servico (OS), com os requisitos minimos de
experiéncia e formacao profissional.

Termo de Referéncia 24/2024

Nao havendo o cumprimento desta
obrigacao por igual periodo, sera aplicada
multa de 0,1% do valor total do item
associado ao servico objeto da OS por dia|
corrido de atraso, limitado a 5%.

15

Vazamento ou permissdo de acesso por terceiros
as informacdes sem prévia autorizagdo formal do
O6rgdo proprietario e da CONTRATANTE ou
autorizacédo legal pela Justica brasileira;

Nao informacdo a CONTRATANTE de solicitagéo
de acesso aos dados e informacgbes por parte de|
terceiros ou governos estrangeiros, mesmo se
respaldado em autorizacao judicial ndo respaldada|
pela Justica brasileira;

Falhas de criptografia ou armazenamento de
chaves que possibilitem o acesso indevido as
informacdes sob a guarda da CONTRATADA,;

Falha no servico de backup que impeca &
restauracdo de dados copiados, sem prejuizo da
cobranca pelo servico de recuperagdo das
informacdes eventualmente perdidas e outras
acoes inclusive judiciais cabiveis;

multa de 5% (cinco por cento) sobre o valor
total do contrato e rescisdo unilateral por
descumprimento contratual, sem prejuizo de
outras sancdes cabiveis

16

N&o cumprir qualquer outra obrigacdo contratual
néo citada nesta tabela.

Adverténcia.

Em caso de reincidéncia ou configurado
prejuizo aos resultados pretendidos com al
contratacdo, aplicar-se-4 multa de 5% do|
valor referente a parcela mensal apurada do
Contrato.

8.21.

Nos termos do art. 19, inciso IIT da Instrugdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retengdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, nos casos em que a CONTRATADA:
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8.21.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou

8.21.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugéo de TIC, ou
utiliz-los com qualidade ou quantidade inferior a demandada.

Liquidacao

8.22.  Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias uteis para fins de liquidagdo,
na forma desta se¢do, prorrogéaveis por igual periodo, nos termos do art. 7°, §2° da Instrugdo Normativa SEGES/ME n° 77/2022.

8.23. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagao, no caso de
contratacOes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n® 14.133, de

2021.

8.24.  Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:

8.24.1. o prazo de validade;

8.24.2. a data da emissdo;
8.24.3. os dados do contrato e do 6rgao contratante;
8.24.4. o periodo respectivo de execucdo do contrato;

8.24.5. o valor a pagar; e
8.24.6. eventual destaque do valor de retencoes tributérias cabiveis.

8.25. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que impeca a
liquidagdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s
a comprovacao da regularizacdo da situacdo, sem 6nus ao contratante;

8.26. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrdnicos oficiais ou a documentacdo mencionada no art. 68 da Lei n° 14.133, de 2021.

8.27. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des de habilitacao
exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitagdo, no ambito do d6rgdo ou entidade, que
implique proibicdo de contratar com o Poder Ptiblico, bem como ocorréncias impeditivas indiretas. INSTRUGAO
NORMATIVA N° 3, DE 26 DE ABRIL DE 2018)

8.28.  Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua notificacéo, por
escrito, para que, no prazo de 5 (cinco) dias tteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

8.29.  Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos érgéos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessdrios para garantir o recebimento de seus
créditos.

8.30.  Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada ao contratado a ampla defesa.

8.31. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

Prazo de pagamento

8.32. O pagamento serd efetuado no prazo de até 10 (dez) dias uteis contados da finalizagdo da liquidacdo da despesa,
conforme secdo anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.
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8.33.  No caso de atraso pelo CONTRATANTE, os valores devidos a CONTRATADA serdo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice de Custo da Tecnologia da
Informacéo (ICTTI) de corregdo monetaria.

Forma de pagamento

8.34. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

8.35.  Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéaria para pagamento.
8.36.  Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislagdo aplicavel.

8.37.  Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizacdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

8.38. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, nao
sofrerd a retencdo tributdria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributério favorecido
previsto na referida Lei Complementar.

Cessdo de crédito

8.39. E admitida a cessdo fiduciéria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente
topico.

8.39.1.  As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovagdo do contratante.

8.40. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracao, estd condicionada a celebragdo de
termo aditivo ao contrato administrativo.

8.41.  Sem prejuizo do regular atendimento da obrigacdo contratual de camprimento de todas as condicoes de habilitacdo por
parte do contratado (cedente), a celebragdo do aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessiondrio, bem como a certificagdo de que o cessiondrio ndo se encontra
impedido de licitar e contratar com o Poder Ptiblico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de
maio de 2020.

8.42. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execugao do
objeto contratual, restando absolutamente incélumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas
exorbitantes ao direito comum aplicdveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovagdo do fato gerador, quando
for o caso, e o desconto de multas, glosas e prejuizos causados & Administracio (INSTRUGAO NORMATIVA N° 53, DE 8 DE
JULHO DE 2020).

8.43. A cessdo de crédito ndo afetara a execugdo do objeto contratado, que continuara sob a integral responsabilidade do
contratado.

Reajuste

8.44.  Sera adotado como indice de reajuste do Contrato o Indice de Custos de Tecnologia da Informacéo — ICTI com
periodicidade conforme definido no § 3° do art. 92 da Lei n® 14.133/21.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUGCAO
Forma de selecdo e critério de julgamento da proposta

9.1. O fornecedor ser selecionado por meio da realizagio de procedimento de LICITACAO, na modalidade PREGAO, sob
a forma ELETRONICA, com adocio do critério de julgamento pelo menor preco GLOBAL DO LOTE.

9.2 O Modo de Disputa sera ABERTO E FECHADO, tendo em vista o grau de padronizacdo e homogeneizacéo do objeto a

ser contratado. Assim as licitantes terdo acesso ao valor estimado da contragdo porém durante a fase de lances ocorrerd com
omissdo dos valores ofertados pelas empresas durante a disputa, sendo estes somente revelados ap6s o final da etapa competitiva.

49 de 53



UASG 173039 Termo de Referéncia 24/2024

9.3. De forma a fornecer os insumos para que a andlise de exequibilidade da proposta possa ser feita, a LICITANTE devera
apresentar a Planilha de Custos junto com a Proposta de Pregos.

Regime de execugdo

9.4. O regime da execucdo do contrato é de EMPREITADA POR PRECO GLOBAL, uma vez que consegue-se definir de
antemao a qualidade e a quantidade servigos a serem prestados com boa margem de seguranca

Da Aplicacdo da Margem de Preferéncia

9.5. Ndo sera aplicada, na presente contratagdo, margem de preferéncia prevista no art. 26 da Lei n° 14.133, de 2021, uma
vez que a sua utilizacdo carece de regulamentacdo em normativo ainda ndo publicado.

Exigéncias de habilitacdo
9.6. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
Habilitacdo juridica

9.7. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territdrio nacional;

9.8. Empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

9.9. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCME], cuja
aceitagdo ficard condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

9.10.  Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo, estatuto ou contrato social no Registro Ptiblico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.11.  Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Dirio Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual serd considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.12.  Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

9.13.  Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresdria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Ptiblico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz

9.14.  Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107
da Lei n° 5.764, de 16 de dezembro 1971.

9.15.  Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da consolidacao respectiva.
Habilitacao fiscal, social e trabalhista
9.16.  Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.17.  Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente
pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

9.18.  Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
9.19.  Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certidao

negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacédo das Leis do Trabalho, aprovada pelo
Decreto-Lei n° 5.452, de 1° de maio de 1943;

50 de 53



UASG 173039 Termo de Referéncia 24/2024

9.20.  Prova de inscrigdo no cadastro de contribuintes Estadual ou Municipal/Distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.21.  Prova de regularidade com a Fazenda Estadual ou Municipal/Distrital do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

9.22.  Caso o fornecedor seja considerado isento dos tributos Estadual ou Municipal/Distrital relacionados ao objeto contratual,
devera comprovar tal condi¢do mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

9.23. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de
contribuintes estadual e municipal.

Qualificacdo econdmico-financeira

9.24.  Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de
pessoa fisica, desde que admitida a sua participacdo na licitacdo (art. 5° inciso II, alinea “c”, da Instru¢cdo Normativa Seges/ME
n° 116, de 2021), ou de sociedade simples;

9.25.  Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso II);

9.26.  Balango patrimonial, demonstracéo de resultado de exercicio e demais demonstracdes contabeis dos 2 (dois) tiltimos
exercicios sociais, comprovando:

9.26.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.26.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacéo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura; e

9.26.3. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida
ha menos de 2 (dois) anos.

9.27.  Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissdo da Escrituragdo Contabil Digital - ECD ao Sped.

9.28.  Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo capital minimo ou patriménio liquido
minimo de 5% do valor total estimado da contratagao.

9.29.  As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdao
substituir os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

9.30. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracdo assinada por
profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificagdo Técnica

9.31.  Declaragdo de que o licitante tomou conhecimento de todas as informacdes e das condi¢des locais para o cumprimento
das obrigacdes objeto da licitacao;

9.31.1. A declaragdo acima podera ser substituida por declaracdo formal assinada pelo responsavel técnico
do licitante acerca do conhecimento pleno das condicoes e peculiaridades da contratagdo

9.32.  Comprovacdo de aptiddo para execucao de servico de complexidade tecnol6gica e operacional equivalente ou superior
com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacdo de certiddes ou atestados, por pessoas
juridicas de direito ptiblico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

9.33.  Entende-se por servico equivalente ao objeto deste Termo de Referéncia atestado(s) que comprove(m) a prestacao de

servicos continuados (minimo de 30 meses), para servicos de hospedagem em data center, englobando servigos de fornecimento e
suporte técnico para servidores virtuais, banco de dados, acesso a internet, servigos de backup e seguranca da informagao.
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9.33.1. Seré admitida, para fins de comprovacdo de quantitativo minimo, a apresentacao e o somatorio de
diferentes atestados executados de forma concomitante.

9.34.  Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

9.35. O fornecedor disponibilizara todas as informacdes necessarias a comprovacao da legitimidade dos atestados,
apresentando, quando solicitado pela Administragdo, cépia do contrato que deu suporte a contratacdo, endereco atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

9.36. A proponente deverda apresentar declara¢cdo com a indicagdo de que o ambiente de data center de sua propriedade que ird
hospedar os dados da CONTRATANTE estara em territdrio brasileiro, e que tera certificagdo Tier III (Tier Standards) ou Tier 3
(EIA/TIA 942) conforme disposto no art. 67, inciso III da Lei n° 14.133/2021. O comprovante da respectiva certificacdo devera
ser apresentado em até 10 (dez) dias ap6s a data de inicio de vigéncia do Contrato.

9.37. A proponente devera apresentar declaracdo de que o ambiente de data center de sua propriedade que ird hospedar os
dados da CONTRATANTE esta em conformidade com Service and Organization Controls 2 (SOC-2) - padrdes de seguranga,
por meio de auditoria anual SOC-2, conduzida por um auditor independente, conforme disposto no art. 67, inciso III da Lei n°
14.133/2021. O relatério de tipo II deverd ser apresentados em até 10 (dez) dias ap6s a data de inicio de vigéncia do Contrato.

10. ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1. O custo estimado total da contratacdo encontra-se especificado no item 1 deste Termo de Referéncia e na Planilha de
Custos em anexo a este documento.

11. ADEQUAGAO ORGAMENTARIA

11.1.  As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orgamento
Geral da Unido.

11.2. A contratacdo sera atendida pela seguinte dotacdo:
1) Gestdo/Unidade: 17203/173039
I)  Fonte de Recursos: 1050000294
III)  Programa de Trabalho: 04122003220000001
IV) Elemento de Despesa: 33904009
V)  Plano Interno: SUSEPSI2000

11.3. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao da Lei Orgamentaria respectiva
e liberacdo dos créditos correspondentes, mediante apostilamento.

Cronograma Fisico Financeiro

Evento Prazo estimado 'Valor

Migracao de ambiente Até 90 (noventa) dias apés a data Conforme o item correspondente da
constante da Ordem de Servico planiha de custos - Migracao de
correspondente. Pagamento em parcela  |Ambiente
Unica

Servigo de hospedagem em data center Pagamento mensal ap6s o fim do Conforme estabelecido na planilha
processo de migracdo de ambiente até o |de custos e apurado pela
final do Contrato fiscalizacdo do contrato
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ANEXOS
ANEXO | - Planilha de Custos
ANEXO Il — Proposta de Precos
ANEXO llI - Planilha de Volumetria Atual
ANEXO IV - Requisitos de Migracdo de Data Center
ANEXO V - Termo de Ciéncia
ANEXO VI - Carta de Apresentacdo de Preposto
ANEXO VII - Termo de Compromisso de Manutencéo do Sigilo
ANEXO VIII - POSIC/SUSEP
ANEXO IX — Modelo de Ordem de Servico
ANEXO X - Termo de Recebimento Provisorio de Servicos de TIC

ANEXO Xl - Termo de Recebimento Definitivo

2. Responsaveis

Todas as assinaturas eletrénicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

LUIZ EDUARDO ADEMI TEIXEIRA

Integrante Técnico

1Y
tf Assinou eletronicamente em 02/10/2024 as 12:15:48.
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