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Objetivo

Discutir seguranca cibernética no setor segurador e desafios da economia
digital. Atividades focadas em:

e Adequacao a Politica Nacional de Ciberseguranca
e Novos seguros para a economia digital.

Contexto Internacional

e Riscos cibernéticos vistos como prioridade global (WEF, 2024).
e Tecnologias emergentes trazem desafios para a seguranca cibernética.
e Potencial catastréfico revela importancia da regulacao.

Contexto Nacional

e Violagdes de dados com custo médio de USS 1,36 milhdo em 2024.

e Tentativas de fraude no comércio digital estimadas em 3,7 milhdes (RS
3,5 bi ou RS 925 por tentativa) em 2023.
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e Ambiente Juridico

* Lei Geral de Protecao de Dados (LGPD).
* Politica Nacional de Ciberseguranca (PNCiber).

» Resolucdes SUSEP (ex.: Circular n? 638 para seguranca
cibernética).

el EVOlucdao do Mercado de Seguros Cibernéticos

* Crescimento significativo desde 2018

Reducao da sinistralidade apds a pandemia.

Prémios diretos atingiram RS 203 milhdes em 2023.
Concentracao regional: Sudeste (90%).

Ambiente de “insegurabilidade” de muitos riscos/clientes.
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Topicos Discutidos (seguranca cibernética)

* Diretrizes da Politica Nacional de Ciberseguranca (PNCiber) e como
elas sao observadas na atuacao da Susep.

* Criticidade da resiliéncia operacional do setor
supervisionado, incluindo de suas infraestruturas.

* Uso de diferentes tecnologias da informacao para autenticacao de
clientes; e potenciais efeitos da adocao da nuvem e da IA no setor.

Topicos Discutidos (novos seguros para a economia digital)

* Desenvolvimento de produtos especificos para micro, pequenas e
médias empresas (MPMEs) e pessoas fisicas.

» Desafios para a ampliacao de coberturas avancadas, como danos
fisicos, protecao reputacional e riscos emergentes.

* Lacunas de protecao e desafios regulatorios.
e Canais de distribuicao inovadores como MGA’s e seguros embutidos.
* Adequabilidade da capacidade de resseguros no mercado global
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Propostas de Aprofundamento (seguranca

cibernética)

* Avaliacao, em momento posterior, sobre eventual enquadramento
do Sistema de Registro de Operacdes (SRO) como infraestrutura
critica.

* Estudo sobre usos da inteligéncia artificial generativa no setor
supervisionado, para identificar em que medida aportam riscos
proprios.

Propostas de Aprofundamento (novos seguros para a

economia digital)

* Incentivo a distribuicao via seguros embutidos e Managing General
Agents (MGAs).

* Exploracao de instrumentos alternativos de transferéncia de riscos
(e.g. Letras de Risco de Seguro — LRS ou fundo de catastrofe
cibernética para cobertura de perdas extremas.).

* Fomento a inovacao no mercado securitario e ao papel regulador do
seguro.
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Conclusao e Pontos de Atencao

* Importancia estratégica do setor de seguros para a seguranca
cibernética.

* Necessidade de abordar lacunas regulatérias, ampliar resiliéncia e
promover esforgos conjuntos para crescimento sustentavel dos
seguros cibernéticos.

* Busca pelo desenvolvimento do papel regulador do seguro,
disseminando melhores praticas de gestdao de riscos e ganho de
especializacao.

* Necessidade de investimentos continuos em inovacao e medidas
preventivas.

* Desenvolver instrumentos alternativos de transferéncia de riscos
para ampliar capacidade de absorc¢ao dos riscos.

e Estimular maior inclusao e penetracao do seguro cibernético por
meio de canais inovadores e regulamentacao especifica para MGAs.




