SERVICO PUBLICO FEDERAL
MINISTERIO DA INTEGRACAO NACIONAL
SUPERINTENDENCIA DO DESENVOLVIMENTO DO NORDESTE

PREGAO ELETRONICO N.° 11/2010

(Regido pela Lei 10.520/2002, Lei Complementar 123/2006, Decreto n° 6.204/2007, Decreto n°
5.450/2005, Instrucdo Normativa n® 02/2008 o MPOG e aplicando-se, subsidiariamente, a Lei n°
8.666/93 de 21.06.93 e suas alteracdes posteriores, além do que mais for exigido neste Edital e em seus
anexos.

Tipo: Menor Prego
Objeto: Aquisicédo de produto de seguranca (FIREWALL).
Local: www.comprasnet.gov.br

SESSAO PUBLICA
Dia: 30/agosto/2010
Hora: 09:30 horas, horario de Brasilia

LOCAL, DIAS E HORARIOS PARA OBTENQAO DESTE EDITAL

Dia: 18/agosto/2010

Hora: a partir das 08:30 horas

Local: Praca Ministro Jodo Gongalves de Souza s/n — Engenho do Meio — Recife/PE
Custo do Edital: R$ 30,00

Acompanhe esta licitacdo na internet no endereco www.comprasnet.gov.br

RETIRADA DE EDITAIS PELA INTERNET
Retire o edital gratuitamente acessando a pagina: www.comprasnet.gov.br

Senhor licitante,

A comunicacdo de eventuais retificacdes ocorridas no instrumento convocatorio que nao
afetem a formulacdo das propostas, bem como de quaisquer esclarecimentos, serdo efetuadas
preferencialmente por meio de e-mail.

Informe corretamente o endereco eletrénico quando da retirada do edital junto ao
Comprasnet ou a Divisdo de Material.

Recife, 11 de agosto de 2010.

MARIZA FONTAINE COSTA
Pregoeira
Portaria n® 137/2009
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SERVICO PUBLICO FEDERAL
MINISTERIO DA INTEGRAGAO NACIONAL
SUPERINTENDENCIA DO DESENVOLVIMENTO DO NORDESTE SUDENE

EDITAL DE PREGAO N.° 11/2010

O Superintendente da SUPERINTENDENCIA DO DESENVOLVIMENTO DO NORDESTE -
SUDENE, nos termos da delegacdo de competéncia que lhe foi conferida pelo Decreto Presidencial
s/n° de 29/01/2008, publicado no Diario Oficial da Unido de 30/01/2008, torna publico que sera
realizada licitacdo na modalidade de Pregédo Eletrénico, no dia 30 de agosto de 2010, as 09:30 horas,
horério de Brasilia, de acordo com o Processo n.° 59335.000573/2009-41, na modalidade de Menor
Preco, de acordo com as condicdes estabelecidas neste Edital e seus Anexos, que séo parte integrante.

SECAO I - DO OBJETO

1. A presente licitagdo tem como objeto a aquisi¢cdo de produto de seguranca (FIREWALL)
para Rede Local de Computadores da Sudene, conforme especificacdes constantes no Termo de
Referéncia - Anexo I.

1.1. Em caso de discordancia existente entre as especificacdes deste objeto descritas no
Comprasnet e as especificacdes constantes deste Edital, prevalecerdo as ultimas.

SECAO Il - DA DESPESA E DOS RECURSOS ORCAMENTARIOS

2. A despesa com a aquisicdo de que trata o objeto, estimada em R$ 141.726,00 (CENTO E
QUARENTA E UM MIL E SETECENTOS E VINTE E SEIS REAIS). conforme o0 orgamento estimativo disposto
no Termo de Referéncia, correrd a conta do Elemento Orcamentario 4.4.90.52 - Equipamentos e
Material Permanente, da Atividade 01.122.0750.2000, mediante a emissdo de nota de empenho.

SECAO 11l - DA PARTICIPACAO NA LICITACAO

3. Poderdo participar deste Pregdo exclusivamente as microempresas ou empresas de
pequeno porte, que comprovem possuir 0s requisitos minimos de qualificacdo previstos neste Edital, e
cujo objeto social da empresa, expresso no estatuto ou contrato social, especifique ramo de atividade
compativel com o objeto da licitacao

4, Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados
no Sistema de Cadastramento Unificado de Fornecedores - SICAF e perante o sistema eletrénico
provido pela Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento,
Orcamento e Gestdo, por meio do sitio www.comprasnet.gov.br.

5. O cadastramento no SICAF podera ser realizado pelo interessado em qualquer unidade de
cadastramento dos 6rgaos ou entidades da Presidéncia da Republica, dos Ministérios, das Autarquias e
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das Fundagbes que participam do Sistema Integrado de Servigos Gerais - SISG, localizada nas
Unidades da Federacéo.

6. Para ter acesso ao sistema eletrdnico, os interessados em participar deste Pregdo deverédo
dispor de chave de identificacdo e senha pessoal, obtidas junto ao provedor do sistema, onde também
deverdo informar-se a respeito do seu funcionamento e regulamento e receber instrucdes detalhadas
para sua correta utilizacéo.

7. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo por ela efetuada diretamente, ou por seu representante, ndo cabendo ao provedor do
sistema ou a SUDENE responsabilidade por eventuais danos decorrentes do uso indevido da senha,
ainda que por terceiros.

8. N&o poderdo participar deste Pregéo:
8.1. consodrcio de empresarios, qualquer que seja sua forma de constituicao;
8.2. empresario estrangeiro;
8.3. empreséaria suspensa de contratar com a SUDENE;

8.4. empresario que esteja declarada inidénea para licitar ou contratar com a
Administracdo Publica, enquanto perdurarem os motivos da punicdo ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade;

8.5. empresario cujo objeto social ndo seja pertinente e compativel com o objeto deste
Pregéo.

9. Como requisito para participacdo neste Pregdo, a licitante devera declarar, em campo
préprio do sistema eletronico, que esta ciente e concorda com as condi¢fes contidas no edital e seus
anexos e que cumpre plenamente os requisitos de habilitacdo definidos neste Edital.

9.1. A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo e a proposta
sujeitara a licitante as sancdes previstas neste Edital.

SECAO IV — DA PROPOSTA

10. A licitante deverd, na forma expressa no sistema eletrénico, consignar os valores unitario e
total e a descricdo do produto ofertado para o item o qual deseja enviar proposta, indicando marca,
modelo e prazo de garantia, conforme determinado no Termo de Referéncia, Anexo I, do Edital de
Pregao.

11. Nos precos ofertados deverdo ja estar considerados e inclusos os tributos, fretes, taxas e as
despesas decorrentes da execucdo do objeto.

12. As propostas terdo validade de 60 (sessenta) dias, contados da data de abertura da sessao
publica estabelecida no preambulo deste Edital.

13. Decorrido o prazo de validade das propostas, sem convocacao para contratacdo, ficam as
licitantes liberadas dos compromissos assumidos.

14. Qualquer elemento que possa identificar a licitante importa a desclassificacdo da proposta.

SECAO V - DO ENCAMINHAMENTO DA PROPOSTA

15. A licitante devera encaminhar proposta, exclusivamente por meio do sistema eletrénico,
até a data e horario marcados para abertura da sessdo, quando, entdo, encerrar-se-4 automaticamente a
fase de recebimento de propostas.
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16. Até a abertura da sessdo, a licitante podera retirar ou substituir a proposta anteriormente
encaminhada.

SECAO VI - DA ABERTURA DA SESSAO PUBLICA

17. A abertura da sessdo publica deste Pregdo, conduzida pelo Pregoeiro, ocorrera na data e na
hora indicadas no predAmbulo deste Edital, no sitio www.comprasnet.gov.br;

18. A comunicagdo entre o Pregoeiro e as licitantes ocorrerd exclusivamente mediante troca
de mensagens, em campo proprio do sistema eletrénico.

19. Cabe a licitante acompanhar as operagdes no sistema eletrénico durante a sessao publica
do Pregdo, ficando responsavel pelo énus decorrente da perda de negécios diante da inobservancia de
qualquer mensagem emitida pelo sistema ou de sua desconexao.

SECAO VII - DA CLASSIFICACAO DAS PROPOSTAS

20. O Pregoeiro verificara as propostas apresentadas e desclassificara, motivadamente, aquelas
que ndo estejam em conformidade com os requisitos estabelecidos neste Edital.

21. Somente as licitantes com propostas classificadas participardo da fase de lances.

SECAO VIII - DA FORMULACAO DE LANCES

22, Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar lances para o
preco total do item, exclusivamente por meio do sistema eletronico, sendo imediatamente informadas
do recebimento e respectivo horario de registro e valor.

23. As licitantes poderdo oferecer lances sucessivos, ndo sendo aceitos dois ou mais lances de
mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar pelo sistema.

24, A licitante somente podera oferecer lance inferior ao Gltimo por ela ofertado e registrado
no sistema.

25. Durante o transcurso da sessao, as licitantes serdo informadas, em tempo real, do valor do
menor lance registrado, vedada a identificacdo da ofertante.

26. Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo Ihe cabendo o direito de pleitear qualquer alteracao.
217. Durante a fase de lances, o Pregoeiro podera excluir, a seu critério, lance cujo valor for
considerado inexequivel.

28. A etapa de lances da sess@o publica sera encerrada por decisdo do Pregoeiro.

29. O sistema eletrdnico encaminhara aviso de fechamento iminente dos lances, apds o que

transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo sistema,
findo o qual sera automaticamente encerrada a recepg¢do de lances.

SECAO IX — DA DESCONEXAO DO PREGOEIRO

30. Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances e o sistema eletrénico
permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.
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31. No caso de desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo do Pregdo sera suspensa automaticamente e tera reinicio somente apds comunicacdo expressa
aos participantes no sitio www.comprasnet.gov.br.

SECAO X - DA ACEITABILIDADE DA PROPOSTA

32. Encerrada a etapa de lances e concluida a negociacdo, quando houver, o Licitante detentor
do menor lance, deverd encaminhar a Planilha de Composi¢cdo de Custos e Formacdo de Precos, de
acordo com o modelo constante do anexo Il do edital, ajustada ao lance final, exclusivamente por meio
do sistema eletronico com a inclusao de “Anexo”.

33. O sistema encaminhara, via chat, mensagem de convocagdo, apds operacionalizacdo pela
Pregoeira da op¢do “convocar anexo”, quando o fornecedor convidado poderd encaminhar arquivo
anexo, por meio do link “anexar”, disponivel apenas para o fornecedor selecionado.

34, O prazo para envio de anexo serd de no maximo 01 (uma) hora. Findo este prazo a opgéao
de enviar anexo do fornecedor selecionado desaparecerd, apds operacionalizacdo pela Pregoeira da
opg¢ao “Encerrar Convocacao” ou da op¢ao de “Recusar Proposta”.

35. N&o se considerara qualquer oferta de vantagem ndo prevista neste Edital, inclusive
financiamentos subsidiados ou a fundo perdido.
36. Seréa rejeitada a proposta que apresentar valores irrisorios ou de valor zero, incompativeis

com os pre¢os de mercado acrescidos dos respectivos encargos, exceto quando se referirem a materiais
e instalacOes de propriedade da licitante, para os quais ela renuncie a parcela ou a totalidade da
remuneracao.

37. O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal da
SUDENE ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar sua decisao.

38. Se a proposta ndo for aceitavel ou se a licitante deixar de reenviar a proposta e a planilha
de composicdo de custos e formacéo de precos ou ndo atender as exigéncias habilitatorias, o Pregoeiro
examinara a proposta subsequente e, assim sucessivamente, na ordem de classificacdo, até a apuracao
de uma proposta que atenda a este Edital.

SECAO XI - DA HABILITACAO

39. A habilitacdo das licitantes sera verificada por meio do SICAF, nos documentos por ele
abrangidos, e por meio da documentacdo complementar especificada neste Edital.

40. A licitante devera apresentar habilitacdo parcial valida no SICAF ou apresentar 0s
documentos que supram tal habilitacao.

41. Para fins de habilitacdo, a licitante devera apresentar, ainda, a seguinte documentacéo
complementar:

41.1. declaracédo da licitante de que ndo possui em seu quadro de pessoal empregado com
menos de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16
(dezesseis) anos em qualquer trabalho, salvo na condicédo de aprendiz, a partir de 14
anos, nos termos do inciso XXXIII do art. 7° da Constituicdo Federal;

41.1.1. A declaracdo de que trata esta Subcondicdo devera ser realizada de forma
eletrénica, em campo préprio do Sistema, por ocasido do envio da proposta.

41.2. comprovagdo de patrimonio liquido n&o inferior a 10% (dez por cento) do valor
estimado da contratacdo, a qual serd exigida somente no caso de a licitante apresentar
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resultado igual ou inferior a 1 (um) em qualquer dos indices Liquidez Geral, Liquidez
Corrente e Solvéncia Geral, calculados e informados pelo SICAF;

41.3. 1 (um), ou mais, atestado ou declaracdo de capacidade técnica, em nome da licitante,
expedido por pessoa juridica de direito publico ou privado, que comprove a aptiddo
para o fornecimento em caracteristicas, quantidades e prazos com o objeto deste

Pregéo.
42. Para fins de habilitacdo, a verificacdo em sitios oficiais de 6rgdos e entidades emissores de
certidGes constitui meio legal de prova.
43. Constatado o atendimento as exigéncias fixadas neste Edital, a licitante serd declarada
vencedora.

SECAO XII - DO ENCAMINHAMENTO DA DOCUMENTACAO

44, A proposta ajustada ao lance final da licitante vencedora e os documentos exigidos para
habilitacdo que ndo estejam contemplados no SICAF serdo solicitados pelo pregoeiro, para ser
remetidos via fax, para o namero (81) 2102-2929, ou para o endereco eletrénico cpl@sudene.gov.br, no
prazo de 30 (trinta) minutos, contados da solicitacdo do Pregoeiro.

45, A proposta, 0s documentos e 0s anexos deverdo ser encaminhados em original ou por copia
autenticada, no prazo de 3 (trés) dias uteis, contado da solicitacdo do Pregoeiro, para Licitacdes e
Contratos, situada na Praga Ministro Jodo Gongalves de Souza s/n, 4° andar norte- sala 017, Edificio
SUDENE - Engenho do Meio — Recife.

46. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados
da traducdo para lingua portuguesa, efetuada por Tradutor Juramentado, e também devidamente
consularizados ou registrados no Cartorio de Titulos e Documentos.

47. Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também
deverdo ser apresentados devidamente consularizados ou registrados no Cartorio de Titulos e
Documentos.

48. Sob pena de inabilitagdo, os documentos encaminhados para habilitacdo deverdo estar em
nome da licitante, e, preferencialmente, com o numero do CNPJ e o respectivo endereco.

49. Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se a
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos
que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

SECAO XIII - DO RECURSO

50. Declarado o vencedor, o Pregoeiro abrird prazo de até 30 minutos, durante o qual qualquer
licitante poderd, de forma imediata e motivada, em campo proprio do sistema, manifestar sua intencdo
de recorrer.

51. O Pregoeiro fara juizo de admissibilidade da intencdo de recorrer manifestada, aceitando-a
ou, motivadamente, rejeitando-a, em campo préprio do sistema.

52. A recorrente que tiver sua intencdo de recurso aceita devera registrar as razdes do recurso,
em campo préprio do sistema, no prazo de 3 (trés) dias, ficando as demais licitantes, desde logo,
intimadas a apresentar contra-raz6es, também via sistema, em igual prazo, que comecara a correr do
término do prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a
defesa dos seus interesses.
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53. A falta de manifestacdo imediata e motivada da intencdo de interpor recurso, no momento
da sessdo publica deste Pregdo, implica decadéncia desse direito, ficando o Pregoeiro autorizado a
adjudicar o objeto a licitante vencedora.

54, O acolhimento do recurso importard na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

SECAO X1V - DA ADJUDICACAO E HOMOLOGAGCAO

55. O objeto deste Pregéo sera adjudicado por item a licitante vencedora, ap6s decididos os
recursos, quando houver, sujeito a homologacédo do Coordenador Geral de Administracdo e Financas.

SECAO XV - DAS ATRIBUICOES DO PREGOEIRO E DO COORDENADOR GERAL DE
ADMINISTRACAO E FINANCAS.

56. Cabem ao Pregoeiro as atribui¢des dispostas no art. 11 do Decreto 5.450/2005.
57. Ao Secretario-Geral de Administracdo cabem:

57.1. adjudicar o objeto deste Pregdo a licitante vencedora, se houver interposicdo de
recurso;

57.2. homologar o resultado e promover a contratacdo correspondente a este Pregao;

57.3. anular este Pregdo por ilegalidade, de oficio ou por provocagdo de qualquer pessoa,
mediante ato escrito e fundamentado;

57.4. revogar este Pregédo, se for considerado inoportuno ou inconveniente ao interesse
publico, por motivo de fato superveniente devidamente comprovado.

58. E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase deste Prego,
promover diligéncias destinadas a esclarecer ou completar a instrucdo do processo, vedada a incluséo
posterior de informacdo ou de documentos que deveriam constar originariamente da proposta ou da
documentacéo.

59. No julgamento das propostas e na fase de habilitacdo, o Pregoeiro podera sanar erros ou
falhas que nédo alterem a substancia das propostas e dos documentos e a sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficécia para
fins de classificacao e habilitacao.

SEC}AO XVI1-DO RECEBIMENTO DA NOTA DE EMPENHO

60. Apo6s homologado o resultado deste Pregdo, a Administracgdo da SUDENE convocara a
licitante vencedora, durante a validade da sua proposta, para retirada da Nota de Empenho, dentro do
prazo de 2 (dois) dias Uteis, ou a entregara diretamente, sujeito a aceitacdo da licitante, em igual prazo,
sob pena de decair o direito a contratacdo, sem prejuizo das sanc¢des previstas neste Edital e no art. 81
da Lei n.° 8.666/93.

61. O prazo para a retirada na Nota de Empenho podera ser prorrogado uma Unica vez, por
igual periodo, quando solicitado pela licitante vencedora durante o seu transcurso, desde que ocorra
motivo justificado e aceito pela Administracdo da SUDENE.

62. E facultado ao Pregoeiro, quando a convocada no retirar ou aceitar a Nota de Empenho,
no prazo e nas condi¢Oes estabelecidos, convocar outra licitante, obedecida a ordem de classificagéo,
para retira-la ou entrega-la diretamente, apds negociagdo, aceitacdo da proposta e da amostra e
comprovacéo dos requisitos de habilitagéo.
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SEC}AO X1l - DOS ENCARGOS DO TRIBUNAL DE CONTAS DA UNIAO
Cabera a SUDENE:

63.

63.1.

63.2.

63.3.

permitir acesso dos empregados da licitante vencedora as dependéncias da SUDENE
para a entrega dos produtos adquiridos;

prestar as informacdes e os esclarecimentos pertinentes que venham a ser solicitados
pelo representante da licitante vencedora;

solicitar a troca dos produtos que ndo atenderem as especifica¢fes do objeto.

SECAO XIIl - DOS ENCARGOS DA LICITANTE VENCEDORA

Cabera a licitante vencedora, a partir do recebimento da Nota de Empenho, o
cumprimento das seguintes obrigacdes:

64.

65.

64.1.

64.2.

64.3.

64.4.

64.5.

64.6.

64.7.

responder, em relagdo aos seus funcionarios, por todas as despesas decorrentes do
fornecimento dos produtos e por outras correlatas, tais como salarios, seguros de
acidentes, tributos, indenizacOes, vales-refeicdo, vales-transporte e outras que
porventura venham a ser criadas e exigidas pelo Poder Publico;

respeitar as normas e procedimentos de controle interno, inclusive de acesso as
dependéncias da SUDENE;

responder pelos danos causados diretamente a Administracdo ou aos bens da
SUDENE, ou ainda a terceiros, decorrentes de sua culpa ou dolo, durante a execucao
do contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento pela SUDENE;

efetuar a troca dos produtos que nédo atenderem as especificaces do objeto, no prazo
assinado pela Administracdo da SUDENE;

comunicar a Administracdo da SUDENE qualquer anormalidade constatada e prestar
0s esclarecimentos solicitados;

Cumprir todas as condi¢Bes da Descricdo da Aquisicdo, item 3, do Termo de
Referéncia, anexo I, do Edital de Pregdo n®  /2010.

manter, durante o periodo de contratacéo, o atendimento das condi¢cfes de habilitacdo
exigidas neste Pregéo.

A licitante vencedora cabera assumir a responsabilidade por:

65.1.

65.2.

65.3.

65.4.

todos os encargos previdenciarios e obrigacdes sociais previstos na legislacdo social e
trabalhista em vigor, obrigando-se a salda-los na época propria, vez que 0S seus
empregados ndo manterdo nenhum vinculo empregaticio com a SUDENE;

todas as providéncias e obrigacOes estabelecidas na legislacdo especifica de acidentes
de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus empregados
durante a execuc¢do do contrato, ainda que acontecido em dependéncia da SUDENE;

todos os encargos de possivel demanda trabalhista, civil ou penal, relacionada a
execucdo do contrato, originariamente ou vinculada por prevengdo, conexao ou
continéncia;

encargos fiscais e comerciais resultantes da contratacao resultante deste Pregao.
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66. Sao expressamente vedadas a licitante vencedora :

66.1. a contratacdo de servidor pertencente ao quadro de pessoal da SUDENE para
execucdo do contrato decorrente deste Pregao;

66.2. a veiculacdo de publicidade acerca do contrato, salvo se houver prévia autorizacao da
Administragédo da SUDENE;

66.3. a subcontratacdo de outra empresa para a execuc¢do do objeto deste Pregao.

67. A inadimpléncia da licitante vencedora, com referéncia aos encargos sociais, comerciais e
fiscais ndo transfere a responsabilidade por seu pagamento & Administragdo da SUDENE, nem podera
onerar 0 objeto desta contratacdo, razdo pela qual a licitante vencedora renuncia expressamente a
qualquer vinculo de solidariedade, ativa ou passiva, com a SUDENE.

SEQAO XIX - DA GARANTIA
68. Os equipamentos devem ter garantia on-site de 48 meses fornecida pelo préprio fabricante;

69. O suporte técnico a solucdo ofertada, deve ser fornecido por técnico devidamente
certificado pelo fabricante;

70. O periodo de cobertura do suporte técnico deve ser igual ao periodo de garantia dos
equipamentos e em horario comercial de segunda a sexta-feira;

71. A atualizacdo dos softwares e bases de dados dos recursos licenciados, bem como, o
respectivo suporte técnico, devem ter cobertura igual ao periodo de garantia dos equipamentos.

SECAO XX - DA ENTREGA E DA ATESTACAO

72. A licitante vencedora devera entregar o produto, instalado e configurado para uso no prazo
méaximo de 30 (trinta) dias a contar da data de emissdao da Nota de Empenho.

73. O recebimento do produto devera ser efetuado por um servidor ou uma comissao de 3 (trés)
membros, no minimo, designada pelo Superintendente da SUDENE, designado(s) para esse fim,
permitida a assisténcia de terceiros.

74, Nos termos dos artigos 73 a 76 da Lei 8.666/1993, o objeto desta licitacdo sera recebido:

74.1. provisoriamente, no ato da entrega do(s) produto(s), para posterior verificagdo da
conformidade do material com as especificagdes do objeto licitado;

74.2. definitivamente, em até 15 (quinze) dias Uteis, contados do recebimento provisorio,
apos a verificacdo da qualidade e quantidade do material e consequente aceitagéo.

75. A licitante vencedora deve efetuar a troca do(s) produto(s) que ndo atender(em) as
especificacbes do objeto contratado no prazo de 10 (dez) dias corridos, a contar do recebimento da
solicitacdo.

76. O(s) representante(s) da SUDENE anotara(do) em registro préprio todas as ocorréncias
relacionadas com a execuc¢do do objeto, determinando o que for necessario a regularizacédo das faltas ou
defeitos observados.

SECAO XXI - DO PAGAMENTO

77, A licitante vencedora devera apresentar a SUDENE nota fiscal/fatura discriminada, em 2
(duas) vias, para liquidacao e pagamento da despesa pela SUDENE, no prazo de 10 (dez) dias, contado
do recebimento definitivo do(s) produto(s), mediante ordem bancéria a ser creditada em conta corrente.
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78. A SUDENE poderéa deduzir do montante a pagar os valores correspondentes a multas ou
indenizacOes devidas pela licitante vencedora, nos termos deste Edital.

79. Nenhum pagamento sera efetuado a licitante vencedora na pendéncia de qualquer uma das
situacBes abaixo especificadas, sem que isso gere direito a alteracdo de precos ou compensacao
financeira:

79.1. comprovagdo de regularidade junto a Seguridade Social (CND), ao Fundo de
Garantia por Tempo de Servigo (CRF) e as Fazendas Federal, Estadual e Municipal
do domicilio ou sede;

79.2. atestacdo de conformidade da entrega do(s) produto(s);
79.3. cumprimento das obrigag¢des contratuais assumidas;
79.4. manutencéo de todas as condic¢des de habilitacdo exigidas neste Edital.

80. Nos casos de eventuais atrasos de pagamento, desde que a licitante vencedora ndo tenha
concorrido de alguma forma para tanto, fica convencionado que os encargos moratérios devidos pela
SUDENE, entre a data acima referida e a correspondente ao efetivo pagamento da nota fiscal/fatura
sera calculado por meio da aplicacéo da seguinte formula: EM =1 x N x VP, onde:

EM = Encargos moratorios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

| = indice de compensacéo financeira = 0,00016438, assim apurado:

i | = 6100 | =0,00016438

365 365

Onde i = taxa percentual anual no valor de 6%.

SEGAO XXII - DO ACRESCIMO OU SUPRESSAO

81. No interesse da SUDENE, o valor inicial atualizado da contratacdo poderéa ser aumentado
ou suprimido até o limite de 25% (vinte e cinco por cento), por item, com fundamento no art. 65, 8§ 1°
e 2° da Lei n.° 8.666/1993.

81.1. A licitante vencedora fica obrigada a aceitar, nas mesmas condic@es licitadas, o0s
acréscimos ou supressdes que se fizerem necessarios.

81.2. Nenhum acréscimo ou supressao podera exceder o limite estabelecido nesta condicao,
exceto as supressoes resultantes de acordo entre as partes.

SECAO XXIII - DAS SANCOES

82. Com fundamento no artigo 7° da Lei n°® 10.520/2002 e art. 28 do Decreto n.° 5.450/2005,
ficara impedida de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios e sera
descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, garantida a ampla defesa, sem prejuizo das
cominacdes legais e multa a licitante e a adjudicataria que:

82.1. ndo retirar ou ndo aceitar a nota de empenho, quando convocada dentro do prazo de
validade de sua proposta;

82.2. deixar de entregar documentacao exigida neste Edital;
82.3. apresentar documentacdo falsa;
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82.4. ensejar o retardamento da execucdo de seu objeto;
82.5. ndo mantiver a proposta;

82.6. falhar ou fraudar na execucdo do contrato;

82.7. comportar-se de modo inidéneo;

82.8. fizer declaracdo falsa;

82.9. cometer fraude fiscal.

83. A licitante estara sujeita a multa de 30% por cento do valor estimado para a contratacdo
quando incorrer em uma das hipoteses da condicéo anterior.

84. Com fundamento nos artigos 86 e 87 da Lei n.° 8.666/93, a adjudicataria ficara sujeita, no
caso de atraso injustificado, assim considerado pela Administracdo, inexecucdo parcial ou inexecucao
total da obrigacdo, sem prejuizo das responsabilidades civil e criminal, assegurada a prévia e ampla
defesa, as seguintes penalidades:

84.1. adverténcia;
84.2. multa de:

a) 0,5% (cinco décimos por cento) ao dia sobre o valor adjudicado caso o produto
seja entregue com atraso, limitada a incidéncia a 15 (quinze) dias. Apds o décimo-
quinto dia e a critério da Administragdo, no caso de entrega com atraso, podera
ocorrer a nado-aceitacdo do objeto, de forma a configurar, nessa hipotese,
inexecucdo total da obrigacdo assumida, sem prejuizo da rescisao unilateral da
avenca;

b) 20% (vinte por cento) sobre o valor adjudicado, em caso de atraso na entrega do
objeto, por periodo superior ao previsto na alinea “a”, ou de inexecucao parcial da
obrigacao assumida;

¢) 30% (trinta por cento) sobre o valor adjudicado, em caso de inexecugdo total da
obrigacao assumida;

84.3. suspensdo temporéria do direito de participar de licitacdo e impedimento de contratar
com a SUDENE, pelo prazo de até 2 (dois) anos;

84.4. declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
emitida pelo Ministro da Integracdo Nacional, enquanto perdurarem 0s motivos
determinantes da punicdo ou até que seja promovida a reabilitacdo perante a propria
autoridade que aplicou a penalidade, que serd concedida sempre que o contratado
ressarcir a Administragdo pelos prejuizos resultantes e apds decorrido o prazo da
sancao aplicada com base no inciso anterior.

85. As sancOes de multa poderdo ser aplicadas a Contratada juntamente com a de adverténcia,
suspensdo temporaria para licitar e contratar com a SUDENE, impedimento de licitar e contratar com a
Unido, Estados, Distrito Federal ou Municipios e declaracdo de inidoneidade para licitar ou contratar
com a Administracdo Publica; descontando-a do pagamento a ser efetuado.

SECAO XXIV - DOS ESCLARECIMENTOS E DA IMPUGNACAO DO EDITAL
86. Até 2 (dois) dias Uteis antes da data fixada para abertura da sesséo publica, qualquer pessoa,
fisica ou juridica, podera impugnar o ato convocatorio deste Pregdo mediante peticdo a ser enviada

exclusivamente para o endereco eletronico cpl@tcu.gov.br.
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87. O Pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do Edital, decidird sobre a
impugnacao no prazo de 24 (vinte e quatro) horas.

88. Acolhida a impugnacéo contra este Edital, serd designada nova data para a realizacdo do
certame, exceto quando, inquestionavelmente, a alteracdao nédo afetar a formulacdo das propostas.

89. Os pedidos de esclarecimentos referentes a este procedimento licitatério devem ser
enviados ao Pregoeiro, até 3 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente para o endereco eletronico cpl@tcu.gov.br.

90. As respostas as impugnacdes e aos esclarecimentos solicitados serdo disponibilizadas no
endereco eletrénico www.comprasnet.gov.br, por meio do link Acesso livre>Pregdes>Agendados, para
conhecimento da sociedade em geral e dos fornecedores, cabendo aos interessados em participar do
certame acessa-lo para a obtencdo das informacdes prestadas.

SECAO XXV — DAS CONSIDERACOES FINAIS
91. Caso os prazos definidos neste Edital ndo estejam expressamente indicados na proposta,
estes serdo considerados como aceitos para efeito de julgamento deste Pregéo.

92. As licitantes ndo terdo direito a indenizagdo em decorréncia da anulacdo do procedimento
licitatdrio, ressalvado o direito do contratado de boa-fé de ser ressarcido pelos encargos que tiver
suportado no cumprimento do contrato.

93. Este Pregdo poderéa ter a data de abertura da sessdo publica transferida, por conveniéncia
exclusiva da Administracdo da SUDENE.

SECAO XXVI - DOS ANEXOS
94, Sdo partes integrantes deste Edital os seguintes anexos:

ANEXO | - Termo de Referéncia;
ANEXO II - Proposta de Preco
ANEXO I11 - Modelo das declarag6es exigidas.

SECAO XXII - DO FORO

95. As questdes decorrentes da execucdo deste Instrumento, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas pelo foro da Justica Federal em Recife, Secédo
Judiciaria de Pernambuco, com exclusdo de qualquer outro, por mais privilegiado que seja, salvo nos
casos previstos no art. 102, inciso I, alinea “d” da Constitui¢cao Federal.

Recife, 11 de agosto de 2010

MARIZA FONTAINE COSTA
PREGOEIRA
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PREGAO ELETRONICO N° 11/2010

ANEXO | - TERMO DE REFERENCIA

1- OBJETIVO DA CONTRATACAO:

Aquisicdo de produto de seguranca (FIREWALL) para Rede Local de Computadores da Sudene,
conforme especificacdes abaixo:.

2 - JUSTIFICATIVA

Trata-se da aquisi¢do de equipamentos vitais para a seguranca da Rede Local de Computadores
da SUDENE. Firewall, como é chamado, é um dispositivo que tem por objetivo aplicar uma politica de
seguranga a um determinado ponto de controle da rede. Sua funcéo consiste em regular o trafego de
dados entre redes distintas e impedir a transmissdo e/ou recepcdo de acessos NOcivos ou nao
autorizados de uma rede para outra. Existe na forma de software e hardware, ou na combinagéo de
ambos (neste caso, normalmente ¢ chamado de “appliance"). A complexidade da sua instalagdo
depende do tamanho da rede, da politica de seguranca, da quantidade de regras que autorizam o fluxo
de entrada e saida de informacdes e do grau de seguranca desejado.

Com a crescente paranoia em relacdo a seguranca dos computadores conectados a Internet, onde
nenhuma rede no mundo estd 100% segura, todas as instituicdes publicas ou privadas passaram a
investir macicamente em seguranca da Informacéo.

O uso de Internet nas instituicdes ampliou os horizontes, mas, também, trouxe novas
vulnerabilidades na rede interna. Se ndo bastassem as preocupagdes existentes com espionagem,
fraudes, erros e acidentes, as InstituicGes precisam se preocupar agora com os chackers, invasdes, virus,
spam, cavalos de trdia e outras ameacas que penetram atraves desta nova porta de acesso. Para obter
seguranga em uma aplicacdo para Internet ou Intranet, é preciso cuidar da Seguranga nas
estacdes(cliente), Seguranca nos servidores de rede e Seguranca na Rede Interna.

No uso de Internet e Intranet, um dos elementos mais vulneraveis sem divida € a estacdo, onde
normalmente é executado um navegador ou uma aplicacdo dedicada por onde 0 usuario tem acesso aos
recursos e servicos da rede. Estacbes de trabalho estdo sujeitas a execugcdo de programas
desconhecidos, sendo expostas a grampos de teclado e outras armadilhas de ganho de acesso.

Além do roubo de informacdes, uso e acesso indevido, outro problema sério para a seguranca
dos servidores de rede nas Instituicdes € a pichacdo de sites, situacdo em que o Site corporativo da
Instituicdo € invadido pela Internet e tem seus arquivos alterados para imagens pornogréaficas ou dados
falsos, acarretando sérios problemas na imagem ou reputacdo da Instituicdo. Fato semelhante ja
aconteceu este ano aqui na SUDENE, quando apdés a invasdo, um chacker conseguiu desviar a primeira
pagina do nosso Site para uma pagina do proprio chacker. Isto aconteceu na manha do dia 10/08/2009.
A invasdo foi percebida uma hora ap6s o ataque e, por medida de seguranca, retiramos o Site do ar
durante trés dias, tempo necessario para corrigirmos a vulnerabilidade existente. Para a nossa sorte a
pagina do hacker ndo continha imagens ou textos que comprometesse a reputacdo ou imagem desta
Autarquia.

Atualmente, a Seguranca da Rede de Computadores da SUDENE ¢é feita por um Firewall (Software)
adquirido em 1997. O Software estd completamente ultrapassado, pois, qualquer Sistema de Seguranca
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Cibernética deve ser atualizado diariamente e substituido, no méximo, a cada quatro anos. O Sistema
existente além de ndo ser atualizado, € 0 mesmo ha 12 anos.

Assim sendo, a aquisicdo de uma nova solucdo de seguranca é fundamental para reduzir, ao

minimo, o risco de novas invasdes, como também para podermos disponibilizar Sistemas corporativos,
proporcionando maior segurancga as nossas bases de dados.

3 - DESCRICAO DA AQUISICAO
Fornecimento, instalagéo e configuragdo de produto de seguranca (FIREWALL) composto de hardware

redundante (dois equipamentos idénticos e em alta disponibilidade) do tipo Appliance e software,
devidamente licenciados e com as seguintes caracteristicas técnicas para cada equipamento:

3.1. Funcionalidade e Servicos de Firewall

a. Suporte de no minimo seis zonas de seguranca (DMZ): exterior, privado e opcionais;

b. Suporte para enderecos IP estaticos e dinamicos (DHCP e PPPOE) na interface externa;

c. Firewall: performance minima de firewall State full Inspection de 1.0 Gbps de throughput;

d. SessOes simultaneas: Deve suportar no minimo 50.000 sess0es;

e. Protecdo contra ameacas de dia zero (ZERO DAY PROTECTION);

f. Deve suportar a implementacdo de politicas de seguranca nos 7 niveis de camadas do modelo
OSI (camada de aplicacdo), também conhecido como firewall de proxy;

g. Deve incluir politicas de aplicacdo da seguranca na camada pré-configurada para suportar 0s
seguintes protocolos: Http, Https,POP3, SMTP, FTP, TFTP, DNS, SIP e H323.

h. Devem ser incluidas nas politicas de controle Firewall usuarios, interagindo com no minimo os
servidores de autenticagdo RADIUS, SecurelD, LDAP, Windows Active Directory;

i. Deve suportar de forma transparente servidores de autenticacdo para o Active Directory
(Single-Sign-On);

j. N&o deve haver limites sobre o nimero de usuarios conectados;

k. Suporte a VOIP: H.323, SIP, nos niveis de setup e sessdo da chamada (Call Setup & Session
Security);

I. Suporte para Servigos de DNS dindmico (DynDNS).

3.2. Suporte de VPN

a. Deve ter suporte a VPNs Moveis (Usuario — Dispositivo Local);
Deve suportar no minimo 250 VPNs Moveis usando protocolo IPSec e/ou SSL;
Deve ter a capacidade para fazer o download do Software Client da VPN SSL direto do
firewall;

d. Disponibilidade de Software SSL-Client para no minimo: Windows XP,Windows Vista, Mac
OS e Solaris.
Suporte de VPNs de topologia site-to-site e client-to-site;
Deve suportar no minimo 50 VPN site-to-site, simultaneos, usando protocolo IPSec ou mais;

g. O hardware fornecido no servico devera poder se conectar com qualquer outro equipamento que
possua suporte ao protocolo IPSec standard;

h. Deve possuir mecanismos de autenticagdo minimos: DES, 3DES, AES 128-, 192-, 256-bit;

i. Deve possuir mecanismos de encriptacdo minimos: SHA-1, MD5, IKE Pre-Shared Key, 3rd
party cert import;

j. Possuir funcionalidade Dead Peer Detection (DPD), ou similar;
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Suportar VPN Failover (re-estabelecimento da VPN sobre um segundo enlace caso haja falha
no enlace principal);

Suporte a cria¢do de VPN ponto-a-ponto com tecnologia drag and drop;

. Suporte a autenticacao de usuarios XAUTH: Radius, LDAP, Windows Active Directory;

Suporte a autenticacdo de usuarios (outros): VASCO, RSA SecurlD, Web-based, Local;
Thoughput de VPN minimo de 200 Mbps.

3.3. Filtro de Contetido WEB

a. Deve possuir a funcionalidade de filtragem de contetdo (WebBlocker), com todas as licencas
necessarias para esse recurso inclusas.

b. A filtragem deve ter no minimo 40 categorias configuraveis para usuario e Grupos de forma
independente;

c. Deve permitir a criacdo de excec@es as regras de filtragem de conteudo;

d. Deve filtrar contetdos em varias linguas, incluindo: inglés, alemé&o, espanhol, francés, italiano,
holandés, japonés e chinés simplificado e tradicional.

3.4. Antivirus

a. Deve possuir a funcionalidade de Anti-virus de gateway, com todas as licengas necessarias para
esse recurso inclusas;

b. A Atualizacdo do antivirus deve ser programével, automatica, mas também devera ser possivel
ser feita manualmente;

c. O Antivirus deve possuir sistema de quarentena;

d. O Antivirus deve suporta listas de permissGes (Lista branca) customizaveis para permitir o
acesso a certos dominios confiaveis e e-mail;

e. Deve possuir bloqueio de Spyware;

f. De escanear arquivos comprimidos (.zip, .tar);

g. N&o deve possuir limite de assinaturas, ou seja, assinatura deve ser por appliance;

h. Deve possuir suporte aos principais protocolos:i. HTTP, FTP, SMTP e POP3.

3.5. Anti-spam

a. Deve possuir a funcionalidade de Anti-spam (SpamBlocker), com todas as licengas necessarias
para esse recurso inclusas;

Suportar 0 mecanismo de deteccdo de padrdes recorrentes (RPD — Recurrent Pattern Detection);

c. O Anti-Spam deve possuir sistema de quarentena;

d. O servico de Anti-Spam deve se integrar ao servico de antivirus na analise de Spam (Detec¢édo
de Epidemia de Virus);

O servico de Anti-Spam deve permitir bloquear spam em mdltiplos idiomas;
Deve possuir a capacidade de bloquear spam baseado em imagens e ndo apenas spam baseado
em texto;

g. Deve possuir capacidade de enviar alerta para os usuérios informando a existéncia de e-mail na
quarentena;

h. Deve possuir a capacidade de permitir que 0s usuarios gerenciem seus proprios e-mails retidos
na quarentena, com possibilidade de liberar o e-mail para a caixa postal ou eliminar o e-mail da
quarentena;

i. Deve suportar a capacidade para 300 (trezentos) usuarios com todas as licencas inclusas.
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3.6. IPS

a.

d.

3.7.N
a.

b.
C.

Deve possuir a funcionalidade de IPS com todas as licengas necessarias para €sse recurso
inclusas.

A atualizacdo do IPS deve ser programavel, automatica, mas também devera ser possivel ser
feita manualmente;

O IPS deve executar analise sobre camada de aplicacdo, e também determinar o nivel de
gravidade do ataque remoto para gerar alarmes;

Deve bloquear automaticamente fontes conhecidas de ataque;
Deve possuir suporte aos principais protocolos: HTTP, FTP, SMTP e POP3.
AT
Devera possuir suporte a NAT (Network Address Translator ) e PAT (Protocol Address
Translator);
Suportar balanceamento de Carga para servidores Externos;

Suportar NAT estatico (Port Forwarding), NAT dindmico, NAT um pra um (One-to-One NAT),
IPSec NAT Traversal, IP Virtual e NAT baseado em politicas.

3.8. Capacidades de Networking

a. Numero de interfaces: Minimo de 8 interfaces 10/100/1000 BaseT. Estas interfaces devem ser
configuraveis com qualquer um dos trés tipos de zonas de seguranca exigidos acima
(especificacdo 1.a.);

b. Deve possuir Suporte Multi-Wan;

Os Equipamentos fornecidos com o servico devem suportar, pelo menos, quatro conexdes
externas com a Internet;

d. As interfaces devem funcionar em Failover Mode;

As interfaces externas também devem trabalhar em modo round-robin, e round-robin com peso
configuravel,

f. As interfaces externas também devem ter suporte a "overflow", que permite a utilizagdo de
outros links externos quando a capacidade do principal tenha sido excedido;

g. Os servicos de WWAN deverdo permitir que as interfaces trabalhnem em Failover Mode
juntamente com os links WAN, de modo que caso o link WAN falhe, o link WWAN levante a
conexao automaticamente;

h. Suportar VLANSs: Deve suportar no minimo 25 VLANS;

i. O Servico deve prover controle de banda de usuarios baseado em usuarios, politicas, protocolo,
grupos de utilizadores;

J. Deve apresentar a utilizagéo da largura de banda utilizada por interfaces;

k. Deve suportar a implementagdo modo router (encaminhamento) modo drop-in (0 mesmo
endereco IP em todas as interfaces), e de modo transparente ou ponte (bridge);

I.  Quando no modo Router / NAT deve ter suporte para Static Route, Rota dindmica (RIP v1/v2,
OSPF e BGP4), NAT, 1 para 1;

m. Deve possuir recurso de alta disponibilidade (HA) ativo / ativo com load balancing, com todos
os softwares e licencas inclusos;

Suportar QoS: 8 Priority Queues, diffserv, Modified Strict Queuing;
Deve possuir suporte para roteamento baseado em politica (Policy Based Routing). Permitindo
escolher em qual interface externa sera enviada o trafego com base em parametros fornecidos
pelo administrador;
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3.9. Gerenciamento

a.

S —h o

A administracdo da Solucdo deve ser realizada exclusivamente através console Unica para
gestdo de multiplos appliances; que permita acesso por: interface grafica (GUI), Web (browser),
Linha de Comando (CLI); com visualizacdo e administracdo em tempo real;

Deve desconectar e acompanhar em tempo real, 0s usuarios internos ou externos a solucéo, sem
a necessidade de politicas de seguranca;

Deverad permitir o envio de alarme dos equipamentos envolvidos na solucdo via protocolo
SNMP V2 / V3 ou e-mail;

A solucdo devera permitir gerir os equipamentos nao s6 do ponto principal mais também de
todos os remotos de forma simultanea;

Devera suporta o protocolo DVCP de Gerenciamento ou compativel;
Devera permitir edigdo de politicas de seguranca offline;
Devera possuir suporte a multi-operadores;

Suporte a regras para diferentes operadores, permitindo a criagcdo de regras, dependendo da
necessidade do administrador. Devera ser capaz de aplicar o limite de regras por equipamento.

3.10. Logs e relatorios

a.

h.

I.
J-

A solucdo proposta deverd permitir a implementar servidor de logs, a fim de centralizar o
armazenamento de logs;

Os registros dos logs devem utilizar como base de dados SQL para garantir facilidade de gestao
a escalabilidade;

Devera ser capaz de definir varios servidores Logs;

Os equipamentos deverdo poder ser configurados com 2 Servidores de log (um principal e um
secundario para caso de falha);

Os arquivos de logs deverdo ser encripitados;
Devera gerar relatorios que combinam multiplos logs e logs de varios servidores;

Deveréa ser capaz de definir alertas quando se aproximar o tamanho maximo definido para o
banco de dados;

Devera gerar relatérios em formatos PDF e HTML;
Deverd incluir informacéo templates para facilitar a criacdo de relatorios;
Devera ser capaz de automatizar a geracao de relatorios.

3.11. Servico de implantacéo da solucao

a.

S@ "o o0 o

Avaliar, juntamente com a equipe da SUDENE, o local mais propicio para 0 acomodamento dos
equipamentos;

Verificar a energia do local, os cabos de rede e a conectividade da ferramenta na rede;
Efetuar a instalacdo fisica e ldgica dos equipamentos e a instalacdo dos softwares e licencas;
Configuragdo do Antivirus de Gateway e Filtro de Conteldo;

Configuracdo do antivirus de gateway HTTP, FTP, SMTP e POP3;

Configuragdo do Filtro de conteddo HTTP / FTP;

Configuragéo da Alta Disponibilidade e Balanceamento de Carga;

Instalagéo e configuracdo da solucéo de prevencéo e de deteccao de intrusdes (IDS/IPS);

Configuragdo de [IPs virtuais, politicas de balanceamento de carga, roteamento
simetrico/assimétrico e sincronismo das configuracGes dos firewalls de rede;
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Migrar, adequar e definir, juntamente com a equipe da SUDENE, as politicas para o controle de
trafego de entrada e saida de dados;

Instalar e distribuir as politicas de seguranca garantindo a protecdo em todos os niveis da pilha
de rede;

Configurar NAT, DHCP, enderecamento IP, roteamento, DNS, alarmes, relatérios, regras para
SMTP, WEB, FTP, Telnet, conexdes de banco de dados e outros servicos solicitados pela
equipe da SUDENE durante a fase de projeto;

. Proporcionar uma alta seguranca inicial e constante dos sistemas e da rede;

Implantar um segmento DMZ para provimento de servigos via Web, configurando o acesso ao
servidor e devidas regras de acesso a rede Internet e rede Interna para banco de dados;

Proteger a rede e os sistemas da SUDENE contra ataques de negagéo de servi¢o (DoS, Denial
of Service) e ameacas diversificadas e integradas;

Configurar a VPN com a criacdo de tuneis seguros, através da Internet, permitindo acesso via
cliente de VPN ou conexdo padréo dos sistemas operacionais Windows;

Instalar e configurar servico de diretério LDAP em ambiente Solaris;

Migrar os usuarios para o LDAP, integrar 0 acesso VPN ao LDAP, integrar o Anti-SPAM com
0 LDAP para permitir que 0s usuarios gerenciem seus e-mail na quarentena e configurar a
autenticacdo de usuarios integrada ao LDAP;

Criar assinaturas customizadas para ataques especificos;

Estabelecer protecdo contra intrusdo com respostas customizadas para incidentes através de
regras customizadas;

Efetuar testes de seguranca através de Andlise de Vulnerabilidades completa do perimetro
Internet;

Certificagdo final e otimizacao da solucéo;

w. Documentacdo de todo o projeto, incluindo as configuragdes realizadas, diagramas das

Z

conexdes. A documentagdo devera ser entregue antes do repasse tecnoldgico;

Repasse tecnologico para instalagdo, configuracdo, operacdo, administracdo e geréncia da
solucéo;

O repasse tecnoldgico deve ser feito mediante treinamento, nas dependéncias da SUDENE, para
05(cinco) membros da equipe de Informéatica da Autarquia. O treinamento devera ser
ministrado por profissionais certificados na solugdo implantada, oferecendo apostilas e
contemplando todas as tecnologias envolvidas. A Documentacdo da instalacdo deve ser
utilizada no treinamento para ilustrar a situacdo real da instalacdo. A carga horéria deve ser de,
no minimo, de 16 (dezesseis) horas;

Todo o projeto deve ser gerenciado utilizando uma metodologia baseada no PMI.

3.12. Garantia

a.
b.

Os equipamentos devem ter garantia on-site de 48 meses fornecida pelo préprio fabricante;

O suporte técnico a solucédo ofertada, deve ser fornecido por técnico devidamente certificado
pelo fabricante;

O periodo de cobertura do suporte técnico deve ser igual ao periodo de garantia dos
equipamentos e em horario comercial de segunda a sexta-feira;

A atualizacdo dos softwares e bases de dados dos recursos licenciados, bem como, o respectivo
suporte técnico, devem ter cobertura igual ao periodo de garantia dos equipamentos.
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4 - PRAZO DE ENTREGA, INSTALAC}AO E CONFIGURACAO
O produto de seguranca devera ser entregue, instalado e configurado para uso no prazo maximo de 30

(trinta) dias a contar da data de emissédo da Nota de Empenho.

5-VALOR TOTAL ESTIMADO
O valor total do produto esta estimado em R$ 141.726,00 (cento e quarenta e um mil e setecentos e

vinte e seis reais).

6 - ORCAMENTO ESTIMADO EM PLANILHA DE QUANTITATIVOS E PRECOS
UNITARIOS (PLANILHA DE CUSTOYS)

Item Descricédo do Produto Unid. Otd Custo Total
" | Estimado (R$)
01 |Aquisicdo de equipamentos de seguranca Und 02 141.726,00
(FIREWALL), conforme Projeto Basico, anexo.
TOTAL 141.726,00

7 - DESCRICAO DO LOCAL DA EXECUCAO

Superintendéncia do Desenvolvimento do Nordeste — Recife — PE

8 - RESPONSAVEL PELO PROJETO
Diretoria de Administracéo
Coordenacéo de Seguranca da Informacéo
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PREGAO ELETRONICO N°11/2010

ANEXO 11 —PROPOSTA DE PRECO

DESCRIGAO DO QUANTIDADE VALOR DOS VALOR TOTAL
EQUIPAMENTO/MARCA EQUIPAMENTOS
(A) (B) ©) (€)X (D)
02

VALOR GLOBAL DA PROPOSTA (02 EQUIPAMENTOS)

R$ (

)

Local e data

Assinatura e carimbo da empresa
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PREGAO ELETRONICO N° 11/2010

ANEXO 111 - DECLARACAQO

CONTRATADA (Nome) , CNPJ n° :
sediada (endereco completo) , DECLARA,
para fins do disposto no inciso V do art. 27 da Lei n° 8.666, de 21 de junho de 1993, acrescido pela Lei
n° 9.854, de 27 de outubro de 1999, que ndo emprega menor de dezoito anos em Trabalho noturno,
perigoso ou insalubre e ndo emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condicdo de aprendiz (*)

(*) Observacéo: em caso afirmativo, assinalar a ressalva acima

Recife, de de 2010

Nome e nimero da identidade do declarante
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