MINISTERIO DO DESENVOLVIMENTO REGIONAL
SUPERINTENDENCIA DO DESENVOLVIMENTO DO NORDESTE
AV. ENG. DOMINGOS FERREIRA, 1967, EMPRESARIAL SOUZA MELO TOWER
BOA VIAGEM, RECIFE-PE, CEP 51111-021, (+5581) 2102-2000

PROJETO BASICO

Processo n? 59336.001536/2020-55

1.

OBJETO

1.1. Aquisicdo de 300 (trezentas) licencas de subscricdo do software Antivirus Kaspersky Endpoint
Security for Business Select com direito a atualiza¢gdes e suporte técnico pelo periodo de 24 (vinte e quatro)
meses, conforme condi¢cdes, quantidades e exigéncias estabelecidas neste instrumento para a
Superintendéncia do Desenvolvimento do Nordeste - SUDENE.

JUSTIFICATIVA

2.1. A aquisicdo destas licengas de antivirus objetiva a renovacgdo das atuais licengas que estdo com
prazo de expiragao préximo do vencimento.

2.2. O uso de antivirus nos computadores da Sudene é de fundamental importancia para analise e
combate as vulnerabilidades de segurancga da informacado, de forma a prevenir, proteger e manter a seguranca
dos dados contidos nos computadores em uso desta Autarquia.

2.3. Os dados gerados pela Administragdo Publica sdo tidos como patrimdnios valiosos,
intransferiveis, sigilosos, e essenciais, por dispor de informag¢des que tratam dos bens, negécios e atividades
fins da Administracdo, necessitando assim a salvaguarda contra as maliciosidades computacionais, em
especial, por conta das facilidades de conexdo aos inimeros dispositivos modernos, com a internet, que ficam
sujeitos a virus, malwares, spywares, invasoes e etc.

2.4, Por conta dessas maliciosidades, surge a necessidade da Administragdo prorrogar seu
licenciamento de antivirus para a protecdo de seus endpoints resguardando assim seus dados e informacgdes
da Administracdo. Esta contratacdo se faz indispensavel por tratar-se de um servigo com caracteristicas de
execugao continua, uma vez que a finalidade da renovagdo das Licencas de Uso de Software Antivirus é para a
protecdo de dados do drgdo de todo tipo de virus.

2.5. Virus podem contaminar as maquinas através de acesso a internet, e-mail, documentos
contaminados, insercdo de CD e Pen-drive e outros dispositivos, que troquem informag¢des com e entre os
computadores da Administragdo, o que pode provocar vdrios problemas na rede como: lentidao, parada dos
sistemas, comprometimento das credenciais do usuario, perda de arquivos e informacdes, e um sistema de
Antivirus garante a prote¢do contra virus, malwares, spywares, bem como acesso a sites maliciosos e protege
as estacdes através de um firewall.

2.6. Assim, se faz necessdrio a realizacdo de investimentos para renovac¢dao da protecdo dessas
informacgGes sejam devidamente preservadas, ndo sé na infraestrutura de servidores, mas também nas
estruturas que tem contato direto com os usuarios desta Administracdo, seus dispositivos EndPoints (desktops,
notebooks, Tablets, smartphones, etc). Um sistema de protecdo de endpoint garante a protecdo contra virus,
malwares, spywares, bem como acesso a sites maliciosos e protege as estacdes através de um firewall .

2.6.1. Beneficio 1 - eficiéncia: renovar a solucdo atual é um beneficio tanto pelo histérico de bom
funcionamento quanto pelo aprendizado ja acumulado pela equipe de TI.

2.6.2. Beneficio 2 - social: manter a salvaguarda dos dados e proteger o jurisdicionado dos efeitos que
a falta de protecdo pode trazer.



2.7. A atual solucdo tem atendido as necessidades desta Administracdo de forma satisfatoria, ndo
registrando, até entdo, incidentes relevantes durante o tempo de uso da solucdo, por tratar-se de solugao
imprescindivel para a seguranca da informacgdo na instituicdo, se faz necessaria a manutengao da solugdo de
seguranga sob contrato de prestacdo de servico de garantia de atualizacdo das funcionalidades da solugdo de
antivirus, de forma a manter a solug¢do ativa em todas as suas caracteristicas atuais renovando o direito a
atualiza¢Oes necessario para uma solugdo deste porte.

2.8. Faz-se necessdrio, entdo, a renovacdo da solucdo de seguranca, pelo periodo de 24 (vinte e
guatro) meses, para prevenir a ocorréncia dos eventos citados e com isso, assegurar a continuidade dos
servigos prestados.

2.9. O presente Projeto Basico tem o propdsito de, tdo somente, preservar as condi¢des atuais de
manutencdo da solucdo, bem como melhorar a eficiéncia ja comprovada da solucdo, mantendo assim o
principio da economicidade presente nesse processo.

QUANTITATIVO

3.1. Serdo adquiridas 300 (trezentas) licengas de subscricdo do software Antivirus para atender a
necessidade de todos os computadores em uso da Sudene, considerando as maquinas fisicas e virtuais,
incluindo computadores desktop, notebooks e maquinas servidores presentes no Data Center Sudene.

DESCRIGCAO DETALHADA DO OBJETO

4.1. O objeto consiste de 300 (trezentas) licencas do Antivirus Kaspersky Endpoint Security for
Business Select e deve atender aos requisitos minimos de especifica¢cdes técnicas abaixo:

a) Todas as licengas fornecidas terdo validade de 24 (vinte e quatro) meses para
atualizagOes inerentes ao produto;

b) Deverdo ser disponibilizadas atualiza¢des tanto da base de dados do antivirus, quanto do
software;

c) Durante o periodo de validade da licenga devera ser permitida a atualizacdo da solucdo
para as versdes mais recentes, sem 6nus adicional para a Sudene, além daquele ja cotado
na proposta;

d) Compatibilidade com estagées Windows XP, 7, 8, 10, Server 2008 e Server 2012.
GARANTIA E SUPORTE TECNICO

5.1. A contratada deverd prestar garantia e suporte técnico por 24 (vinte e quatro) meses, a contar
da data do recebimento definitivo do objeto, a fim de manté-lo em perfeito funcionamento, sob as condi¢Ges
normais de utilizacdo. Durante o periodo contratual deverd ser fornecido suporte técnico pela contratada
seguindo as especificacdes abaixo:

a) Apoio as respostas a incidentes de seguranca envolvendo Malware;
b) Suporte técnico para eventuais duvidas ou problemas com a solugdo;

¢) Acompanhamento nos chamados escalados para a fabricante em situagdes de
falhas/problemas desconhecidos pelo suporte técnico da contratada ou bug’s;

d) O atendimento deverd ser realizado via contato telefénico ou ferramenta de acesso
remoto independentemente do tipo de incidente;

e) Suporte técnico telefénico fornecido em horario comercial de segunda a sexta feira das
08:00 as 18:00 prestado unicamente a equipe de seguranca da area de informatica da
Sudene referente a problemas de funcionamento/configuracdo dos produtos fornecidos;

f) Numero de chamados ilimitados;

g) Tempo de atendimento telefonico maximo de duas horas apds a abertura do chamado
técnico;

h) Incidentes, chamados, e problemas escalados ao fabricante deverdo ter o acordo de nivel
de servigo (SLA) abaixo:

i. Severidade Nivel 1 (Critico — Onde afeta o servigco prestado do CONTRATANTE por
interrupcdes da solugcdo de antivirus nos sistemas operacionais, possiveis perda de dados,



alteragbes de configuracdo padrdo para configuragdo insegura e onde ndo ha solucdo alternativa
disponivel): 6 horas (Horario Comercial);

ii. Severidade Nivel 2 (Alto — Onde afeta a funcionalidade do produto mas ndo causa

corrupgao e perda de dados ou travamento sistemas): 10 horas (Horario Comercial);

iii. Severidade Nivel 3 (Médio — Solicitagdes ndo criticas onde ndo afeta a

funcionalidade do produto): 12 horas (Horario Comercial);

iv. Severidade Nivel 4 (Baixo — Solicitacdes ndo criticas ou solicitagdo de servigos.

Todos os incidentes que ndo satisfagam um dos critérios listados acima, serdo classificados a esse
nivel de gravidade): 14 horas (Horario Comercial);

i) Durante o periodo contratual a garantia se dard em forma de suporte técnico e seguira
especificacdes descritas no Projeto Bdsico que tratardo as respostas a incidentes de
segurang¢a bem como o suporte remoto;

j) Incluem-se, na garantia, os servicos de manutengdo, suporte técnico, atualizacdo de
software e produto, bem como outras despesas decorrentes destes servicos, sem O6nus ao
contratante, salvo quando for provocado por uso inadequado.

ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO

6.1.

VALOR
7.1.

O prazo de entrega e os critérios de aceitagdo do objeto seguem descritos abaixo:

a) O prazo de entrega das chaves de licenciamento sera de, no maximo, 7 (sete) dias
corridos, contados da data de recebimento da Nota de Empenho, em remessa Unica, por e-
mail;

i. As chaves de licenciamento, bem como as instrugcGes para aplicacdo e ativacdo

das licencas, deverdo ser enviadas para o e-mail rede@sudene.gov.br.

b) Os bens serdo recebidos provisoriamente no prazo de 5 (cinco) dias, pelo(a) responsavel
pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagao de sua
conformidade com as especificagGes constantes neste Projeto Basico e na proposta;

c) Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Projeto Basico e na proposta, devendo ser substituidos no
prazo de 10 (dez) dias, a contar da notificagdo da contratada, as suas custas, sem prejuizo da
aplicagdo das penalidades;

d) Os bens serdo recebidos definitivamente no prazo de 20 (vinte) dias, contados do
recebimento provisério, apds a verificacdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo circunstanciado;

e) Na hipotese de a verificacdo a que se refere a alinea anterior ndo ser procedida dentro
do prazo fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no
dia do esgotamento do prazo;

f) O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
contratada pelos prejuizos resultantes da incorreta execu¢do do contrato.

Conforme pesquisa abaixo, o valor total estimado para a prestacdao do servico de subscricao

especificado é de R$ 17.600,00 (dezessete mil e seiscentos reais).

7.1.1. Pesquisa de precos realizada no més de outubro de 2020:
Fornecedor Preco Unitdrio | Preco Total
VTECH SEGURANCA DE INFORMAGAO (SEI N2 0187549) RS 156,60 RS 46.980,00
NETWORK SECURE (SEI N2 0187550) RS 150,00 RS 45.000,00
*ESYWORLD (SEI N2 0187551) R$ 58,67** R$ 17.600,00
Média global das trés propostas RS 121,76** RS 36.526,67

*Fornecedor que apresentou proposta de menor valor.

**Valor unitario arredondado apds a divisdo do valor total pelo quantitativo de 300 (trezentas) unidades.




7.2. Com base nos valores das propostas da pesquisa de precos do item anterior, sugerimos a
aquisicdo do objeto com a empresa que ofertou o menor valor.

OBRIGACOES DA CONTRATANTE
8.1. Sdo obriga¢des da Sudene:
a) Receber o objeto no prazo e condi¢cdes estabelecidas neste Projeto Basico;

b) Verificar minuciosamente, no prazo fixado, a conformidade dos servigos recebidos provisoriamente
com as especificagbes constantes neste Projeto Bdasico e da proposta, para fins de aceitagdo e
recebimento definitivo;

¢) Comunicar a Contratada, por escrito, sobre imperfei¢Oes, falhas ou irregularidades verificadas no
objeto fornecido, para que seja substituido, reparado ou corrigido;

d) Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de comissdo/servidor
especialmente designado;

e) Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e
forma estabelecidos neste Projeto Basico;

f) Prestar a CONTRATADA, em tempo habil, as informacGes eventualmente necessdrias ao
fornecimento.

OBRIGAGOES DA CONTRATADA
9.1. Sao obrigacdes da CONTRATADA:

a) Tomar todas as providéncias necessarias ao fiel fornecimento, garantia e suporte técnico do objeto
deste Projeto Basico;

b) Prestar todos os esclarecimentos que lhe forem solicitados pela SUDENE, atendendo prontamente a
qualquer reclamacao;

c) A Contratada deve cumprir todas as obriga¢cdes constantes neste Projeto Basico e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do
objeto e, ainda:

i. Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificacdes, prazo e local
constantes neste Projeto Basico, acompanhado da respectiva nota fiscal, na qual constardo as
indicagOes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

d) O objeto deve estar acompanhado do manual do usuario, com uma versao em portugués e da relagdo
da rede de assisténcia técnica autorizada;

e) Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12,13 e 17 a
27, do Codigo de Defesa do Consumidor (Lei n2 8.078, de 1990);

f) Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Projeto Basico, o objeto com
avarias ou defeitos;

g) Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacgao;

h) Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacGes assumidas,
todas as condi¢bes de habilitacdo e qualificacdo exigidas na licitacao;

i) Indicar preposto para representa-la durante a execu¢do do contrato.
PAGAMENTO

10.1. O pagamento sera efetuado em uma Unica parcela, apds a entrega do objeto e validagdo da
equipe técnica, mediante apresentacao da Nota Fiscal.

10.2. Nota Fiscal que for apresentada com erro serd devolvida a CONTRATADA para retificacdo e
reapresentacdo, com novo prazo de vencimento para pagamento.

CONTROLE DA EXECUGAO

11.1. O acompanhamento e fiscalizacao do contrato devem ser realizados conforme a seguir:



a) Nos termos do art. 67 Lei n? 8.666, de 1993, serd designado representante para acompanhar e
fiscalizar a entrega dos servigos, anotando em registro préprio todas as ocorréncias relacionadas com a
execucdo e determinando o que for necessario a regularizacado de falhas ou defeitos observados;

b) A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢Ges técnicas ou vicios
redibitdrios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus
agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de 1993;

c) O representante da Administragdo anotara em registro proprio todas as ocorréncias relacionadas com
a execucgdo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente
envolvidos, determinando o que for necessario a regularizacdo das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

12. SANGOES ADMINISTRATIVAS

12.1.

As sanc¢Oes administrativas devem ser aplicadas conforme a seguir:

a) Comete infragdo administrativa nos termos da Lei n? 8.666, de 1993 e da Lei n? 10.520, de 2002, a
Contratada que:

i. Inexecutar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da contratagéo;
ii. Ensejar o retardamento da execugdo do objeto;

iii. Fraudar na execucgdo do contrato;

iv. Comportar-se de modo inidéneo;

v. Cometer fraude fiscal;

vi. Nao mantiver a proposta.

b) A Contratada que cometer qualquer das infragdes discriminadas na alinea acima ficard sujeita, sem
prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

i. Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para
a Contratante;

ii. Multa moratdria de 0,25% (zero virgula vinte e cinco por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 20 (vinte) dias;

iii. Multa compensatoria de 5% (cinco por cento) sobre o valor total do contrato, no caso de inexecugdo
total do objeto;

iv. Em caso de inexecugdo parcial, a multa compensatdria, no mesmo percentual do subitem acima, serd
aplicada de forma proporcional a obrigagao inadimplida;

v. Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa
pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois anos;

vi. Impedimento de licitar e contratar com a Unido com o consequente descredenciamento no SICAF
pelo prazo de até cinco anos;

vii. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a
prépria autoridade que aplicou a penalidade, que serad concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados.

c) Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n? 8.666, de 1993, as empresas e 0s
profissionais que:

i. Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de
quaisquer tributos;

ii. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

iii. Demonstrem nado possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos
praticados.

d) A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditdrio e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei
n? 8.666, de 1993, e subsidiariamente a Lei n? 9.784, de 1999.

e) A autoridade competente, na aplicacdo das sangdes, levara em consideracdo a gravidade da conduta
do infrator, o cardter educativo da pena, bem como o dano causado a Administra¢cdo, observado o
principio da proporcionalidade.

f) As penalidades serdo obrigatoriamente registradas no SICAF.



13. CLASSIFICACAO ORCAMENTARIA

13.1. Os servicos correrdo por conta do Orcamento da Sudene, através do Programa de trabalho
04.122.2111.2000.0001, Natureza da Despesa 3.3.90.40.

14. MODALIDADE DA LICITACAO E FORMA DE JULGAMENTO
14.1. O objeto da presente renovacdo pode ser objetivamente especificado por meio de padrdes

usuais no mercado. Desta forma, entendemos que o objeto pode ser classificado como bem comum, podendo,
portanto, ser adquirido por meio de dispensa de licitagdo, conforme previsdo dada pela Lei 8666/93. Art 24,
Inciso Il, no qual prevé que para outros servicos e compras de valor até 10% (dez por cento) do limite previsto

na alinea "a", do inciso Il do artigo anterior e para alienagdes, nos casos previstos nesta Lei, desde que nao se
refiram a parcelas de um mesmo servigo, compra ou alienacdo de maior vulto que possa ser realizada de uma
s6 vez.

Marcio Ricardo Alves Gadelha de Araudjo

Chefe do Servico de Seguranca da Informacdo

Aprovo o presente Projeto Basico, considerando a necessidade justificada no item 2.

Josué da Silva Ribeiro

Coordenador-Geral de Tecnologia da Informacao

Brivaldo José de Vasconcelos Soares

Ordenador de Despesa
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