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SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO-OESTE
ATA DE REUNIAO

Ata
da 9* Reuniio
Ordinaria do

Comité de
Governanga e
Seguranca
Digital da
Superintendéncia
do
Desenvolvimento
do Centro-
Oeste -
Sudeco,
realizada em
31 de
maio 2023, em
Brasilia (DF).

Aos trinta e um dias do més de maio de 2023, as 10h30 horas, nas dependéncias da Superintendéncia do Desenvolvimento do Centro-Oeste
(Sudeco), no SBN, quadra 01, bloco F, Edificio Palacio da Agricultura, na sala de reunido do 20.° andar, em Brasilia (DF), sob a
presidéncia da Sra. Rose Modesto, Superintendente da Sudeco, realizou-se a 9* Reunido Ordinaria do Comité de Governanga e Seguranga
Digital da Sudeco, secretariada pelo servidor Michel Alexandre Turco e pelas colaboradoras Débora Medeiros Lopes (DA) ¢ Polyana
Ataides de Oliveira. A reunido contou com a presenca dos seguintes membros do Comité: o Sr. Roberto Postiglione Assis Ferreira
Junior, Diretor de Administragao (DA); o Sr. Renato Jorge Brown Ribeiro, Diretor de Planejamento e Avaliagdo (DPA); e Sra. Luciana
de Sousa Barros, Diretora de Implementacdo de Programas e Gestdo de Fundos substituta (DIPGF). Participaram também da reunido, a
Sra. Maria Angélica Aben-Athar, Encarregada pelo Tratamento de Dados Pessoais (LGPD), o Sr. Igor Alisson e Silva Souza,
Coordenador da Comissdo Técnica do Comité de Governanga e Seguranga Digital (CT-CGSD), o Sr. Rafael Henrique Severo, Chefe de
Gabinete substituto (GAB), a Sra. Camila Girdo de Morais Barcelos, Coordenadora do Gabinete (CCGAB) e as (DA). A Sra. Rose
Modesto agradeceu a presenga de todos e declarou aberta a 9* Reuniio Ordinaria do Comité de Governanca e Seguranca Digital da
Superintendéncia do Desenvolvimento do Centro-Oeste. Inicialmente, pontuou que o Comité é de muita relevancia para a Sudeco pela
sua importancia e pelos valores envolvidos. Dada a palavra ao Sr. Michel Turco que colocou em discussdo a dispensa da leitura da Ata da
5* Reunido Extraordinaria do Comité (0332538), realizada no dia 17 de fevereiro de 2023, que foi consentida pelos demais. Em seguida, o
Sr. Michel Turco iniciou a leitura da ordem do dia, a saber: Apresentacio institucional das competéncias e funcionamento do Comité
de Governanca e Seguranca Digital (CGSD) e das Comissoes do Comité aos novos membros. Iniciou a apresentagdo do
Comité (0344110), fazendo as seguintes observacdes: contextualizou o Comité, explicando que antes da nova Resolucdo (SEI 0331905)
este colegiado era secretariado pelo Gabinete e passou a ser secretariado pela Coordenacgéo-Geral de Logistica e Tecnologia da Informagao,
por envolver assuntos mais técnicos. Assim, a CGLOG prestara todo apoio institucional ao Comité e estara a disposi¢do de todos os
membros juntamente com o Sr. Igor Alisson ¢ com a Sra. Maria Angélica que sdo Coordenadores das Comissdes criadas para darem
suporte ao Comité, otimizando o desenvolvimento das atividades. Em ato continuo, informou que em 2015 a autarquia iniciou as tratativas
da governanca dos servigos de tecnologia da informacgao, e que em 2023, teve a readequag@o do normativo tendo em vista que as solugdes
de tecnologias necessitam de maior atencdo da alta gestdo por envolver o planejamento e gestdo dos recursos e por precisar atender as
determinagdes e orientacdes dos orgdos de controle a respeito da implementacdo de solucdes essenciais para o bom andamento das
atividades internas. Destacou que a atualizag@o tem o objetivo de melhorar o controle e o acompanhamento de demandas solicitadas pelas
areas as quais foram inseridas no Plano Diretor de Tecnologia da Informagdo e Comunicacdo - PDTIC (PDTIC 2020 - 2022 SEI 0352307 e
Prorrogagdo do PDTIC SEI (0328710). Informou que os membros continuaram os mesmos, ¢ houve a inovagdo com a criagdo de duas
comissdes: a Comissdo Técnica e a Comissdo Estratégica de Transparéncia, Protecdo e Classificagdo de Informagdes. Prosseguindo,
ressaltou sobre as competéncias do Comité e destacou que o colegiado ndo tem s6 como responsabilidade aprovar e acompanhar projetos
de tecnologia, mas também dar tratamento a criticidade de riscos que a Sudeco possa sofrer com relagdo a seguranga da informagao e ao
tratamento de dados pessoais, conforme prevé a Lei n.° 13.709/2018 - Lei Geral de Protegdo de Dados Pessoais (LGPD). Apresentou a
composicdo da Comissdo Técnica, que tem a competéncia de subsidiar o Comité conduzindo e dando tratamento aos projetos no PDTIC,
sinalizando algo que precisa ser classificado como prioridade, dentre outras tratativas, incluindo a politica de seguranga. Os assuntos
tratados na reunido da Comissdo Técnica serdo levados ao Comité para deliberacdo e votagdo. Logo em seguida, explicou sobre a
Comissdo Estratégica de Transparéncia, Protecdo e Classificagdo de Informagdes, informando que ela ¢ muito parecida com a Comissdo
Técnica, mas ¢ Coordenada pela Sra. Maria Angélica, que estd como Autoridade de Monitoramento da Lei n.° 12.527/2011 - Lei de
Acesso a Informagdo (LAI). A Sra. Maria Angélica acrescentou que a Comissdo Estratégica trata da Lei de Acesso a Informagao,
Transparéncia e a Classificagdo das Informagdes e pontuou que na Sudeco ainda nfo tem nenhuma informacao classificada, por isso,
qualquer pedido de informagdo devera ser atendido. Apenas os dados pessoais e¢ pessoais sensiveis serfio tratados antes de serem
disponibilizados. Os documentos preparatorios tem sigilo previsto na Lei até a sua conclusdo. Essa Comissdo também tem a competéncia
de elaborar e monitorar o Plano de Dados Abertos (PDA) da Superintendéncia. O Sr. Michel Turco concordou e seguiu finalizando sua
apresentacdo falando do funcionamento das reunides do Comité que serdo trimestrais com a presenga da maioria dos membros podendo ser
presencial ou por videoconferéncia, bem como as reunides das comissdes que também serdo realizadas trimestralmente, com antecedéncia
de pelo menos um més da reunido do comité para deliberacdo das demandas. Em seguida, o Sr. Michel Turco, prosseguiu com a leitura
item 2. PROPOSTA DA COMISSAO TECNICA DO COMITE DE GOVERNANCA E SEGURANCA DIGITAL. Apresento, &
consideragdo deste Comité, proposta no sentido de aprovar a contratagdo de empresa especializada em WhatsApp Business para
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fornecimento de plataforma de comunicagdo e atendimento digital via WhatsApp para a Superintendéncia do Desenvolvimento do Centro-
Oeste. Processo SEI n° 59800.000685/2023-16. Valor estimado: R$ 60.000,00 (sessenta mil reais). Necessidade PDTIC: N70. Na
sequéncia, o Sr. Igor Alisson informou que a demanda ja esta registrada no PDTIC, foi solicitada por algumas areas desta autarquia.
Passou a palavra ao Sr. Roberto Postiglione que seguiu apresentando a Superintendente o motivo da necessidade da contratagdo da versao
corporativa do WhatsApp. Explicou que a Sudeco, recentemente, foi objeto de ataque hacker por meio da ferramenta Whatsapp Web e por
ser um canal muito utilizado por todas as areas institucionais, e principalmente pela Diretoria de Implementagdo e de Gestdo de Fundos
(DIPGF), uma vez que facilita o contato com mais agilidade junto aos municipios, foi necessario realizar de imediato o bloqueio dos sites.
Continuou explicando que com o bloqueio houve os questionamentos dos setores, mas a Coordenacdo de Tecnologia e Informagao e
Comunicag@o (CTIC) vislumbrou essa contratagdo da versdo corporativa que da seguranga com relagdo aos riscos apresentados, além
disso, o Whatsapp corporativo fica vinculado somente as atividades da Sudeco e ndo para utilizagdo pessoal. Em seguida o Sr. Igor
Alisson prosseguiu salientando sobre o WhatsApp Web pessoal, conforme relatado pelo Sr. Roberto Postiglione, estava sendo utilizado
para as tratativas das atividades da Sudeco e como estava ocorrendo a transmissdo de dados da institui¢do em ferramenta pessoal, ressaltou
que o 6rgdo deveria ter a guarda de todo contetido, mas pelo motivo narrado ndo estava tendo. Exemplificou a situagdo da seguinte forma:
as tratativas operadas nos aparelhos por meio do Whatsapp Web pessoal foram perdidas pois alguns servidores cedidos a outros 6rgos, nao
ficaram na Sudeco, pois fica registrado apenas nos celulares particulares dos servidores. Assim, além da perda de contetido intelectual,
poderia ocasionar ataques. Por estes motivos, foi proposto a utilizagdo do WhatsApp Business corporativo criando canais a todas as areas.
Assim, com a implantagdo desta tecnologia, a Sudeco tera o controle das informagdes tratadas internamente, se tornando uma ferramenta
mais eficaz na transmissdo dos dados. Ressaltou que ¢ importante tratar sobre este tema devido ao surgimento de algumas fragilidades e,
caso ocorram ataques cibernéticos, apenas a area de Tecnologia da Informagdo (TI), como operador de dados e a Superintendente como
controladora dos dados serdo responsabilizados. A Sra. Maria Angélica acrescentou que a Superintendente representa a Sudeco de acordo
com a LGPD. O Sr. Igor Alisson prosseguiu relatando que o motivo de propor a nova contratagdo era a de por fim a essas falhas e
fragilidades de seguranca. Seguiu explicando que devido a morosidade da administracdo publica, os setores sentiram os impactos em razao
da ferramenta ndo estar em uso, mas que o objetivo ¢ entregar a solugdo as areas atendendo de maneira efetiva, tendo a seguranga de dados
trafegados. Asseverou ainda que esta apresentacdo ¢ uma explanagdo do sistema proposto e objetiva ter mais controle dos dados e ampliar
as campanhas de divulgacdo nas redes sociais do 6rgdo. Destacou ainda que € uma ferramenta que permite a elaboracdo de projetos e de
campanhas de interacdo de forma mais agil junto aos municipios e envio de propostas automatizadas. Ainda, gera aumento da
produtividade por ndo estar usando a ferramenta pessoal, assim as tratativas feitas com os municipios terdo um relatorio mensal e facilita a
utilizagdo uma vez que ¢ uma plataforma tinica e integrada a todas as areas, o que proporciona a alta gestdo uma geréncia mais efetiva de
todas as informagdes utilizadas na ferramenta. E por meio dessa solugiio que sera feita a integragio com outras solu¢des de forma a criar
um sistema unico na modalidade gerencial de entrega das demandas, e ainda poder criar chatbots como ja estd sendo criado em outros
orgdos. Informou que esse valor previsto € estimativo, ainda ira para o processo de licitagdo e que possivelmente diminuira, esta registrado
no PDTIC sob identificagdo N70 e essa ferramenta compde o rol dos itens do programa de transformacdo digital e esta altamente envolvido
com a questdo de seguranga. Em concordancia o Sr. Roberto Postiglione ressaltou que ocorreu a situagdo mencionada na Sudeco de envio
de dado por meio do WhatsApp e o nosso sistema de antivirus identificou de imediato, pois na época (periodo de transi¢do do governo) os
orgdos estavam sofrendo constantes ataques, e para eliminar esses ataques houve o bloqueio da ferramenta no modo Whatsapp Web, uma
vez que ndo havia uma solugdo de seguranga robusta no 6rgdo. Com a palavra, a Sra. Luciana de Barros perguntou se todos os servidores
terdo acesso ao uso da ferramenta. O Sr. Igor Alisson explicou que foi feito um levantamento inicial no qual os coordenadores informaram
a quantidade de acessos que teriam em cada area, entdo, esse processo foi instruido com a quantidade de licengas informada. Ainda, a Sra.
Luciana de Barros questionou como sera o acesso via WhatsApp Web, se ¢ através de login. O Sr. Igor Alisson respondeu que a
plataforma ¢ por meio de login e senha que serfo criados na pagina das areas e cada usudrio terd geréncia sobre as tratativas que estdo
sendo feitas. Novamente, a Sra. Luciana de Barros questionou ao Sr. Igor Alisson se existe uma lista de prioridades dentro do PDTIC. O
Sr. Igor Alisson respondeu que ha uma sequéncia de prioridade conforme listado no PDTIC, mas ressaltou que o Comité foi criado
justamente com o objetivo de acompanhar as demandas do PDTIC, para garantir a ordem de prioridade. Continuou observando que
atualmente as demandas ndo tinham um acompanhamento na Sudeco, sendo atendidas de forma aleatéria. Entdo, essa reestruturacdo
ocorreu devido a orientagdes do Tribunal de Contas da Unido (TCU) e da Auditoria-Geral da Sudeco sobre a questdo da governanga para
podermos entender o que estd sendo atendido do PDTIC e o que deve ser priorizado. A Sra. Rose Modesto perguntou se pode continuar
usando 0 mesmo nimero ou cada usudrio terd um nimero para o uso do WhatsApp corporativo. O Sr. Igor Alisson explicou que podem
ocorrer excegdes, mas precisa ter uma justificativa, e completou alertando que ndo ¢ recomendado por conta da questdo da falha na
seguranca devido ao fluxo de tratativas dos dados, uma vez que envolve a questdo da LGPD. A Sra. Rose Modesto perguntou se a
ferramenta funciona no computador e se caso estivesse em uma reunido fora da Sudeco como faria para participar da reunido. O Sr. Igor
Alisson respondeu que ¢é possivel utilizar externamente, porque ¢ uma pagina web acessada por meio de login e senha. A Sra. Rose
Modesto também perguntou se existe alguma orientagdo que a impede de utilizar o WhatsApp pessoal. A Sra. Maria Angélica respondeu
que sim, pois um 6rgdo institucional s6 pode ter ferramentas institucionais, e ¢ obrigatorio existir a separagdo. Entdo, a ferramenta com
nimero institucional é uma das formas de corrigir isso. Com o uso da ferramenta pessoal faz com que a instituicdo ndo tenha controle,
logo, € uma porta aberta para entrada de virus na rede da autarquia. Entdo, por esse motivo, compromete a seguranca da informacédo, sendo
proibido a todos, e existindo a possibilidade de ter numero institucional faz com que a protegdo seja compartilhada, sendo,
portanto, responsabilidade da institui¢do. Em complemento, o Sr. Michel Turco acrescentou que na verdade a maior fragilidade ndo esta no
manuseio da ferramenta no celular (smartphone), mas sim o manuseio nos computadores, com a instala¢do da aplicacdo do Watsapp Web,
pois ha a tramitagdo de varios documentos, ¢ assim pode vir um programa/documento executavel e contaminado gerando fragilidade.
Pontuou que existe também fragilidades no smartphone, mas que este equipamento ¢ muito restrito e ¢ de uso pessoal, entdo ha mais
fragilidade nos computadores. A Sra. Maria Angélica questionou que no item WhatsApp Web junto ao processo, ndo tem documento
disponibilizado para a leitura, e que na sua avaliagdo ¢ importante dar conhecimento aos integrantes do Comité, principalmente por ter
integrantes novos, também pontuou a necessidade de realizar um levantamento com justificativas para o uso da ferramenta por cada
area. Prosseguiu salientando que para chegar a esse valor deve ter sido feito uma pesquisa de prego, mas nio esta no processo. Além disso,
¢ importante incluir a indicacdo da N70 do PDTIC, que trata-se da politica de transformagdo digital. Aproveitou a oportunidade para
registar que falta o documento de prorrogagdo do PDTIC. Informou que ¢ importante constar aprovagdo dessa prorrogagdo por ter sido
aprovada na Diretoria Colegiada e que deveria constar essa informag@o na publicagdo. A Sra. Rose Modesto perguntou ao Sr. Igor Alisson
se tem alguma tabela de levantamento que mostra qual o valor serd necessario e se temos investimento para essa contratagdo. O Sr. Igor
Alisson respondeu que foi feito uma pesquisa em consulta aos coordenadores quando foi realizado o bloqueio e que ha uma tabela com as
areas informando a quantidade de usuarios que iriam utilizar a solucdo e ressaltou que em média fica em torno de trezentos reais por
usuario, tendo como valor total estimado em sessenta mil por ano. A Sra. Maria Angélica informou que respondeu a este levantamento,
pois um dos canais da Ouvidoria e SIC era por meio de WhatsApp, mas preferiu retirar o canal por baixo acesso dos usudrios. O Sr. Igor
Alisson esclareceu que por envolver todas as areas da Sudeco, esta demanda deveria partir do gabinete e salientou que na época do
bloqueio estavamos em transi¢do de governo, mas que sera levado para discussdo no Comité€. O Sr. Michel Turco explicou que essa
solucdo, depois da pesquisa, chegou-se a um quantitativo de em torno de 35 (trinta e cinco) usuarios e quando houve a emergéncia foi
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preciso a tomada de agdo drastica de bloqueios por causa dos ataques e que este fato foi levado ao conhecimento da Superintendente e dos
Diretores sobre essas medidas e apresentada a possivel solucdo: WhatsApp Web corporativo. Explicou a Sra. Maria Angélica que a
documentacg@o de fato ndo consta nos autos, mas registrou que toda a instrug@o processual existe. Destacou a observagao feita pelo Sr. Igor
Alisson de que esta demanda ndo é de uma area especifica (CGLOG/DA), e sim da Sudeco, visando atender todas as areas. Portanto, sera
preciso definir a area demandante para o devido prosseguimento na compra. A Sra. Rose Modesto perguntou se ha um prazo legal para
aprovacao desta demanda e sugeriu que as propostas fossem amadurecidas, pois o valor de custo € expressivo, devendo ser deliberado com
cautela. Acrescentou que estd em busca de suplementagdo financeira para a Sudeco e estava aguardando uma confirmagdo. Ainda
esclareceu que devido a reunido ser para deliberagdo e aprovagdo de varios pontos que ordena despesa, solicitou que a pauta fosse
encaminhada com antecedéncia a fim de ter tempo habil para avaliagdo mais assertiva dos assuntos colocados em pauta. O Sr. Michel
Turco compreendeu a situagdo, esclareceu que a Resolugdo Sudeco n° 142, de 14 de fevereiro de 2023 (SEI n® 0331905) prevé
antecedéncia de um dia para apresentar a pauta, mas que verificard a possibilidade de alteragdo do normativo para antecipar a apresentagao
da pauta. Aproveitou e propds rever-se a questdo do prazo para o encaminhamento de pauta na Resolugdo. O Sr. Igor Alisson deu
prosseguimento e colocou em debate para conhecimento dos membros o projeto Transformagdo Digital ao qual trata de um conjunto de
acdes, como a Governanga de TIC e a Ferramenta Open Source GLPI, em substituigdo do sistema OTRS, dentre outros. Este projeto
objetiva criar sistemas para otimizar toda as atividades da Sudeco, de forma a facilitar a transmissdo de informagdes, garantir a seguranga
da informagéo e atender as determinagdes do Tribunal de Contas da Unido (TCU) (CIS V8 — pardmetros de seguranca que obrigatoriamente
tém que ser implementados nos 6rgaos publicos) e da Auditoria-Geral da Sudeco. Complementou ainda que ja foram atendidas 23 dos 53
itens das recomendacdes e as inovacdes irdo permitir a complementacdo das agdes necessarias para o pleno desenvolvimento e aumento do
indice de maturidade de TIC na autarquia. A implantagdo de Governanga de TIC visa também garantir a aquisi¢do de produtos de TIC de
forma racional e objetiva, em atendimento ao principio da economicidade. Ademais, tem que ser avaliado nas aquisi¢cdes a estrutura da
Sudeco e o corpo técnico existente hoje no 6rgdo. Diante da necessidade de maiores esclarecimentos por parte dos membros do Comité,
o Sr. Michel Turco apresentou a proposta de retirar da pauta todos os itens para serem apresentados em uma nova reunido da Comissdo
Técnica, em que serdo consultadas todas as areas e realizada uma explanagdo mais aprofundada dos panoramas e possibilidades
das contratagdes. O Sr. Michel Turco explicou sobre a auséncia de Analistas de Tecnologia da Informagdo (ATIs) na Sudeco e que isso
dificulta as atividades de programacdo e desenvolvimento em tecnologia, o que reforca a necessidade das contratagdes de transformagao
digital, que engloba todas as ferramentas apresentadas em pauta. Nesse sentido e diante das especificidades dos assuntos apresentados, o
Sr. Michel Turco refor¢ou a necessidade de retirar os assuntos da pauta tendo a concordancia da Sra. Rose Modesto. Destacou que o Sr.
Igor Alisson fard visitas as areas institucionais para apresentacdo e¢ explicacdo de todas as demandas e dos projetos contidos no PDTIC
para facilitar a futura deliberagdo. Em relagdo ao prazo de disponibilizagdo de pauta, sera analisado, e sera encaminhada uma proposta de
alteracdo do Regimento Interno do Comité. O Sr. Michel Turco agradeceu a presenca de todos e declarou encerrada a 9* Reunido Ordinaria
do Comité de Governanca e Seguranga Digital da Superintendéncia do Desenvolvimento do Centro-Oeste, realizada em 31 de maio de
2023, nas dependéncias da Sudeco. Eu, Michel Alexandre Turco, lavrei a presente Ata que, apds aprovada, assinarei com todos os membros
do Comité de Governanga e Seguranga Digital da Superintendéncia do Desenvolvimento do Centro-Oeste, em cumprimento as
formalidades legais e regulamentares. //////////1/1//111111T111111100010 0000070007700
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