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SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO-OESTE

ATA DE REUNIAO
Ata da 5*
Reuniao
Extraordinaria

do Comité de
Governanca e
Seguranca
Digital
(CGSD) da

Superintendéncia

do Centro-
Oeste (Sudeco)
realizada em

17 de
fevereiro de
2023, em
Brasilia (DF).

Aos dezessete dias do més de fevereiro de 2023, as 10h30 horas, nas dependéncias da Superintendéncia do
Desenvolvimento do Centro-Oeste (Sudeco), no SBN, Quadra 01, Bloco F, Edificio Palacio da Agricultura, na sala
de reunido do 20° andar, em Brasilia (DF), sob a presidéncia da Sra. Franciane Soares do Nascimento, Presidente
substituta do CGSD, e Superintendente substituta da Sudeco, realizou-se a 5* Reunido Extraordinaria do
Comité de Governanca Digital da Superintendéncia do Desenvolvimento do Centro-Oeste, secretariada pelo
servidor Hugo Ataides Gomes ¢ pelas colaboradoras Débora Medeiros Lopes e Polyana Ataides de Oliveira. A
reunido contou com a presenca dos seguintes membros do Comité: o Sr. Roberto Postiglione Assis Ferreira
Junior, Diretor da Diretoria de Administracdo (DA); o Sr. Fernando Erdmann da Silva Freire Ritter, Diretor
substituto da Diretoria de Planejamento e Avaliagdo (DPA); Sr. Raimundo da Costa Veloso Filho, Diretor
substituto da Diretoria de Implementagdo de Programas e Gestdo de Fundos (DIPGF); o Sr. Hugo Ataides
Gomes, responsavel pela area de Tecnologia da Informacao e a Sra. Maria Angélica Aben-Athar, Encarregada
pelo tratamento de dados pessoais. Participaram da reunido, o Sr. Igor Alisson e Silva Souza, Coordenador da
Coordenacao de Tecnologia da Informagao e Comunicacdo (CTIC); a sra. Leila Raquel Santana Almeida, agente
administrativo (CTIC), a sra. Huga de Abreu Gurgel Garcia, agente administrativo (DPA); o Sr. Daniel Faria
Batista, Chefe de Divisdo de Tecnologia da Informagdo (DTIC), a Sra. Camila Girao de Morais Barcelos,
Coordenadora de Gabinete e o colaborador Fabricio Ribeiro Franco. A Sra. Franciane Soares agradeceu a
presenca de todos, conferiu o quérum e declarou aberta a 5* Reuniio Extraordinaria do Comité de Governanca
e Seguranca Digital da Sudeco. Colocou em discussdo a dispensa da leitura da Ata da 8* Reuniio
Ordinaria, realizada em 10/02/2023, em Brasilia - DF. Logo apds, colocou em votacdo a sua aprovacio.
Aprovada por unanimidade. Em seguida, o Sr. Hugo Ataides iniciou a leitura da ordem do dia, a
saber: 1. BLOQUEIO DE SITES - Apresento, a consideracdo deste Comité, proposta no sentido de referendar o
bloqueio de sites que oferecem riscos a Autarquia, realizado pela ETIR.Sudeco, com base no art. 35 da Resolucdo
SUDECO n° 142, de 14 de fevereiro de 2023, que aprova o Regimento Interno do CGSD. Processo Sei
n°® 59800.000099/2023-71; Oficio Circular n® 13/2023 — DA/SUDECO (Sei n° 0328108). Com a palavra, o
Sr. Roberto Postiglione explicou que o motivo da convocacdo desta reunido extraordinaria se deu pelos riscos
que a institui¢do esta exposta com o livre acesso de determinados sitios eletronicos, tais como whatsapp web,
[LovePDF, ChatGPT, Google Drive e youtube. Assim, informou que houve o bloqueio imediato para eliminar
possiveis ataques cibernéticos. Ao tempo que apresentou solugdes paralelas ao bloqueio, visando diminuir grandes
impactos, visto que tais ferramentas sao utilizadas em contribuicdo aos trabalhos internos. Finalizou refor¢ando
que o trabalho da area de tecnologia ¢ trazer melhorarias para o 6rgdo, garantindo a seguranga e a continuidade do
servigo. Busca-se, desta forma, a ciéncia deste Comité com ratificagdo dos bloqueios efetuados, para captagdo
de solugdes objetivas e os seus impactos financeiros para a Sudeco. O Sr. Igor Alisson ressaltou que os bloqueios
sdo imprescindiveis para a continuidade do servico da Autarquia, vez que ja foram detectadas algumas tentativas
de ataques de virus que, felizmente, foram barradas pelo antivirus, mas devido a velocidade com que os virus s@o
criados, manter o acesso a sites como os citados, faz com que o sistema fique fragilizado e suscetivel a sérios
ataques de hackers. Continuou elencando cada um dos sites, reforcando as falhas e os riscos existentes e
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explicando as possiveis solugdes que podem ser implementadas. Com relagdo ao whastsapp web frisou que os
dados contidos no whatsapp pessoal de cada servidor/colaborador, por possuir o carater sigiloso, ndo pode ser
utilizado para eventual coleta de informagdes e controle de dados que foram compartilhadas com contetido de
propriedade da Sudeco, bem como, que o compartilhamento de arquivos pode facilitar a entrada de virus por meio
das maquinas. O Google Drive apresenta o0 mesmo risco no envio/recebimento de arquivos. Nesse caso, o correto,
para manter o didlogo com agentes externos, seria a Sudeco criar uma pasta e disponibiliza-la ao interessado. O
ILovePDF carrega arquivos e estes documentos sdo enviados para nuvem e ficam armazenadas em lugares
incertos, o que facilita o vazamento de dados, infringindo a LGPD. A solugdo ¢ fornecer a todos os
servidores/colaboradores programa especifico opera os mesmos servigos de conversdo de arquivos que o referido
site. O Youtube, com a liberacdo para muitos usuarios, sobrecarrega a banda e isso influencia na velocidade na
entrega dos trabalhos ou pesquisas. A solucao foi bloquear e, posteriormente, filtrar quais areas apresentam a real
necessidade em utilizar essa plataforma, para entdo, liberar acesso. O ChatGPT é uma ferramenta de inteligéncia
artificial que acessa sites desconhecidos para obter informagdes especificas. Igualmente, oferece riscos a Sudeco,
facilitando ataques a rede. O Sr. Raimundo Veloso apresentou preocupagao a respeito do bloqueio do whatsapp
web, pois ird impactar negativamente nos trabalhos da sua equipe, vez que utilizam constantemente a ferramenta
para facilitar a troca de informacdes e assuntos relacionados ao trabalho. Citou alguns exemplos de pesquisas
necessarias para auxiliar os trabalhos e que, por vezes, precisam realizar pesquisas especificas, pois alguns
convénios tratam de equipamentos com nomes incomuns e inusitados. Assim, os bloqueios podem prejudicar no
desempenho dos trabalhos. Completou informando que o whatsapp web corporativo melhorou consideravelmente
os resultados dos trabalhos. E que, ocorrendo a suspensao desta ferramenta, ira dificultar um pouco os trabalhos,
mas que entende a situacdo e que em ocorrendo as mudangas, irdo se adaptar a nova solugdo. O Sr. Roberto
Postiglione esbougou preocupacdo com o que o Sr. Raimundo Veloso apresentou e, por essa razdo, ressaltou a
implantagdo da solugcdo whatsapp web corporativo, justamente para minimizar prejuizos que o bloqueio pode
causar. Ainda, o Sr. Roberto Postiglione pediu que o Sr. Igor Alisson explicasse a diferenca entre o whatsapp
institucional e o whatsapp web corporativo. Assim, o Sr. Igor Alisson explicou que o whatsapp web corporativo,
assim como o whatsapp institucional também utiliza a linha telefonica institucional que cada area ja possui, mas
funciona no modelo de uma plataforma, com todas as areas que serdo inseridas, criando canais individualizados.
O principal beneficio € o controle de informacdes, uma vez que sdo de propriedade da Sudeco. Ressaltou-se que o
whatsapp institucional ainda guarda riscos. O Sr. Raimundo Veloso pontuou que ndo ha riscos, na area de
convénios para a DIPGF, com relagdo ao sigilo de documentacdo, pois estes sdo inseridos na plataforma no
Transferegov que ¢ de acesso livre. O Sr. Fernando Erdmann questionou se serdo varias linhas ou uma tnica
linha para cada departamento. O Sr. Igor Alisson informou que o whatsapp web corporativo funcionara em uma
linha e atendera toda a unidade institucional. A Sra. Maria Angélica considerou que a apresentagdo foi feita de
forma correta e reforgou, como exemplo que, de fato, o whatsapp web pessoal, por ndo ser institucional, bem
como o Youtube, devem ser bloqueados, pelos riscos que apresentam. O Sr. Hugo Ataides refor¢ou que o trabalho
da CTIC nao visa prejudicar o trabalho das outras areas, e sim, garantir que as ferramentas de suporte sejam
utilizadas de forma correta, em prol dos trabalhos e demandas da instituicdo. Explicou que estamos apenas no
inicio de acdes que irdo proporcionar melhorias ao 6rgdo. A Sra. Franciane Soares questionou se ja tem uma
estimativa dos custos que serdo gerados com as agdes e¢ o sr. Igor Alisson informou que ainda irdo fazer
levantamento e posteriormente apresentardo ao Comité. A Sra. Franciane Soares agradeceu a presenca de todos e
declarou encerrada a 5* Reunido Extraordinaria do Comité de Governanca e Seguranca Digital da
Superintendéncia do Desenvolvimento do Centro-Oeste, realizada em 17 de fevereiro de 2023, nas
dependéncias da Sudeco. Eu, Hugo Ataides Gomes, lavrei a presente Ata que, depois de aprovada, assinarei com
todos os membros do Comité de Governanga e Seguranca Digital da Superintendéncia do Desenvolvimento do
Centro-Oeste, em cumprimento as formalidades legais e regulamentares. ////////////11111111111111111111111111111111111111111111117

FRANCIANE SOARES DO NASCIMENTO
Superintendente substituta

ROBERTO POSTIGLIONE ASSIS FERREIRA JUNIOR
Diretor de Administracao

RAIMUNDO DA COSTA VELOSO FILHO
Diretor de Planejamento de Programas e Gestao de Fundos substituto

FERNANDO ERDMANN DA SILVA FREIRE RITTER
Diretor de Planejamento e Avaliag@o substituto
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~ HUGO ATAIDES GOMES
Responsavel pela Area de Tecnologia da Informagao substituto e relator

MARIA ANGELICA ABEN-ATHAR

Encarregada pelo tratamento de dados pessoais

Documento assinado eletronicamente por Hugo Ataides Gomes, Secretario(a)-Executivo(a) do Comité de
Governanga e Seguranga Digital substituto(a), em 21/03/2023, as 13:30, conforme Decreto N.2 8.539 de
08/10/2015 e Decreto N.2 11.057 20/04/2022 da Presidéncia da Republica.

Documento assinado eletronicamente por Roberto Postiglione de Assis Ferreira Junior, Diretor de
Administra¢do, em 21/03/2023, as 14:14, conforme Decreto N.2 8.539 de 08/10/2015 e Decreto N.2 11.057
20/04/2022 da Presidéncia da Republica.

Documento assinado eletronicamente por Franciane Soares do Nascimento, Superintendente substituto(a),
em 21/03/2023, as 15:27, conforme Decreto N.2 8.539 de 08/10/2015 e Decreto N.2 11.057 20/04/2022 da
Presidéncia da Republica.

Documento assinado eletronicamente por Maria Angélica Aben-Athar, Encarregada/LGPD - Portaria SUDECO
n2 212/2020, em 21/03/2023, as 17:01, conforme Decreto N.2 8.539 de 08/10/2015 e Decreto N.2 11.057
20/04/2022 da Presidéncia da Republica.

Documento assinado eletronicamente por Raimundo da Costa Veloso Filho, Diretor(a) de Implementagdo de
Programas e de Gestdo de Fundos substituto(a), em 21/03/2023, as 17:11, conforme Decreto N.2 8.539 de
08/10/2015 e Decreto N.2 11.057 20/04/2022 da Presidéncia da Republica.

Documento assinado eletronicamente por Fernando Erdmann da S Freire Ritter, Diretor(a) de Planejamento
e Avaliagdo substituto(a), em 21/03/2023, as 19:38, conforme Decreto N.2 8.539 de 08/10/2015 e Decreto
N.2 11.057 20/04/2022 da Presidéncia da Republica.
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