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Geral de Protecdo de Dados Pessoais (LGPD).

A LGPD estabelece regras sobre coleta, armazenamento,
tratamento e compartilhamento de dados pessoais, impondo
mais prote¢do e penalidades para o ndo cumprimento, tanto

para drea privada como publica.

A Diretoria de Administra¢do ciente da responsabilidade da
SUDECO no manuseio dos dados pessoais, fez um

levantamento dos principais pontos da LGPD.

Salienta-se que cabe das Diretorias o tratamento de dados
com responsabilidade e respeito a legislagdo, sendo este um

trabalho de melhoria continuo e de toda instituicdo.




UMA REGRA PARA TODOS
FINALIDADE E NECESSIDADE

PENALIDADES RIGIDAS

TRANSPARENCIA
GESTAO DE RISCOS E FALHAS
RESPONSABILIDADE
FISCAL CENTRALIZADO
TRANSFERENCIA INTERNACIONAL
ABRANGENCIA EXTRATERRITORIAL
AS EXCECOES

DEFINICAO E CONCEITO 8

MAIS DIREITOS PARA O CIDADAO
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BASE LEGAL PARA TRATAMENTO DOS DADOS

O PESSOAIS - LGPD — LEIN° 13.709/2018 &

®* No dmbito da LGPD, o tratamento dos dados pessoais pode ser realizado por dois “agentes

de tratamento”, o Controlador e o Operador:

®* O Controlador é a autoridade imbuida de adotar as decisdes acerca do tratamento dos

dados pessoas.

®* O Operador é o que realiza o tratamento dos dados pessoais em nome do controlador.

“Tratamento de dados” qualquer atividade que utilize um dado pessoal.

Ndo existe um consenso definido de quem deve desempenhar esses papéis nos Orgdos

Publicos. Na iniciativa privada geralmente trata-se do CEO ou pessoas ligadas a alta gestdo.
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TRATAMENTO DE DADOS

ACESSO ARMAZENAMENTO ARQUIVAMENTO ) AVALIACAO

e CLASSIFICACAO 9 COLETA COMUNICACAO CONTROLE
DIFUSAO @ DISTRIBUICAO ELIMINACAO EXTRACAO
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TRATAMENTO DE DADOS

@ MODIFICACAO PROCESSAMENTO PRODUCAO
RECEPCAO Q REPRODUCAO e TRANSFERENCIA

TRANSMISSAO UTILIZACAO
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Antes de iniciar alguma espécie de
tratamento de dados pessodais, o
agente deve se certificar previamente
que a finalidade da operagdo esteja
TRATAMENTO DE DADOS registrada de forma clara e explicita
e os propésitos especificados e
informados ao titular dos dados.

Por outro lado, em hipéteses bastante
especificas, o consentimento do titular
pode ser necessdrio para finalidades
determinadas. Quando isso ocorrer, as
autorizagdes genéricas pdra o tratamento
de dados pessoais serdo consideradas
nulas.

No caso do setor puiblico, a principal finalidade do
tratamento estd relacionada a execucdo de politicas
publicas, devidamente previstas em lei, regulamentos

ou respaldadas em contratos, convénios ou
instrumentos congéneres. O tratamento para
cumprimento de obrigacdo legal ou regulatéria pelo
controlador também é uma hipétese corriqueira no
servico puUblico. Nessas duas situagdes, o
consentimento do titular de dados é dispensado.




TRATAMENTO DE DADOS PESSOAIS PELA
ADMINISTRACAO PUBLICA FEDERAL

f

E possivel o compartihamento de dados com érgdos publicos ou
transferéncia de dados a terceiro fora do setor publico.

p .
Quando isso acontecer, os agentes de tratamento devem comu
as operagdes executadas, de forma clara, aos titulares dos dad

E importante registrar que tal comunica¢do deve ser renovada na
— alterag¢do da finalidade ou em qualquer alterag¢do nas operacdes de
tratamento, inclusive de novo compartilhamento ou transferéncia.




O Compartilhamento de Dados

O compartilhamento dentro da administragdo publica no dmbito da
execugdo de politicas publicas é previsto na lei e dispensa o

consentimento especifico.

® Contudo, o érgdo que coleta deve informar claramente que o dado

serd compartilhado e com quem.

® Do outro lado, o érgdo que solicita acesso a dado colhido por outro,

isto &, solicita receber o compartilhamento, precisa justificar esse

acesso com base na execucdo de uma politica publica especifica e

claramente determinada, descrevendo o motivo da solicitacdo de

acesso e 0 uUso que serd feito com os dados.

* Informacoes protegidas por sigilo sequem protegidas e sujeitas a

normativos e reqras especificas.
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HIPOTESES LEGAIS DE TRATAMENTO DE DADOS DA
LGPD

® | - MEDIANTE O FORNECIMENTO DE CONSENTIMENTO PELO
TITULAR : Hipdtese que exige consentimento do titular do dado.

Trata-se da regra da autonomia da vontade. E a manifestacdo
livre e inequivoca pela qual o titular concorda com o tratamento

de seus dados pessoais para uma finalidade determinada.

°* Il - PARA O CUMPRIMENTO DE OBRIGACAO LEGAL OU
REGULATORIA PELO CONTROLADOR: Hipétese que dispensa
o consentimento do titular do dado. E a regra da legalidade

ampla e da preservagdo do interesse publico sobre o particular.
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HIPOTESES LEGAIS DE TRATAMENTO DE DADOS DA
LGPD

* |ll - PELA ADMINISTRAGAO PUBLICA, PARA O TRATAMENTO E USO

COMPARTILHADO DE DADOS NECESSARIOS A EXECUCAO DE
POLITICAS PUBLICAS PREVISTAS EM LEIS E REGULAMENTOS OU
RESPALDADAS EM CONTRATOS, CONVENIOS OU INSTRUMENTOS
CONGENERES, OBSERVADAS AS DISPOSICOES DO CAPITULO IV DA
LEl: Hipdtese que dispensa o consentimento do titular do dado,

necessariamente, sera obrigada a informar a finalidade e a forma
como o dado serd tratado.

IV - PARA A REALIZACAO DE ESTUDOS POR ORGAO DE PESQUISA,
GARANTIDA, SEMPRE QUE POSSIVEL, A ANONIMIZACAO DOS
DADOS PESSOAIS Hipétese que dispensa o consentimento do titular do
dado. Utilizagdo estrita para realizagdo de estudos por érgdo de

pesquisa publico ou privado.
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HIPOTESES LEGAIS DE TRATAMENTO DE DADOS DA
LGPD

* V - QUANDO NECESSARIO PARA A EXECUCAO DE CONTRATO OU
DE PROCEDIMENTOS PRELIMINARES RELACIONADOS A CONTRATO
DO QUAL SEJA PARTE O TITULAR, A PEDIDO DO TITULAR DOS
DADOS: Hipétese de consentimento especifico do titular para utilizagdo

na _execucdo ou na preparacdo de negdcio juridico em gque seja parte.

°* VI - PARA O EXERCICIO REGULAR DE DIREITOS EM PROCESSO

JUDICIAL, ADMINISTRATIVO OU ARBITRAL, ESSE ULTIMO NOS
TERMOS DA LEI N° 9.307, DE 23 DE SETEMBRO DE 1996 (LEI DE
ARBITRAGEM) Hipétese que dispensa o consentimento do titular do

dado. Previsdo para exercicio regular de direito, incluindo contraditério,
ampla defesa e devido processo legal.
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HIPOTESES LEGAIS DE TRATAMENTO DE DADOS DA
LGPD

VIl - PARA A PROTEQAO DA VIDA OU DA INCOLUMIDADE FiSICA DO
TITULAR OU DE TERCEIRO Hipdétese que dispensa o consentimento do

titular do dado nos casos de necessidade de tutela do bem maior da

pessoa natural, a vida e sua incolumidade, ambos inseridos no conceito

de dignidade da pessoa humana como fundamento da Republica.

VI - PARA A TUTELA DA SAUDE, EXCLUSIVAMENTE, EM
PROCEDIMENTO REALIZADO POR PROFISSIONAIS DE SAUDE,
SERVICOS DE SAUDE OU AUTORIDADE SANITARIA Hipétese que

dispensa o consentimento do titular do dado nos casos de estrita

necessidade de tutela da sadde do titular, de terceiro ou publica. E a

Unica hipétese de tratamento de dado manejado por agente exclusivo:

profissionais de saude, servigos de salde ou autoridade sanitdria.

—



HIPOTESES LEGAIS DE TRATAMENTO DE DADOS DA
LGPD

* IX - QUANDO NECESSARIO PARA ATENDER AOS INTERESSES

LEGITIMOS DO CONTROLADOR OU DE TERCEIRO, EXCETO NO CASO
DE PREVALECEREM DIREITOS E LIBERDADES FUNDAMENTAIS DO
TITULAR QUE EXIJAM A PROTECAO DOS DADOS PESSOAIS Hipdtese
que dispensa o consentimento do titular do dado.

X - PARA A PROTECAO DO CREDITO, INCLUSIVE QUANTO AO
DISPOSTO NA LEGISLACAO PERTINENTE HIPOTESE QUE DISPENSA O
CONSENTIMENTO DO TITULAR DO DADO. PREVISAO PARA OS
CASOS ESTRITOS DE TUTELA DO CREDITO. Ha expressa necessidade
de observancia simultdnea da legislagdo pertinente.
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A LGPD MANTEVE O CONCEITO DE DADO PESSOAL TRAZIDO PELA LEI
12.527 /2011 E EVOLUIU SOBRE O CONCEITO DE INFORMACAO SENSIVEL

A TUTELA DA LEI SE ESTENDE NAO MAIS APENAS AOS DADOS PESSOAIS SENSIVEIS OU DIRETAMENTE RELACIONADOS AOS

DIREITOS DE PERSONALIDADE, MAS, EM MAIOR OU MENOR MEDIDA, A TODOS OS DADOS PESSOAIS

(iv) DADOS CADASTRAIS -
informagdes identificadoras
perante os cadastros de
érgdos publicos

(i) ATRIBUTOS BIOGRAFICOS - dados
de pessoa natural relativos aos fatos da
sua vida, tais como nome civil ou social,

data de nascimento, filiagdo,
naturalidade, nacionalidade, sexo,

estado civil, grupo familiar, enderego e

vinculos empregaticios;

(iii) ATRIBUTOS GENETICOS -
caracteristicas hereditérias da
pessoa natural, obtidas pela
andlise de dcidos nucleicos ou por
outras andlises cientificas; e

(i) ATRIBUTOS BIOMETRICOS -
caracteristicas biolégicas e
comportamentais mensurdveis da
pessoa natural que podem ser
coletadas para reconhecimento
avtomatizado, conforme Art. 2°,
inciso Il do Decreto
10.046/2019;




Considerar a privacidade dos dados pessoais do
cidaddo desde a fase de concepg¢do do servico ou
produto até sua execugdo (Privacidade by Design); e
promover agdes de conscientizagdo de todo corpo
funcional no sentido de incorporar o respeito a
privacidade dos dados pessoais nas atividades
institucionais cotidianas.

QO

™ PRIVACIDADE

TRANSFORMACAO
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QUAIS IMPACTOS A LGPD TRARA NO
******** ~ DIA A DIA DA SUDECO?

A maioria dos dados pessoais que a SUDECO detém estdo relacionados aos seus
colaboradores, além dos dados contidos nos convénios, repasses, FCO, FDCO, e demais

processos finalisticos da Autarquia.

Entendemos que é preciso tratar todas essas informagées com responsabilidade e respeito

a legislagdo, mantendo a seguranga dos dados pessoais que possuimos.

Sendo assim, é extremamente importante conhecer os direitos dos titulares dos dados com
o intuito de ndo violar nenhum deles, e verificar as agdes que podem trazer melhorias e

segurancd.
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QUANTO A SUA FINALIDADE A SUDECO DEVE

® “O tratamento de dados pessoais somente poderd ser realizado

nas seguintes hipéteses: Il - pela administragdo publica, para o
tratamento e uso compartilhado de dados necessdrios a execu¢do
de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres,

observadas as disposi¢ées do Capitulo IV desta Lei;”

® Deve-se atentar que sempre que d administracdo publica

efetuar o tratamento de dados pessoais no exercicio de suas

competéncias legais vinculadas a politicas publicas e entreqga

de servicos publicos, ndo precisard colher o consentimento; mas,

necessariamente, serd obrigada a informar a finalidade e a

forma como o dado serd tratado. I




ACOES DE MELHORIAS

POLITICAS

GOVERNANCA

SISTEMAS DE INFORMACAO

POLITICAS

® Padronizag¢do de procedimentos;
® Criar uma politica de protegdo de dados;

® Um encarregado - pessoa responsdvel pela protegdo

de dados do 6rgdo;

® Estabelecer ag¢des de mapeamento e andlise dos
processos organizacionais - identificar de maneira mais

eficaz os ativos de seguranga;

® Protegdo contra ataques de hackers.




O ENCARREGADO - DPO *

®* NO ART. 5° DA LEI ELE APRESENTA A SEGUINTE
DEFINICAO: “Pessoa indicada pelo controlador e operador
para atuar como canal de comunicacdo entre o

controlador, os titulares dos dados e a autoridade nacional
de proteg¢do de dados (ANPD)”.

* E importante destacar que para viabilizar o tratamento de
dados pelo poder publico, deverd o controlador respeitar
o Art. 23, Il da lei que determina a indicagcdo do
encarregado quando realizarem operagdes de tratamento
de dados pessoais, nos termos do Art. 39.

m—




ATIVIDADES DOS ENCARREGADQOS — DPO CONFORME ART. 41

§ 2° As atividades do encarregado consistem em:
| - aceitar reclamag¢des e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;
Il - receber comunicag¢des da autoridade nacional e adotar providéncias;

lIl - orientar os funciondrios e os contratados da entidade a respeito das prdticas a serem tomadas em
relagdo & protecdo de dados pessoais; e

IV - executar as demais atribuicées determinadas pelo controlador ou estabelecidas em normas
complementares.

§ 3° A autoridade nacional poderd estabelecer normas complementares sobre a definicdo e as
atribui¢cdes do encarregado, inclusive hipdteses de dispensa da necessidade de sua indicagdo, conforme a
natureza e o porte da entidade ou o volume de opera¢des de tratamento de dados.
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DIREITOS GARANTIDOS AOS TITULARES DE DADOS

DIREITOS DOS TITULARES DE DADOS QUE PRINCiPIO CORRESPONDENTE REFERENCIA
DECORREM DOS PRINCIPIOS LEGISLATIVA (LGPD)
Direito ao tratamento adstrito aos propdsitos Principio da finalidade Art. 6°, |

legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas
finalidades

Direito ao tratamento adequado, compativel Principio da adequagdo Art. 6°, I
com as finalidades informadas ao titular, de
acordo com o contexto do tratamento

ﬂ




DIREITOS GARANTIDOS AOS TITULARES DE DADOS

ﬂ

DIREITOS DOS TITULARES DE DADOS QUE
DECORREM DOS PRINCIPIOS

Direito & limitagdo do tratamento ao minimo
necessdrio para a realizagdo de suas finalidades,
com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagcdo as
finalidades do tratamento

Direito a consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como
sobre a integralidade de seus dados pessoais

PRINCiPIO REFERENCIA
CORRESPONDENTE LEGISLATIVA (LGPD)
Principio da necessidade Art. 6°, Il
Principio do livre acesso Art. 6°, IV




DIREITOS GARANTIDOS AOS TITULARES DE DADOS

ﬂ

DIREITOS DOS TITULARES DE DADOS
QUE DECORREM DOS PRINCIPIOS

Direito & exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a
necessidade para o cumprimento da
finalidade de seu tratamento

Direito a informacdes claras, precisas e
facilmente acessiveis sobre a realiza¢do do
tratamento e os respectivos agentes de
tratamento, observados os segredos
comercial e industrial

PRINCiPIO CORRESPONDENTE REFERENCIA
LEGISLATIVA (LGPD)
Principio da qualidade dos dados Art. 6°, V
Principio da transparéncia Art. 6°, VI




DIREITOS GARANTIDOS AOS TITULARES DE DADOS

ﬂ

DIREITOS DOS TITULARES DE DADOS QUE
DECORREM DOS PRINCIPIOS

Direito & seguranga dos dados, ao qual se contrapde o
dever, por parte dos agentes de tratamento, de
utilizagcdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados
e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagdo ou difusdo

Direito & adequada prevengdo de danos, ao qual se
contrapde o dever, por parte dos agentes de
tratamento, de adog¢do de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais

PRINCiPIO REFERENCIA
CORRESPONDENTE LEGISLATIVA (LGPD)
Principio da seguranga Art. 6°, VI
Principio da prevengdo Art. 6°, VI




DIREITOS GARANTIDOS AOS TITULARES DE DADOS

ﬂ

DIREITOS DOS TITULARES DE DADOS QUE
DECORREM DOS PRINCIPIOS

Direito de ndo ser discriminado de forma ilicita ou
abusiva

Direito de exigir a adequada responsabilizagdio e a
prestacdo de contas por parte dos agentes de
tratamento, ao qual se contrapde o dever, por parte
destes, de adog¢do de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas
de protecdo de dados pessoais

PRINCIiPIO
CORRESPONDENTE

Principio da ndo
discriminagdo
Principio da

responsabilizacdo e
prestacdo de contas

REFERENCIA
LEGISLATIVA (LGPD)

Art. 6°, IX

Art. 6°, X




TITULARES DE DADOS E EXERCICIO DOS SEUS DIREITOS

~

"REFERENCIA— |
LEGISLATIVA
(LGPD)

Direito de condicionar o tratamento de dados ao prévio consentimento expresso, inequivoco e | Arts. 7°, 1, e 8°
informado do titular, salvo as excecdes legais

Direito de exigir o cumprimento de todas as obrigagcdes de tratamento previstas na lei, mesmo | Art. 7°, § 6°
para os casos de dispensa de exigéncia de consentimento

Direito a inversdo do 6nus da prova quanto ao consentimento Art. 8°, § 2°

Direito de requerer a nulidade de autorizagdes genéricas para o tratamento de dados | Art. 8°, § 4°
pessoais

Direito de requerer a nulidade do consentimento caso as informagdes fornecidas ao titular | Art. 9°, 8§ 1°
tenham conteldo enganoso ou abusivo ou, ainda, ndo tenham sido apresentadas previamente
com transparéncia, de forma clara e inequivoca

Direito de requerer a revogagdo do consentimento a qualquer tempo, mediante manifestacdo | Art. 8°, § 5°
expressa do titular, por procedimento gratuito e facilitado

#




TITULARES DE DADOS E EXERCICIO DOS SEUS DIREITOS

~

"REFERENCIA—
LEGISLATIVA
(LGPD)

Direito de revogar o consentimento caso o fitular discorde das altera¢des quanto ao
tratamento de dados, seja na finalidade, forma e duracdo do tratamento, alteragdo do
controlador ou compartilhamento

Arts. 8°, 8 6°e 9°, 8§
20

Direito de acesso facilitado ao tratamento de dados, cujas informagées devem ser
disponibilizadas de forma clara, adequada e ostensiva acerca de (entre outras): finalidade
especifica do tratamento; forma e durag¢do do tratamento, observados os segredos comercial
e industrial; identificagdo do controlador; informagdes de contato do controlador; informagdes
acerca do uso compartilhado de dados pelo controlador; finalidade, responsabilidades dos
agentes que realizardo o tratamento e direitos do titular, com mengcdo explicita aos direitos
contidos no art. 18

Art. 9°

Direito de ser informado sobre aspectos essenciais do tratamento de dados, com destaque
especifico sobre o teor das alteragdes supervenientes no tratamento

Art. 8°, § 6°

ﬂ




TITULARES DE DADOS E EXERCICIO DOS SEUS DIREITOS

REFERENCIA
LEGISLATIVA
(LGPD)

Direito de ser informado, com destaque, sempre que o tratamento de dados pessoais for
condicdo para o fornecimento de produto ou de servigo, ou, ainda, para o exercicio de direito,
o que se estende da informagdo sobre os meios pelos quais o titular poderd exercer seus
direitos

Art. 9°, § 3°

Direito de ser informado sobre a utilizagdo dos dados pela administracdo pUblica para os fins
autorizados pela lei e para a realiza¢do de estudos por érgdo de pesquisa

Art. 7°, Il e IV c/c
art. 7°,§ 1°

Direito de que o tratamento de dados pessoais cujo acesso é publico esteja adstrito &
finalidade, a boa-fé e ao interesse pUblico que justificaram sua disponibilizagcéo

Art. 7°,§ 3°

Direito de condicionar o compartilhamento de dados por determinado controlador que jd
obteve consentimento a novo e especifico consentimento. No caso da Administragdo Publica
Federal (APF), em que o tratamento é embasado nas hipdéteses de dispensa de consentimento
original, o compartilhamento demandard uma nova justificativa de tratamento

Art. 7°, § 5°

#
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TITULARES DE DADOS E EXERCICIO DOS SEUS DIREITOS

REFERENCIA
LEGISLATIVA
(LGPD)

Direito de ter o tratamento de dados limitado ao estritamente necessdrio para a finalidade
pretendida quando o tratamento for baseado no legitimo interesse do controlador

Art. 10,§ 1°

Direito a transparéncia do tratamento de dados baseado no legitimo interesse do controlador

Art. 10, § 2°

Direito & anonimizag¢do dos dados pessoais sensiveis, sempre que possivel, na realizagdo de
estudos por 6rgdo de pesquisa

Art. 11,11, c

Direito de ter a devida publicidade em relagdo as hipéteses de dispensa de consentimento
para: tratamento de dados sensiveis no cumprimento de obrigacdo legal ou regulatéria pelo
controlador; ou tratamento compartilhado de dados necessdrios & execucdo, pela
administragdo publica, de politicas piblicas previstas em leis ou regulamentos

Art. 11,8 2°

Direito de impedir a comunica¢do ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a salude, com o objetivo de obter vantagem econdmica (exceto
nos casos de portabilidade de dados quando consentido pelo titular)

Art. 11,8 4°

#
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TITULARES DE DADOS E EXERCICIO DOS SEUS DIREITOS

DIREITOS DOS TITULARES DE DADOS QUE DECORREM DOS PRINCIPIOS REFERENCIA
LEGISLATIVA
(LGPD)

Direito de que os dados pessoais sensiveis utilizados em estudos de saude puiblica sejom | Art. 13

tratados exclusivamente dentro do érgdo de pesquisa e estritamente para a finalidade de

realizacdo de estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme

prdticas de seguranga previstas em regulamento especifico e que incluam, sempre que

possivel, a anonimizag¢do ou pseudonimiza¢do dos dados, bem como considerem os devidos

padroes éticos relacionados a estudos e pesquisas

Direito de ndo ter dados pessoais revelados na divulgag¢do dos resultados ou de qualquer | Art. 13,§ 1°

excerto do estudo ou da pesquisa sobre satde publica

Direito de ndo ter dados pessoais utilizados em pesquisa sobre sadde publica transferidos a | Art. 13, § 2°

terceiros pelo érgdo de pesquisa

ﬂ
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TITULARES DE DADOS E EXERCICIO DOS SEUS DIREITOS

atividades, sendo autorizada a conservagdo somente nas excecdes legais

DIREITOS DOS TITULARES DE DADOS QUE DECORREM DOS PRINCIPIOS REFERENCIA
LEGISLATIVA
(LGPD)

Direito ao término do tratamento, quando verificado que: (i) a finalidade foi alcangada ou | Art. 15

que os dados deixaram de ser necessdrios ou pertinentes ao alcance da finalidade especifica

almejada; (ii) houve o fim do periodo de tratamento; (iii) houve comunica¢do do titular,

inclusive no exercicio de seu direito de revogag¢do do consentimento, conforme disposto no § 5°

do art. 8° da Lei e resguardado o interesse publico; ou (iv) por determinagdo da autoridade

nacional, quando houver violagdo ao disposto na Lei

Direito a eliminag¢do ou ao apagamento dos dados, no dmbito e nos limites técnicos das | Art. 16

ﬂ




CICLO DE VIDA DO TRATAMENTO DOS DADOS
NA\Y  PESSOAISSEEEE— O

N e

COMPARTILHAMENTO

ELIMINACAO

COLETA

\ PROCESSAMENTO




ATIVOS ORGANIZACIONAIS DE ACORDO COM A LGPD

UNIDADE ORGANIZACIONAL:
orgdos e entidades da
Administracdo Publica - SUDECO




ATIVOS ORGANIZACIONAIS DE ACORDO COM A LGPD

BASE DE DADOS: é uma colecdo de dados logicamente relacionados,
com algum significado. Uma base de dados é projetada, construida e
preenchida (instanciada) com dados para um propdsito especifico.

DOCUMENTO: unidade de registro de informagées, qualquer que seja
o suporte e formato (Arquivo Nacional, 2005).

' EQUIPAMENTO: objeto ou conjunto de objetos necessdrio para o
- | exercicio de uma atividade ou de uma funcgdo.




ATIVOS ORGANIZACIONAIS DE ACORDO COM A LGPD

LOCAL FiSICO: determinag&o do lugar no qual pode residir de forma
definitiva ou tempordria uma informagdo de identificagdo pessoal. Por
exemplo, uma sala, um arquivo, um prédio, uma mesa, etc.

PESSOA: qualquer individuo que executa ou participa de alguma
operagdo realizada com dados pessoais

SISTEMA: qualquer aplicagdo, software ou solugdo de Tl que
esteja envolvida com as fases do ciclo de vida do tratamento dos
dados pessoais: coleta, retencdo, processamento,
compartilhamento e eliminagcdo de dados pessoais.




ATIVOS E FASES DO CICLO DE VIDA DOS DADOS PESSOAIS.
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Compartilhamento

Eliminacdo




NA LGPD, A PRIVACIDADE POR PADRAO (DO INGLES PRIVACY BY DEFAULT) ESTA DIRETAMENTE
RELACIONADA AO PRINCIPIO DA NECESSIDADE, EXPRESSO PELO ART. 6°, INCISO lII.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

lii - necessidade: limitagdo do tratamento ao minimo necessdrio para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados; a privacidade por padrdo é obtida por meio da ado¢do das seguintes prdticas:

* ESPECIFICACAO DA FINALIDADE - os objetivos para os quais os dados pessoais sdo coletados, usados,
retidos e divulgados devem ser comunicados ao ftitular dos dados antes ou no momento em que as
informagdes sdo coletadas. As finalidades especificadas devem ser claras, limitadas e relevantes em relagéo

ao que se pretende ao tratar os dados pessoais.

* LIMITACAO DA COLETA - a coleta de dados pessoais deve ser legal e limitada ao necessdrio para os fins

— especificados. .




MINIMIZACAO DOS DADOS - a coleta dos dados pessoais que possa identificar individualmente

o fitular de dados deve obter o minimo necessdrio de informagdes pessoais. A concepcdo de

transagdes ndo identificdveis, como padrdo. Qualquer vinculagdo de dados pessoais deve ser
minimizada. A possibilidade de informag¢des serem usadas para identificar o titular de dados

deve ser minimizada.

LIMITACAO DE USO, RETENCAO E DIVULGACAO - o uso, retencéio e divulgacéio de dados
pessoais devem limitar-se as finalidades relevantes identificadas para o titular de dados, para as
quais ele consentiu ou é exigido ou permitido por lei. Os dados pessoais serdo retidos apenas
pelo tempo necessdrio para cumprir as finalidades declaradas e depois eliminados com

seguranca.

Quando a necessidade ou uso de dados pessoais ndo forem claros, deve haver uma presungdo de

privacidade e o principio da precaugdo deve ser aplicado. Dessa forma, as configuragoes

—

padrdo devem ser as de maior proteg¢do a privacidade.




25 PADROES FRAMEWORKS E
CONTROLES DE SEGURANCA
;E,l ~— CIBERNETICA
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FionEnd", f) documentos para melhorar o gerenciamento
onflict=fi de riscos de seguranca cibernética.

ab”]’,e)

. F °

hlis),ed Um framework, por exemplo, apresenta
thiis),e=

,C.DEF condutas e recomendagdes para que sejam

D', a. aplicados principios e prdticas recomendadas

de gerenciamento de riscos para melhorar a

seguranga e a resiliéncia.
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PADROES FRAMEWORKS E CONTROLES DE SEGURANCA CIBERNETICA

E-ping - Padrdes de Interoperabilidade de Governo Eletrénico

#

ABNT NBR ISO/IEC 27001:2013. Sistemas de gestéo da seguranca da informagdo

ABNT NBR ISO/IEC 27002: 2013. Cédigo de Prética para controles de seguranca da informagéo

ABNT NBR ISO/IEC 27005:2019. Gestdo de riscos de seguranca da informacédo.

ABNT NBR ISO/IEC 31000:2018. Gestédo de riscos — Diretrizes

ABNT NBR ISO/IEC 27701:2019. Técnicas de seguranga — Extensdo da ABNT NBR ISO/ IEC 27001 e ABNT
NBR ISO/IEC 27002 para gestéo da privacidade da informagéo — Requisitos e diretrizes.

Normativos do Gabinete de Seguranca Institucional da Presidéncia da Repuiblica (GSI/ PR). Os normativos do
GSI/PR sd@o de cumprimento obrigatério pelos 6rgdos e entidades da Administracdo Piblica Federal, direta e
indireta.

Os normativos do GSI/PR séo de cumprimento obrigatério pelos érgéos e entidades da Administragdo Publica
Federal, direta e indireta. Esses normativos sdo decorrentes de trés instru¢des normativas, sendo a Instrugdio
Normativa N° 01 GSI/PR/2008 - Seguranga da Informagdo e Comunicagdes regulamentada em 21 Normas
Complementares, cuja implantagdo auxilia no aumento da maturidade da Seguranca da Informacdo e
elevagdo dos niveis de protecdo dos dados. As Normas Complementares decorrentes da Instrucdo Normativa
N° 01 GSI/PR/2008 podem ser encontradas no link http://dsic.planalto.gov.br/assuntos/editoria-c/normas-
complementares/ in-no-01-gsi-pr-2008-seguranca-da-informacao-e-comunicacoes .




SUDECO E SEGURANCA DE REDE

®* A SUDECO, através da Divisdo de Tecnologia da
Informagdo, realiza os procedimentos de seguranca
recomendados e estd sempre atenta as novidades
procedimentais, trabalhando preventivamente a fim de
evitar qualquer vazamento de dados e invasdo a rede

da Autarquia.

® Exemplo das ferramentas utilizadas sdo: Firewall,
antivirus e patches disponibilizados pela Microsoft

exclusivos para a prevencdo de ataques.

—




SUDECO E DADOS PESSOAIS DOS SERVIDORES E

® A Coordenagdo de Gestdo de Pessoas é ciente de que o
tratamento das informagdes pessoais deve ser feito de
forma transparente e com respeito a intimidade, vida
privada, honra e imagem dos servidores e estagidrios,

bem como as liberdades e garantias individuais conforme
Art. 31da Lei 12.527/2011.

® Ac¢des de melhorias devem ser tomadas diante da LGPD

com intuito de manter a qualidade dos processos e sigilo

das informacgdes sensiveis.

—




SUDECO E DADOS PESSOAIS DOS
1% TERCEIRIZADOS w‘

®* DIVLOG mantém em processo SIGILOSO informagées como CPF e RG

dos terceirizados, bem como toda documentagdio pessoal deﬁ

comprovagdo exigida em Edital.

® As solicitagdes que chegam na drea a respeito dos dados pessoais dos
colaboradores terceirizados devem possuir justificativa e sdo

fornecidas somente em caso de auditoria, a fim de evitar exposicdo

dos colaboradores com descaracterizagdo, por exemplo, de CPF e RG.

® Somente colaboradores envolvidos no processo de pagamento tém

que é detentor de informagdo sensivel sendo passivel de apuracdo de

ﬁ

acesso a alguns dados dos terceirizados, sendo que este tém ciéncia - _

responsabilidade caso haja vazamento de algum dado. -
[ S




SUDECO E DADOS PESSOAIS DOS PROCESSOS DAS AREAS
SN [@ S

* A legislagdo é clara quanto ao acesso a informagdo e privacidade dos dados pessoais. A SUDECO estd
trabalhando para conciliar sua realidade com os dispositivos legais, e um dos avangos que fard em
relacdo a LAl é a Consulta Publica do SEl. Para que haja sucesso nessa nova funcionalidade do SEl serd

necessdrio que todos os processos sejam carregados corretamente quanto a sua classificagdo a fim de

cumprir o disposto na LGPD.

Serd necessdrio um estudo mais profundo sobre os impactos nos processos finalisticos da Autarquia

principalmente em relagdo aos dados de autoridades contidos neles.

#




1° de agosto de 2021, os arts. 52, 53 e 54
(Incluido pela Lei n°44.010, de 2020)

8 _de maio de 2021, NOVA DATAssugerida (Redacdo
dada pela MedidasProviséria n® 259, de 2020)

A Lel entraria em vigor 24 (vinte e quatro) meses apds a
dofa de sua publicacdo (Incluido pela Lei n® 13.853, de
2019) (14 de Agosto de 2020)

28 de dezembro de 2018, entra em vigor arts.
55-A -1 58-A e 58-B;




MEDIDA PROVISORIA N° 959/2020 ART. 63l

®* A medida Proviséria que prorroga o prazo da LGPD para

03 de maio de 2021 tem limite para votagdo em 27 de

Agosto de 2020. Caso a Medida Proviséria ndo seja
convertida em lei, ou caduque, a data de vigéncia volta a

ser em agosto de 2020.

Existem vdrios projetos de lei em tramitacdo no Congresso

Nacional propondo outras datas.

O entendimento é que para efetiva implementacdo da
LGPD as empresas teriam gastos elevados, o que ndo

condiz com a atual crise causada pela COVID -19.

—




ORGAOS QUE JA CONCLUIRAM AS ADEQUACOES
OU ESTAO EM ANDAMENTO

. MINISTERIO DA ECONOMIA;

. CAIXA ECONOMICA FEDERAL;

. SERPRO;

. SECRETARIA ESPECIAL DE DESBUROCRATIZACAO, GESTAO E GOVERNO DIGITAL,

. SECRETARIA ESPECIAL DA RECEITA FEDERAL DO BRASIL;

. CASA CIVIL DA PRESIDENCIA DA REPUBLICA;

. SECRETARIA DE TRANSPARENCIA E PREVENGCAO DA CORRUPCAO DA CONTROLADORIA-GERAL DA UNIAO;
. SECRETARIA ESPECIAL DE MODERNIZAGAO DO ESTADO DA SECRETARIA-GERAL DA PRESIDENCIA DA REPUBLICA;
. ADVOCACIA-GERAL DA UNIAO;

. INSTITUTO NACIONAL DO SEGURO SOCIAL;

. ANVISA

J MINISTERIO DA SAUDE

= SUDECO

ESSES ORGAOS FORAM OS QUE DISPONIILIZARAM SUBSIDIOS (ATAS, MANUAIS, PORTARIAS)*#*

#
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