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Ministério da Justica e Seguranca Publica
Departamento Penitencidrio Nacional
Diretoria de Inteligéncia Penitenciaria
Area de Tecnologia da Informacdo e Comunicacdo do DEPEN

ANEXO | - ESPECIFICACOES TECNICAS

1. GRUPO 1 -ITEM 1 - INSTALAGAO, CONFIGURAGAO, SUPORTE E GARANTIA DE SOFTWARE OPEN SOURCE PABX IP
1.1. A configuracdo devera seguir os seguintes parametros:
1.1.1. Instalagdo de um servidor fisico com maquina virtual, item 3, e que tenha capacidade para 600 ramais, no minimo.

1.1.2. Os equipamentos do Tipo Gateway, referente ao item 2, deverdo possuir capacidade de sobrevivéncia, e deverao ser integrados
ao PABX IP da Unidade Contratante, replicando as configura¢des do PABX IP, para manter as seguintes fun¢gdes minimas:

1.1.2.1. Manutencdo dos registros.

1.1.2.2. Chamadas locais entre ramais.

1.1.2.3. Chamadas entrantes (através de link E1, SIP, GSM ou FXO).

1.1.2.4. Chamadas saintes (através de link E1, SIP, GSM ou FXO).

1.1.2.5. Transferéncia de chamada (direta e assistida), tanto local quanto externa.

1.1.2.6. O PABX IP que serad instalado na sede do DEPEN em Brasilia devera ser interligado com as demais Centrais telefonicas das
cinco penitenciarias federais, interligadas por uma rede MPLS deste DEPEN.

1.1.2.7. Acesso Remoto ao PABX IP, para configuracdo ou manutencgao:
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1.1.2.7.1. Todo o acesso ao PABX IP devera ser realizado de dentro da Rede do DEPEN/MIJSP. Ndo serdo aceitos em hipotese
nenhuma o acesso externo, seja por meio de aplicativos, softwares, VPN, ou qualquer outro meio.

1.1.2.7.2. Computadores utilizados para acessar o PABX IP deverdo estar autenticados dentro do DEPEN, obedecendo todas as
regras de seguran¢a da DEPEN/MJSP.

1.1.2.7.3. O acesso ao PABX IP devera ser com protecdo por senha de alta complexidade, podendo ser usado autenticacdo do
Microsoft AD;

ARQUITETURA:
1.1.2.8. A solucdo devera suportar no minimo 600 ramais.

1.1.2.9. Devera suportar topologias de multiplas localidades (multi-site), onde a unidade poderd ter um ou mais PABX IP
virtualizados, e gerenciar uma localidade menor;

1.1.2.9.1. O sistema, quando operando em topologia multi-site, devera possuir gestdao e configuracao centralizada e distribuicdo
de recursos, tais como: interfaces analdgicas e digitais (E1, SIP, FXS, FXO, etc.), conferéncia (DSP), fonte de musica em espera,
comuta¢dao de chamadas local, Chat, e armazenamento e atualiza¢do de firmware no servidor da solugao.

1.1.2.10. Deverd possuir plataforma aberta para suportar sistemas de comunicagdo multicanais (Omnichannel), com integrages de
ferramentas como: Facebook, Messenger, URA VolIP interativa, WhatsApp e Instagram, os quais, apesar de receber informacdes em canais
distintos, que deverdo ser centralizados em um Unico sistema.

1.1.2.11. Devera ser baseada em software, instalado em servidor de rede, Item 3, em maquina virtual, o software do PABX IP deverd
ser compativel com a plataforma de virtualizagdo e VMware;

1.1.2.11.1. O Cddigo fonte da solugdo instalada devera ser disponibilizado ao Contratante, incluindo todas as alteragoes,
interfaces, e melhorias desenvolvidas durante a implantacdo da solucdo, prezando a transparéncia e continuidade do servico mesmo
apos o término da garantia ou fim do Contrato.

1.1.2.11.1.1. IN SGD n? 1/2019, Artigo 17, Inciso I/h: Os direitos de propriedade intelectual e direitos autorais da solucdo de
TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacgao, o
cddigo-fonte de aplicacdes, os modelos de dados e as bases de dados, pertencam a Administracao.

1.1.2.11.2. Devera ser fornecida a Contratada a transferéncia de tecnologias relativas a configuracdo e customizagdo da
solugdo.

1.1.2.11.3. O fornecimento de cédigo fonte e transferéncia de tecnologia tem como justificativa o fato de que o DEPEN é
um 6rgdo Publico, e por tanto deve dar preferéncia a solugdes de cddigo aberto, além do mais a transferéncia dessas
informagdes vai garantir que o DEPEN possa dar continuidade aos servigos VOIP independente de fornecedores ao fim da
garantia ou termino contratual.

1.1.2.12. Deverd ser fornecido todo tipo de licenciamento, incluindo acesso por dispositivos moveis e do banco de dados;
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1.1.2.13. O PABX IP devera prover disponibilidade de 99,999%;

1.1.2.14. Deverd ser totalmente redundante, ou seja, devera ser composta de dois controladores independentes:

1.1.2.14.1.  Os dois controladores da Central Telefénica VolP (Principal e Redundante) deverao apresentar as mesmas
caracteristicas funcionais e operarem de forma ativo - ativo, garantindo que na falha de um deles ndo interrompa o
pleno funcionamento da solucdo, ou ocasione pausas no sistema para sincronismos de informacées;

1.1.2.14.2. Em caso de indisponibilidade de um controlador, o outro controlador, automaticamente e de forma
transparente, devera assumir o processamento, sem interrupcdo das chamadas IP em curso, com toda a garantia de
servigos redundantes em modo ativo-ativo. Caso um servidor falhe, a transicdo devera ser completamente transparente
para os usuarios, de modo que ndo haja uma degradacao da rede com a solicitacdo de registro de todos os telefones;

1.1.2.14.3. No caso de falha do controlador primario, a solucdo deverd possibilitar ao administrador gerar mudancas
ou atualizagdes nas configuracdes do sistema, de forma que, no reestabelecimento do servidor primario, as
configuragdes realizadas no servidor secundario sejam mantidas;

1.1.2.14.4. Devera permitir o registro simultaneo de ramais IP aos controladores principal e secundario,
possibilitando a sobrevivéncia do ramal no caso de uma falha em um dos servidores ou na conectividade da rede;

1.1.2.14.5. Devera possuir sistema de protecao contra falhas que evite a perda de suas programacdes de controle e
da base de dados utilizada em sua programagao.

1.1.2.15. O PABX IP, como um todo, devera apresentar maxima confiabilidade de funcionamento, através de utilizacdo de
mecanismos e procedimentos de seguranca adequados, e garantir o sigilo absoluto das comunicagdes entre seus
componentes internos.

1.1.2.16. A Central Telefénica IP deverd atuar também como SIP Proxy Server em modo stateful e SIP Register Server,
conforme RFC 3261, possibilitando o registro de gateways e roteamento de chamadas de qualquer entidade SIP (terminais SIP,
gateways de qualquer fabricante.);

1.1.2.17. Deverd tratar toda a comutacao entre dispositivos SIP, como usudrios e gateways, sem que o payload passe pelo
central (peer-to-peer), controlando apenas o registro e a sinalizacdo entre os dispositivos;

1.1.2.18. Devera permitir o uso de telefones e/ou softwares de qualquer fabricante integrados a Central Telefénica VolP,
incluidos, smartphones, tablets ou quaisquer dispositivos que permitam a instalacdo de aplicativos SIP, desde que operem no
protocolo SIP -RFC3261, mantendo no minimo as funcionalidades de Comunica¢do de audio e video, Transferéncia,
Conferéncia e Chamada em espera;

1.1.2.19. Devera implementar criptografia tanto da sinalizacdo, através do protocolo TLS, quanto da média, através do
protocolo SRTP;

1.1.2.20. Deverd possibilitar que as chaves de criptografia do fluxo de voz sejam trocadas a cada chamada e sejam
distribuidas através de um canal também criptografado;
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1.1.2.21. Devera possuir licenciamento centralizado permitindo ao usuario de ramal IP se registrar em qualquer ponto da
rede para garantia de mobilidade e utilizacdo de um Unico nimero de ramal;

1.1.2.22. Devera estar em Conformidade com as normas técnicas brasileiras em vigor, editadas pela ANATEL — Agéncia
Nacional de Telecomunicagdes e pela ABNT — Associagdo Brasileira de Normas Técnicas, no que se refere a possuir
caracteristicas funcionais bdsicas e caracteristicas técnico-operacionais para Centrais Telefénicas IP;

1.1.2.23. Deverd ser constituido de arquitetura IP com suporte a integracao de telefonia TDM através de gateways
integrados a solugao, permitindo transparéncia de funcionalidades entre os ramais de diferentes tecnologias pertencentes ao
mesmo sistema;

1.1.2.24. Devera possuir integracdo com quaisquer hardwares de comutacdo TDM e VolP (Voz sobre IP);
1.1.2.25. Devera Suportar cancelamento de eco segundo padrdo G.165 ou G.168;
1.1.2.26. O Sistema de Telefonia IP devera funcionar utilizando SIP (Session Initiation Protocol - RFC 3261) como

protocolo padrao;

1.1.2.27. A Central Telefonica IP deverda possibilitar a programacdo de grupos de linhas de troncos analégicas, através de
simples configuracdo de seu software de sistema, de forma que se possa configurar algumas linhas para sé realizarem ou
receberem ligagGes externas (unidirecionais), outras para receberem e realizarem ligagdes externas (bidirecionais), e outras
para atuar como troncos executivos em aparelhos telefénicos IP;

1.1.2.28. Devera permitir a selecdo e encaminhamento de chamadas para diferentes operadoras de longa distancia, com
facilidade de supressao do cédigo da operadora;

1.1.2.29. A desconexdo das ligacOes deverd ser do tipo simples, ou seja, a ligacdo serd desfeita pelo primeiro que repor o
monofone no gancho, ou no caso de comunica¢do de dados, pela primeira porta que receber um cédigo de desconexao;

1.1.2.30. Devera dispor de recursos capazes de fornecer interconexao com Rede Publica de Telefonia Comutada, Telefonia
IP e roteamento com a rede WAN, fornecendo suporte de comunicag¢do para a plataforma e comunicagao de telefonia local;
1.1.2.31. Devera suportar sinalizacdes de entroncamento MFC R2 digital, ISDN (RDSI) PRI e BRI, CAS, QSIG (ETSI), SIP e

H.323; através de hardware especifico para entroncamentos E1 ou SIP;

1.1.2.32. Deverd permitir livre configuracdo de todos os recursos de telefonia, incluindo-se definicdo de plano de
encaminhamento de chamadas, configuracbes de rotas, supressdo de Cddigo de Selecdo de Prestadora - CSP, além de
facilidades e permissdes de usuarios, através da interface web de gerenciamento e administracao;

1.1.2.33. Deverd permitir configuracdo de rotas alternativas para que no caso de falha na conexdo com a rede
corporativa, os equipamentos possam operar normalmente entre seus ramais e com acesso a rede publica de telefonia,
devendo garantir ainda que telefones IP localizados em redes remotas, continuem sua operacao em caso de falha do circuito
WAN através de equipamentos com funcionalidade de sobrevivéncia local instalados na unidades remotas;
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1.1.2.34. Com capacidade de interceptar e encaminhar, automaticamente, para a rota VolP (caso exista) as chamadas
realizadas utilizando-se Cédigo de Selecdo de Prestadora — CSP quando deveriam ter sido realizadas pela rede corporativa. Se,
no momento do encaminhamento, todos os canais da rota estiverem ocupados ou com problemas que impe¢am o devido
encaminhamento, a chamada devera cursar pela rede publica;

1.1.2.35. Devera possibilitar, para todas as interligacGes, a utilizacdo de rota alternativa (caso exista), caso a rota principal
esteja congestionada;

1.1.2.36. Devera permitir a implantacdo de rotas com interfaces celulares (“troncos celulares”) para o encaminhamento
de trafego para as prestadoras de telefonia celulares contratadas. Em caso de indisponibilidade destas rotas, a chamada
devera cursar pela rede de telefonia fixa;

1.1.2.37. Devera permitir o registro de ramais/terminais IP baseados no protocolo SIP, H.323 e IAX2; al) Suportar SIP
Trunk;

1.1.2.38. Com suporte a IAX2 Trunk;

1.1.2.39. Devera permitir registro de telefones através do protocolo DHCP;

1.1.2.40. Devera permitir registro de telefones através da configuracdo de enderecamento IP ESTATICO;

1.1.2.41. Devera Permitir o bloqueio e/ou liberagdo do registro de ramais através do enderegamento de rede;

1.1.2.42. Deverd suportar a mobilidade de ramal por usuario de forma que ele possa utilizad-lo em qualquer ponto de rede

da estrutura interna;

1.1.2.43. Deverd permitir o bloqueio de chamadas para cddigos de acesso compostos de no minimo 8 digitos. A inclusdo
de niumeros ndo permitidos devera ser realizada pelo administrador do sistema;

1.1.2.44. Devera permitir para todas as rotas a manipulagao (insercdo ou retirada de prefixos, substituicdo de digitos etc.)
dos numeros de origem e de destino, alterando todos os campos do cabecalho SIP;

1.1.2.45. Com agenda telefonica interna com no minimo 500 (quinhentos) nimeros cadastrados. A agenda de nomes
devera possibilitar a indicacdo de nimero e nome, associados a todos os ramais do Sistema, quando em chamadas internas
dirigidas a aparelhos telefénicos IP.

1.1.2.46. Deverd suportar os padrdes de mercado de CODECs de compressao de voz G711, G711a, G.711y, G729, G729a
e G722; av) Suportar o envio de FAX através do padrdo T.38 e recebimento de fax convertido para PDF e enviado por e-mail;
aw) Suportar cancelamento de eco;

1.1.2.47. Deverd suportar os CODECs H.263 ou H.264 ou outro padrdo de compressdo para video;
1.1.2.48. Devera suportar facilidade de DDR (Discagem Direta Ramal), sem uso de hardware externo adicional;
1.1.2.49. Devera suportar sinalizacdo DTMF (RFC 2833);

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=19710131&infra_sistema=100000100&infra_unidade_atual=110001868&infra_hash=3e639... 5/38



20/01/2022 SEI/MJ - 16859435 - Anexo

1.1.2.50. Com suporte a musica de espera no padrdao MP3 ou WAV, sem a necessidade de uso de hardwares externo
adicional;

1.1.2.51. Devera permitir a configuragao de backup automatico das bases de dados, cuja periodicidade, hora de inicio e
caminho de destino, inclusive unidade de rede mapeada, possa ser programada pelo administrador do sistema;

1.1.2.52. Devera possibilitar backup de programas e dados alterdveis (data base) a cada mudanca na base de dados do
sistema;

1.1.2.53. Todas as funcionalidades requeridas neste anexo de Termo de Referéncia deverdo ser implementadas utilizando

o mesmo protocolo de sinalizacdo entre o telefone IP e o IPBX, ofertados pelas licitantes;

1.1.2.54. Com suporte a Open Source (Asterisk 13 ou superior em versao estdvel). O Software da solucdo de telefonia IP
devera ser baseado em Open Source (Asterisk 13 ou superior em versao estdvel) e sempre atualizado na ultima versdo de
Release sem custos adicionais para CONTRATANTE.

1.1.2.55. Com suporte a Open Source (Asterisk 13 ou superior com versao estavel);
1.1.2.56. Integracao do Asterisk com banco de dados em realtime;

1.1.2.57. Integracao do Asterisk com o Microsoft ACTIVE DIRECTORY,;

1.1.2.58. Extensoes SIP e IAX2;

1.1.2.59. A solucdo devera disponibilizar as seguintes Funcionalidades Operacionais:

1.1.2.59.1. Blogueio de chamadas conforme remetente, Bloqueio de chamada a cobrar;
1.1.2.59.2. Transbordo de chamadas entre troncos;
1.1.2.59.3. Controle de Chamadas com senha;
1.1.2.59.4. Bloqueio de chamadas por rota;
1.1.2.59.5. Definicdo de categoria de ramal;
1.1.2.59.6. Chamada em espera;

1.1.2.59.7.  Siga-me quando ndo atende;

1.1.2.59.8. Siga-me quando ocupado;

1.1.2.59.9. Siga-me;

1.1.2.59.10. Enfileiramento de chamadas;
1.1.2.59.11. Estacionamento de chamadas;

1.1.2.59.12. Identificacdo de chamadas;
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1.1.2.59.13. Monitoramento de chamadas em curso;
1.1.2.59.14. Rediscagem automatica;

1.1.2.59.15. Registro de Chamadas;

1.1.2.59.16. Roteamento de chamadas;

1.1.2.59.17. Toque diferencial por chamada;
1.1.2.59.18. Transferéncia Assistida de Chamadas;
1.1.2.59.19. Transferéncia cega;

1.1.2.59.20. Mdsica de Espera;

1.1.2.59.21. Musica de Transferéncia;

1.1.2.59.22. Captura de Chamadas;,

1.1.2.59.23. Captura de chamadas por grupo;
1.1.2.59.24. Na&o perturbe;

1.1.2.59.25. Desvio de chamadas conforme horario.

1.1.2.59.26. Devera permitir o uso de telefones e/ou softwares de qualquer fabricante integrados a Central Telefénica VolP,
incluindo smartphones, tablets ou quaisquer dispositivos que permitam a instalagdao de aplicativos SIP, desde que operem no
protocolo SIP -RFC3261, mantendo no minimo as funcionalidades de Comunicacdo de audio e video, Transferéncia,
Conferéncia e Chamada em espera;

1.1.2.59.27. A Central Telefénica IP devera possibilitar que ramais para fax sejam programados especificamente para lidar
com as informacdes enviadas por fax;

1.1.2.59.28. Deverd permitir que um usuario habilite através de cddigo PIN (Personal ldentification Number), todas as
caracteristicas e seu ramal de origem, em qualquer ponto do Sistema proposto, sendo sempre bilhetado pelo seu
codigo/centro de custo de origem, e ndo ao ramal fisico onde se fez a ligacdo;

1.1.2.59.29. Devera possuir no minimo 10 (dez) classes de servicos de ramais, de maneira a atribuir diferentes niveis de
restricdo para acessar as fungdes, bem como autorizacao de trafego;

1.1.2.59.30. Possibilidade de definir diferentes rotas para chamadas de entrada e/ou saida, bem como defini¢do de privilégio
para obtencdo de rotas em funcdo de categorizacdo do ramal;

1.1.2.59.31. As rotas de saida devem possibilitar discagem direta por multifrequencial, pds discagem;

1.1.2.59.32. Todas as informacbes apresentadas no “display” dos aparelhos telefénicos e consoles/terminais de telefonista
devem ser obrigatoriamente em portugués;
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1.1.2.59.33. A Central Telefénica IP devera possibilitar o bloqueio automatico de recebimento de ligagdes a cobrar — DDC e
de realizacdo de chamadas a servicos especiais (0900, 0300, 0700, auxilio a lista etc.), em todas as linhas de tronco da central.
A implementacdo deste recurso devera ser pela programacgao da central telefonica, sem uso de “hardware” adicional;

1.1.2.59.34. A Central Telefonica IP devera possuir discriminadores de chamadas interurbanas (IU) de modo a viabilizar a
categorizacdo de diferentes tipos de acesso dos ramais as redes telefonicas local, regional, nacional e internacional;

1.1.2.59.35. Os discriminadores IU utilizados deverao atender as definicdes e caracteristicas funcionais, elétricas e de
transmiss3o previstas na Pratica TELEBRAS n2 220-600-703 - Especificacdes Gerais de Discriminador U para Central Telefénica
IP tipo PABX;

1.1.2.59.36. O Software do PABX IP devera possuir a funcionalidade de identificar as chamadas recebidas por Localizacdo, o
software identifica de qual cidade/estado estd recebendo mais ligacdes e demonstra para os Administradores através de
graficos especificos de Geolocalizagao.

1.1.3. INSTALACAO E INTEGRAGAO:

1.1.3.1. A solucdo devera ser instalada pela Contratada em servidor de rede, item 3, em forma de mdquina virtual em quantas forem
necessarias para o perfeito funcionamento.
1.1.3.2. A Contratada devera instalar o software da central do Item 1, em maquinas virtuais, e realizar todas as configuracdes, além de
integrar com os ltens 2,3 e 4;
1.1.3.3. Devera permitir integracdo com sistemas de gerenciamento de usuarios e servidores LDAP (Open LDAP, Active Directory), para
configuragao automatica de usudrios no Sistema VOIP quando o usuario for criado, excluido ou modificado no sistema de controle de usuarios;
1.1.3.4. Permitir a interligacdo a outras centrais de telefonia do mesmo, ou de outros fornecedores, por meio da tecnologia de voz sobre IP
(VoIP) por meio de protocolo SIP (Session Initiation Protocol), conforme RFC 3261;
1.1.3.5. Autenticacdo Unica para administradores, operadores, e cadastradores, integrada com Microsoft Windows (AD);
1.1.3.6. Autenticacdo de usudrio via OAuth2;
1.1.3.7. Banco de dados suportados: SQL Server, Oracle Server, MySql, e PostgresSQL;
1.1.3.8. A solucdo deve estar integrada com as ferramentas do Pacote M365, para suportar IMAP4 e SMTP, e o Microsoft Teams para uso
de recursos de videoconferéncia.
1.1.3.9. A solugdo deverad ser integrada com o Microsoft AD possibilitando:

1.1.3.9.1. Autenticagdo com a senha de rede do usuario, em softphones suportados;

1.1.3.9.2. Autenticacdo com senha de rede do usuario, em terminais telefonicos suportados, inclusive para uso em audio e

videoconferéncia;
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1.1.3.9.3. Associa¢do de um numero de ramal ao ID de rede do usudrio.

1.1.3.10. Devera ser feito a configuracdo de rotas de menor custo entre a central telefénica das 5 (cinco) penitenciarias federais (PFBRA,
PFCAT, PFMOS, PFPV e PFCG), conforme item 6.1.5 do Termo de Referéncia, com a nova central que serd instalada na Sede do DEPEN em Brasilia.

1.1.3.11. A configuragdo deve permitir o recebimento e envio das chamadas utilizando o protocolo SIP das unidade federais até a sede, e
entre as unidades federais.

1.1.3.12. O PABX IP da Sede deve receber as chamadas com cabecalho padrao SIP, conforme a RFC 3261, contendo o ramal de origem,
ramal de destino, IP de origem e IP de destino permitindo o roteamento de chamadas entre o PABX IP da Sede e as unidades federais.

1.1.4. ENTRONCAMENTOS:
1.1.4.1. Suporte a entroncamento Digital TDM, SIP ou E1 com protocolo R2 ou ISDN;
1.1.4.2. Suporte a entroncamento VolIP SIP;
1.1.4.3. Suporte a entroncamento VoIP IAX2;
1.1.4.4. Suporte a entroncamento TDM GSM;
1.1.4.5. Suporte a entroncamento TDM analégico;
1.1.4.6. Suporte a entroncamento VolP H.323;
1.1.4.7. Devera permitir criagdo de troncos Digitais, Analdgicos, GSM e VolIP;
1.1.4.8. Devera permitir total integracdo com equipamentos GATEWAYS (com interface Digital, analégica ou GSM) através do protocolo SIP
ou através de drivers do equipamento devidamente fornecidos pelos fabricantes ou disponibilizados através de seus sites;
1.1.4.9. Devera permitir configuracdo de quantidade de canais simultaneos;
1.1.4.10. Devera permitir transbordo de chamadas para outro tronco quando atingiu uma quantidade de minutos previamente
configurados;
1.1.4.11. Devera permitir configuracdo de Codec preferencial diretamente da interface web, no caso de tronco VolP;
1.1.4.12. Devera permitir o monitoramento de todos os canais (Digitais, Analdgicos, GSM e VolP), com opcdo de desligar uma chamada em

andamento, inclusive informando o status de cada canal (se ocupado, livre ou indisponivel).

1.1.5. INTERFACE DE GERENCIAMENTO:

1.1.5.1. Devera permitir a geréncia do PABX IP por meio do protocolo SNMP v2 ou superior, de forma que seja possivel a integracdo com
ferramentas de geréncia utilizadas pelo DEPEN, devendo ser compativel com as seguintes ferramentas:
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1.1.5.2. Zabbix, Nagios, Grafana, Kibana, Elasticsearch, QlikSense;

1.1.5.3. Devera permitir a criagdo de painéis de monitoramento do PABX IP em tempo real, para monitoramento de falhas, envio de
alertas, e status de operacao;

1.1.5.4. Deverd possuir interface grafica via web browser para administracdo, gerenciamento e programacdo do Sistema de comunicacao
baseado em IP;

1.1.5.5. Com capacidade de emitir alarmes para: Perda do link com o PABX, congestionamento de canais SIP e E1, taxa excessiva de perda
de chamadas, problema com mddulos ou fontes de alimentacao;

1.1.5.6. Devera manter registro das altera¢des realizadas no sistema para fins de controle de auditoria;

1.1.5.7. Deverd permitir a criacdo de Modelos de configuracdo para uso em varios aparelhos;

1.1.5.8. Com recurso para controle de acesso e permissao dos usudrios do servidor de geréncia;

1.1.5.9. Deverd permitir o acesso por meio de login e senha de administradores em base local de usuarios, e por meio de contas
administrativas definidas no servico de diretério do Microsoft Active Directory;

1.1.5.10. Deverd possibilitar a criacdo, alteracdo e remocao de perfis de acesso e permissao;

1.1.5.11. Devera permitir a geracao de relatdrios e auditorias: Relatério de chamadas, Relatério de Geolocalizacdo das ligacdes recebidas

através de gréficos, Bilhetagem de chamadas por ramal, Relatérios Estatisticos, Estatisticas de utilizagdo por ramal, Estatisticas de utilizagcdao por
tronco ou grupo, Trafego geral de chamadas por periodo (dia, hora e acompanhamento mensal), e Exportacdo de relatério para CSV e PDF;

1.1.5.12. Devera permitir a visualizacdo de Graficos, com no minimo as seguintes informacdes: Utilizacdo diaria e ocupacdo por horario;
Utilizacdo Mensal, e Taxa de ocupacao de troncos;

1.1.5.13. Devera permitir cadastros de Ramais, Grupos e Filas de Atendimento;

1.1.5.14. Devera possibilitar a monitoracdao da qualidade das chamadas VolP, informando sobre parametros de qualidade de servi¢co na rede

(delay, jitter, perda de pacotes etc.);

1.1.5.15. Devera permitir o monitoramento de Status do Sistemas: Espagco em disco, Memodria, Processamento, Usudrios conectados, e
Versoes de softwares principais;

1.1.5.16. Devera permitir a parametriza¢do das tarifas contratadas via web;

1.1.5.17. Deverd possibilitar a visualizacdo de alarmes;

1.1.5.18. Devera categorizar o alarme com informag6es minimas como data/hora, local, equipamento que originou o incidente e mensagem
descritiva do erro;

1.1.5.19. Deverd permitir a criacdo de ramais, manutencdo, permissao e bloqueio;

1.1.5.20. Devera permitir a configuracao e reinicializacdao de telefones IP;
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1.1.5.21. Devera permitir o provisionamento de telefones IP em lotes;

1.1.5.22. Deverd permitir a configuracdes de troncos;

1.1.5.23. Devera permitir a administracao de contas e perfis de acesso;

1.1.5.24. Deverd permitir a programacoes de grupos de ramais;

1.1.5.25. Com gerenciamento da funcdo chefe-secretaria para um ramal ou faixa de ramais;

1.1.5.26. Com visualizacdo de usudrios ativos no sistema;

1.1.5.27. Com recurso de gerenciamento de filas de: musica de espera, estratégia de distribuicdo, maximo de liga¢cdes na fila, tempo

maximo de toque para o operador, e cadastro de membros das filas.

1.1.6. PLANO DE NUMERACAO:
1.1.6.1. Com Plano de numeracgao dos ramais compostos por no minimo 4 (quatro) digitos;
1.1.6.2. Devera prever um Plano de Numeracdo transparente para o usuario, de modo que se indique o devido roteamento das chamadas

telefbnicas, sem intervengao dos usudrios, mas permitindo critérios configuraveis;

1.1.6.3. O PABX IP deverd exercer a funcdo de Central Local — CL, para cursar os trafegos originados e terminados entre os seus préprios
ramais, entre estes e a Rede Publica, e entre estes e a rede WAN da unidade;

1.1.6.4. Devera possibilitar a implantagdao de um plano de numeragao especifico, de acordo com a faixa de DDR disponibilizada pela
concessionaria na localidade;

1.1.6.5. Com suporte a numeragao E.164;

1.1.6.6. Com suporte a planos de numeracao publica e privada, definidas pelo usuario;

1.1.6.7. Com suporte a planos de discagem que permitam direcionar as ligacdes para interfaces de telefonia diretamente conectadas, para
outros gateways e para SIP Server;

1.1.6.8. Devera permitir a inser¢cdo ou retirada de prefixos, e substituicdo de digitos dos nimeros de origem (numero de A) e de destino
(nimero de B);

1.1.6.9. Com roteamento de chamadas com base no nimero discado, no nimero chamador, horario e priorizacdo;

1.1.6.10. Com recurso de Failover retry baseado nas causas das falhas utilizando routing scripting;

1.1.6.11. Com funcionalidades de balanceamento de carga em caso de instalacdo de mais de um equipamento;

1.1.6.12. O PABX IP devera exercer a funcdo de Central Local — CL, para cursar os trafegos originados e terminados entre os seus préprios
ramais;
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1.1.6.13. Devera possibilitar o roteamento de chamadas por caminhos alternativos, caso o caminho padrdo esteja indisponivel ou com
todos os canais ocupados;
1.1.6.14. Devera permitir a selecao de rotas de menor custo automaticamente, em fungdao de numeros discados e horarios de
funcionamento, sem a necessidade de digitar um cdédigo de rota especifico para ligagdes: Interurbanas, locais e para celulares;
1.1.6.15. Devera possibilitar o processo de portabilidade, quando for solicitado pela Contratante;
1.1.6.16. Deverd permitir criacdo de rotas de menor custo.
1.1.7. URA - SISTEMA INTEGRADO DE UNIDADE DE RESPOSTA AUDIVEL DE PRE — ATENDIMENTO:
1.1.7.1. Devera Manter o sincronismo do horario local de Brasilia;
1.1.7.2. Com Acesso direto pela interface de Gerenciamento, podendo realizar as seguintes atividades:

1.1.7.2.1. Cadastrar campainha;

1.1.7.2.2. Nome da campainha;

1.1.7.2.3. Selecionar o grupo vinculado a campainha;

1.1.7.2.4. Selecionar data e hora de inicio da campainha;

1.1.7.2.5. Selecionar data e hora de término da campainha.
1.1.7.3. Devera permitir o atendimento de, no minimo, 90 (noventa) usudrios simultaneamente;
1.1.7.4. Devera ser escalavel para até 200 (duzentos) usuarios atendidos simultaneamente, sem necessidade de troca de equipamento;
1.1.7.5. Devera permitir, no minimo, a configuracdo de objeto de inicio e fim de aplicacado, reproducdo de voz, edicio de mensagem,

gravacdo de mensagem, vocalizacdo de numeros, coleta de digitos, tom de chamada, tom de ocupado, beep, menu de sobrediscagem,
condicional, condicional de tempo, estado do aplicativo, desvio incondicional, desvio multiplo e temporizador;

1.1.7.6. Devera ser capaz de registrar todas as transacdes, inclusive de aplica¢des, através do registro do CDR (Call Detail Records);

1.1.7.7. Devera permitir ao usudrio acesso as informagdes contidas em um banco de dados, selecionando sua opgao dentre as alternativas
apresentadas, através do teclado ou de aparelho telefonico (pulso ou tom), obtendo automaticamente na mesma ligacdo as informacdes
desejadas, via voz, assegurado o sincronismo de voz e dados;

1.1.7.8. Deverd assegurar que toda ligacdo atendida pelo equipamento possa ser transportada por um canal de dados, seja para uma
posicdo de atendimento local na rede LAN ou para uma posicdo remota na rede corporativa de longa distancia, mantendo o sincronismo de voz e
tela e a interface com o gravador para a grava¢dao completa de voz e tela;

1.1.7.9. Deverd ser capaz de reconhecer os digitos informados, retornando ao usudrio a recepcao de cada digito, através de mensagem de
voz e em caso de senhas, através de bips ou eco;
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1.1.7.10. Devera fornecer automaticamente as informacgdes solicitadas no menu de navegacao, conforme regras de negécio pré definidas
pelo DEPEN;
1.1.7.11. Os periodos de atendimento devem permitir que a URA IP tenha sequéncias de atendimento diferenciados para certos dias, meses

ou horarios;

1.1.7.12. Devera permitir a configuracdo de Timeout Global, definindo o tempo maximo que o sistema esperara para que o usuario digite
toda a informacao solicitada;

1.1.7.13. Devera permitir a configuracdo de Timeout Interdigito, definindo o tempo que o sistema esperard entre cada digito, apds a
digitacao do primeiro;

1.1.7.14. Devera atender as chamadas 24 (vinte e quatro) horas por dia, 7 (sete) dias da semana, apresentando, inclusive, mensagens
especificas a serem definidas pelo DEPEN para os dias e horarios em que ndo exista atendimento humano disponivel;

1.1.7.15. Deverd prover acesso aos menus oferecendo, passo a passo, varios niveis de decisdo para o usudrio;

1.1.7.16. Ndo devera ter limite de subniveis;

1.1.7.17. Deverd permitir configuracdo para algumas vocaliza¢bes, quando necessario, para que o usudrio ouca obrigatoriamente toda a

mensagem, limpando em seguida o buffer, para inicio da digitacdo do usuario;

1.1.7.18. Devera possuir a facilidade conhecida por cut-thru, na qual o usuario pode interromper e escolher diretamente a opc¢ao desejada,
a qualgquer momento da navegacdo, sem necessariamente esperar que o sistema termine de listar as op¢cdes disponiveis, em todas as portas,
tanto por telefone decadico (pulse) como por DTMF (tone);

1.1.7.19. Deverd permitir a criacao, a edicdo e a gravacao pela plataforma de mensagens padronizadas para o usuario de forma local ou
remotamente. A operacdo pode ser realizada pelo processo de digitalizacdo em estudio, com alta qualidade de som, bem como a partir de
mensagens gravadas no ambiente do DEPEN, para situag¢Ges de contingéncia que requeiram maior velocidade de disponibilizacdo das referidas
mensagens;

1.1.7.20. Devera suportar multiplas fontes de musica e diferentes anuncios para chamadores colocados na fila, incluindo, no minimo, o
formato WAV e .MP3, possibilitando, portanto, que o anlncio seja inicialmente gravado em um microcomputador para posterior
implementacdo;

1.1.7.21. Deverd Permitir a criacao, alteracdo e atualizacao de arvores de voz de acordo com cada aplicagdo e necessidade do DEPEN
podendo ser enviada para teste ou producdo, apds aceite por parte do DEPEN:

1.1.7.21.1. A programacao da arvore fraseoldgica inicial da URA deve ser entregue em ambiente de testes, ja com as mensagens
gravadas em estudio e com locutora profissional;

1.1.7.21.2. Durante a vigéncia do Contrato, a Contratada deve realizar todas as alteracGes e atualizagGes solicitadas na arvore
fraseoldgica da URA, observado o prazo de 03 (trés) dias uteis, podendo ser alterado conforme reunido entre as partes, para melhor
atender as necessidades do DEPEN;
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1.1.7.21.3.  Os servicos de alteracdo e atualizacdo da drvore fraseoldgica compreendem a gravacdo em estudio das mensagens,
reconfiguracdes e reprogramacdes, sempre que o DEPEN entender conveniente;

1.1.7.21.4. A Contratada deve arcar com todos os custos diretos e indiretos envolvidos na gravagao das mensagens, tais como aluguel
de estudio, servigos de gravagao, honorarios da locutora profissional;

1.1.7.21.5.  Todas as mensagens na URA devem ser gravadas pela mesma pessoa, previamente aprovada pelo DEPEN e digitalizada em
estudio de som;

1.1.7.21.6.  As mensagens, a pedido do DEPEN, podem, em carater provisério, ser gravadas digitalmente em microcomputador para
posterior substituicdo, devendo, antes de colocadas em producado, serem submetidas a apreciacdo e homologacdao do DEPEN.

1.1.7.22. A CONTRATADA devera fornecer softwares para programacdo do sistema, dando condicdes ao DEPEN de alterar a sequéncia do
tratamento das chamadas:

1.1.7.22.1. O Software devera ter uma interface amigavel e interativa para a alteracdao ou construcdo de arvore de voz online, sem
interrupcdo da sua operacdo normal, que permita, inclusive, a utilizacdo de funcdes do tipo recortar, copiar e colar, disponibilizando ainda
opcao de ajuda online com informagd&es técnicas sobre a ferramenta de desenvolvimento;

1.1.7.22.2.  Ainterface grafica do software deve permitir a criacdo e alteracdo dos menus através de fluxogramas a partir de médulos
funcionais do tipo drag-and-drop (conjunto de ferramentas e objetos representados por icones ilustrativos, que possam ser arrastados com
0 mouse das caixas de ferramentas para a drea do aplicativo, onde sdo configuradas as suas propriedades), sem a necessidade do uso de
linguagens de programacao;

1.1.7.22.3. A interatividade e programacao do passo-a-passo de atendimento de cada chamada devem ser programadas via building
blocks orientada a eventos e scripts de facil utilizacao.

1.1.7.22.4. O software devera possuir as seguintes funcionalidades:

1.1.7.22.4.1. Permitir insercdo de novas mensagens, supervisionamento, modificacdo da estrutura da arvore de menus,
modificagdo do hordrio de atendimento, marca¢do de datas como feriado e finais de semana, através de interface grafica, sem a
necessidade de reset, paralisacdo parcial dos grupos de portas e paralisacdo do sistema de atendimento eletronico.

1.1.7.22.4.2. Permitir monitoramento da configuracdo, geréncia de falhas e alarmes, geréncia de performance, geréncia de
seguranca, geréncia de inventario do software da URA e distribuicdo de versdo de arquivos.

1.1.7.22.4.3. Permitir a configuracao do tipo de atendimento, controles default, configuracdo de numero de “A”, configuracdo de
arquivo de voz, configuracdo de varidveis de sistema e de usudrio, e configuragdo de mensagens.

1.1.7.22.4.4. Permitir acesso remoto via navegador de internet, restrito por senha que permita alteracdo da fraseologia e
manutenc¢do do ambiente.

1.1.7.22.4.5. Devera permitir o acesso através de senhas e autenticacdo através do Microsoft M365.
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1.1.8. SISTEMA INTEGRADO DE DISTRIBUIGAO AUTOMATICA DE CHAMADAS:

1.1.8.1. Deverd Permitir que chamadas atendidas assim que elas chegam na fila de atendimento inteligentemente sejam direcionadas aos
Setores / Servidores disponiveis com base em: Numero Discado pelo Cliente (“Dialed Number Identification Service” - DNIS), na Identificagdo do
originador da chamada (“Automatic Number Identification” - ANI), Setores / Servidores disponiveis, perfil do cliente, niveis de servico ou regras
de negécio definidas pelo usuario;

1.1.8.2. O DAC devera gerenciar redirecionamentos de transbordo, redirecionamento de chamadas baseado em estatisticas de fila,
recuperacdo de chamadas abandonadas e encaminhamento de chamadas entre multiplas localidades;

1.1.8.3. Com recurso de “Intelligent Network Routing” para interligar multiplas localidades, para tirar vantagem das estatisticas de tempo
real, centralizadas permitindo reencaminhamento automatico de chamadas de uma localidade para outra;

1.1.8.4. Devera permitir que as funcionalidades de URA e DAC possam ser utilizadas em conjunto para obter informacdes do cliente e
encaminhar a chamada para os Setores / Servidores mais habilitados. Nas campanhas ativas via URA, a mesma disca para os clientes, toca
mensagem para 0s mesmos assim que eles atenderem ao telefone, responde automaticamente algumas perguntas pré-definidas, e encaminha o
cliente para um Setor / Servidor se necessario.

1.1.9. RECURSO DE AUDIO CONFERENCIA:
1.1.9.1. Deverd permitir salas de conferéncia publicas;
1.1.9.2. Devera permitir salas de conferéncia privadas com senha;
1.1.9.3. Devera permitir a usudrio habilitado, iniciar um dudio conferéncia em grupo e conectar novos participantes diretamente do seu
aparelho fisico, do cliente Microsoft Teams ou de softphone;
1.1.9.4. Devera suportar no minimo 100 usuarios conectados simultaneamente nas varias salas de reunido virtuais de dudio conferéncia;
1.1.9.5. Devera possibilitar a utilizagao simultanea de no minimo 50 salas de reunido com pelo menos 5 usudrios cada;
1.1.9.6. Devera suportar conferéncia planejada com suporte a dudio e dados para os participantes com opc¢do de dial in e dial out;
1.1.9.7. Devera suportar conferéncia de inicio imediato (ad-hoc) com suporte a dudio e dados para os participantes com op¢ao;
1.1.9.8. Devera suportar conferéncia de evento (meet me), com suporte a dudio e dados para os participantes;
1.1.9.9. Devera possibilitar a criacdo de um nimero para a sala de conferéncia, bem como senha para os usudrios acessarem a sala,

qguando a conferéncia for do tipo “meet me”;

1.1.9.10. Devera possibilitar o inicio automdatico de uma conferéncia de dudio a partir de uma conferéncia do tipo ad hoc quando houver
adicao de um terceiro usuario, ou de usudrios adicionais;

1.1.9.11. Com funcionalidade de “mudo”, permitindo colocar todos em “mudo”, o préprio usuario ou determinados usudrios da
conferéncia;
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1.1.9.12. Devera possibilitar chat privado e publico;
1.1.9.13. Deverd possibilitar a conexdo de participantes via PSTN por bridge de audio.
1.1.10. RECURSO DE FAX:
1.1.10.1. Recebimento automatico de FAX via E1 ou SIP;
1.1.10.2. Permitir o cadastro ilimitado de fax virtuais;
1.1.10.3. Permitir o recebimento dos fax em PDF diretamente na caixa de e-mail;
1.1.10.4. Permitir o armazenamento de cépia dos fax recebidos com possibilidade de visualizar e/ou reenviar para o e-mail cadastrado;
1.1.10.5. Permitir o envio de fax diretamente da interface do sistema, com notificacdo de entrega;
1.1.10.6. Permitir o envio de fax através de um cliente de e-mail;
1.1.10.7. Deverd Suportar formato TIF para recebimento de fax;
1.1.10.8. Suporte a fax T.30 Grupo 3;
1.1.10.9. Suporte a FolP — Fax over IP;

1.1.10.10. Suporte a G.711 Fax Pass-Through;
1.1.10.11. Devera desabilitar automaticamente a supressao de siléncio e o cancelamento de eco no canal utilizado para FAX;

1.1.10.12. T.38 — Real-Time Fax over IP (Fax Relay);

1.1.10.13. Devera suportar fallback para G.711 Fax Pass-Through caso ocorra falha na negocia¢do do T.38.
1.1.11. FACILIDADES PARA SECRETARIA:

1.1.11.1. Atendimento seletivo de chamadas;

1.1.11.2. Indicagao de chamada em espera;

1.1.11.3. Transferéncia rapida de chamadas sem anuncio;

1.1.11.4. Transferéncia de chamadas com anuncio;

1.1.11.5. Rediscagem do ultimo nimero discado;

1.1.11.6. Preparacao de discagem sem retirada do monofone do gancho;

1.1.11.7. Discagem abreviada de niumeros através da agenda;
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1.1.11.8. Intercalacdo quando o ramal e/ou tronco esta ocupado;

1.1.11.9. Permitir retengdo de chamada de entrada para efetuar consultas e transferéncias;
1.1.11.10. Identificagdo dos numeros chamadores na fila de espera;

1.1.11.11. Estacionamento de chamadas;

1.1.11.12. Rechamada com o ramal ocupado;

1.1.11.13. Conferéncia;

1.1.11.14. Comutacdo manual para servigco noturno.
1.1.12. CAIXA POSTAL:
1.1.12.1. Devera realizar atendimento automatico de chamadas que possibilite a gravacdo e recuperacdo de mensagens, quando o ramal
chamado estiver ocupado, com seu usuario ausente ou por comando do usuario para redirecionamento das chamadas;
1.1.12.2. O Sistema de correio de voz deve ser centralizado e atender a todos os usuarios do sistema de telefonia IP;
1.1.12.3. Devera permitir a associacdo de uma caixa postal a qualquer ramal de usuario do sistema de telefonia IP;
1.1.12.4. Deverd Implementar os codecs G.711 a-law/p-law ou G.729;
1.1.12.5. Devera implementar protocolo IMAP4 e SMTP para integra¢cdo com sistema de e-mail existente no CONTRATANTE.
1.1.12.6. Deverd prover indicacdo visual nos telefones IP de mensagem existente na caixa postal;
1.1.12.7. Devera permitir a indicacdo de forma audivel em terminais analégicos da existéncia de mensagens na caixa postal;
1.1.12.8. Deverd permitir uma caixa postal de fax individualizada para cada usudrio que possua um correio de voz no sistema;
1.1.12.9. Devera permitir a indicacdo de forma audivel em terminais analégicos da existéncia de mensagens na caixa postal;
1.1.12.10. O sistema deve implementar mecanismo de login e senha para acesso as caixas postais;
1.1.12.11. Devera permitir definir no sistema a quantidade minima de 8 (oito) digitos para a senha de acesso a caixa postal;
1.1.12.12. O Sistema deve possuir a facilidade de menu de voz para pré-atendimento individual, configurdvel pelo usuario da caixa postal,

com possibilidade de desvio para ramais internos e numeros externos. Devera ser possivel montar um menu para chamadores internos e outra
para chamadores externos;

1.1.12.13. O sistema deve permitir o usudrio acionar mensagem de auséncia temporaria;

1.1.12.14. Devera permitir, através da interface de gerenciamento, a inclusdo e exclusao de usuarios, cancelamentos de senhas, indicacdo de
ocupacao do sistema. Este acesso ao gerenciamento deve ser controlado por senha;
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1.1.12.15. Devera permitir gravagdo de saudagdes, devendo ser possivel usar saudagao padrdao ou personalizada pelo usuario. A gravagdo das
mensagens de saudacdo deve ser feita por meio do telefone;
1.1.12.16. Devera permitir ao usuario salvar, deletar, responder e encaminhar as mensagens de voz através do préprio telefone;
1.1.12.17. Devera ser disponibilizada uma caixa de correio de voz para cada ramal do sistema.
1.1.13. ACESSO VIA SMARTPHONE:
1.1.13.1. O Sistema de telefonia devera permitir a utilizacdo de qualquer aplicativo de Softphones para dispositivos méveis compativeis com
Android 8 ou superior e iOS 10 ou superior;
1.1.13.2. Devera Ser multiprotocolo, permitindo chamadas utilizando SIP conforme RFC 3261 e IAX, sendo 100% compativel com o sistema
de telefonia IP instalado;
1.1.13.3. Com suporte aos CODECs: G.729, g711 (ulaw, alaw), speex, iLBC e gsm;
1.1.13.4. Com Suporte a envio de DTMF;
1.1.13.5. Com recurso de cancelamento de eco;
1.1.13.6. Integracdo nativa com agenda do telefone;
1.1.13.7. Com fungdo de viva-voz, ativar mudo durante a conversa¢dao e chamada em espera;
1.1.13.8. Com Suporte a TLS/SRTP;
1.1.13.9. Com Suporte a chamada de video;
1.1.13.10. Com capacidade de funcionar em background com baixo consumo de bateria;
1.1.13.11. Com Suporte a transferéncia de chamadas;
1.1.13.12. Devera permitir a captura de chamada no grupo;
1.1.13.13. Deverd permitir realizar e receber chamadas para qualquer ramal registrado no sistema, inclusive aparelhos de mesa;
1.1.13.14. Devera permitir download da ultima versdo do aplicativo a partir da respectiva loja de aplicativo;
1.1.13.15. Devera permitir conferéncia;
1.1.13.16. Devera permitir colocar chamada em espera;
1.1.13.17. Deverd permitir transferéncia de chamada;
1.1.13.18. Devera permitir visualizar ligacGes recebidas;
1.1.13.19. Devera permitir visualizar ligaces perdidas;
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1.1.13.20. Devera permitir rediscagem;

1.1.13.21. Devera permitir autenticagdo através de identificagdo de usuario e senha de forma que o telefone assuma as caracteristicas do

ramal configurado para o usudrio;

1.1.13.22. Deverd permitir realizar e receber chamadas para qualquer nimero de telefone respeitando as regras configuradas no sistema.
1.1.14. RECURSOS DE CHAMADAS TELEFONICAS:

1.1.14.1. Acesso a telefonista através do digito “9” ou de acordo com o plano de numeracéao local;

1.1.14.2. Acesso automatico a qualquer ramal do Sistema;

1.1.14.3. Capacidade de transferir ligagdes internas ou externas a outro ramal, antes ou apds o ramal chamado atender;

1.1.14.4. As chamadas destinadas para um ramal poderdo ser capturadas por outros ramais independente de pertencer ou ndo ao grupo do
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ramal chamado;

1.1.14.5. Redirecionamento automatico de chamadas para outro ramal, por ndo atendimento, ausente ou ocupado;

1.1.14.6. Rediscagem do ultimo ndmero discado por meio de uma Unica tecla, do ultimo nimero discado (interno ou externo);

1.1.14.7. Chamada em espera para ramal ocupado com indicacdo por tom especial ou display e com possibilidade de protecdo contra
chamada em espera;

1.1.14.8. Retorno automatico de chamadas (ramal ocupado ou ndo atende);

1.1.14.9. Estacionamento de chamadas — chamadas em curso poderdo ser “estacionadas” temporariamente, para posterior retomada ou

captura por outro ramal;

1.1.14.10. Rechamada: Apds um periodo predeterminado, as chamadas que foram estacionadas ou transferidas sem resposta, voltam a
chamar o ramal inicial. As chamadas transferidas para ramal ocupado também devem retornar ao ramal

inicial;

1.1.14.11. Rechamada automatica para ramal: Reserva automatica de um ramal quando ocupado ou ndo atende, através de uma chamada

de retorno automatica;

1.1.14.12. Consulta de chamada: Consultar um outro destino nas chamadas externas de entrada e saida, e internas. Parte retida com musica
em espera;

1.1.14.13. Consulta Pendular: Possibilidade de alternar entre dois participantes (interno e/ou externo) através de cédigo de 1 (hum) digito ou
tecla especifica; parte retida com musica em espera;

1.1.14.14. Conferéncia a trés entre participantes internos e/ou externos, com tom de adverténcia;

1.1.14.15. Conferéncia multipla entre ramais;
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1.1.14.16. Atendimento simultaneo de duas chamadas, com uma sendo colocada em espera;

1.1.14.17. Siga-me para redirecionar uma chamada de entrada de um ramal ou grupo de ramais, para um numero designado, interno ou
externo;

1.1.14.18. Protecdo para transmissao de dados — os ramais de dados deverao ser protegidos contra intercalacdo, de maneira fixa ou iniciado
através de codigo;

1.1.14.19. Criacdo de Grupos de usuarios por ramais analégicos ou IP;

1.1.14.20. Agrupamento de ramais multi-chefe / multi-secretdria;

1.1.14.21. Busca em grupo de ramais podendo ser acessado de maneira ciclica, hierarquica, fixa ou pré-definida, através de um numero
comum de grupo ou por seus numeros individuais;

1.1.14.22. Cadeado Eletrénico para que qualquer ramal do Sistema possa ser habilitado ou desabilitado pelo seu usuario para efeito de
estabelecimento de chamadas externas;

1.1.14.23. Deverd permitir a criacdo de agendas numéricas, para serem utilizadas na traducdo dos numeros para nome/nimero nos
relatérios das chamadas;

1.1.14.24. Deverd permitir hot dial, que é a discagem automatica para um numero quando o usudrio tira o telefone do gancho;

1.1.14.25. Devera permitir discagem direta a ramal (DDR) ou direct inward dialing (DID), permitindo direcionar as ligacbes externas
diretamente aos ramais, por meio dos troncos DDR sem passar pela telefonista;

1.1.14.26. Funcdo de ndo perturbe. Uma vez habilitado, o telefone ndo podera emitir sinal sonoro;

1.1.14.27. Deverd permitir a agregacdo de no minimo 3 terminais IP, de forma que no recebimento de chamadas telefonicas a ligacdo possa

tocar no minimo em trés dispositivos simultaneamente, (ex. cliente SIP para celular, telefone IP e cliente
SIP para desktop) sendo interrompido apés o primeiro atendimento;

1.1.14.28. O Sistema deve possibilitar servico noturno de modo que as chamadas externas encaminhadas através das telefonistas ausentes,
sejam automaticamente dirigidas a ramal ou grupos de ramais pré-determinados;

1.1.14.29. Devera possuir toques de campainha diferenciados para chamadas internas, chamadas externas e rechamada automatica;
1.1.14.30. O PABX IP devera possibilitar a implementac¢ao da seguinte categoriza¢ao de ramais:

1.1.14.30.1. Irrestrito: poderdo efetuar chamada local, nacional (DDD) e internacional (DDI) para terminais fixo ou celular, apds a
discagem de cddigo de acesso;

1.1.14.30.2. Impedido de acesso ao trafego DDI: somente poderdo efetuar chamadas locais e nacionais (DDD) para terminais fixo ou
celular, apds a discagem de cédigo de acesso;

1.1.14.30.3. Impedido de acesso ao trafego DDI e restrito ao trafego DDD: somente poderao efetuar chamadas locais para terminais fixo
e celular e para areas nacionais — DDD previamente definidas, com ou sem bloqueio a celular, apds a discagem de cédigo de acesso;
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1.1.14.30.4. Impedido de acesso ao trafego DDI e DDD: somente poderao efetuar chamadas locais para terminais fixo ou celular, apds a
discagem de cddigo de acesso;

1.1.14.30.5. Impedido de acesso ao trafego DDI e DDD com restrigao a celular: somente poderao efetuar chamadas locais para terminais
fixo, apds a discagem de cddigo de acesso;

1.1.14.30.6. Semi-restrito: somente poderdo efetuar chamadas internas e, via telefonista;
1.1.14.30.7. Restrito: somente poderado efetuar chamadas entre os ramais do Sistema;

1.1.14.30.8. Deverd permitir gravacdao de saudacdes, devendo ser possivel usar saudacdo padrdao ou personalizada pelo usudrio. A
gravacdo das mensagens de saudacgao deve ser feita por meio do telefone;

1.1.14.30.9. Devera permitir que o usuario acionar mensagem de auséncia temporaria.

1.1.15. FUNCAO DE PORTABILIDADE DO RAMAL VOIP DO USUARIO:
1.1.15.1. O PABX IP devera possibilitar ao usudrio autenticar seu ramal em qualquer outro telefone IP ou softphone dentro da rede;
1.1.15.2. Independente do setor onde o usudrio possa estar dentro do DEPEN, devera ser possivel configurar o telefone fisico do local onde
ele estiver, para receber o nimero do ramal desse usuario;
1.1.15.3. A portabilidade do ramal, devera permitir receber e originar chamadas, com o nimero do ramal do usuario;
1.1.15.4. Para portar o ramal em diferentes telefones fisicos ou softphone da rede, deverd ser possivel ao usudrio, digitar um cdédigo no

aparelho ou no softphone, digitar as credenciais, e digitar o nimero do seu ramal.

1.1.15.5. Para aparelhos fisicos e softphones suportados, a autenticagdo podera ser realizada pelo Microsoft AD, com portabilidade
automatica do ramal.

1.1.16. GRAVACAO DE CHAMADAS:
1.1.16.1. Gravacao em modo continuo: grava todas as ligacGes entrantes e saintes do inicio ao fim;
1.1.16.2. Gravagcao em modo seletivo: o usuario define os ramais que serao gravados;

1.1.16.3. Gravacao controlada pelo usudrio: o usudrio do ramal aciona a gravacdo por teclado quando hd necessidade de gravacdo da
conversagao;

1.1.16.4. Recurso para consultar as chamadas por periodo, nimero ou contato previamente cadastrado na agenda, efetuadas e/ou
recebidas, com a opc¢do de baixar (download) o arquivo de dudio no computador, na extensdo WAV, para ouvir a qualquer momento sem a
necessidade de estar conectado a Internet;

1.1.16.5. Consulta das ligacbes gravadas via web;
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Consulta das gravagdes por grupo de ramais;
Busca de gravacdes por duracao;
Busca de gravagdes por DDD;

Recurso de envio da gravacdo diretamente para um aparelho telefonico, podendo ser analdgico, GSM, sem a necessidade de

internet, utilizando uma ligacdo convencional;

1.1.16.10. Recurso de envio de gravacdo para um ou mais endereco de e-mail;
1.1.16.11. Busca de gravacdes por tronco de entrada;
1.1.16.12. Deve permitir adicionar comentario na gravacao;
1.1.16.13. Recurso para exportar gravacdes, por periodo ou filtro de busca;
1.1.16.14. O Sistema deve permitir que as gravagdes das chamadas sejam associadas ao usuario.
1.1.17. BILHETES DE TARIFAGAO:
1.1.17.1. A Central Telefénica IP devera ser capaz de gerar bilhetagem em tempo real para todas as suas linhas de entrada (digitais e

analdgicas), através da deteccdo da inversdao de polaridade nos fios "A" e "B" ou de qualquer outra sinalizacdo que indique que o numero
chamado atendeu a ligagao;

1.1.17.2.

Devera gerar bilhetes de tarifagdo que contenham todas as informagdes necessarias que subsidiem as caracteristicas requeridas na

especificacdo do Sistema de tarifacdo e bilhetagem;

1.1.17.3.
1.1.17.4.
1.1.17.5.
1.1.17.6.
1.1.17.7.
1.1.17.8.
1.1.17.9.

1.1.17.10.
1.1.17.11.
1.1.17.12.
1.1.17.13.

Deverd permitir que o usuario possa classificar a chamada como a trabalho ou pessoal;
Capacidade para armazenagem minima de 10.000 bilhetes didrios;

Capacidade para controlar fatura das principais operadoras de telefonia mével e fixa, do mercado;
Com recurso para comparacao dos servicos e tarifas cobradas com os valores contratados;
Verificagdo de servigos cobrados que foram realmente utilizados;

Geracdo de alerta para pagamento de fatura;

Com recurso de parametrizagao por plano;

Com recurso de parametrizagdo por VC1, VC2 e VC3;

Devera permitir configurar se o plano é compartilhado ou ndo compartilhado;

Devera informar o valor cobrado dentro da mesma operadora;

Deverd informar o limite em minutos para outras operadoras;
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1.1.17.14. Devera informar valor a ser pago dentro ou fora do limite de minutos;

1.1.17.15. Deverd permitir verificacdo de conta telefonica para identificar se o valor cobrado esta de acordo com o contratado, comparando o
“valor cobrado x valor cobrado errado”;

1.1.17.16. Deverd permitir parametrizacao dos valores contratados com a operadora, especificando por plano servicos, pacotes etc;
1.1.17.17. Devera permitir a geracdo e gerenciamento de bilhetes detalhados (CDR) de todas as chamadas, além de permitir sua exportacdo

para PDF, Excel e CSV;

1.1.17.18. Devera permitir consolidar varias faturas;

1.1.17.19. Devera permitir visualizar total de chamadas, duracdo e gasto, por operadora, por VC1, VC2 e VC3, por on-net (chamadas para
numeros dentro do mesmo grupo) e off-net (chamadas para nimeros fora do grupo);

1.1.17.20. Devera permitir visualizar o valor cobrado do minuto falado;

1.1.17.21. Deverd permitir visualizar o top custo e os acessos que menos gastaram;

1.1.17.22. Devera permitir detalhamento por acesso contendo total gasto, valor da assinatura, valor do consumo de chamadas e demais
valores;

1.1.17.23. Devera permitir o cadastro de Tarifa por operadoras;

1.1.17.24. Devera permitir o cadastro de Centro de Custos;

1.1.17.25. Deverd permitir a visualizacdo e acompanhamento através de Graficos de consumo por operadora: Didrio, Mensal e Anual;
1.1.17.26. Geragdo de alarme quando houver falha no sistema de geragao, coleta ou armazenamento de bilhetes, com envio de mensagem
eletronica;

1.1.17.27. Devera permitir agendamento de coleta em intervalos diferenciados em relacdo ao armazenamento das informacdes em banco de
dados;

1.1.17.28. Devera permitir que cada ramal seja associado a um ou mais enderegos de e-mail assim como cada centro de custo. Ao emitir um

relatério de conta telefénica, os relatérios de cada ramal devem ser automaticamente enviados aos respectivos e-mails;
1.1.17.29. Devera permitir agendamento de tarefas;

1.1.17.30. Devera permitir exportacdo de ligacbes via arquivo texto, periddica e automaticamente, visando possibilitar integracdo com
sistemas gerenciais e/ou de terceiros;

1.1.17.31. Com recurso para o cadastramento de cotas de consumo maximo por ramal e/ou centro de custo, de forma que uma vez atingida
a cota, seja emitido um aviso e mensagens via correio eletrénico:

1.1.17.31.1. As cotas podem ser definidas por valor ou por duragao das ligacGes;

1.1.17.31.2. Controle de cotas equivalente ao controle de conta corrente bancaria;
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1.1.17.31.3. Possibilidade de bloquear o ramal cuja cota foi atingida;

1.1.17.31.4. O desbloqueio de ramal podera ser efetuado pelos gestores e/ou pelo Gerente responsavel pelo usuario do ramal.
1.1.17.32. Os Bilhetes de tarifagao deverdo conter as seguintes informagdes:Numero do N6 de origem ou informacgao equivalente;
1.1.17.32.1. Numero do assinante chamado;

1.1.17.32.2.  Numero do ramal que originou a chamada;

1.1.17.32.3. Identificacao do entroncamento;

1.1.17.32.4. Identificacdo do usuario que efetuou a chamada;

1.1.17.32.5. Data de inicio da chamada;

1.1.17.32.6. Hora de inicio da chamada;

1.1.17.32.7. Duragao da chamada;

1.1.17.32.8. Numero do ramal ou assinante de destino em caso de transferéncia de chamadas;

1.1.17.32.9. Identificacdo de ligacdo de transferéncia.

1.1.18. RELATORIOS DE TARIFACAO:

1.1.18.1. Devera permitir a definicdao de critérios para emissdao de relatérios através do uso de filtros, tais como: data, hora, ramal,
tipo de chamada, centro de custo, valor da chamada, ligacdes particulares ou a negdcios, duracdo da ligacdo, troncos, nimero do no,
localidade, numero discado, operadora, e codigo de projeto;

1.1.18.2. Relatério com totalizacdo automadtica diaria, durante o horario noturno, das seguintes informacdes do dia anterior:
guantidade e valor de chamadas, minutos por operadora, por usudrio e por tipo de ligacdo;

1.1.18.3. Relatdrio de medicdo e registros diarios, de trafego na hora de Maior Movimento;

1.1.18.4. Relatdrio de totalizacdo automatica e mensal das informacdGes totalizadas diariamente;

1.1.18.5. Relatdrio Sumario por dia ou por hora do nimero de liga¢des, tempo utilizado e custo das ligagGes efetuadas;

1.1.18.6. Relatdrio sumario de ligagdes por: gasto, tempo ou numero de ligagdes, por Ramal, por Tronco ou Numero Discado, em
ordem crescente ou decrescente, indicando quais os ramais que gastaram mais ou menos, os numeros mais discados ou os troncos menos
utilizados;

1.1.18.7. Relatdério sumario de andlise de custos, ocupacdo de tronco, duracdo de chamadas e avaliacdo da carga de servico em

periodos pré-determinados;

1.1.18.8. Relatdrio de gasto por centro de custo, indicando, inclusive, os gastos dos ramais associados;
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1.1.18.9. Relatdrio de liga¢des locais, DDD, DDI e celulares separadas em particulares ou a servigco, com base na lista telefonica;
1.1.18.10. Relatério de andlise do desempenho no atendimento das liga¢gdes por ramal e/ou centro de custo;
1.1.18.11. Relatério de andlise de uso de Operadoras, permitindo que sejam analisados, além dos gastos reais por operadora, as

possibilidades de economia se fossem utilizadas outras operadoras do mercado. O relatério deverd aplicar os dados reais de utilizacao
telefonica em uma simulacdo das tarifas reais de outras operadoras;

1.1.18.12. Relatdrio de analise anual de gastos por ramal e por tipo de ligagdao, com graficos;

1.1.18.13. Relatdrio dos Extratos e saldos de contas de usudrios, para controle de utilizacdo de cotas concedidas;

1.1.18.14. Relatério com no minimo os 6 Ultimos meses;

1.1.18.15. Os relatdrios deverdo ser apresentados em lingua portuguesa (Brasil);

1.1.18.16. Relatdrios exportados para planilhas eletronicas e arquivos em formato PDF ou HTML.
1.1.19. PROTOCOLOS E PADROES SUPORTADOS:

1.1.19.1. RFC 3261 - SIP (Session Initiation Protocol);

1.1.19.2. SIP para UDP e TCP;

1.1.19.3. Configuragdo de porta SIP;

1.1.19.4. Suporte a envio e recebimento de SIP OPTIONS para monitoramento de status(keep-alive);

1.1.19.5. RFC 2976 — The SIP INFO Method;

1.1.19.6. RFC 3515 — The Session Initiation Protocol (SIP) REFER Method;

1.1.19.7. RFC 4028 — Session Timers in the Session Initiation Protocol (SIP);

1.1.19.8. SDP (Session Description Protocol) — RFC 2327 e RFC 3264;

1.1.19.9. RTP (Real-Time Transport Protocol) — RFC 3550;

1.1.19.10. Configuragdo de porta RTP;

1.1.19.11. RTCP (Real-Time Transport Control Protocol) — RFC 3550;

1.1.19.12. Manipulacdo de numero de destino (to) e nimero de origem (from);
1.1.19.13. Adicdo e remocao de x-headers;

1.1.19.14. Suporte SNMP v.1/v.2c/v.3;

1.1.19.15. Suporte a MIB Il (SNMP);
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1.1.19.16. IEEE 802.3 10Base-T / IEEE 802.3u 100Base-TX;
1.1.19.17. Suporte a auto-negocia¢do conforme padrdo ANSI/IEEE 802.3 Nway;
1.1.19.18. IPv4 (Internet Protocol — RFC 0791);
1.1.19.19. DNS (Domain Name System — RFC 1034);
1.1.19.20. Configuracdo de IP, mascara, DNS e gateway;
1.1.19.21. DHCP — RFC 2131;
1.1.19.22. Redundéancia de rede através de DNS SRV;
1.1.19.23. Suporte VLAN tagging IEEE 802.1Q;
1.1.19.24. Suporte a NAT (Network Address Translation) — RFC 1631;
1.1.19.25. Suporte a travessia de NAT através de IETF STUN — RFC 3489;
1.1.19.26. Utilizar os protocolos SMTP ou IMAP para envio de e-mails.
1.1.20. CDECS SUPORTADOS:
1.1.20.1. Devem ser implementados por DSP (Digital Signal Processor) em hardware;
1.1.20.2. Suporte a G.711 (a-law e u-law) e G.729 A/B;
1.1.20.3. Suportar priorizacao de codecs e auto-negociacao;
1.1.20.4. Utilizacdo de codecs independente por canal de voz;
1.1.20.5. Deteccdo de Atividade de Voz (Voice Activity Detection - VAD) com supressao de siléncio e geracdo de ruido de conforto em
G.711 e G.729;
1.1.20.6. Geracdo de Ruido de Conforto (Comfort Noise Generation - CNG);
1.1.20.7. Com buffer de jitter;
1.1.20.8. Cancelamento de eco de linha — Line echo canceller (LEC) ITU G.165/G.168 de 64ms 512 TAPS;
1.1.20.9. Deteccao e geracdo de DTMF;
1.1.20.10. In-band EIA/TIA-464B;
1.1.20.11. Out-of-band padrdao RFC2833;
1.1.20.12. Deteccdo automatica de tipo de chamada: voz, fax e modem.
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1.1.21. PROTOCOLOS DE SEGURANCA SUPORTADOS:
1.1.21.1. Encriptacdo de sinalizacdo de chamada SIP com TLS (Transport Layer Security) — RFC 2246;
1.1.21.2. Suporte a SIPS URI scheme;
1.1.21.3. Encriptacdo de midia com SRTP (Secure Real Time Protocol) — RFC 3711,
1.1.21.4. Devera suportar a encriptagdo em todos os canais simultaneamente;
1.1.21.5. Suporte ao protocolo de troca de chaves SDES — RFC 4568;
1.1.21.6. SIP Digest Authentication: implementacao da RFC2617 — HTTP;
1.1.21.7. Authentication: Basic and Digest Access Authentication conforme descrito na RFC 3261;
1.1.21.8. Register authorization;
1.1.21.9. Prevencao de fraudes: bloqueio de chamadas por destino e origem;

1.1.21.10. DoS/DDoS prevention;
1.1.21.11. Topology hiding;
1.1.21.12. SIP TLS;
1.1.21.13. SRTP (SDES e DTLS);
1.1.21.14. ACL (whitelist e blacklist);
1.1.21.15. Malformed packet protection;
1.1.21.16. Rogue RTP protection.

1.1.22. GARANTIA

1.1.22.1. Devera ser prestado pela Contratada, a garantia de no minimo 36 (trinta e seis) meses para manutencdo do software, mao-
de-obra de assisténcia técnica e suporte.

2. GRUPO 1 - ITEM 2 — GATEWAY SIP + GSM
2.1 O(s) Gateway(s) adquiridos pela Contratante, deverdo ser configurados e integrados com o item 1 adquiridos pelo Contratante;
2.2. Cada Gateway devera ser fornecido com a quantidade de Portas FXO, FXS, e GMS, conforme consta nesse ANEXO I;
2.3. O equipamento devera permitir a conexao de interfaces de telefonia, E1, SIP, GSM, FXO, FXS, através de mddulos externos, sempre com

um canal SIP para cada canal analdgico;
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2.4, O equipamento devera permitir conexdes SIP-SIP (através de licengas VolP), e roteamento inteligente entre interfaces;
2.5. O equipamento deve possuir suporte a até 480 chamadas simultdneas independente da tecnologia utilizada;
2.6. O gateway devera permitir o acesso remoto e seguro com autorizacao de registros e encaminhamento para o PABX interno sem a
necessidade de instalacdo ou uso de VPN;
2.6.1. A Autorizacdo de registro remoto deve permitir os seguintes modos de funcionamento:
2.6.1.1. Modo Forward: As solicitacGes de registro recebidas pelo gateway sdao encaminhadas para o primeiro servidor ativo,

dentre os servidores configurados.

2.6.1.2. Modo Back-to-back: Os registros sdo tratados de forma independente para cada servidor configurado, os usudrios
devem ser previamente autenticados via consulta a uma base de dados.

2.6.1.3. A expiracdo de registro devera ser configurdvel, sendo que no modo back-to-back, os tempos de expiragdo de registro
devem ser de forma independentes.

2.6.2. Devera permitir também a travessia NAT da ponta remota e local, com suporte a telefones IP e SoftPhones (Register
Authorization), permitindo no minimo 500 acessos simultaneos;

2.6.3. O gateway devera suportar o recurso de sobrevivéncia, com capacidade de manter funcionalidades basicas de um PABX em
caso de indisponibilidade da rede ou do PABX principal, o PABX deve ser monitorado e caso seja detectada uma falha o préprio gateway
deve assumir o registro dos ramais do PABX, e oferecer recursos de forma limitada, como a manutencdo dos registros e chamadas
entrantes e saintes, utilizando os registros conhecidos e a tabela de roteamento do equipamento para o encaminhamento de chamadas;

2.6.4. O gateway deve no modo Sobrevivéncia suportar as seguintes operacdes:
2.6.4.1. Manutencado dos registros.
2.6.4.2. Chamadas locais entre ramais.
2.6.4.3. Chamadas entrantes (através de link E1, SIP, GSM, FXO).
2.6.4.4. Chamadas saintes (através de link E1, SIP, GSM, FXO).
2.6.4.5. Transferéncia de chamada (direta e assistida), tanto local quanto externa.
2.6.5. O equipamento deve ser projetado para instalacdo em Rack de 19” ocupando no maximo 3Us;
2.6.6. Com Fonte de alimentacgdo interna Full Range (100~240Vac - 50/60 Hz).
2.6.7. ESPECIFICAGOES TECNICAS DO GATEWAY
2.6.7.1. Com Suporte a portas E1 ou SIP;
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2.6.7.2. Devera permitir modularidade entre 1 a 16 links SIP, ou E1 com protocolos ISDN e R2 digital (com até 480 trocadores
de sinalizacdo MFC);

2.6.7.2.1. Com 30 canais para cada link SIP, ou E1 (G.711), com suporte a: SS7 e SIGTRAN (através de licengas adicionais), e
deve suportar o protocolo SIP-I;

2.6.7.2.2. Deve permitir a configuracdo de protocolos diferentes em cada um dos links;

2.6.7.2.3. Deve ser modular quanto aos conectores E1, permitindo tanto BNC coaxial (75 Ohms) ou RJ45 (120 Ohms);
2.6.7.3. Com no minimo 2 portas de rede RJ45 10/100/1000 Mbps;
2.6.7.4. Devera possuir protocolos de PABX EL7, Line Side, LC e QSIG (SSCT e CT) que permitam conexdo com PABX legado;
2.6.7.5. Deverd permitir a utilizacdo de todos os recursos de voz disponiveis simultaneamente em todos os canais;
2.6.7.6. Devera possuir DSPs para executar o processamento de dudio e sinalizagdes, Detec¢do e geracao de tons (DSP), Troca

MFC (sinalizacdo R2), Deteccdo e geracdo de digitos DTMF, tons de fax, 425Hz (dialtone) e mensagens TDD (Telecommunications
Device for the Deaf);

2.6.7.7. Com capacidade de Deteccdo de tons de interceptacdo (caixa postal, chamada a cobrar, etc.);

2.6.7.8. Geracdo de tons programaveis (beep), Deteccao de siléncio e presenca de audio antes e depois do atendimento;
2.6.7.9. Com capacidade de Detecgdo de sinal de fax e de caixa postal com sinalizagdo padra 600Hz/450m — 1000Hz/450ms ou
300Hz/250ms;

2.6.7.10. Com capacidade de Deteccdo de frequéncias programdveis (por exemplo: tom de portabilidade, caixas postais fora do
padrdo, etc);

2.6.7.11. Devera permitir a Supressao de DTMF e possuir controle de volume manual e automatico (AGC);

2.6.7.12. Deve possuir cancelamento de eco carrier grade em hardware - Até 64ms (512 TAPS) em todos os canais
simultaneamente, independente de outros recursos;

2.6.7.13. Devera permitir a convergéncia e ajuste de delay automaticos durante toda a ligagao;

2.6.7.14. Deve ser compativel com as normas ITU-T G.165 e G.168 (2000 e 2002);

2.6.7.15. Deve permitir também a deteccdo de chamada a cobrar por reconhecimento de tons, sinalizacdo ou duplo

atendimento.

ESPECIFICAGCOES TECNICAS DAS INTERFACES GSM

2.6.8.1. Interface GSM para até 16 canais GSM com suporte a dois SIM-cards por mddulo, um ativo e um em stand by, deve
permitir a instalacao de diferentes operadoras no mesmo médulo;

29/38



20/01/2022 SEI/MJ - 16859435 - Anexo

2.6.8.2. Interfaces GSM 2G quad-band: 850/900/1800/1900MHz;

2.6.8.3. Deverd fornecer informacgdes de sinal na antena e registro na operadora disponiveis via interface web;

2.6.8.4. Devera permitir chamada em espera e conferéncia Multiparty (se suportado pela operadora);

2.6.8.5. Devera permitir a utilizagao de todos os recursos de voz disponiveis simultaneamente em todos os canais;

2.6.8.6. Devera possuir DSPs para executar o processamento de dudio e sinalizacdes, Detecc¢do e geracao de tons (DSP), Troca

MFC (sinalizacdo R2), Deteccdo e geracao de digitos DTMF, tons de fax, 425Hz (dialtone) e mensagens TDD (Telecommunications
Device for the Deaf);

2.6.8.7. Com deteccdo de tons de interceptacao (caixa postal, chamada a cobrar, etc.);
2.6.8.8. Com Geracdo de tons programaveis (beep), Detecc¢do de siléncio e presenca de dudio antes e depoi do atendimento;
2.6.8.9. Com Detecgdo de sinal de fax e de caixa postal com sinaliza¢do padra 600Hz/450m — 1000Hz/450ms ou 300Hz/250ms;
2.6.8.10. Com Detecgdo de frequéncias programdveis (por exemplo: tom de portabilidade, caixas postais fora do padrao, etc);
2.6.8.11. Devera permitir a Supressao de DTMF e possuir controle de volume manual e automatico (AGC);
2.6.8.12. Devera possuir cancelamento de eco carrier grade em hardware - Até 64ms (512 TAPS) em todos os canais
simultaneamente, independente de outros recursos;
2.6.8.13. Devera permitir a convergéncia e ajuste de delay automaticos durante toda a ligagao;
2.6.8.14. Devera ser compativel com as normas ITU-T G.165 e G.168 (2000 e 2002);
2.6.8.15. Devera permitir detecgdo de chamada a cobrar por reconhecimento de tons, sinalizagdo ou duplo atendimento.
2.6.9. ESPECIFICAGCOES TECNICAS DAS INTERFACES FXO
2.6.9.1. Protocolos de rede: FXO (Foreign eXchange Office);
2.6.9.2. Devera permitir até 16 portas FXO, de forma modular;
2.6.9.3. Deverd permitir a geracao e deteccao de Flash, configuracao de call progress e a deteccao de FSK para identificador de
chamadas (Bina);
2.6.9.4. Devera permitir a utilizacdo de todos os recursos de voz disponiveis simultaneamente em todos os canais;
2.6.9.5. Com DSPs para executar o processamento de dudio e sinalizacOes;
2.6.9.6. Devera permitir a deteccdo e geracdao de digitos DTMF, tons de fax, 425Hz (dialtone) e mensagens TDD

(Telecommunications Device for the Deaf);
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2.6.9.7. Devera permitir a deteccdo de tons de interceptacdo (caixa postal, chamada a cobrar etc.), geracdo de tons
programaveis (beep) e a deteccdo de siléncio e presenca de dudio antes e depois do atendimento;

2.6.9.8. Deverd permitir deteccdo de sinal de fax e de caixa postal com sinaliza¢do padrdo: 600Hz/450ms — 1000Hz/450ms ou
300Hz/250ms e a detecgdo de frequéncias programaveis (por exemplo:tom de portabilidade, caixas postais fora do padrdo etc.);
2.6.9.9. Devera permitir a supressdo de DTMF e possuir controle de volume manual e automatico (AGC);

2.6.9.10. O cancelamento de eco deve ser no modo carrier grade em hardware de até 64ms (512 TAPS) em todos os canais
simultaneamente, independente de outros recursos a convergéncia e ajuste de delay devem ser automaticos durante toda a ligacdo;
2.6.9.11. Devera ser compativel com as normas ITU-T G.165 e G.168 (2000 e 2002);

2.6.9.12. Deverd permitir a deteccdo de chamada a cobrar por reconhecimento de tons, sinalizacdo ou duplo atendimento e call

progress para gera¢ao de eventos de call control em interfaces FXO e protocolos de PABX.

2.6.10. ESPECIFICACOES TECNICAS DAS INTERFACES FXS
2.6.10.1. Devera suportar até 24 portas FXS — Foreign eXchange Subscriber com conector Centronics de 50 vias;
2.6.10.2. Com tensdo de toque (ring): 50-70 Vpp/25 Hz;
2.6.10.3. Devera permitir a configuragao de plano de numeragdo das extensdes e definigdo de nimeros conhecidos (Dial plan);
2.6.10.4. Deverd permitir a definicdo do tempo limite para discagem, marcador de fim de discagem, configuracdo da cadéncia
dering;
2.6.10.5. Deverd permitir a diferencia¢do de toque com definicdo de toque interno e externo;
2.6.10.6. Devera permitir a geracdo de identificador de chamadas por DTMF ou FSK e possuir configuracdo de tempo para

validacdo do flash;

2.6.10.7. Deverd permitir as seguintes operacdes em extensdoes: Chamada em espera, Transferéncia assistida, Transferéncia
cega (blind), Péndulo;

2.6.10.8. Devera possuir DSPs para executar o processamento de dudio e sinaliza¢cdes, Detec¢do e geracdo de tons (DSP),
Deteccdo e geracdo de digitos DTMF, tons de fax, 425Hz (dialtone) e mensagens TDD (Telecommunications Device for the Deaf);
2.6.10.9. Com deteccdo de tons de interceptacao (caixa postal, chamada a cobrar, etc.);

2.6.10.10. Recurso para geracdo de tons programaveis (beep), Deteccdo de siléncio e presenca de audio antes e depois do

atendimento;

2.6.10.11. Recurso para deteccdo de sinal de fax e de caixa postal com sinalizacdo padrdo 600Hz/450m — 1000Hz/450ms ou
300Hz/250ms;
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2.6.10.12. Com capacidade de detecc¢do de frequéncias programaveis (por exemplo: tom de portabilidade, caixas postais fora do
padrdo, etc);
2.6.10.13. Devera permitir a Supressao de DTMF e possuir controle de volume manual e automatico (AGC);
2.6.10.14. Devera possuir cancelamento de eco carrier grade em hardware - Até 64ms (512 TAPS) em todos os canais
simultaneamente, independente de outros recursos;
2.6.10.15. Deverd permitir a convergéncia e ajuste de delay automaticos durante toda a ligacao;
2.6.10.16. Devera ser compativel com as normas ITU-T G.165 e G.168 (2000 e 2002).
2.6.11. GARANTIA
2.6.12. Devera ser prestado pela Contratada, a garantia de no minimo 36 (trinta e seis) meses para reposicdo de pecas danificadas,

manutencdo do software, mao-de-obra de assisténcia técnica e suporte.

3. GRUPO 1 - ITEM 3 - SERVIDOR DE REDE
3.1, PLACA MAE:
3.1.1. Deve possuir, no minimo, 2 (dois) slots PCI Express 3.0 x16 ou superior;
3.1.2. A placa mae deve ser da mesma marca do fabricante do equipamento, desenvolvida especificamente para o modelo ofertado. Nao
serao aceitas placas de livre comercializagdo no mercado.
3.2. PROCESSADOR:
3.2.1. O processador devem ser do segmento para servidor;
3.2.2. Deve ser equipado com 1 (um) processador de no minimo 6 (seis) nucleos e 6 (seis) threads, com arquitetura x86;
3.2.3. O processador deve possuir:
3.2.3.1. Frequéncia base de clock interno de no minimo 1.9 GHz;
3.2.3.2. Controladora de memaria com suporte a DDR4 de no minimo 2133 MHz, oferecendo no minimo 6 canais de memoria;
3.2.3.3. Memdria cache L3 de no minimo 8.25 MB.
3.3. MEMORIA RAM
3.3.1. Os mddulos de memadria RAM devem ser do tipo DDR4 RDIMM (Registered DIMM) com tecnologia de correcao ECC (Error

Correcting Code) e velocidade de, no minimo, 3200 MT/s;

3.3.2. Deve preencher 2 (dois) canais de memoria com pentes do mesmo tamanho totalizando no minimo 32GB.
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3.4. ARMAZENAMENTO
3.4.1. Deve possuir no minimo, 02 (duas) unidades de discos rigidos tipo SSD (Solid State Drive) de, no minimo, 480GB (quatrocentos
Gigabytes), 6 (seis) Gbits/s;
3.4.2. Com unidade de conector automatico AG, uso intenso de leitura e carregador hibrido;
3.4.3. Os dispositivos SSD deverdo possuir formato de 2,5 polegadas;
3.4.4. Os dispositivos SSD deverdao ser do tipo hot plug e hot swap, que permita sua substituicdo sem necessidade de desligar o
equipamento;
3.4.5. Compativel com a controladora RAID no item 3.11.
3.4.6. Nao serdo aceitos discos em gabinetes externos ao servidor.
3.5. INTERFACE DE REDE
3.5.1. Deve possuir, no minimo, 04 (quatro) interfaces de rede 1GbE baseT;
3.5.2. Suporte ao protocolo de virtualizacdo VMQ;
3.5.3. Suporte ao protocolo VXLAN;
3.5.4. Possuir tecnologia de processamento TCP/IP offload LSO, RSS e TSS.
3.6. GABINETE
3.6.1. Os servidores deverdo possuir gabinete para instalacdo em rack de 19” através de sistema de trilhos deslizantes;
3.6.2. Deve possuir botdo liga/desliga na parte frontal do equipamento;
3.6.3. Possuir display ou leds embutido no painel frontal do gabinete para exibicdo de alertas de funcionamento dos componentes

internos, tais como falhas de memadria RAM, fontes de alimentacao, disco rigido e ventilador;

3.6.4. Devera ser entregue junto com o servidor, um kit de fixacao para rack, do tipo retratil, permitindo o deslizamento do servidor e a
organizacao dos cabos de alimentacdo e dados a fim de facilitar sua manutencao;

3.6.5. Deve possuir sistema de ventilagdo redundante e hot-pluggable para que a CPU suporte a configuragdo maxima e dentro dos
limites de temperatura adequados para o perfeito funcionamento do equipamento, e que permita a substituicio mesmo com o equipamento em
funcionamento;

3.6.6. Deverd ser fornecido tampa frontal com chave;
3.6.7. Devera emitir alerta de abertura do gabinete.
3.7. FONTE DE ALIMENTAGAO
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3.7.1. Os servidores deverdo possuir no minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na configuragao
ofertada mesmo em caso de falha de uma das fontes;
3.7.2. As fontes deverdo ser redundantes e hot-pluggable permitindo a substituicdo de qualquer uma das fontes em caso de falha sem
parada ou comprometimento do funcionamento do equipamento;
3.7.3. A fonte deve ter poténcia minima de 500 watts;
3.7.4. As fontes devem possuir tensdo de entrada de 200VAC a 240VAC a 60Hz, com ajuste automatico de tensao;
3.7.5. Devera acompanhar cabos de alimentacdo para cada fonte de alimentacdo fornecida.

3.8. CONTROLADORA DE VIiDEO:
3.8.1. O servidor deve possuir controladora de video do tipo on board (integrado na placa mae);
3.8.2. Capacidade da memdria cache de video ou da placa de video: minimo de 16 MB (dezesseis megabytes);
3.8.3. Resolugao grafica de 1280 x 1024 pixels ou superior.

3.9. BIOS
3.9.1. BIOS desenvolvida pelo mesmo fabricante do equipamento ou ter direitos copyright sobre essa BIOS, comprovados através de
declaracdo fornecida pelo fabricante do equipamento;
3.9.2. Deve ser compativel com padrdo System Management BIOS (SMBIOS) ou UEFI na versao 2.5 ou superior;
3.9.3. A BIOS deve possuir o nimero de série do equipamento e campo editavel que permita inserir identificacdo customizada podendo
ser consultada por software de gerenciamento, como nimero de propriedade e de servico;
3.9.4. A BIOS deve possuir op¢ao de criagcdo de senha de acesso, senha de administrador ao sistema de configuracdo do equipamento;
3.9.5. Deve ser atualizavel por software;
3.9.6. As atualizacOes de BIOS/UEFI devem possuir (assinatura) autenticacdo criptografica segundo as especificacdes NIST SP800-147B;
3.9.7. Deve possuir funcionalidade de recuperac¢do de estado da BIOS/UEFI a uma versdo anterior gravada em area de memoria exclusiva
e destinada a este fim, de modo a garantir recuperag¢do em caso de eventuais falhas em atualiza¢Ges ou incidentes de seguranca;
3.9.8. O equipamento ndo podera ser fornecido com senha padrdo de BIOS/UEFI, devendo esta senha ser Unica e exclusiva afixada em
uma etiqueta de dificil remocao.

3.10. PORTAS DE COMUNICAGAO
3.10.1. Todos os conectores das portas de entrada/saida devem ser identificados pelos nomes ou simbolos;
3.10.2. Devera ser fornecido com 2 (duas) portas, sendo ao menos uma no padrdo 3.0 ou superior;
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3.10.3. Possuir, no minimo, 2 (duas) portas de video, sendo 01 (uma) padrdao VGA (DB-15) traseira e 01 (uma) VGA (DB-15) ou superior
(HDMI ou Display Port) na parte frontal, uma localizada na parte frontal do gabinete e outra na parte traseira do gabinete;
3.10.4. Possuir, no minimo, 01 (uma) porta serial no padrao RJ-45 ou DB-9.
3.11. CONTROLADORA RAID
3.11.1. Controladora RAID, compativel com discos padrdo SAS e SATA para velocidades de 6Gb/s e 12Gb/s;
3.11.2. Meméria cache de no minimo, 2GB (dois gigabytes);
3.11.3. Suportar e implementar RAID 0O, 1, 5, 6, 10, 50 e 60;
3.11.4. Suportar expansdo de capacidade de formata¢ao on-line;
3.11.5. Permita deteccdo e recuperacdo automatica de falhas e reconstrucdo, também de forma automatica, dos volumes de RAID sem
impacto para as aplicagdes e sem necessidade de reiniciar o equipamento;
3.11.6. Suporte a recursos de hot swap para as unidades de disco rigido;
3.11.7. Suportar implementacdo de disco Global Hot-spare;
3.11.8. Suportar migragao de nivel de RAID;
3.11.9. Suportar Self-Monitoring Analysis and Reporting Technology (SMART).
3.11.10. Deve ser configurado em RAID 1.
3.12. SISTEMA OPERACIONAL
3.12.1. O servidor devera ser ofertado com sistema de virtualizagao instalado, e com a mdaquina virtual contendo a instala¢do do software
conforme item 1;
3.12.2. Acompanhar midia de inicializacdo e configuracdo do equipamento contendo todos os drivers de dispositivos de forma a permitir a
facil instalacdao do equipamento;
3.12.3. O modelo do equipamento ofertado deverd suportar o sistema de virtualizacdo VMware Hypervisor ESXi 7 ou superior. Este item
devera ser comprovado através do Compatibility Guide da VMware no link: http://www.vmware.com/resources/compatibility.
3.13. SOFWARE DE GERENCIAMENTO
3.13.1. O equipamento deve possuir solucdo de gerenciamento do préprio fabricante através de recursos de hardware e software com

capacidade de prover no minimo as seguintes funcionalidades:

3.13.2. Permitir o monitoramento remoto, das condi¢cdes de funcionamento dos equipamentos e seus componentes, tais como:
processadores, memodria RAM, controladora RAID, discos, fontes de alimentacdo, NICs e ventiladores;

3.13.3. Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;
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3.13.4. Permitir configurar os seguintes parametros de hardware, BIOS/UEFI, Controladoras RAID, Volumes de Armazenamento, interfaces
de rede e gerenciamento, via templates;

3.13.5. Permitir a detecgdo de pre-falhas dos componentes de hardware;

3.13.6. As atualizacbes de firmwares, BIOS e drivers devem possuir tecnologia de verificacdo de integridade do fabricante, de modo a
garantir a autenticidade;

3.13.7. O fabricante deve disponibilizar no seu respectivo web site, download gratuito de todos os drivers dos dispositivos, BIOS e
firmwares para o equipamento ofertado.

3.14. ACESSORIOS E DOCUMENTAGAO TECNICA

3.14.1. Devem ser fornecidos junto ao equipamento todos os acessorios, cabos e manuais técnicos necessarios para o pleno
funcionamento.

3.15. CERTIFICADOS

3.15.1. Deve ser comprovado que o equipamento estd em conformidade com a norma EIC 60950, para seguranca do usuario contra
incidentes elétricos e combustao dos materiais elétricos.

3.16. OUTROS
3.16.1. O servidor deve entregue instalado nas dependéncias da CONTRATANTE;
3.16.2. O equipamento devera pertencer a linha corporativa do fabricante, ndo sendo aceito equipamentos destinados ao uso doméstico;

3.16.3. Os componentes do equipamento deverdo ser homologados pelo fabricante. Ndo serd aceita a adi¢do ou subtracdo de qualquer
componente nao original de fabrica para adequacdo do equipamento;

3.16.4. O equipamento deverd estar em linha de produgdo. Ndo serdo aceitos modelos descontinuados nem que estejam anunciados para
serem descontinuados pelo fabricante;

3.16.5. Apresentar declaracdo do fabricante informando que todos os componentes do objeto sdo novos (sem uso, reforma ou
recondicionamento) e que ndo estdo fora de linha de fabricagao.

3.17. GARANTIA
3.17.1. Deve possuir garantia padrdo por um periodo minimo de 60 (sessenta) meses para reposicao de pecas danificadas, mao-de-obra

de assisténcia técnica e suporte;

3.17.2. Os servicos de suporte e manutencdo devem ser do fabricante da solucdo ofertada ou assisténcia técnica credenciada pelo
fabricante;

3.17.3. A PROPONENTE devera apresentar declaracdo ou documentacao oficial do fabricante de dominio publico, que comprove e ateste
gue os produtos entregues estdao cobertos pela garantia do fabricante;

3.17.4. Os servigos de reparo dos equipamentos especificados serdao executados somente e exclusivamente onde se encontram (on-site);
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3.17.5. O fabricante dos equipamentos deve possuir Central de Atendimento tipo (0800), suporte online ou endereco de e-mail, para
abertura dos chamados de garantia, comprometendo-se a manter registros dos mesmos constando a descri¢cao do problema;

3.17.6. O atendimento deve ser realizado em regime 24x7;

3.17.7. O prazo maximo para inicio do atendimento pelo fabricante do chamado de suporte deve ser de até 4 horas apds a sua abertura,
podendo este ser de remoto;

3.17.8. O prazo mdaximo para reparo do equipamento pelo fabricante e retorno a condicdo normal de operacdo deve ser de até 7 (sete)
dias corridos apds a abertura do chamado;

3.17.9. Durante o prazo de garantia sera substituida sem 6nus para o CONTRATANTE, a parte ou peca defeituosa, apds a conclusdo do
respectivo analista de atendimento de que ha a necessidade de substituir uma peca ou recolocd-la no sistema, salvo se quando o defeito for
provocado por uso inadequado;

3.17.10. Possuir recurso disponibilizado via web, site do préprio fabricante (informar url para comprovacdo), que permita verificar a
garantia do equipamento através da insercao do seu numero de série;

3.17.11. A substituicdo de componentes ou pecas decorrentes da garantia ndo gera quaisquer 6nus para a CONTRATANTE. Toda e qualquer
peca ou componente consertado ou substituido, fica automaticamente garantido até o final do prazo de garantia do objeto.

4, GRUPO 1 - ITEM 4 - INSTALAGAO E CONFIGURAGAO DE APARELHOS TELEFONICOS EXISTENTES

4.1. Instalacdo e configuracdo dos aparelhos telefénicos existentes da Contratante, para que possam funcionar com a solug¢do do Grupo 1.

Documento assinado eletronicamente por James Silva Santos Carvalho, Integrante Técnico(a), em 04/01/2022, as 10:53, com fundamento no § 32 do art. 42
do Decreto n2 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Daniel Valadao Vasconcelos, Integrante Técnico(a), em 04/01/2022, as 11:12, com fundamento no § 32 do art. 42
do Decreto n2 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Marcelo Stelmacki, Coordenador(a)-Geral de Tecnologia da Informagdo e Comunicagdes, em 05/01/2022, as
13:32, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.
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O tramite deste documento pode ser acompanhado pelo SIte http //Www |ust1ca gOV. br/acesso a-sistemas/protocolo e tem validade de prova de registro de
A protocolo no Ministério da Justica e Seguranga Publica.
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