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IDENTIFICAGCAO DO OBJETO

Formalizar o Acordo de Cooperagdo Técnica entre a Secretaria Nacional de Politicas Penais e a Secretaria de Estado de Ressocializagdo
e Inclusdo Social de Alagoas, visando a mutua colaborag¢do no intercambio de informag¢des penitenciarias. A coparticipacdo das
instituicdes publicas viabilizara a persisténcia de dados confidveis e atualizados em base de dados Unica por meio de mecanismos de
compartilhamento e armazenamento seguros.

DIAGNOSTICO

A Secretaria Nacional de Politicas Penais, vinculado ao Ministério da Justica e Seguranga Publica (MJSP), tem entre suas competéncias
planejar e coordenar a politica nacional de servigos penais, inspecionar e fiscalizar periodicamente os estabelecimentos e os servigos
penais, elaborar estudos e pesquisas para o aprimoramento das atividades de inteligéncia penitenciaria e de enfrentamento ao crime
organizado, assim como promover a gestdo da informagdo penitenciaria e consolidar, em banco de dados nacional, informagdes
sobre os sistemas penitenciarios federal e dos entes federativos.

No cumprimento de suas competéncias, a SENAPPEN disponibiliza informagGes relativas ao contexto carcerario nacional que
permitem a elaboragdo de diagndsticos aprofundados acerca dos publicos-alvo das politicas de servigos penais, seguranca publica e
defesa social, insumos para desenho e redesenho de programas, e conhecimento geral acerca das a¢Ges governamentais.

A consolidagdo de dados penais em base nacional advém da Lei n2 12.714 de 14 de setembro de 2012, que dispde a obrigacdo de
manter em banco nacional as informagbes de acompanhamento da execugdo das penas, da prisdo cautelar e da medida de
segurancga. A responsabilidade legal culminou na necessidade de reunir elementos que reflitam o cenario prisional atual, permitindo
andlises estatisticas, estudos direcionados a execuc¢do de politicas publicas, ao combate do crime organizado, as atividades de
inteligéncia penitenciaria, a localizacdo de presos e de pessoas desaparecidas no sistema penitencidrio, a prevencao de fraudes, entre
outras aplicabilidades.

A SENAPPEN, na funcdo precipua de subsidiar o aprimoramento das atividades de inteligéncia penitencidria, constatou a urgéncia de
executar um projeto voltado a centralizagdo de dados prisionais em base de dados Unica a fim de impulsionar o compartilhamento de
informacgdes entre as agéncias de inteligéncia estaduais e federal.

ABRANGENCIA
Secretaria Nacional de Politicas Penais e a Secretaria de Estado de Ressocializagdo e Inclusdo Social de Alagoas.
JUSTIFICATIVA

Conforme disposto na Portaria n2 1999 de 9 de novembro de 2018, que aplica o Regulamento da Secretaria Nacional de Politicas
Penais, é competéncia desse érgdo:

XIl — promover a gestdo da informagdo penitencidria e consolidar, em banco de dados nacional, informagGes sobre os
sistemas penitenciarios federal e dos entes federativos.

O compartilhamento de dados penitenciarios, balizado por aspectos institucionais, estratégicos e tecnolégicos é fundamental para
que as agéncias de inteligéncia promovam o intercambio de informagGes de maneira agil, dinamica e confidvel sem prescindir do
sigilo e da seguranca da informacdo.

Ademais, possibilitarda a quantificagdo dos registros armazenados transformando-os em dados estatisticos que compordo o
Levantamento Nacional de InformagOes Penitencidrias, automatizando resultados sem a necessidade de acessar os gestores
prisionais para obter informagdes.

OBIJETIVOS
Objetivo Geral

Criar banco de dados Unico compartilhado entre a Secretaria Nacional de Politicas Penais e as AdministragGes Penitencidrias dos
Entes Federados, a fim de aperfeigoar o controle e conhecimento sobre a populagdo prisional brasileira.

Objetivos Especificos

e Transferir as bases de dados prisionais das unidades federativas para base de dados Unica;

e Armazenar dados cadastrais de presos, advogados e visitantes mantendo os vinculo existente entre eles;

e Sustentar base de conhecimento enriquecida com dados nacionais atualizados;

e Promover a seguranga nos processos de transferéncia, de armazenamento e de tratamento da informacdo restrita;
e Consumir dados quantitativos para gerar painéis estatisticos;

e Gerar ambiente grafico e dindmico para consultar os dados persistidos;

e Subsidiar andlises, relatdrios e operagdes de inteligéncia;



e Permitir a localizacdo de custodiados, identificacdo de pessoas vinculadas aos presos, consultar o histérico de movimentagao
dos apenados dentro do sistema penitenciario, entre outras atividades possiveis.
UNIDADE RESPONSAVEL E GESTOR DO ACORDO DE COOPERACAO TECNICA (ACT)

A Coordenacgdo-Geral de Estatistica e Tecnologia de Informagdo (CGETI) representara a SENAPPEN como unidade responsavel pelo
ACT e atuard como gestor o chefe da referida Coordenagdo-Geral, podendo ele delegar suas atribuicdes.

Representando a Secretaria de Estado de Ressocializagdo e Inclusdo Social de Alagoas, a Secretaria de Estado designara a unidade
responsavel e atuara como gestor do ACT o chefe da referida unidade, podendo ele delegar suas atribuicdes.

RESULTADOS ESPERADOS

e Permitir o intercambio de informagdes entre as agéncias de inteligéncia penitencidria;

e Promover a interoperabilidade dos sistemas de gestdo prisional;

e Integrar e compartilhar informag0es penitenciarias;

e Fortalecer as a¢des de prevencdo e enfrentamento ao crime organizado;

e Possibilitar a otimizagdo dos recursos materiais, humanos e financeiros das institui¢Ges;

e Proporcionar a melhoria do processo e aumento da capacidade de produ¢do do conhecimento em atividades de inteligéncia
penitenciaria, em proveito das a¢des desenvolvidas pelos érgaos participes;

e Facilitar a interagdo entre os 6rgdos, bem como o aperfeicopamento das agdes estratégicas e operacionais, em atividades de
inteligéncia penitencidria e em gerenciamento de crises e incidentes.
METODOLOGIA DE INTERVENGAO

A Secretaria de Estado de Ressocializacdo e Inclusdo Social de Alagoas, gestora dos dados prisionais do Estado de Alagoas, transmitira
a SENAPPEN, periodicamente e de forma automatica, os dados descritos no Anexo Il do Acordo de Cooperagdo Técnica - ACT.

Para automatizar o processo de transferéncia dos dados faz-se necessaria a coparticipa¢do técnica dos participes na configuracdo de
infraestrutura adequada.

1. Estabelecimento de conexdo segura.

A fim de manter a seguranga no tratamento da informacdo, a transferéncia dos dados sera estabelecida por conexdo segura através
de Rede Virtual Privada (Virtual Private Network — VPN).

2. Definigdo de regras.

Ha 5 formas preestabelecidas para transferir os dados do ambiente remoto, SERIS/AL, a base nacional mantida pela SENAPPEN. Cabe
aos participes optar pela maneira viavel mais adequada.

a) Acesso ao banco de dados remoto: Apds conexdo VPN estabelecida, a SENAPPEN recebera permissdo para
acessar o banco de dados remoto.

b) Acesso por Interface de Aplicagdes Programadas (API) desenvolvida pela SENAPPEN: Hospedar interface em
maquina remota que mantenha conexdo com o banco de dados remoto, a SENAPPEN acessard o banco de dados
remoto através da interface hospedada.

c) Acesso por API desenvolvida pelo gestor dos dados: através de interface disponibilizada pelo gestor dos dados,
a SENAPPEN se conectara com o banco de dados remoto.

d) Acesso por API publica na internet: o gestor dos dados gera API a fim de transmitir os dados pela internet.

e) Acesso via internet com regra de firewall: o gestor dos dados prisionais concede permissdo a SENAPPEN para
acessar diretamente o banco de dados definindo regras no firewall remoto.

3. Carregamento dos Dados.

Apds a configuragdo prévia das regras, a SENAPPEN acessara as informagdes da base de dados remota e realizard o upload
(carregamento) dos dados na base nacional unificada. Essa tarefa serd automatica, periddica e incremental, acrescentando novas
informacgGes a cada conexdo estabelecida.

4, Estruturagdo, limpeza, consolidagdo e enriquecimento das bases de dados.

O tratamento do dado extraido envolve a adequagdo a tecnologia, a formatagdo e aos parametros especificos da base de dados
nacional. A informacdo recebida passard por procedimentos técnicos, algoritmos de treinamentos, validagGes, limpeza, andlises de
consisténcias e cruzamento com demais dados existentes a fim de identificar possiveis erros, duplicidades e inconsisténcias.

5. Publica¢do do dado tratado.

Apods a adequagdo necessaria pertinente as técnicas e tecnologias, a SENAPPEN disponibilizarda os dados extraidos para consulta
através de plataforma web interativa, dinamica e de fécil utilizagdo. O acesso a plataforma sera restrito aos agentes credenciados.

PLANO DE AGAO

A Secretaria de Estado de Ressocializacdo e Inclusdo Social de Alagoas definird o método de transferéncia dos dados. Das opc¢oes
disponiveis, cabe ao gestor dos dados prisionais escolher aquela que considere viavel e o procedimento adotado podera, a qualquer
momento, ser substituido por outro.

Os métodos configuraveis para estabelecimento da conexdao com o banco de dados sdo:



Regra 1: Acesso direto ao banco de dados remoto, via VPN.

Essa opgdo ¢ indicada as instituicGes que armazenam arquivos de fotos em tabelas de banco de dados.

META ACAO RESPONSAVEL INiclO FINAL
Configurar VPN site-to-site para estabelecer conexdo 1 dia anés a 20 dias apds a
) segura entre a maquina virtual hospedada na SENAPPEN |SENAPPEN e P N P
Configurar VPN P . - celebragdo do | celebragdo do
e a maquina virtual ou fisica que hospeda o banco de SERIS
ACT ACT
dados remoto.
Criar Views no banco de 1 dia apds a 45 dias apos a
Gerar as Views a serem consultadas pela SENAPPEN. SERIS celebragdo do | celebragdo do
dados
ACT ACT
Criar ususrio no banco Criar usuario de acesso ao banco de dados, especifico 1 dia ap6s a 45 dias apds a
para a SENAPPEN, com permissdo de consulta (SELECT) SERIS celebragdo do | celebragdo do
de dados .
nas views geradas. ACT ACT
Estabelecer conexdes , 45 dias apdésa | 60 meses apos a
g Executar consultas no banco de dados remoto, através da N -
periddicas com o banco conex3o VPN estabelecida SENAPPEN celebragdo do | celebragdo do
de dados ) ACT ACT
Carregar dados remotos 45 dias apésa | 60 meses apds a
& . Realizar o upload dos dados na base prisional nacional. SENAPPEN celebragdo do | celebragdo do
na base nacional
ACT ACT
. " . 45 dias apésa | 60 meses apds a
Executar o tratamento | Realizar a analise, cruzamento e limpeza de dados, ~ ~
dos dados uando necessario SENAPPEN celebragdo do | celebragdo do
9 : ACT ACT
. . - . . 60 dias apdsa |60 meses apods a
Publicar dados em Disponibilizar dados em sistema restrito aos agentes de N .
. . e SENAPPEN celebragdo do | celebragdo do
ambiente restrito inteligéncia. ACT ACT

Regra 2: Acesso por Interface de Aplicagdes Programadas desenvolvida pela SENAPPEN, via VPN.

Nessa opgdo, utiliza-se como meio de consulta a Interface de Aplicagdes Programadas (Application Programming
Interface — API) disponibilizada pela SENAPPEN.

META AGAO RESPONSAVEL INiclO FINAL
Instalar APl em mdquina virtual da rede local. A . , . ,
. . . 1 dia apods a 20 dias apés a
mdquina virtual deve ter rota ativa para o banco de ~ x
Hospedar API . SERIS celebragdo do celebragdo do
dados e para a aplicagdo de armazenamento de fotos,
ACT ACT
se houver.
Configurar VPN site-to-site para estabelecer conexdo SENAPPEN e 1 dia apds a 20 dias apés a
Configurar VPN segura entre maquina virtual hospedada na SENAPPEN SERIS celebragdo do celebragao do
e maquina virtual ou fisica que hospeda a API. ACT ACT
Criar Views no banco de 1 dia ap6s a 45 dias apos a
Gerar as Views a serem consultadas pela SENAPPEN. SERIS celebragdo do celebragdo do
dados
ACT ACT
Criar usudrio no banco Criar usuario de banco de dados, especifico para a 1 dia apds a 45 dias apos a
de dados SENAPPEN, com permissdo de pesquisa (SELECT) para  |SERIS celebragdo do celebragdo do
consultar as views via API. ACT ACT
Esta.l,)e.lecer conexoes Executar consultas no banco de dados remoto, através 45 dias a~p05 a €0 mesei aposa
periddicas com o banco da conexdo VPN estabelecida SENAPPEN celebragdo do celebragdo do
de dados ) ACT ACT
Carregar dados remotos 45 dias apods a 60 meses apds a
& . Realizar o upload dos dados na base prisional nacional. |SENAPPEN celebragdo do celebragdo do
na base nacional
ACT ACT
Executar o tratamento Realizar a andlise, cruzamento e limpeza de dados, 45 dias a~p05 @ 60 mesei aposa
dos dados uando necessario SENAPPEN celebragdo do celebragdo do
q : ACT ACT
Disponibilizar dados em sistema restrito aos agentes de 60 dias apds a 60 meses apos a
Disponibilizar dados . p. a & SENAPPEN celebragdo do celebragdo do
inteligéncia. ACT ACT

Regra 3: Acesso por API disponibilizada pelo gestor dos dados prisionais, via VPN.

Nessa opgdo, utiliza-se como meio de consulta a API disponibilizada pela SERIS/AL.

META ACAO RESPONSAVEL INiclo FINAL
N . 1 dia ap6s a 20 dias ap6s a
Disponibilizar API C.onceder acesso 3 SENAPPEN para realizar consultas SERIS celebragdo do celebragdo do
via API. ACT ACT




Configurar VPN site-to-site para estabelecer conexao 1 dia apos a 20 dias apds a
. L . SENAPPEN e o =
Configurar VPN segura entre maquina virtual hospedada na SENAPPEN SERIS celebragdo do celebragdo do
e maquina virtual ou fisica que hospeda a API. ACT ACT
Criar Views no banco de 1 dia apds a 45 dias apos a
Gerar as Views a serem consultadas pela SENAPPEN. |SERIS celebragdo do celebragdo do
dados
ACT ACT
Criar UsuArio no banco de Criar usuario de banco de dados, especifico para a 1 dia apos a 45 dias apds a
SENAPPEN, com permissdo de pesquisa (SELECT) para |SERIS celebragdo do celebragdo do
dados . .
consultar as views via API. ACT ACT
Estabelecer conexdes , 45 dias apods a 60 meses apds a
g Executar consultas no banco de dados remoto, através N -
periddicas com o banco da conexdo VPN estabelecida SENAPPEN celebragdo do celebragdo do
de dados ) ACT ACT
Carregar dados remotos 45 dias apds a 60 meses apds a
& . Realizar o upload dos dados na base prisional nacional. | SENAPPEN celebragdo do celebragdo do
na base nacional
ACT ACT
. " . 45 dias apds a 60 meses apds a
Executar o tratamento Realizar a analise, cruzamento e limpeza de dados, - ~
dos dados uando necessario SENAPPEN celebragdo do celebragdo do
4 : ACT ACT
. - . . 60 dias apos a 60 meses apods a
Disponibilizar dados D|sPon|'b|IA|zar dados em sistema restrito aos agentes SENAPPEN celebragdo do celebragdo do
de inteligéncia. ACT ACT

Regra 4: Acesso por API publica na internet.

Nessa opgdo, a SERIS/AL disponibiliza a SENAPPEN uma API publica na internet.

META ACAO RESPONSAVEL INicio FINAL
Conceder acesso a SENAPPEN para realizar consultas 1 dia aps a 20 dias apds a
Disponibilizar API P SERIS celebragdo do P

via API.

ACT

celebragdo do ACT

Criar Views no banco

1 dia apos a

45 dias apods a

de dados Gerar as Views a serem consultadas pela SENAPPEN. |SERIS Z(zl_le_bragao do celebracio do ACT
Criar usuario no banco Criar usuario de banco de dados, especifico para a 1 dia apds a 45 dias apds a
SENAPPEN, com permissdo de pesquisa (SELECT) para |SERIS celebragdo do ~p
de dados ; ) celebragdo do ACT
consultar as views via API. ACT
Estabelecer conexdes Executar consultas periddicas no banco de dados 45 dias a~p05 a 60 meses apds a
, I SENAPPEN celebragdo do -
com o banco de dados |remoto, através da API publica. ACT celebragdo do ACT
Carregar dados 45 dias apods a 60 meses ands a
remotos na base Realizar o upload dos dados na base prisional nacional. | SENAPPEN celebragdo do N P
. celebragdo do ACT
nacional ACT
25 di ,
Executar o tratamento | Realizar a andlise, cruzamento e limpeza de dados, > dias a~p05 a 60 meses apds a
L. SENAPPEN celebragdo do -
dos dados quando necessario. ACT celebragdo do ACT
Disponibilizar dados em sistema restrito aos agentes 60 dias apos a 60 meses apos a
Disponibilizar dados P & SENAPPEN celebragdo do P

de inteligéncia.

ACT

celebragdo do ACT

Regra 5: Acesso direto ao banco de dados via internet, com regras de firewall.

Essa opgdo ¢é indicada as instituicGes que armazenam arquivos de fotos em tabelas de banco de dados.

META ACAO RESPONSAVEL INiclo FINAL
Configurar regras no firewall permitindo que a . . . .
Criar regras de firewall mdquina virtual da SENAPPEN alcance a aplicagdo SERIS 1dia apoNs @ 20 dias aNpos @
celebragdo do ACT | celebragdo do ACT
de banco de dados.
Criar Views no banco de |Gerar as Views a serem consultadas pela SERIS 1 dia apds a 45 dias apos a
dados SENAPPEN. celebragdo do ACT | celebragdo do ACT
- - i
Criagdo de usuario no Criar usuario de bancq d? dados, esp.eu coparaa 1 diaapdsa 45 dias apos a
SENAPPEN, com permissdo de pesquisa SERIS o ~
banco de dados . celebragdo do ACT | celebragdo do ACT
(SELECT) para consultar as views.
Estabelecer conexdes Executar consultas periddicas no banco de dados SENAPPEN 45 dias apds a 60 meses apds a
com o banco de dados. | remoto celebragdo do ACT | celebragdo do ACT
Carregar dados remotos | Realizar o upload dos dados na base prisional 45 dias apos a 60 meses apos a
. . SENAPPEN - ~
na base nacional. nacional. celebragdo do ACT | celebragdo do ACT
Executar o tratamento Realizar a andlise, cruzamento e limpeza de dados, SENAPPEN 45 dias apos a 60 meses apds a
dos dados quando necessario. celebragdo do ACT | celebragdo do ACT




Disponibilizar dados em sistema restrito aos agentes SENAPPEN 60 dias apds a 60 meses apos a

Disponibilizar dados de inteligéncia. celebragdo do ACT | celebragdo do ACT

PRAZO E VIGENCIA

Uma vez estabelecida a conexdo com o ambiente remoto, a SENAPPEN realizard consultas as bases de dados, de preferéncia,
diariamente, durante o prazo de vigéncia do Acordo de Cooperagdo Técnica, que sera de 60 (sessenta) meses, podendo ser
prorrogado. Findado o prazo do ACT, o gestor dos dados prisionais revogara os privilégios de acesso da SENAPPEN.

CRONOGRAMA DE DESEMBOLSO

As despesas provenientes do presente Acordo de Cooperacdo ocorrerdo por conta de dotacdes especificas de cada participe, ndo
havendo repasse de recursos financeiros entre eles.

VIABILIDADE TECNICA, FINANCEIRA E OPERACIONAL

Ndo havera custos operacionais extraordinarios, visto que os custos fixos e varidveis, diretos e indiretos, que envolvem as diversas
necessidades na execucdo de tarefas, tais como, mado de obra, manutencgao, infraestrutura de rede, entre outros, serdo absorvidos
pelo desempenho das atividades operacionais que cada participe ordinariamente ja desenvolve.

ADEQUAGCAO AOS PROGRAMAS

O Acordo de Cooperagdo se adequa aos programas institucionais, enquanto busca fomentar melhorias legais e estruturais
relacionadas a SERIS/AL e a SENAPPEN, assim como articular parcerias e intensificar a coopera¢do nacional entre érgios e
instituicdes.
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