00094.000498/2020-61

PRESIDENCIA DA REPUBLICA
Secretaria-Geral
Coordenacdo-Geral de Licitacdo e Contrato
Coordenacao de Licitagbes

OFiCIO N2 75/2021/COLIT/COLIC/DILOG/SA/SG/PR
Brasilia, 21 de dezembro de 2021.

AO DEPARTAMENTO DE POLICIA RODOVIARIA FEDERAL
Endereco: SPO, S/N, Lote 5, Setor Policial Sul

CEP: 70.610-909

e-mail: dlic@prf.gov.br

Assunto: Diligéncia Pregao Eletrénico 059/2021 - Presidéncia da Republica
Prezados Senhores,

1. Em virtude da participacdo no Pregdo Eletronico n2 059/2021 da Presidéncia da Republica, foi
apresentado pela empresa WORK LINK INFORMATICA LTDA atestado de capacidade técnica, Termo de Contrato e
notas fiscais, anexo a esse Oficio, emitidos pelo DEPARTAMENTO DE POLICIA RODOVIARIA FEDERAL. Nesse sentido,
no intuito de subsidiar a analise dos referidos documentos pela drea técnica, solicitamos os bons préstimos no
sentido de informar a marca e modelo do equipamento entregue por meio do instrumento de Contrato
Administrativo n? 21/2016 - Pregdo Eletronico n? 07/2016, descrito na Nota Fiscal de N2 000.000.923 - Data de
Emissdo: 24/11/2016, com o descritivo de produto/servico: 01 - Equipamento de Roteamento e Seguranga de Rede.

2. Face ao exposto, considerando que o Pregdo em comento encontra-se em andamento, solicitamos que
a resposta seja encaminhada até as 12h de amanha, dia 22/12/2021, via e-mail cpl@presidencia.gov.br.

Atenciosamente,

Andressa Tavares da Rocha
Pregoeira

. Documento assinado eletronicamente por Andressa Tavares da Rocha, Pregoeiro(a), em 21/12/2021, as 17:12,
| conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de

“g novembro de 2020. .
ONICAY

A autenticidade do documento pode ser conferida informando o codigo verificador 3086937 e o cédigo CRC
2FC543C0 no site:

https://sei-pr.presidencia.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao acesso_externo=0



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei-pr.presidencia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2 00094.000498/2020-61 SEl n2 3086937
Palacio do Planalto - Anexo Il - Superior - Ala: A - Sala: 201 — Telefone: 3411-2537
CEP 70150-900 Brasilia/DF - https://www.gov.br/planalto/pt-br



22/12/2021 15:16 Re: Oficio n°® 75/2021 - PE 059/2021 - Presidéncia da Republica

Re: Oficio n® 75/2021 - PE 059/2021 - Presidéncia da Republica

Divisao de Licitacoes [dlic@prf.gov.br]
Enviado:quarta-feira, 22 de dezembro de 2021 14:39

Para:  E-Mail da CPL - Comissao Permanente de Licitacao
Anexos: Brasilia-DF, 04 de abril d~1.pdf (624 KB) ; etrh.pdf (4 MB)

Em qua., 22 de dez. de 2021 as 14:23, E-Mail da CPL - Comissao Permanente de Licitacao <cpl@presidencia.gov.br> escreveu:
Prezados,

Agradeco pelo pronto atendimento.

Contudo, em complemento aos documentos enviados, gostariamos que verificassem a possibilidade de encaminhar também a proposta e
demais documentagdes técnicas apresentadas pela empresa WORK LINK INFORMATICA LTDA no ambito do Pregdo Eletrénico n2 07/2016
do DPRF, tendo em vista em consulta ao comprasnet ndo obtivemos acesso aos documentos anexos na sessao do referido Pregdo.

Atenciosamente,

Andressa Tavares da Rocha

Pregoeira/PR

De: Divisao de Licitacoes <dlic@prf.gov.br>

Enviada em: quarta-feira, 22 de dezembro de 2021 10:59

Para: E-Mail da CPL - Comissao Permanente de Licitacao <cpl@presidencia.gov.br>
Assunto: Re: Oficio n2 75/2021 - PE 059/2021 - Presidéncia da Republica

Bom dia,

Segue abaixo o ETP e o TR do processo solicitado,

Att,

Em ter., 21 de dez. de 2021 as 17:18, PR/cpl@presidencia.gov.br <cpl@presidencia.gov.br> escreveu:

Prezados,

Encaminho Oficio n® 75/2021/COLIT/COLIC/DILOG/SA/SG/PR, acerca de diligéncia no ambito do Pregdo, na forma
eletronica, n® 059/2021 da Presidéncia da Reptblica.

Considerando que o Pregdo em comento encontra-se em andamento, solicitamos que a resposta seja encaminhada até as 12h
de amanha, dia 22/12/2021, via e-mail cpl@presidencia.gov.br.

Atenciosamente,
Andressa Tavares da Rocha
Pregoeira/PR

https://correio.presidencia.gov.br/owa/cpl@presidencia.gov.br/?ae=Item&t=IPM.Note&id=RgAAAAARrWwTAUF0SbFol2f1IM6VUBWD %2bwuHtLN...  1/1


https://correio.presidencia.gov.br/owa/cpl@presidencia.gov.br/redir.aspx?C=cy9LjntmK6NelkC49kfOpHUhPznBGNDOrHtkwRRYfG8FXPI4d8XZCA..&URL=mailto%3acpl%40presidencia.gov.br
https://correio.presidencia.gov.br/owa/cpl@presidencia.gov.br/redir.aspx?C=Lmk7PlpoDZg_TMoa-An-muBaTAOb9HWlFW2jgSGHUHAFXPI4d8XZCA..&URL=mailto%3adlic%40prf.gov.br
https://correio.presidencia.gov.br/owa/cpl@presidencia.gov.br/redir.aspx?C=cy9LjntmK6NelkC49kfOpHUhPznBGNDOrHtkwRRYfG8FXPI4d8XZCA..&URL=mailto%3acpl%40presidencia.gov.br
https://correio.presidencia.gov.br/owa/cpl@presidencia.gov.br/redir.aspx?C=cy9LjntmK6NelkC49kfOpHUhPznBGNDOrHtkwRRYfG8FXPI4d8XZCA..&URL=mailto%3acpl%40presidencia.gov.br
https://correio.presidencia.gov.br/owa/cpl@presidencia.gov.br/redir.aspx?C=cy9LjntmK6NelkC49kfOpHUhPznBGNDOrHtkwRRYfG8FXPI4d8XZCA..&URL=mailto%3acpl%40presidencia.gov.br
https://correio.presidencia.gov.br/owa/cpl@presidencia.gov.br/redir.aspx?C=cy9LjntmK6NelkC49kfOpHUhPznBGNDOrHtkwRRYfG8FXPI4d8XZCA..&URL=mailto%3acpl%40presidencia.gov.br
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MINISTERIO DA JUSTICA
DEPARTAMENTO DE POLICIA RODOVIARIA
FEDERAL - PRF

Brasilia-DF, 30 de Maio de 2016.
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Brasilia-DF, 30 de Maio de 2016.

Ao

Ministério da Justica — MJ

Departamento de Policia Rodoviaria Federal - PRF
Coordenacao Geral de Administracao

Divisao de Licitagoes Contratos e Convénios

Referente: Pregao Eletronico 07/2016
Abertura: 30/05/2016

Referéncia: Fornecimento de Solucdo de Roteamento e Seguranca de Rede para o
Datacenter Nacional da PRF, conforme condicdes, quantidades e exigéncias estabelecidas

neste Edital e seus anexos.
Prezado Senhor(a),

A Work Link se sente honrada e agradece a confianga depositada para apresentacao desta
proposta. Estaremos sempre a disposicdo para assegurar que nossas ofertas de produtos e
servicos agreguem valor, e possam contribuir significativamente para o desenvolvimento de
sua companhia.

Conforme solicitado, apresentamos nossa proposta contemplando em nossa oferta
equipamentos, garantia e suporte técnico por 36 (trinta e seis) meses, instalacdo,

configuragdo e transferéncia de conhecimento.

Novamente, agradecemos a oportunidade e nos colocamos a Vossa inteira disposicdo para

quaisquer esclarecimentos julgados necessarios.

Atenciosamente,

Claudio Murillo M. Ferreira
Cargo: Sécio Gerente
RG:2178545 SSP/DF

Proposta Comercial Confidencial 2/26
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1. SOBRE A WORK LINK

Uma empresa agil e experiente, comprometida com os objetivos dos nossos clientes. Essa é
Work Link.

Sediada em Brasilia desde 2001, a Work Link é referéncia no fornecimento de solucdes em
infra-estrutura de redes e comunicacao de dados, infra-estrutura de Telecom, seguranca e

armazenamento de dados.

Aliada a parceiros de consagrada exceléncia no segmento, a Work Link oferece a seus
clientes o que ha de mais atual em tecnologia e confiabilidade no setor, além de dispor um
quadro de profissionais capacitados para atendimento especializados em todo o ciclo de venda

e pbés-venda.

Nossa alianga de negdcio, a qual tem a honra em apresentar é:

JuniPer

NETWORKS

Proposta Comercial Confidencial 3/26
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2. PRoPOSTA COMERCIAL

Servico de suporte técnico acionado via ligacao 0800-6000131 (DDG - Discagem Direta
Gratuita), ou nimero local em Brasilia - suporte@worklink.inf.br;

Servico de instalacdo, configuracdo e suporte por 36 (trinta e seis) Meses e transferéncia de
tecnologia serdo efetuados pela Work Link, conforme exige edital;

A Work Link Informatica Ltda € empresa autorizada a revender produtos da Juniper S.A.

Dados para Contrato / Faturamento

Work Link Informatica Ltda DADOS BANCARIOS

SRTV/SUL Q. 701, Cj L, Bl 1, Sls 615 CEP- 70340-906 Banco: Banco do Brasil S.A.

CNPJ: 04.610.386/0001-04 Agéncia: 1003-0 C/C: 431.661-4
IE: 07.425.292/0001-98 Praca de Pagamento: Brasilia - DF

Responsavel: Claudio Ferreira de Lima, Cargo: Sécio / Diretor Geral, Casado, Profissdo: Empresario, RG:730334
SSP/DF CPF:259.388.941-15 — Domicilio: Condominio Entre Lagos Etapa 2, Cj.E Casa 34 - Sobradinho-DF

‘ http://www.worklink.inf.br / @worklinkinf / Comercial@worklink.inf.br / Tel:(61) 3226-0131 / Fax:(61) 3226-0131

Proposta Comercial Confidencial 4/26
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3. QUADRO DE VALORES

Quadro de Valores

GRUPO 1

Item Descricdao Resumida uUn.

Qtd.

Valor Unitario

R$

Valor Total
R$

seguranga de rede:

Marca: Juniper SRX

01 Modelo: SRX-1400

Procedéncia: Estados Unidos

publicado

Equipamento de roteamento e

Fabricante: Juniper Networks
Tipo: Services Series Gateways

Validade: Sem fim de Suporte/Venda

un

RS 615.000,00

RS 1.230.000,00

equipamento:

02 Fabricante: Juniper Networks

Tipo: Suporte/Garantia dos
equipamentos e softwares

Garantia da solugdo por 36 meses por Un

RS 154.920,00

RS 309.840,00

03 12.3X48
Licenga UTM Subscription

Tipo: Software/Licengas
Procedéncia: Estados Unidos

Sistema Operacional Junos OS versao

Fabricante: Juniper Networks

Licengas e softwares por equipamento Un
de roteamento e seguranca de rede:

RS 84.000,00

RS 168.000,00

por equipamento:

04 Fornecedor: Work Link Informatica

Ltda
Tipo: Servico Profissional

Instalagdo e configuracdo da solugdo Un

RS 112.231,50

RS 224.463,00

Space

05 Fabricante: Juniper

Tipo: Software

Procedéncia: Estados Unidos

Geréncia Security Director para Junos

un

RS 6.427,00

RS 6.427,00

Space

06 Fabricante: Juniper

Tipo: Software

Procedéncia: Estados Unidos

Geréncia Log Director para Junos Un

RS 86.486,00

RS 86.486,00

Proposta Comercial

Confidencial
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un

Suporte técnico da Solugdo por 36
meses, pago mensalmente.
Fornecedor: Work Link Informatica
Ltda

Tipo: Servicos Profissionais

07 36

RS 13.994,00 RS 503.784,00

VALOR TOTAL R$ 2.529.000,00 (Dois milhdes quinhentos e vinte e nove mil reais)

a) O valor total de proposta é de R$ 2.529.000,00 (Dois milhdées quinhentos e vinte e nove
mil reais)

b) Validade da Proposta: 60 (sessenta) dias corridos, a contar da data de sua apresentagao.
c) O prazo de garantia/suporte/validade do produto serd de 36 meses (conforme as
especificacoes constantes no Termo de Referéncia);

d) Os Pagamentos deverao ser efetuados no Banco do Brasil S.A - Agéncia 1003-0 Conta
Corrente n° 431.661-4 - Praca de pagamento Brasilia-DF.

e) Declaramos aceitacao total das condigdes do presente Edital, bem como que na nossa
proposta, os valores apresentados englobam todas as despesas com tributos, impostos,
contribuicOes fiscais, parafiscais ou taxas, inclusive, porventura, com servicos de terceiros,
que incidam direta ou indiretamente no valor dos servicos cotados que venham a onerar o
objeto desta licitacao.

f) Declaramos que os prazos serao os indicados ou os solicitados na forma do Termo de
Referéncia e Edital.

g) Declaramos que aceitamos acréscimos ou supressoes de até 25% (vinte e cinco por cento)
do valor atualizado do Contrato, de acordo com o § 1° do Artigo 65 da Lei n.° 8.666/93.

h) Informamos que o numero da central propria para abertura de chamada é: 0800-
6000131 (do tipo 0800)

A apresentacdo da proposta implica plena aceitagao, por parte da Work Link, das condigdes

estabelecidas no Edital e seus Anexos.

Proposta Comercial Confidencial 6/26
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Em caso de eventual divergéncia entre as especificagdes contidas neste Termo de Referéncia

e as que vierem a ser citadas na Nota de Empenho, prevalecerdao as especificacbes deste
Termo de Referéncia.

Os materiais serao entregues, e 0s servicos prestados no endereco abaixo ou em local a
definir. O local de entrega e instalacdo é a Nova Sede do PRF, localizado no seguinte
endereco: Setor Policial Sul, Quadra 3, Lote 5 - Brasilia, Distrito Federal., sem nenhum custo
adicional a PRF, correndo as expensas da Work Link todas as despesas com fretes,
encomendas postais, etc.

Responsavel Técnico: Waldicharley G. Moreira RG.: 1.045.805/SSP-DF / CPF: 498.082.901-
59

Responsavel para assinatura de Contrato: Claudio Ferreira de Lima, Cargo Diretor Geral,
RG.: 730 334 SSP/DF CPF.: 259.388.941-15

Brasilia-DF 30/05/2016

Atenciosamente,

Claudio Murillo M. Ferreira
Cargo: Sécio Gerente
RG:2178545 SSP/DF

Proposta Comercial Confidencial 7/26
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Links para os itens do processo:

Item Descricao Documento Oficial Und | Quantidade
http://www.juniper.net/techpubs/en_US/release-
independent/junos/information-products/topic-
collections/hardware/srx-series/SRX-3000-
Equipamento de roteamento | modules/srx1400-srx3400-srx3600-module-
e segurancga de rede guide.pdf
Marca: Juniper SRX http://www.juniper.net/techpubs/en_US/release-
Modelo: SRX-1400 independent/junos/information-products/pathway-
1 Fabricante: Juniper Networks | pages/hardware/srx1400/index.pdf Unid 2
Tipo: Services Series http://www.juniper.net/elgNow/elqRedir.htm?ref=h | ade
Gateways ttp://www.juniper.net/assets/us/en/local/pdf/datas
Procedéncia: Estados Unidos | heets/1000336-en.pdf
Validade: Sem fim de http://sistemas.anatel.gov.br/sgch/HistoricoCertific
Suporte/Venda publicado ado/Homologacao.asp?NumRFGCT=233215&idtHist
oricoCert=10008389
http://www.juniper.net/support/eol/srxseries_hw.h
tml
Garantia da solucao por 36
meses por equipamento
2 Fabricante: Juniper Networks Unid 2
Tipo: Suporte/Garantia dos ade
equipamentos e softwares
Procedéncia: Brasil
Licengas e softwares por
equipamento de roteamento
gi:tecgnﬂ;agg;e(rjaecirci?aﬁ Junos http5//www.jgniper.net/us/en/products- _
3 | OS versao 12.3X48 ierv!ces/nos_/Jupos/ local/pdf/d Ug'd 2
Licenca UTM Subscription ttp://www.juniper.net/assets/us/en/local/pdf/data | ade
Fabricante: Juniper Networks sheets/1000336-en.pdf
Tipo: Software/Licengas
Procedéncia: Estados Unidos
Instalagdo e configuragao da
solugdo por equipamento
4 Fornecedor: Work Link Unid 2
Informatica Ltda ade
Tipo: Servigo Profissional
Procedéncia: Brasil
Geréncia Security Director
para'Junos.Spa.ce http://www.juniper.net/assets/us/en/local/pdf/data | Unid
5 Fabricante: Juniper 1
Tio: Software sheets/1000332-en.pdf ade
po: Softwa

Procedéncia: Estados Unidos

Geréncia Log Director para

6 i_uno_s Spac.e . http://www.juniper.net/us/en/local/pdf/datasheets/ | Unid

abricante: Juniper 1000297-en.pdf ade 1

Tipo: Software ’

Procedéncia: Estados Unidos

Proposta Comercial Confidencial 8/26
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Suporte técnico da Solugdo
por 36 meses, pago

mensalmente. Unid
7 Fornecedor: Work Link d 36
Informatica Ltda ade
Tipo: Servigos Profissionais
Procedéncia: Brasil

4. ESPECIFICAC@ES TECNICAS: INFORMAC@ES RELEVANTES PARA O DIMENSIONAMENTO DA
PROPOSTA (REQUISITOS MINIMOS DO NEGOCIO)

4.3 SUPORTE TECNICO

4.3.1 O suporte técnico ndo caracteriza dedicacdo de mao-de-obra exclusiva, trata-se de um
servico auxiliar para manutencao das funcionalidades do equipamento, consistente em
prestacdo de natureza continua, haja vista que a interrupgao do suporte pode comprometer a
continuidade das atividades.

4.3.2 A atividade desenvolvida consiste em efetuar a manutencdo do sistema, identificando
eventuais falhas no processamento, operando a atualizacdo de softwares, realizando o
monitoramento dos ativos e as correcdes de todos os eventos que possam interferir no
funcionamento da solugao.

4.4 LICENCAS E GARANTIAS

4.4.1 A aquisicao de licencas confere a Administracdo a autorizagao para executar e manter a
utilizacdo do software da solucdo que sdo disponibilizados mediante a concessdo dessas
licencas de uso.

4.4.2 A garantia incide sobre o equipamento e softwares adquiridos, com o compromisso de
manutencdo de pleno funcionamento e consequente seguranca de continuidade do servico,
essencial para o desenvolvimento dos diversos sistemas operados pelo DPRF.

4.4.3 Insta acrescentar que a garantia legal prevista na legislagdo patria,§§ 1% 29, do Art.
18, da Lei 8078/90, ndo ampara a substituicdo e/ou reparo em tempo habil exigido para a
continuidade dos servicos ofertados pelo DataCenter da Policia Rodoviaria Federal, conforme
acordo de nivel de servigo infra especificado.

4.5 A SOLUCAO DE ROTEAMENTO E SEGURANCA DE REDE, A SER ADQUIRIDA, DEVERA:

a) Prover a PRF maior disponibilidade dos servicos que dependem da rede de dados;

b) Implementar os servicos de roteamento dindmico, Firewall, IPS e VPN IPsec, aplicando as
melhores técnicas de seguranga de rede de dados;

c) Integrar ao Junos Space, equipamento da marca Juniper e modelo JA 1500, ja existente no

datacenter nacional (CND) da PRF, mantendo uma plataforma U(nica de geréncia e

Proposta Comercial Confidencial 9/26
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monitoramento dos equipamentos relacionados a rede e seguranca, oferecendo melhor

controle de mudanca, backup e rollback, de forma centralizada;
d) Implantar o Autonomous System (AS-BGP) no ambiente da PRF de forma a obter maior
disponibilidade dos sistemas mantidos no datacenter nacional e, em caso de falha nos links
fornecidos pelas operadoras, as aplicacdes criticas poderdo ser migradas para outro link de
forma transparente e automatizada.

e) Potencializar a seguranca da rede de dados do datacenter nacional utilizando uma solucao
profissional.

4.6 CARACTERISTICAS GERAIS DAS FUNCIONALIDADES DO EQUIPAMENTO DA SOLUCAO DE
ROTEAMENTO E SEGURANCA DE REDE, A SER ADQUIRIDO, DEVERA:

a) Contem memoria(s) flash interna(s) para armazenar cépias do sistema operacional,
configuragdes, arquivos de recuperagdao rapida do sistema/equipamento, além de logs
gerados pelo sistema operacional e informacdes de atividades de resolugdao de problemas
como debugs e core dump;

b) Contem, pelo menos, uma porta USB e por meio dessa ser possivel carregar e instalar o
sistema operacional;

c) Possui fonte de alimentagdo com chaveamento automatico 110/220 V - 50-60Hz. A fonte
fornecida deve suportar sozinha a operagdo da unidade com todos os modulos de interface
ativos;

d) Possui fonte redundante hot-swappable, onde a falha de uma fonte ndo implique na parada
de nenhuma funcgdo do chassi;

e) Possui porta de console padrao serial RS-232, com conector RJ-45 ou DB-9, ou padrao
USB;

f) Contem, pelo menos, uma porta de tecnologia Ethernet para uso exclusivo de geréncia de
rede fora-de-banda (out-of-band);

g) O software e o hardware do equipamento em questdo é de um Unico fabricante;

h) Possui gabinete e arquitetura do tipo chassi;

i) O equipamento tem capacidade de armazenar localmente a configuracao atual do sistema
operacional e pelo menos a configuragdo logica anterior a atual, de forma que o operador do
equipamento, a seu critério, possa recarrega-la e ativa-la novamente;

j) Durante o processo de atualizagdo do sistema operacional, serd possivel salvar localmente
no equipamento o sistema operacional em uso, de forma a recupera-lo no caso de uma
emergéncia (rollback do sistema operacional);

k) Suporta Graceful Restart para os protocolos BGP, OSPF e LDP;

Proposta Comercial Confidencial 10/26



WORK LINK® ...

I) Suporta Bidirectional Forwarding Detection protocol (BFD);

m) Implementa agregacao de links em modo dindmico referente ao 802.3ad (LACP);
n) Implementa Virtual Router Redundancy Protocol (VRRP) para IPv4;

0) Implementa VRRPv3 para IPv6;

p) Possui sistema operacional modular, com a clara separacdao entre plano de controle e de
encaminhamento (forwarding), sendo este Ultimo desempenhado por hardware dedicado e
distribuido;

gq) Implementa firewall dual stack para IPv4/IPv6;

r) Intercepta, analisar, alocar recursos e definir politicas dindmicas para os seguintes trafegos
e aplicagOes especificas: DNS, FTP, TFTP, H.323, MGCP, SIP, SQL e marcar o DSCP do SIP,
H.323 e MGCP;

s) Possui alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo Ativo
Passivo e também Ativo-Ativo, com divisdo de carga, com todas as licengas habilitadas para
tal, sem perda de conexdes em caso de falha de um dos nds, sincronizando, de forma
automatica, as configuracdes e sessoes para firewall e IPSec VPN;

t) Suporta autenticacdo de usuario e controle de acesso através de base de usuarios locais e
RADIUS;

u) Monitora segmentos de rede em modo transparente (Bridge) e operar na camada 7 do
modelo OSI com politicas de controle com granularidade para aplicacdo, de modo a permitir
ou negar trafego com base no nome do aplicativo dinamicamente, bem como ter a capacidade
de priorizar trafego e limitar a largura de banda, com base em informacgoes de aplicacdo;

v) Fornece documentacdao técnica, bem como manual de utilizagdo, em inglés ou portugués do
Brasil;

w) Integrar-se, completamente, e ser gerenciado pelo appliance de gerenciamento Unico de
ativos de rede da marca Juniper, modelo JA 1500(Junos Space), ja existente no Datacenter
Nacional da PRF;

x) Possui dimensdao maxima de 3U;

y) Sera realizado o repasse de conhecimento pela Work Link, sem custos adicionais, relativo
a instalagdo, gerenciamento, operacionalizagdo, manuseio, configuracdo e utilizagdo do
equipamento, para no minimo 5(cinco) participantes, a ser realizado em local fora das
dependéncias da PRF, com carga horaria de no minimo 40 horas/aula, ministrado por
instrutor certificado na solucao pelo fabricante;
4.7 PERFORMACE E INTERFACES
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a) Possui, no minimo, as seguintes interfaces fisicas, e no caso da SFP e XFP todas as

interfaces deverdao vir acompanhadas das GBICS:

b) 6 (seis) interfaces 10x100x1000 em Cobre (UTP);

c) 3 (trés) interfaces 10 GbE em Fibra (XFP), acompanhada com GBIC 10GBASE-SR;

d) 19 (dezenove) interfaces 1 GbE em Fibra (SFP), acompanhadas das seguintes GBICS: 5
(cinco) 1000Base-SX, 5 (cinco) 1000Base-LX e 9 (nove) 10GBASE-SR;

e) Suporta, pelo menos, 56 instancias de BGP;

f) Suporta, pelo menos, 56 instancias de OSPF;

g) Possui suporte a SBR (Source-Based Routing);

h) Possui suporte a PBR (Policy-Based Routing);

i) Possui suporte a ECMP (Equal-cost multipath);

j) Possui suporte a RPF (Reverse path forwarding);

k) Tem capacidade de virtualizacdo de Roteadores, com suporte e com licenciamento para,
pelo menos, 128 (cento e vinte e oito) roteadores;

) Tem capacidade para trabalhar com, pelo menos, 96 (noventa e seis) zonas de seguranga
(security zones);

m) Suporta, pelo menos, 3.900 (trés mil e novecentas) VLANS;

n) Suporta, pelo menos, 2.000 (dois mil) tdneis Ipsec;

0) Possui funcionalidade Firewall com capacidade de processamento (throughtput) de, no
minimo, 10 (dez) Gbps;

p) Tem capacidade para responder a 70.000 (setenta mil) requisicoes de conexdes por
segundo (CPS);

q) Suporta, pelo menos, 1.000.000 (um milhdo) conexdes concorrentes;

r) Possui capacidade de deteccdo de ataques de, pelo menos, 3(trés) Gbps de performance;
s) Possui capacidade de processamento de VPN de, pelo menos, 4 (quatro) Gbps;

4.8 LICENCIAMENTO

a) Inclui licenciamento completo para atualizacdo de firmware e SO, e para todas as
funcionalidades suportadas pelo equipamento, independentemente de estarem especificadas
neste documento, pelo periodo de 36 meses, em regime 24x7x365;

b) sera fornecido atualizagdo, automatica, das bases de dados e assinaturas de todas as
funcionalidades da solugdao de seguranca integrada, independentemente de estarem

especificadas neste documento, pelo periodo de 36 meses, em regime 24x7x365;
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c) Sera fornecido a geréncia Security Director, bem como todas as licencas necessarias, para

efetuar a geréncia dos servicos do equipamento especificado, do Junos Space, modelo JA-
1500, pelo periodo de 36 meses, em regime 24x7x365;

d) sera Fornecido a geréncia Log Director, bem como todas as licencas necessarias, para
efetuar a geréncia dos logs do equipamento especificado, do Junos Space, modelo JA-1500,
pelo periodo de 36 meses, em regime 24x7x365;

4.9 PADRONIZACAO

a) Possui Certificado de Homologacdo na Anatel, de acordo com a Resolugdo n° 242;

b) Implementa IEEE 802.1w (rapid reconfiguration of Spanning Tree Protocol);

c) Implementa IEEE 802.1s;

d) Implementa IEEE 802.1Q;

e) Suporta IEEE 802.1p (CoS);

f) Implementa IEEE 802.1ad;

g) Implementa Virtual Private Vlan Services (VPLS);

h) Implementa roteamento estatico IPv4;

i) Implementa RIPv1 de acordo com a RFC 1058 e RIPv2 de acordo com a RFC 2453;

j) Implementa RIPv2 com autenticagdo MD5 de acordo com a RFC 2082;

k) Implementa RIPng para IPv6 de acordo RFC 2080 e RFC 2081;

I) Implementa OSPFv2 de acordo com a RFC 2328;

m) Implementa RFC 3101 - The OSPF Not-So-Stubby Area (NSSA) Option;

n) Implementa RFC 3137 - OSPF Stub Router Advertisement;

0) Implementa RFC 3630 - Traffic Engineering (TE) Extensions to OSPF Version 2;

p) Implementa RFC 3623 - Graceful OSPF Restart;

q) Implementa RFC 4271 - A Border Gateway Protocol 4 (BGP-4);

r) Implementa FC 1997 - BGP Communities Attribute;

s) Implementa RFC 2439 - BGP Route Flap Damping;

t) Implementa RFC 4360 - BGP Extended Communities Attribute;

u) Implementa RFC 2918 - Route Refresh Capability for BGP-4;

v) Implementa RFC 4893 - BGP Support for Four-octet AS Number Space;

w) Implementa RFC 5396 - Textual Representation of Autonomous System (AS) Numbers
(formato asplain);

x) Implementa RFC 4724 - Graceful Restart Mechanism for BGP;

y) Implementa RFC 4443 - Internet Control Message Protocol (ICMPv6) for the Internet

Protocol Version 6 (IPv6) Specification;
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z) Implementa IS-IS de acordo com a RFC 1195;

aa) Implementa RFC 3031 - Multiprotocol Label Switching Architecture;

bb) Implementa RFC 3032 - MPLS Label Stack Encoding;

cc) Implementa RFC 3270 - Multi-Protocol Label Switching (MPLS) Support of Differentiated
Services;

dd) Implementa RFC 3478 -Graceful Restart Mechanism for Label Distribution Protocol;

ee) Implementa RFC4364 - BGP/MPLS IP Virtual Private Networks (VPNs);

ff) Implementa RFC 3209 - RSVP-TE Extensions to RSVP for LSP Tunnels;

gg) Implementa RFC 4090 - Fast Re-route Extensions to RSVP-TE for LSP Tunnels;

hh) Implementa configuragao de tineis GRE (Generic Routing Encapsulation);

ii) Implementa Multicast IPv4;

ji) Implementa RFC 4601 - Protocol Independent Multicast - Sparse Mode (PIM-SM);

kk) Implementa RFC 3973 - Protocol Independent Multicast - Dense Mode (PIM-DM);

II) Implementa RFC 3569 - An Overview of Source-Specific Multicast (SSM);

mm) Implementa RFC 1112 - Host extensions for IP multicasting;

nn) Implementa RFC 2236 - Internet Group Management Protocol version 2;

00) Implementa RFC 3376 - Internet Group Management Protocol version 3;

pp) Implementa RFC 3618 - Multicast Source Discovery Protocol (MSDP);

qq) Implementa Multicast IPv6;

rr) Implementa RFC4601 - Protocol Independent Multicast - Sparse Mode (PIM-SM): Protocol
Specification (Revised);

ss) Implementa RFC 3569 - An Overview of Source-Specific Multicast (SSM);

tt) Implementa RFC 2710 - Multicast Listener Discovery (MLD) for IPv6;

uu) Implementa RFC 3810 - Multicast Listener Discovery Version 2 (MLDv2) para IPv6
implementar IP Multicast no ambiemte ulti-Protocol Label Switching (MPLS);

4.10 CAPACIDADE DE SEGURANCA

a) Possui capacidade de andlise de trafego para a detecgdo e bloqueio de anomalia no campo
IP Options do cabecalho IP e geragdo de log de eventos;

b) Possui capacidade de analise de trafego para a deteccdo e bloqueio de anomalia de
fragmentagao no pacote IP;

c) Possui capacidade de analise de trafego para a detecgdo e blogueio de anomalia de SYN no

pacote IP;

flood, SYN flood e UDP flood;
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e) Possui capacidade de anadlise de trafego para a deteccdo e bloqueio anti-spoof para

endereco IP;

f) Possui capacidade de analise de trafego para a detecgdo e bloqueio tipo endereco IP sweep,
TCP sweep e UDP sweep;

g) Possui capacidade de analise de trafego para a deteccdo e blogueio de anomalia port scan;
h) Suporta protocolos VOIP, pelo menos, H.323, SIP, MGCP e SCCP;

i) Suporta protocolo GPRS e politica de inspegdo em protocolos GTP;

j) Suporta o bloqueio de contetdo Active-X e Applets Java;

k) Suporta o controle de aplicacGes Multimidia como por exemplo voz sobre IP, audio e video
stream;

I) Suporta a utilizacdo de regras baseadas em usuarios reconhecidos pelo AD (Active
Directory);

4.11 FUNCIONALIDADES DE DETECCAO E PREVENCAO DE INTRUSOS (IPS)

a) Possui tecnologia de deteccdao baseada em assinatura, com atualizagdo automatica;

b) Possui capacidade para bloquear, pelo menos, 7.000 (sete mil) tipos de ataques;

c) Suporta a criacdo de assinaturas customizadas;

d) As assinaturas deve ter inspecdo stateful "Stateful signatures inspections";

e) Possui protecdo a Worms, Spywares, adwares e keylogs;

f) Possui mecanismo para protecdo a ataques de negacdo de servico;

g) Possui capacidade para deteccdo e protecao contra ataques compostos por ataques e
anomalias de protocolos sao explorados simultaneamente;

h) Tem protecdo a ataques em protocolos do tipo stream;

i) Tem capacidade para bloquear ataques do dia 0 (zero day);

j) Possui capacidade de remontagem, normalizacdo e decodificacao dos protocolos;

k) Permite definicdo de regras de politica (rules) para coincidir com uma secao de trafego com
base em uma zona, rede, aplicativo €, em seguida, tomar ativo ou passivo, acdes preventivas
para o trafego;

I) Possui capacidade de analise de trafego para a deteccdo e bloqueio de anomalias como
Denial of Service (DoS) na camada de aplicacdo para protecdo de servidores, como por
exemplo DNS ou HTTP;

m) Possui a capacidade de assegurar que nas sessd0es SSL (Secure Sockets Layer) que se
utiliza RSA como algoritimo de criptografia para se obter uma chave o armazenamento desta

ndo seja como texto puro ou um formato facilmente compreensivel;
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n) Implementa classe de servico (CoS) baseado na remarcacao do DSCP (Differentiated

Services codepoint) da seguinte forma:

0) Remarca DSCP nas interfaces de saida;

p) Remarca o DSCP de acordo com as politicas;
q) Tem a funcionalidade de configurar a funcao de IPS como modo passivo para
monitoramento;

r) Tem a funcionalidade de inspecionar o trafego HTTP criptografado em sessd0es SSL em
qualquer porta com o suporte com 0s seguintes protocolos: SSLv2, SSLv3 e TLS.

4.12 FUNCIONALIDADES DA CAMADA DE APLICACCN)ES (CAMADA 7 DO MODELO 0sSI)

a) Trabalha com regras baseadas em usuarios autenticados no AD, de forma nativa, isto &,
sem a necessidade de utilizacao de agentes;

b) Permite analise detalhada do volume aplicacdo pelo throughput da rede baseado em bytes,
pacotes e sessoOes para identificar aplicagdes de alto risco;

c) Permite politicas de controle com granularidade para aplicagdo para permitir ou negar
trafego com base no nome do aplicativo dinamicamente;

d) Permite a capacidade de priorizar trafego, bem como limite e largura de banda com base
em informacdes de aplicacdo;

e) Evita interrupcdes de servico devido a ataques direcionados a aplicacbes de filtros e
blogueio de trafego malicioso permitindo o trafego legitimo;

f) Possuir capacidade de analise de trafego para a deteccdo para trafego HTTP criptografado
em SSL sobre porta UDP e TCP;

g) Reconhecer e aplicar politicas aos seguintes protocolos LDAP, Yahoo Message, Yahoo Chat,
Yahoo Voice, Yahoo Mail, Google Drive, Google Message, Gmail, Whatsapp, Microsoft
Office365, Microsoft Netbios, NTP, RPC, Protocolos SCADA (DNP3, ICCP, IEC104, MODBUS),
SOCKS 4 e 5;

h) Trabalha com regras para grupo de aplicacdes possuindo, pelo menos, os seguintes tipos
de agrupamentos:

Jogos m Database m Criptografia m Servidores de Arquivos m Monitoramento m VOIP m
Comunicacdo Instantanea (Instant Message) m Comunicacdo Ponto-a-Ponto (P2P) m Mail =
Multimidia m Acesso Remoto

Anonymizers.

4.13 FUNCIONALIDADES DE NAT (NETWORK ADDRESS TRANSLATION)
a) Permite DNAT (Destination NAT) com PAT (Port Address Translation);

b) Permite DNAT dentro da mesma subrede na interface IP de entrada;
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c) Permite enderecos e numeros de portas de destino para um uUnico endereco e uma

especifica porta (M:1P);

d) Permite enderecos de destino para um Unico endereco (M:1);

e) Permite enderecos de destino para outro range de endercos (M:M);

f) Permite o endereco estatico de origem NAT com PAT e DIP (Dynamic Internet Protocol)
para IP Shifting;

g) Permite o enderecgo estatico de origem NAT com PAT e port translated;

h) Permite o endereco estatico de origem NAT sem PAT com porta fixa;

i) Permite o endereco estatico de origem NAT com enderego IP persistente.

4.14 PRIORIZACAO DE TRAFEGO (QOS)

a) Implementa classificagdo, marcagdao, policiamento e priorizagdo de trafego;

b) Implementa, no minimo, oito filas em hardware para priorizagdo de trafego por porta;

c) Implementa limitacdo de taxa (rate limit) bidirecional (ingresso e egresso) com
granularidade de 1 Mbps (incrementos multiplos de 1 Mbps) em todas as suas interfaces
simultaneamente incluindo limitacdo diferenciada por classes de servigo até o limite maximo
de velocidade da interface;

d) Implementa WRR (Weighted Round Robin) ou WFQ (Weighted Fair Queueing) ou SDWRR
(Shaped Deficit Weighted Round-Robin);

e) Implementa WRED - Weighted Random Early Detection;

f) Implementa funcionalidades de controle e limitacdo de trafego com garantia de banda por
classe de servico;

g) Implementa RFC 2474, Definition of the Differentiated Services Field in the IPv4 and IPv6
Headers;

h) Implementa RFC 2597, Assured Forwarding PHB Group;

i) Implementa RFC 2598, An Expedited Forwarding PHB;

j) Implementa RFC 2698, A Two Rate Three Color Marker.

5. CLASSIFICACAO DOS BENS E SERVICOS

5.1 Os bens e servigos especificados no presente instrumento sdo de natureza comum, nos
termos da Lei n° 10.520, de 2002, do Decreto n° 3.555, de 2000, e do Decreto 5.450, de
2005, tendo em vista contratar bens e servicos amplamente difundidos no mercado,
perfeitamente caracterizados neste termo de referéncia, e com padrées de desempenho e
qualidade objetivamente definidos, por meio de especificacdes regulamentadas por legislacdo

vigente e usuais do mercado.

Proposta Comercial Confidencial 17/26



WORK LINK® ...

5.2 Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 2.271, de

1997, constituindo-se em atividades materiais acessérias, instrumentais ou complementares a
area de competéncia legal do o6rgdo licitante, ndo inerentes as categorias funcionais
abrangidas por seu respectivo plano de cargos.

5.3 A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da Work
Link e a Administracdo Publica, vedando-se qualquer relacdo entre estes que caracterize
pessoalidade e subordinacdo direta, haja vista os impedimentos legais e contratuais, bem
como a natureza da contratacdo em tela que tem como fundamento a prestacao de servigos
por resultados.

6. ENTREGA, TERMO DE RECEBIMENTO PROVISORIO E DEFINITIVOS, CRITERIOS DE
ACEITACAO DO OBJETO E FORMA DE EXECUCAO CONTRATUAL.

6.1 A WORK LINK entregara todos os itens de hardwares, licengas de software da solugdo e a
garantia na sede da PRF, conforme especificacdes do Item 4 deste Termo (Informagdes
Relevantes para o Dimensionamento da Proposta (Requisitos Minimos do Negodcio)), no SPO,
Quadra 03, Lote 05, Brasilia/DF, CEP. 70.610-509, no prazo de 40 (quarenta) dias, Uteis, a
contar da data de publicacdo do contrato no Diario Oficial da Unido;

6.2 A PRF emitird Termo de Recebimento Provisério, no momento do recebimento dos itens
necessarios a instalacdo e configuracdo da solugdo, entregando para a WORK LINK o Modelo
de Projeto de Instalacdo;

6.3 As embalagens, caixas e volumes referentes aos itens da solucdao entregues pela WORK
LINK s6 poderdao ser abertos e conferidos na presenca do FISCAL DO CONTRATO ou da
COMISSAO FISCALIZADORA e do representante da WORK LINK. Se porventura, durante a
vistoria, a FISCALIZADORA constatar algum defeito, incorrecdao nos equipamentos ou
inadequacgdes ao instrumento convocatério, devolverd, concedendo-se prazo compativel, de
até 5(cinco) dias (teis, da data da comunicacdo de irregularidade, para a WORK LINK, as suas
expensas, reparar, corrigir, remover, reconstruir ou substituir, no total ou em parte, o objeto
do Contrato, com vistas ao atendimento das exigéncias efetuadas;

6.4 No prazo de 30 (trinta) dias, Uteis, contados a partir da emissdo do Termo de
Recebimento Provisoério (previsto no subitem 6.2), a WORK LINK realizard a instalagao e
configuragao conforme o Modelo de Projeto de Instalagao disponibilizado pela PRF;

6.5 O Termo de Recebimento Definitivo serd emitido, no prazo de 10 dias, Uteis, a partir da
Conclusao da Instalacao e Passagem de conhecimento, nos moldes do presente Termo de

Referéncia, constando todos os itens recebidos e testados.
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6.6 A emissao do termo de recebimento definitivo pelos produtos entregues ou servigos

prestados, ndo isenta a WORK LINK de obrigacdes futuras, bem como pela responsabilidade
em relacdo aos vicios e defeitos;

6.7 O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca do objeto contratado, nem ético-profissional pela perfeita execucdo do contrato,
dentro dos limites estabelecidos pela lei ou pelo contrato.

6.8 A empresa Work Link vencedora do certame licitatério prestara os servicos previstos no
objeto deste Termo de Referéncia, na sede do Departamento de Policia Rodoviaria
Federal/DPRF, situado no SPO, Quadra 3, Lote 5, Complexo Sede da PRF, Cep: 70610-509,
Brasilia/DF.

6.9 DO SUPORTE

a) Durante o periodo de vigéncia do contrato, a partir da assinatura do Termo de
Recebimento Definitivo (conforme o item 6.5), a Work Link devera garantir o funcionamento
de toda a solugdo Work Link, aplicar as Ultimas atualizagGes fornecidas pelo fabricante,
prestar suporte técnico e atender aos chamados para manutengdo corretiva e preventiva nos
locais de instalacdao dos equipamentos;

b) O suporte técnico compreendera todas as funcionalidades da solugdo de Roteamento,
descritas no Termo de Referéncia e no Edital, incluindo-se os equipamentos Juniper em uso
no Datacenter Nacional da Policia Rodoviaria Federal, item 2.2.2.4, bem como as
contempladas nos manuais e demais documentos técnicos, incluindo a atualizacdo de versoes
de software;

c) A manutencdo corretiva serd realizada em periodo integral, ou seja, 7 (sete) dias por
semana e 24 (vinte e quatro) horas por dia, todos os dias do ano, apds solicitacdo da PRF;

d) Com o objetivo de minimizar possiveis impactos na operacdo da PRF, o tempo de
atendimento para suporte técnico corretivo devera ser baseado na criticidade do problema e

seu impacto para a PRF, conforme a tabela de criticidade abaixo:

Criticidade 1 / Descrigao Procedimento de abertura

Alto impacto na operacdo da PRF.

Ex: Interrupcdo completa do servico, perda de conectividade de sistema critico, interrupcao
de servigo critico.

Abertura através do sistema e-mail e ligagdo telefénica para solicitagdo de prioridade

Criticidade 2 / Descricdo Procedimento de abertura
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Impacto parcial na operacdao da PRF.

Ex: Degradacao de servico, perda de uma funcionalidade de sistema critico ou
comportamento suspeito.

Abertura através do sistema e-mail ou ligacao telefénica

Criticidade 3 / Descricdo Procedimento de abertura
Impacto minimo na operacdo da PRF.
Ex: Perda ou degradagao minima de funcionalidades ndo critica.

Abertura através do sistema e-mail ou ligacdo telefonica

e) Abaixo descreve o tempo e caracteristicas do atendimento de suporte para cada nivel de
criticidade:

Criticidade Resposta da Work Link 1

Necessita atencdo da WORK LINK em até 2 (duas) horas a partir da abertura do chamado.
Necessita esforcos continuos até a resolugao final do problema;

Necessita o restabelecimento dos servigos parados no Datacenter, ainda que provisoriamente,

em até 6 horas apds o acionamento;

Em caso de ndo haver necessidade de substituicdo de componentes ou equipamentos, a

resolucdo final do problema devera ocorrer em até 24 horas apds o acionamento;

Criticidade Resposta da Work Link 2

Necessita atencdo da WORK LINK em até 6 (seis) horas a partir da abertura do chamado.
Necessita esforgos continuos até a resolucdo final do problema;

Em caso de ndo haver necessidade de substituicdo de componentes ou equipamentos, a

resolugao final do problema deverd ocorrer em até 48 horas ap6s o acionamento;

Criticidade Resposta da Work Link 3
Necessita atencdo da WORK LINK em até 48 (quarenta e oito) horas a partir da abertura do
chamado.

Necessita de esforgos ndo continuos para analise do problema.

f) Os chamados serdo registrados e deverdo estar disponiveis para acompanhamento da
equipe da PRF, contendo data e hora do chamado, o problema ocorrido, a solucdo e a data e

a hora de conclusdo;
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g) Para esclarecimentos de duavidas, o inicio do atendimento ndo podera ultrapassar o prazo

de 1 dia util, contadas da abertura do chamado;

h) A Work Link devera apresentar, formalmente, todos os dados necessarios para o
acionamento de suporte e garantia, tanto quanto para o registro de incidentes, tais como, os
numeros de série dos equipamentos, chaves das licengas de software, niumeros de telefone e
fax, e-mails etc;

i) A Work Link devera apresentar, formalmente, a PRF, até o 5° dia util de cada més, um
relatdrio contendo a relagdo das manutencgoes e incidentes registrados no més anterior, salde
dos itens da solugdo e comprovar que as versdes dos itens de hardwares/softwares da
solucdo estdo atualizadas de acordo com as Ultimas versoes disponibilizadas pelo fabricante.
Tanto no caso de incidente quanto no caso de manutencdo, devera ser informado o seu
numero, se o atendimento foi remoto ou presencial, a data e a hora de inicio e término do
atendimento, a descricdao dos servicos executados e a relagdo de pecas ou equipamentos
eventualmente substituidos;

j) A PRF efetuara o pagamento, mensalmente, do suporte técnico, apds a entrega do relatério
supra mencionado e validacao por parte da comissao fiscalizadora;

k) O ndo cumprimento da entrega do relatdrio especificado acima acarretara em fixacdo de ;
glosa no Nivel Minimo de Servigo;

I) A Work Link devera fornecer versdo atualizada do manual e demais documentos técnicos
sempre que houver atualizacdo dos manuais, nos softwares ou nos equipamentos da solucao
proposta, no maximo em 45 dias apds a atualizacdo ser disponibilizada oficialmente pelo
fabricante;

m) A WORK LINK podera realizar a aplicacdo de pacotes de correcdo e migracdo de versoes e
releases das licencas de software, em consonancia com as necessidades da PRF, cabendo a
WORK LINK orientar e colocar a disposicdo um técnico para contato em caso de duvidas ou
falhas;

n) A WORK LINK devera garantir pleno funcionamento dos equipamentos e softwares,
atualizagbes de assinaturas dos itens de seguranca, responsabilizando-se por qualquer
configuragao adicional que for identificada apds a contratacdo que impecam o funcionamento
efetivo da solucao adquirida;

0) A WORK LINK devera dispor de servico de esclarecimento de duvidas relativas a utilizagdo
da solugdo e de abertura de chamado técnico, por meio eficiente de comunicacdo, durante

todo o periodo de suporte técnico;
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p) A cada abertura de chamado, a WORK LINK devera fornecer a PRF um cddigo identificador

Unico para acompanhamento. O nivel de criticidade podera ser modificada apds o inicio do
atendimento, com a anuéncia da PRF, caso o problema indicado n3o esteja de acordo com a
definicdo inicial;

g) A WORK LINK devera fornecer acesso a PRF ao sistema de controle de atendimento para
acompanhamento dos chamados técnicos, ficando o encerramento destes condicionados ao
aceite da PRF;

r) No caso de suporte técnico presencial, o mesmo serd realizado nas instalagdes da PRF, em
Brasilia, no SPO, Quadra 03, Lote 05, Sede da PRF, CEP. 70.610-509;

s) Os contatos do servico de suporte técnico serdo realizados em portugués, sendo aceito
contato com especialistas estrangeiros, desde que haja uma interlocugdo em portugués por
parte da WORK LINK;

t) Caso os servicos executados nao atendam os requisitos e a qualidades esperadas, a PRF
determinara novo prazo razoavel para regularizacdo, sem prejuizo das penalidades

contratuais previstas e cabiveis;

u) A contratacdo do suporte tera vigéncia pelo periodo de 36 (Trinta e seis) meses, de modo .

a tutelar o erario publico, em especial o ganho em escala, conforme comprovado nos "
orgamentos em anexo.

6.9.1 DA GARANTIA DO EQUIPAMENTO E DOS SISTEMAS

a) Prover garantia do equipamento em casos de: defeitos provenientes do projeto, fabricacao,
construcdo, montagem, acondicionamento, transporte, erros na instalacdo fisica e/ ou
desgaste prematuro, entre outros correlacionados, resultando desde a substituicdo dos itens
danificados até a substituicdo completa do equipamento, sem 6nus adicional a PRF;

b) Prover garantia da instalacao da solucao;

c) Prover garantia aos sistemas (softwares, incluindo a geréncia security director para Juno
Space e geréncia log director para o Juno Space) em casos de: defeitos provenientes de
fabricagdo e desenvolvimento, conflitos, comprometimento de arquivos ou dados, falhas de
funcionalidades, entre outros correlacionados, resultando desde a restauragdo de versdo até
substituicdo de softwares, sem 6nus adicional a PRF;

d) Caso seja necessaria a substituicdo de um ou ambos equipamentos do cluster ou de seus
componentes, ela deverda ocorrer no maximo em até 5 dias Uteis, apds identificada a

necessidade de substituicdo;
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e) Com o objetivo de minimizar possiveis impactos na operagdo da PRF, o tempo de

atendimento para os acionamentos da garantia deverd ser baseado na criticidade do
problema e seu impacto para a PRF, conforme a tabela de criticidade abaixo:

Criticidade 1 / Descricao Procedimento de abertura

Alto impacto na operacao da PRF.
Exemplos: Interrupcdao completa do servico, perda de conectividade de sistema critico,
interrupgado de servigo critico.

Abertura através do sistema e-mail e ligagdo telefonica para solicitagdo de prioridade

Criticidade 2 / Descricao Procedimento de abertura
Impacto parcial na operacao da PRF.
Exemplos: Degradacdao de servigo, perda de uma funcionalidade de sistema critico ou

comportamento Abertura através do sistema e-mail ou ligacdo telefénica suspeito.

Criticidade 3 / Descricao Procedimento de abertura

Impacto minimo na operacdo da PRF.

Exemplos: Perda ou degradagdo minima de funcionalidades ndo critica.

Abertura através do sistema e-mail ou ligagao telefénica

f) A tabela abaixo descreve o tempo e caracteristicas do atendimento da garantia para cada
nivel de criticidade:

Criticidade 1 / Resposta da Work Link

Necessita atencdo da WORK LINK em até 2 (duas) horas.
Necessita esforcos continuos até a resolucdo final do problema;
Em caso de nao haver necessidade de substituicdo de componentes ou equipamentos, a

resolugao final do problema deverd ocorrer em até 24 horas ap6s o acionamento;

Criticidade 2 / Resposta da Work Link

Necessita atencdo da WORK LINK em até 6 (seis) horas.

Necessita esforcos continuos até a resolugao final do problema;

Em caso de nao haver necessidade de substituicdo de componentes ou equipamentos, a

resolugdo final do problema devera ocorrer em até 48 horas apos o acionamento;
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Criticidade 3 / Resposta da Work Link

Necessita atencdao da WORK LINK em até 48 (quarenta e oito) horas.

Necessita de esforcos nao continuos para analise do problema.

g) Nao decorrerd custo adicional para a PRF das correcdes das inconformidades de um
artefato/produto/servico, correndo, portanto, exclusivamente por conta da WORK LINK;

h) A WORK LINK devera dispor de servico de abertura de chamado técnico relativos a
garantia, por meio eficiente de comunicacdo, durante todo o periodo da garantia e do Suporte
Técnico;

i) A WORK LINK devera apresentar, formalmente, a PRF, até o 5° dia util de cada més, um
relatdrio contendo a relacdo dos incidentes e corregdes registrados no més anterior. Tanto no
caso de incidente quanto no caso de manutencdo, devera ser informado o seu nimero, se o
atendimento foi remoto ou presencial, a data e a hora de inicio e término do atendimento, a
descricdo dos servicos executados e a relagdo de pecas ou equipamentos eventualmente
substituidos

j) A contratacdo da garantia sera pelo periodo de 36 meses, imprescindivel para que os

objetos do contrato atendam aos fins da aquisicao;

6.9.2 INSTALACAO

6.9.2.1 Desenvolver e apresentar planejamento da instalacdo, segundo modelo que sera
disponibilizado pela PRF, indicando as atividades que serdao realizadas, com o
acompanhamento de um ou mais profissionais indicado(s) pela PRF para conhecimento das
politicas e configuragdes implementadas pela WORK LINK, incluindo:

a) Desembalar e fazer a verificacdo e conferéncia dos componentes da Solucdo;

b) Realizar os procedimentos e melhores praticas de instalagao;

c) Realizar configuracdo de acordo com as recomendacdes do fabricante;

d) Realizar a montagem fisica e instalagdo basica do equipamento de acordo com as
recomendacbes do fabricante, ligacdo fisica dos cabos e/ou fibras da rede logica e da rede
elétrica, se for o caso;

e) Instalacdo fisica de todos os componentes e mddulos ofertados, incluindo conexao logica,
atualizagbes de softwares, patches, drivers e firmwares para suas mais recentes versdes
suportadas;

f) Realizar a configuracédo e instalacdo de Mddulos/Software no appliance de gerenciamento
Unico de ativos de rede (Juniper Junos Space) da PRF para que o mesmo consiga efetuar

configuragdes, monitoramento dos servigos e logs da solucgdo;
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g) Realizar a configuracao do appliance de analise de log (Juniper STRM) da PRF para que o

mesmo reconheca e faca correlagdes dos logs da solucdo, gerando alertas e relatérios relativo
a rede e seguranca;

h) Realizar a ativacdo e configuracdo do acesso de gerenciamento remoto da solugdo em
questao;

i) Configurar, de forma completa, a solucao, atendendo a necessidade da PRF, ativando todas
as suas funcionalidades para o adequado funcionamento;

j) Observar, fielmente, todas as politicas de seguranca e configuragdes de rede, roteamento,
e VPN “site to site”[1] , migrando do ambiente atual (Shorewall/Openvpn) para 0 novo
ambiente;

k) Adequar as regras e configuracdes para o funcionamento dos dois equipamentos
configurados em modo de redundéancia, cluster ativo-ativo ou ativo-passivo, a ser definido
pela PRF, no momento da execugdo;

[) Ativar e implementar a configuracdo do AS-BGP da PRF, provendo redundancia de links e
de hardwares, automaticamente, através de divulgacdao de rotas BGP, sendo utilizado modo
cluster Ativo-Ativo ou Ativo Passivo, a ser indicado pela PRF no momento da instalagao;

m) Migrar todas as aplicagdes do Datacenter para o novo ambiente, bem como a adequacao
da comunicacdo entre as redes e a internet;

n) Ativar e configurar as funcionalidades de controle de aplicacdo, QoS, VPN e IPS, dentre
outras, para o seu pleno funcionamento sem impacto nas aplicacOes e servigos prestados pela
PRF;

0) Realizar testes de funcionamento do equipamento ao término da instalagao;

p) Fornecer, ao final da instalagdo, no appliance de gerenciamento Unico de ativos de rede
(Juniper Junos Space) da PRF todas as informacgdes decorrentes da instalacao e configuracao
da solugao, de forma organizada;

q) Entregar, ao término da instalacdo e configuragdo da solucdo, a documentagdo do servigo
executado, constando todos os itens relativos as instalagbes, configuracbes e regras
executadas, bem como disponibilizar uma sessdo de perguntas e respostas na sede da PRF
em Brasilia, com o objetivo de serem abordados os pontos principais de funcionalidades e

chaves dos produtos instalados.

Claudio Murillo M. Ferreira
Cargo: Soécio Gerente
RG:2178545 SSP/DF
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Ao

Ministério da Justica — MJ

Departamento de Policia Rodoviaria Federal - PRF
Coordenacao Geral de Administracao

Divisao de Licitacdoes Contratos e Convénios

Referente: Pregao Eletronico 07/2016
Abertura: 30/05/2016

DECLARAGCAO

Declaro que a empresa Work Link Ltda, CNPJ n° 04.610.386/0001-04, telefone (61) 3226-
0131, enderecgo eletrénico, SRTV SUL, Quadra 701 bloco B1 - Ed. CEAC SL 621, que todos
0os equipamentos, produtos, pegas ou softwares necessarios a contratacdo sdo novos e de
primeiro uso e ndao consta, no momento da apresentacao da proposta, em listas de end-of-
sale, end-of-support ou end-of-life do fabricante, ou seja, nao possui previsdo de
descontinuidade de fornecimento, suporte ou vida, estando em linha de producdao do
fabricante. Ja os softwares comerciais serdo entregues em sua versdo mais atualizada, e
estao cobertos por contratos de suporte a atualizacdao de versao do fabricante durante toda a

vigéncia do respectivo servico.

Declaramos que cumpriremos os critérios de ambientais exigidos na contratacdo de servigos.

Brasilia-DF, 30 de maio 2016

Atenciosamente,

Claudio Murillo M. Ferreira
Cargo: Sécio Gerente
RG:2178545 SSP/DF
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MINISTERIO EXTRAORDINARIO DA SEGURANGA PUBLICA
POLICIA RODOVIARIA FEDERAL
COORDENAGCAO-GERAL DE ADMINISTRACAO

ATESTADO

Atesto para os devidos fins, conforme o reportado pela fiscalizagdo contratual
(SET n° 10580413), que os servigos objeto do Contrato Administrativo n® 21/2016 — Pregdo
Eletronico n° 07/2016, celebrado entre este DEPARTAMENTO DE POLICIA RODOVIARIA
FEDERAL, CNPIJ: 00.394.494/0104-41, situado no endere¢go SPO, Lote 05, s/n°, Complexo
Sede da PRF, CEP: 70610909, ¢ a empresa WORK LINK LTDA. CNPJ/MF
n° 04.610.386/0001-04, estabelecida no SRTVS - Q. 701 CONJ L BLO 1 N° 38. CEAC. Salas
615/621 CEP 70340-906 - Brasilia/DF, foram prestados a contento, ndo constando nada que
desabone a empresa.

- Contrato Administrativo n® 21/2016;
- Modalidade de Licitagdo: Pregdo Eletronico n® 07/2016.

Objeto do Contrato:

Contratagdo de servigos fornecimento de Solugdo de Roteamento e Seguranga
de Rede para o Datacenter Nacional da PRF.

RAFAEL DE BRITO AQUINO SOARES
Coordenador-Geral de Administragdao

Documento assinado eletronicamente por RAFAEL DE BRITO AQUINO SOARES,
Coordenador(a)-Geral de Administragdo, em 30/05/2018, as 16:40, horario oficial de
Brasilia, com fundamento no art. 10, § 22, da Medida Provisoria n2 2.200-2, de 24 de
agosto de 2001, no art. 62 do Decreto n? 8.539, de 8 de outubro de 2015, e no art. 42 da
Instrucdo Normativa ne 116/DG/PRF, de 16 de fevereiro de 2018.

i
seil o
assinatura
eletronica

https://sei.prf.gov.br/sei/controlador_externo.php?
Y1 acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador
AW 12343178 e o codigo CRC EE2824ES.

Referéncia: Processo n® 08650.020517/2017-29 SEIn® 12343178
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MINISTERIO DA JUSTICA E CIDADANIA
POLICIA RODOVIARIA FEDERAL

CONTRATO N° 21/2016

PROCESSO N° 08650.005061/2014-24

TERMO DE CONTRATO QUE ENTRE SI CELEBRAM A UNIAO, POR INTERMEDIO
DO DEPARTAMENTO DE POLiICIA RODOVIARIA FEDERAL E A EMPRESA WORK LINK LTDA-
EPP.

CONTRATANTE:

Razio Social: DEPARTAMENTO DE POLICIA RODOVIARIA FEDERAL

CNPJ/MF: 00.394.494/0104-41 Ramo de Atividade: Administragdo Publica Direta

Enderego: SPO, S/N, Lote 5, Setor Policial Sul CEP 70.610-909

Telefone: (61) 2025-

Cidade: BRASILIA 6700

UF: DF CEP: 70740-503

DADOS DO REPRESENTANTE DO DPRF:

Competéncia dada pelas Portarias Ministeriais n°:
MARCELO APARECIDO MORENO

1.375, de 02 de agosto de 2007;
Coordenador-Geral de Administragdo

464, de 13 de abril de 2016.

RG: 235.506.217 SSP/SP CPF: 017.208.089-45
Nacionalidade: Brasileiro Profissdo: Policial Rodoviario Federal
CONTRATADA:

https://sei -prf.gov.br/sei/documento_consulta_externa.php?id_acesso_externo_assinatura= 135188&id_documento=3166808&id_orgao_acesso_externo=0&... 1/13
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'Raziio Social: WORK LINK LTDA- EPP

CNPJ/MF: 04.610.386/0001-04

Enderego: SRTV/SUL Q. 701, Cj L, Bl 1, salas 615-621

Bairro: Asa Sul Cidade: Brasilia UF: DF CEP: 70.340.096

Telefone: (61) 3226-0131 / (61) 3036-6543

DADOS DO REPRESENTANTE DA EMPRESA

Representante da Empresa: CLAUDIO MURILLO MARTINS FERREIRA

RG: 2.178.545 SSP/DF
CPF: 001.821.551-37

E-mail: comercial@worklink.inf.br

As partes acima identificadas, tendo em vista o que consta no Processo n° 08650.005.061/2014-24 ¢ em
observéncia as disposigdes da Lei n° 8.666, de 21 de junho de 1993, da Lei n°® 10.520, de 17 de julho de 2002 e na
Lei n® 8.078, de 1990 - Cédigo de Defesa do Consumidor, e da Instrugdo Normativa SLTI/MPOG n° 2, de 30 de
abril de 2008 e suas alteragdes, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo n° 07/2016,
mediante as cldusulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente Termo de Contrato € a aquisi¢do de Solugdo de Roteamento e Seguranca de Rede para
o Datacenter Nacional da PRF, conforme especificagbes e quantitativos estabelecidos no Edital do Pregio
identificado no predmbulo e na proposta vencedora, os quais integram este instrumento, independente de transcri¢éo.

1.2. Discriminagao do objeto:

UNIDADE DE VALOR
ITEM DESCRICAO/ ESPECIFICACAO MEDIDA QUANTIDADE | | b6 VALOR
, - Equipamento de roteamento e seguranga de ; RS
¥ 1 vads unidade 02 615.000,00 R$ 1.230.000.00
Garantia da solugdo por 36 meses por ; RS
2 equipamenio unidade 02 154.920,00 R$ 309.840,00
Licengas e softwares por equipamento de ’ RS
Al 3 roteamento e seguranga de rede By i 84.000,00 RS 168.000,00
g || Tstalagioe °2:f;§;‘;ﬁ‘t’o G Kol o por unidade 02 112.231,50 | RS 224.463,00
d s Geréncia S“““tls’,pz‘:c‘“ para. 0 Junos unidade 01 R$6.427,00 | RS 6.427,00
N 6 Geréncia Log Director para o Junos Space unidade 01 86.4:R8$6,00 RS 86.486,00

https://sei.prf.gov.br/sei/documento_consulta_externa.php?id_acesso_externo_assinatura=13518&id_documento=3166808&id_orgao_acesso_externo=0&i... 2/13




. 26/08/2016 :: SEI/ PRF - 2453935 - Contrato ::
" | 7 | Suporte técnico da solugio, por 36 meses, unidade 36 RS RS 503.784,00
pago mensalmente 13.994,00

TOTAL RS 2.529.000,00

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é de 36 (Trinta e seis) meses contados da data da sua publicagdo no
Diério Oficial da Unido prorrogével na forma do art. 57, §1°, da Lei n°® 8.666, de 1993.

3. CLAUSULA TERCEIRA - PRECO

3.1. O valor do presente Termo de Contrato é de RS 2.529.000,00 (Dois milhdes, quinhentos e vinte e nove mil reais).
3.2. No valor acima estéo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execug¢ao contratual,
inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa
de administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagio.

4. CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo orgamentaria propria, prevista no
orgamento da Unido, para o exercicio de 2016, na classificagdo abaixo:

Gestdo/Unidade: Departamento de Policia Rodoviaria Federal

Fonte: 0174

Programa de Trabalho: 06.122.2112.2000.0001

Elemento de Despesa: 33.90.39 / 44.90.52

PI: RF9990A3TIC

5. CLAUSULA QUINTA - PAGAMENTO

5.1 O pagamento sera realizado no prazo méximo de até 10 (dez) dias uteis, contados a partir da data final do periodo

de adimplemento a que se referir, através de ordem banciria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado, considerando-se o cronograma constante do anexo C deste Termo:

5.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24
da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias uteis, contados da data da apresentac¢ao da
Nota Fiscal, nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

5.3 O pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor competente na nota fiscal
apresentada

5.4 Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a contratagio, ou, ainda,
circunsténcia que impega a liquidagdo da despesa, como, por exemplo, obrigagio financeira pendente, decorrente de
penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-d apds a comprovagdo da regularizagio da situagéo,
ndo acarretando qualquer 6nus para a Contratante.

5.5 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

5.6 Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manutengdo das
condigdes de habilitagdo exigidas no edital.

5.7 Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, serd providenciada sua adverténcia,
por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O
prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

5.8 Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos
6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto &
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes ¢ necessarios para garantir o
recebimento de seus créditos.

5.9 Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada a contratada a ampla defesa.

5.10 Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisao do contrato, caso a contratada ndo regularize sua situa¢do junto ao SICAF.

https://sei.prf.gov.br/sei/documento_consulta_externa.php?id_acesso_externo_assinatura=13518&id_documento= 3166808&id_orgao_acesso_externo=08i... 3/13
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5.11 Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela méxima autoridade da contratante, ndo ser4 rescindido o contrato em
execugdo com a contratada inadimplente no SICAF.

5.12 Quando do pagamento, sera efetuada a retencdo tributéria prevista na legislagao aplicavel.

5.12.1 A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
ndo sofrerd a retengdo tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentagdo de comprovagdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

5.13 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma,
para tanto, fica convencionado que a taxa de compensagdo financeira devida pela Contratante, entre a data do
vencimento e o efetivo adimplemento da parcela, ¢ calculada mediante a aplicagdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratérios;

N = Nimero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensagio financeira = 0,00016438, assim apurado:

= (6/100) 1=0,00016438

IHTX) TX = Percentual da taxa

365 anal = 6%

6. CLAUSULA SEXTA — REAJUSTE E ALTERACOES
6.1. O prego contratado ¢ fixo e irreajustavel.
6.2. Eventuais alteragdes contratuais reger-se-do pela disciplina do art. 65 da Lei n° 8.666, de 1993.

6.3 A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se
fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

6.4 As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte
e cinco por cento) do valor inicial atualizado do contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1 Em razéo da complexidade do objeto, na qual decorre a necessidade de tutelar a administragdo em relacdo a sua
execugdo, haja vista a essencialidade da contratagdo para a Policia Rodoviaria Federal e os riscos inerentes a natureza
do contrato, Solugdo de Roteamento e Seguranga de Rede para o Datacenter da Policia Rodoviaria Federal, sera
exigida da CONTRATADA, a prestagdo de garantia para cumprimento do Contrato, com validade de 12 (doze) meses,
em favor da Unido, representada pela CONTRATANTE, correspondente a 5% (cinco por cento) do valor global do
contrato, nos termos do artigo 56 da lei n® 8.666/93, art. 19, inciso XIX da IN 002/2008, que tera o seu valor
atualizado nas mesmas condigdes daquele, numa das seguintes modalidades:

a) Caucdo em dinheiro ou titulos da divida publica, devendo estes ter sido emitidos sob a forma escritural, mediante
registro em sistema centralizado de liquidagdo e de custédia autorizado pelo Banco Central do Brasil e avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda;

b) Seguro-garantia;

c¢) Fianga bancaria, onde devera constar expressamente no respectivo instrumento de fianga a rentincia do fiador ao
beneficio de ordem prevista no art. 827, ambos do Cédigo Civil (Lei 10.406/02);

d) A garantia ofertada pelo licitante, devera ser apresentada no prazo maximo de 10 (dez) dias, uteis, apoés a assinatura
do contrato;

https'J/sei.prf.gov.br/sei/docun«in_ea’sdta_mdermpfp’ﬁd_acesso_exterm_assimhta:13518&d_doc1mmto=3166808&id_orgao_acesso_extemo=0&i... 413
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- 7.2 A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato;

b) prejuizos diretos causados a Administragdo ou a terceiro, decorrentes de culpa ou dolo durante a execugdo do
contrato;

¢) multas moratbrias e punitivas aplicadas pela Administragdo 4 contratada;
d) obrigagdes trabalhistas e previdenciérias de qualquer natureza, ndo adimplidas pela contratada, quando couber;

7.3 A modalidade seguro-garantia somente ser4 aceita se contemplar todos os eventos indicados nos itens do subitem
7.2.

74 A garantia apresentada na modalidade seguro-garantia ou fianca bancéria devera ter prazo de validade de 12
(doze) meses, e deverd ser acompanhada por documentos que atestem o poder de representagdo do signatario da
apolice ou carta fianca. Se a garantia ofertada for 4 fianga bancaria, deveré o banco fiador renunciar expressamente ao
beneficio de ordem, nos termos do disposto nos artigos 827 e 828, inciso I, da Lei n°® 10.406/02 - Cédigo Civil.

7.5 O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaurado pelo CONTRATANTE
com o objetivo de apurar prejuizos e/ou aplicar sangdes 8 CONTRATADA;

7.6 A garantia em dinheiro devera ser efetuada na Caixa Econémica Federal em conta especifica com corregao
monetdria, em favor do CONTRATANTE;

7.7 A inobservéncia do prazo fixado para apresentagdo da garantia acarretaré a aplicagdo de multa de 0,07% (sete
centésimos por cento) do valor do contrato por dia de atraso, observado o méximo de 2% (dois por cento);

7.8 O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispéem os incisos I e II do art. 78 da Lei n°
8.666, de 1993;

7.9 A garantia sera considerada extinta:

a) com a devolugdo da apélice, carta fianga ou autorizagio para o levantamento de importancias depositadas em
dinheiro a titulo de garantia, acompanhada de declaragdo da Administragdo, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as cldusulas do contrato; e

b) apés o término da vigéncia do contrato, devendo o instrumento convocatério estabelecer o prazo de extingdo da
garantia, que podera ser estendido em caso de ocorréncia de sinistro.

7.10 A Contratante executara a garantia na forma prevista na legislagio que rege a matéria;
7.11 Nao serdo admitidas outras hipéteses de ndo execugdo da garantia, que ndo as previstas em lei;

7.12 A garantia prevista neste item somente seré liberada ante a comprovagio de que a empresa pagou todas as verbas
rescisrias trabalhistas decorrentes da contratagdo para a execugdo do objeto da presente contratagdo. Caso esse
pagamento ndo ocorra até o fim do segundo més apés o encerramento da vigéncia contratual, a garantia sera utilizada
para o pagamento de verbas trabalhistas, conforme estabelecido no art. 19-A, inciso IV, da IN 02/2008 — SLTI/MP.

7.13 Se o valor da garantia for utilizado, total ou parcialmente pela CONTRATANTE, em pagamento de qualquer
obrigagdo, a CONTRATADA devera proceder a respectiva reposi¢do no prazo de 10 (dez) dias, uteis, contados da
data em que for notificada pela CONTRATANTE, mediante oficio entregue contrarrecibo.

7.14 Na hipétese de prorrogagdo contratual para os servigos continuados, respeitado o disposto no art. 57, inciso II da
Lei n° 8.666, de 1993, a Garantia Contratual devera ser prorrogada nos mesmos moldes elencados no item em
comento.

7.15 A CONTRATADA deve, no momento da assinatura do contrato, autorizar a Administragdo CONTRATANTE a
reter, a qualquer tempo, a garantia na forma prevista no presente item.

8. CLAUSULA OITAVA - F ISCALIZACAO E RECEBIMENTO DO OBJETO
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8.1 A execugdo de CONTRATO devers ser acompanhada e fiscalizada em conformidade com os arts. 67 e 73 da Lei n
° 8.666/93, o art. 6° do Decreto n° 2.271/97, Instrugdo Normativa SLTI n° 2/2008 e a Instrugdo de Servigo
CGA/DPRF n° 01, de 28 de julho de 2009, que “Estabelece as diretrizes relativas a gestdo e a dos contratos

’

administrativos no Gmbito do Departamento de Policia Rodovidria F. ederal”.

8.2 A fiscalizagdo do contrato sera exercida pela Comissdo de Acompanhamento e F iscalizagdo, indicada pela area
demandante.

8.3 Toda e qualquer intervengdo ocorrerd somente ap0s autorizagdo da Comissdo de Acompanhamento e Fiscalizago.

8.4 A Comissdo de Acompanhamento e Fiscalizagdo anotard em registro proprio todas as ocorréncias relacionadas
com a execugdo do contrato, adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais,
conforme disposto no§ 1° do art. 67 da Lei n° 8.666, de 1993.

8.5 As decisdes e providéncias que ultrapassarem a competéncia da Comissdo de Acompanhamento e Fiscalizagdo
deverdo ser encaminhadas 4 Gestéio do Contrato, em tempo habil, para ado¢do das medidas convenientes, conforme
disposto no § 2° do art. 67 da Lei n° 8.666, de 1993.

8.6 A execugdo do contrato deverd ser acompanhada e fiscalizada por meio de instrumentos de controle, que
compreendam a mensuragao dos seguintes aspectos, quando for o caso:

I - os resultados alcangados em relagio ao acordado, com a verificagdo dos prazos de execugdo e da qualidade
demandada;

IT - os recursos humanos empregados, em fungdo da quantidade ¢ da formagdo profissional exigidas;
III - a qualidade e quantidade dos recursos materiais utilizados;

IV - a adequagdo dos servigos prestados a rotina de execugdo estabelecida;

V - 0 cumprimento das demais obrigagdes decorrentes do contrato; e

VI - a satisfagdo do publico usudrio.

8.7 Executado o servico, a CONTRATADA deverd comunicar, por escrito, o término da execugdo a Comissdo de
Acompanhamento e Fiscalizagdo em até 5 (cinco) dias, a fim de que seja realizada vistoria para fins de Recebimento
Provisorio;

8.7.1 A emissdo da Comunicagdo de Término do Servigo fora do prazo contratual caracterizara atraso, sujeitando a
CONTRATADA as penalidades cabiveis previstas neste Termo.

8.8 Recebimento Provisorio:

8.8.1 Constatada a condigdo de conclusdo do objeto através da vistoria nos servigos executados, em até 15 (quinze)
dias, contados do término do servigo, a Comissdo de Acompanhamento e Fiscalizagio emitirda o Termo de
Recebimento Provisdrio, o qual devera ser circunstanciado e assinado por ambas as partes;

8.8.2 Se, porventura, durante a vistoria para o Recebimento Provisério, a Comissio de Acompanhamento e
Fiscalizagdo constatar algum defeito ou incorre¢do no servigo prestado, fara constar, junto ao Termo de Recebimento
Provisério, lista de pendéncias, concedendo-se prazo compativel, de até 10 (dez) dias da data da emissdo do Termo,
para a CONTRATADA, as suas expensas, reparar ou corrigir, no total ou em parte, os servigos executados, com vistas
ao atendimento das exigéncias efetuadas;

8.8.2.1 Concluidos os trabalhos relativos as pendéncias listadas, a CONTRATADA comunicara, por escrito e dentro
do prazo fixado acima, a resolugdo de pendéncias 4 Comissdo de Acompanhamento e Fiscalizagdo, solicitando a
realizagdo de nova vistoria nos servigos;

8.8.2.2 Constatada a conclusio das pendéncias na nova vistoria, a Comissio de Acompanhamento e
Fiscalizagdo emitird comunicado interno, em até 10 (dez) dias da comunicagio de resolu¢do de pendéncias por parte
da CONTRATADA, para que seja emitido o Termo de Recebimento Provisério e adotadas providéncias com vistas ao
Recebimento Definitivo.

8.8.2.2.1 Se, porventura, durante a nova vistoria, verificar-se que as pendéncias apontadas pela Co@sséo de
Acompanhamento e Fiscalizagdo ndo foram sanadas, caracterizar-se-4 atraso a partir daquela data, sujeitando a
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CONTRATADA as sangdes cabiveis.

8.9 Recebimento Definitivo:

8.9.1 No prazo de 15 (quinze) dias contados a partir da emissdo do Termo de Recebimento Provisério ou, se houver
pendéncias, do comunicado interno de trata o subitem 9.2.2.2, serd verificada a entrega de todos os SEervigos previstos
no objeto e finalizada vistoria com teste em todo o sistema de prevengdo e combate a incéndio pela Comissio de
Acompanhamento e Fiscalizagdo com vistas a emissio do Termo de Recebimento Definitivo;

8.9.1.1 Havendo indicacgdo de novas pendéncias, serd concedido prazo, limitado a 10 (dez) dias contados da vistoria ¢
dos testes finais, a fim de efetuar-se as corregdes necessarias;

8.9.1.1.1 O ndo cumprimento do prazo mencionado caracterizara atraso,

8.9.1.2 Sanadas as pendéncias, ap6s nova comunicagdo escrita da CONTRATADA, ser4 efetuada a altima vistoria e
apos a verificagdo da perfeita adequagdo do servi¢o aos termos do presente Termo de Referéncia, serd emitido o
Termo de Recebimento Definitivo, em até 10 (dez) dias da comunicagio da CONTRATADA.

9. CLAUSULA NONA - OBRIGACOES DA CONTRATANTE E DA CONTRATADA

9.1 Sdo obrigagdes da Contratante:

9.1.1 Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com o Termo de
Referéncia, bem como as cldusulas contratuais e os termos de sua proposta;

9.1.2 Exercer o acompanhamento e a fiscalizagio dos bens recebidos, instalados, bem como dos servigos prestados
objeto do presente certame licitatorio, por servidor especialmente designado, anotando em registro proprio as falhas
detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando
0s apontamentos a autoridade competente para as providéncias cabiveis;

9.1.3 Receber o objeto no prazo e condigdes estabelecidas no Edital e seus anexos;

9.1.4 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificagdes constantes do Edital e da proposta, para fins de aceitagdo e recebimento definitivo;

9.1.5 Comunicar 8 CONTRATADA, por escrito, sobre imperfeigdes, falhas, defeitos ou irregularidades verificadas no
objeto fornecido, para que seja substituido, reparado ou corrigido e sobre a aplicagdo de penalidades, assegurada sua
prévia defesa;

9.1.6 Acompanhar e fiscalizar o perfeito cumprimento do objeto, das obrigagdes da CONTRATADA e demais
clausulas do Termo, do Edital e do Contrato, através de comissdo/servidor especialmente designado;

9.1.7 Liquidar o Empenho e efetuar os pagamentos 8 CONTRATADA dos valores correspondentes ao fornecimento
do objeto, assim como da prestagdo dos servigos no prazo e forma estabelecidos no Edital e seus anexos, desde que
atendidas todas as formalidades necessrias, e ap6s aceitagdo dos servigos pelos meios convencionados;

9.1.8 Nao permitir que os empregados da CONTRATADA realizem horas extras, exceto em caso de comprovada
necessidade de servigo, formalmente justificada pela autoridade do 0rgdo para o qual o trabalho seja prestado e desde
que observado o limite da legislagdo trabalhista;

9.1.9 Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela CONTRATADA, em
conformidade com o art. 36, §8° da IN SLT/MPOG N. 02/2008:

9.1.10 Emitir e aprovar, nos casos de SUPORTE, as Ordens de Servigos, encaminhando, formalmente, a
CONTRATADA a demanda com defini¢do clara e objetiva dos requisitos técnicos, operacionais, administrativos e
financeiros dos servigos a serem prestados;

9.1.11 Aplicar 8 CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis;

9.1.12 Proporcionar as condigdes necessarias para que a CONTRATADA possa cumprir o que estabelece este TR e
SEus anexos;

9.1.13 Transmitir formalmente 4 CONTRATADA e prestar esclarecimentos de todas as informagdes necessarias a
execugao dos servigos;
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'9.1.14 Verificar os relatérios apresentados, encaminhar as Notas Fiscais, devidamente atestadas, para pagamento no
prazo contratado;

9.1.15 Permitir a entrada dos funcionarios da CONTRATADA, desde que devidamente identificados, garantindo que
tenham acesso aos equipamentos e aos sistemas corporativos, bem como fornecer todos os meios necessarios a
execucdo dos servigos;

9.1.16 Aferir a regularidade da situagdo da CONTRATADA com a consulta a0 SICAF, CADIN E TST para verificar a

manutengdo das condigdes de habilitagdo exigidas no edital, conforme determina a Lei, antes de efetuar o pagamento
devido;

9.1.17 Comunicar 8 CONTRATADA a necessidade de substitui¢do de qualquer profissional que seja considerado
inadequado para o exercicio da fungio;

9.1.18 Realizar, no momento da licitagdo e sempre que possivel, diligéncias com o licitante classificado em primeiro
lugar, para fins de comprovagio de atendimento das especificagdes técnicas;

9.1.19 Nomear Comissdo de Fiscalizagdo, composta pelo Gestor e Fiscais Técnico, Administrativo e Requisitante
para acompanhar e fiscalizar a execugdo dos contratos, conforme disposto no art. 30 da IN 04/2014 — SLTI/MPOG:

9.2 A Administragdo ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros,
ainda que vinculados & execugdo do Termo de Contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados:

9.3 Os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informagdo sobre os
diversos artefatos produzidos ao longo do contrato, incluindo a documentagdo, codigo — fonte de aplicagdo, os
modelos de dados e as bases de dados, pertencem ao DPRF.

9.4 Sdo obrigacdes da Contratada:

9.4.1 A CONTRATADA deve cumprir todas as obrigagdes constantes no Edital, seus anexos ¢ sua proposta,
assumindo, exclusivamente, os riscos ¢ as despesas decorrentes da boa e perfeita execucdo do objeto e, ainda: efetuar
a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local constantes no Edital e seus anexos,
bem como declarado na proposta vencedora, com qualidade, eficiéncia, presteza e pontualidade, acompanhado da
respectiva nota fiscal, na qual constardo as indicagdes referentes a: marca, fabricante, modelo, procedéncia, prazo de
garantia ou validade e ciclo de vida (end of life):

a) Os equipamentos do objeto devem estar acompanhados do manual do usudrio, com uma versdo em portugués ou
inglés;

9.4.2 Os equipamentos e respectivos acessorios devem ser novos, de primeiro uso, ndo descontinuados e ndo
remanufaturados, devendo os mesmos serem entregues em suas embalagens originais:

9.4.3 Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos
empregados necessarios ao perfeito cumprimento das cldusulas contratuais, além de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios na qualidade e quantidade especificadas no Termo de Referéncia e

em sua proposta;

9.4.4 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, itens do objeto com
falhas, defeitos, irregularidades ou avarias;

9.4.5 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do
Codigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

9.4.6 Responsabilizar-se pelos vicios e danos decorrentes de servigos previstos no objeto, de acordo com os artigos 14
e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n°® 8.078, de 1990), ficando a CONTRATANTE autorizada a
descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a CONTRATADA, o valor correspondente
aos danos sofridos;

9.4.7 Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem executados, em
conformidade com as normas ¢ determinagdes em vigor;

9.4.8 Apresentar os empregados devidamente uniformizados e identificados por meio de crachd, além de prové-los
com os Equipamentos de Protegdo Individual - EPI (em cumprimento as normas relacionadas com a seguranca e
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'higien‘e' ﬁo trabalho) e quando for o caso:

9.4.8.1 A vestimenta e apresentacio pessoal dos prestadores de servigos devem estar de acordo com a norma aplicada
aos servidores da CONTRATANTE. A norma a ser considerada é a Instrugdo Normativa DG/DPRF/MJ n° 09, de 09
de maio de 2012 que regulamenta a apresentagdo de pessoal, o0 uso de uniformes e trajes sociais no ambito da Policia
Rodovidria Federa, a qual retrata que no caso de prestadores de servigo o uso deve ser de traje social.

9.4.9 Apresentar 4 CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que adentrario o orgio
para a execucdo do servigo, bem como o contato telefdnico dos mesmos:

9.4.10 Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdenciérias, tributirias e as demais
previstas na legislagéo especifica, cuja inadimpléncia ndo transfere responsabilidade 8 CONTRATANTE:

9.4.11 Responsabilizar-se por todas as providéncias e obrigagdes trabalhistas estabelecidas na legislagdo especifica de
acidentes de trabalho, quando seus técnicos forem vitimas no desempenho dos servigos ou em conexio com eles,
ainda que acontecidos nas dependéncias da CONTRATANTE.

9.4.12 Atender as solicitagdes da CONTRATANTE quanto a substitui¢do dos empregados alocados, no prazo fixado
pelo fiscal do contrato, nos casos em que ficar constatado descumprimento das obrigagdes relativas a execugdo do
servigo, conforme descrito neste Termo de Referéncia;

9.4.13 Instruir seus empregados quanto a necessidade de acatar as normas internas da Administragio;

9.4.14 Responsabilizar-se para que seus funcionérios conhegam e cumpram as diretrizes da Politica de Seguranga da
Informagdo - PSI da PRF;

9.4.15 Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar
atividades ndo abrangidas pelo contrato, devendo a CONTRATADA relatar 3 CONTRATANTE toda e qualquer
ocorréncia neste sentido, a fim de evitar desvio de fungdo;

9.4.16 Relatar 8 CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestagdo dos servigos;

9.4.17 Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢ao de aprendiz
para os maiores de quatorze anos; nem permitir a utilizagio do trabalho do menor de dezoito anos em trabalho
noturno, perigoso ou insalubre;

9.4.18 A inadimpléncia da CONTRATADA nio transfere 8 CONTRATANTE a responsabilidade de pagamento, nem
pode onerar o objeto do contrato, devendo arcar com todas as despesas relativas: a execucdo dos servigos, tais como
mdo de obra, ferramentas, equipamentos, taxas, emolumentos e encargos sociais; a responsabilidade por todos os
encargos de natureza trabalhista, civil ou penal, relacionada a execugdo deste contrato; i responsabilidade por todos
os encargos fiscais e comerciais resultantes desta contratagdo; ao pagamento de eventuais multas aplicadas por
quaisquer autoridades federais, estaduais e municipais, em consequéncia de fato a ela imputéavel e relacionada com a
execugdo do objeto deste contrato.

9.4.19 Manter, durante toda a execugdo do contrato, condi¢des de habilitagio em compatibilidade com as obrigagdes
assumidas em razio da licitagio;

9.4.20 Tratar como confidenciais e zelar pelo sigilo de todas as informagdes obtidas em decorréncia do cumprimento
do contrato, independentemente do suporte em papel ou digital, responsabilizando-se pelas agdes ou omissdes de seus
socios, empregados, interlocutores ou subcontratados;

9.4.21 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
devendo complementé-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento ao
objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lei n° 8.666,
de 1993.

9.4.22 Designar 01 (um) profissional para atuar como Preposto junto a CONTRATANTE, no prazo de até 5 dias,
uteis, apds a publicagdo do contrato, por meio de oficio para:

9.4.23 Gerenciar de forma geral o papel da CONTRATADA no contrato administrativo, com visdo de todas as
atividades relacionadas a garantia e suporte técnico, com o objetivo de garantir a boa execucdo e a entrega dos
servigos dentro dos prazos e condigdes estabelecidos no Termo de Referéncia;
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9.4.24 Résponder e informar perante a CONTRATANTE, sobre o andamento das execugoes técnicas dos chamados de
suporte técnico e garantia;

9.4.25 Atender, prontamente, quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a execugdo do objeto
contratual;

9.4.26 Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos pela CONTRATANTE;

9.4.27 Propiciar todos os meios e facilidades necessarias a fiscalizagdo da solugdo pela CONTRATANTE, cujo

representante terd poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que
considerar a medida necessaria

9.4.28 Manter, durante toda a execugdo e vigéncia do contrato: profissionais devidamente habilitados, treinados e
qualificados para fornecimento da Solugdo de Tecnologia da Informagdo, conforme requisitos estabelecidos neste TR;
a produtividade ou a capacidade minima de fornecimento da solugdo de TI durante toda a execugdo do contrato.

9.4.29 Ceder os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informagdo sobre
os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a documentacdo, os modelos de dados e
as bases de dados, a CONTRATADA;

9.4.30 Sujeitar-se a mais ampla e irrestrita fiscalizagdo por parte da CONTRATANTE, prestando-lhe todos os
esclarecimentos solicitados e se obrigando a atender prontamente as reclamagoes formuladas;

9.4.31 Obedecer e respeitar o Codigo de Etica da CONTRATANTE:
9.4.32 Utilizar normas e padrdes definidos pela CONTRATANTE;

9433 A CONTRATADA fica terminantemente proibida de utilizar qualquer servidor da CONTRATANTE na
execugdo dos servigos contratados, nos termos do que estabelece o Art. 9°. Inciso II1, da Lei n. 8.666/1993, sob pena
de imediata rescisdo contratual;

9.4.34 Informar sobre problemas de quaisquer naturezas que possam impedir o bom andamento dos servigos;

9.4.35 Assinar o TERMO DE CONFIDENCIALIDADE, conforme modelo previsto em ANEXO deste Termo de
Referéncia, para cada empregado ou prestador de servigo;

9.436 Responder, com seus agentes empregados e prepostos no caso de violagdo do TERMO DE
CONFIDENCIALIDADE, arcando com indenizagdes de natureza civil, quando for o caso, sem prejuizo das
responsabilidades administrativas e penais;

9.4.37 Vedar a divulgacio, a reprodugdo ou a utilizagio de quaisquer informagdes, a qualquer titulo, exceto quando
previamente autorizadas;

9.4.38 Apresentar a Nota Fiscal, até o 5° dia atil do més subsequente a realizagdo dos servigos, para possibilitar o
pagamento, fazendo constar em anexo, relatério técnico escrito (conforme especificado no item 6 e seus subitens ),
assinado pelo Responsavel Técnico, sobre os servigos prestados;

9.4.39 Cumprir fielmente os prazos previstos no item 6 e seus subitens, para o nivel de criticidade 1 (Alto impacto na
operacdo da CONTRATANTE);

10. CLAUSULA DECIMA - SANCOES ADMINISTRATIVAS

10.1 Comete infragdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n° 10.520, de 2002, quem:
a) inexecutar, total ou parcialmente, qualquer das obrigagdes assumidas em decorréncia da contratagao;

b) ensejar o retardamento da execugdo do objeto;

c) falhar ou fraudar na execugdo do contrato;

d) comportar-se de modo inidéneo;

e) cometer fraude fiscal;
https://sei.prf.gov.br/sei/documento_consulta_externa.php?id_acesso_externo_assinatura= 135188&id_documento=3166808&id_orgao_acesso_externo=0...  10/13
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) niio mantiver a proposta;

g) convocado, dentro do prazo de validade da sua proposta, ndo celebrar o contrato, deixar de entregar ou apresentar
documentagdo falsa exigida para o certame.

10.2 A Contratada que cometer qualquer das infragdes discriminadas no subitem acima ficara sujeita, sem prejuizo da
responsabilidade civil e criminal, as seguintes sangodes:

a) adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a
CONTRATANTE;

b) Multa moratéria conforme descrito abaixo:

[ - Até o quinto dia de atraso, aplicar-se-4 o percentual de 0,2% ao dia sobre o valor da proposta ou da etapa a ser
adimplida até a data do efetivo cumprimento.

II - Do sexto ao décimo dia de atraso, aplicar-se-4 o percentual de 0,3% ao dia sobre o valor da proposta ou da etapa a
ser adimplida até a data do efetivo cumprimento.

[IT — Do décimo primeiro ao vigésimo dia de atraso, aplicar-se-4 o percentual de 0,5% ao dia sobre o valor da
proposta ou da etapa a ser adimplida até a data do efetivo cumprimento.

¢) multa compensatéria de 20 % (vinte por cento) sobre o valor total do contrato, no caso de inexecugdo total do
objeto;

d) em caso de inexecugdo parcial, a multa compensatoria, no mesmo percentual do subitem acima, seré aplicada de
forma proporcional 4 obrigagdo inadimplida;

e) impedimento de licitar e contratar com a Unido com o consequente descredenciamento no SICAF pelo prazo de até
cinco anos;

f) declaragdo de inidoneidade para licitar ou contratar com a Administragdo Piblica, enquanto perdurarem os motivos
determinantes da punigdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados.

10.3 Também ficam sujeitas as penalidades do art. 87, I1l e IV da Lei n° 8.666, de 1993, a Contratada que:

a) tenha sofrido condenag@o definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer
tributos;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
¢) demonstre ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

10.4 A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o
contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei n°® 8.666, de 1903_ e
subsidiariamente a Lei n° 9.784, de 1999;

10.5 A autoridade competente, na aplicagio das sangdes, levard em consideragdo a gravidade da conduta do infrator, o
caréter educativo da pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade;

10.6 As penalidades serdo obrigatoriamente registradas no SICAF.
11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1 O presente Termo de Contrato podera ser rescindido nas hipéteses previstas no art. 78 da Lei n° 8.666, de 1993,
com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo das sangdes aplicaveis.

11.2 E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam
observados pela nova pessoa juridica todos os requisitos de habilitacéo exigidos na licitagio original; sejam mantidas
as demais cléusulas e condigdes do contrato; nio haja prejuizo a execugdo do objeto pactuado ¢ haja a anuéncia
expressa da Administragdo a continuidade do contrato.

11.3 Os casos de rescisio contratual serdo formalmente motivados, assegurado-se 8 CONTRATADA o direito a prévia
e ampla defesa.
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11.4 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art.
77 da Lei n° 8.666, de 1993.

11.5 O termo de rescisdo sera precedido de Relatério indicativo dos seguintes aspectos, conforme o caso:
11.5.1 Balango dos eventos contratuais j& cumpridos ou parcialmente cumpridos;

11.5.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.5.3 Indenizagdes e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDACOES

12.1 E vedado 2 CONTRATADA

12.1.1 caucionar ou utilizar este Termo de Contrato para qualquer operagdo financeira;

12.1.2 interromper a execugdo contratual sob alegagdo de inadimplemento por parte da CONTRATANTE, salvo nos
casos previstos em lei.

13. CLAUSULA DECIMA TERCEIRA - DOS CASOS OMISSOS.

13.1 Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposigdes contidas na Lei n°® 8.666, de
1993, na Lei n° 10.520, de 2002 e demais normas federais de licitagdes e contratos administrativos e,
subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 - Codigo de Defesa do Consumidor - e
normas e principios gerais dos contratos.

14. CLAUSULA DECIMA QUARTA — PUBLICACAO

14.1 A publicagdo do presente Contrato, em resumo, no Disrio Oficial da Unido, sera providenciada pela Contratante,
no prazo de até 20 (vinte) dias, contados da data de sua assinatura, conforme artigo 20 do Decreto n.° 3.555, de 08 de
agosto de 2000.

15. CLAUSULA DECIMA QUINTA — FORO

15.1 O Foro para solucionar os litigios que decorrerem da execugdo deste Termo de Contrato serd o da Segdo
Judiciaria de Brasilia-DF - Justi¢a Federal.

E assim, por estarem justas e contratadas as partes celebram o presente Contrato, assinado eletronicamente pela
autoridade regional da Policia Rodoviaria Federal e pelo representante legal da contratada, para todos os efeitos legais
e de direito.

MARCELO APARECIDO MORENO

Coordenador-Geral de Administragio

CLAUDIO MURILLO MARTINS FERREIRA

Representante Legal

"+ ) Documento assinado eletronicamente por CLAUDIO MURILLO MARTINS FERREIRA, Usudrio Externo, em
Sel! @ 18/08/2016, as 17:45, conforme hordrio oficial de Brasilia, com fundamento no § 22 do art. 10 da Medida
Sastue Proviséria N 2.200-2, de 24 de agosto de 2001, no art. 62 do Decreto N2 8.539, de 8 de outubro de 2015 e na

alinea b do inciso IV do art. 22 da Instrugio Normativa N2 61-DG, de 13 de novembro de 2015.

.y ) Documento assinado eletronicamente por MARCELO APARECIDO MORENO, Coordenador(a)-Geral de

Sel! @ Administracdo, em 24/08/2016, as 15:53, conforme hordrio oficial de Brasilia, com fundamento no §2%do art.
Sxinstyrs 10 da Medida Proviséria N2 2.200-2, de 24 de agosto de 2001, no art. 62 do Decreto N2 8.539, de 8 de outubro
. 22 da Instrugdo Normativa N2 61-DG, de 13 de novembro de 2015.

de 2015 e na alinea b do inciso IV do art
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A autenticidade deste documento pode ser conferida no site

https //sei.prf.gov.br/sei/controlador_externo. php?acao=documento_conferir&id_orgao_acesso _externo=0,
e 1 informando o cédigo verificador 2453935 e o cédigo CRC 8585AC77.

Referéncia: Processo n? 08650.005061/2014-24 SEl n® 2453935
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Fone/Fax: 6132260131

Paginaldel

RECEBEMOS DE WORK LINK INFORMATICA LTDA OS PRODUTOS/SERVICOS CONSTANTES DA NOTA FISCAL INDICADA AO LADO NF-e
N 000.000.923
DATA DE RECEBIMENTO IDENTI F|CA(;AO E ASSINATURA DO RECEBEDOR .
SERIE: 1
DANFE CONTROLE DO FISCO
Documento Auxiliar daNota
o WORKCLING (NEORMATICA oo iarsnca | I INBAINN AV AN AT
LTDA
0 - Entrada
l ~ %jda 1 CHAVE DE ACESSO
\° 000.000.923 5316 1104 6103 8600 0104 5500 1000 0009 2310 5700 2703
SRTVSQD 701 CONJUNTO L BLOCO 1, SLS 615,619,621 E .000. — :
LOJA 88,38 - - ASA SUL, Brasilia, DF - CEP: 70340906 - SERIE: 1 Consulta de autenticidade no portal nacional da

NF-e www.nfe.fazenda.gov.br/portal ou no site
da Sefaz Autorizadora

NATUREZA DA OPERAGCAO

PROTOCOLO DE AUTORIZAGAO DE USO

VENDA 353160039933258 - 24/11/2016 12:11
INSCRI(;AO ESTADUAL INSCRI(;AO ESTADUAL DO SUBST. TRIB. CNPJ
0742529200198 04.610.386/0001-04
DESTINATARIO/REMETENTE
NOME/RAZAO SOCIAL L CNPJCPF DATA DA EMISSAO
DEPARTAMENTO DE POLICIA RODOVIARIA FEDERAL 00.394.494/0104-41 24/11/2016
ENDERECO BAIRRO/DISTRITO CEP DATA DE ENTRADA/SAIDA
ST POLICIAL LOTE, 05 - QUADRA 3 OMPLEXO SETOR POLICIAL 70610-200 24/11/2016
MUNICIPIO FONE/FAX UF INSCRIGAO ESTADUAL HORA DE ENTRADA/SAIDA
Brasilia 6120256700 DF 11:40
FATURA

PAGAMENTO A PRAZO

CALCULO DO IMPOSTO

BASE DE CALCULO DO ICMS VALOR DO ICMS BASE DE CALCULO DO ICMS ST VALOR DO ICMS ST VALOR TOTAL DOS PRODUTOS
0,00 0,00 0,00 0,00 1.230.000,00
VALOR DO FRETE VALOR DO SEGURO DESCONTO OUTRAS DESPESAS ACESSORIAS VALORDO IPI VALOR TOTAL DA NOTA
0,00 0,00 0,00 0,00 0,00 1.230.000,00
TRANSPORTADOR/VOLUMES TRANSPORTADOS
RAZAO SOCIAL FRETE POR CONTA CODIGOANTT PLACA DO VEICULO UF CNPJCPF
9 - Sem Frete
ENDEREGO MUNICIPIO UF INSCRIGAO ESTADUAL
QUANTIDADE ESPECIE MARCA NUMERAGAO PESO BRUTO PESO LIQUIDO
DADOS DO PRODUTO/SERVICO
cODIGO DESCRIGAO DO PRODUTO/SERVIGO NCM/SH cst [ cFopf uNID. QTD. VLR.UNIT. || VLR.TOTAL || BCICMS VLR.ICMS VLR.IPI ?ch\I/le A:'FE,Q'
o1 Equipamento de roteamento e seguranca de rede 85176259 | 760 | 5120 | UN 2,0000 | 615.000,0000| 1.230.000,00

CONTINUAGAO - INFORMACOES COMPLEMENTARES
. 607. 657/ 0009-92, EM 23/11/2016.

CALCULO DO ISSQN

INSCRIGAO MUNICIPAL

0742529200198

VALOR TOTAL DOS SERVICOS

BASE DE CALCULO DO ISSQN

VALOR DO ISSQN

DADOSADICIONAIS

INFORMAGOES COMPLEMENTARES

MERCADORI A SUJEI TA AO REG ME DE SUBSTI TU GAO TRI BUTARI A, CO
NFORME RI CMS/ DF 18955-97, E PROTOCOLO | CVS 84/ 2011 E 85/201
2. MERCADORI A DE ORI GEM | MPORTADA. VALOR APROXIM DOS TRI BU
FONTE | BPT. FORMA DE PAGAMENTO BANCO DO BRASI L

AG 3413-4 C/C 461-8. MERCADORI A QUE SERAO ENTREGUES PARA D
PRF, SETOR POLICI AL LOTE 5 QUADRA 3 COWPLEXO SEDE DA PRF BR
00. 394. 494/ 0104- 41. POR CONTA E ORDEM ADQU
I RENTE, NF DE COVPRA N° 3261 DA EMPRESA SCANSOURCE CNPJ:

TCS 16, 81%

ASI LI A-DF. CNPJ:

RESERVADO AO FISCO

05




DATA DE RECEBIMENTO

WORK LINK

NATUREZA DA OPERAGCAO

RECEBEMOS DE WORK LINK INFORMATICA LTDA OS PRODUTOS/SERVICOS CONSTANTES DA NOTA FISCAL INDICADA AO LADO NF-e
N° 000.000.986
IDENTI FICA(;AO E ASSINATURA DO RECEBEDOR .
SERIE: 1
DA N FE CONTROLE DO FISCO
WORKCLINE Lo ATIEA oerteanmen | [N RN AN AL
Fiscal Eletronica
LTDA 0 - Entrada
1 ~ Salrda 1 CHAVE DE ACESSO
N° 000.000.986 5317 0504 6103 8600 0104 5500 1000 0009 8610 0050 1003
SR;8V358Q_D_ Z%ACS%'\II_J Lé’:‘;s% ;‘ [B)'I‘:(_DEEFI,. S7IE)§4%JS.)5()’66—1%0?12;/.FL§'JA , ) ’ Consulta de autenticidade no portal nacional da
' C 6132260131 SERIE: 1 NF-e www.nfe.fazenda.gov.br/portal ou no site
Paginaldel da Sefaz Autorizadora
PROTOCOLO DE AUTORIZACAO DE USO
353170015713662 - 05/05/2017 10:48

SERVICOS PRESTADOS

INSCRIGAO ESTADUAL

0742529200198

INSCRIGAO ESTADUAL DO SUBST. TRIB. CNPJ

04.610.386/0001-04

DESTINATARIO/REMETENTE

NOME/RAZAO SOCIAL L CNPJCPF DATA DA EMISSAO
DEPARTAMENTO DE POLICIA RODOVIARIA FEDERAL 00.394.494/0104-41 | 05/05/2017
ENDERECO BAIRRO/DISJ’RITO CEP DATA DE ENTRADA/SAIDA
SPO, S/N Lote 5, Setor Policia Sul, SN - BRASILIA 70610-909 05/05/2017
MUNICIPIO FONE/FAX UF INSCRICAO ESTADUAL HORA DE ENTRADA/SAIDA
Brasilia DF 09:45
FATURA

PAGAMENTO A VISTA

CALCULO DO IMPOSTO

BASE DE CALCULO DO ICMS VALOR DO ICMS BASE DE CALCULO DO ICMS ST VALOR DO ICMS ST VALOR TOTAL DOS PRODUTOS
0,00 0,00 0,00 0,00 0,00
VALOR DO FRETE VALOR DO SEGURO DESCONTO OUTRAS DESPESAS ACESSORIAS VALOR DO IPI VALOR TOTAL DA NOTA
0,00 0,00 0,00 0,00 0,00 13.994,00
TRANSPORTADOR/VOLUMES TRANSPORTADOS
RAZAO SOCIAL FRETE POR CONTA CODIGOANTT PLACA DO VEICULO UF CNPJCPF
9 - Sem Frete
ENDEREGO MUNICIPIO UF INSCRIGAO ESTADUAL
QUANTIDADE ESPECIE MARCA NUMERAGAO PESO BRUTO PESO LIQUIDO
DADOS DO PRODUTO/SERVICO
cODIGO DESCRIGAO DO PRODUTO/SERVIGO NCM/SH cst | crop| uNiD. QTD. VLR.UNIT. | VLR.TOTAL | BCICMS VLR.ICMS VLR.IPI fc",\',% A:‘FEIQ'
01 PRESTAGAO DE SUPORTE TECNICO DA 00000000 5933 | UN 1,0000 | 13.994,0000]  13.994,00
SOLUGCAO DE ROTEAMENTO E SEGURANCA DE
REDE PARA O DATACENTER
CALCULO DO ISSQN
INSCRIGAO MUNICIPAL VALOR TOTAL DOS SERVIGOS BASE DE CALCULO DO ISSQN VALOR DO ISSQN
0742529200198 13.994,00 13.994,00 699,70

DADOSADICIONAIS

INFORMAGOES COMPLEMENTARES
NOTA FI SCAL DE PRESTAGAO DE SUPORTE TECNI CO,

21/ 2016, VALOR APROXI MADCS DOS TRI BUTCS 16, 81%
PAGAMENTO:  BANCO DO BRASI L, AGENCI A: 3413-4, CONTA CORRENT

E: 461-8. PARCELA 01/36

REF. CONTRATO
DADGS PARA

RESERVADO AO FISCO
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MINISTERIO DA JUSTICA E CIDADANIA
POLICIA RODOVIARIA FEDERAL

ANEXO I TERMO DE REFERENCIA
PROCESSO N° 08650.005061/2014-24
1. OBJETO
1.1 O presente termo tem como objeto precisar de forma clara e objetiva a Contratagdo de Soluciio de Roteamento e Seguranca de Rede para o Datacenter

Nacional da Policia Rodovidria Federal/MJ, de forma a satisfazer necessidades especificas da Administragdo, conforme condi¢des, quantidades, exigéncias e
estimativas, estabelecidas neste instrumento:

. . Unidade de |Quantidade
Grupo | Item Descriciio resumida . a ser
fornecimento
comprada
1 [Equipamento de roteamento unidade 5
e seguranca de rede
5 Garantia da solugdo por 36 unidade 5

meses por equipamento

Licengas e softwares por
3 |equipamento de roteamento | unidade 2
e seguranga de rede

Instalacdo e configuracdo da

1 4 ~ . unidade 2
solugdo por equipamento
5 Geréncia Security Director unidade 1
ipara o Junos Space
6 Geréncia Log Director para unidade 1

o Junos Space

Suporte técnico da solugdo,
7 |por 36 meses, unidade 36
Ipago mensalmente.

Valor global méaximo do Grupo 1

1.2 A licitagdo sera formada por um tnico grupo (Grupo 1), dividido em 7 (sete) itens (Itens 1 a 7), conforme tabela do subitem 1.1, devendo obrigatoriamente o
licitante oferecer proposta para todos os Itens que o compdem.

1.3 O critério de julgamento e de adjudicag@o do objeto serd o de menor prego global do Grupo.
1.3.1 Os pregos unitarios maximos dos Itens ndo poderdo ser ultrapassados.

1.3.2 Além do licitante ter que oferecer, obrigatoriamente, proposta para todos os Itens que compdem o Grupo 1, os equipamentos relativos a cada um dos itens,
ofertados pelo licitante em sua proposta, devem ser totalmente compativeis com os demais equipamentos relativos aos outros Itens do Grupo.

1.4 A descrigdo detalhada (caracteristicas e especificagdes técnicas) de cada um dos Itens esta presente no item 4 deste instrumento.

2. JUSTIFICATIVAS

2.1. JUSTIFICATIVAS GERAIS:

2.1.1 Considerando que a Policia Rodoviaria Federal presta servigos de grande relevancia para a seguranga publica nacional, tais como: prevenc¢ao, sinalizagio e
atendimento de vitimas de acidentes de transito, policiamento ostensivo nas rodovias federais e prevengao da criminalidade, dentre outras;

2.1.2 Considerando que o sistema de TI (informatica e afins) ¢ fundamental para o perfeito funcionamento de todas as atividades policiais;

2.1.3 Considerando a necessidade de atender os novos servigos de VPN (Virtual Private Networks) do Datacenter Nacional;

2.1.4 Considerando que o Departamento de Policia Rodoviaria Federal - DPRF - vem investindo em seu ambiente tecnologico, visando assegurar a qualidade dos

diversos servigos prestados e manter atualizada sua infraestrutura de tecnologia de rede, implementando politicas de gerenciamento adequadas, assegurando o
controle efetivo da rede, com o fito de garantir o funcionamento estavel e seguro para auxiliar a tomada de decisdo do suporte;

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1761339&infra_siste...
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2.1.5 Considerando que o DPRF possui um ambiente computacional bastante complexo, caracterizado por possuir interligagdes com diversas outras redes,
apresentando diversos pontos criticos suscetiveis a falhas e vulnerabilidades, tornando extremamente complexa a tarefa de manter o nivel desejavel de seguranga do
ambiente;

2.1.6 Considerando que, além de proporcionar a conectividade entre as unidades remotas, ¢ necessario garantir a seguranca em nivel l6gico dos dados que trafegam
pela rede governamental;

2.1.7 Considerando que a utilizagao de ferramentas como Firewall, inspe¢do de contetido dos acessos a Internet, Sistemas de Detecgdo de Intrusdo, Controle de
Aplicagao, entre outros, visam garantir a protecdo do ambiente corporativo;

2.1.8 Considerando que os equipamentos de Firewall, IPS e VPN sao os elementos base para a implantag¢@o da seguranga da rede corporativa, vistoriando a entrada e
saida de dados da rede do Datacenter Nacional e que, atualmente, o DPRF faz uso de Firewall e VPN, em software livre, baseado em Kernel Linux, e sem
redundancia, que gera um indice fora do padrio de indisponibilidade aceitavel;

2.1.9 Considerando que a padronizagdo e aquisi¢ao de solugdo profissional de rede e seguranga ¢ requisitada em virtude da grande quantidade de aplicagdes
hospedadas no Datacenter Nacional (aproximadamente 80), bem como do elevado numero de Unidades Operacionais, e pelo fato de suas necessidades serem
atendidas, de forma precaria, em carater temporario, por solugdo em linux (software livre), a qual apresenta limitagdes que impedem a exceléncia na geréncia dos
servicos relacionados, até mesmo em virtude da criticidade envolvida nos varios sistemas que precisam ser mantidos, a fim de que os trabalhos de fiscalizagdo e
policiamento ndo parem. Sdo algumas dessas limitagdes:

[ ] O gerenciamento ndo centralizado das solugdes de rede e seguranca do Datacenter Nacional, o que potencializa a complexidade da manutengao, aplicagdo de
regras e integragdo das solugdes, tornando o ambiente suscetivel a erros;

u O uso de ferramentas ndo profissionais para realizar o contingenciamento de links, aumentando o tempo de resposta a possivel indisponibilidade;

u A impossibilidade de implementagdo de alta disponibilidade de hardwares na arquitetura atual, culminando na diminui¢do dos indices de disponibilidade e
continuidade dos servigos prestados pelo Datacenter Nacional;

[ A falta de suporte e garantia da solugdo baseada em software livre, deixando o DPRF vulneravel quanto a atualizagdes e corre¢des de falhas, pois a
comunidade ndo possui acordo de nivel de servigo.

2.1.10 Considerando que a evolugdo da tecnologia gerou novos conceitos de aplicagdes, como a “Web 2.0”, e diferentes tipos de aplicativos, para os mais variados
fins, rodando numa mesma arquitetura web e encapsulados em um mesmo protocolo “http” ou “https”, e que aplicativos exploits se encontram disseminados pela
rede, tornando essencial que a necessidade de seguranga organizacional acompanhe a atualizagdo tecnoldgica;

2.1.11 Considerando que solugdes em que o hardware ¢ projetado e customizado com foco nas funcionalidades que o equipamento executara (appliance) e dedicadas
a execugdo de apenas um tipo de atividade, proporcionam maior eficiéncia na execugao dos servigos e usufruem de toda a sua capacidade de processamento;

2.1.12 Considerando que solugdes baseadas em software sdo consideradas menos seguras do que aquelas baseadas em hardware especializado;

2.1.13 Considerando que solugdes de VPN baseadas em software, por exemplo, OpenVPN, sdo instaladas em servidores de uso geral e que esses equipamentos nao
possuem hardware especializado de criptografia, podendo afetar o desempenho geral da solugao;

2.1.14 Considerando que quando configurada em cluster, a solugdo, além de prover alta disponibilidade e tolerancia a falhas, pode proporcionar balanceamento de
carga, o que resultara em melhor desempenho geral da solugao;

2.1.15 Considerando que o recurso de alta disponibilidade permite que um dos equipamentos fique em estado passivo, sincronizando informagdes com o
equipamento em estado ativo e que caso haja problema nesse equipamento ativo, o equipamento passivo assume todas as fung¢des, de forma transparente ao usuario;

2.1.16 Considerando que a padronizagdo da marca para todos os ativos de rede (switches e roteadores) e de seguranca de rede (Firewall, IPS, VPN, e outros),
utilizando a mesma plataforma e os mesmos comandos dos equipamentos de rede da marca ja existentes no Datacenter, ¢ a presenca de um console de
gerenciamento Unico e centralizado com interface grafica (GUI) repleta de funcionalidades:

[ Agilizam o aprendizado;

] Aumentam a produtividade;

] Facilitam o gerenciamento e configuracdo da rede e regras de seguranga;

u Geram economia no valor gasto com mao de obra, pois necessitara de um perfil profissional tinico para a solucdo de equipamentos de rede e seguranga;

[ ] Evitam incompatibilidade na integracdo dos equipamentos de rede e de seguranga e também os erros de ligagdes de componentes fisicos, como GBIC's, de

uma marca em equipamento de outra marca, que poderdo causar danos fisicos nos componentes, ocasionando perda da garantia, bem como a interrupcéo geral da
rede do Datacenter Nacional, com consequentes paradas nos sistemas criticos do DPRF (Sistema de Multas, Boletim de Acidente de Transito, Sistema de consulta a
individuos, Sistema de apreenséo e liberagao de documentos e veiculos, Sistema de Ocorréncia Policial, entre outros);

[ ] Mantém um unico canal para acionamento do suporte e da garantia de todos os equipamentos de rede e seguranga;

2.1.17 Considerando que néo ha duplicidade de investimentos em relagdo as solu¢des anteriores de seguranca que o DPRF tenha adquirido;

2.1.18 Considerando que a solugdo a ser adquirida ndo apresenta impacto nas metas de software livre ja estabelecidas, uma vez que se trata de uma nova
implantagao;

2.1.19 Considerando que o Estudo Técnico abrange a defini¢do e especificagdo das necessidades do negdcio, analisando as solu¢des correspondentes, seus
beneficios para a Administra¢do e adequacdo ao ambiente tecnologico do 6rgao, tornando viavel a execugdo contratual.

2.1.20 Considerando que a conclusio norteadora do Estudo Técnico foi no espeque da imperiosa necessidade de se adquirir uma solugéo de roteamento e seguranga
compativel, totalmente, com os hardwares e softwares Junos Space, marca Juniper, modelo JA 1500, responsavel pelo gerenciamento de todos os dispositivos de
rede, ja em utilizagdo na Central Nacional de Dados da Policia Rodoviaria Federal,sob pena de:

a)  Interromper as atividades da Policia Rodoviaria Federal em todo o territorio nacional;

b)  Perder a garantia dos equipamentos instalados no Data Center Ncional;

¢) Incompatibilidade com as features do Junos Space e switches Juniper ja existentes no parque computacional do CND da PRF;

d) Problemas na contratagdo de mao de obra especializada para prestar suporte a diferentes tipos de solugdes;

2.1.21 Considerando que os componentes estardo vinculados e conectados, para garantir a prestacdo de servigos de qualidade, alinhados com as modernas praticas de
gestdo em TI, visando a segurancga de rede e dados da Policia Rodoviaria Federal;
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2.1.22 Considerando que a indicagdo das especificagdes do objeto deve-se a necessidade da completa compatibilidade com o parque tecnoldgico da contratante,
posto que a aquisi¢do dos componentes esta sendo motivada pela preméncia de uma solugéo que se destina a integrar o ambiente do Datacenter Nacional, uma vez
que as atribui¢des desenvolvidas pelo Departamento de Policia Rodoviaria Federal sdo efetivadas em sistemas informatizados, principalmente aquelas executadas na
atividade-fim, com registro de informagdes em banco de dados que, associados a suporte de ativos de rede, visam a seguranga do processamento e armazenamento
dessas informagdes.

2.1.23 Considerando que o funcionamento ininterrupto e uma maior estabilidade, gerados pela integragéo irrestrita desses componentes, ampliaria a eficiéncia dos
sistemas, no tocante ao emprego de todas as funcionalidades e disponibilidade de utilizagdo, consequentemente, reduziria os eventuais riscos na contratagéo.

2.1.24 Considerando que a reunido, em lote unico, para aquisi¢do de produtos e a prestagdo de servigos, em uma mesma contratagdo por grupo se torna viavel, pelos
seguintes aspectos:

a) a simplificagdo da coordenagdo das atividades;
b) a minimizagédo de potenciais conflitos internos entre diferentes prestadores de servigos;

¢) a possibilidade de adogdo de niveis minimos de servigo e de indicadores chave de desempenho que garantam de forma global a qualidade dos servigos prestados,
permitindo uma gestdo contratual em conformidade com o interesse publico;

d) Caso fosse adotado como critério de julgamento e de adjudicagdo o de menor prego global por item, ndo haveria como garantir que as solugdes relativas a cada
item fossem compativeis entre si;

e) Os bens, as licengas, a garantia, a instalagéo e o suporte técnico a serem adquiridos possuem “natureza ndo divisivel”, pois fazem parte de um pacote integrado de
seguranga e infraestrutura de rede, obrigando a sua aquisi¢do por Grupo e, portanto, determinando aos licitantes que oferecam proposta para a totalidade do objeto
(todos os Itens que compdem o Grupo). Se os Itens forem licitados separadamente, prejudicardo o resultado esperado pela Administragdo, devido a possiveis
problemas de incompatibilidade.

2.1.25 Considerando que o agrupamento dos itens em um unico grupo se deu por razdes técnicas (busca pela total compatibilidade das solugdes relativas a cada
Item), bem como pelo ganho de escala, sem prejuizo da ampla competitividade, uma vez que existem no mercado varias empresas com capacidade de fornecer as
solugdes na forma em que estardo agrupadas.

2.1.26 Considerando que a adequagdo a Infraestrutura de Tecnologia utilizada, bem como a plena compatibiliza¢do dos objetos licitados entre si e, principalmente,
com os equipamentos em uso no ambiente tecnoldgico consiste em uma necessidade no atendimento aos padrdes de seguranga, logo, minimizando os riscos de
instabilidade do sistema, com consequente garantia da continuidade do servigo.

2.1.27 Considerando a diminui¢ao de tempos de backup pela LAN, a minimizagdo da complexidade na administragdo da solugdo e maior prote¢do ao ambiente com
a habilitacdo de funcionalidades de seguranca.

2.1.28 Considerando que os servi¢os de suporte foram caracterizados como continuos em razao de sua natureza e de sua imprescindibilidade, haja vista a
importancia do objeto da contratagdo para a area de Tecnologia da Informagdo e Comunicago do 6rgido quando considerado a total utilizagdo dos tantos recursos
hoje disponiveis. Tais servigos sdo tidos como auxiliares, necessarios ao Departamento de Policia Rodoviaria Federal para o desempenho de suas fungdes, cuja
interrupgdo pode comprometer a continuidade de suas atividades e cuja contratagdo deva estender-se por mais de um exercicio financeiro.

2.1.29 Considerando que a contrata¢do correspondente aos itens de garantia, licenciamentos e softwares torna-se mais vantajosa pelo prazo de 36 meses, do que a
contratagdo por 12 meses, tendo em vista que para utilizagdo do sistema de processamento, os fornecedores disponibilizam licengas de uso, com cotagdo dos valores
fixados com base em moeda estrangeira, logo, a cada 12 meses a Administraco terd que adquirir novas licengas com um custo mais elevado, conforme planilha de
custo anual, contida no ANEXO VI.

2.1.30 Considerando que a quantidade de cada equipamento a ser cotada baseia-se na necessidade de redundancia no sistema. Trata-se de um aglomerado, os 2 (dois)
equipamentos de roteamento trabalham em conjunto, com réplica do processamento, visando evitar a descontinuidade do servigo na hipotese de ocorréncia de falha
do servidor ativo.

2.1.31 Com fulcro no exposto, ndo cabe olvidar que a solugdo que se coaduna com as necessidades expostas nos itens acima, sendo de vital relevancia para a
continuidade dos servigos prestados pela CONTRATANTE, e que a solugdo em seguranga e roteamento de rede seja padronizada na marca Juniper (conforme
previsto no Inciso I, Art. 15, da Lei 8.666/93), a contratagdo da Garantia e Licenciamento da Solugio seja pelo prazo de 36 meses (nos moldes do Inciso II, do Art.
57, da Lei 8.666/93), com vistas a garantir pregos ¢ condi¢des mais vantajosas para a Administragdo Publica, em comparagdo ao prazo de 12 meses, bem como a
contratagdo do objeto a ser licitado ocorra por menor precgo global, em lote Ginico.

2.2 JUSTIFICATIVAS ESPECIFICAS

2.2.1 JUSTIFICATIVA PARA A CONTRATACAO EM LOTE UNICO

2.2.1.1 A Lei 8.666/93, em seu artigo 3°, vaticina que as licitagdes e contratagdes dos entes sujeitos ao seu comando normativo fomente a competitividade e a livre
iniciativa, culminando na regra que as contratagdes sejam por item.

2.2.1.2 Nio obstante, essa regra da contratagdo por item € mitigada toda vez que a mesma causar prejuizos técnicos (Incompatibilidade técnica) e/ou econdmicos
(Perda da economia de escala), como no caso em epigrafe.

2.2.1.3 Nesse espeque, o posicionamento do Tribunal de Contas da Unido, TCU, na Stimula 247:

“E obrigatéria a admissdo da adjudicagdo por item e ndo por prego global, nos editais das licitagdes para a contratagio de obras, servigos, compras e
alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o
objetivo de propiciar a ampla participagdo de licitantes que, embora ndo dispondo de capacidade para a execugdo, fornecimento ou aquisi¢cdo da
totalidade do objeto, possam fazé-lo com relag@o a itens ou unidades auténomas, devendo as exigéncias de habilitagdo adequar-se a essa divisibilidade,”

2.2.1.4 Na contratagdo em tela, lote Gnico, da solu¢do de roteamento e seguranga pela mesma empresa que prestara os servigos de suporte evitara prejuizos de
ordem técnica, assim como ganho em escala, uma vez que :

¢ Caso fosse adotado como critério de julgamento e de adjudicagido o de menor preco global por item, ndo haveria como garantir que as solucdes relativas a cada
item fossem compativeis entre si;

* Os bens, as licengas, a garantia, a instalagéo e o suporte técnico a serem adquiridos possuem “natureza ndo divisivel”, pois fazem parte de um pacote integrado
de seguranga e infraestrutura de rede, obrigando a sua aquisigdo por Grupo e, portanto, determinando aos licitantes que oferegam proposta para a totalidade do
objeto (todos os Itens que compdem o Grupo). Se os Itens forem licitados separadamente, prejudicardo o resultado esperado pela Administragdo, devido a
possiveis problemas de incompatibilidade;

¢ Ha possibilidade de adogdo de niveis minimos de servigo e de indicadores chave de desempenho que garantam de forma global a qualidade dos servigos
prestados, permitindo  uma gestdo contratual em conformidade com o interesse publico;

¢ A simplifica¢do da coordenagdo das atividades;

¢ A minimizagdo de potenciais conflitos internos entre diferentes prestadores de servicos;

2.2.1.5 Além das justificativas supra mencionadas, insta acrescentar que a Aquisi¢do da Soluc¢do de Roteamento e Seguranga para o Datacenter da PRF s6 ¢ viavel
tecnicamente com a contratagdo do servigo de suporte pela mesma empresa vencedora dos demais itens, uma vez que:
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¢ O Estudo Técnico Preliminar e o Termo de Referéncia concluiram pela padronizagdo da marca, com fulcro no Inciso I, do artigo 15, da Lei 8.666/93, ndo do
modelo. As especificagdes do objeto a ser adquirido sdo as Minimas, ndo sendo possivel de antemao definir o modelo vencedor, portanto ndo teria como aferir
se todas as empresas terdo habilitagdo técnica para prestar o aludido suporte no modelo fornecido pela empresa vencedora;

¢ O perfeito funcionamento da solu¢do de roteamento e seguranga exige alteragdes periddicas nas configuragdes dos modulos de Firewall, IPS, Roteamento,
VPN, AS- BGP. As aludidas programag¢des demandam elevado nivel técnico, além do risco de parar todos os servigos de informatica do DPRF, na hipotese de
configuragdo equivocada, uma vez que as novas configuragdes inseridas na solugdo ndo estdo abrangidas pela garantia, mas pelo suporte, no qual uma das
atribuicdes ¢ garantir o sucesso das novas alteragdes.Havendo falhas, primeiramente, sera acionado o Suporte Técnico, nos moldes previsto no Item 6.9 do
Termo de Referéncia em analise, de modo a garantir que o erro nio seja na programagdo. A garantia somente sera acionada apds a nao detec¢do de erros nas
configuragdes.A contratacdo de empresas distintas para prestar os servicos de Garantia e de Suporte culminara em maior tempo de resposta para identificar,
diagnosticar e sanar a crise € por conseguinte em restabelecer os sistemas sensiveis do DPRF, motivo pelo qual ¢ imperioso contratar no mesmo grupo a
aquisi¢do de bens e a prestagdo de servigos, evitando-se assim a transferéncia de responsabilidade entre as mesmas no tocante a corregdo dos problemas a fim
de restabelecer o perfeito funcionamento da solugéo.

2.2.1.6 Outro fator decisivo para a adjudica¢@o do servi¢o junto ao fornecimento de equipamentos reside na manutengao dos critérios de garantia de fabrica a
serem contratados. Conforme apresentado pelo termo de referéncia, a contratagdo pretende adquirir garantia da solu¢do por 36 meses (item 2). Caso fosse
considerado que outra empresa fornecesse os servigos de manutengdo, pode ocorrer perda da garantia a ser fornecida de fabrica.

2.2.1.7 Entretanto, mesmo impedido que outra empresa que nao aquela que fornece a garantia realize a manutengdo da solugdo, ndo ha de se considerar a
duplicidade de servi¢os, uma vez que o Termo de Referéncia caracteriza, de forma inequivoca, estes dois servigos e sua devida diferenciagédo.

2.2.1.8 Assim, mesmo polémica, a adjudica¢@o por menor prego global encontra justificativas técnicas, bem como amparo na jurisprudéncia vigente:

a) Acorddo 86/2004 “E cedi¢o que o parcelamento previsto no § 1° do art. 23 é a regra, desde que ndo implique perda de economia de escala”.
Plendario, Processo n° 004.440/2001-4, Ministro Relator Benjamin Zymler, Sessdo de 11 de fevereiro de 2004, Brasilia

b) Decisdo 1071/2001: O § 1°do artigo 23 da Lei n° 8.666/93 deixa evidente que o parcelamento do objeto de uma licitagdo ndo constitui uma medida
obrigatoria inafastavel, mas dependente de prévias avaliagées técnica e econémica de sua adogdo. Dessa forma, se essas avaliagées levarem a
administra¢do a concluir que o parcelamento do objeto de uma licitagdo implicarda a perda de economia de escala, deverd a administra¢do descartar
essa hipotese,ainda que com isso fique prejudicada a ampliagdo da competitividade. Plendrio, Processo n° 001.660/2001-4, Ministro Relator Augusto
Sherman Cavalcanti, Sessdo de 11 de dezembro de 2001, Brasilia.

¢) Acordio n° 2.743/2015 — Plendrio - Assunto: AQUISICOES. DOU de 06.11.2015, S. 1, p. 114. Ementa: recomendagéio ao TJDFT para que avalie a
conveniéncia e a oportunidade de (com vistas a melhoria dos controles internos da organizagdo) incluir, no seu modelo de processo de aquisi¢ées para
a contrata¢do de bens e servigos, os seguintes controles internos na etapa de elaborac¢do dos estudos técnicos preliminares: (...) h) avaliagao se a
solugdo é divisivel ou ndo, levando em conta o mercado que a fornece e atentando que a solucdo deve ser parcelada quando as respostas a todas as
quatro perguntas a seguir forem positivas (E tecnicamente viavel dividir a solugio? E economicamente vidvel dividir a solu¢io? Nio hd perda de escala
ao dividir a solugdo? Ha o melhor aproveitamento do mercado e ampliagdo da competitividade ao dividir a solug¢do?);(...) (item 9.1.21, TC-
017.635/2014-4)

2.2.1.9 A Solugdo de Roteamento e Seguranga a ser adquirida s6 possui utilidade para o Departamento de Policia Rodoviaria Federal se for adquirido com o suporte,
pois inexiste nos quadros da DITEL servidor habilitado para dar o suporte nos moldes exigidos no Termo de Referéncia.

2.2.1.10 Nesse diapasao, o TCU, Tribunal de Contas Da Unido, no Edital do Pregao Eletronio n. 002/2015:

“O item 12, servigos de suporte técnico on-site, caracterizam-se pela prestagdo de servigos continuados de assisténcia em caso de problemas ou de
retirada de duvidas, além da operagdo da solugdo a ser adquirida. Por se tratar de ferramenta critica de sustentagdo do ambiente computacional e de
extrema importancia para que as informagdes do TCU se mantenham disponiveis, ¢ de suma importancia que a plataforma de virtualizagdo se mantenha
estavel e com o minimo de indisponibilidade possivel.” (TRIBUNAL DE CONTAS DA UNIAO — TCU Secretaria de Licitagdes, Contratos e
Patriménio — Selip; Diretoria de Licitagdes, EDITAL DO PREGAO ELETRONICO N° 03/2015)

2.2.1.11 No mesmo sentido, a Procuradoria Geral da Fazenda Nacional, PGFN, Edital 08/2013:

“Optou-se, dessa forma, pela aquisi¢do em um unico lote, o que levara a um vencedor tnico,em virtude da necessidade da PGFN de manter requisitos
técnicos padronizados e obrigatérios para interconexdes entre os switches, com o intuito de se chegar a uma arquitetura padrao, modificando-se a
mistura de solugdes e a falta de consisténcia técnica que hoje existe. (Procuradoria Geral da Fazenda Nacional, PGFN, Coordenag¢do Geral de
Administragéo, Divisdo de Licitagdes e Contratos, Edital 08/2013).

2.2.1.12 Corroborando o posicionamento supra mencionado, pela viabilidade técnica e econdmica da contratagdo em lote unico da solugdo em TI, a UNB,
Universidade de Brasilia:

A regra ¢ que as licitagdes sejam por item, a fim de preservar a competitividade e fomentar a livre iniciativa, previstos, respectivamente, no art. 3° da Lei
n® 8.666/93 e art. 1°, IV da Constitui¢do.

Contudo ocorre que se esse procedimento causar prejuizo para o conjunto da licitagdo (questdes técnicas) ou para a economia de escala (questdes
econdmicas) e, desde que devida e amplamente justificado, ¢ perfeitamente possivel o agrupamento em lotes, desde que ndo comprometa a
competitividade.Segundo Acorddo n.° 1167/2012-

Plenario “A aquisi¢do de itens diversos em lotes deve estar respaldada em critérios justificantes”.

No caso em tela a aquisi¢ao de todos os equipamentos em um unico Grupo € tecnicamente necessaria uma vez que os equipamentos em questdo fardo
parte de um mesmo ambiente, pois serdo conectados e m uma mesma rede. Caso ocorra a necessidade de acionar a garantia para uma eventual
manutengdo ocorrerdo divergéncias entre os fornecedores uma vez que um item vendido pela empresa “A” estard conectado ao item vendido pela
empresa “B” e o primeiro podera se recusar a executar a manutengao visto que isto implica em ter remover e avaliar aquele item vendido por outro. A
ocorréncia de tais fatos tornaria inviavel e prejudicial ao bom desempenho do sistema e por outro lado a aquisi¢do desses ativos em um tnico lote/grupo
pode gerar beneficios como a redugdo do valor final do contrato. Além disso, esse modelo elimina o problema de ter de gerenciar multiplos
fornecedores.

2.2.1.13 Por derradeiro, mister salientar que a contratagdo de uma empresa sem know how para prestar o Suporte Técnico na solugdo Roteamento e Seguranga pode
acarretar danos aos sistemas da institui¢do, em especial:

¢ BR-BRASIL: Registro de Acidentes de Transito;
¢ BR-CRIME: Registro de Ilicitos Penais;
o E-DAT: Declaragdo de Acidente de Transito Eletronica;

e E-MAIL: Servi¢o de Mensageria e Correio Eletronico;

e SILVER: Recolhimento e Liberagdo de Veiculos;

e PRF MOVEL: Servigo de Mensageria e Correio Eletrnico;

¢ ALERTA BRASIL: Monitoramento e Fiscalizagdo Eletronica de Veiculos;
e PROCESSO ELETRONICO-SEI: (Sistema Eletronico de Informagio):
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e PDI: Parte Diaria Informatizada;

¢ SIPAC: Patrimdnio, Adminitragdo e Contratos;

¢ SISCON: Registro de Auto de Infragao;

¢ SIGER: Sistema de Informagdes Gerenciais;

¢ SISCOR:Sistema da Corregedoria;

e SRH: Sistema de Recursos Humanos;

2.2.1.14 Portanto, em face do exposto, ndo cabe olvidar que a aquisi¢do, em lote unico, da solucdo em roteamento e seguranca ¢ da prestagdo de servico de
manutengdo estd em consondncia com a legislagdo patria, assim como o procedimento adotado pelo TCU, Tribunal de Contas da Unido, uma vez que o
agrupamento dos itens em um unico grupo se deu por razdes técnicas (busca pela total compatibilidade das solugdes relativas a cada Item), bem como pelo ganho
de escala, sem prejuizo da ampla competitividade, uma vez que existem no mercado varias empresas com capacidade de fornecer as solugdes na forma em que
estardo agrupadas.

2.2.2 JUSTIFICATIVA PARA A ESCOLHA DA MARCA

2.2.2.1 A Lei 8.666/93, em seu inciso I, do artigo 15, consagra o Principio da Padronizagdo, de modo a garantir uma contratago mais econdmica e vantajosa
tecnicamente para a administragdo publica.

“Art. 15 As compras, sempre que possivel, deverdo:

1 - atender ao principio da padronizag¢do, que imponha compatibilidade de especificagées técnicas e de desempenho, observadas, quando for o caso, as condigoes
de manutengdo, assisténcia técnica e garantia oferecidas.”

2.2.2.2 Acrescente-se as precisas ligdes de Margal Justen Filho:

“instrumento de racionaliza¢do da atividade administrativa, com redugdo de custos e otimiza¢do da aplicagdo de recursos. Significa que a padroniza¢do elimina
variagées tanto no tocante a sele¢do de produtos no momento da contrata¢do como também na sua utilizagdo, conservagdo, etc” (JUSTEN FILHO, MARGCAL.
Comentarios a Lei das Licitagées e Contratos Administrativos. 10a ed. Sdo Paulo: Dialética, 2004, p. 144)

2.2.2.3 O Estudo Técnico presente na contratagdo em analise foi no espeque da imperiosa necessidade de se adquirir uma solugdo de roteamento e seguranga
compativel, totalmente, com os hardwares e softwares Junos Space, marca Juniper JA 1500, responsavel pelo gerenciamento de todos os dispositivos de rede, ja
em utilizagdo na Central Nacional de Dados da Policia Rodoviaria Federal,sob pena de:

a) Interromper as atividades da Policia Rodoviaria Federal em todo o territorio nacional;

b)  Perder a garantia dos equipamentos instalados no Data Center Nacional;

¢) Incompatibilidade com as features do Junos Space e switches Juniper j& existentes no parque computacional da Central Nacional de Dados da PRF;

d) Problemas na contratagdo de méao de obra especializada para prestar suporte a diferentes tipos de solu¢des, uma vez que a PRF possui um quadro de servidores
€scasso € que ja possuem treinamento e experiencia com os equipamentos que ja instalados;

2.2.2.4 A tabela abaixo mostra o quantitativo de equipamentos Juniper atualmente em uso no Datacenter Nacional da Policia Rodovidria Federal:

Equipamento Quantidade
Switch Ethernet Juniper EX8216 2
Switch Ethernet EX3300 4
Switch Ethernet EX4200 3
4
1
1

Switch Ethernet QFX3500
Appliance de Gerenciamento Junos Space JA1500

Gerencia de Resposta a Amecas de Seguranga STRM 500

2.2.2.5 Corroborando a viabilidade da utilizagdo do Principio da Padronizagao no presente processo administrativo, o entendimento do Professor Eduardo Azeredo
Rodriguez, Procurador do Trinunal de Contas do Estado do Rio de Janeiro:

“Uma das principais vantagens que a padronizag¢do pode proporcionar, sob os aspectos técnico e economico, é o aproveitamento do know-how utilizado na
manutengdo e conservagdo dos novos produtos — tendo por paradigma as experiéncias anteriores — bem como o uso dos mesmos insumos que passardo a atender
ndo so aos antigos equipamentos como a todos os novos, padronizados.

2.2.2.6 Nesse diapasdo, a FUB, Fundagéo Universidade de Brasilia, no Processo Administrativo N.°: 23106.016548/2013-11, Edital de Pregdo Eletronico SRP N.°
001/2014, adquiriu hardwares de marca ja existente em seu Data Center, com fulcro no Principio da Padronizagao:

“E imperativo que a expansdo de qualquer elemento de switches de rede seja da marca Enterasys Networks® para que sejam mantidas as mesmas funcionalidades
existentes, ndo sendo possivel omitir tal referéncia para fins de contratagdo da expansdo da rede, com vistas a preservagdo dos investimentos outrora realizados.
Os beneficios esperados para o cumprimento desta proposta, devidamente alinhado com o Plano Diretor de Tecnologia da Informagdo, entre outros, sdo:

a) Crescimento ordenado do parque tecnologico de ativos de rede;

b) Melhoria e agilidade na execugdo dos servigos;

¢) Economia com racionalizag¢do dos recursos de TI;d) Maior facilidade de intercambio de informagaes intra e interinstitucionais;

e) Gerenciamento eficiente da infraestrutura de TI;
1) Ampliar o numero de switches de core de rede para atender a necessidade de expansdo da camada central da rede;

g) Ampliar o numero de portas de rede na camada de acesso;

h) Implantar a solugdo de NAC — Network Access Control diretamente nas portas dos switches existentes com total integragdo com as estagoes de trabalho dos
usuarios,

incluindo a validagdo da estacdo de trabalho frente a politica de seguran¢a da UNB;

i) Preservar os investimentos ja realizados, onde a melhor forma de dar continuidade a esta preservagdo é a ampliagdo da rede com produtos 100 % compativeis
com os

existentes. Esta expansdo contempla o reaproveitamento de todos os produtos em uso, agregando novas funcionalidades e permitindo obter melhores resultados de
29 desempenho com baixos custos, garantindo a prote¢do dos investimentos jd realizados.
J) Manter a uniformidade da solugdo de infraestrutura de rede, pois como a massiva predominancia dos switches sdo da marca Enterasys, assim manter -

se - d a compatibiliza¢do de hardware, software e funcionalidades entre todos os elementos dos ativos de rede;

k) Aproveitar o conhecimento técnico ja existente, pois o uso de equipamentos de rede prevé um conhecimento especifico da tecnologia e a equipe técnica do CPD
Jja possuem conhecimento técnico das solu¢oes Enterasys atualmente em uso.”
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Por fim, concluimos com base nas razées técnicas apresentadas que a manuten¢do da marca Enterasys é a alternativa mais recomendada tanto nos aspectos legais,
econdmicos e técnicos, sendo é essencial para o bom desempenho de sistemas e parque tecnolégico. Como a marca Enterasys ndo é comercializada com
exclusividade por nenhum fornecedor iremos selecionar uma empresa que atenda aos requisitos técnicos estabelecidos neste Termo de Referéncia e que oferte esta
solugdo pelo menor preco por meio de um certame licitatorio na modalidade Pregdo Eletrénica.

2.2.2.7 Nao obstante a Padronizagdo na escolha da marca Juniper, a licitagdo ¢ viavel, uma vez que existe pluralidade de fornecedores, ndo havendo fornecedor
exclusivo.

“a padronizag2o, por si s6, ndo importa na contratagdo direta, ainda que implique na escolha de marca, muito embora possa ser constatada excepcionalmente a
inviabilidade de competicdo, a ensejar a inexigibilidade de licitagdo, em razdo da mesma”.

2.2.2.8 Na contratagdo em comento, ndo cabe olvidar, com fulcro no detalhado Estudo Técnico presente nos autos, bem como nos esclarecimento aqui prestados, que
inexiste violag@o aos Principios da igualdade, competitividade ou direcionamento na contratagio pela escolha da marca, uma vez que a escolha da dessa se deu,
exclusivamente, com o fito de salvaguardar os interesses e a atividade fim da Policia Rodoviaria Federal que exerce atividade tipica de Estado, ndo sendo possivel a
descontinuidade do servigo pubico prestado pela instituigdo.

2.2.3 JUSTIFICATIVA PARA A QUANTIDADE CONTRATADA

2.2.3.1 No concernente a quantidade da presente contratagdo, esta coaduna-se com o Principio da Eficiéncia e do uso racional das verbas publicas , uma vez que a
soluc@o de roteamento e seguranga ¢ imprescindivel para a eficiente prestagdo dos servigos de tecnologia da informagao prestados pelo Centro Nacional de Dados,
CND, da Policia Rodoviaria Federal, em especial a chegada de todas as conexdes das redes internas e externas (internet).

2.2.3.2 A aquisic@o dos equipamentos de roteamento e seguranga tem o escopo de tornar a solugéo redundante a falhas, assim como prevenir e reduzir o tempo das
indisponibilidades da rede, pois na eventualidade, ndo muito remota, de um dos equipamentos apresentar falhas, o outro hardware desempenhara a fungao, sem
descontinuidade do servigo publico prestado, bem como oferecera alternativas a indisponibilidade dos servigos e minimizara os prejuizos nos casos de manutengdes
preventivas ou corretivas.

ITEM OBJETO QUANTIDADE
1 [Equipamento de roteamento e seguranga de rede 2 Unidades
2 |Garantia da solugdo por 36 meses por equipamento 2 Unidades

3 ILicencas e softwares por equipamento de roteamento e

seguranca de rede 2 Unidades
4  |Instalag@o e configuracdo da solugdo (em cluster). 1 Unidades
5 |Geréncia Security Director para o Junos Space 1 Unidades
6  |Geréncia Log Director para o Junos Space 1 Unidades
7  |Suporte técnico da solugdo, por 36 meses, pago mensalmente. 36 Meses

2.2.3.3 O ITEM 1, Equipamento de roteamento e seguranga de rede, ¢ imprescindivel para o Data Center Nacional da PRF, uma vez que ¢ responsavel por receber
todas as conexdes das redes internas e externas (internet) da institui¢do, motivo pelo qual justifica a redundéncia.

2.2.3.4 O ITEM 2, Garantia da solugdo pelo periodo de 36 meses, para cada equipamento, refere-se ao servigo de substitui¢go total do equipamento, hardwares e/ou
softwares, danificados na hipdtese de vicios, além do prazo da garantia legal, em consonancia com os niveis minimos de servigo exigidos.

2.2.3.5 O ITEM 3, Licengas e softwares por equipamento de roteamento e segurancga de rede, consiste na aquisi¢do das licengas necessarias ao funcionamento de
todas os recursos disponiveis necessario para o pleno cumprimento das exigéncias e funcionalidades da solugdo previstas no Termo de Referéncia.

2.2.3.6 O ITEM 4, Instalagio e configuragio da solugdo, com redundéancia (em cluster), consiste na instalagdo e configuracdo da solugdo adquirida no ambiente de
TIC da Policia Rodoviaria Federal.

2.2.3.7 O ITEM 5, Geréncia Security Director para o Junos Space, consiste em um modulo de software, que deve ser licenciado para que a geréncia central (Junos
Space), licenciado e em uso pelo DPRF, gerencie, de forma centralizada, as funcionalidades de seguranga dos equipamentos da Juniper.

2.2.3.8 O ITEM 6, Geréncia Log Director para o Junos Space, ¢ a solugdo para armazenamento central dos logs (todas as informagdes recebidas) dos equipamentos
que estdo sendo adquiridos, fazendo analise inicial das informagdes de forma automatizada, replicando as informagdes mais importantes para outro centralizador de
logs (STRM, em uso pelo DPRF), fazendo com que esse segundo equipamento receba, somente, as informag¢des mais relevantes, evitando assim o desperdicio com o
processamento de informagdes irrelevantes.

2.2.3.9 O ITEM 7, Suporte técnico da solugdo mensal, refere-se aos servigos de suporte técnico on-site, consistente na prestagdo de servigos continuados de
assisténcia nas hipoteses de problemas técnicos e/ou retirada de dividas, além da operacdo da solugdo a ser adquirida por um periodo de 36 meses. Saliente-se a que
¢ um equipamento critico, de extrema importancia, pois ¢ responsavel pela sustentagdo do ambiente computacional da Policia Rodoviaria Federal, mantendo-o
disponivel, motivo pelo qual a solugdo de roteamento e seguranga deve ser estavel e com o minimo de indisponibilidade possivel.

2.2.3.10 Portanto, a ndo aquisi¢ao da solugdo na quantidade supra mencionada e prevista no Termo de Referencia acarretara a Policia Rodoviéria Federal perda da

continuidade na prestagdo dos servigos publicos indisponiveis, afetos a suas atribui¢des, atingindo todos os seus servidores, assim como a sociedade, em geral, que
se vale do avangado sistema da institui¢do para consultas e servigos, além de gerar instabilidade para todo o ambiente de rede.

2.2.4 INEXISTENCIA DE DUPLICIDADE DE GASTOS

2.2.4.1 Na contrata¢do em tela inexiste duplicidade de gastos para a execugdo dos servigos concernentes a garantia e ao suporte, uma vez que possuem escopos
distintos, conforme detalhado abaixo:
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2.2.4.1.1 A garantia refere-se ao servigo de substitui¢do total do equipamento, hardwares e/ou softwares, danificados na hipétese de vicios, além do prazo da garantia
legal, em consondncia com os niveis minimos de servigo exigidos, ao passo que o Suporte Técnico da solugdo, refere-se aos servigos de suporte técnico on-site e
pela prestacdo de servigos continuados de assisténcia nas hipoteses de problemas técnicos e/ou retirada de dvidas, além da operag@o da solugdo a ser adquirida,
apds o Termo de Recebimento Definitivo.

2.2.4.2 Insta acrescentar que os servigos de manutengdo corretiva e preventiva estdo inclusos no suporte técnico da solugao a ser contratada de acordo com os niveis
minimos de servigo previstos no Termo de Referencia em comento, pois a garantia legal prevista na legislacdo patria,§§ 1% 2°, do Art. 18, da Lei 8078/90, ndo
ampara a substitui¢do e/ou reparo em tempo habil exigido para a continuidade dos servigos ofertados pelo DataCenter da Policia Rodoviaria Federal.

3. OBJETIVOS E NECESSIDADES

3.1 O objeto do Termo de Referéncia em epigrafe esta lastreado no PDTI/2013-2015/PRF/MJ, tendo em vista os objetivos e as necessidades que se pretende alcangar
e suprir com a presente contratagio;

3.1.1 OBJETIVOS:

3.1.1.1 Adquirir e instalar IPS, Firewall, VPN e Roteamento dindmico em Appliance Fisico;
3.1.1.2 Adquirir suporte e garantia ao equipamento de roteamento e seguranga de rede;
3.1.1.3 Prover redundancia de link sem alteragdo de DNS;

3.1.1.4 Implementar monitoramento e geréncia de todos os ativos de rede de forma simples e centralizada;
3.1.1.5 Prover redundéncia de Equipamento de modo Ativo-Ativo ou Ativo-Passivo;

3.1.1.6 Aumentar a Seguranga da Rede;

3.1.1.7 Implantar Autonomous System - AS-BGP;

3.1.1.8 Publicar enderegos IPv4 e IPv6 na rede WAN;

3.1.1.9 Aprimorar o monitoramento dos links de internet;

3.1.1.10 Aumentar a disponibilidade das aplicagdes criticas publicadas na internet e intranet;

3.1.1.11 Permitir o controle, auditoria e validagdo das alteragdes de regras de redes, seguranga e roteamento viabilizando backup e rollback das configuragdes;

3.1.2 NECESSIDADES:

3.1.2.1 Promover a governanga de TIC baseada em boas praticas;

3.1.2.2 Buscar exceléncia, inovagao e criatividade na gestao;

3.1.2.3 Garantir que as propostas or¢amentarias de TIC sejam elaboradas com base em planejamentos e alinhadas com os objetivos de negocio;
3.1.2.4 Garantir a disponibilidade e integridade da informacao;

3.1.2.5 Estabelecer, gerir, incentivar e manter politicas publicas por meios eletronicos;

3.1.2.6 Investir no aumento da produtividade e otimizagdo dos recursos de TIC;

3.1.2.7 Promover a melhoria dos sistemas de informagao;

3.1.2.8 Buscar a integragdo entre os sistemas de gestdo governamental;

3.1.2.9 Buscar a melhoria continua da infraestrutura de TIC;

3.1.2.10 Manter os processos internos de TI mapeados, formalizados, mensurados e otimizados;
3.1.2.11 Implantar uma gestao transparente e participativa;

3.1.2.12 Promover a governanga de TIC baseada em boas praticas.

4. ESPECIF ICACOES TECNICAS: INFORMACOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA (REQUISITOS MiNIMOS DO
NEGOCIO)

4.1 A presente licitagdo para contratagdo do objeto (Solugdo de Roteamento e Seguranga de Rede para o Datacenter Nacional da Policia Rodoviaria Federal/MJ),
sera composta por 7 (sete) itens, reunidos em um unico grupo, conforme tabela constante no subitem 1.1.1.

4.2 A proposta deve ser apresentada considerando cada item da tabela do subitem 1.1.1 que descreve os objetos a serem licitados, embora o julgamento tera por base
o menor prego global.

4.3 SUPORTE TECNICO

4.3.1 O suporte técnico ndo caracteriza dedicagdo de mao-de-obra exclusiva, trata-se de um servigo auxiliar para manutengao das funcionalidades do equipamento,
consistente em prestacdo de natureza continua, haja vista que a interrupgdo do suporte pode comprometer a continuidade das atividades.

4.3.2 A atividade desenvolvida consiste em efetuar a manutengao do sistema, identificando eventuais falhas no processamento, operando a atualizagdo de softwares,
realizando o monitoramento dos ativos e as corregdes de todos os eventos que possam interferir no funcionamento da solugao.
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4.4 LICENCAS E GARANTIAS

4.4.1 A aquisi¢@o de licengas confere a Administracdo a autorizagdo para executar e manter a utilizagdo do software da solu¢do que s@o disponibilizados mediante a
concessdo dessas licengas de uso.

4.4.2 A garantia incide sobre o equipamento e softwares adquiridos, com o compromisso de manutengo de pleno funcionamento e consequente seguranga de
continuidade do servico, essencial para o desenvolvimento dos diversos sistemas operados pelo DPRF.

4.4.3 Insta acrescentar que a garantia legal prevista na legislagdo patria,§§ 1°e 2°, do Art. 18, da Lei 8078/90, ndo ampara a substitui¢do e/ou reparo em tempo habil
exigido para a continuidade dos servigos ofertados pelo DataCenter da Policia Rodoviaria Federal, conforme acordo de nivel de servigo infra especificado.

4.4.4 Para facilitar o dimensionamento da proposta e o esclarecimento das licitantes quanto aos produtos e servigos objeto do presente certame, seguem, um rol de
requisitos, minimos, a serem observados:

4.5 A SOLUCAO DE ROTEAMENTO E SEGURANCA DE REDE, A SER ADQUIRIDA, DEVERA:

a) Prover a PRF maior disponibilidade dos servigos que dependem da rede de dados;

b) Implementar os servigos de roteamento dindmico, Firewall, IPS e VPN IPsec, aplicando as melhores técnicas de segurancga de rede de dados;

¢) Integrar ao Junos Space, equipamento da marca Juniper e modelo JA 1500, ja existente no datacenter nacional (CND) da CONTRATANTE, mantendo uma
plataforma unica de geréncia e monitoramento dos equipamentos relacionados a rede e seguranga, oferecendo melhor controle de mudanca, backup e rollback, de

forma centralizada;

d) Implantar o Autonomous System (AS-BGP) no ambiente da CONTRATANTE de forma a obter maior disponibilidade dos sistemas mantidos no datacenter
nacional e, em caso de falha nos links fornecidos pelas operadoras, as aplicagdes criticas poderdo ser migradas para outro link de forma transparente e automatizada.

e) Potencializar a seguranca da rede de dados do datacenter nacional utilizando uma solugdo profissional.

4.6 CARACTERISTICAS GERAIS DAS FUNCIONALIDADES DO EQUIPAMENTO DA SOLUCAO DE ROTEAMENTO E SEGURANCA DE REDE,
A SER ADQUIRIDO, DEVERA:

a) Conter memoria(s) flash interna(s) para armazenar copias do sistema operacional, configuragdes, arquivos de recuperagao rapida do sistema/equipamento, além de
logs gerados pelo sistema operacional e informagdes de atividades de resolugéo de problemas como debugs e core dump;

b) Conter, pelo menos, uma porta USB e por meio dessa ser possivel carregar e instalar o sistema operacional,

¢) Possuir fonte de alimentagdo com chaveamento automatico 110/220 V — 50-60Hz. A fonte fornecida deve suportar sozinha a operagdo da unidade com todos os
modulos de interface ativos;

d) Possuir fonte redundante hot-swappable, onde a falha de uma fonte ndo implique na parada de nenhuma fungao do chassi;
¢) Possuir porta de console padrao serial RS-232, com conector RJ-45 ou DB-9, ou padrdo USB;

f) Conter, pelo menos, uma porta de tecnologia Ethernet para uso exclusivo de geréncia de rede fora-de-banda (out-of-band);
g) O software e o hardware do equipamento em questdo deverdo ser de um tnico e mesmo fabricante;

h) Possuir gabinete e arquitetura do tipo chassi;

i) O equipamento devera ter a capacidade de armazenar localmente a configuracao atual do sistema operacional e pelo menos a configuracgdo 16gica anterior a atual,
de forma que o operador do equipamento, a seu critério, possa recarrega-la e ativa-la novamente;

j) Durante o processo de atualizagdo do sistema operacional, devera ser possivel salvar localmente no equipamento o sistema operacional em uso, de forma a
recupera-lo no caso de uma emergéncia (rollback do sistema operacional);

k) Suportar Graceful Restart para os protocolos BGP, OSPF ¢ LDP;

1) Suportar Bidirectional Forwarding Detection protocol (BFD);

m) Implementar agregagdo de links em modo dindmico referente ao 802.3ad (LACP);
n) Implementar Virtual Router Redundancy Protocol (VRRP) para IPv4;

0) Implementar VRRPv3 para [Pvo6;

p) Possuir sistema operacional modular, com a clara separagéo entre plano de controle e de encaminhamento (forwarding), sendo este ultimo desempenhado por
hardware dedicado e distribuido;

q) Implementar firewall dual stack para IPv4/IPv6;

r) Interceptar, analisar, alocar recursos e definir politicas dindmicas para os seguintes trafegos e aplicagdes especificas: DNS, FTP, TFTP, H.323, MGCP, SIP, SQL e
marcar o DSCP do SIP, H.323 e MGCP;

s) Possuir alta disponibilidade (HA), trabalhando no esquema de redundéncia do tipo Ativo-Passivo e também Ativo-Ativo, com divisdo de carga, com todas as
licencas habilitadas para tal, sem perda de conexdes em caso de falha de um dos noés, sincronizando, de forma automatica, as configuragdes e sessdes para firewall e
IPSec VPN;

t) Suportar autenticagdo de usuario e controle de acesso através de base de usuarios locais e RADIUS;
u) Monitorar segmentos de rede em modo transparente (Bridge) e operar na camada 7 do modelo OSI com politicas de controle com granularidade para aplicagdo, de
modo a permitir ou negar trafego com base no nome do aplicativo dinamicamente, bem como ter a capacidade de priorizar trafego e limitar a largura de banda, com

base em informagdes de aplicagao;

v) Fornecer documentag@o técnica, bem como manual de utilizagdo, em inglés ou portugués do Brasil;
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w) Integrar-se, completamente, e ser gerenciado pelo appliance de gerenciamento tnico de ativos de rede da marca Juniper, modelo JA 1500(Junos Space), ja
existente no Datacenter Nacional da CONTRATANTE;

x) Devera ter dimensao maxima de 3U;
y) Devera ocorrer o repasse de conhecimento pela CONTRATADA, sem custos adicionais, relativo a instalagdo, gerenciamento, operacionalizagdo, manuseio,

configuragao e utilizagdo do equipamento, para no minimo 5(cinco) participantes, a ser realizado em local fora das dependéncias da CONTRATANTE, com carga
horaria de no minimo 40 horas/aula, ministrado por instrutor certificado na solugao pelo fabricante;

4.7 PERFORMACE E INTERFACES

a) Possuir, no minimo, as seguintes interfaces fisicas, e no caso da SFP ¢ XFP todas as interfaces deverdo vir acompanhadas das GBICS:
b) 6 (seis) interfaces 10x100x1000 em Cobre (UTP);

¢) 3 (trés) interfaces 10 GbE em Fibra (XFP), acompanhada com GBIC 10GBASE-SR;

d) 19 (dezenove) interfaces 1 GbE em Fibra (SFP), acompanhadas das seguintes GBICS: 5 (cinco) 1000Base-SX, 5 (cinco) 1000Base-LX e 9 (nove) 10GBASE-SR;
¢) Suportar, pelo menos, 56 instancias de BGP;

f) Suportar, pelo menos, 56 instancias de OSPF;

g) Possuir suporte a SBR (Source-Based Routing);

h) Possuir suporte a PBR (Policy-Based Routing);

i) Possuir suporte 8 ECMP (Equal-cost multipath);

j) Possuir suporte a RPF (Reverse path forwarding);

k) Ter capacidade de virtualizagdo de Roteadores, com suporte e com licenciamento para, pelo menos, 128 (cento e vinte e oito) roteadores;
1) Ter capacidade para trabalhar com, pelo menos, 96 (noventa e seis) zonas de seguranga (security zones);

m) Suportar, pelo menos, 3.900 (trés mil e novecentas) VLANS;

n) Suportar, pelo menos, 2.000 (dois mil) tuneis Ipsec;

0) Possuir funcionalidade Firewall com capacidade de processamento (throughtput) de, no minimo, 10 (dez) Gbps;

p) Ter capacidade para responder a 70.000 (setenta mil) requisi¢des de conexdes por segundo (CPS);

q) Suportar, pelo menos, 1.000.000 (um milhdo) conexdes concorrentes;

r) Possuir capacidade de detecg@o de ataques de, pelo menos, 3(trés) Gbps de performance;

s) Possuir capacidade de processamento de VPN de, pelo menos, 4 (quatro) Gbps;

4.8 LICENCIAMENTO

a) Incluir licenciamento completo para atualizagdo de firmware e SO, e para todas as funcionalidades suportadas pelo equipamento, independentemente de estarem
especificadas neste documento, pelo periodo de 36 meses, em regime 24x7x365;

b) Fornecer atualizagdo, automatica, das bases de dados e assinaturas de todas as funcionalidades da solugdo de seguranga integrada, independentemente de estarem
especificadas neste documento, pelo periodo de 36 meses, em regime 24x7x365;

¢) Fornecer a geréncia Security Director, bem como todas as licencas necessarias, para efetuar a geréncia dos servigos do equipamento especificado, do Junos Space,
modelo JA-1500, pelo periodo de 36 meses, em regime 24x7x365;

d) Fornecer a geréncia Log Director, bem como todas as licengas necessarias, para efetuar a geréncia dos logs do equipamento especificado, do Junos Space, modelo
JA-1500, pelo periodo de 36 meses, em regime 24x7x365;

4.9 PADRONIZACAO

a) Possuir Certificado de Homologagao na Anatel, de acordo com a Resolug@o n°® 242;
b) Implementar IEEE 802.1w (rapid reconfiguration of Spanning Tree Protocol);

c) Implementar IEEE 802.1s;

d) Implementar IEEE 802.1Q;

¢) Suportar IEEE 802.1p (CoS);

f) Implementar IEEE 802.1ad;

¢) Implementar Virtual Private Vlan Services (VPLS);

h) Implementar roteamento estatico IPv4;

i) Implementar RIPv1 de acordo com a RFC 1058 e RIPv2 de acordo com a RFC 2453;

j) Implementar RIPv2 com autenticagdo MD5 de acordo com a RFC 2082;
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k) Implementar RIPng para IPv6 de acordo RFC 2080 e RFC 2081;

1) Implementar OSPFv2 de acordo com a RFC 2328;

m) Implementar RFC 3101 - The OSPF Not-So-Stubby Area (NSSA) Option;

n) Implementar RFC 3137 - OSPF Stub Router Advertisement;

0) Implementar RFC 3630 - Traffic Engineering (TE) Extensions to OSPF Version 2;

p) Implementar RFC 3623 - Graceful OSPF Restart;

q) Implementar RFC 4271 - A Border Gateway Protocol 4 (BGP-4);

r) Implementar FC 1997 - BGP Communities Attribute;

s) Implementar RFC 2439 - BGP Route Flap Damping;

t) Implementar RFC 4360 - BGP Extended Communities Attribute;

u) Implementar RFC 2918 - Route Refresh Capability for BGP-4;

v) Implementar RFC 4893 - BGP Support for Four-octet AS Number Space;

w) Implementar RFC 5396 - Textual Representation of Autonomous System (AS) Numbers (formato asplain);
x) Implementar RFC 4724 - Graceful Restart Mechanism for BGP;

y) Implementar RFC 4443 - Internet Control Message Protocol (ICMPv6) for the Internet Protocol Version 6 (IPv6) Specification;
z) Implementar IS-IS de acordo com a RFC 1195;

aa) Implementar RFC 3031 - Multiprotocol Label Switching Architecture;

bb) Implementar RFC 3032 - MPLS Label Stack Encoding;

cc) Implementar RFC 3270 - Multi-Protocol Label Switching (MPLS) Support of Differentiated Services;
dd) Implementar RFC 3478 -Graceful Restart Mechanism for Label Distribution Protocol;

ee) Implementar RFC4364 - BGP/MPLS IP Virtual Private Networks (VPNs);

ff) Implementar RFC 3209 - RSVP-TE Extensions to RSVP for LSP Tunnels;

gg) Implementar RFC 4090 - Fast Re-route Extensions to RSVP-TE for LSP Tunnels;

hh) Implementar configuracdo de tineis GRE (Generic Routing Encapsulation);

ii) Implementar Multicast [Pv4;

i) Implementar RFC 4601 - Protocol Independent Multicast - Sparse Mode (PIM-SM);

kk) Implementar RFC 3973 - Protocol Independent Multicast - Dense Mode (PIM-DM);

11) Implementar RFC 3569 - An Overview of Source-Specific Multicast (SSM);

mm) Implementar RFC 1112 - Host extensions for IP multicasting;

nn) Implementar RFC 2236 - Internet Group Management Protocol version 2;

00) Implementar RFC 3376 - Internet Group Management Protocol version 3;

pp) Implementar RFC 3618 - Multicast Source Discovery Protocol (MSDP);

qq) Implementar Multicast IPv6;

rr) Implementar RFC4601 - Protocol Independent Multicast - Sparse Mode (PIM-SM): Protocol Specification (Revised);
ss) Implementar RFC 3569 - An Overview of Source-Specific Multicast (SSM);

tt) Implementar RFC 2710 - Multicast Listener Discovery (MLD) for IPv6;

uu) Implementar RFC 3810 - Multicast Listener Discovery Version 2 (MLDv2) para IPv6 implementar IP Multicast no ambiemte ulti-Protocol Label Switching
(MPLS);

4.10 CAPACIDADE DE SEGURANCA

a) Possuir capacidade de analise de trafego para a deteccdo e bloqueio de anomalia no campo IP Options do cabecalho IP e geragdo de log de eventos;
b) Possuir capacidade de analise de trafego para a detecc@o e bloqueio de anomalia de fragmentagao no pacote IP;

¢) Possuir capacidade de analise de trafego para a deteccdo e bloqueio de anomalia de SYN no pacote IP;

d) Possuir capacidade de analise de trafego para a detecgdo e bloqueio de anomalia ICMP flood, SYN flood e UDP flood;

¢) Possuir capacidade de analise de trafego para a detecc@o e bloqueio anti-spoof para enderego IP;

f) Possuir capacidade de analise de trafego para a detecgao e bloqueio tipo endereco IP sweep, TCP sweep e UDP sweep;

g) Possuir capacidade de analise de trafego para a detecgdo e bloqueio de anomalia port scan;

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1761339&infra_sist... = 10/40



22/12/2021 10:55 SEI/PRF - 1350626 - Anexo
h) Suportar protocolos VOIP, pelo menos, H.323, SIP, MGCP e SCCP;

i) Suportar protocolo GPRS e politica de inspe¢do em protocolos GTP;
j) Suportar o bloqueio de conteudo Active-X e Applets Java;
k) Suportar o controle de aplicagdes Multimidia como por exemplo voz sobre IP, dudio e video stream;

1) Suportar a utilizacdo de regras baseadas em usuarios reconhecidos pelo AD (Active Directory);

a) Possuir tecnologia de detecg@o baseada em assinatura, com atualizagdo automatica;

b) Possuir capacidade para bloquear, pelo menos, 7.000 (sete mil) tipos de ataques;

c) Suportar a criagdo de assinaturas customizadas;

d) As assinaturas deverdo ter inspegao stateful "Stateful signatures inspections";

¢) Possuir protegdo a Worms, Spywares, adwares e keylogs;

f) Possuir mecanismo para prote¢do a ataques de negagao de servigo;

g) Possuir capacidade para deteccdo e protecdo contra ataques compostos por ataques e anomalias de protocolos sdo explorados simultaneamente;
h) Ter protegdo a ataques em protocolos do tipo stream;

i) Ter capacidade para bloquear ataques do dia 0 (zero day);

j) Possuir capacidade de remontagem, normaliza¢do e decodifica¢do dos protocolos;

k) Permitir defini¢do de regras de politica (rules) para coincidir com uma se¢do de trafego com base em uma zona, rede, aplicativo e, em seguida, tomar ativo ou
passivo, a¢des preventivas para o trafego;

1) Possuir capacidade de analise de trafego para a detecgdo e bloqueio de anomalias como Denial of Service (DoS) na camada de aplicacdo para prote¢ao de
servidores, como por exemplo DNS ou HTTP;

m) Possuir a capacidade de assegurar que nas sessdes SSL (Secure Sockets Layer) que se utiliza RSA como algoritimo de criptografia para se obter uma chave o
armazenamento desta ndo seja como texto puro ou um formato facilmente compreensivel;

n) Implementar classe de servigo (CoS) baseado na remarcagéo do DSCP (Differentiated Services codepoint) da seguinte forma:
0) Remarcar DSCP nas interfaces de saida;
p) Remarcar o DSCP de acordo com as politicas;

q) Ter a funcionalidade de configurar a fungéo de IPS como modo passivo para monitoramento;

r) Ter a funcionalidade de inspecionar o trafego HTTP criptografado em sessdes SSL em qualquer porta com o suporte com os seguintes protocolos: SSLv2, SSLv3 e

TLS.

4.12 FUNCIONALIDADES DA CAMADA DE APLICACOES (CAMADA 7 DO MODELO OSI)

a) Trabalhar com regras baseadas em usuarios autenticados no AD, de forma nativa, isto ¢, sem a necessidade de utilizagdo de agentes;

b) Permitir analise detalhada do volume aplicagdo pelo throughput da rede baseado em bytes, pacotes e sessdes para identificar aplicagdes de alto risco;
¢) Permitir politicas de controle com granularidade para aplicagdo para permitir ou negar trafego com base no nome do aplicativo dinamicamente;

d) Permitir a capacidade de priorizar trafego, bem como limite e largura de banda com base em informagdes de aplicagdo;

e) Evitar interrupgdes de servigo devido a ataques direcionados a aplicagdes de filtros e bloqueio de trafego malicioso permitindo o trafego legitimo;

f) Possuir capacidade de analise de trafego para a detecgdo para trafego HTTP criptografado em SSL sobre porta UDP e TCP;

g) Reconhecer e aplicar politicas aos seguintes protocolos LDAP, Yahoo Message, Yahoo Chat, Yahoo Voice, Yahoo Mail, Google Drive, Google Message, Gmail,

Whatsapp, Microsoft Office365, Microsoft Netbios, NTP, RPC, Protocolos SCADA (DNP3, ICCP, IEC104, MODBUS), SOCKS 4 ¢ 5;
h) Trabalhar com regras para grupo de aplicagdes possuindo, pelo menos, os seguintes tipos de agrupamentos:

m Jogos

m Database

m Criptografia

m Servidores de Arquivos

m Monitoramento

m VOIP

m Comunicagdo Instantinea (Instant Message)

m Comunicagdo Ponto-a-Ponto (P2P)
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m Mail

m Multimidia
m Acesso Remoto

Anonymizers.

4.13 FUNCIONALIDADES DE NAT (NETWORK ADDRESS TRANSLATION)

a) Permitir DNAT (Destination NAT) com PAT (Port Address Translation);

b) Permitir DNAT dentro da mesma subrede na interface IP de entrada;

¢) Permitir enderegos e nimeros de portas de destino para um tnico endereco e uma especifica porta (M:1P);
d) Permitir enderecos de destino para um tinico enderego (M:1);

e) Permitir enderegos de destino para outro range de endercos (M:M);

f) Permitir o endereco estatico de origem NAT com PAT e DIP (Dynamic Internet Protocol) para IP Shifting;
g) Permitir o enderego estatico de origem NAT com PAT e port translated;

h) Permitir o endereco estatico de origem NAT sem PAT com porta fixa;

i) Permitir o endereco estatico de origem NAT com enderego IP persistente.

4.14 PRIORIZACAO DE TRAFEGO (QOS)
a) Implementar classificagdo, marcagao, policiamento e priorizagdo de trafego;
b) Implementar, no minimo, oito filas em hardware para priorizagio de trafego por porta;

¢) Implementar limitagdo de taxa (rate limit) bidirecional (ingresso e egresso) com granularidade de 1 Mbps (incrementos multiplos de 1 Mbps) em todas as suas
interfaces simultaneamente incluindo limitacdo diferenciada por classes de servigo até o limite maximo de velocidade da interface;

d) Implementar WRR (Weighted Round Robin) ou WFQ (Weighted Fair Queueing) ou SDWRR (Shaped Deficit Weighted Round-Robin);
¢) Implementar WRED - Weighted Random Early Detection;

f) Implementar funcionalidades de controle e limitagdo de trafego com garantia de banda por classe de servigo;

2) Implementar RFC 2474, Definition of the Differentiated Services Field in the IPv4 and IPv6 Headers;

h) Implementar RFC 2597, Assured Forwarding PHB Group;

i) Implementar RFC 2598, An Expedited Forwarding PHB;

j) Implementar RFC 2698, A Two Rate Three Color Marker.

5. CLASSIFICACAO DOS BENS E SERVICOS

5.1 Os bens e servigos especificados no presente instrumento sdo de natureza comum, nos termos da Lei n° 10.520, de 2002, do Decreto n° 3.555, de 2000, e do
Decreto 5.450, de 2005, tendo em vista contratar bens e servigos amplamente difundidos no mercado, perfeitamente caracterizados neste termo de referéncia, e com
padrdes de desempenho e qualidade objetivamente definidos, por meio de especificagdes regulamentadas por legislacdo vigente e usuais do mercado.

5.2 Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n® 2.271, de 1997, constituindo-se em atividades materiais acessorias, instrumentais
ou complementares a area de competéncia legal do 6rgdo licitante, ndo inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos.

5.3 A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a Administragao Publica, vedando-se qualquer relagao entre
estes que caracterize pessoalidade e subordinagao direta, haja vista os impedimentos legais e contratuais, bem como a natureza da contratagdo em tela que tem como
fundamento a prestagdo de servigos por resultados.

6. ENTREGA, TERMO DE RECEBIMENTO PROVISORIO E DEFINITIVOS, CRITERIOS DE ACEITACAO DO OBJETO E FORMA DE
EXECUCAO CONTRATUAL.

6.1 A CONTRATADA devera entregar todos os itens de hardwares, licengas de software da solugdo e a garantia na sede da CONTRATANTE, conforme
especificagdes do Item 4 deste Termo (Informagdes Relevantes para o Dimensionamento da Proposta (Requisitos Minimos do Negocio)), no SPO, Quadra 03, Lote
05, Brasilia/DF, CEP. 70.610-509, no prazo de 40 (quarenta) dias, uteis, a contar da data de publicag¢do do contrato no Diario Oficial da Unido;

6.2 A CONTRATANTE emitira Termo de Recebimento Provisério, no momento do recebimento dos itens necessarios a instalagdo e configuragéo da solugéo,
entregando para a CONTRATADA o Modelo de Projeto de Instalacéo;

6.3 As embalagens, caixas e volumes referentes aos itens da solugdo entregues pela CONTRATADA s6 poderao ser abertos e conferidos na presenga do FISCAL DO
CONTRATO ou da COMISSAO FISCALIZADORA e do representante da CONTRATADA. Se porventura, durante a vistoria, a FISCALIZADORA constatar
algum defeito, incorre¢@o nos equipamentos ou inadequagdes ao instrumento convocatorio, devolvera, concedendo-se prazo compativel, de até 5(cinco) dias uteis,
da data da comunicagéo de irregularidade, para a CONTRATADA, as suas expensas, reparar, corrigir, remover, reconstruir ou substituir, no total ou em parte, o
objeto do Contrato, com vistas ao atendimento das exigéncias efetuadas;

6.4 No prazo de 30 (trinta) dias, uteis, contados a partir da emissdo do Termo de Recebimento Provisorio (previsto no subitem 6.2), a CONTRATADA realizara a
instalacdo e configuragdo conforme o Modelo de Projeto de Instalacio disponibilizado pela CONTRATANTE;
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6.5 O Termo de Recebimento Definitivo sera emitido, no prazo de 10 dias, uteis, a partir da Conclusdo da Instalagdo e Passagem de conhecimento, nos moldes do
presente Termo de Referéncia, constando todos os itens recebidos e testados.

6.6 A emissdo do termo de recebimento definitivo pelos produtos entregues ou servigos prestados, nao isenta a CONTRATADA de obrigagdes futuras, bem como
pela responsabilidade em relacdo aos vicios e defeitos;

6.7 O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga do objeto contratado, nem ético-profissional pela perfeita
execucdo do contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

6.8 A empresa LICITANTE vencedora do certame licitatorio prestara os servigos previstos no objeto deste Termo de Referéncia, na sede do Departamento de
Policia Rodoviaria Federal/DPREF, situado no SPO, Quadra 3, Lote 5, Complexo Sede da PRF, Cep: 70610-509, Brasilia/DF.

6.9 DO SUPORTE

a) Durante o periodo de vigéncia do contrato, a partir da assinatura do Termo de Recebimento Definitivo (conforme o item 6.5), a CONTRATADA devera garantir o
funcionamento de toda a solu¢do contratada, aplicar as ultimas atualiza¢des fornecidas pelo fabricante, prestar suporte técnico e atender aos chamados para
manuten¢do corretiva e preventiva nos locais de instalagdo dos equipamentos;

b) O suporte técnico compreendera todas as funcionalidades da solugdo de Roteamento, descritas no Termo de Referéncia e no Edital, incluindo-se os equipamentos
Juniper em uso no Datacenter Nacional da Policia Rodoviaria Federal, item 2.2.2.4, bem como as contempladas nos manuais e demais documentos técnicos,
incluindo a atualizag¢do de versdes de software;

¢) A manutengdo corretiva sera realizada em periodo integral, ou seja, 7 (sete) dias por semana e 24 (vinte e quatro) horas por dia, todos os dias do ano, apos
solicitagdo da CONTRATANTE;

d) Com o objetivo de minimizar possiveis impactos na operagdo da CONTRATANTE, o tempo de atendimento para suporte técnico corretivo devera ser baseado na
criticidade do problema e seu impacto para a CONTRATANTE, conforme a tabela de criticidade abaixo:

Criticidade||Descricio Procedimento de abertura

Alto impacto na operagdo da

CONTRATANTE. Abertura através do sistema

deticket online ou e-mail e
ligagdo telefonica para
solicitagdo de prioridade

1 Ex: Interrupgdo completa do
servico, perda de conectividade
de sistema critico, interrupgao
de servigo critico.

Impacto parcial na operagdo da
CONTRATANTE.

Abertura através do sistema
2 Ex: Degradagdo de servigo, deticket online ou e-mail ou
perda de uma funcionalidade de |ligacdo telefonica

sistema critico ou
comportamento suspeito.

Impacto minimo na operagédo da

CONTRATANTE. Abertura através do sistema

deticket online ou e-mail ou

Ex: Perda ou degradag@o ligagio telefonica

minima de funcionalidades ndo
critica.

¢) A tabela abaixo descreve o tempo e caracteristicas do atendimento de suporte para cada nivel de criticidade:

Criticidade|Resposta da Contratada

Necessita atencio da CONTRATADA em até 2 (duas) horas
a partir da abertura do chamado.

Necessita esforcos continuos até a resolugao final do problema;

Necessita o restabelecimento dos servigos parados no
Datacenter, ainda que provisoriamente, em até 6 horas apds o
acionamento;

Em caso de ndo haver necessidade de substitui¢ao de
componentes ou equipamentos, a resolugao final do problema
devera ocorrer em até 24 horas apds o acionamento;

Necessita atencio da CONTRATADA em até 6 (seis) horas a
partir da abertura do chamado.

Necessita esfor¢os continuos até a resolugéo final do problema;

2
Em caso de ndo haver necessidade de substitui¢do de
componentes ou equipamentos, a resolugo final do problema
devera ocorrer em até 48 horas apds o acionamento;

3

Necessita atencio da CONTRATADA em até 48 (quarenta e
oito) horas a partir da abertura do chamado.
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f) Os chamados serdo registrados e deverao estar disponiveis para acompanhamento da equipe da CONTRATANTE, contendo data e hora do chamado, o problema
ocorrido, a solugdo e a data e a hora de conclusio;

Necessita de esforgos néo continuos para analise do problema. H

) Para esclarecimentos de duvidas, o inicio do atendimento ndo podera ultrapassar o prazo de 1 dia util, contadas da abertura do chamado;

h) A CONTRATADA devera apresentar, formalmente, todos os dados necessarios para o acionamento de suporte e garantia, tanto quanto para o registro de
incidentes, tais como, os nimeros de série dos equipamentos, chaves das licengas de software, nimeros de telefone e fax, e-mails etc;

i) A CONTRATADA devera apresentar, formalmente, 8 CONTRATANTE, até o 5° dia til de cada més, um relatorio contendo a relagdo das manutengdes e
incidentes registrados no més anterior, saude dos itens da solugdo e comprovar que as versdes dos itens de hardwares/softwares da solugdo estao atualizadas de
acordo com as Ultimas versdes disponibilizadas pelo fabricante. Tanto no caso de incidente quanto no caso de manutengao, devera ser informado o seu nimero, se o
atendimento foi remoto ou presencial, a data e a hora de inicio e término do atendimento, a descri¢do dos servigos executados e a relagdo de pecas ou equipamentos
eventualmente substituidos;

j) A CONTRATANTE efetuara o pagamento, mensalmente, do suporte técnico, apds a entrega do relatorio supra mencionado e validagao por parte da comissao
fiscalizadora;

k) O ndo cumprimento da entrega do relatério especificado acima acarretara em fixagao de glosa no Nivel Minimo de Servigo;

1) A CONTRATADA devera fornecer versdo atualizada do manual e demais documentos técnicos sempre que houver atualizagdo dos manuais, nos softwares ou nos
equipamentos da solugdo proposta, no maximo em 45 dias ap0s a atualizag@o ser disponibilizada oficialmente pelo fabricante;

m) A CONTRATADA podera realizar a aplicagdo de pacotes de corre¢do e migragao de versdes e releases das licengas de software, em consonancia com as
necessidades da CONTRATANTE, cabendo 8 CONTRATADA orientar e colocar a disposi¢do um técnico para contato em caso de duvidas ou falhas;

n) A CONTRATADA devera garantir pleno funcionamento dos equipamentos e softwares, atualizagdes de assinaturas dos itens de seguranga, responsabilizando-se
por qualquer configuragdo adicional que for identificada apds a contratagdo que impegam o funcionamento efetivo da solu¢do adquirida;

0) A CONTRATADA devera dispor de servi¢o de esclarecimento de dividas relativas a utilizagdo da solug@o e de abertura de chamado técnico, por meio eficiente
de comunicagdo, durante todo o periodo de suporte técnico;

p) A cada abertura de chamado, a CONTRATADA devera fornecer 8 CONTRATANTE um cédigo identificador Ginico para acompanhamento. O nivel de criticidade
podera ser modificada apds o inicio do atendimento, com a anuéncia da CONTRATANTE, caso o problema indicado néo esteja de acordo com a definigdo inicial;

q) A CONTRATADA devera fornecer acesso a CONTRATANTE ao sistema de controle de atendimento para acompanhamento dos chamados técnicos, ficando o
encerramento destes condicionados ao aceite da CONTRATANTE;

r) No caso de suporte técnico presencial, o mesmo sera realizado nas instalagdes da CONTRATANTE, em Brasilia, no SPO, Quadra 03, Lote 05, Sede da PRF, CEP.
70.610-509;

s) Os contatos do servigo de suporte técnico serdo realizados em portugués, sendo aceito contato com especialistas estrangeiros, desde que haja uma interlocugdo em
portugués por parte da CONTRATADA;

t) Caso os servicos executados ndo atendam os requisitos e a qualidades esperadas, a CONTRATANTE determinara novo prazo razoavel para regulariza¢do, sem
prejuizo das penalidades contratuais previstas e cabiveis;

u) A contratagdo do suporte tera vigéncia pelo periodo de 36 (Trinta e seis) meses, de modo a tutelar o erario publico, em especial o ganho em escala, conforme
comprovado nos orgamentos em anexo.

6.9.1 DA GARANTIA DO EQUIPAMENTO E DOS SISTEMAS

a) Prover garantia do equipamento em casos de: defeitos provenientes do projeto, fabricacdo, constru¢do, montagem, acondicionamento, transporte, erros na
instalacdo fisica e/ ou desgaste prematuro, entre outros correlacionados, resultando desde a substitui¢ao dos itens danificados até a substitui¢do completa do
equipamento, sem 6nus adicional a CONTRATANTE;

b) Prover garantia da instalagdo da solugao;
¢) Prover garantia aos sistemas (softwares, incluindo a geréncia security director para Juno Space e geréncia log director para o Juno Space) em casos de: defeitos
provenientes de fabricagdo e desenvolvimento, conflitos, comprometimento de arquivos ou dados, falhas de funcionalidades, entre outros correlacionados,

resultando desde a restauragdo de versdo até substitui¢ao de softwares, sem 6nus adicional a CONTRATANTE;

d) Caso seja necessaria a substitui¢do de um ou ambos equipamentos do cluster ou de seus componentes, ela devera ocorrer no maximo em até 5 dias Uteis, apos
identificada a necessidade de substituicao;

¢) Com o objetivo de minimizar possiveis impactos na operagdo da CONTRATANTE, o tempo de atendimento para os acionamentos da garantia devera ser baseado
na criticidade do problema e seu impacto para a CONTRATANTE, conforme a tabela de criticidade abaixo:

Criticidade |[Descrigdo Procedimento de abertura

Alto impacto na operagdo da

CONTRATANTE. Abertura através do sistema

de ticket online ou e-mail e
ligagdo telefonica para
solicitagdo de prioridade

1 Exemplos: Interrupcao completa
do servigo, perda de
conectividade de sistema critico,
interrupgdo de servigo critico.

2 Abertura através do sistema
Impacto parcial na operagdo da  |de ticket online ou e-mail ou
CONTRATANTE. ligacdo telefonica

Exemplos: Degradagao de
servico, perda de uma

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1761339&infra_sist...  14/40



22/12/2021 10:55 SEI/PRF - 1350626 - Anexo

funcionalidade de sistema critico
ou comportamento suspeito.

Impacto minimo na operagdo da

CONTRATANTE. Abertura através do sistema

de ticket online ou e-mail ou

Exemplos: Perda ou degradagédo ligagdo telefonica

minima de funcionalidades ndo
critica.

f) A tabela abaixo descreve o tempo e caracteristicas do atendimento da garantia para cada nivel de criticidade:

Criticidade |[Resposta da Contratada

Necessita atencio da CONTRATADA em até 2 (duas)
horas.

Necessita esfor¢os continuos até a resolugao final do problema;
Em caso de ndo haver necessidade de substitui¢do de

componentes ou equipamentos, a resolugao final do problema
devera ocorrer em até 24 horas apo6s o acionamento;

Necessita atencio da CONTRATADA em até 6 (seis) horas.

Necessita esforgos continuos até a resolucéo final do problema;

2
Em caso de ndo haver necessidade de substituigdo de
componentes ou equipamentos, a resolugdo final do problema
devera ocorrer em até 48 horas ap6s o acionamento;
Necessita atencio da CONTRATADA em até 48 (quarenta e
3 oito) horas.

Necessita de esfor¢os ndo continuos para analise do problema.

g) Néo decorrera custo adicional para a CONTRATANTE das corre¢des das inconformidades de um artefato/produto/servigo, correndo, portanto, exclusivamente por
conta da CONTRATADA;

h) A CONTRATADA devera dispor de servigo de abertura de chamado técnico relativos a garantia, por meio eficiente de comunicagdo, durante todo o periodo da
garantia e do Suporte Tecnico;

i) A CONTRATADA devera apresentar, formalmente, 8 CONTRATANTE, até o 5° dia 1til de cada més, um relatério contendo a relagdo dos incidentes e corregdes
registrados no més anterior. Tanto no caso de incidente quanto no caso de manutengio, devera ser informado o seu niimero, se o atendimento foi remoto ou
presencial, a data e a hora de inicio e término do atendimento, a descrigdo dos servigos executados e a relagdo de pegas ou equipamentos eventualmente substituidos

j) A contratagdo da garantia sera pelo periodo de 36 meses, imprescindivel para que os objetos do contrato atendam aos fins da aquisi¢ao;

6.9.2 INSTALACAO

6.9.2.1 Desenvolver e apresentar planejamento da instalagio, segundo modelo que sera disponibilizado pela CONTRATANTE, indicando as atividades que serdo
realizadas, com o acompanhamento de um ou mais profissionais indicado(s) pela CONTRATANTE para conhecimento das politicas e configuragdes implementadas
pela CONTRATADA, incluindo:

a) Desembalar e fazer a verificagdo e conferéncia dos componentes da Solugao;

b) Realizar os procedimentos e melhores praticas de instalagao;

¢) Realizar configuracdo de acordo com as recomendagdes do fabricante;

d) Realizar a montagem fisica e instalacdo basica do equipamento de acordo com as recomendagdes do fabricante, ligagdo fisica dos cabos e/ou fibras da rede 16gica
e da rede elétrica, se for o caso;

e) Instalacdo fisica de todos os componentes e modulos ofertados, incluindo conexao logica, atualizagdes de softwares, patches, drivers e firmwares para suas mais
recentes versdes suportadas;

f) Realizar a configuragdo e instalagdo de Modulos/Software no appliance de gerenciamento unico de ativos de rede (Juniper Junos Space) da CONTRATANTE para
que o mesmo consiga efetuar configuragdes, monitoramento dos servigos e logs da solugdo;

2) Realizar a configuragdo do appliance de analise de log (Juniper STRM) da CONTRATANTE para que o mesmo reconhega e faga correlagdes dos logs da solugdo,
gerando alertas e relatorios relativo a rede e seguranca;

h) Realizar a ativagdo e configuragdo do acesso de gerenciamento remoto da solu¢do em questdo;
i) Configurar, de forma completa, a solugdo, atendendo a necessidade da Contratante, ativando todas as suas funcionalidades para o adequado funcionamento;

j) Observar, fielmente, todas as politicas de seguranca e configuragdes de rede, roteamento, e VPN “site to site”[1] , migrando do ambiente atual
(Shorewall/Openvpn) para o novo ambiente;

k) Adequar as regras e configuragdes para o funcionamento dos dois equipamentos configurados em modo de redundancia, cluster ativo-ativo ou ativo-passivo, a ser
definido pela CONTRATANTE, no momento da execugao;
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1) Ativar e implementar a configuragdo do AS-BGP da CONTRATANTE, provendo redundancia de links e de hardwares, automaticamente, através de divulgagdo de
rotas BGP, sendo utilizado modo cluster Ativo-Ativo ou Ativo Passivo, a ser indicado pela CONTRATANTE no momento da instalagao;

m) Migrar todas as aplicagdes do Datacenter para o novo ambiente, bem como a adequagdo da comunicagio entre as redes ¢ a internet;

n) Ativar e configurar as funcionalidades de controle de aplicagdo, QoS, VPN e IPS, dentre outras, para o seu pleno funcionamento sem impacto nas aplicagdes e
servigos prestados pela CONTRATANTE;

0) Realizar testes de funcionamento do equipamento ao término da instalagdo;

p) Fornecer, ao final da instalagdo, no appliance de gerenciamento unico de ativos de rede (Juniper Junos Space) da CONTRATANTE todas as informagdes
decorrentes da instalagdo e configuragdo da solugdo, de forma organizada;

q) Entregar, ao término da instalagéo e configuragdo da solugdo, a documentagédo do servigo executado, constando todos os itens relativos as instalagdes,

configuragdes e regras executadas, bem como disponibilizar uma sessdo de perguntas e respostas na sede da CONTRATANTE em Brasilia, com o objetivo de serem
abordados os pontos principais de funcionalidades e chaves dos produtos instalados.

7. NIVEL MINIMO DE SERVICO ACEITAVEL

7.1 Caso a Contratante verifique que os servicos demandados ndo foram executados conforme o previsto neste termo de referéncia, edital de licitagdo e/ou contrato
administrativo, deverdo ser efetivados descontos no pagamento a ser feito a Contratada, sem prejuizo da aplicagdo das penalidades contratuais previstas, sempre
obedecendo o nivel de servigo previsto e aos principios administrativos e constitucionais da ampla defesa e do contraditorio.

7.2 As glosas aplicadas em razao do nivel minimo de servigo devem ser feitas em razao do disposto abaixo:

NR DESCRICAO REFERENCIA | GRAU

Suspender ou interromper, salvo motivo de for¢a maior ou
1 |caso fortuito, os servigos demandados sem a devida IPor Ocorréncia 2
lautorizagdo da Contratante.

2 |Deixar de zelar pelas instalagdes e bens da Contratante IPor Ocorréncia 1

3 |Deixar de efetuar a reposicdo de perfis faltosos Por Dia 2

Deixar, sem justificativa aceita, de cumprir prazo previsto de
lentrega de servigo autorizado por ordem de servigo em

4 , . . P énci 2
periodo superior a 20% do prazo estipulado na ordem de or Ocorréncia
servigo

5 Eptregar.as faturas dos servigos prestados apos 30 (trinta) Por Ocorréncia 1
dias corridos da entrega dos servigos
Deixar de prestar em tempo habil informagdes solicitadas

6 |pela comissdo de fiscalizagdo ou representante da Por Dia 1
Contratante
Deixar de entregar relatorio especificado no item 6, subitem A

7 « » IPor més 12

6.9, letra “i” € 6.9.2, Letra “q”.

7.3 A aplicagdo das glosas em razdo do nivel minimo de servigos, tera por base o somatorio de graus conforme relacionados na tabela a seguir, observando-se que os
graus ndo sdo cumulativos més a més:

GRAUS PAGAMENTOS (%) SOBRE O VALOR DOS SERVICOS
FATURADOS MENSALMENTE
ENTRE 3 E 10 Pagamento de 99% da fatura
ENTRE 11 E 15 Pagamento de 98% da fatura
ENTRE 15E 20 Pagamento de 96% da fatura
ACIMA DE 20 Configura inexecu¢io parcnz{l do con‘trato, estando a contratada
sujeita as sancdes previstas neste TR

7.4 Para efeito de soma dos graus para a efetivacdo de desconto na fatura correspondente aos servigos prestados serdo considerados periodos mensais.

7.5 Se o problema identificado em nivel de criticidade alta (1) ndo for resolvido dentro do prazo estabelecido, mesmo apds a execugdo dos servicos de reparo
(atualizagdo de softwares/substitui¢do de pecas de hardware), o equipamento devera ser integralmente substituido no prazo maximo de 05 (cinco) dias tteis, segundo
as caracteristicas técnicas e de desempenho iguais ou superiores ao bem anterior de modo que ndo cause nenhum impacto no servigo sustentado pelos equipamento,
sob pena de caracterizar inexecugdo parcial do contrato, estando a contratada sujeita as sangdes previstas neste Termo de Referéncia;
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7.6 Se o problema identificado em nivel de criticidade média (2) persistir pos-atendimento técnico, e ndo for resolvido de forma definitiva pela empresa contratada
dentro do prazo estabelecido, podendo ser prorrogado por igual periodo, desde que justificado, o produto devera ser integralmente substituido no prazo maximo de
10 (dez) dias tteis, segundo as caracteristicas técnicas e de desempenho iguais.

8. OBRIGACOES DA CONTRATANTE

8.1 Sdo obrigagdes da Contratante:

8.1.1 Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com este Termo de Referéncia, bem como as clausulas contratuais e
os termos de sua proposta;

8.1.2 Exercer o acompanhamento e a fiscalizagdo dos bens recebidos, instalados, bem como dos servigos prestados objeto do presente certame licitatorio, por
servidor especialmente designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;

8.1.3 Receber o objeto no prazo e condigdes estabelecidas no Edital e seus anexos;

8.1.4 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificacdes constantes do Edital e da proposta, para
fins de aceita¢do e recebimento definitivo;

8.1.5 Comunicar a CONTRATADA, por escrito, sobre imperfei¢oes, falhas, defeitos ou irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido e sobre a aplica¢@o de penalidades, assegurada sua prévia defesa;

8.1.6 Acompanbhar e fiscalizar o perfeito cumprimento do objeto, das obrigagdes da CONTRATADA e demais clausulas deste Termo, do Edital e do Contrato,
através de comissao/servidor especialmente designado;

8.1.7 Liquidar o Empenho e efetuar os pagamentos 8 CONTRATADA dos valores correspondentes ao fornecimento do objeto, assim como da prestagdo dos servigos
no prazo e forma estabelecidos no Edital e seus anexos, desde que atendidas todas as formalidades necessarias, e ap6s aceitagdo dos servigos pelos meios

convencionados;

8.1.8 Nao permitir que os empregados da CONTRATADA realizem horas extras, exceto em caso de comprovada necessidade de servigo, formalmente justificada
pela autoridade do 6rgéo para o qual o trabalho seja prestado e desde que observado o limite da legislagdo trabalhista;

8.1.9 Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela CONTRATADA, em conformidade com o art. 36, §8° da IN
SLTI/MPOG N. 02/2008;

8.1.10 Emitir e aprovar, nos casos de SUPORTE, as Ordens de Servicos, encaminhando, formalmente, 8 CONTRATADA a demanda com definigao clara e objetiva
dos requisitos técnicos, operacionais, administrativos e financeiros dos servigos a serem prestados;

8.1.11 Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis;

8.1.12 Proporcionar as condig¢des necessarias para que a CONTRATADA possa cumprir o que estabelece este TR e seus anexos;

8.1.13 Transmitir formalmente 8 CONTRATADA e prestar esclarecimentos de todas as informagdes necessarias a execugao dos servigos;
8.1.14 Verificar os relatorios apresentados, encaminhar as Notas Fiscais, devidamente atestadas, para pagamento no prazo contratado;

8.1.15 Permitir a entrada dos funcionarios da CONTRATADA, desde que devidamente identificados, garantindo que tenham acesso aos equipamentos e aos sistemas
corporativos, bem como fornecer todos os meios necessarios a execugao dos servigos;

8.1.16 Aferir a regularidade da situagdo da CONTRATADA com a consulta ao SICAF, CADIN E TST para verificar a manutengdo das condigdes de habilitagdo
exigidas no edital, conforme determina a Lei, antes de efetuar o pagamento devido;

8.1.17 Comunicar 8 CONTRATADA a necessidade de substituigdo de qualquer profissional que seja considerado inadequado para o exercicio da fungdo;

8.1.18 Realizar, no momento da licitagdo e sempre que possivel, diligéncias com o licitante classificado em primeiro lugar, para fins de comprovagdo de atendimento
das especificagdes técnicas;

8.1.19 Nomear Comissao de Fiscalizagdo, composta pelo Gestor e Fiscais Técnico, Administrativo e Requisitante para acompanhar e fiscalizar a execugdo dos
contratos, conforme disposto no art. 30 da IN 04/2014 — SLTI/MPOG;

8.2 A Administra¢ao ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do Termo de
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados;

8.3 Os direitos de propriedade intelectual e direitos autorais da Solugao de Tecnologia da Informagdo sobre os diversos artefatos produzidos ao longo do contrato,
incluindo a documentagéo, codigo — fonte de aplicagdo, os modelos de dados e as bases de dados, pertencem ao DPRF.

9. OBRIGACOES DA CONTRATADA

9.1 Sao obrigagdes da Contratada:

9.1.1 A CONTRATADA deve cumprir todas as obriga¢des constantes no Edital, seus anexos e sua proposta, assumindo, exclusivamente, os riscos e as despesas
decorrentes da boa e perfeita execugdo do objeto e, ainda: efetuar a entrega do objeto em perfeitas condi¢des, conforme especifica¢des, prazo e local constantes no
Edital e seus anexos, bem como declarado na proposta vencedora, com qualidade, eficiéncia, presteza e pontualidade, acompanhado da respectiva nota fiscal, na qual
constardo as indicagdes referentes a: marca, fabricante, modelo, procedéncia, prazo de garantia ou validade e ciclo de vida (end of life):

a) Os equipamentos do objeto devem estar acompanhados do manual do usuario, com uma versdo em portugués ou inglés;

9.1.2 Os equipamentos e respectivos acessorios devem ser novos, de primeiro uso, ndo descontinuados e ndo remanufaturados, devendo os mesmos serem entregues
em suas embalagens originais:

9.1.3 Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios ao perfeito
cumprimento das cldusulas contratuais, além de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios na qualidade e quantidade especificadas
neste Termo de Referéncia e em sua proposta;

9.1.4 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, itens do objeto com falhas, defeitos, irregularidades ou avarias;
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9.1.5 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cdodigo de Defesa do Consumidor (Lei n® 8.078,
de 1990);

9.1.6 Responsabilizar-se pelos vicios e danos decorrentes de servigos previstos no objeto, de acordo com os artigos 14 ¢ 17 a 27, do Cédigo de Defesa do
Consumidor (Lei n° 8.078, de 1990), ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a
CONTRATADA, o valor correspondente aos danos sofridos;

9.1.7 Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e determinagdes em vigor;

9.1.8 Apresentar os empregados devidamente uniformizados e identificados por meio de cracha, além de prové-los com os Equipamentos de Protecdo Individual -
EPI (em cumprimento as normas relacionadas com a seguranga e higiene no trabalho) e quando for o caso:

9.1.8.1 A vestimenta e apresentacdo pessoal dos prestadores de servigos devem estar de acordo com a norma aplicada aos servidores da CONTRATANTE. A norma
a ser considerada ¢ a Instrugdo Normativa DG/DPRF/MJ n° 09, de 09 de maio de 2012 que regulamenta a apresentagdo de pessoal, o uso de uniformes e trajes
sociais no dmbito da Policia Rodoviaria Federa, a qual retrata que no caso de prestadores de servigo o uso deve ser de traje social.

9.1.9 Apresentar a CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que adentrardo o 6rgdo para a execucdo do servigo, bem como o contato
telefonico dos mesmos;

9.1.10 Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdencidrias, tributarias e as demais previstas na legislagao especifica, cuja inadimpléncia
ndo transfere responsabilidade a CONTRATANTE;

9.1.11 Responsabilizar-se por todas as providéncias e obrigagdes trabalhistas estabelecidas na legislagdo especifica de acidentes de trabalho, quando seus técnicos
forem vitimas no desempenho dos servigos ou em conexao com eles, ainda que acontecidos nas dependéncias da CONTRATANTE.

9.1.12 Atender as solicitagdes da CONTRATANTE quanto a substituigdo dos empregados alocados, no prazo fixado pelo fiscal do contrato, nos casos em que ficar
constatado descumprimento das obrigac¢des relativas a execugdo do servigo, conforme descrito neste Termo de Referéncia;

9.1.13 Instruir seus empregados quanto a necessidade de acatar as normas internas da Administrago;
9.1.14 Responsabilizar-se para que seus funciondrios conhegam e cumpram as diretrizes da Politica de Seguranga da Informagao - PSI da PRF;

9.1.15 Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar atividades nao abrangidas pelo contrato, devendo a
CONTRATADA relatar a CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de fungao;

9.1.16 Relatar 8 CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestacdo dos servigos;

9.1.17 Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze anos; nem permitir a
utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.1.18 A inadimpléncia da CONTRATADA nio transfere 8 CONTRATANTE a responsabilidade de pagamento, nem pode onerar o objeto do contrato, devendo
arcar com todas as despesas relativas: a execugdo dos servigos, tais como mao de obra, ferramentas, equipamentos, taxas, emolumentos e encargos sociais; a
responsabilidade por todos os encargos de natureza trabalhista, civil ou penal, relacionada a execugio deste contrato; a responsabilidade por todos os encargos
fiscais e comerciais resultantes desta contratagéo; ao pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e municipais, em
consequéncia de fato a ela imputavel e relacionada com a execugdo do objeto deste contrato.

9.1.19 Manter, durante toda a execugdo do contrato, condi¢des de habilitagdo em compatibilidade com as obrigagdes assumidas em razao da licitagao;

9.1.20 Tratar como confidenciais e zelar pelo sigilo de todas as informagdes obtidas em decorréncia do cumprimento do contrato, independentemente do suporte em
papel ou digital, responsabilizando-se pelas agdes ou omissdes de seus socios, empregados, interlocutores ou subcontratados;

9.1.21 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o previsto
inicialmente em sua proposta nao seja satisfatorio para o atendimento ao objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1°
do art. 57 da Lei n° 8.666, de 1993.

9.1.22 Designar 01 (um) profissional para atuar como Preposto junto a CONTRATANTE, no prazo de até 5 dias, uteis, apos a publicagdo do contrato, por meio de
oficio para:

9.1.23 Gerenciar de forma geral o papel da CONTRATADA no contrato administrativo, com visdo de todas as atividades relacionadas a garantia e suporte técnico,
com o objetivo de garantir a boa execugdo e a entrega dos servigos dentro dos prazos e condi¢des estabelecidos no Termo de Referéncia;

9.1.24 Responder ¢ informar perante a CONTRATANTE, sobre o andamento das execugdes técnicas dos chamados de suporte técnico e garantia;

9.1.25 Atender, prontamente, quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a execugdo do objeto contratual;

9.1.26 Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados,
em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos pela

CONTRATANTE;

9.1.27 Propiciar todos os meios e facilidades necessarias a fiscalizag@o da solugdo pela CONTRATANTE, cujo representante tera poderes para sustar o
fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria

9.1.28 Manter, durante toda a execugdo e vigéncia do contrato: profissionais devidamente habilitados, treinados e qualificados para fornecimento da Solugdo de
Tecnologia da Informagdo, conforme requisitos estabelecidos neste TR; a produtividade ou a capacidade minima de fornecimento da solug@o de TI durante toda a

execugdo do contrato.

9.1.29 Ceder os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informagao sobre os diversos artefatos e produtos produzidos ao
longo do contrato, incluindo a documentagao, os modelos de dados e as bases de dados, 8 CONTRATADA;

9.1.30 Sujeitar-se a mais ampla e irrestrita fiscalizag@o por parte da CONTRATANTE, prestando-lhe todos os esclarecimentos solicitados e se obrigando a atender
prontamente as reclamagdes formuladas;

9.1.31 Obedecer e respeitar o Codigo de Etica da CONTRATANTE;
9.1.32 Utilizar normas e padrdes definidos pela CONTRATANTE;

9.1.33 A CONTRATADA fica terminantemente proibida de utilizar qualquer servidor da CONTRATANTE na execugdo dos servi¢os contratados, nos termos do que
estabelece o Art. 9°. Inciso III, da Lei n. 8.666/1993, sob pena de imediata rescisdo contratual;

9.1.34 Informar sobre problemas de quaisquer naturezas que possam impedir o bom andamento dos servigos;
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9.1.35 Assinar o TERMO DE CONFIDENCIALIDADE, conforme modelo previsto em ANEXO deste Termo de Referéncia, para cada empregado ou prestador de
servico;

9.1.36 Responder, com seus agentes empregados e prepostos no caso de violagdo do TERMO DE CONFIDENCIALIDADE, arcando com indenizagdes de natureza
civil, quando for o caso, sem prejuizo das responsabilidades administrativas e penais;

9.1.37 Vedar a divulgagdo, a reprodugdo ou a utilizagdo de quaisquer informagdes, a qualquer titulo, exceto quando previamente autorizadas;

9.1.38 Apresentar a Nota Fiscal, até o 5° dia util do més subsequente a realizagdo dos servigos, para possibilitar o pagamento, fazendo constar em anexo, relatorio
técnico escrito (conforme especificado no item 6 e seus subitens ), assinado pelo Responsavel Técnico, sobre os servigos prestados;

9.1.39 Cumprir fielmente os prazos previstos no item 6 e seus subitens, para o nivel de criticidade 1 (Alto impacto na operagdo da CONTRATANTE);

10. SUBCONTRATACAO

10.1 E permitida a subcontratagio parcial do objeto, até o limite de 30 % (trinta por cento) do valor total do contrato;

10.2 A subcontratagdo depende de autorizag@o prévia da Contratante, a quem incumbe avaliar se a SUBCONTRATADA cumpre os requisitos de qualificacdo
técnica, além da regularidade fiscal e trabalhista, necessarios a execugao do objeto;

10.3 Em qualquer hipdtese de subcontratagdo, permanece a responsabilidade integral da CONTRATADA pela perfeita execugdo contratual, cabendo-lhe realizar a

supervisao e coordenacdo das atividades da SUBCONTRATADA, bem como responder perante a CONTRATANTE pelo rigoroso cumprimento das obrigagdes
contratuais correspondentes ao objeto da subcontrataco;

11. CONSORCIO

11.1 Sera admitida a participagdo de empresas consorciadas, mediante o atendimento das determinagdes contidas nos artigos 278 e 279 da Lei n°® 6.404/76, e ainda
aos seguintes requisitos:

a) Comprovagdo do compromisso, publico ou particular, de constituigdo do consorcio, subscrito pelos consorciados;

b) Indicag@o da empresa-lider do consorcio, que, no caso de o consorcio ser o vencedor daquele item, sera a responsavel pelo(s) contrato(s) com o DPRF;

¢) Apresentacdo de todos os documentos exigidos para habilitagdo por parte de cada empresa consorciada. Caso alguma empresa consorciada ndo atenda a qualquer
das exigéncias, sera a mesma considerada inabilitada, sem prejuizo do consércio. Em ocorrendo a hipotese acima com a empresa-lider, estara caracterizada a
desqualificag@o do consorcio, sendo 0 mesmo considerado inabilitado.

11.2 O(s) consorcio(s) compromissado(s) devera(ao) observar ainda as seguintes normas:

a)  Responsabilidade solidaria dos integrantes pelos atos praticados em consorcio, tanto na fase de licitagdo quanto na de execugao do contrato.

b) Impedimento de participa¢do de empresa consorciada, na mesma licitagdo, através de mais de um consorcio ou isoladamente.

¢) No caso de consorcio de empresas brasileiras e estrangeiras a lideranga cabera, obrigatoriamente, a empresa brasileira.

11.3 Cada empresa somente podera concorrer com uma unica PROPOSTA individual ou com uma tinica PROPOSTA em consorcio.

11.4 Nao podera participar desta licitagdo todo aquele que se enquadrar no Art. 9° da Lei n® 8.666/1993.

12. ALTERACAO SUBJETIVA

12.1 E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitagdo exigidos na licitag@o original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execug@o do objeto pactuado
e haja a anuéncia expressa da Administragao a continuidade do contrato.

13. CONTROLE DA EXECUCAO

13.1 O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da entrega dos bens, da prestagdo dos servigos e da
alocagdo dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, na forma dos arts. 67 ¢ 73 da Lei n° 8.666, de 1993, e do art. 6° do
Decreto n® 2.271, de 1997, nos seguintes termos:

a) O recebimento de material de valor superior a R$ 80.000,00 (oitenta mil reais) sera confiado a uma comissdo de, no minimo, 3 (trés) membros, designados pela
autoridade competente.

13.2 A Administragao devera nomear uma Comissio de Fiscaliza¢do, em conformidade com o previsto na IN 04/2014, da SLTI/MPOG, com gestor do contrato,
fiscal requisitante, fiscal técnico e fiscal administrativo, que, juntos, deverdo acompanhar e fiscalizar a execug@o do contrato durante sua vigéncia;

13.3 Todas as agdes contratuais, desde a iniciagdo do contrato até o término, deverdo ser acompanhadas e documentadas por comissdo de fiscalizagao da
CONTRATANTE criada para tal finalidade;

13.4 A Comissao designada para a fiscalizag@o anotara em registro proprio todas as ocorréncias relacionadas com a execug@o do contrato, indicando dia, més e ano,
bem como o nome dos funciondrios eventualmente envolvidos, determinando o que for necessario a regularizagao das faltas ou defeitos observados e encaminhando

os apontamentos a autoridade competente para as providéncias cabiveis, conforme previsto no presente instrumento;

13.5 A CONTRATANTE deve alocar servidores capacitados para fazerem o acompanhamento contratual, bem como para gerir os problemas advindos da prestagao
dos servigos;

13.6 A verificagdo da adequagdo da prestagdo do servigo devera ser realizada com base nos critérios previstos neste Termo de Referéncia;
13.7 A conformidade do material a ser utilizado na execug@o dos servigos devera ser verificada juntamente com o documento da CONTRATADA que contenha a

relagdo detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas quantidades e especificagdes
técnicas, tais como: marca, qualidade e forma de uso;
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13.7.1 Mensalmente, até o 5° dia util, a CONTRATADA devera apresentar Nota Fiscal referente aos servigos prestados no més anterior, acompanhada de relatorio de
discriminagdo dos servigos realizados (conforme especificado no item 6 e seus subitens, em especial 6.9 “i” ¢ 6.9.1 “i”), assinado pelo Responsavel Técnico. O
recebimento da nota fiscal sera realizado seguindo a metodologia abaixo:

a) provisoriamente, pela Comissdo de Fiscalizagdo, para posterior analise do relatério dos servigos prestados e das Ordens de Servi¢o emitidas.

b) definitivamente, pela Comissao de Fiscalizagao, mediante termo circunstanciado, assinado pelas partes, apos o decurso do prazo de até 10 (dez)dias, uteis, apos
atestada a adequacao dos servigos prestados com o disposto na Nota Fiscal.

13.8 Caso ocorram inconformidades na nota fiscal, o prazo para a CONTRATANTE emitir o termo de recebimento definitivo comegara a contar a partir da entrega
do documento devidamente regularizado;

13.9 A emissdo do termo de recebimento definitivo pelos produtos entregues ou servigos prestados, ndo isenta a CONTRATADA de obrigagdes futuras, bem como
pela responsabilidade em relagdo aos vicios e defeitos.

13.10 O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas pela CONTRATADA ensejara a aplicagdo de sangdes
administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e 80 da Lei
n° 8.666, de 1993.

13.11 As disposigdes previstas nesta clausula ndo excluem o disposto no Anexo IV (Guia de Fiscalizagdo dos Contratos de Terceirizagdo) da Instru¢do Normativa
SLTI/MPOG n° 02, de 2008, aplicavel no que for pertinente a contratagéo.

13.12 A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade,

ainda que resultante de imperfeigdes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em co-responsabilidade da Administragdo ou de seus agentes
e prepostos, de conformidade com o art. 70 da Lei n°® 8.666, de 1993.

14. DO PLANO DE FISCALIZACAQO
14.1 Durante a vigéncia do contrato, a execugdo do objeto sera acompanhada e fiscalizada pelo (a) titular da CGPLAM//DPRF ou por representante da
CONTRATANTE, devidamente designado para esse fim, permitida a assisténcia de terceiros, nos moldes previstos no presente Termo de Referéncia e no Plano de

Fiscalizagdo, em anexo..

14.2 Durante a vigéncia do contrato, a CONTRATADA deve manter preposto, aceito pela Administragdo da CONTRATANTE, para representa-la sempre que for
necessario.

14.2.1 Em caso de ndo aceitagdo do preposto ou mesmo de sua devolugdo pela CONTRATANTE, a CONTRATADA devera substitui-lo no prazo improrrogavel de
05 dias tteis contados da nao aceitagdo ou devolugao;

14.3 A atestag@o de conformidade do fornecimento do objeto cabe ao titular da CGPLAM ou pelo representante da CONTRATANTE, designado para esse fim.

15. SANCOES ADMINISTRATIVAS

15.1 Comete infragao administrativa nos termos da Lei n°® 8.666, de 1993 e da Lei n° 10.520, de 2002, quem:

a) inexecutar, total ou parcialmente, qualquer das obriga¢des assumidas em decorréncia da contratagéo;

b) ensejar o retardamento da execug@o do objeto;

¢) falhar ou fraudar na execug¢do do contrato;

d) comportar-se de modo inidoneo;

e) cometer fraude fiscal;

f) ndo mantiver a proposta;

g) convocado, dentro do prazo de validade da sua proposta, ndo celebrar o contrato, deixar de entregar ou apresentar documentago falsa exigida para o certame.

15.2 A Contratada que cometer qualquer das infragdes discriminadas no subitem acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes
sangoes:

a) adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a CONTRATANTE;
b) Multa moratéria conforme descrito abaixo:
I - Até o quinto dia de atraso, aplicar-se-a o percentual de 0,2% ao dia sobre o valor da proposta ou da etapa a ser adimplida até a data do efetivo cumprimento.

IT — Do sexto ao décimo dia de atraso, aplicar-se-a o percentual de 0,3% ao dia sobre o valor da proposta ou da etapa a ser adimplida até a data do efetivo
cumprimento.

III — Do décimo primeiro ao vigésimo dia de atraso, aplicar-se-a o percentual de 0,5% ao dia sobre o valor da proposta ou da etapa a ser adimplida até¢ a data do
efetivo cumprimento.

¢) multa compensatoria de 20 % (vinte por cento) sobre o valor total do contrato, no caso de inexecugao total do objeto;

d) em caso de inexecugdo parcial, a multa compensatoria, no mesmo percentual do subitem acima, sera aplicada de forma proporcional a obrigacao inadimplida;

¢) impedimento de licitar e contratar com a Unido com o consequente descredenciamento no SICAF pelo prazo de até cinco anos;

f) declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados.

15.3 Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n° 8.666, de 1993, a Contratada que:

a) tenha sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1761339&infra_sist... 20/40



22/12/2021 10:55 SEI/PRF - 1350626 - Anexo

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licita¢ao;
¢) demonstre ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

15.4 A aplicag@o de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o contraditorio e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999;

15.5 A autoridade competente, na aplicagao das sangdes, levara em consideracgdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administragdo, observado o principio da proporcionalidade;

15.6 As penalidades serdo obrigatoriamente registradas no SICAF.

16. GARANTIA CONTRATUAL

16.1 Em razdo da complexidade do objeto, na qual decorre a necessidade de tutelar a administragdo em relagdo a sua execugao, haja vista a essencialidade da
contratagdo para a Policia Rodovidria Federal e os riscos inerentes a natureza do contrato, Solu¢do de Roteamento e Seguranga de Rede para o Datacenter da Policia
Rodoviaria Federal, sera exigida da CONTRATADA, a prestagdo de garantia para cumprimento do Contrato, com validade de 12 (doze) meses, em favor da Unido,
representada pela CONTRATANTE, correspondente a 5% (cinco por cento) do valor global do contrato, nos termos do artigo 56 da lei n® 8.666/93, art. 19, inciso
XIX da IN 002/2008, que tera o seu valor atualizado nas mesmas condigdes daquele, numa das seguintes modalidades:

a) Caugdo em dinheiro ou titulos da divida publica, devendo estes ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagao e
de custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda;

b) Seguro-garantia;

¢) Fianga bancéria, onde devera constar expressamente no respectivo instrumento de fianga a rentincia do fiador ao beneficio de ordem prevista no art. 827, ambos
do Cédigo Civil (Lei 10.406/02);

d) A garantia ofertada pelo licitante, devera ser apresentada no prazo maximo de 10 (dez) dias, uteis, apds a assinatura do contrato;

16.2 A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato;

b) prejuizos diretos causados 8 Administragdo ou a terceiro, decorrentes de culpa ou dolo durante a execugdo do contrato;

¢) multas moratorias e punitivas aplicadas pela Administra¢@o a contratada;

d) obrigagdes trabalhistas e previdenciarias de qualquer natureza, nido adimplidas pela contratada, quando couber;

16.3 A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados nos itens do subitem 15.2.

16.4 A garantia apresentada na modalidade seguro-garantia ou fianga bancaria devera ter prazo de validade de 12 (doze) meses, ¢ devera ser acompanhada por
documentos que atestem o poder de representacao do signatario da apoélice ou carta fianga. Se a garantia ofertada for a fianga bancaria, devera o banco fiador

renunciar expressamente ao beneficio de ordem, nos termos do disposto nos artigos 827 e 828, inciso I, da Lei n° 10.406/02 - Codigo Civil.

16.5 O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaurado pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar
sangdes a CONTRATADA;

16.6 A garantia em dinheiro devera ser efetuada na Caixa Econdmica Federal em conta especifica com corre¢do monetaria, em favor do CONTRATANTE;

16.7 A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por
dia de atraso, observado o maximo de 2% (dois por cento);

16.8 O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispdem os incisos I e II do art. 78 da Lei n°® 8.666, de 1993;

16.9 A garantia sera considerada extinta:

a) com a devolugdo da apdlice, carta fianga ou autoriza¢@o para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declarag@o da Administragdo, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato; e

b) apos o término da vigéncia do contrato, devendo o instrumento convocatério estabelecer o prazo de extingdo da garantia, que podera ser estendido em caso de
ocorréncia de sinistro.

16.10 A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria;

16.11 Nao serdo admitidas outras hipoteses de ndo execug@o da garantia, que ndo as previstas em lei;

16.12 A garantia prevista neste item somente sera liberada ante a comprovagao de que a empresa pagou todas as verbas rescisorias trabalhistas decorrentes da
contratagdo para a execucdo do objeto da presente contratagdo. Caso esse pagamento ndo ocorra até o fim do segundo més ap6s o encerramento da vigéncia

contratual, a garantia sera utilizada para o pagamento de verbas trabalhistas, conforme estabelecido no art. 19-A, inciso IV, da IN 02/2008 — SLTI/MP.

16.13 Se o valor da garantia for utilizado, total ou parcialmente pela CONTRATANTE, em pagamento de qualquer obrigagdo, a CONTRATADA devera proceder a
respectiva reposi¢ao no prazo de 10 (dez) dias, uteis, contados da data em que for notificada pela CONTRATANTE, mediante oficio entregue contrarrecibo.

16.14 Na hipotese de prorrogacdo contratual para os servigos continuados, respeitado o disposto no art. 57, inciso II da Lei n°® 8.666, de 1993, a Garantia Contratual
devera ser prorrogada nos mesmos moldes elencados no item em comento.

16.15 A CONTRATADA deve, no momento da assinatura do contrato, autorizar a Administragio CONTRATANTE a reter, a qualquer tempo, a garantia na forma
prevista no presente item.

17. TERMO CONTRATUAL
17.1 Previamente a emissdo do empenho, devera ser procedida consulta ao SICAF, CADIN, CNDT E CEIS, para verificagao da regularidade da empresa vencedora;

17.2 A emissdo da nota de empenho constitui condi¢@o obrigatdria a celebragido do contrato.
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17.3 O Contrato Administrativo devera ser assinado pela CONTRATADA em até 10 dias, uteis, a contar da data de recebimento da cientificagdo da emissao da nota
de empenho, feita pela CONTRATANTE.

17.4 O termo inicial para o cumprimento do objeto do presente contrato para:

a) Bens Adquiridos: E a publicagdo no Contrato no Diério Oficial da Unido;

b) Prestagdo dos Servigos de Instalagdo: E a assinatura do Termo de Recebimento Provisorio;

¢) Prestagdo do Servigos de Suporte Técnico: E a assinatura do Termo de Recebimento Definitivo

17.5 Os prazos para assinatura do contrato e inicio da prestagdo dos servigos, podem ser prorrogados, a critério da CONTRATANTE, uma tnica vez, desde que
motivadamente solicitada ainda sob a vigéncia do prazo para a pratica do ato.

17.6 O prazo de vigéncia do contrato de Prestagdo de Servigo de Suporte Técnico sera de 36 (meses) meses contados da data da sua publicag¢do no Diario Oficial da
Unido, com fundamento no art. 57, Inciso II, da Lei n® 8666/93.

18. DO PAGAMENTO

18.1 O pagamento sera realizado no prazo maximo de até 10 (dez) dias uteis, contados a partir da data final do periodo de adimplemento a que se referir, através de
ordem bancaria, para crédito em banco, agéncia e conta-corrente indicados pelo contratado.

18.2 Para os itens que envolvem o fornecimento de equipamentos e licengas (itens 1-6), o pagamento sera realizado em uma unica parcela, apds recebimento
definitivo nos termos do presente Termo de Referéncia, em especial no Item 6 e sub itens, além do Item 13,Controle da Execugao;

18.3 O item que envolve o suporte técnico (Item 7 — Suporte Técnico) sera pago mensalmente durante a vigéncia do contrato, mediante apresentagéo da nota fiscal e
dos documentos exigidos no presente Termo de Referencia, em especial os Itens 6 (e sub itens) e no Item 13 — Controle da Execugao.

18.4 Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no
prazo de até 5 (cinco) dias uteis, contados da data da apresentagdo da Nota Fiscal, nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

18.5 O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente na nota fiscal apresentada
18.6 Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia que impega a liquidagao da despesa, como,
por exemplo, obrigacao financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as

medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagao da regularizagio da situag@o, nao acarretando qualquer 6nus para a
Contratante.

18.7 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

18.8 Antes de cada pagamento a contratada, seré realizada consulta ao SICAF, CADIN e TST para verificar a manutengao das condi¢des de habilitagdo exigidas no
edital.

18.9 Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco)
dias, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante;

18.10 Nao havendo regulariza¢do ou sendo a defesa considerada improcedente, a contratante devera comunicar aos 6rgos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes
€ necessarios para garantir o recebimento de seus créditos;

18.11 Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a contratada a ampla defesa;

18.12 Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo
regularize sua situagdo junto ao SICAF;

18.13 Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela
maxima autoridade da contratante, ndo sera rescindido o contrato em execug@o com a contratada inadimplente no SICAF;

18.14 Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagdo aplicavel;

18.15 A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrera a reteng@o tributaria quanto aos
impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagdo, por meio de documento
oficial, de que faz jus ao tratamento tributrio favorecido previsto na referida Lei Complementar;

18.16 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensagdo financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a aplicagdo da seguinte
formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;

VP = Valor da parcela a ser paga.

I = Indice de compensagao financeira = 0,00016438, assim apurado:

[=(TX) [ = (6/100)
1=0,00016438
365
TX = Percentual da taxa anual = 6%.
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19. VALOR ESTIMADO

19.1 Em prévia pesquisa realizada pela DIVISAO DE TELEMATICA, identificou-se o menor valor de R$ 1.811.340,00, detalhado em planilha anexa a este Termo
de Referéncia;

19.2 O valor estimado foi encontrado com base em or¢gamentos realizados por empresas do ramo;
19.3 O preco maximo admissivel sera definido por meio de pesquisa de mercado a ser realizada pelo Nucleo de Compras — NUCOMP/DICON.
19.4 A proposta de precos deve ser apresentada conforme modelo apresentado no ANEXO ao Termo de Referéncia.

19.5 Os recursos necessarios para a realizagdo da presente despesa junto a Divisdo de Planejamento e Controle Orgamentario — DIPLAM sdo: Cdodigo de Controle
(PTRES 89983), o codigo para Custeio (RF 9990A3TIS), bem como o de Investimento (RF 9990A3TIM) .

20. CRITERIOS DE HABILITACAO

20.1 Para a execugdo dos servicos, a empresa devera apresentar, além das exigéncias constantes do termo de referéncia e do Edital de Licitagao, as seguintes
comprovagoes:

a)  Atestado de Capacidade Técnica emitido por 6rgdo ou empresa de direito publico ou privado, que comprove o fornecimento de itens similares aos apresentados
no item 1, no percentual minimo de 30% do quantitativo estimado para orgdos gerenciador e participante.

21. CRITERIOS DE SUSTENTABILIDADE

21.1 Sobre os critérios de sustentabilidade ambiental na contratagdo de ser\{icos pela Administragdo Publica Federal, conforme Art. 6° da INSTRUCAO
NORMATIVA N° 1, de 19 de janeiro de 2010, da SECRETARIA DE LOGISTICA E TECNOLOGIA DA INFORMACAO, a Contratante exigira que a empresa
Contratada adote as seguintes praticas de sustentabilidade na execug@o dos servigos:

I — Adotar medidas para evitar o desperdicio de energia e dgua tratada, conforme instituido no Decreto n® 48.138, de 8 de outubro de 2003;

II — Dar a destinagdo correta a baterias, 6leos e filtros descartados no processo de manutengéo, segundo disposto na Resolugdo CONAMA n° 257, de 30 de junho de
1999;

IIT — Desenvolver ou adotar manuais de procedimentos de descarte de materiais potencialmente poluidores, tais como sobre pilhas e baterias dispostas para descarte
que contenham em suas composi¢des chumbo, cadmio, merctrio e seus compostos, aos estabelecimentos que as comercializam ou a rede de assisténcia técnica

autorizada pelas respectivas industrias, para repasse aos fabricantes ou importadores;

IV — Separar residuos como papéis, plasticos, metais, vidros e organicos para empresas de coleta apropriadas, respeitando as Normas Brasileiras — NBR publicadas
pela Associagdo Brasileira de Normas Técnicas sobre residuos solidos;

V - Separar e acondicionar em recipientes adequados para destinagdo especifica as a lampadas fluorescentes e frascos de aerossois em geral, quando descartados;
VI - Encaminhar os pneumaticos inserviveis abandonados ou dispostos inadequadamente, aos fabricantes para destinagédo final, ambientalmente adequada, tendo em
vista que pneumaticos inserviveis abandonados ou dispostos inadequadamente constituem passivo ambiental, que resulta em sério risco a0 meio ambiente e a satde
publica. Esta obrigagao atende a Resolugdo CONAMA n° 258, de 26 de agosto de 1999.

VII - Fornecer aos empregados os equipamentos de seguranga que se fizerem necessarios para a execugao de servicos;

VIII — Racionalizar o uso de substancias potencialmente téxicas/poluentes;

IX — Substitui¢@o de substancias toxicas por outras atoxicas ou de menor toxicidade;

X — Capacitar periodicamente os empregados sobre boas praticas de reducdo de desperdicios/poluigdo;

XI - Utilizar lavagem com agua de reuso ou outras fontes, sempre que possivel (dguas de chuva, pogos cuja dgua seja certificada de ndo contaminagdo por metais
pesados ou agentes bacteriologicos, minas e outros); e

XII — Promover a reciclagem e destinacdo adequada dos residuos gerados nas atividades de limpeza, asseio e conservagao.

21.2 A comprovagao do disposto acima podera ser feita mediante apresentagio de declaracdo da empresa, assinalando que cumpre os critérios ambientais exigidos.
A Contratante podera realizar diligéncias para verificar a adequag@o quanto as exigéncias.

22. DO FORO

22.1 O Foro para solucionar os litigios que decorrerem da execugdo deste Termo de Contrato sera o da Sec¢@o Judiciaria de Brasilia- DF- Justica Federal.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

ALEXANDRE SCHMITT SOARES
Matricula: 1780278
Integrante Requisitante

JOAO BATISTA QUEIROZ NETO
Matricula: 1542834

Integrante Técnico
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LUIS GUILHERME GOMES DE SA

Matricula: 1935551

Integrante Administrativo

- S

eletrdnica

v

Documento assinado eletronicamente por ARLAN PINHEIRO DE OLIVEIRA JUNIOR, Policial Rodoviario Federal, em 23/02/2016, as 11:10,
conforme horario oficial de Brasilia, com fundamento no § 2° do art. 10 da Medida Provisoria N° 2.200-2, de 24 de agosto de 2001, no art. 6° do
Decreto N° 8.539, de 8 de outubro de 2015 ¢ na alinea b do inciso IV do art. 2° da Instrugdo Normativa N° 61-DG, de 13 de novembro de 2015.

el o
assinatura
eletrénica

;

Documento assinado eletronicamente por ALEXANDRE SCHMITT SOARES, Chefe da Divisdo de Telematica, em 23/02/2016, as 11:23,
conforme hordrio oficial de Brasilia, com fundamento no § 2° do art. 10 da Medida Provisoria N° 2.200-2, de 24 de agosto de 2001, no art. 6° do
Decreto N° 8.539, de 8 de outubro de 2015 ¢ na alinea b do inciso IV do art. 2° da Instrugdo Normativa N° 61-DG, de 13 de novembro de 2015.

sel’

assinatura 2
eletrénica

Documento assinado eletronicamente por JOAO BATISTA QUEIROZ NETO, Chefe da Divisio de Telematica Substituto(a), em 25/02/2016, as
14:54, conforme horario oficial de Brasilia, com fundamento no § 2° do art. 10 da Medida Provisoria N° 2.200-2, de 24 de agosto de 2001, no art. 6°
do Decreto N° 8.539, de 8 de outubro de 2015 e na alinea b do inciso IV do art. 2° da Instrugdo Normativa N° 61-DG, de 13 de novembro de 2015.

sel

assinatura

i

eletrénica

Documento assinado eletronicamente por LUIS GUILHERME GOMES DE SA, Servidor(a) Administrativo, em 01/03/2016, as 15:44, conforme
horario oficial de Brasilia, com fundamento no § 2° do art. 10 da Medida Provisoria N° 2.200-2, de 24 de agosto de 2001, no art. 6° do Decreto N°
8.539, de 8 de outubro de 2015 e na alinea b do inciso IV do art. 2° da Instru¢do Normativa N° 61-DG, de 13 de novembro de 2015.

sel

assinatura L
eletrénica

Documento assinado eletronicamente por EDUARDO AUGUSTO MUNIZ DE SOUZA, Coordenador(a)-Geral de Planejamento e
Modernizacao, em 07/03/2016, as 16:19, conforme horario oficial de Brasilia, com fundamento no § 2° do art. 10 da Medida Provisoria N° 2.200-2,
de 24 de agosto de 2001, no art. 6° do Decreto N° 8.539, de 8 de outubro de 2015 e na alinea b do inciso IV do art. 2° da Instrugdo Normativa N° 61-
DG, de 13 de novembro de 2015.

A autenticidade deste documento pode ser conferida no sitehttps:/sei.prf.gov.br/sei/controlador_externo.php?
A acao=documento_conferir&id orgao_acesso_externo=0, informando o cddigo verificador 0225000 ¢ o c6digo CRC1503B33D.

ANEXO I

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

IDENTIFICACAO
OS / OFB: gg;?s;i;o: [Emergencial: ;i;:) E ;
Area Requisitante da
Solugdo:
INome do Projeto: Sigla:
Contratada: Contrato N°:

1-— ESPECIFICACOES DOS PRODUTOS / SERVICOS E VOLUMES

Id PRODUTO / SERVICO METRICA QUANT. PRECO RS
1 RS

2 R$

3 RS
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TOTA

L=

R$

2 — INSTRUCOES COMPLEMENTARES

3 — CRONOGRAMA

Id

Tarefa

Inicio

Fim

4 - DOCUMENTOS ENTREGUES

(-
()-

(-
()-
(- (-
(-

(-

S — DATAS E PRAZOS

Produtos / Servigos

Data Prevista para Inicio dos

Data Prevista para Entrega dos
Produtos / Servigos

Prazo Total do Contrato

(com a Garantia)

de
20

de

de
20

N G |
de dias

CIENCIA

CONTRATANTE

Area/Fiscal Requisitante da Solugio

Gestor do Contrato
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Matricula: Matricula:

CONTRATADA

Preposto

R de de 20

Matricula:

ANEXO 11

TERMO DE RECEBIMENTO DEFINITIVO

IDENTIFICACAO

Contrato N°:
IN° da OS / OFB:

Objeto:

Contratante:

Contratada:

Por este instrumento, atestamos para fins de cumprimento do disposto no art. 34, inciso VIII, da Instrugdo Normativa n° 04, do Ministério do Planejamento,
Orgamento e Gestao — MPOG, de 11/09/2014, que os servigos e/ou bens integrantes da OS/OFB acima identificada, ou conforme definido no Modelo de Execugdo
do contrato supracitado, atendem as exigéncias especificadas no Termo de Referéncia / Projeto Basico do Contrato acima referenciado.

PRAZO DE EXECUCAQ: 40 (quarenta) dias, fteis, a contar da data de publicagdo
do contrato no DOU, ter-se-a assinado o TERMO DE RECEBIMENTO
PROVISORIO. No prazo de 30 (trinta) dias, uteis, apds a emissdo do Termo de
IRecebimento Provisorio realizar-se-a a Instalagéo e configuragdo. O TERMO DE
IRECEBIMENTO DEFINITIVO sera emitido no prazo de 10 dias, uteis, a partir da
Concluséo da Instalagdo e Passagem de conhecimento, nos moldes do Termo de
Referéncia, constando todos os itens recebidos e testados.

De Acordo;

Gestor do Contrato Fiscal Requisitante do Contrato
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Matricula:
, de de 20
ANEXO 111
TERMO DE RECEBIMENTO PROVISORIO
IDENTIFICACAO

Contrato N°:
IN° da OS / OFB:

Objeto:

Contratante:

Contratada:

Por este instrumento, atestamos para fins de cumprimento do disposto no art. 34, inciso I, da Instrucdo Normativa n® 04, do Ministério do Planejamento, Or¢amento
e Gestdo — MPOG, de 11/09/2014, que os servigos e/ou bens integrantes da OS/OFB acima identificada, ou conforme definido no Modelo de Execugdo do contrato
supracitado, atendem as exigéncias especificadas no Termo de Referéncia / Projeto Basico do Contrato acima referenciado.

PRAZO DE EXECUCAOQ: 40 (quarenta) dias, Uiteis, a contar da data de publica¢io
do contrato no DOU, ter-se-a assinado o TERMO DE RECEBIMENTO
PROVISORIO.
De Acordo;
Gestor do Contrato Fiscal Requisitante do Contrato
Matricula:
, de de 20
ANEXO IV
LISTA DE VERIFICACAO DO CONTRATO ADMINISTRATIVO
1O0BJETO

Contratagdo de Soluciio de Roteamento e Seguranca de Rede para o Datacenter Nacional da Policia Rodoviaria Federal/MJ, de forma a satisfazer
necessidades especificas da Administragao.

2 LISTA DE FISCALIZACAO
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Deverdo os fiscais requisitante, técnico e administrativo, durante os procedimentos regularidades de fiscalizagdo, avaliar os quesitos apresentados abaixo, devendo
seu relatorio de fiscalizagdo ser elaborado como fruto dos itens observados.

Sugere-se que esta lista figure como anexo ao relatorio mensal de fiscalizag@o.

2.1 FISCAL REQUISITANTE

1D DESCRICAO DA ACAO SIM NAO
| Os Planos de Trabalho pertinentes as ordens de servigo apresentaram
as informagdes necessarias e previstas no TR.
2 [|Foram apresentados responsaveis para cada ordem de servigo.
3 As execugdes das ordens de servigos cumpriram os respectivos
cronogramas.
4 A execucdo dos servigos e a entrega dos bens foram nos moldes
preconizados no Termo de Referéncia.
5 Ap6s a realizagdo de cada servico, a contratada encaminhou o
trabalho produzido conforme previsto no Termo de Referéncia.
6 Os produtos resultantes das execugdes das ordens de servigo se
adequaram ao que foi demandado.
2.2 FISCAL TECNICO
1D DESCRICAO DA ACAO SIM NAO
1 Os bens adquiridos estdo de acordo com as especificagdes técnicas
estabelecidas no Termo de Referéncia e Contrato Administrativo.
5 A instalagdo dos bens adquiridos esta de acordo com o os critérios
estabelecidos no Termo de Referéncia e Contrato Administrativo.
3 A passagem de conhecimento atende ao previsto no Termo de
Referéncia e Contrato Administrativo.
Os perfis que executaram as ordens de servigo estdo de acordo com as
4 |exigéncias estabelecidas no Termo de Referéncia e Contrato
Administrativo.
5 |Ha Subcontratacdo.
6 O Nivel Minimo de Servigos foi devidamente cumprido.
2.3 FISCAL ADMINISTRATIVO
1D DESCRICAO DA ACAO SIM NAO
1 Consulta ao SICAF, CADIN e TST para verificar a manutengao das
condigdes de habilitagdo exigidas no edital.
Caso a Contratada seja regularmente optante pelo Simples Nacional,
5 [nos termos da Lei Complementar n°® 123, de 2006, existe
documentagio que faz jus ao tratamento tributario favorecido previsto
na referida Lei Complementar.
3
O preposto da empresa que atuou na execugdo estd regularmente
constituido pela contratada.
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Foram mantidas as condigdes de habilitagdo juridica, fiscal e
4 |qualificagdo técnica que ensejaram a sua contratagdo, devidamente
atualizadas.

5 Foi utilizado qualquer servidor da PRF na execucdo dos servigos
contratados.

6 |A garantia Contratual esta atualizada e vigente.

ANEXO V

PLANO DE VERIFICACAO DO CONTRATO ADMINISTRATIVO

1-OBJETO

Contratagdo de Soluciio de Roteamento e Seguranca de Rede para o Datacenter Nacional da Policia Rodoviaria Federal/MJ

2- ROTINAS DE EXECUCAO

A aquisi¢do da Solugdo se dara no seguinte quantitativo:

GRUPO [ITEM |DESCRICAO RESUMIDA ‘Fjgll&%%]fﬁgmo g;ﬁgg\%
1 1 Equipamento de roteamento e seguranga de rede. Unidade 2

1 2 Garantia da solugdo por 36 meses por equipamento. Unidade 2

1 3 Licencas e softwares por equipamento de roteamento e seguranca de rede. Unidade 2

1 4 Instalacdo e configuragdo da soluc@o por equipamento. Unidade 2

1 S Geréncia Security Director para o Junos Space. Unidade 1

1 6 Geréncia Log Director para o Junos Space. Unidade 1

1 7 Suporte técnico da solugdo, por 36 meses, pago mensalmente. Unidade 36

A entrega, montagem, configuragdo, passagem de conhecimento sera na forma presencial. A prestacdo do servigo de suporte sera de forma presencial ou remota,
conforme opgao feita pela Contratante, conforme preconizado no Termo de Referéncia e no Plano de Fiscalizagéo.

Quando feita de forma presencial, os servigos serdo prestados nas instalagdes do Prédio sede do Departamento de Policia Rodoviaria Federal, SPO, S/N, Lote 05,
CEP 70610-909, Brasilia/DF, ficando esta, responsavel pela disponibilizagdo da infraestrutura necessaria para a execugdo dos servigos, como, por exemplo, as
instalagdes fisicas do ambiente, os equipamentos necessarios, versdo dos produtos (softwares), exceto aqueles utilizados pela CONTRATADA no desempenho de
suas atribuigdes.

2.1 DA ENTREGA, TERMO DE RECEBIMENTO PROVISORIO E DEFINITIVOS, CRITERIOS DE ACEITACAO DO OBJETO E FORMA DE
EXECUCAO CONTRATUAL.

A CONTRATADA devera entregar todos os itens de hardwares, licengas de software da soluc@o ¢ a garantia na sede da CONTRATANTE, conforme especificagdes
do Item 4 deste Termo (Informagdes Relevantes para o Dimensionamento da Proposta (Requisitos Minimos do Negocio)), no SPO, Lote 05, Brasilia/DF, CEP.
70.610-909, no prazo de 40 (quarenta) dias, Uiteis, a contar da data de publicagdo do contrato no Diario Oficial da Unido;

A CONTRATANTE emitira_Termo de Recebimento Provisério, no momento do recebimento dos itens necessarios a instalagdo e configuragdo da solugio,
entregando para a CONTRATADA o Modelo de Projeto de Instalacéio;

As embalagens, caixas e volumes referentes aos itens da solugdo entregues pela CONTRATADA s6 poderdo ser abertos e conferidos na presenga do FISCAL DO
CONTRATO ou da COMISSAO FISCALIZADORA e do representante da CONTRATADA. Se porventura, durante a vistoria, a FISCALIZADORA constatar
algum defeito, incorre¢do nos equipamentos ou inadequagdes ao instrumento convocatorio, devolvera, concedendo-se prazo compativel, de até 5(cinco) dias uteis,
da data da comunicagdo de irregularidade, para a CONTRATADA, as suas expensas, reparar, corrigir, remover, reconstruir ou substituir, no total ou em parte, o
objeto do Contrato, com vistas ao atendimento das exigéncias efetuadas;

No prazo de 30 (trinta) dias, uteis, contados a partir da emissdo do Termo de Recebimento Provisorio (previsto no subitem 6.2), a CONTRATADA realizara a
instalacdo e configuragdo conforme o Modelo de Projeto de Instalacio disponibilizado pela CONTRATANTE;

O Termo de Recebimento Definitivo serd emitido, no prazo de 10 dias, uteis, a partir da Conclusdo da Instalagdo ¢ Passagem de conhecimento, nos moldes do
presente Termo de Referéncia, constando todos os itens recebidos e testados.
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A emissdo do termo de recebimento definitivo pelos produtos entregues ou servigos prestados, ndo isenta a CONTRATADA de obrigagdes futuras, bem como pela
responsabilidade em relagdo aos vicios e defeitos;

O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga do objeto contratado, nem ético-profissional pela perfeita
execucdo do contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

A empresa LICITANTE vencedora do certame licitatorio prestard os servigos previstos no objeto deste Termo de Referéncia, na sede do Departamento de
Policia Rodoviaria Federal/DPREF, situado no SPO, Lote 5, Complexo Sede da PRF, Cep: 70610-909, Brasilia/DF.

2.2 DO SUPORTE

Durante o periodo de vigéncia do contrato, a partir da assinatura do Termo de Recebimento Definitivo (conforme o item 6.5), a CONTRATADA devera garantir o
funcionamento de toda a solucdo contratada, aplicar as ultimas atualizagdes fornecidas pelo fabricante, prestar suporte técnico e atender aos chamados para
manutengao corretiva e preventiva nos locais de instalagdo dos equipamentos;

O suporte técnico compreendera todas as funcionalidades da solugdo de Roteamento, descritas no Termo de Referéncia e no Edital, incluindo-se os equipamentos
Juniper em uso no Datacenter Nacional da Policia Rodoviaria Federal, item 2.2.2.4, do Termo de Referéncia, bem como as contempladas nos manuais e demais

documentos técnicos, incluindo a atualizagdo de versdes de software.

A manutengdo corretiva sera realizada em periodo integral, ou seja, 7 (sete) dias por semana e 24 (vinte e quatro) horas por dia, todos os dias do ano, apds solicitagdo
da CONTRATANTE;

Com o objetivo de minimizar possiveis impactos na operagdio da CONTRATANTE, o tempo de atendimento para suporte técnico corretivo devera ser baseado na
criticidade do problema e seu impacto para a CONTRATANTE, conforme a tabela de criticidade abaixo:

A tabela abaixo descreve o tempo e caracteristicas do atendimento de suporte para cada nivel de criticidade:

CRITICIDADE RESPOSTA DA CONTRATADA

Necessita atencio da CONTRATADA em até 2 (duas) horas a partir da abertura do chamado.
Necessita esforgos continuos até a resolugao final do problema;
Necessita o restabelecimento dos servigos parados no Datacenter, ainda que provisoriamente, em até 6 horas ap6s o acionamento;

Em caso de ndo haver necessidade de substituigdo de componentes ou equipamentos, a resolugdo final do problema devera ocorrer em até 24
horas ap6s o acionamento

Necessita atencio da CONTRATADA em até 6 (seis) horas a partir da abertura do chamado.

Necessita esforgos continuos até a resolugao final do problema;

2
Em caso de ndo haver necessidade de substituigdo de componentes ou equipamentos, a resolugdo final do problema devera ocorrer em até 48
horas ap6s o acionamento
Necessita aten¢cio da CONTRATADA em até 48 (quarenta e oito) horas a partir da abertura do chamado.

3

Necessita de esforgos ndo continuos para analise do problema

Os chamados serdo registrados e deverdo estar disponiveis para acompanhamento da equipe da CONTRATANTE, contendo data e hora do chamado, o problema
ocorrido, a solugéo e a data e a hora de conclusio;

Para esclarecimentos de duvidas, o inicio do atendimento ndo podera ultrapassar o prazo de 1 dia util, contadas da abertura do chamado;

A CONTRATADA devera apresentar, formalmente, todos os dados necessarios para o acionamento de suporte e garantia, tanto quanto para o registro de incidentes,
tais como, os nimeros de série dos equipamentos, chaves das licengas de software, nimeros de telefone e fax, e-mails etc;

A CONTRATADA devera apresentar, formalmente, 8 CONTRATANTE, até o 5° dia util de cada més, um relatdrio contendo a relagdo das manutengdes e incidentes
registrados no més anterior, saude dos itens da solugdo e comprovar que as versdes dos itens de hardwares/softwares da solugao estao atualizadas de acordo com as
ultimas versdes disponibilizadas pelo fabricante. Tanto no caso de incidente quanto no caso de manutengao, devera ser informado o seu niimero, se o atendimento foi
remoto ou presencial, a data e a hora de inicio e término do atendimento, a descrigdo dos servigos executados e a relagdo de pegas ou equipamentos eventualmente
substituidos;

A CONTRATANTE efetuard o pagamento, mensalmente, do suporte técnico, apos a entrega do relatdrio supra mencionado e validag@o por parte da comissdo
fiscalizadora;

O ndo cumprimento da entrega do relatorio especificado acima acarretara em fixagdo de glosa no Nivel Minimo de Servigo;

A CONTRATADA devera fornecer versdo atualizada do manual e demais documentos técnicos sempre que houver atualizagdo dos manuais, nos softwares ou nos
equipamentos da solugdo proposta, no maximo em 45 dias apds a atualizagdo ser disponibilizada oficialmente pelo fabricante;

A CONTRATADA poderé realizar a aplicagdo de pacotes de corre¢do e migracdo de versdes e releases das licengas de software, em consondncia com as
necessidades da CONTRATANTE, cabendo 8 CONTRATADA orientar e colocar a disposi¢do um técnico para contato em caso de duvidas ou falhas;

A CONTRATADA devera garantir pleno funcionamento dos equipamentos e softwares, atualizagdes de assinaturas dos itens de seguranga, responsabilizando-se por
qualquer configurac¢@o adicional que for identificada apds a contratagdo que impegam o funcionamento efetivo da solugdo adquirida;

A CONTRATADA devera dispor de servigo de esclarecimento de duvidas relativas a utilizagdo da solugdo e de abertura de chamado técnico, por meio eficiente de
comunicagdo, durante todo o periodo de suporte técnico;

A cada abertura de chamado, a CONTRATADA devera fornecer 8 CONTRATANTE um cédigo identificador tinico para acompanhamento. O nivel de criticidade
podera ser modificada apés o inicio do atendimento, com a anuéncia da CONTRATANTE, caso o problema indicado ndo esteja de acordo com a definigao inicial;

A CONTRATADA devera fornecer acesso 8 CONTRATANTE ao sistema de controle de atendimento para acompanhamento dos chamados técnicos, ficando o
encerramento destes condicionados ao aceite da CONTRATANTE;

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1761339&infra_sist... ~ 30/40



22/12/2021 10:55 SEI/PRF - 1350626 - Anexo
No caso de suporte técnico presencial, o mesmo sera realizado nas instalagdes da CONTRATANTE, em Brasilia, no SPO, Lote 05, Sede da PRF, CEP. 70.610-909;

Os contatos do servigo de suporte técnico serdo realizados em portugués, sendo aceito contato com especialistas estrangeiros, desde que haja uma interlocugdo em
portugués por parte da CONTRATADA;

Caso os servigos executados ndo atendam os requisitos e a qualidades esperadas, a CONTRATANTE determinara novo prazo razodvel para regularizagdo, sem
prejuizo das penalidades contratuais previstas e cabiveis;

A contratagdo do suporte terd vigéncia pelo periodo de 36 (Trinta e seis) meses, de modo a tutelar o erario publico, em especial o ganho em escala, conforme
comprovado nos orgamentos em anexo.

O PLANO DE TRABALHO devera apresentar, entre outras informagdes:

a) O grau de complexidade do servico solicitado, de acordo com o definido no Termo de Referéncia e Contrato Administrativo;
b) Relagao dos riscos a execugdo

¢) O detalhamento das atividades que serdo executadas e dos produtos que serdo gerados;

d) Proposta de cronograma para a execugdo do objeto da Ordem de Servigo;

¢) Pessoal a ser empregado na execugéo dos servigos correspondentes ao Plano de Trabalho apresentado;

f) Quaisquer outras informagdes consideradas importantes para a aprovagéo pela PRF do Plano de Trabalho
Ao receber o PLANO DE TRABALHO, a CONTRATANTE por meio do demandante dos servigos devera:

a) Analisar e rejeitar ou aprovar o plano de trabalho proposto em até 5 (cinco) dias uteis;
b) solicitar mais informagdes, se for o caso;

c) propor alteragdes para melhor atender o objeto contratual e o interesse publico, para os casos de rejei¢do do PLANO DE TRABALHO proposto.

Caso a CONTRATADA ndo concorde com as alteragdes propostas pela PRF, havera negociacdo, em que as partes apresentardo suas consideragdes, fundamentando-
se nos fatores de complexidade e na justa remuneragdo dos servigos, com respeito absoluto ao interesse publico, cabendo a decis@o final sempre 8 CONTRATANTE
por meio do gestor do contrato designado na portaria de implantagio da equipe de fiscalizacao.

Durante o periodo de vigéncia do contrato, a CONTRATADA mantera disponivel a base de dados historica de todas as solicitagdes de servigos, planos de trabalho,
ordens de servigos, atividades, produtos e outros elementos inerentes aos servigos prestados em midia digital, formato de arquivo de texto ou outro previamente
acordado entre as partes.

Para todo chamado aberto, a CONTRATADA designara um profissional para atuar como responsavel por ela, com as seguintes responsabilidades:

a) Gerenciar a execugdo da ordem de servigo com o objetivo de garantir a execugdo dos servigos, dentro dos prazos estabelecidos e atendendo a todos os
requisitos de qualidade; e

b) Atuar, com o representante da PRF, na solucdo de qualquer divida, conflito ou desvio.

Na execugdo dos servicos deverdo ser adotadas, obrigatoriamente, as melhores praticas de gestdo e qualidade, bem como aderéncia aos padrdes preconizados pela
TI Verde, no que couber.

A CONTRATADA devera empreender em seus processos as melhores praticas de mercado referente a governanga de TIC, alinhadas as mais recentes versdes das
metodologias e técnicas.

Caso haja incompatibilidade entre o solicitado e o apresentado, cabe a contratada adequar seu servigo ao solicitado, sob pena de ndo atesto e ndo computagdo para
pagamento.

2.3 DA GARANTIA DO EQUIPAMENTO E DOS SISTEMAS

a) Prover garantia do equipamento em casos de: defeitos provenientes do projeto, fabricagdo, constru¢do, montagem, acondicionamento, transporte, erros na
instalacdo fisica e/ ou desgaste prematuro, entre outros correlacionados, resultando desde a substituicdo dos itens danificados até a substituicdo completa do
equipamento, sem 6nus adicional a CONTRATANTE;

b) Prover garantia da instalagdo da solugéo;
c) Prover garantia aos sistemas (softwares, incluindo a geréncia security director para Juno Space e geréncia log director para o Juno Space) em casos de: defeitos
provenientes de fabricagdo e desenvolvimento, conflitos, comprometimento de arquivos ou dados, falhas de funcionalidades, entre outros correlacionados,

resultando desde a restauragdo de versdo até substitui¢ao de softwares, sem 6nus adicional a CONTRATANTE;

d) Caso seja necessaria a substitui¢do de um ou ambos equipamentos do cluster ou de seus componentes, ela devera ocorrer no maximo em até 5 dias uteis, apos
identificada a necessidade de substitui¢do;

¢) Com o objetivo de minimizar possiveis impactos na operagdo da CONTRATANTE, o tempo de atendimento para os acionamentos da garantia devera ser baseado
na criticidade do problema e seu impacto para a CONTRATANTE, conforme a tabela de criticidade abaixo:

CRITICIDADE DESCRICAO PROCEDIMENTO DE ABERTURA
Alto impacto na operagdo da CONTRATANTE.

1 Abertura através do sistema de ticket online ou e-mail e ligagdo
Exemplos: Interrup¢do completa do servigo, perda de conectividade de|telefonica para solicitagdo de prioridade
sistema critico, interrupg¢do de servigo critico
Impacto parcial na operacdo da CONTRATANTE.

) Abertura através do sistema de ticket online ou e-mail ou ligagdo
Exemplos: Degradagao de servigo, perda de uma funcionalidade de sistema telefonica
critico ou comportamento suspeito

3 [mpacto minimo na operagio da CONTRATANTE. Abertura através do sistema de ticket online ou e-mail ou ligagdo
Exemplos: Perda ou degradagdo minima de funcionalidades ndo critica telefonica
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f) A tabela abaixo descreve o tempo e caracteristicas do atendimento da garantia para cada nivel de criticidade:

CRITICIDADE RESPOSTA DA CONTRATADA

Necessita atencio da CONTRATADA em até 2 (duas) horas.
Necessita esfor¢os continuos até a resoluco final do problema;

Em caso de n3o haver necessidade de substitui¢do de componentes ou equipamentos, a resolugdo final do problema devera ocorrer em até 24
horas apds o acionamento.

Necessita atencio da CONTRATADA em até 6 (seis) horas.

Necessita esfor¢os continuos até a resoluco final do problema;

2
Em caso de ndo haver necessidade de substitui¢do de componentes ou equipamentos, a resolugdo final do problema devera ocorrer em até 48
horas apds o acionamento
Necessita atencio da CONTRATADA em até 48 (quarenta e oito) horas, a partir da abertura do chamado.

3

Necessita de esfor¢os ndo continuos para analise do problema.

g) Néao decorrera custo adicional para a CONTRATANTE das corregdes das inconformidades de um artefato/produto/servigo, correndo, portanto, exclusivamente por
conta da CONTRATADA,;

h) A CONTRATADA devera dispor de servigo de abertura de chamado técnico relativos a garantia, por meio eficiente de comunicagdo, durante todo o periodo da
garantia e do Suporte Tecnico;

i) A CONTRATADA devera apresentar, formalmente, 8 CONTRATANTE, até o 5° dia (til de cada més, um relatorio contendo a relagdo dos incidentes e corregoes
registrados no més anterior. Tanto no caso de incidente quanto no caso de manutengdo, devera ser informado o seu numero, se o atendimento foi remoto ou
presencial, a data e a hora de inicio e término do atendimento, a descrigdo dos servigos executados e a relagdo de pegas ou equipamentos eventualmente substituidos

j) A contratacdo da garantia sera pelo periodo de 36 meses, imprescindivel para que os objetos do contrato atendam aos fins da aquisigao;

2.4 DA INSTALACAO

a) Desenvolver e apresentar planejamento da instalagdo, segundo modelo que serd disponibilizado pela CONTRATANTE, indicando as atividades que serdo
realizadas, com o acompanhamento de um ou mais profissional (ais) indicado(s) pela CONTRATANTE para conhecimento das politicas e configuragdes
implementadas pela CONTRATADA, incluindo:

b) Desembalar e fazer a verificacdo e conferéncia dos componentes da Solucao;

¢) Realizar os procedimentos e melhores préticas de instalagio;

d) Realizar configurag@o de acordo com as recomendagdes do fabricante;

e) Realizar a montagem fisica e instalagdo basica do equipamento de acordo com as recomendagdes do fabricante, ligagdo fisica dos cabos e/ou fibras da rede logica
e da rede elétrica, se for o caso;

f) Instalagdo fisica de todos os componentes e modulos ofertados, incluindo conexao logica, atualizagdes de softwares, patches, drivers e firmwares para suas mais
recentes versdes suportadas;

g) Realizar a configuragdo e instalagdo de Modulos/Software no appliance de gerenciamento tnico de ativos de rede (Juniper Junos Space) da CONTRATANTE para
que o mesmo consiga efetuar configuragdes, monitoramento dos servigos e logs da solugdo;

h) Realizar a configuragdo do appliance de andlise de log (Juniper STRM) da CONTRATANTE para que o mesmo reconhega e faga correlagdes dos logs da solugao,
gerando alertas e relatorios relativo a rede e seguranga;

i) Realizar a ativagao e configuracdo do acesso de gerenciamento remoto da solugdo em questio;
j) Configurar, de forma completa, a solugdo, atendendo a necessidade da Contratante, ativando todas as suas funcionalidades para o adequado funcionamento;

I)Observar, fielmente, todas as politicas de seguranga e configuragdes de rede, roteamento, ¢ VPN “site to site”, migrando do ambiente atual (Shorewall/Openvpn)
para o novo ambiente;

m) Adequar as regras e configuragdes para o funcionamento dos dois equipamentos configurados em modo de redundancia, cluster ativo-ativo ou ativo-passivo, a
ser definido pela CONTRATANTE, no momento da execugéo;

n)Ativar e implementar a configuragdo do AS-BGP da CONTRATANTE, provendo redundéncia de links e de hardwares, automaticamente, através de divulgagdo de
rotas BGP, sendo utilizado modo cluster Ativo-Ativo ou Ativo Passivo, a ser indicado pela CONTRATANTE no momento da instalagao;

0) Migrar todas as aplica¢des do Datacenter para o novo ambiente, bem como a adequagido da comunicagdo entre as redes e a internet;

p) Ativar e configurar as funcionalidades de controle de aplicagdo, QoS, VPN e IPS, dentre outras, para o seu pleno funcionamento sem impacto nas aplicagdes e
servigos prestados pela CONTRATANTE;

q) Realizar testes de funcionamento do equipamento ao término da instalagdo;

r) Fornecer, ao final da instalagdo, no appliance de gerenciamento unico de ativos de rede (Juniper Junos Space) da CONTRATANTE todas as informagdes
decorrentes da instalacdo e configuragdo da solugdo, de forma organizada;

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1761339&infra_sist... ~ 32/40



22/12/2021 10:55 SEI/PRF - 1350626 - Anexo

s) Entregar, ao término da instalagdo e configuragdo da solugdo, a documentacdo do servico executado, constando todos os itens relativos as instalagdes,
configuragdes e regras executadas, bem como disponibilizar uma sessdo de perguntas e respostas na sede da CONTRATANTE em Brasilia, com o objetivo de serem
abordados os pontos principais de funcionalidades e chaves dos produtos instalados.

3 OBRIGACOES DA CONTRATANTE:

Sdo obrigagdes da Contratante:

a) Exigir o cumprimento de todas as obriga¢des assumidas pela CONTRATADA, de acordo com este Termo de Referéncia, bem como as clausulas contratuais e os
termos de sua proposta;

b) Exercer o acompanhamento ¢ a fiscalizagdo dos bens recebidos, instalados, bem como dos servigos prestados objeto do presente certame licitatorio, por servidor
especialmente designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;

c) Receber o objeto no prazo e condi¢des estabelecidas no Edital e seus anexos;

d) Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Edital e da proposta, para
fins de aceita¢do e recebimento definitivo;

e) Comunicar a CONTRATADA, por escrito, sobre imperfei¢des, falhas, defeitos ou irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido e sobre a aplica¢@o de penalidades, assegurada sua prévia defesa;

f) Acompanhar e fiscalizar o perfeito cumprimento do objeto, das obrigagdes da CONTRATADA e demais clausulas deste Termo, do Edital e do Contrato, através de
comissdo/servidor especialmente designado;

g) Liquidar o Empenho e efetuar os pagamentos 8 CONTRATADA dos valores correspondentes ao fornecimento do objeto, assim como da prestagao dos servigos no
prazo e forma estabelecidos no Edital e seus anexos, desde que atendidas todas as formalidades necessarias, e apds aceitacdo dos servigos pelos meios

convencionados;

h) Nao permitir que os empregados da CONTRATADA realizem horas extras, exceto em caso de comprovada necessidade de servigo, formalmente justificada pela
autoridade do 6rgdo para o qual o trabalho seja prestado e desde que observado o limite da legislag@o trabalhista;

i) Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela CONTRATADA, em conformidade com o art. 36, §8° da IN
SLTI/MPOG N. 02/2008;

j) Emitir e aprovar, nos casos de SUPORTE, as Ordens de Servigos, encaminhando, formalmente, 8 CONTRATADA a demanda com definigdo clara e objetiva dos
requisitos técnicos, operacionais, administrativos e financeiros dos servigos a serem prestados;

k) Aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis;

1) Proporcionar as condi¢des necessarias para que a CONTRATADA possa cumprir o que estabelece este TR e seus anexos;

m) Transmitir formalmente 8 CONTRATADA e prestar esclarecimentos de todas as informagdes necessarias a execugao dos servigos;
n) Verificar os relatorios apresentados, encaminhar as Notas Fiscais, devidamente atestadas, para pagamento no prazo contratado;

0) Permitir a entrada dos funcionarios da CONTRATADA, desde que devidamente identificados, garantindo que tenham acesso aos equipamentos e aos sistemas
corporativos, bem como fornecer todos os meios necessarios a execugao dos servigos;

p) Aferir a regularidade da situagdo da CONTRATADA com a consulta ao SICAF, CADIN E TST para verificar a manuten¢do das condigdes de habilitagdo exigidas
no edital, conforme determina a Lei, antes de efetuar o pagamento devido;

q) Comunicar 8 CONTRATADA a necessidade de substituicdo de qualquer profissional que seja considerado inadequado para o exercicio da fungao;

r) Realizar, no momento da licitagdo e sempre que possivel, diligéncias com o licitante classificado em primeiro lugar, para fins de comprovagdo de atendimento das
especificagdes técnicas;

s) Nomear Comissao de Fiscalizagdo, composta pelo Gestor e Fiscais Técnico, Administrativo e Requisitante para acompanhar e fiscalizar a execugdo dos contratos,
conforme disposto no art. 30 da IN 04/2014 — SLTI/MPOG;

t) A Administracdo ndo responderd por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do Termo de
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados;

u) Os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informagéo sobre os diversos artefatos produzidos ao longo do contrato,
incluindo a documentagio, codigo — fonte de aplicagdo, os modelos de dados e as bases de dados, pertencem ao DPRF.

4 OBRIGACOES DA CONTRATADA:

Sao obrigacdes da Contratada:
a) A CONTRATADA deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo, exclusivamente, os riscos e as despesas
decorrentes da boa e perfeita execugdo do objeto e, ainda: efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local constantes no

Edital e seus anexos, bem como declarado na proposta vencedora, com qualidade, eficiéncia, presteza e pontualidade, acompanhado da respectiva nota fiscal, na qual
constardo as indicagdes referentes a: marca, fabricante, modelo, procedéncia, prazo de garantia ou validade e ciclo de vida (end of life):

b) Os equipamentos do objeto devem estar acompanhados do manual do usuario, com uma versdo em portugués ou inglés;

c) Os equipamentos e respectivos acessorios devem ser novos, de primeiro uso, ndo descontinuados e nao remanufaturados, devendo os mesmos serem entregues em
suas embalagens originais:

d) Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios ao perfeito cumprimento
das clausulas contratuais, além de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios na qualidade e quantidade especificadas neste Termo de
Referéncia e em sua proposta;

e) Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, itens do objeto com falhas, defeitos, irregularidades ou avarias;

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de
1990);
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f) Responsabilizar-se pelos vicios e danos decorrentes de servigos previstos no objeto, de acordo com os artigos 14 e 17 a 27, do Codigo de Defesa do Consumidor
(Lei n° 8.078, de 1990), ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos 8 CONTRATADA, o
valor correspondente aos danos sofridos;

g) Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e determina¢des em vigor;

h) Apresentar os empregados devidamente uniformizados e identificados por meio de crachd, além de prové-los com os Equipamentos de Protegdo Individual - EPI
(em cumprimento as normas relacionadas com a seguranga e higiene no trabalho) e quando for o caso:

i) A vestimenta e apresentagao pessoal dos prestadores de servigcos devem estar de acordo com a norma aplicada aos servidores da CONTRATANTE. A norma a ser
considerada ¢ a Instru¢do Normativa DG/DPRF/MJ n° 09, de 09 de maio de 2012 que regulamenta a apresentacdo de pessoal, o uso de uniformes e trajes sociais no
ambito da Policia Rodoviaria Federa, a qual retrata que no caso de prestadores de servigo o uso deve ser de traje social.

j) Apresentar a CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que adentrardo o 6rgéo para a execugdo do servigo, bem como o contato
telefonico dos mesmos;

k) Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdencidrias, tributarias e as demais previstas na legislagdo especifica, cuja inadimpléncia ndo
transfere responsabilidade 8 CONTRATANTE;

1) Responsabilizar-se por todas as providéncias e obrigagdes trabalhistas estabelecidas na legislagdo especifica de acidentes de trabalho, quando seus técnicos forem
vitimas no desempenho dos servigos ou em conexao com eles, ainda que acontecidos nas dependéncias da CONTRATANTE.

m) Atender as solicitagdes da CONTRATANTE quanto a substituicdo dos empregados alocados, no prazo fixado pelo fiscal do contrato, nos casos em que ficar
constatado descumprimento das obrigagdes relativas a execugdo do servigo, conforme descrito neste Termo de Referéncia;

n) Instruir seus empregados quanto a necessidade de acatar as normas internas da Administra¢o;
0) Responsabilizar-se para que seus funcionarios conhegam e cumpram as diretrizes da Politica de Seguranca da Informagao - PSI da PRF;

p) Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar atividades ndo abrangidas pelo contrato, devendo a
CONTRATADA relatar a CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de fungao;

q) Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestagdo dos servigos;

r) Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a
utiliza¢@o do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

s) A inadimpléncia da CONTRATADA néo transfere 8 CONTRATANTE a responsabilidade de pagamento, nem pode onerar o objeto do contrato, devendo arcar
com todas as despesas relativas: a execugdo dos servigos, tais como mao de obra, ferramentas, equipamentos, taxas, emolumentos e encargos sociais; a
responsabilidade por todos os encargos de natureza trabalhista, civil ou penal, relacionada a execug@o deste contrato; a responsabilidade por todos os encargos
fiscais e comerciais resultantes desta contratagdo; ao pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais € municipais, em
consequéncia de fato a ela imputavel e relacionada com a execugdo do objeto deste contrato.

t) Manter, durante toda a execugdo do contrato, condigdes de habilitagdo em compatibilidade com as obrigagdes assumidas em razdo da licitagao;

u) Tratar como confidenciais e zelar pelo sigilo de todas as informagdes obtidas em decorréncia do cumprimento do contrato, independentemente do suporte em
papel ou digital, responsabilizando-se pelas agdes ou omissdes de seus socios, empregados, interlocutores ou subcontratados;

v) Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatorio para o atendimento ao objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1°
do art. 57 da Lei n° 8.666, de 1993.

x) Designar 01 (um) profissional para atuar como Preposto junto a CONTRATANTE, no prazo de até 5 dias, uteis, apos a publicagdo do contrato, por meio de oficio
para:

z) Gerenciar de forma geral o papel da CONTRATADA no contrato administrativo, com visdo de todas as atividades relacionadas a garantia e suporte técnico, com o
objetivo de garantir a boa execugdo e a entrega dos servigos dentro dos prazos e condigdes estabelecidos no Termo de Referéncia;

aa) Responder e informar perante a CONTRATANTE, sobre o andamento das execugdes técnicas dos chamados de suporte técnico e garantia;

bb) Atender, prontamente, quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a execugdo do objeto contratual;

cc) Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em
decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servigos pela

CONTRATANTE;

dd) Propiciar todos os meios e facilidades necessarias a fiscalizagdo da solu¢do pela CONTRATANTE, cujo representante tera poderes para sustar o fornecimento,
total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria

ee) Manter, durante toda a execugdo e vigéncia do contrato: profissionais devidamente habilitados, treinados e qualificados para fornecimento da Solucdo de
Tecnologia da Informagao, conforme requisitos estabelecidos neste TR; a produtividade ou a capacidade minima de fornecimento da solugdo de TI durante toda a

execug¢do do contrato.

ff) Ceder os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informagdo sobre os diversos artefatos e produtos produzidos ao
longo do contrato, incluindo a documentagédo, os modelos de dados e as bases de dados, 8 CONTRATADA;

gg) Sujeitar-se a mais ampla e irrestrita fiscalizagdo por parte da CONTRATANTE, prestando-lhe todos os esclarecimentos solicitados e se obrigando a atender
prontamente as reclamagdes formuladas;

hh) Obedecer e respeitar o Codigo de Etica da CONTRATANTE;
ii) Utilizar normas e padrdes definidos pela CONTRATANTE;

ji) A CONTRATADA fica terminantemente proibida de utilizar qualquer servidor da CONTRATANTE na execugdo dos servigos contratados, nos termos do que
estabelece o Art. 9°. Inciso III, da Lei n. 8.666/1993, sob pena de imediata rescisdo contratual;

kk) Informar sobre problemas de quaisquer naturezas que possam impedir o bom andamento dos servigos;

1) Assinar o TERMO DE CONFIDENCIALIDADE, conforme modelo previsto em ANEXO deste Termo de Referéncia, para cada empregado ou prestador de
servico;

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1761339&infra_sist...  34/40



22/12/2021 10:55 SEI/PRF - 1350626 - Anexo

mm) Responder, com seus agentes empregados e prepostos no caso de violagdo do TERMO DE CONFIDENCIALIDADE, arcando com indeniza¢des de natureza
civil, quando for o caso, sem prejuizo das responsabilidades administrativas e penais;

nn) Vedar a divulgacdo, a reprodugdo ou a utilizagdo de quaisquer informagdes, a qualquer titulo, exceto quando previamente autorizadas;

00) Apresentar a Nota Fiscal, até o 5° dia util do més subsequente a realizagdo dos servigos, para possibilitar o pagamento, fazendo constar em anexo, relatorio
técnico escrito (conforme especificado no item 6 e seus subitens ), assinado pelo Responsavel Técnico, sobre os servigos prestados;

pp) Cumprir fielmente os prazos previstos no item 6, do Termo de Referéncia, e seus subitens, para o nivel de criticidade 1 (Alto impacto na operagdo da
CONTRATANTE);

5 QUANTIFICACAO DO OBJETO

GRUPO [iTEM DESCRICAO RESUMIDA gEIIE)(I:I:)IVEE CIMENTO S;IJRA E(T){\]/[)ﬁ
1 1 Equipamento de roteamento e seguranga de rede. Unidade 2

1 2 Garantia da solugdo por 36 meses por equipamento. Unidade 2

1 3 Licencas e softwares por equipamento de roteamento e segurancga de rede. Unidade 2

1 4 Instalagdo e configuracdo da solug@o por equipamento. Unidade 2

1 S Geréncia Security Director para o Junos Space. Unidade 1

1 6 Geréncia Log Director para o Junos Space. Unidade 1

1 7 Suporte técnico da solugdo, por 36 meses, pago mensalmente. Unidade 36

6 DEFINCAQ DE MECANISMOS FORMAIS DE COMUNICACAOQO

Qualquer comunicagdo oficial entre contratante e contratada sera feita mediante Oficio ou e-mail. O endereco de e-mail utilizado pela contratante sera
, enquanto a contratada utilizara o

Qualquer comunicagdo feita pessoalmente ou por meio de telefone devera posteriormente ser formalizada por meio dos mecanismos apresentados acima, como
condigao de validade para o que foi acordado.

7 FORMA DE PAGAMENTO

O pagamento sera realizado no prazo maximo de até 10 (dez) dias Uteis, contados a partir da data final do periodo de adimplemento a que se referir, através de ordem
bancaria, para crédito em banco, agéncia e conta-corrente indicados pelo contratado.

Para os itens que envolvem o fornecimento de equipamentos e licengas (itens 1-6), o pagamento sera realizado em uma unica parcela, apds recebimento definitivo
nos termos do presente Termo de Referéncia, em especial no Item 6 e sub itens, além do Item 13,Controle da Execugao;

O item que envolve o suporte técnico (Item 7 — Suporte Técnico) sera pago mensalmente durante a vigéncia do contrato, mediante apresentagdo da nota fiscal e dos
documentos exigidos no presente Termo de Referencia, em especial os Itens 6 (e sub itens) e no Item 13 — Controle da Execugao.

Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no
prazo de até 5 (cinco) dias uteis, contados da data da apresentagdo da Nota Fiscal, nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente na nota fiscal apresentada

Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia que impega a liquidagdo da despesa, como, por
exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a4 apos a comprovagio da regularizagdo da situagdo, ndo acarretando qualquer 6nus para a
Contratante.

Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

Antes de cada pagamento a contratada, sera realizada consulta ao SICAF, CADIN e TST para verificar a manutengdo das condigdes de habilitagdo exigidas no edital.

Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias,
regularize sua situa¢do ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante;

Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade
fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e

necessarios para garantir o recebimento de seus créditos;

Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a contratada a ampla defesa;
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Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo regularize
sua situacdo junto ao SICAF;

Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da contratante, ndo sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF;

Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislag@o aplicavel;

A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrera a retengdo tributaria quanto aos impostos e
contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagdo, por meio de documento oficial, de que
faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar;

Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensagdo financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, ¢ calculada mediante a aplicagdo da seguinte
formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;

VP = Valor da parcela a ser paga.

I = Indice de compensagao financeira = 0,00016438, assim apurado:

1= (6/100) 1=0,00016438
1=(TX)
365 TX = Percentual da taxa anual = 6%.

ANEXO VI

TERMO DE COMPROMISSO

A Policia Rodoviaria Federal, sediada em Brasilia, Distrito Federal, XXXXXXX, inscrita no CNPJ n.° XXXX, doravante denominada CONTRATANTE, e, de outro
lado, a empresa XXXXXXX, sediada em XXXXXXXX, CNPJ n.° XXXXXXX, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX, doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a
informagoes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e protecao;
CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE.

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MAN UTENCAO DE SIGILO, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL,
mediante as seguintes clausulas e condigdes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informagdes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos necessarios para a execugdo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes € em acordo com o que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados, informagdes, documentos
e materiais sigilosos de interesse da seguranga da sociedade e do Estado.

Clausula Segunda - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informagdo: ¢ o conjunto de dados organizados de acordo com procedimentos executados por meios eletronicos ou ndo, que possibilitam a realiza¢do de atividades
especificas e/ou tomada de decisdo.

Informagdo Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por divulgag@o publica ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu potencial no aproveitamento de oportunidades ou desenvolvimento nos
ramos econdmico, politico, cientifico, tecnologico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagdo possam acarretar qualquer risco a seguranca da sociedade e do Estado, bem como
aquelas necessarias ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMACOES SIGILOSAS

Serdo consideradas como informagéo sigilosa, toda e qualquer informagdo escrita ou oral, revelada a outra parte, contendo ou ndo a expressao confidencial e/ou
reservada. O TERMO informagdo abrangera toda informagdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo

apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas
de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de idéias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre
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as atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante
denominados INFORMACOES, a que diretamente ou pelosseus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razdo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a
terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel
hierarquico de sua estrutura organizacional esob quaisquer alegacdes, faga uso dessas informagdes, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas ao conhecimento das pessoas que estejam diretamente envolvidas
nas atividades relacionadas a execucao do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

I — Sejam comprovadamente de dominio publico no momento da revelagio;

II — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

I — Sejam reveladas em razdo de requisigdo judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram
qualquer medida de protegdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo habil para pleitear medidas de prote¢do que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informagao sigilosa revelada pela outra parte exclusivamente para os propositos da execu¢do do CONTRATO
PRINCIPAL, em conformidade com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagao sigilosa sem o consentimento expresso e prévio da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que atuardo direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dara
ciéncia 8 CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informagao sigilosa da CONTRATANTE, bem como evitare
prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fieldepositaria das informagdes reveladas a outra parte em fungéo deste TERMO.

I — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas,
por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA,
direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execu¢do doCONTRATO PRINCIPAL.
Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Néo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informagdes, no territorio brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindolhe adotar cautelas e

precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgagdo ou utilizagdo das Informagdes Proprietérias por seus agentes, representantes ou por terceiros;

III — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar qualquer uma das informagdes, por
determinagdo judicial ou ordem de atendimento obrigatorio determinado por 6rgao competente; e

IV — Identificar as pessoas que, em nome da CONTRAT ADA, terdo acesso as informagdes sigilosas.
Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da informagdo
a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposic¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢ao de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem
prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n°® 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execucgdo das obrigagdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da eqiiidade, da razoabilidade, da economicidade

e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais
disposi¢des constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

I- A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1761339&infra_sist... ~ 37/40



22/12/2021 10:55 SEI/PRF - 1350626 - Anexo

II — A CONTRATADA devera disponibilizar, sempre quesolicitadas formalmente pela CONTRATANTE, todas as informagdes requeridas pertinentes ao
CONTRATO PRINCIPAL.

III — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituira novagéo ou rentncia, nem
afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMO e obrigac¢des ora constituidos serdo regidos pela legislagdo e regulamentacao brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do niimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA nédo descaracterizardo ou reduzirdo o compromisso ¢ as
obrigagdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII - O acréscimo, complementagdo, substitui¢ao ou esclarecimento de qualquer uma das informagdes disponibilizadas para a CONTRATADA, serdo incorporados
a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma prote¢do descrita para as informagdes iniciais
disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIII - Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagdo de divulgar Informagdes Sigilosas para
a outra Parte, nem como obrigac@o de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da cidade de Brasilia, Distrito Federal, Justica Federal, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer
duvidas originadas do presente TERMO, com rentincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2
vias de igual teor e um so efeito.

Brasilia/DF, de de201 .

de Acordo :

CONTRATANTE
<Nome>

Mat/SIAPE:

CONTRATADA
<Nome>

<Qualificagdo>

Testemunhas:

Testemunhal

<Nome>

<Qualificagdo>

Testemunha?2

<Nome>

<Qualificagdo>

ANEXO VII
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TERMO DE CIENCIA

CONTRATO ADMINISTRATIVO
OBJETO

GESTOR DO CONTRATO/MAT. SIAPE
CONTRATADA/CNPJ

PREPOSTO DA EMPRESA/CPF.

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a declaragdo de manutengao de sigilo e das normas de seguranga vigentes na
Contratante.

Brasilia/DF, de de 201 .

CiénciaCONTRATADA:

Funcionarios

<Nome>

Matricula:<Matr.>

<Nome>

Matricula:<Matr. >

<Nome>

Matricula:<Matr.>

<Nome>

Matricula:<Matr.>

<Nome>

Matricula:<Matr. >

ANEXO VIl

PROVA DE CONCEITO

OBJETIVOS DA POC:

e Demonstrar funcionamento do AS com funcionamento simultaneo de dois links distintos;

¢ Demonstrag@o da Alta-Disponibilidade dos links;

o Demonstrar a capacidade de limitagdo de trafego por aplicagéo;

e Demonstrar funcionalidades de roteamento;

¢ Demonstrar funcionalidade de seguranga (Firewall e IPS);

¢ Demonstrar integragdo com a solugdo em uso, atualmente (Junos Space e STRM);

e Demonstrar funcionamento de monitoramento de rede;

¢ Demonstrar funcionalidades de IPSEC site-to-site sendo utilizado varios Sistemas Operacionais;
¢ Demonstrag@o da funcionalidade de cluster e balanceamento de carga;

CADERNO DE TESTES:
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1 Conjunto de Testes Atl'ng'lu Outras Informagdes
Objetivo

. . R - Sim
Mostrar o funcionamento simultdneo pelos dois links; /Nio
Remover um dos links de comunicagdo e testar o acesso externo a Sim
aplicagdo de teste; /Nao
. . Sim

Demonstrar o funcionamento de Rate Limiter; =
/Nio
Demonstrar Roteamento(SNAT, DNAT e Roteamento por origem com Sim
mais de uma tabela de roteamento); /Nao
. L Sim
Demonstrar o funcionamento das regras de controle de aplicagéo; /Nio
. L Sim
Demonstrar o funcionamento das regras de QoS de aplicagao; /Nio
Demonstrar o funcionamento do sistema de protecdo (IPS/Antivirus) Sim
através de assinaturas; /Nio

Demonstrar a integracdo entre a Geréncia (Junos Space / Junos Security Sim
Director) e o STRM; /Nao

Demonstrar facilidade em gerar relatorios do firewall, switches, e outros Sim
via STRM; /Nao

Demonstrar Monitoramento de rede (Uso de banda por aplicag@o, e por  Sim
IP, e por interface), além de Net Flow e SNMP; /Nio

Demonstrar o IPSEC site-site com clientes com SO Windows, Linux e~ Sim
appliance de outro fabricante; /Nao

Demonstrar a redundéancia de hardware em cluster desligando uma caixa Sim
e outra assumindo todos os servigos da solug@o de forma automatica; /Nao
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MINISTERIO DA JUSTICA
_ POLICIA RODOVIARIA FEDERAL )
COORDENACAO-GERAL DE PLANEJAMENTO E MODERNIZACAO

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

PROCESSO N° 08650.005061/2014-24
I. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Solugdo de Roteamento e Seguranca de Rede para o Data center Nacional da Policia Rodoviaria
Federal/MJ.

2. DEFINICAO E ESPECIFICACAO DE REQUISITOS

2.1. NECESSIDADES DO NEGOCIO

Necessidades alinhadas ao PDTI 2013-2015: Ac¢des A32 - Projeto Seguranca Web e A39 - Processo
Sustentagdo da Infraestrutura Nacional de TIC:

2.1.1. Adquirir e instalar IPS, Firewall, VPN e Roteamento dindmico em Appliance Fisico;

2.1.2. Adquirir suporte e garantia ao equipamento de roteamento e segurancga de rede;

2.1.3. Prover redundancia de link sem alteracdo de DNS;

2.1.4. Implementar monitoramento ¢ geréncia de todos os ativos de rede de forma simples e
centralizada;

2.1.5. Prover redundancia de Equipamento de modo Ativo-Ativo ou Ativo-Passivo;

2.1.6. Aumentar a Seguranca da Rede;

2.1.7. Implantar Autonomous System - AS-BGP;

2.1.8. Publicar enderegos IPv4 e IPv6 na rede WAN;

2.1.9. Aprimorar o monitoramento dos links de internet;

2.1.10. Aumentar a disponibilidade das aplicagdes criticas publicadas na internet e intranet;

2.1.11. Permitir o controle, auditoria e validagdo das alteragdes de regras de redes, seguranca e
roteamento viabilizando backup e rollback das configuracdes;

2.1.12. Promover a melhoria da imagem da TIC no ambito da PRF.

2.2. REQUISITOS PARA AQUISICAO DA SOLUCAO DE ROTEAMENTO E DE
SEGURANCA DE REDE:

2.2.1. REQUISITOS DO NEGOCIO

2.2.1.1 |A SOLUCAO DE ROTEAMENTO E SEGURANCA DE REDE, A SER
ADQUIRIDA, DEVERA:

— Prover a PRF maior disponibilidade dos servigos que dependem da rede de dados;

— Implementar os servigos de roteamento dinamico, Firewall, IPS e VPNIPsec,
aplicando as melhores técnicas de seguranga de rede de dados;
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— Integrar ao Junos Space, equipamento da marca Juniper e modelo JA 1500, ja
existente no datacenter nacional (CND) da CONTRATANTE, mantendo uma
plataforma unica de geréncia e monitoramento dos equipamentos relacionados a rede,
oferecendo melhor controle de mudanga, backup erollback, de forma centralizada;

— Implantar o Autonomous System (AS-BGP) no ambiente da CONTRATANTE de
forma a obter maior disponibilidade dos sistemas mantidos no datacenter nacional e,
em caso de falha nos links fornecidos pelas operadoras, as aplicagdes criticas poderao
ser migradas para outro link de forma automatizada.

— Potencializar a seguranca da rede de dados do datacenter nacional utilizando uma
solugdo profissional.

2.2.1.2

CARACTERISTICAS GERAIS DAS FUNCIONALIDADES DO EQUIPAMENTO
DA SOLUCAO DE ROTEAMENTO E SEGURANCA DE REDE, A SER
ADQUIRIDO, DEVERA:

— Conter memoria(s) flash interna(s) para armazenar copias do sistema operacional,
configuragdes, arquivos de recuperagdo rapida do sistema/equipamento, além de logs
gerados pelo sistema operacional e informacoes de atividades de resolugdo de
problemas como debugs e coredump;

— Conter, pelo menos, uma porta USB e por meio dessa ser possivel carregar e
instalar o sistema operacional;

—  Possuir fonte de alimentacdo com chaveamento automatico 110/220 V — 50-60Hz.
A fonte fornecida deve suportar sozinha a operac¢do da unidade com todos os mddulos
de interface ativos;

—  Possuir fonte redundante hot-swappable, onde a falha de uma fonte ndo implique
na parada de nenhuma funcao do chassi;

— Possuir porta de console padrdo serial RS-232, com conector RJ-45 ou DB-9, ou
padriao USB;

— Conter, pelo menos, uma porta de tecnologia Ethernet para uso exclusivo de
geréncia de rede fora-de-banda (out-of-band);

— O software e o hardware do equipamento em questdo deverdo ser de um Unico e
mesmo fabricante;

— Possuir gabinete e arquitetura do tipo chassi;

— O equipamento devera ter a capacidade de armazenar localmente a configuracao
atual do sistema operacional e pelo menos a configuracdo logica anterior a atual, de
forma que o operador do equipamento, a seu critério, possa recarrega-la e ativa-la
novamente;

— Durante o processo de atualizagdo do sistema operacional, devera ser possivel
salvar localmente no equipamento o sistema operacional em uso, de forma a
recupera-lo no caso de uma emergéncia (rollback do sistema operacional);

—  Suportar Graceful Restart para os protocolos BGP, OSPF e LDP;

— Suportar Bidirectional Forwarding Detection protocol (BFD);

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=495929&infra_sistem...

2/36



22/12/2021 10:56

SEI/PRF - 0366776 - Estudo Técnico Preliminar - IN 01/2019

— Implementar agregagao de links em modo dindmico referente ao 802.3ad
(LACP);

— Implementar Virtual Router Redundancy Protocol (VRRP) para [Pv4;
— Implementar VRRPv3 para IPvo6;

— Possuir sistema operacional modular, com a clara separacdo entre plano de
controle e de encaminhamento (forwarding), sendo este ultimo desempenhado por
hardware dedicado e distribuido;

— Implementar firewall dual stack para [Pv4/IPv6;

— Interceptar, analisar, alocar recursos e definir politicas dindmicas para os
seguintes trafegos e aplicacdes especificas: DNS, FTP, TFTP, H.323, MGCP, SIP,
SQL e marcar o DSCP do SIP, H.323 ¢ MGCP;

— Possuir alta disponibilidade (HA), trabalhando no esquema de redundéncia do
tipo Ativo-Passivo e também Ativo-Ativo, com divisdo de carga, com todas as
licencas habilitadas para tal, sem perda de conexdes em caso de falha de um dos nos,
sincronizando, de forma automatica, as configuragdes e sessoes para firewall e [PSec
'VPN;

—  Suportar autenticagdo de usudrio e controle de acesso através de base de usuarios
locais e RADIUS;

— Monitorar segmentos de rede em modo transparente (Bridge) e operar na camada
7 do modelo OSI com politicas de controle com granularidade para aplicagao, de
modo a permitir ou negar trafego com base no nome do aplicativo dinamicamente,
bem como ter a capacidade de priorizar trafego e limitar a largura de banda, com base
em informagdes de aplicacdo;

— Fornecer documentagao técnica, bem como manual de utilizagdo, em inglés ou
portugués do Brasil;

— Integrar-se, completamente, e ser gerenciado pelo appliance de gerenciamento
unico de ativos de rede da marca Juniper, modelo JA 1500(Junos Space), j& existente
no Datacenter Nacional da CONTRATANTE;

—  Devera ter dimensdo maxima de 3U;

— Deverd ocorrer o repasse de conhecimento pela CONTRATADA, sem custos
adicionais, relativo a instalacdo, gerenciamento, operacionaliza¢do, manuseio,
configuragdo e utilizacdo do equipamento, para no minimo 5(cinco) participantes, a
ser realizado em local fora das dependéncias da CONTRATANTE, com carga horaria
de no minimo 40 horas/aula, ministrado por instrutor certificado na solugao pelo
fabricante.

2.2.1.3

PERFORMACE E INTERFACES

— Possuir, no minimo, as seguintes interfaces fisicas, e no caso da SFP e XFP todas
as interfaces deverdo vir acompanhadas de GBICS:

— 6 (seis) interfaces 10x100x1000 em Cobre (UTP);

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=495929&infra_sistem...

— 3 (trés) interfaces 10 GbE em Fibra (XFP), acompanhada com GBICS 10GBASE-
SR;
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— 19 (dezenove) interfaces 1 GbE em Fibra (SFP), acompanhadas das seguintes
GBICS: 5 (cinco) 1000Base-SX, 5 (cinco) 1000Base-LX ¢ 9 (nove) 10GBASE-SR;

—  Suportar, pelo menos, 56 instancias de BGP;

—  Suportar, pelo menos, 56 instancias de OSPF;

— Possuir suporte a SBR (Source-Based Routing);
— Possuir suporte a PBR (Policy-Based Routing);

—  Possuir suporte a ECMP (Equal-cost multipath);
— Possuir suporte a RPF (Reverse path forwarding);

— Ter capacidade de virtualizagdo de Roteadores, com suporte e com licenciamento
para, pelo menos, 128 (cento e vinte e oito) roteadores;

— Ter capacidade para trabalhar com, pelo menos, 96 (noventa e seis) zonas de
seguranca (security zones);

—  Suportar, pelo menos, 3.900 (trés mil e novecentas) VLANS;
—  Suportar, pelo menos, 2.000 (dois mil) tineis Ipsec;

— Possuir funcionalidade Firewall com capacidade de processamento (throughtput)
de, no minimo, 10 (dez) Gbps;

— Ter capacidade para responder a 70.000 (setenta mil) requisi¢cdes de conexdes por
segundo (CPS);

—  Suportar, pelo menos, 1.000.000 (um milhdo) conexdes concorrentes;

— Possuir capacidade de detecgdo de ataques de, pelo menos, 3(trés) Gbps de
performance;

— Possuir capacidade de processamento de VPN de, pelo menos, 4 (quatro)Gbps;

2.2.1.4

LICENCIAMENTO

— Incluir licenciamento completo para atualizagao de firmware e SO, e para todas as
funcionalidades suportadas pelo equipamento, independentemente de estarem
especificadas neste documento, pelo periodo de 36 meses, em regime 24x7x365;

— Fornecer atualizacdo, automatica, das bases de dados e assinaturas de todas as
funcionalidades da solucdo de seguranca integrada, independentemente de estarem
especificadas neste documento, pelo periodo de 36 meses, em regime 24x7x365;

— Fornecer a geréncia Security Director, bem como todas as licencas necessarias,
para efetuar a geréncia dos servicos do equipamento especificado, do Junos Space,
modelo JA-1500, pelo periodo de 36 meses, em regime 24x7x365;

— Fornecer a geréncia Log Director, bem como todas as licencgas necessarias, para
efetuar a geréncia dos logs do equipamento especificado, do JunosSpace, modelo JA-
1500, pelo periodo de 36 meses, em regime 24x7x365;
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PADRONIZACAO

Possuir Certificado de Homologa¢ao na Anatel, de acordo com a Resolugdo n°

242,

Implementar IEEE 802.1w (rapid reconfiguration of Spanning TreeProtocol);
Implementar IEEE 802.1s;

Implementar IEEE 802.1Q;

Suportar IEEE 802.1p (CoS);

Implementar IEEE 802.1ad;

Implementar Virtual Private Vlan Services (VPLS);

Implementar roteamento estatico IPv4;

Implementar RIPv1 de acordo com a RFC 1058 e RIPv2 de acordo com a RFC

2453;

Implementar RIPv2 com autenticagdo MDS5 de acordo com a RFC 2082;
Implementar RIPng para IPv6 de acordo RFC 2080 e RFC 2081;
Implementar OSPFv2 de acordo com a RFC 2328;

Implementar RFC 3101 - The OSPF Not-So-Stubby Area (NSSA) Option;
Implementar RFC 3137 - OSPF Stub Router Advertisement;

Implementar RFC 3630 - Traffic Engineering (TE) Extensions to OSPF Version

Implementar RFC 3623 - Graceful OSPF Restart;

Implementar RFC 4271 - A Border Gateway Protocol 4 (BGP-4);
Implementar FC 1997 - BGP Communities Attribute;

Implementar RFC 2439 - BGP Route Flap Damping;

Implementar RFC 4360 - BGP Extended Communities Attribute;
Implementar RFC 2918 - Route Refresh Capability for BGP-4;
Implementar RFC 4893 - BGP Support for Four-octet AS Number Space;

Implementar RFC 5396 - Textual Representation of Autonomous System (AS)

Numbers (formato asplain);

Implementar RFC 4724 - Graceful Restart Mechanism for BGP;

Implementar RFC 4443 - Internet Control Message Protocol (ICMPv6) forthe

Internet Protocol Version 6 (IPv6) Specification;

Implementar IS-IS de acordo com a RFC 1195;
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— Implementar RFC 3031 - Multiprotocol Label Switching Architecture;

— Implementar RFC 3032 - MPLS Label Stack Encoding;

— Implementar RFC 3270 - Multi-Protocol Label Switching (MPLS) Supportof
Differentiated Services;

— Implementar RFC 3478 -Graceful Restart Mechanism for LabelDistribution
Protocol;

Implementar RFC4364 - BGP/MPLS IP Virtual Private Networks (VPNs);

— Implementar RFC 3209 - RSVP-TE Extensions to RSVP for LSP Tunnels;

— Implementar RFC 4090 - Fast Re-route Extensions to RSVP-TE for LSPTunnels;
— Implementar configuragdo de tineis GRE (Generic RoutingEncapsulation);

— Implementar Multicast [Pv4;

— Implementar RFC 4601 - Protocol Independent Multicast - Sparse Mode(PIM-
SM);

— Implementar RFC 3973 - Protocol Independent Multicast - Dense Mode(PIM-
DM);

Implementar RFC 3569 - An Overview of Source-Specific Multicast(SSM);

Implementar RFC 1112 - Host extensions for IP multicasting;

— Implementar RFC 2236 - Internet Group Management Protocol version 2;
— Implementar RFC 3376 - Internet Group Management Protocol version 3;
— Implementar RFC 3618 - Multicast Source Discovery Protocol (MSDP);
— Implementar Multicast I[Pv6;

— Implementar RFC4601 - Protocol Independent Multicast - Sparse Mode(PIM-
SM): Protocol Specification (Revised);

— Implementar RFC 3569 - An Overview of Source-Specific Multicast(SSM);
— Implementar RFC 2710 - Multicast Listener Discovery (MLD) for IPvo6;
— Implementar RFC 3810 - Multicast Listener Discovery Version 2 (MLDv2) para

[Pv6 e implementar [P Multicast no ambiemte ulti-Protocol LabelSwitching
(MPLS);

2.2.1.6
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CAPACIDADE DE SEGURANCA

— Possuir capacidade de andlise de trafego para a detec¢do e bloqueio de anomalia
no campo [P Options do cabecalho IP e geracao de log de eventos;

— Possuir capacidade de analise de trafego para a detecgdo e bloqueio de anomalia
de fragmentagao no pacote IP;
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—  Possuir capacidade de analise de trafego para a detecgdo e bloqueio de anomalia
de SYN no pacote IP;

— Possuir capacidade de analise de trafego para a detecgdo e bloqueio de anomalia
ICMP flood, SYN flood ¢ UDP flood,;

— Possuir capacidade de analise de trafego para a detec¢do e bloqueio anti-spoof
para endereco IP;

— Possuir capacidade de analise de trafego para a deteccao e bloqueio tipo endereco
IP sweep, TCP sweep e UDP sweep;

— Possuir capacidade de andlise de trafego para a detec¢@o e bloqueio de anomalia
port scan;

—  Suportar protocolos VOIP, pelo menos, H.323, SIP, MGCP e SCCP;
— Suportar protocolo GPRS e politica de inspe¢do em protocolos GTP;
— Suportar o bloqueio de conteudo Active-X e Applets Java;

— Suportar o controle de aplicagdes Multimidia como por exemplo voz sobre IP,
audio e video stream;

— Suportar a utiliza¢do de regras baseadas em usudrios reconhecidos pelo AD
(Active Directory);

2.2.1.7
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FUNCIONALIDADES DE DETECCAO E PREVENCAO DE INTRUSOS (IPS)

—  Possuir tecnologia de deteccao baseada em assinatura, com atualizagao
automatica;

— Possuir capacidade para bloquear, pelo menos, 7.000 (sete mil) tipos de ataques;
— Suportar a criagdo de assinaturas customizadas;

— As assinaturas deverao ter inspecao stateful "Stateful signaturesinspections";

— Possuir protegdo a Worms, Spywares, adwares e keylogs;

— Possuir mecanismo para protecao a ataques de negacao de servico;

— Possuir capacidade para deteccao e prote¢ao contra ataques compostos por
ataques e anomalias de protocolos sdo explorados simultaneamente;

— Ter prote¢do a ataques em protocolos do tipo stream;
— Ter capacidade para bloquear ataques do dia 0 (zero day);
—  Possuir capacidade de remontagem, normalizacao e decodificagdao dos protocolos;

—  Permitir defini¢cdo de regras de politica (rules) para coincidir com uma secao de
trafego com base em uma zona, rede, aplicativo e, em seguida, tomar ativo ou
passivo, acdes preventivas para o trafego;

— Possuir capacidade de andlise de trafego para a deteccdo e bloqueio de anomalias
como Denial of Service (DoS) na camada de aplicacdo para prote¢ao de servidores,
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como por exemplo DNS ou HTTP;

— Possuir a capacidade de assegurar que nas sessdes SSL (Secure SocketsLayer)
que se utiliza RSA como algoritimo de criptografia para se obter uma chave o
armazenamento desta ndo seja como texto puro ou um formato facilmente
compreensivel;

— Implementar classe de servigo (CoS) baseado na remarcagdo do DSCP
(Differentiated Services codepoint) da seguinte forma:

— Remarcar DSCP nas interfaces de saida;
— Remarcar o DSCP de acordo com as politicas;

— Ter a funcionalidade de configurar a fun¢ao de IPS como modo passivo para
monitoramento;

— Ter a funcionalidade de inspecionar o trafego HTTP criptografado em sessdes
SSL em qualquer porta com o suporte com os seguintes protocolos: SSLv2, SSLv3 e
TLS;

2.2.1.8

FUNCIONALIDADES DE VPN
—  Ser compativel com o padrao IpSec;

— Suportar “pre-shared-keys” com op¢do para criacdo da chave manual ou
automatica;

— Suportar a implantacdo de VPN nos modos “site-to-site”, “full-meshed” e “hub
and spoke”;

— Suportar os seguintes grupos Diffie-Hellman: Grupo 1 (768 bit), Grupo 2 (1024
bit), Grupo 5 (1536 bit), Grupo 14 (2048 bit), Grupo 19 (256-bit ECP), Grupo 20
(384-bit ECP);

—  Suportar os protocolos MD5, SHAT para autenticacao;

— Suportar os seguintes protocolos de criptografia:

— DES e 3DES

— AES-128, AES-192 e AES-256

— Suportar VPN MPLS;

—  Suportar SCEP;

—  Suportar PKCS10;

— Ter funcionalidade de buscar CRL via protocolos HTTP e LDAP;

—  Suportar NAT-T (NAT Traversal);

—  Suportar L2TP;

2.2.1.9

FUNCIONALIDADES DA CAMADA DE APLICACOES (CAMADA 7 DO
MODELO OSI)
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— Trabalhar com regras baseadas em usuarios autenticados no AD, de forma nativa,
isto ¢, sem a necessidade de utilizagdo de agentes;

—  Permitir analise detalhada do volume aplicacao pelo throughput da rede baseado
em bytes, pacotes e sessOes para identificar aplicagdes de alto risco;

—  Permitir politicas de controle com granularidade para aplicagdo para permitir ou
negar trafego com base no nome do aplicativo dinamicamente;

— Permitir a capacidade de priorizar trafego, bem como limite e largura de banda
com base em informacdes de aplicagdo;

— Evitar interrupgdes de servi¢o devido a ataques direcionados a aplicagdes de
filtros e bloqueio de trafego malicioso permitindo o trafego legitimo;

— Possuir capacidade de andlise de trafego para a detecgdo para trafego HTTP
criptografado em SSL sobre porta UDP e TCP;

— Reconhecer e aplicar politicas aos seguintes protocolos LDAP, YahooMessage,
'Yahoo Chat, Yahoo Voice, Yahoo Mail, Google Drive, GoogleMessage, Gmail,
‘Whatsapp, Microsoft Office365, Microsoft Netbios, NTP, RPC, Protocolos SCADA
(DNP3, ICCP, IEC104, MODBUS), SOCKS 4 ¢ 5;

— Trabalhar com regras para grupo de aplicacdes possuindo, pelo menos, os
seguintes tipos de agrupamentos:

m Jogos
m Database

|m Criptografia

|m Servidores de Arquivos

m Monitoramento

m VOIP

m Comunicacao Instantanea (Instant Message)
|m Comunicacdo Ponto-a-Ponto (P2P)

|m Mail

|m Multimidia

m Acesso Remoto

m Anonymizers

2.2.1.10
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FUNCIONALIDADES DE NAT (NETWORK ADDRESS TRANSLATION)

—  Permitir DNAT (Destination NAT) com PAT (Port Address Translation);

—  Permitir DNAT dentro da mesma subrede na interface IP de entrada;
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— Permitir enderecos e nimeros de portas de destino para um tnico endereco € uma
especifica porta (M:1P);

— Permitir enderecos de destino para um unico endere¢o (M:1);
— Permitir enderecos de destino para outro range de endergos (M:M);

— Permitir o enderego estatico de origem NAT com PAT e DIP (Dynamiclnternet
Protocol) para IP Shifting;

—  Permitir o endereco estatico de origem NAT com PAT e port translated;
—  Permitir o endereco estatico de origem NAT sem PAT com porta fixa;

—  Permitir o endereco estatico de origem NAT com enderego IP persistente;

2.2.1.11

PRIORIZACAO DE TRAFEGO (QOS)

— Implementar classificacdo, marcagao, policiamento e priorizagdo de trafego;

— Implementar, no minimo, oito filas em hardware para priorizagao de trafego por
porta;

— Implementar limita¢do de taxa (rate limit) bidirecional (ingresso e egresso) com
granularidade de 1 Mbps (incrementos multiplos de 1 Mbps) em todas as suas
interfaces simultaneamente incluindo limitagao diferenciada por classes de servico
até o limite maximo de velocidade da interface;

Implementar WRR (Weighted Round Robin) ou WFQ (Weighted FairQueueing)
ou SDWRR (Shaped Deficit Weighted Round-Robin);

— Implementar WRED - Weighted Random Early Detection;

— Implementar funcionalidades de controle e limitacao de trafego com garantia de
banda por classe de servigo;

— Implementar RFC 2474, Definition of the Differentiated Services Field inthe I[Pv4
and IPv6 Headers;

— Implementar RFC 2597, Assured Forwarding PHB Group;
— Implementar RFC 2598, An Expedited Forwarding PHB;

— Implementar RFC 2698, A Two Rate Three Color Marker;

2.2.1.12

SUPORTE

Durante o periodo de vigéncia do contrato, a partir da assinatura do Termo de
Recebimento Definitivo, a CONTRATADA devera garantir o funcionamento de
toda a solugdo contratada, aplicar as ultimas atualizagdes fornecidas pelo
fabricante, prestar suporte técnico e atender aos chamados para manutengao
corretiva e preventiva nos locais de instalacdo dos equipamentos;

O suporte técnico compreendera todas as funcionalidades da solugdo de

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=495929&infra_siste...
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equipamentos Juniper em uso no Datacenter Nacional da Policia Rodoviaria
Federal, bem como as contempladas nos manuais e demais documentos técnicos,
incluindo a atualizac¢do de versdes de software;

A manutenc¢do corretiva sera realizada em periodo integral, ou seja, 7 (sete) dias por
semana ¢ 24 (vinte e quatro) horas por dia, todos os dias do ano, apds solicitagdo da
CONTRATANTE;

Com o objetivo de minimizar possiveis impactos na operagdo da CONTRATANTE, o
tempo de atendimento para suporte técnico corretivo devera ser baseado na
criticidade do problema e seu impacto para a CONTRATANTE, conforme a tabela de
criticidade abaixo:

|Criticidade Il)escrig:ﬁo Procedimento de abertura

Alto impacto na operagao da

contratante. IAbertura através do sistema de

ticket online ou e-mail e liga¢ao
telefonica para solicitacao de
prioridade

1 [Ex: Interrup¢do completa do
servico, perda de conectividade
de sistema critico, interrupgao
de servigo critico.

[lmpacto parcial na operacao da
contratante.

IAbertura através do sistema de
D [Ex: Degradacao de servigo, ticket online ou e-mail ou
perda de uma funcionalidade de [ligagdo telefonica

sistema critico ou
comportamento suspeito.

[Impacto minimo na operagdo da

contratante. IAbertura através do sistema de

ticket online ou e-mail ou

[Ex: P a . .
X: Perda ou degradagao ligacdo telefonica

minima de funcionalidades ndo
critica.

A tabela abaixo descreve o tempo e caracteristicas do atendimento de suporte para
cada nivel de criticidade:

|Criticidade Resposta da Contratada

1 Necessita atencido da CONTRATADA em até 2 (duas) horas.

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=495929&infra_siste...
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Necessita esfor¢os continuos até a resolugao final do problema,;

Necessita o restabelecimento dos servigos parados noDatacenter,
ainda que provisoriamente, em até 6 horas apds o acionamento;

Em caso de ndo haver necessidade de substitui¢ao de
componentes ou equipamentos, a resolu¢ao final do problema
devera ocorrer em até 24 horas apds o acionamento;

Necessita atencdo da CONTRATADA em até 6 (seis) horas.
Necessita esfor¢cos continuos até a resolucao final do problema;

2 Em caso de ndo haver necessidade de substitui¢do de
componentes ou equipamentos, a resolucao final do problema
devera ocorrer em até 48 horas apds o acionamento;

Necessita atencido da CONTRATADA em até 48 (quarenta e
3 loito) horas.

Necessita de esfor¢os ndo continuos para analise do problema.

Os chamados serdo registrados e deverao estar disponiveis para acompanhamento da
equipe da CONTRATANTE, contendo data e hora da chamada, o problema ocorrido,
a solucdo e a data e a hora de conclusao;

Para esclarecimentos de duvidas, o inicio do atendimento ndo podera ultrapassar o
prazo de 1 dia 1til, contadas da abertura do chamado;

A CONTRATADA devera apresentar, formalmente, todos os dados necessarios para o
acionamento de suporte e garantia, tanto quanto para o registro de incidentes, tais
como, os numeros de série dos equipamentos, chaves das licencas de software,
nameros de telefone e fax, e-mails etc;

A CONTRATADA devera apresentar, formalmente, 8 CONTRATANTE, até o 5° dia
util de cada més, um relatorio contendo a relacdo de manutengdes e incidentes
registrados no més anterior, saude dos itens da solu¢do e comprovar que as versdes
dos itens de hardwares/softwares da solu¢ao estao atualizadas de acordo com as
ultimas versdes disponibilizadas pelo fabricante. No caso de manutengao e incidente,
devera ser informado o seu numero, se o atendimento foi remoto ou presencial, a data
¢ a hora de inicio e término do atendimento, a descri¢dao dos servigos executados ¢ a
relagdo de pecas ou equipamentos eventualmente substituidos;

A CONTRATANTE efetuara o pagamento, mensalmente, do suporte técnico, apos a
entrega do relatorio supra mencionado e validagdo por parte da comissao
fiscalizadora;

O ndo cumprimento da entrega do relatorio especificado acima acarretard em fixagao
de glosa no Acordo de Nivel de Servigo, a ser tratado no Termo de Referéncia;

A CONTRATADA devera fornecer versao atualizada do manual e demais
documentos técnicos sempre que houver atualizagdo nos manuais, nos softwares ou

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=495929&infra_siste...
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nos equipamentos da solugdo proposta, no maximo em 45 dias ap0s a atualizagdo ser
disponibilizada oficialmente pelo fabricante;

A CONTRATADA podera realizar a aplicacdo de pacotes de corregdo e migragdo de
versoes ¢ releases das licengas de software, em consonancia com as necessidades da

CONTRATANTE, cabendo 8 CONTRATADA orientar e colocar a disposicao um
técnico para contato em caso de duvidas ou falhas;

A CONTRATADA devera garantir pleno funcionamento dos equipamentos e
softwares, atualizagdes de assinaturas dos itens de seguranca, responsabilizando-se
por qualquer configuragdo adicional que for identificado apos a contratagdo que
impecam o funcionamento efetivo da solu¢ao adquirida;

A CONTRATADA devera dispor de servigo de esclarecimento de duvidas relativas a
utilizacao da solucdo e de abertura de chamado técnico, por meio eficiente de
comunicacdo, durante todo o periodo de suporte técnico;

A cada abertura de chamado, a CONTRATADA devera fornecer 8 CONTRATANTE
um codigo identificador Uinico para acompanhamento. O nivel decriticidade podera
ser modificada ap6s o inicio do atendimento, com a anuéncia da CONTRATANTE,
caso o problema indicado ndo esteja de acordo com a defini¢do inicial;

A CONTRATADA devera fornecer acesso a CONTRATANTE ao sistema de
controle de atendimento para acompanhamento dos chamados técnicos, ficando o
encerramento destes condicionados ao aceite da CONTRATANTE;

No caso de suporte técnico presencial, o mesmo sera realizado nas instalagdes da
CONTRATANTE, em Brasilia, no SPO, Quadra 03, Lote 05, Sede da PRF, CEP.
70.610-509;

Os contatos do servigo de suporte técnico serdo realizados em portugués, sendo aceito
contato com especialistas estrangeiros, desde que haja uma interlocugdo em
portugués por parte da CONTRATADA;

Caso os servigos executados ndo atendam os requisitos e a qualidades esperadas, a
CONTRATANTE determinara novo prazo razoavel para regularizagdo, sem prejuizo
das penalidades contratuais previstas e cabiveis;

A contratagdo do suporte terd vigéncia de 36 meses, pagos mensalmente, com
vistas a obtenc¢do de pregos e condi¢des mais vantajosas para a administracdo, com
fundamento no art. 57, inciso II, da Lei n° 8666/93, tendo validade e eficacia legal
apods a publicacao do seu extrato no Didrio Oficial da Unido.

2.2.1.13 |GARANTIA

Prover garantia do equipamento em casos de: defeitos provenientes do projeto,
fabricacdo, construgdo, montagem, acondicionamento, transporte, erros na
instalagdo fisica e/ ou desgaste prematuro, entre outros correlacionados, resultando
desde a substituicdo dos itens danificados até a substituicdo completa do
equipamento, sem 6nus adicional a CONTRATANTE;

Prover garantia aos sistemas (software) em casos de: defeitos provenientes de
fabricagdo e desenvolvimento, conflitos, comprometimento de arquivos ou dados,
falhas de funcionalidades, entre outros correlacionados, resultando desde
a restauragdo de versdo até substituicdo de softwares, sem Onus adicional a
CONTRATANTE;
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Caso seja necessaria a substitui¢do de um ou ambos equipamentos do cluster ou de
seus componentes, ela deverd ocorrer no maximo em até 5 dias uteis, apods
identificada a necessidade de substituicao;

Com o objetivo de minimizar possiveis impactos na operacdo da
CONTRATANTE, o tempo de atendimento para os acionamentos da garantia
deverda ser baseado na criticidade do problema e seu impacto para a
CONTRATANTE, conforme a tabela de criticidade abaixo:

ICriticidade I])escrig:ﬁo IProcedimento de abertura

Alto impacto na operagao da

contratante. Abertura através do sistema de

ticket online ou e-mail e ligagao
telefonica para solicitacao de
prioridade

1 [Exemplos: Interrupg¢ao completa
do servigo, perda de
conectividade de sistema critico,
interrupgdo de servigo critico.

[lmpacto parcial na operacao da

contratante.
Abertura através do sistema de
D [Exemplos: Degradacao de ticket online ou e-mail ou
servico, perda de uma ligacdo telefonica

iffuncionalidade de sistema critico
ou comportamento suspeito.

[Impacto minimo na operacao da

contratante. Abertura através do sistema de

ticket online ou e-mail ou

|E los: P ao |. .
xemplos: Perda ou degradagao ligacio telefonica

minima de funcionalidades nao
critica.

A tabela abaixo descreve o tempo e caracteristicas do atendimento da garantia para
cada nivel de criticidade:

|Criticidade Resposta da Contratada

Necessita atencao da CONTRATADA em até 2 (duas) horas.
Necessita esfor¢os continuos até a resolucdo final do problema;

Em caso de ndo haver necessidade de substitui¢ao de
componentes ou equipamentos, a resolucao final do problema
deverd ocorrer em até 24 horas ap6s o acionamento;
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Necessita atencdo da CONTRATADA em até 6 (seis) horas.

2 Necessita esforcos continuos até a resolucao final do problema;

Em caso de ndo haver necessidade de substitui¢ao de
componentes ou equipamentos, a resolucao final do problema
deverd ocorrer em até 48 horas apods o acionamento;

Necessita atencao da CONTRATADA em até 48 (quarenta e
3 loito) horas.

Necessita de esfor¢os ndo continuos para analise do problema.

Nao decorrerd custo adicional para a CONTRATANTE das corre¢des das
inconformidades de um  artefato/produto/servi¢o, correndo, portanto,
exclusivamente por conta da CONTRATADA.

A CONTRATADA devera dispor de servico de abertura de chamado técnico
relativos a garantia, por meio eficiente de comunicagao, durante todo o periodo de
suporte técnico;

A contratacdo da garantia serd pelo periodo de 36 meses.

2.2.1.14

INSTALACAO

Desenvolver e apresentar planejamento da instalagdo, segundo modelo que sera
disponibilizado pela CONTRATANTE, indicando as atividades que serdo realizadas,
com o acompanhamento de um ou mais profissionais indicado(s) pela
CONTRATANTE para conhecimento das politicas e configuragdes implementadas
pela contratada, incluindo:

— Desembalar e fazer a verificagdo e conferéncia dos componentes da Solugao;
— Realizar os procedimentos e melhores praticas de instalacdo;
— Realizar configurag¢do de acordo com as recomendagdes do fabricante;

— Realizar a montagem fisica e instalagdo basica do equipamento de acordo com as
recomendacdes do fabricante, ligacdo fisica dos cabos e/ou fibras da rede logica e da
rede elétrica, se for o caso;

— Instalacdo fisica de todos os componentes e mddulos ofertados, incluindo
conexao logica, atualizagdes de softwares, patches, drivers e firmwares para suas
mais recentes versoes suportadas;

— Realizar a configuragdo e instalagdo de Modulos/Software no appliance de
gerenciamento unico de ativos de rede (Juniper Junos Space) da CONTRATANTE
para que o mesmo consiga efetuar configuragdes, monitoramento dos servicos e logs
da solugdo;

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=495929&infra_siste...
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— Realizar a configuragdo do appliance de anélise de log (Juniper STRM) da
CONTRATANTE para que o mesmo reconheca e faca correlagdes dos logsda
solucdo, gerando alertas e relatorios relativo a rede e seguranca;

— Realizar a ativacao e configuracao do acesso de gerenciamento remoto da solugdo
em questao;

— Configurar, de forma completa, a solugdo, atendendo a necessidade da
Contratante, ativando todas as suas funcionalidades para o adequado funcionamento;

— Observar, fielmente, todas as politicas de seguranga e configuracdes de rede,
roteamento, e VPN “site to site”, migrando do ambiente atual (Shorewall/Openvpn)
para o novo ambiente;

— Adequar as regras e configuragdes para o funcionamento dos dois equipamentos
configurados em modo de redundancia, cluster ativo-ativo ou ativo-passivo, a ser
definido pela CONTRATANTE, no momento da execugao;

— Ativar e implementar a configuragdo do AS-BGP da CONTRATANTE, provendo
redundancia de links e de hardwares, automaticamente, através de divulgacao de rotas

BGP, sendo utilizado modo cluster Ativo-Ativo ou Ativo Passivo, a ser indicado pela
CONTRATANTE no momento da instalagao;

— Migrar todas as aplica¢des do Datacenter para o novo ambiente, bem como a
adequacdo da comunicagdo entre as redes e a internet;

—  Ativar e configurar as funcionalidades de controle de aplicagdo, QoS, VPN e IPS,
dentre outras, para o seu pleno funcionamento sem impacto nas aplicagdes e servigos
prestados pela contratante;

— Realizar testes de funcionamento do equipamento ao término da instalagao;

— Fornecer, ao final da instalagdo, no appliance de gerenciamento Unico de ativos
de rede (Juniper Junos Space) da CONTRATANTE todas as informacdes decorrentes
da instalacdo e configuracdo da solucdo, de forma organizada;

— Entregar, ao término da instalagdo e configuracio da solucdo, a documentagdo do
servigo executado, constando todos os itens relativos as instalagdes, configuragdes e
regras executadas, bem como disponibilizar uma sessdao de perguntas e respostas na
sede da CONTRATANTE em Brasilia, com o objetivo de serem abordados os pontos
principais de funcionalidades e chaves dos produtos instalados;

2.2.1.15

DO RECEBIMENTO PROVISORIO E DEFINITIVO DOS EQUIPAMENTOS

A CONTRATADA devera entregar todos os itens de hardwares, licengas de
software da solugdo e a garantia na sede da CONTRATANTE, conforme
especificagdes do Item 4 doe Termo (Informagdes Relevantes para o
Dimensionamento da Proposta (Requisitos Minimos do Negoécio)), no SPO,
Quadra 03, Lote 05, Brasilia/DF, CEP. 70.610-509, no prazo de 40 (quarenta) dias,
uteis, a contar da data de publicagdao do contrato no Diario Oficial da Unido;

A CONTRATANTE emitira_Termo de Recebimento Provisério, no momento do
recebimento dos itens necessarios a instalacio e configuragdo da solugdo,
entregando para a CONTRATADA o Modelo de Projeto de Instalacio;

As embalagens, caixas e volumes referentes aos itens da solugdo entregues pela
CONTRATADA s6 poderao ser abertos e conferidos na presenca do FISCAL DO
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CONTRATO ou da COMISSAO FISCALIZADORA e do representante da
CONTRATADA. Se porventura, durante a vistoria, a FISCALIZADORA constatar
algum defeito, incorre¢do nos equipamentos ou inadequagdes ao instrumento
convocatorio, devolvera, concedendo-se prazo compativel, de até 5(cinco) dias
uteis, da data da comunicacdo de irregularidade, para a CONTRATADA, as suas
expensas, reparar, corrigir, remover, reconstruir ou substituir, no total ou em parte,
o objeto do Contrato, com vistas ao atendimento das exigéncias efetuadas;

No prazo de 30 (trinta) dias, Uteis, contados a partir da emissdao do Termo de
Recebimento Provisério (previsto no subitem 6.2 do Termo de Referéncia), a
CONTRATADA realizard a instalagdo e configuracdo conforme o Modelo de
Projeto de Instalagao disponibilizado pela CONTRATANTE;

O Termo de Recebimento Definitivo serd emitido, no prazo de 10 dias, uteis, a
partir da Conclusdo da Instalagdo ¢ Passagem de conhecimento, nos moldes do
presente Termo de Referéncia, constando todos os itens recebidos e testados.

A emissao do termo de recebimento definitivo pelos produtos entregues ou
servigos prestados, ndo isenta a CONTRATADA de obrigagdes futuras, bem como
pela responsabilidade em relacdo aos vicios e defeitos;

O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela
solidez e segurangca do objeto contratado, nem ¢tico-profissional pela perfeita
execugdo do contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

A empresa LICITANTE vencedora do certame licitatorio prestard os servigos
previstos no objeto deste Termo de Referéncia, na sede do Departamento de
Policia Rodoviaria Federal/DPRF, situado no SPO, Quadra 3, Lote 5, Complexo
Sede da PRF, Cep: 70610-509, Brasilia/DF.

2.2.2.

REQUISITOS TECNOLOGICOS

Requisito

2.2.2.1

A complexidade da arquitetura tecnoldgica
presente no ambiente.

2.2.3.

REQUISITOS NORMATIVOS

Requisito

2.2.3.1

A solugdo devera observar todas as normas
relativas a comercializagdo de Solugdes de
Tecnologia da Informagdo e Comunicagoes, aos
direitos de Propriedade e Autorais, fornecimento
de servicos e outras pertinentes.

2.2.4.

REQUISITOS DE MANUTENCAO

Requisito

2.2.4.1

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=495929&infra_siste...
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no prazo de até 5 dias uteis apds a publicacao do
contrato, por meio de oficio, com a finalidade de:

a) Gerenciar de forma geral o papel da
CONTRATADA no contrato administrativo, com
visdo de todas as atividades relacionadas a garantia
e suporte técnico, com o objetivo de garantir a boa
execugdo ¢ a entrega dos servigos dentro dos prazos
estabelecidos;

b) Responder e informar perante a
CONTRATANTE, sobre o andamento das
execugoes técnicas dos chamados de suporte
técnico e garantia;

2.2.4.2

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=495929&infra_siste...

GARANTIA CONTRATUAL

Em razdo da complexidade do objeto, na qual
decorre a necessidade de tutelar a administragao em
relacdo a execucdo do objeto, haja vista a
essencialidade da contratacdo para a Policia
Rodoviaria Federal e os riscos inerentes a natureza
do contrato, Solu¢dao de Roteamento e Seguranga de
Rede para Data center da Policia Rodoviaria
Federal, serd exigida da CONTRATADA, a
prestacdo de garantia para cumprimento do
Contrato, com validade de 12 (doze) meses, em
favor da Unido, representada pela
CONTRATANTE, correspondente a 5% (cinco por
cento) do valor global do contrato, nos termos do
artigo 56 da lei n° 8.666/93, art. 19, inciso XIX da
IN 002/2008, que tera o seu valor atualizado nas
mesmas condi¢des daquele, numa das seguintes
modalidades:

a) Caugdo em dinheiro ou titulos da divida
publica, devendo estes ter sido emitidos sob a forma
escritural, mediante registro em sistema
centralizado de liquidagdo e de custodia autorizado
pelo Banco Central do Brasil e avaliados pelos seus
valores econdmicos, conforme definido pelo
Ministério da Fazenda;

b) Seguro-garantia;

c) Fianca bancaria, onde devera constar
expressamente no respectivo instrumento de fianca
a renuncia do fiador ao beneficio de ordem prevista
no art. 827, ambos do Cddigo Civil (Lei 10.406/02);

d) A garantia ofertada pelo licitante, devera ser
apresentada no prazo maximo de 15 (quinze) dias
uteis apOs a assinatura do contrato;
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A garantia apresentada na modalidade seguro-
garantia ou fianga bancéria devera ter prazo de
validade de 12 (doze) meses, e devera ser
acompanhada por documentos que atestem o poder
de representacdo do signatario da apolice ou carta
fianca. Se a garantia ofertada for a fianca bancéria,
devera o banco fiador renunciar expressamente ao
beneficio de ordem, nos termos do disposto nos
artigos 827 e 828, inciso I, da Lei n°® 10.406/02 -
Codigo Civil.

A garantia serd restituida automaticamente, ou por
solicitagdo, no prazo de até 3 (trés) meses contados
do final da vigéncia do contrato ou da rescisdo, em
razao de outras hipoteses de extingdo contratual
previstas em lei, somente apds comprovagao de que
a empresa pagou todas as verbas rescisorias
trabalhistas decorrentes da contratacao.

Caso a CONTRATADA nao efetive o cumprimento
dessas obrigacdes até o fim do segundo més apos o
encerramento da vigéncia contratual ou da rescisdo,
a garantia serd utilizada para o pagamento dessas
verbas trabalhistas diretamente pela
CONTRATANTE, conforme estabelecido no art.
19-A, inciso IV, da Instru¢do Normativa SLTI/MP
n° 02/2008.

A devolugdo da garantia ficard condicionada a
comprovagdo pela CONTRATADA, da inexisténcia
de débitos trabalhistas em relagdo aos empregados
que atuaram na execug¢ao do objeto contratado.

Se o valor da garantia for utilizado, total ou
parcialmente pela CONTRATANTE, em pagamento
de qualquer obrigagdo, a CONTRATADA devera
proceder a respectiva reposi¢cdo no prazo de 15
(quinze) dias uteis contados da data em que for
notificada pela CONTRATANTE, mediante oficio
entregue contrarrecibo.

A visita técnica a sede do Departamento de Policia
Rodoviaria Federal, em Brasilia/DF, objetivando
tomar conhecimento dos equipamentos e do
ambiente operacional, podera ser marcada

2.2.4.3 previamente, caso a licitante entenda que seja
necessario, com a Divisdo de Telematica/DITEL,
por meio do telefone (0**61) 2025-6840, ¢ podera
ser realizada com antecedéncia minima de um dia
util a data estabelecida para abertura da licitacao.

2.2.5. REQUISITOS TEMPORAIS

Requisito
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O Contrato Administrativo devera ser assinado pela
CONTRATADA em até 10 dias tteis a contar da
data de recebimento da cientificacdo oficial da
emissao da nota de empenho, feita pela
CONTRATANTE.

2.2.5.2

O inicio da prestacdo dos servicos se dara em até 5
(cinco) dias tuteis, a contar da data de publicagdo do
contrato no Diario Oficial da Unido.

2.2.5.3

Os prazos para assinatura do contrato e inicio da
prestacdo dos servicos, podem ser prorrogadas, a
critério da Administracdo da Policia Rodoviaria
Federal, uma tinica vez, desde que motivadamente
solicitada ainda sob a vigéncia do prazo para a
pratica do ato.

2.2.6.

REQUISITOS DE CAPACITACAO PROFISSIONAL/CAPACITACAO TECNICA

A CONTRATADA devera apresentar, na fase de habilitacdo, declaragdo do fabricante (JUNIPER),
autorizando a comercializacdo, prestacdo de suporte técnico e garantia no territorio nacional, da solucao

supracitada.

3.

LEVANTAMENTO DAS ALTERNATIVAS

No espeque das diretrizes do PDTI (Plano Diretor de Tecnologia da Informagao - 2013/2015), para atender
o Projeto de Seguranga Web (A32) e o Processo de Sustentacdo da Infraestrutura Nacional de TIC (A39) e
considerando que a Policia Rodoviaria Federal nao dispde de uma solug¢ao profissional de seguranca e
roteamento no CND, servicos de firewall, roteador e VPN, estando estes sendo realizados no ambiente de
software livre, vislumbra-se, como uUnica alternativa, a aquisicdo de uma solu¢do de Roteamento e
Seguranca de Rede, em appliance, provendo a PRF maior estabilidade dos servigos que dependem de rede.

Requisito Sim Nao Nag 5¢
aplica

A solucdo encontra-se implantada em outro 6rgdo ou entidade X

da Administragdo Publica Federal? I

A Solucgdo estd disponivel no Portal do Software Publico X

Brasileiro?

A Solucdo ¢ um software livre ou software publico? X

A Solucgdo ¢ aderente as politicas, premissas e especificacdes X

técnicas definidas pelos Padroes e-PING,e-MAG?

A Solucdo ¢ aderente as regulamentacdes da ICP-Brasil? X

(quando houver necessidade de certificacao digital)
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A solucgdo ¢ aderente as orientagdes, premissas € especificacoes X
técnicas e funiconais do — e ARQ Brasil?

4. JUSTIFICATIVA DA SOLUCAO ESCOLHIDA

4.1 JUSTIFICATIVAS GERAIS

4.1.1 Considerando que a Policia Rodoviaria Federal presta servi¢os de grande relevancia para a seguranga
publica nacional, tais como: prevengao, sinalizacdo e atendimento de vitimas de acidentes de transito,
policiamento ostensivo nas rodovias federais e prevenc¢ao da criminalidade, dentre outras;

4.1.2 Considerando que o sistema de TI (informética e afins) ¢ fundamental para o perfeito funcionamento de
todas as atividades policiais;

4.1.3 Considerando a necessidade de atender os novos servigos de VPN (Virtual Private Networks) do Data
center Nacional;

4.1.4 Considerando que o Departamento de Policia Rodovidria Federal - DPRF - vem investindo em seu
ambiente tecnologico, visando assegurar a qualidade dos diversos servigos prestados € manter atualizada sua
infraestrutura de tecnologia de rede, implementando politicas de gerenciamento adequadas, assegurando o
controle efetivo da rede, com o fito de garantir o funcionamento estavel e seguro para auxiliar a tomada de
decisdo do suporte;

4.1.5 Considerando que o DPRF possui um ambiente computacional bastante complexo, caracterizado por
possuir interligagdes com diversas outras redes, apresentando diversos pontos criticos suscetiveis a falhas e
vulnerabilidades, tornando extremamente complexa a tarefa de manter o nivel desejavel de seguranga do
ambiente;

4.1.6 Considerando que, além de proporcionar a conectividade entre as unidades remotas, ¢ necessario
garantir a seguranca em nivel 16gico dos dados que trafegam pela rede governamental,

4.1.7 Considerando que a utilizacao de ferramentas como Firewall, inspe¢ao de contetido dos acessos a
Internet, Sistemas de Deteccao de Intrusdo, Controle de Aplicacdo, entre outros, visam garantir a prote¢do do
ambiente corporativo;

4.1.8 Considerando que os equipamentos de Firewall, IPS e VPN sdo os elementos base para a implantagao
da seguranca da rede corporativa, vistoriando a entrada e saida de dados da rede do Datacenter Nacional e
que, atualmente, o DPRF faz uso de Firewall e VPN, em_software livre, baseado em Kernel Linux, e sem
redundancia, que gera um indice fora do padrao de indisponibilidade aceitavel;

4.1.9 Considerando que a padronizacao e aquisi¢ao de solugdo profissional de rede e seguranca € requisitada
em virtude da grande quantidade de aplica¢gdes hospedadas no Datacenter Nacional (aproximadamente 80),
bem como do elevado nimero de Unidades Operacionais, e pelo fato de suas necessidades serem atendidas,
de forma precaria, em carater temporario, por solu¢do em linux (software livre), a qual apresenta limitagdes
que impedem a exceléncia na geréncia dos servigos relacionados, até mesmo em virtude da criticidade
envolvida nos varios sistemas que precisam ser mantidos, a fim de que os trabalhos de fiscalizagdo e
policiamento ndo parem. Sao algumas dessas limitagdes:

[ ] O gerenciamento ndo centralizado das solucdes de rede e seguranca do Datacenter Nacional, o que
potencializa a complexidade da manutencao, aplicagdo de regras e integragao das solugdes, tornando o
ambiente suscetivel a erros;

] O uso de ferramentas ndo profissionais para realizar o contingenciamento de links, aumentando o
tempo de resposta a possivel indisponibilidade;

| A impossibilidade de implementagdo de alta disponibilidade de hardwares na arquitetura atual,
culminando na diminui¢do dos indices de disponibilidade e continuidade dos servigos prestados pelo Data
center Nacional;
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] A falta de suporte e garantia da solugao baseada em software livre, deixando o DPRF vulneravel
quanto a atualizagdes e corre¢des de falhas, pois a comunidade ndo possui acordo de nivel de servico.

4.1.10 Considerando que a evolugdo da tecnologia gerou novos conceitos de aplicagdes, como a “Web 2.0”, e
diferentes tipos de aplicativos, para os mais variados fins, rodando numa mesma arquitetura web e
encapsulados em um mesmo protocolo “http” ou “https”, e que aplicativos exploits se encontram
disseminados pela rede, tornando essencial que a necessidade de seguranga organizacional acompanhe a
atualizagdo tecnoldgica;

4.1.11 Considerando que solu¢des em que o hardware € projetado e customizado com foco nas
funcionalidades que o equipamento executara (appliance) e dedicadas a execu¢do de apenas um tipo de
atividade, proporcionam maior eficiéncia na execuc¢ao dos servigos e usufruem de toda a sua capacidade de
processamento;

4.1.12 Considerando que solugdes baseadas em software sdo consideradas menos seguras do que aquelas
baseadas em hardware especializado;

4.1.13 Considerando que solugdes de VPN baseadas em software, por exemplo, OpenVPN, sdo instaladas em
servidores de uso geral e que esses equipamentos nao possuem hardware especializado de criptografia,
podendo afetar o desempenho geral da solugao;

4.1.14 Considerando que quando configurada em cluster, a solucdo, além de prover alta disponibilidade e
tolerancia a falhas, pode proporcionar balanceamento de carga, o que resultara em melhor desempenho geral
da solugao;

4.1.15 Considerando que o recurso de alta disponibilidade permite que um dos equipamentos fique em estado
passivo, sincronizando informagdes com o equipamento em estado ativo e que caso haja problema nesse
equipamento ativo, o equipamento passivo assume todas as fungdes, de forma transparente ao usudrio;

4.1.16 Considerando que a padroniza¢do da marca para todos os ativos de rede (switches e roteadores) e de
seguranca de rede (Firewall, IPS, VPN, e outros), utilizando a mesma plataforma e os mesmos comandos dos
equipamentos de rede da marca ja existentes no Datacenter, e a presenca de um console de gerenciamento
unico e centralizado com interface grafica (GUI) repleta de funcionalidades:

[ Agilizam o aprendizado;

] Aumentam a produtividade;

] Facilitam o gerenciamento e configuracao da rede e regras de seguranga,;

| Geram economia no valor gasto com mao de obra, pois necessitara de um perfil profissional tinico

para a solu¢do de equipamentos de rede e seguranca;

] Evitam incompatibilidade na integracdo dos equipamentos de rede e de seguranga e também os erros
de ligacdes de componentes fisicos, como GBIC’s, de uma marca em equipamento de outra marca, que
poderdo causar danos fisicos nos componentes, ocasionando perda da garantia, bem como a interrupgao geral
da rede do Datacenter Nacional, com consequentes paradas nos sistemas criticos do DPRF (Sistema de
Multas, Boletim de Acidente de Transito, Sistema de consulta a individuos, Sistema de apreensao e liberacao
de documentos e veiculos, Sistema de Ocorréncia Policial, entre outros);

] Mantém um Unico canal para acionamento do suporte ¢ da garantia de todos os equipamentos de rede
e seguranga;

4.1.17 Considerando que ndo hé duplicidade de investimentos em relagdo as solugdes anteriores de
seguranca que o DPRF tenha adquirido;

4.1.18 Considerando que a solugdo a ser adquirida ndo apresenta impacto nas metas de software livre ja
estabelecidas, uma vez que se trata de uma nova implantagao;
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4.1.19 Considerando que o Estudo Técnico abrange a defini¢do e especificacao das necessidades do negocio,
analisando as solucdes correspondentes, seus beneficios para a Administracdo e adequagdo ao ambiente
tecnologico do 6rgdo, tornando vidvel a execugdo contratual.

4.1.20 Considerando que a conclusao norteadora do Estudo Técnico foi no espeque da imperiosa necessidade
de se adquirir uma solucdo de roteamento e seguranga compativel, totalmente, com os hardwares e softwares
Junos Space, marca Juniper, modelo JA 1500, responséavel pelo gerenciamento de todos os dispositivos de
rede, ja em utilizagdo na Central Nacional de Dados da Policia Rodoviaria Federal,sob pena de:

a) Interromper as atividades da Policia Rodoviaria Federal em todo o territorio nacional;
b)  Perder a garantia dos equipamentos instalados no Data Center Ncional,

c) Incompatibilidade com as features do Junos Space e switches Juniper ja existentes no parque
computacional do CND da PRF;

d) Problemas na contratacdo de mao de obra especializada para prestar suporte a diferentes tipos de
solugdes;

4.1.21 Considerando que os componentes estardo vinculados e conectados, para garantir a prestacao de
servicos de qualidade, alinhados com as modernas praticas de gestao em TI, visando a seguranga de rede e
dados da Policia Rodoviaria Federal,

4.1.22 Considerando que a indicacdo das especificacdes do objeto deve-se a necessidade da completa
compatibilidade com o parque tecnoldgico da contratante, posto que a aquisi¢ao dos componentes esta sendo
motivada pela preméncia de uma solugdo que se destina a integrar o ambiente do Data center Nacional, uma
vez que as atribui¢des desenvolvidas pelo Departamento de Policia Rodoviaria Federal sdo efetivadas em
sistemas informatizados, principalmente aquelas executadas na atividade-fim, com registro de informagdes
em banco de dados que, associados a suporte de ativos de rede, visam a seguranga do processamento ¢
armazenamento dessas informacoes.

4.1.23 Considerando que o funcionamento ininterrupto e uma maior estabilidade, gerados pela integra¢ao
irrestrita desses componentes, ampliaria a eficiéncia dos sistemas, no tocante ao emprego de todas as
funcionalidades e disponibilidade de utilizagao, consequentemente, reduziria os eventuais riscos na
contratagao.

4.1.24 Considerando que a reunido, em lote unico, para aquisicdo de produtos e a prestagdo de servigos, em
uma mesma contratacdo por grupo se torna viavel, pelos seguintes aspectos:

a) a simplificagdo da coordenagao das atividades;
b) a minimizagdo de potenciais conflitos internos entre diferentes prestadores de servigos;

c) a possibilidade de adocao de niveis minimos de servico e de indicadores chave de desempenho que
garantam de forma global a qualidade dos servigos prestados, permitindo uma gestao contratual em
conformidade com o interesse publico;

d) Caso fosse adotado como critério de julgamento e de adjudicagdo o de menor prego global por item, ndo
haveria como garantir que as solucdes relativas a cada item fossem compativeis entre si;

e) Os bens, as licengas, a garantia, a instalagao e o suporte técnico a serem adquiridos possuem “natureza nao
divisivel”, pois fazem parte de um pacote integrado de seguranca e infraestrutura de rede, obrigando a sua
aquisicao por Grupo e, portanto, determinando aos licitantes que oferegam proposta para a totalidade do
objeto (todos os Itens que compdem o Grupo). Se os Itens forem licitados separadamente, prejudicardo o
resultado esperado pela Administragdo, devido a possiveis problemas de incompatibilidade.

4.1.25 Considerando que o agrupamento dos itens em um unico grupo se deu por razdes técnicas (busca pela
total compatibilidade das solucdes relativas a cada Item), bem como pelo ganho de escala, sem prejuizo da
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ampla competitividade, uma vez que existem no mercado varias empresas com capacidade de fornecer as
solucdes na forma em que estardo agrupadas.

4.1.26 Considerando que a adequacdo a Infraestrutura de Tecnologia utilizada, bem como a plena
compatibiliza¢dao dos objetos licitados entre si e, principalmente, com os equipamentos em uso no ambiente
tecnoldgico consiste em uma necessidade no atendimento aos padrdes de seguranca, logo, minimizando os
riscos de instabilidade do sistema, com consequente garantia da continuidade do servico.

4.1.27 Considerando a diminui¢do de tempos de backup pela LAN, a minimizagdo da complexidade na
administracao da solu¢ao e maior prote¢ao ao ambiente com a habilitagdo de funcionalidades de seguranga.

4.1.28 Considerando que os servigos de suporte foram caracterizados como continuos em razao de sua
natureza e de sua imprescindibilidade, haja vista a importancia do objeto da contratagdo para a area de
Tecnologia da Informagdo e Comunicagdo do 6rgao quando considerado a total utilizagdo dos tantos recursos
hoje disponiveis. Tais servigos sdo tidos como auxiliares, necessarios ao Departamento de Policia Rodoviaria
Federal para o desempenho de suas funcdes, cuja interrup¢ao pode comprometer a continuidade de suas
atividades e cuja contrata¢do deva estender-se por mais de um exercicio financeiro.

4.1.29 Considerando que a contratagao correspondente aos itens de garantia, licenciamentos e softwares
torna-se mais vantajosa pelo prazo de 36 meses, do que a contratacdo por 12 meses, tendo em vista que para
utilizagdo do sistema de processamento, os fornecedores disponibilizam licengas de uso, com cotagdo dos
valores fixados com base em moeda estrangeira, logo, a cada 12 meses a Administragdo tera que adquirir
novas licengas com um custo mais elevado, conforme planilha de custo anual, contida no ANEXO VI.

4.1.30 Considerando que a quantidade de cada equipamento a ser cotada baseia-se na necessidade de
redundancia no sistema. Trata-se de um aglomerado, os 2 (dois) equipamentos de roteamento trabalham em
conjunto, com réplica do processamento, visando evitar a descontinuidade do servi¢o na hipotese de
ocorréncia de falha do servidor ativo.

4.1.31 Com fulcro no exposto, ndo cabe olvidar que a solu¢do que se coaduna com as necessidades expostas
nos itens acima, sendo de vital relevancia para a continuidade dos servigos prestados pela CONTRATANTE,
e que a solucao em seguranga e roteamento de rede seja padronizada na marca Juniper (conforme previsto no
Inciso I, Art. 15, da Lei 8.666/93), a contratacdo da Garantia e Licenciamento da Solucdo seja pelo prazo de
36 meses (nos moldes do Inciso II, do Art. 57, da Lei 8.666/93), com vistas a garantir precos e condi¢des
mais vantajosas para a Administracao Publica, em comparagao ao prazo de 12 meses, bem como a
contratacdo do objeto a ser licitado ocorra por menor preco global, em lote tnico.

4.2 JUSTIFICATIVAS ESPECIFICAS

4.2.1 JUSTIFICATIVA PARA A CONTRATACAO EM LOTE UNICO

4.2.1.1 A Lei 8.666/93, em seu artigo 3°, vaticina que as licitagdes e contratagdes dos entes sujeitos ao seu
comando normativo fomente a competitividade e a livre iniciativa, culminando na regra que as contrata¢des
sejam por item.

4.2.1.2 Nao obstante, essa regra da contratagcdo por item ¢ mitigada toda vez que a mesma causar prejuizos
técnicos (Incompatibilidade técnica) e/ou econdmicos (Perda da economia de escala), como no caso em
epigrafe.

4.2.1.3 Nesse espeque, o posicionamento do Tribunal de Contas da Unido, TCU, na Simula 247:

“E obrigatéria a admissio da adjudicacio por item e ndo por prego global, nos editais das licitagdes para a
contratacdo de obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo
para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla
participacao de licitantes que, embora ndo dispondo de capacidade para a execugdo, fornecimento ou
aquisicdo da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades autdnomas, devendo as
exigéncias de habilitagdo adequar-se a essa divisibilidade,”
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4.2.1.4 Na contratacao em tela, lote tnico, da solucao de roteamento e seguranca pela mesma empresa que
prestara os servigos de suporte evitard prejuizos de ordem técnica, assim como ganho em escala, uma vez
que :

¢ (aso fosse adotado como critério de julgamento e de adjudicagdao o de menor prego global por item,
nao haveria como garantir que as solucdes relativas a cada item fossem compativeis entre si;

e Os bens, as licengas, a garantia, a instalacdo e o suporte técnico a serem adquiridos possuem “natureza
nao divisivel”, pois fazem parte de um pacote integrado de seguranca e infraestrutura de rede,
obrigando a sua aquisi¢ao por Grupo e, portanto, determinando aos licitantes que oferecam proposta
para a totalidade do objeto (todos os Itens que compdem o Grupo). Se os Itens forem licitados
separadamente, prejudicardo o resultado esperado pela Administragdo, devido a possiveis problemas
de incompatibilidade;

e Ha possibilidade de ado¢ao de niveis minimos de servigo e de indicadores chave de desempenho que
garantam de forma global a qualidade dos servigos prestados, permitindo  uma gestdo contratual em
conformidade com o interesse publico;

e A simplificagdo da coordenacao das atividades;

e A minimizagao de potenciais conflitos internos entre diferentes prestadores de servigos;

4.2.1.5 Além das justificativas supra mencionadas, insta acrescentar que a Aquisi¢do da Solugdo de
Roteamento e Seguranca para o Datacenter da PRF so6 € viavel tecnicamente com a contratagdo do servigo
de suporte pela mesma empresa vencedora dos demais itens, uma vez que:

e O Estudo Técnico Preliminar e o Termo de Referéncia concluiram pela padroniza¢do da marca, com
fulcro no Inciso I, do artigo 15, da Lei 8.666/93, ndo do modelo. As especificagdes do objeto a ser
adquirido sdao as Minimas, ndo sendo possivel de antemao definir o modelo vencedor, portanto nao
teria como aferir se todas as empresas terdo habilitacdo técnica para prestar o aludido suporte no
modelo fornecido pela empresa vencedora;

e O perfeito funcionamento da solucao de roteamento e seguranca exige alteragdes periddicas nas
configuragdes dos modulos de Firewall, IPS, Roteamento, VPN, AS- BGP. As aludidas programagdes
demandam elevado nivel técnico, além do risco de parar todos os servigos de informatica do DPRF, na
hipdtese de configuragdo equivocada, uma vez que as novas configuracdes inseridas na solugdo nao
estdo abrangidas pela garantia, mas pelo suporte, no qual uma das atribuigdes ¢ garantir o sucesso das
novas alteracdes.Havendo falhas, primeiramente, serd acionado o Suporte Técnico, nos moldes
previsto no Item 6.9 do Termo de Referéncia em analise, de modo a garantir que o erro nio seja na
programacao. A garantia somente sera acionada apds a ndo deteccdo de erros nas configuragdes.A
contratagdo de empresas distintas para prestar os servicos de Garantia e de Suporte culminara em
maior tempo de resposta para identificar, diagnosticar e sanar a crise e por conseguinte em restabelecer
os sistemas sensiveis do DPRF, motivo pelo qual é imperioso contratar no mesmo grupo a aquisi¢ao de
bens e a prestacao de servicos, evitando-se assim a transferéncia de responsabilidade entre as mesmas
no tocante a corre¢do dos problemas a fim de restabelecer o perfeito funcionamento da solugao.

4.2.1.6 Outro fator decisivo para a adjudicag@o do servigo junto ao fornecimento de equipamentos reside na
manutengdo dos critérios de garantia de fabrica a serem contratados. Conforme apresentado pelo termo de
referéncia, a contratagao pretende adquirir garantia da solugao por 36 meses (item 2). Caso fosse considerado
que outra empresa fornecesse os servigos de manutengdo, pode ocorrer perda da garantia a ser fornecida de
fabrica.

4.2.1.7 Entretanto, mesmo impedido que outra empresa que nao aquela que fornece a garantia realize a
manutengdo da solugdo, ndo ha de se considerar a duplicidade de servigos, uma vez que o Termo de
Referéncia caracteriza, de forma inequivoca, estes dois servigos e sua devida diferenciacao.

4.2.1.8 Assim, mesmo polémica, a adjudicagdo por menor preco global encontra justificativas técnicas, bem
como amparo na jurisprudéncia vigente:

a) Acorddo 86/2004 “E cedico que o parcelamento previsto no § 1°do art. 23 é a regra, desde que ndo
implique perda de economia de escala”. Plenario, Processo n° 004.440/2001-4, Ministro Relator Benjamin
Zymler, Sessdo de 11 de fevereiro de 2004, Brasilia
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b) Decisao 1071/2001: O § 1°do artigo 23 da Lei n° 8.666/93 deixa evidente que o parcelamento do objeto
de uma licitagdo ndo constitui uma medida obrigatoria inafastdavel, mas dependente de prévias avaliagoes
técnica e economica de sua ado¢do. Dessa forma, se essas avaliagoes levarem a administrag¢do a concluir
que o parcelamento do objeto de uma licitagdo implicara a perda de economia de escala, deverd a
administragdo descartar essa hipotese, ainda que com isso fique prejudicada a ampliag¢do da

competitividade. Plendrio, Processo n° 001.660/2001-4, Ministro Relator Augusto Sherman Cavalcanti,
Sessdo de 11 de dezembro de 2001, Brasilia.

c) Acordao n°2.743/2015 — Plendrio - Assunto: AQUISICOES. DOU de 06.11.2015, S. 1, p. 114. Ementa:
recomendagdo ao TJIDFT para que avalie a conveniéncia e a oportunidade de (com vistas a melhoria dos
controles internos da organizagdo) incluir, no seu modelo de processo de aquisi¢oes para a contratagdo de
bens e servigos, os seguintes controles internos na etapa de elabora¢do dos estudos técnicos preliminares:
(...) h) avaliagdo se a solugdo é divisivel ou ndo, levando em conta o mercado que a fornece e atentando que
a solugdo deve ser parcelada quando as respostas a todas as quatro perguntas a seguir forem positivas (E
tecnicamente viavel dividir a solucdo? E economicamente viavel dividir a solucdo? Néo hd perda de escala

ao dividir a solu¢do? Ha o melhor aproveitamento do mercado e amplia¢do da competitividade ao dividir a
solugdo?);(...) (item 9.1.21, TC-017.635/2014-4)

4.2.1.9 A Solugao de Roteamento e Segurancga a ser adquirida so possui utilidade para o Departamento de
Policia Rodoviaria Federal se for adquirido com o suporte, pois inexiste nos quadros da DITEL servidor
habilitado para dar o suporte nos moldes exigidos no Termo de Referéncia.

4.2.1.10 Nesse diapasdo, o TCU, Tribunal de Contas Da Unido, no Edital do Pregdo Eletronio n. 002/2015:

“O item 12, servicos de suporte técnico on-site, caracterizam-se pela prestagdo de servigos continuados de
assisténcia em caso de problemas ou de retirada de davidas, além da operagdo da solugdo a ser adquirida. Por
se tratar de ferramenta critica de sustenta¢do do ambiente computacional e de extrema importancia para que
as informagdes do TCU se mantenham disponiveis, ¢ de suma importancia que a plataforma de virtualizagao
se mantenha estavel e com o minimo de indisponibilidade possivel.” (TRIBUNAL DE CONTAS DA
UNIAO — TCU Secretaria de Licitagdes, Contratos e Patrimonio — Selip; Diretoria de Licitagdes, EDITAL
DO PREGAO ELETRONICO N° 03/2015)

4.2.1.11 No mesmo sentido, a Procuradoria Geral da Fazenda Nacional, PGFN, Edital 08/2013:

“Optou-se, dessa forma, pela aquisicdo em um tnico lote, o que levara a um vencedor Unico,em virtude da
necessidade da PGFN de manter requisitos técnicos padronizados e obrigatdrios para interconexdes entre

os switches, com o intuito de se chegar a uma arquitetura padrao, modificando-se a mistura de solugdes ¢ a
falta de consisténcia técnica que hoje existe. (Procuradoria Geral da Fazenda Nacional, PGFN, Coordenagao
Geral de Administragdo, Divisao de Licitagdes e Contratos, Edital 08/2013).

4.2.1.12 Corroborando o posicionamento supra mencionado, pela viabilidade técnica e economica da
contratagdao em lote unico da solucao em TI, a UNB, Universidade de Brasilia:

A regra ¢ que as licitagdes sejam por item, a fim de preservar a competitividade e fomentar a livre iniciativa,
previstos, respectivamente, no art. 3° da Lei n® 8.666/93 e art. 1°, IV da Constituigao.

Contudo ocorre que se esse procedimento causar prejuizo para o conjunto da licitacio (questdes técnicas) ou
para a economia de escala (questdes econdmicas) e, desde que devida e amplamente justificado, ¢
perfeitamente possivel o agrupamento em lotes, desde que ndo comprometa a competitividade.Segundo
Acoérdao n.° 1167/2012-

Plenario “A aquisi¢do de itens diversos em lotes deve estar respaldada em critérios justificantes”.

No caso em tela a aquisi¢cdo de todos os equipamentos em um Unico Grupo € tecnicamente necessaria uma
vez que os equipamentos em questdo fardo parte de um mesmo ambiente, pois serdo conectados € m uma
mesma rede. Caso ocorra a necessidade de acionar a garantia para uma eventual manutengdo ocorrerdo
divergéncias entre os fornecedores uma vez que um item vendido pela empresa “A” estara conectado ao item
vendido pela empresa “B” e o primeiro podera se recusar a executar a manutengao visto que isto implica em
ter remover e avaliar aquele item vendido por outro. A ocorréncia de tais fatos tornaria inviavel e prejudicial
ao bom desempenho do sistema e por outro lado a aquisi¢ao desses ativos em um unico lote/grupo pode
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gerar beneficios como a redugao do valor final do contrato. Além disso, esse modelo elimina o problema de
ter de gerenciar multiplos fornecedores.

4.2.1.13 Por derradeiro, mister salientar que a contratacdo de uma empresa sem know how para prestar o
Suporte Técnico na solugdo Roteamento e Seguranga pode acarretar danos aos sistemas da instituicdo, em
especial:

e BR-BRASIL: Registro de Acidentes de Transito;

e BR-CRIME: Registro de Ilicitos Penais;

e E-DAT: Declaracao de Acidente de Transito Eletronica;

e E-MAIL: Servico de Mensageria e Correio Eletronico;

¢ SILVER: Recolhimento e Liberagdo de Veiculos;

o PRF MOVEL: Servi¢o de Mensageria e Correio Eletronico;

o ALERTA BRASIL: Monitoramento e Fiscalizagao Eletronica de Veiculos;
e PROCESSO ELETRONICO-SEI: (Sistema Eletronico de Informacéo):
e PDI: Parte Diaria Informatizada;

e SIPAC: Patriménio, Adminitra¢ao e Contratos;

e SISCON: Registro de Auto de Infragao;

¢ SIGER: Sistema de Informagdes Gerenciais;

e SISCOR:Sistema da Corregedoria;

¢ SRH: Sistema de Recursos Humanos;

4.2.1.14 Portanto, em face do exposto, ndo cabe olvidar que a aquisi¢do, em lote inico, da solugdo em
roteamento e seguranca e da prestacdo de servico de manutengao esta em consonancia com a legislagao
patria, assim como o procedimento adotado pelo TCU, Tribunal de Contas da Unido, uma vez que o
agrupamento dos itens em um Unico grupo se deu por razdes técnicas (busca pela total compatibilidade das
solugdes relativas a cada Item), bem como pelo ganho de escala, sem prejuizo da ampla competitividade,
uma vez que existem no mercado varias empresas com capacidade de fornecer as solugdes na forma em que
estardo agrupadas.

4.2.2 JUSTIFICATIVA PARA A ESCOLHA DA MARCA

4.2.2.1 A Lei 8.666/93, em seu inciso I, do artigo 15, consagra o Principio da Padronizagdo, de modo a
garantir uma contratacdo mais economica e vantajosa tecnicamente para a administragao publica.

“Art. 15 As compras, sempre que possivel, deverdo:

I - atender ao principio da padronizagado, que imponha compatibilidade de especificagoes técnicas e de
desempenho, observadas, quando for o caso, as condi¢coes de manutengdo, assisténcia técnica e garantia
oferecidas.”

4.2.2.2 Acrescente-se as precisas ligoes de Margal Justen Filho:

“instrumento de racionalizacdo da atividade administrativa, com reducdo de custos e otimiza¢do da
aplicagdo de recursos. Significa que a padronizagdo elimina variagoes tanto no tocante a selegdo de
produtos no momento da contrata¢do como também na sua utilizagdo, conservagao, etc” (JUSTEN FILHO,
MARCAL. Comentarios a Lei das Licitacoes e Contratos Administrativos. 10a ed. Sdo Paulo: Dialética,
2004, p. 144)

4.2.2.3 O Estudo Técnico presente na contratagdo em analise foi no espeque da imperiosa necessidade de se
adquirir uma solugdo de roteamento e seguranca compativel, totalmente, com os hardwares e softwares
Junos Space, marca Juniper JA 1500, responsavel pelo gerenciamento de todos os dispositivos de rede, ja em
utilizagdo na Central Nacional de Dados da Policia Rodoviaria Federal,sob pena de:

a) Interromper as atividades da Policia Rodoviéria Federal em todo o territdrio nacional;

b)  Perder a garantia dos equipamentos instalados no Data Center Nacional;
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c) Incompatibilidade com as features do Junos Space e switches Juniper ja existentes no parque
computacional da Central Nacional de Dados da PRF;

d) Problemas na contratacdo de mao de obra especializada para prestar suporte a diferentes tipos de
solucdes, uma vez que a PRF possui um quadro de servidores escasso € que ja possuem treinamento e
experiencia com os equipamentos que ja instalados;

4.2.2.4 A tabela abaixo mostra o quantitativo de equipamentos Juniper atualmente em uso no Datacenter
Nacional da Policia Rodoviaria Federal:

Equipamento Quantidade
Switch Ethernet Juniper EX8216 2
Switch Ethernet EX3300 4
Switch Ethernet EX4200 3
4
1
1

Switch Ethernet QFX3500
Appliance de Gerenciamento Junos Space JA1500

Gerencia de Resposta a Amecas de Seguranca STRM 500

4.2.2.5 Corroborando a viabilidade da utilizagdo do Principio da Padronizagdo no presente processo
administrativo, o entendimento do Professor Eduardo Azeredo Rodriguez, Procurador do Trinunal de Contas
do Estado do Rio de Janeiro:

“Uma das principais vantagens que a padroniza¢do pode proporcionar, sob os aspectos técnico e
economico, ¢ o aproveitamento do know-how utilizado na manuteng¢do e conservagdo dos novos produtos —
tendo por paradigma as experiéncias anteriores — bem como o uso dos mesmos insumos que passardo a
atender ndo so aos antigos equipamentos como a todos os novos, padronizados.

4.2.2.6 Nesse diapasao, a FUB, Fundagdo Universidade de Brasilia, no Processo Administrativo N.°:
23106.016548/2013-11, Edital de Pregao Eletronico SRP N.° 001/2014, adquiriu hardwares de marca ja
existente em seu Data Center, com fulcro no Principio da Padronizagao:

“E imperativo que a expansdo de qualquer elemento de switches de rede seja da marca Enterasys
Networks® para que sejam mantidas as mesmas funcionalidades existentes, ndo sendo possivel omitir tal
referéncia para fins de contratag¢do da expansdo da rede, com vistas a preservagdo dos investimentos
outrora realizados.

Os beneficios esperados para o cumprimento desta proposta, devidamente alinhado com o Plano Diretor de
Tecnologia da Informacgdo, entre outros, sdo:

a) Crescimento ordenado do parque tecnoldgico de ativos de rede;

b) Melhoria e agilidade na execug¢do dos servigos;

¢) Economia com racionaliza¢do dos recursos de TI;d) Maior facilidade de intercambio de informagoes
intra e interinstitucionais,

e) Gerenciamento eficiente da infraestrutura de TI;
f) Ampliar o numero de switches de core de rede para atender a necessidade de expansdo da camada central
da rede;

g) Ampliar o numero de portas de rede na camada de acesso;

h) Implantar a solu¢ao de NAC — Network Access Control diretamente nas portas dos switches existentes
com total integragdo com as estagoes de trabalho dos usuarios,

incluindo a validagdo da estagdo de trabalho frente a politica de segurang¢a da UNB,

i) Preservar os investimentos ja realizados, onde a melhor forma de dar continuidade a esta preservagdo é a
ampliagdo da rede com produtos 100 % compativeis com os

existentes. Esta expansdo contempla o reaproveitamento de todos os produtos em uso, agregando novas
funcionalidades e permitindo obter melhores resultados de 29 desempenho com baixos custos, garantindo a
prote¢do dos investimentos ja realizados.
J) Manter a uniformidade da solu¢do de infraestrutura de rede, pois como a massiva predominancia dos
switches sdo da marca Enterasys, assim manter -

se - d a compatibilizagdo de hardware, software e funcionalidades entre todos os elementos dos ativos de
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rede;

k) Aproveitar o conhecimento técnico ja existente, pois o uso de equipamentos de rede prevé um
conhecimento especifico da tecnologia e a equipe técnica do CPD ja possuem conhecimento técnico das
solugoes Enterasys atualmente em uso.”

Por fim, concluimos com base nas razoes técnicas apresentadas que a manuten¢do da marca Enterasys é a
alternativa mais recomendada tanto nos aspectos legais, economicos e técnicos, sendo é essencial para o
bom desempenho de sistemas e parque tecnologico. Como a marca Enterasys ndo é comercializada com
exclusividade por nenhum fornecedor iremos selecionar uma empresa que atenda aos requisitos técnicos
estabelecidos neste Termo de Referéncia e que oferte esta solugdo pelo menor prego por meio de um certame
licitatorio na modalidade Pregdo Eletronica.

4.2.2.7 Nao obstante a Padronizagdo na escolha da marca Juniper, a licitagao € viavel, uma vez que existe
pluralidade de fornecedores, nao havendo fornecedor exclusivo.

“a padronizagdo, por si s, ndo importa na contratacdo direta, ainda que implique na escolha de marca,
muito embora possa ser constatada excepcionalmente a inviabilidade de competicdo, a ensejar a
inexigibilidade de licitagdo, em razado da mesma”.

4.2.2.8 Na contratacdo em comento, ndo cabe olvidar, com fulcro no detalhado Estudo Técnico presente nos
autos, bem como nos esclarecimento aqui prestados, que inexiste violacdo aos Principios da igualdade,
competitividade ou direcionamento na contratacdo pela escolha da marca, uma vez que a escolha da dessa se
deu, exclusivamente, com o fito de salvaguardar os interesses e a atividade fim da Policia Rodovidria Federal
que exerce atividade tipica de Estado, ndo sendo possivel a descontinuidade do servico pubico prestado pela
instituigao.

4.2.3 JUSTIFICATIVA PARA A QUANTIDADE CONTRATADA

4.2.3.1 No concernente a quantidade da presente contratagdo, esta coaduna-se com o Principio da Eficiéncia
e do uso racional das verbas publicas , uma vez que a solugdo de roteamento e seguranca ¢ imprescindivel
para a eficiente prestagdo dos servigos de tecnologia da informagao prestados pelo Centro Nacional de
Dados, CND, da Policia Rodoviaria Federal, em especial a chegada de todas as conexdes das redes internas
e externas (internet).

4.2.3.2 A aquisicao dos equipamentos de roteamento e seguranga tem o escopo de tornar a solugdo
redundante a falhas, assim como prevenir e reduzir o tempo das indisponibilidades da rede, pois na
eventualidade, ndo muito remota, de um dos equipamentos apresentar falhas, o outro hardware
desempenhara a funcdo, sem descontinuidade do servigo publico prestado, bem como oferecera alternativas a
indisponibilidade dos servigos e minimizara os prejuizos nos casos de manutengdes preventivas ou
corretivas.

ITEM OBJETO QUANTIDADE
1 |Equipamento de roteamento e seguranca de rede 2 Unidades
2 |Garantia da solug¢do por 36 meses por equipamento 2 Unidades

Licencas e softwares por equipamento de roteamento e seguranga de

3 2 Unidades
rede

4 |Instalacdo e configuragdo da solugdo (em cluster). 1 Unidades

5 |Geréncia Security Director para o Junos Space 1 Unidades
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6 |Geréncia Log Director para o Junos Space 1 Unidades

7  |Suporte técnico da solugdo, por 36 meses, pago mensalmente. 36 Meses

4.2.3.3 O ITEM 1, Equipamento de roteamento e seguranca de rede, ¢ imprescindivel para o Data Center
Nacional da PRF, uma vez que ¢ responsavel por receber todas as conexdes das redes internas e externas
(internet) da instituicao, motivo pelo qual justifica a redundancia.

4.2.3.4 O ITEM 2, Garantia da solugdo pelo periodo de 36 meses, para cada equipamento, refere-se ao
servigo de substitui¢ao total do equipamento, hardwares e/ou softwares, danificados na hipotese de vicios,
além do prazo da garantia legal, em consonancia com os niveis minimos de servigo exigidos.

4.2.3.5 O ITEM 3, Licengas e softwares por equipamento de roteamento e seguranca de rede, consiste na
aquisicao das licengas necessarias ao funcionamento de todas os recursos disponiveis necessario para o pleno
cumprimento das exigéncias e funcionalidades da solugdo previstas no Termo de Referéncia.

4.2.3.6 O ITEM 4, Instalagdo e configuracao da solucao, com redundancia (em cluster), consiste na
instalacao e configuragao da solug¢ao adquirida no ambiente de TIC da Policia Rodoviaria Federal.

4.2.3.7 O ITEM 5, Geréncia Security Director para o Junos Space, consiste em um modulo de software, que
deve ser licenciado para que a geréncia central (Junos Space), licenciado e em uso pelo DPRF, gerencie, de
forma centralizada, as funcionalidades de seguranca dos equipamentos da Juniper.

2.2.3.8 O ITEM 6, Geréncia Log Director para o Junos Space, ¢ a solugdo para armazenamento central dos
logs (todas as informagdes recebidas) dos equipamentos que estdo sendo adquiridos, fazendo anélise inicial
das informacdes de forma automatizada, replicando as informagdes mais importantes para outro
centralizador de logs (STRM, em uso pelo DPRF), fazendo com que esse segundo equipamento receba,
somente, as informacdes mais relevantes, evitando assim o desperdicio com o processamento de informagdes
irrelevantes.

4.2.3.9 O ITEM 7, Suporte técnico da solugdo mensal, refere-se aos servigos de suporte técnico on-site,
consistente na prestacao de servigos continuados de assisténcia nas hipdteses de problemas técnicos e/ou
retirada de duvidas, além da operacao da solucdo a ser adquirida por um periodo de 12 meses. Saliente-se a
que ¢ um equipamento critico, de extrema importancia, pois € responsavel pela sustentacdo do ambiente
computacional da Policia Rodoviaria Federal, mantendo-o disponivel, motivo pelo qual a solugao de
roteamento e seguranga deve ser estavel e com o minimo de indisponibilidade possivel.

4.2.3.10 Portanto, a ndo aquisi¢do da solug@o na quantidade supra mencionada e prevista no Termo de
Referencia acarretara a Policia Rodoviaria Federal perda da continuidade na prestagcdo dos servigos publicos
indisponiveis, afetos a suas atribui¢des, atingindo todos os seus servidores, assim como a sociedade, em
geral, que se vale do avancado sistema da instituicdo para consultas e servigos, além de gerar instabilidade
para todo o ambiente de rede.

4.2.4 INEXISTENCIA DE DUPLICIDADE DE GASTOS

4.2.4.1 Na contratacdo em tela inexiste duplicidade de gastos para a execucdo dos servicos concernentes a
garantia e ao suporte, uma vez que possuem escopos distintos, conforme detalhado abaixo:

4.2.4.1.1 A garantia refere-se ao servico de substitui¢do total do equipamento, hardwares e/ou softwares,
danificados na hipdtese de vicios, além do prazo da garantia legal, em consondncia com os niveis minimos
de servico exigidos, ao passo que o Suporte Técnico da solucdo, refere-se aos servigos de suporte técnico on-
site e pela prestagdo de servigos continuados de assisténcia nas hipoteses de problemas técnicos e/ou retirada
de duvidas, além da operagdo da solucdo a ser adquirida, apds o Termo de Recebimento Definitivo.

4.2.4.2 Insta acrescentar que os servicos de manutencao corretiva e preventiva estdo inclusos no suporte
técnico da solucdo a ser contratada de acordo com os niveis minimos de servigo previstos no Termo de
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Referencia em comento, pois a garantia legal prevista na legislacao patria,§§ 1° 2°, do Art. 18, da Lei
8078/90, ndo ampara a substitui¢do e/ou reparo em tempo habil exigido para a continuidade dos servigos

ofertados pelo Data Center da Policia Rodoviaria Federal.
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5. SOLUCAO
Aquisi¢do de Appliance Fisico e Roteamento e Seguranga de Rede para o Data center Nacional a Policia
Rodovidria Federal/MJ.
5.1 BENS E SERVICOS QUE COMPOEM A SOLUCAO:
Id Servico Unidade(s)
1 |Equipamento de roteamento e seguranca de rede 2
2 |Garantia da solucao por 36 meses 2
3 Licengas e softwares para o equipamento de roteamento e seguranca de )
rede
4 |Instalagdo e configuracdo da solucao 2
5 |Geréncia Security Director para o Junos Space 1
6 |Geréncia Log Director para o Junos Space 1
7  [Suporte técnico da solucdo por 36 meses, pagos mensalmente. 1
5.2. BENEFICIOS ESPERADOS

a) Promover a governanga de TIC baseada em boas praticas;

b) Buscar exceléncia, inovagao e criatividade na gestao;

c) Garantir que as propostas orcamentdrias de TIC sejam elaboradas com base em planejamentos e
alinhadas com os objetivos de negocio;

d) Garantir a disponibilidade e integridade da informacao;

e) Estabelecer, gerir, incentivar € manter politicas publicas por meios eletronicos;

f) Investir no aumento da produtividade e otimizagdo dos recursos de TIC;

g) Promover a melhoria dos sistemas de informacgao;

h) Buscar a integragdo entre os sistemas de gestdo governamental;

1) Buscar a melhoria continua da infraestrutura de TIC;

J) Manter os processos internos de TI mapeados, formalizados, mensurados e otimizados;

1) Implantar uma gestao transparente e participativa;

6

é ONTRATUAL
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e Migracdo de links existentes para AS-BGP;

e Alteragdo dos enderegos IPs no DNS das aplicagdes;

e Alteracdo e reconfiguracao de itens de rede (Vlan's, Nats, Mascaramento, Enderecos de sub redes) no
ambiente do Datacenter Nacional;

e (Cabeamento de rede para interligacdo da solugdo ao Switch Core do Datacenter Nacional;

¢ Instalagcdo de GBIC’s para ligagdo dos links de internet de acordo com o especificado pelas
operadoras;

e Instalacdo dos modulos de Seguranga e Log no equipamento Junos Space JA-1500;

e Migracao da VPN entre o Datacenter Nacional e as Sedes Regionais de OpenVPN para IPsec;

7. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E
APOS A EXECUGAO DO CONTRATO
7.1. RECURSOS MATERIAIS

Ambiente tecnoldgico e infraestrutura compativeis com as necessidades da CONTRATADA para o
perfeito funcionamento da solugdo supra citada;

Acoes Para Obtencao do Recurso e Seus Respectivos Responsaveis:

Contratacao de recursos de infraestrutura e manuten¢do para o Datacenter Nacional de responsabilidade da
Divisdo de Telematica/DITEL;

7.2. RECURSOS HUMANOS

a) A Administracdo devera nomear uma Comissdo composta por 03 (trés) servidores, preferencialmente,
com um servidor lotado na Coordenagdo-Geral de Planejamento ¢ Modernizacao, outro na Divisdo de
Administragdo de Sistemas e o outro na Coordenacdo Geral de Administragdo, que, juntos, deverdo
acompanhar e fiscalizar a execuc¢do do contrato durante sua vigéncia.

Formacio: Fiscalizacdo de Contratos Administrativos
Atribuicoes: Fiscalizagao

b) Todas as ac¢des contratuais, desde a iniciagdo do contrato até o término, deverdo ser acompanhadas e
documentadas por comissao especial técnica de TI da CONTRATANTE criada para tal finalidade.

Formacio: Conhecimento Técnico na Area de TIC
Atribuicdes: Acompanhamento

c) A Administracao deve alocar servidores capacitados para fazerem o acompanhamento contratual, bem
como gerir os problemas advindos da solu¢do de roteamento e seguranca de rede.

Formacio: Conhecimento Técnico na Area de Gestdo de Contratos Administrativos
Atribuicdes: Gestdo e acompanhamento

d) A Administragdo deve manter profissionais para executar a manutengdo, operagdo ¢ configuragdo da
solucao de roteamento e seguranca de rede.

Formacio: Conhecimento Técnico na Area de Redes e Segurancga

8. ESTRATEGIA DE CONTINUIDADE CONTRATUAL

Item Descricao

1 |Devera ser cobrada na licitagdo como qualificagdo que a empresa a ser contratada
apresente situacao econdmico-financeira que minimize ocorréncia do risco de
insubsisténcia da empresa.
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Devera existir previsao contratual de que a CONTRATADA repassara a
CONTRATANTE, todo o conhecimento técnico necessario para o alcance dos fins
objetivados com a contratagao.

Devera constar no Termo de Referéncia e no Termo Contratual que a garantia para os
servigos/produtos/artefatos prestados ou gerados sera obrigatdria e seu prazo sera de 36
meses, a contar da data do recebimento definitivo da solu¢do pela PRF.

Devera constar que durante o prazo do contrato, todos os eventuais erros ou falhas
identificados deverao ser corrigidos pelo Suporte técnico da CONTRATADA, e que o
prazo de garantia devera ser respeitado pela CONTRATADA.

A CONTRATADA designara 01 (um)profissional para atuar como Preposto junto a
CONTRATANTE, no prazo de até 5 dias uteis apos a publicagdo do contrato, por meio
de oficio, com a finalidade de:

a) Gerenciar de forma geral o papel da CONTRATADA no contrato administrativo,
com visdo de todas as atividades relacionadas a garantia e suporte técnico, com o
objetivo de garantir a boa execucao ¢ a entrega dos servicos dentro dos prazos
estabelecidos;

b) Responder e informar perante a CONTRATANTE, sobre o andamento das execugdes
técnicas dos chamados de suporte técnico e garantia;

O edital de licitacdao devera prever, em razdo da complexidade da prestagcdo dos servigos
de instalagdo, suporte técnico e garantia contratados, o emprego de profissionais
especializados (detentores de formacao, capacitagdo, certificacao, experiéncia e
conhecimentos compativeis com nivel de servigo a ser prestado).

Devera constar no edital a previsdo de que na execucao dos servicos deverao ser
adotadas, obrigatoriamente, as melhores praticas de gestao e qualidade, bem como
aderéncia aos padroes preconizados pela TI Verde, no que couber.

A CONTRATADA devera empreender em seus processos as melhores praticas de
mercado referente a governanga de TIC, alinhadas as mais recentes versoes das
metodologias e técnicas;

A CONTRATADA devera prover a CONTRATANTE informagdes detalhada sobre o
andamento e execucdo dos servigos de instalacdo, suporte e garantia, mantendo-a
atualizadas e prontamente disponiveis 8 CONTRATANTE, durante toda a vigéncia do
contrato.

Durante o periodo de vigéncia do contrato, a CONTRATADA manterd disponivel a
base de dados historica de todas as solicitagdes de servicos de instalacdo, suporte e
garantia, atividades, produtos e outros elementos inerentes aos servigos prestados em
midia digital, formato de arquivo de texto ou outro previamente acordado entre as
partes.

10

https://sei.prf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=495929&infra_siste...

Caso haja qualquer interrup¢ao no contrato, a CONTRATANTE devera dispor de meios

33/36



22/12/2021 10:56 SEI/PRF - 0366776 - Estudo Técnico Preliminar - IN 01/2019

de proceder da forma mais breve possivel a uma nova contratagao através de nova
licitagao.

11

Em razao da complexidade do objeto, onde disso decorre a necessidade de protecdo
para a administragdo publica em relacdo a execug¢do do objeto, haja vista a
essencialidade da contratagdo para a CONTRATANTE, assim como o0s riscos
imanentes a natureza do contrato, Solu¢cdo de Roteamento e Seguranga de Rede para
oDatacenter Nacional da Policia Rodovidria Federal/MJ, sera exigida da
CONTRATADA, a prestacio de garantia para cumprimento do Contrato, com
validade de 36 (trinta e seis) meses, em favor da Unido, representada pela
CONTRATANTE, correspondente a 5% (cinco por cento) do valor global do
contrato, nos termos do artigo 56 da lei n° 8.666/93.

12

A execucdo da Instalagdo, Suporte Técnico e Garantia ocorrerdo sob demanda, em
consonancia com as necessidades e diretrizes da CONTRATANTE, ao longo da
vigéncia contratual.

13

A execucao da Instalagdo, Suporte Técnico e Garantia serao prestados de forma
presencial, nas instalagdes do Prédio sede da Policia Rodoviaria Federal, SPO, Quadra
3, Lote 5, Complexo sede da PRF, CEP: 70610-509, Brasilia/DF. Nos casos autorizados
pela CONTRATANTE, poderao ser de forma ndo presencial.

A CONTRATANTE ¢ responsavel pela disponibilizagdo da infraestrutura necessaria
para a execucao dos servigos, como, por exemplo, as instalacdes fisicas do ambiente, os
equipamentos necessarios, versao dos produtos (softwares).

14

O nao cumprimento dos prazos previstos no presente Estudo Técnico, Termo de
Referéncia, Edital e Contrato Administrativo, sujeitard a CONTRATADA as
penalidades previstas nestes instrumentos.

15

Caso os produtos e servicos de Instalagcdo, Garantia e Suporte Técnico executados nao
atendam aos requisitos e a qualidade previstos no Estudo Técnico, Termo de Referencia,
Edital e no Contrato, a CONTRATANTE determinara prazo razoavel para
regularizacdo, sem prejuizo das penalidades contratuais previstas e cabiveis.

16

Nao decorrera custo adicional para a CONTRATANTE das correcdes das
inconformidades de um artefato/produto/servico, correndo, portanto, exclusivamente
por conta da CONTRATADA.

17

Ao concluir os servicos de Instalagdo, Garantia e Suporte Técnico, a CONTRATADA
devera entregar:

a) Relatorios de todas as atividades executadas;
b) Informagdo da tecnologia e metodologia aplicada e empregada,;
c) Check-list de verificagdo dos critérios de qualidade;

d) Documentacao Técnica, conforme modelo utilizado pela CONTRATANTE.
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9. ACOES DE CONTINGENCIA E SEUS RESPECTIVOS RESPONSAVEIS
a) Exigéncia de prestagdo de Garantia Contratual. (Equipe de Planejamento)
b) Previsao de periodo de Transi¢ao Contratual. (Equipe de Planejamento)

c) Escolha de servidores com experiéncia na area do objeto da licitagdo, para compor a equipe de
planejamento da contratagcdo. (CGA/CGPLAM/DITEL)

d) Prever que os direitos relativos e decorrentes a propriedade intelectual das solugdes entregues ou
disponibilizadas para a Administracao, com todas as suas funcionalidades e atualizagdes decorrentes da
contratacdo sdo exclusivos da CONTRATADA, e estd assegurada, independentemente do seu registro, na
forma preconizada pelo art 2°, § 3° da Lei n® 9.609, de 19 de fevereiro de 1998. (Equipe de Planejamento)

e) Prever no Termo de Referéncia que todos os dados e informagdes constantes da solugdao ou utilizadas
pela solugdo para rotinas proprias sdo de propriedade e uso “exclusivo” da CONTRATADA, nao devendo
ser armazenados, mesmo que temporariamente, em ambiente fora das dependéncias da CONTRATANTE.
(Equipe de Planejamento)

10. DECLARACAO DE VIABILIDADE DA CONTRATACAO

Com base nas informacées levantadas ao longo do estudo técnico e da producido dos diversos
documentos pertinentes ao planejamento da aquisicao de Appliance Fisico de Roteamento e Seguranga
de Rede para o Data Center Nacional da Policia Rodoviaria Federal/MJ, para a CONTRATANTE, bem
como de todos acostados aos autos deste caderno processual, a Equipe de Planejamento declara que
a contratacio em tela é viavel considerando todos os seus aspectos, em especial os aspectos técnicos e
econdmicos.

Equipe de Planejamento da Contratacio

Integrante Integrante Integrante

Técnico Requisitante Administrativo

JOAO BATISTA QUEIROZ | ALEXANDRE SCHMITT LUIS GUILHERME GOMES
NETO SOARES DE SA

Matricula: 1542834 Matricula: 1780278 Matricula: 1935551

— Documento assinado eletronicamente por ARLAN PINHEIRO DE OLIVEIRA JUNIOR, Policial
eil Rodoviario Federal, em 23/02/2016, as 11:10, conforme horario oficial de Brasilia, com fundamento
ﬂmm':. L‘z‘y no § 22 do art. 10 da Medida Provisdria N2 2.200-2, de 24 de agosto de 2001, no art. 62 do Decreto

| eletrdnica N2 8.539, de 8 de outubro de 2015 e na alinea b do inciso 1V do art. 22 da Instru¢do Normativa N2 61-
DG, de 13 de novembro de 2015.

=

m——

:I_ Documento assinado eletronicamente por ALEXANDRE SCHMITT SOARES, Chefe da Divisdo de
Jel. L‘ll’ Telematica, em 23/02/2016, as 11:23, conforme horario oficial de Brasilia, com fundamento no § 22

I . do art. 10 da Medida Provisdria N2 2.200-2, de 24 de agosto de 2001, no art. 62 do Decreto N2 8.539,
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de 8 de outubro de 2015 e na alinea b do inciso IV do art. 22 da Instru¢gdo Normativa N2 61-DG, de 13
de novembro de 2015.

Documento assinado eletronicamente por JOAO BATISTA QUEIROZ NETO, Chefe da Divisdo de
Telematica Substituto(a), em 23/02/2016, as 11:40, conforme horario oficial de Brasilia, com
fundamento no § 22 do art. 10 da Medida Proviséria N2 2.200-2, de 24 de agosto de 2001, no art. 62
do Decreto N2 8.539, de 8 de outubro de 2015 e na alinea b do inciso IV do art. 22 da Instrugdo
Normativa N2 61-DG, de 13 de novembro de 2015.

_
|

eletrénica
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