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Estudo Técnico Preliminar 28/2021

1. Informacoes Basicas

[Contetido Sigiloso | Justificativa: ]

Numero do processo: 00180.000134/2021-92

2. INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta
no Documento de Oficializacgdio da Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugdes
identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratacdo.

Referéncia: Art. 11 da IN SGD/ME n° 1/2019.

3. Descricdo da necessidade
3.1 DEFINIGAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
Identificacdo das necessidades de negocio

A Coordenacdo-Geral do Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov /
CGCTIR), 6rgdo requisitante do sistema, é uma coordenacdo ligada ao Departamento de Seguranca da Informagao (DSI)
subordinado ao Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI-PR), conforme Decreto N° 9.668, de 2 de
janeiro de 2019.

O CTIR Gov é o CSIRT de responsabilidade nacional de coordenacgdo e realizacdo de agOes destinadas a gestdo de incidentes
computacionais (monitoramento, prevencao, tratamento e resposta a incidentes computacionais) em o6rgdos e entidades
governamentais e tem, entre suas competéncias, conforme portaria n° 91, de 26 de julho de 2017:

acompanhar e analisar tecnicamente os incidentes de seguranca nas redes do governo;
implementar mecanismos que permitam a avaliacdo dos danos ocasionados por incidentes de seguranca nas redes do
governo;

® orientar os administradores de redes do governo quanto aos procedimentos de protecdo e recuperacao de incidentes de
rede, bem como quanto a reducdo de riscos, prevencao de ameacas e vulnerabilidades cibernéticas;
pesquisar e analisar possiveis impactos de vulnerabilidades e falhas de seguranca de redes do governo;
armazenar e analisar informacdes relativas a ameagcas e tendéncias de vulnerabilidades cibernéticas; e
orientar as equipes de tratamento de incidentes de redes do governo na verificacdo da conformidade dos controles
estabelecidos de seguranca da informacao.

Portanto, o CTIR Gov precisa garantir a continuidade de sua operacdo em caso de desastre por perda ou corrup¢ao de informacao
digital. A fim de atingir esse objetivo, o0 CTIR Gov tem a necessidade de realizar a atividade de backup dos dados utilizados em
suas operacdes. O processo de backup segue as seguintes diretrizes:

® Realizagdo de backups completos didrios, com armazenamento dos tltimos trinta dias corridos.
® 1 (um) backup mensal é armazenado/guardado para fins de retencgdo histérica.
® 1 (um) backup anual é armazenado para fins de retencdo historica.

Ao término do periodo de um ano de execucoes de backups, pretende-se ter preservados/guardados, observando-se o limite de até
5 (cinco anos) e limitacdo de capacidade de disco existente:

® Os backups diarios do tltimo trinta dias;

® 1 (um) backup referente a cada més do ano, para fins de retencdo, ano a ano;
® 1(um) backup referente ao tiltimo més do ano, para fins de retencdo, ano a ano.
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O equipamento responsavel por essa atividade é o de patrim6nio 160.501, fabricante Dell, modelo PowerEdge R710, etiqueta de
servico F1I9GVL1. Esse equipamento foi descontinuado pelo fabricante e sua garantia expirou em 20 (vinte) de janeiro de 2013,
ou seja, a mais de 8 (oito) anos o equipamento encontra-se a descoberto e operando além do limite seguro de sua vida util. Além
disso, o referido equipamento, além de obsoleto, ja estd com seu espago de armazenamento préximo ao limite de seguranca.

Em caso de apresentacdo de falha grave (no referido equipamento), o CTIR Gov ndo teré o suporte e a resolucdo adequados, por
motivo da obsolescéncia e expiracdo da garantia; de forma que a seguranga da informacao possa ser impactada gravemente.

Diante disso, trata-se de aquisicdo de 1 (um) servidor de rede, com finalidade de execucdo e armazenamento de c6pias de
seguranga (backup), conforme especificagdes técnicas anexas dispostas neste processo, a fim de substituir o equipamento
atualmente em operagdo.

Ao analisar as necessidades do Documento de Oficializagdo da Demanda que originou o presente estudo, identifica-se,
previamente, uma concordancia com os seguintes objetivos estratégicos de TI da PR, a saber:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Tecnologia da Informacdo e Comunicagdo da Presidéncia da Reptiblica (2019-2022)

ID Objetivos estratégicos

OEO01 |Entregar solugoes de TIC que agreguem valor estratégico para a PR.

OE08 [Promover a inovacao e a modernizagao da infraestrutura e servicos de TIC

A solucdo que se deseja planejar também se encontra alinhada com o Planejamento Estratégico do Gabinete de Seguranca
Institucional da Presidéncia da Reptiblica (GSI/PR) par ao periodo de 2018-2023, a saber:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
Gabinete de Seguranga Institucional — GSI/PR (2018-2023)

(Ref: https://www.gov.br/gsi/pt-br/arquivos/planejamento-estrategico-do-gsi.pdf)

ID Objetivos estratégicos

OE 09 [Intensificar os mecanismos de protecdo da Presidéncia da Reptiblica e de outros institui¢des de Estado.

Alinhamento ao PDTI/PR 2021-2022:

ALINHAMENTO AO PDTIC/PR 2019-2020 v.2

(disponivel em: http://www4.planalto.gov.br/cgd/assuntos/pdti-2015-2018/pdtic_2019-2020_revisao-2020-final.pdf)

ID Acgdo no PDTIC Il\?ljti Meta do PDTIC associada

|Adquirir servidor backup de dados para o
AS55 [sistema de Tratamento e Resposta a IA55 Solucdo Adquirida
|Incidentes Cibernéticos

2de 14



UASG 110322 Estudo Técnico Preliminar 28/2021

Alinhamento ao PAC 2021

ALINHAMENTO AO PAC 2021

Item Descricao

1751 Servidor

3.2 Identificacao das necessidades tecnologicas

O objeto de estudo é a aquisicao de 1 (um) servidor de rede, com garantia e suporte técnico de 60 (sessenta) meses.

Item Descricao Unidade Qtde

1. |Servidor de rede, com garantia de 60 (sessenta) meses unidade 1

Os demais requisitos e especificagdes técnicas constam do ANEXO I ao ETP — Especificagdes Técnicas
3.3. Identificacdo das necessidades legais

3.3.1 Lei Federal n° 14.133, de 1° de abril de 2021, Lei de Licita¢cdes e Contratos Administrativos, que substituira totalmente a
Lei 8666/1993

3.3.2 Lei Federal n° 8.666, de 21 de junho de 1993, que institui normas para licitagdes e contratos da Administragdo Ptblica
Federal direta, autarquica e fundacional.

3.3.3 Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de bens e servigos de informatica e automagao
pela administracdo Publica Federal, direta ou indireta, pelas fundagoes instituidas ou mantidas pelo Poder Publico e pelas demais
organizagdes sob o controle direto ou indireto da Unido.

3.3.4 Decreto n° 10.332 de 28 de abril de 2020, que institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no
ambito dos 6rgdos e das entidades da administracdo publica federal direta, autdrquica e fundacional e da outras providéncias
(revoga o decreto n° 8.638 de 15 de janeiro de 2016)

1.3.5 Instrucdo Normativa SGD/ME n° 202, de 18 de setembro 2019, da Secretaria Governo Digital do Ministério da Economia,
que altera a Instru¢do Normativa n° 1, de 4 de abril de 2019

3.3.6 Instrugdo Normativa SGD/ME n° 1, de 4 de Abril de 2019, da Secretaria Governo Digital do Ministério da Economia (SGD
/ME), que dispde sobre o processo de contratacdes de Solugdes de Tecnologia da Informacéo pelos érgdos integrantes do Sistema
de Administracdo de Recursos de Informacdo e Informética (SISP).

3.3.7 Instrucdo Normativa SLTI/MP n° 01, de 19 de janeiro de 2010, que dispde sobre os critérios de sustentabilidade ambiental
na aquisicao de bens, contratagdo de servigos ou obras pela Administragdo Ptiblica Federal direta, autarquica e fundacional.

3.3.8 Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) da Presidéncia da Republica.
3.3.9 Plano Anual de Contratacoes (PAC) - niimero do item: 1751 Tipo: TIC Cédigo do item: 463205
3.4. Identificacdo das necessidades de manutencio

3.4.1 Prover rapidez e tempestividade na execucdo da assisténcia técnica presencial na sede do GSI/PR.

3.4.2 Apés a CONTRATADA concluir a instalacdo e/ou as substitui¢des de itens com ndo conformidade de funcionamento ou
que tenham sido entregues erroneamente (tipo, caracteristicas técnicas, etc), de acordo com as condigdes e prazos exigidos no
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Termo de Referéncia, a CONTRATANTE emitird o Termo de Recebimento Provisério em até 5 (cinco) dias titeis, contados a
partir da comunicagdo de conclusdo da entrega, quando couber.

3.4.3 Em até 15 (quinze) dias uteis ap6s a emissdo do Termo de Recebimento Provisério e sendo confirmada a operagdo e
desempenho a contento da solucdo adquirida, nos termos das especificacdes técnicas e do atestado de homologacdo, a
CONTRATANTE emitird o Termo de Recebimento Definitivo de cada item que foi adquirido e/ou substituido, quando couber.

3.4.4 A CONTRATADA deverd atender as especificagdes de tempo e local de atendimento de garantia da solugdo adquirida.

3.4.5 A CONTRATADA devera solucionar qualquer problema em até 5 (cinco) dias tteis, respeitando os prazos previstos no
Termo de Referéncia, apds demanda da CONTRATANTE e designar preposto para representa-la perante a CONTRATANTE.

3.5. Identificacdo das necessidades temporais

3.5.1 O cronograma de implementagdo, instalagdo e capacitagdo da solucdo serd apresentado, conforme o estipulado no Termo de
Referéncia.

3.5.2 A data de entrega da solucdo devera seguir as normas existentes podendo ser ajustada em contrato, em funcdo do tipo
/origem do bem adquirido.

3.5.3 Para a implementacdo da solugdo em cada instalacdo presidencial, a CONTRATANTE, mediante acordo com a
CONTRATADA, fixara um cronograma de execugdo com base nos seguintes parametros minimos:

3.5.3.1 Recebimento provisério dos bens fornecidos, conforme prazo estipulado no Termo de Referéncia.

3.5.3.2 Conferéncia quantitativa e qualitativa dos bens fornecidos, a ser executado por Comissdo nomeada pela
CONTRATANTE, devendo ter a participagdo de representante da CONTRATADA.

3.5.3.3 Indicagdo de servidores da CONTRATADA, responsaveis pela instalacdo dos equipamentos, visando o cadastramento
dos mesmo e autorizacdo de acesso as instalacdes.

3.5.4 Organizacdo de cronograma de execugdo dos trabalhos de instalacdo dos equipamentos, em conformidade com o
Cronograma Fisico-Financeiro previsto no Termo de Referéncia, a ser planejado por representantes da CONTRATANTE e
CONTRATADA, tendo no minimo os seguintes aspectos a considerar:

3.5.4.1 Responséavel técnico indicado pela CONTRATADA;

3.5.4.2 Pessoal empregado pela CONTRATADA nas atividades, além do técnico responsavel;
3.5.4.3 Data de inicio e fim das atividades;

3.5.4.4 Hordrios para inicio e fim das atividades didrias;

3.5.4.5 Indicagdo dos aspectos a serem avaliados durante a instalacdo dos equipamentos, prevendo a metodologia a ser
aplicada e os resultados apresentados, mediante a formalizacdo de relatério especifico a ser executado por Comissdao
indicada pela CONTRATANTE;

3.5.4.6 Cronograma de execugdo de possiveis corre¢des identificadas pela CONTRATANTE;
3.5.4.7 Reandlise dos servicos executados e confec¢do do Termo de Recebimento Definitivo.
3.6. Identificacdo das necessidades de seguranca

3.6.1 Aderir e cumprir a Politica de Seguranca do Gabinete de Seguranca Institucional da Presidéncia da Republica, em termo de
compromisso relativo a esta, a ser assinado pelo representante da empresa a ser contratada, bem como termo de ciéncia a ser
assinado por todos os funciondrios da empresa a ser contratada que tiverem acesso a informagdes ou dependéncias da Presidéncia.

3.6.2 A CONTRATADA deve informar a relagdo dos funcionarios que irdo realizar a entrega e instalacdo da solucdo na sede da
CONTRATANTE e o dia de realizagdo mesma. Os funcionarios devem estar devidamente identificados, com uso de crachés e
uniforme especifico da empresa enquanto permanecerem nas instalagdes da CONTRATANTE. Os empregados somente poderdo
adentrar nas instalagdes da CONTRATANTE e 14 permanecerem acompanhados de um servidor do 6rgdo.

3.6.3 O representante legal da CONTRATADA deve assinar o Termo de Compromisso, quando solicitado, contendo declaracdo

de manutengdo de sigilo e respeito as normas de seguranga vigentes no GSI/PR e, quando couber, nos demais ministérios
sediados no Palacio do Planalto.
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3.6.4 Os membros da equipe da CONTRATADA devem assinar o Termo de Ciéncia da Declaracdo de Manutencéo de Sigilo,
quando solicitado, fornecido pela CONTRATANTE. A CONTRATADA deve apresentar os Termos de Ciéncia assinados a
CONTRATANTE.

3.6.5 A CONTRATADA deve adotar as melhores praticas de mercado em gestdo de segurancga da informagao na realizacdo das
atividades para a CONTRATANTE.

3.6.6 A CONTRATADA deve usar meios especializados e de alta qualidade. Pode ser definido um melhor ambiente para
executar cada servico, com diferentes requerimentos de seguranca, ferramentas diferentes e o sistema operacional mais adequado
para cada servico, quando couber.

3.6.7 A solucgdo deve estar de acordo com a politica de seguranca definida pela CONTRATANTE.

3.6.8 A empresa a ser contratada ndo poderd armazenar consigo qualquer documento técnico ou dados que contemplem
configuracdes e regras de seguranca implantados no GSI/PR.

3.6.9 Serd considerada ilicita a divulgacdo, o repasse ou utilizacdo indevida de informagdes, bem como dos documentos,
imagens, gravagoes, dados e informag0es utilizados durante a prestagdo dos servigos.

3.6.11 Qualquer anormalidade verificada no curso da prestacdo de servigos sera imediatamente comunicada por escrito a empresa
contratada.

3.6.12 A empresa a ser contratada deverad guardar inteiro sigilo dos dados processados, reconhecendo ser estes de propriedade
exclusiva GSI/PR, sendo vedada a sua cessdo, locagdo ou venda a terceiros sem prévia autorizacdo formal, de acordo com os
termos constantes do Termo de Compromisso a ser elaborado conjuntamente ao contrato.

3.6.13 Todas as informagdes, imagens, aplicativos e documentos providos pelo GSI/PR, ou oriundos das informagdes que forem
manuseados e utilizados, sdo de propriedade exclusiva deste Gabinete, ndo podendo ser repassadas, copiadas, alteradas ou
absorvidas na relacdo de bens das empresas a serem contratadas, bem como de seus executores, sem expressa autorizagdo formal
e escrita.

3.6.14 Cumprir, no que couber, a seguinte legislacdo:

3.6.14.1 Lei n° 12.527, de 18 de novembro de 2011, que regula o acesso a informagdes - Lei de Acesso a Informacao
(LAID);

3.6.14.2 Decreto n° 10.332 de 28 de abril de 2020, que institui a Estratégia de Governo Digital para o periodo de 2020 a
2022;

3.6.14.3 Decreto n° 9.637, de 26 de dezembro de 2018, estabelece a Politica Nacional de Seguranca da Informagao.
3.7. Identificacdo das necessidades de projeto e implementacao

3.7.1. Os trabalhos, atinentes a execugdo do contrato a ser celebrado para a consecucdo do objeto do presente Estudo Técnico
Preliminar a Contratagdo, deverdo ser executados por profissionais treinados e capacitados da empresa a ser contratada, segundos
perfis e qualificacOes necessarios.

3.8. Identificacdo da metodologia de trabalho

3.8.1 Todas as atividades necessdrias a instalagdo, configuracdo e manutencdo dos equipamentos e da solugdo deverdo observar e
respeitar 0 horério de funcionamento do GSI/PR, exceto nos casos de manutencdo corretiva, quando, a qualquer horério, a
empresa contratada devera ser acionada.

3.8.2 Todo o trabalho realizado pela empresa a ser contratada estara sujeito a avaliacdo técnica, sendo homologado quando
estiver de acordo com o padrdo de qualidade exigido pelo érgdo e de acordo com os prazos definidos.

3.8.3 Para execucao da solugcdo, a CONTRATADA devera apresentar projeto simples, contendo no minimo:
3.8.3.1 Estrutura bésica da solugdo;
3.8.3.2 Fases de implementacdo; e
3.8.3.3 Realizacdo de testes.

3.9. Identificacao das necessidades sociais, ambientais e culturais
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3.9.1 Todos os documentos, manuais e termos de garantias da solucdo, assim como a documentacdo produzida pela
CONTRATADA, devem estar no idioma portugués do Brasil. Podera ser admitido, pela CONTRATANTE, o idioma inglés de
solugdes importadas pelo fornecedor que serdo entregues a CONTRATANTE.

3.9.2 Todo o residuo reciclavel gerado deve ser descartado em compartimentos adequados, em cumprimento as normas
ambientais vigentes.

3.9.3 Salvo quando acordado de forma diferente, as embalagens/invélucros dos bens fornecidos deverdo ser removidas pela
CONTRATADA antes da emissdo do Termo de Recebimento Definitivo, para que ndo permaneca na area de responsabilidade do
CONTRATANTE nenhum residuo da embalagem ou qualquer peca solta. Tal exigéncia é condicionante para emissdo do Termo
de Recebimento Definitivo.

3.9.4 No que for aplicavel, a solucdo adquirida deve atender as especifica¢des relativas ao limite de emissdo sonora e produgédo
de residuos dos 6rgdos competentes homologados pelo INMETRO. Além disso, deverdo ser constituidos, no todo ou em parte,
por material reciclado, at6xico, biodegradavel, conforme norma da ABNT e estarem em conformidade com os requisitos técnicos
que favorecem uma maior vida ttil, um menor custo de manutencdo e uma maior eficiéncia energética.

3.9.5 No que for aplicavel, a solucdo fornecida, em decorréncia da aquisicdo de bens e/ou de realizacdo de servicos, deve estar,
preferencialmente, acondicionada em embalagem individual adequada, com o menor volume possivel e que utilizem materiais
reciclaveis, de forma a garantir a maxima protecdo durante o transporte e 0 armazenamento.

3.9.6 No que for aplicavel, a solugédo fornecida, em decorréncia da aquisi¢do de bens e/ou de realizacdo de servigos, ndo deve
conter substancias perigosas em concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VT)), Cadmio (Cd), bifenil-polibromados (PBBs),
éteres difenil-polibromados (PBDEs).

3.9.7 A comprovacdo do disposto, sempre que solicitado, poderd ser feita mediante apresentagdo de certificacdo emitida por
instituicdo publica oficial ou instituicdo credenciada, ou por qualquer outro meio de prova que ateste que o bem/equipamento
fornecido cumpre com as exigéncias do Termo de Referéncia.

3.9.8 A empresa a ser contratada deverd fornecer, no ato da assinatura do contrato a ser formulado, o Plano de Gerenciamento de
Residuos Sélidos ou Declaracdo de Sustentabilidade Ambiental, comprovando a correta destinagdo dos materiais utilizados para
disponibilizagdo do servico, porventura descartados em virtude de manutenc¢do no curso da execucdo do contrato, bem como o
pleno atendimento a legislacdo anteriormente citada.

3.9.9 Todos os descartes deverdo ser realizados pela empresa a ser contratada, segundo as recomendagdes normativas sobre o
assunto, dando um fim responsavel a tais materiais de tal forma que cause o menor impacto possivel, de acordo com as boas
praticas de preservacdo do meio ambiente.

4. Area requisitante

Area Requisitante Responsavel

Departamento de Seguranga da Informacdo e Comunicagoes

/GSIPR Marcelo Paiva Fontenele

5. Descricdo dos Requisitos da Contratacao

ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS
Estima-se a aquisicdo de 1 (um) servidor de rede, conforme requisitos técnicos estabelecidos nesse Estudo Técnico Preliminar.

Este equipamento ir4 substituir o que estd atualmente em operagao, cuja garantia expirou em 20 de janeiro de 2013, podendo-se
ser consultado no préprio portal do fabricante.

Atualmente, ha utilizacdo de capacidade de armazenamento de dados na ordem de quase 1 TB, referente ao periodo de setembro
de 2019 a margo de 2021

Também foram considerados na definicdo dos requisitos:
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Praticas e Normas ABNT NBR ISO/IEC 27002; e

recomendacdes do Center of Internet Security — CIS, em especial o CIS Control versao 8, o CIS Control 11: Data
Recovery Capabilities da versdo 8 dos CIS Controls (anteriormente CIS Control 10 na versdao 7), em especial o
subcontrole 11.4 — Proteger os backups.

De acordo com essas recomendagdes, as organizacoes:

sdo encorajadas a proteger os backups com seguranga fisica ou criptografia;
devem garantir que os dados de backup on-site ndao sejam acessiveis por outros hosts da rede, sendo o acesso limitado ao
utilitario usado para as atividades de backup e restore; e

® devem garantir que todos os backups devem ter, no minimo, um destino que ndo seja continuamente enderecado através
de chamadas do sistema operacional.

Assim sendo, o0 equipamento a ser adquirido devera ser utilizado exclusivamente para as atividades de backup e restore.
Para o calculo da capacidade necesséria, adotaram-se os seguintes critérios:
5.1. Quantidade de CPU

O processador atual é um Xeon E5506, com taxa de utilizacdo de apenas 1% em média, uma vez que o servidor é utilizado
exclusivamente para o processo de backup, ou seja, mais do que suficiente para as opera¢cdes em andamento. Esse processador é
um Xeon de primeira geragdo, atualmente descontinuado, com frequéncia de 2.13 GHz, 4 ntcleos, cache de 4MB, capacidade de
enderecamento de memoria de 144GB e 3 canais de memdria.

Portanto, considerando que a atual configuracdo de processador ainda possui capacidade ociosa, em contrapartida de sua
descontinuidade e da rdpida evolucdo das tecnologias de processamento, em especial quanto ao consumo de energia e
virtualizagdo, foi especificado um processador de nova geragdo com configuracdo suficiente para atender as demandas atuais e
futuras, inclusive com a possibilidade de virtualizagdo dos procedimentos de backup e restore.

5.2. Memoéria

O equipamento atual possui 16GB de memoéria RAM, a qual, segundo levantamento, tem sido suficiente para as atividades
executadas, sem a ocorréncia de paginacao excessiva.

O novo quantitativo foi definido considerando as crescentes exigéncias de memoria que aplicativos e sistema operacional tém
imposto aos equipamentos, além da possibilidade de executar o processo de backup e restore de forma virtualizada, utilizando o
VMARE VCenter Server 7, recém adquirido em contratagdo do corrente ano.

5.3. Espaco em disco

O valor total em relacdo aos backups atualmente existente é de aproximadamente 895GB (694GB dos tltimos 30 dias e 201GB
do armazenado até o presente momento - tltimos 18 meses).

a) Com um acréscimo mensal de 23GB mensal pelos proximos 60 (sessenta) meses, sem aumento do volume de dados,
seriam gerados mais 1,3TB de dados, portanto um armazenamento liquido de 3TB seria mais do que suficiente (1,3TB
futuros acrescidos de 1TB existentes, com margem de 700 GB livres para o processo de restore — que implica na
recuperagdo do ultimo backup completo, de 23GB.)

b) Com uma taxa de crescimento constante de 1% ao més (o que seria um valor extremamente significativo) pelos
proximos 60 (sessenta) meses (aumento total de 39,1% em relacdo ao valor inicial, ou seja, o ultimo backup mensal
seria algo em torno de 31,93GB), seriam gerados 1,920TB de dados, portanto j4 sendo recomendado um
armazenamento liquido de 4TB (1,92TB futuros acrescidos do 1TB existentes, com margem de 1TB livres para as
operagoes de restore — que implicaria ao término do periodo de garantia na recuperacdo de um backup de 31,93GB)

c) Com uma taxa de crescimento constante de 1,5% ao més pelos préximos 60 (sessenta) meses (essa taxa mensal ja
seria um extremo, pois representaria um aumento total de 62,7% em relacdo ao valor inicial, ou seja, o dltimo backup
mensal seria algo em torno de 37,43GB), seriam gerados 2,27TB de dados, portanto também sendo recomendado um
armazenamento liquido de 4TB (2,27TB futuros acrescidos de 1TB existentes, com margem de 700GB livres para a
operacdo de restore — o que implicaria ao término do periodo de garantia na recuperagdo de um backup de 37,43GB).

d) se considerarmos que todo o processo deve consumir ainda 6 (seis) meses para ser totalmente finalizado (com o novo

servidor, adquirido, instalado e em funcionamento), teriamos mais 140GB de dados armazenados a serem migrados, 0s
quais seriam perfeitamente incorporados nos cenarios acima.
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e) considerando que, em funcdo de eventos significativos, como ocorreu na Olimpiada no Brasil e na Copa no Brasil,
pode ocorrer um aumento significativo no volume de dados coletades, mesmo que limitado a duragdo desse tipo de
evento, recomenda-se um aumento de 25% na maior capacidade de armazenamento calculada, o que determinaria,
portanto, um armazenamento liquido de, no minimo, 5TB.

5.4. Redundancia e protecdo contra falha

O equipamento devera ser configurado em RAID5, sendo definido um minimo de 4 (quatro) slots/baias utilizadas para o processo
de forma que apenas 25% da capacidade total seja utilizada para armazenamento de informacgdo de paridade. Além disso,
determinou-se que deve existir uma outra unidade fisica em hot-spare, a fim de ser utilizada imediatamente em caso de pane ou
de falha de um dos discos até que este seja trocado.

As fontes de alimentacdo devem ser redundantes, com capacidade minima de 550W e serem capazes de sustentar o
funcionamento do equipamento fornecido, conforme as especificacdes.

5.5. Garantia

Devera ser compativel com o ciclo de vida de equipamentos desta natureza, isto é, 60 (sessenta) meses. Tempo este que valoriza
o investimento ptblico, por garantir sua operagdo regular por mais tempo.

6. Levantamento de Mercado

6.1 ANALISE DE SOLUCOES

As alternativas de solugdo para a demanda em questdo que foram consideradas no Documento de Andlise de Viabilidade,
constante no processo SEI 00180.000134/2021-92, sdo:

a) manter o equipamento existente, ampliando sua capacidade de armazenamento;

b) contratar servicos de manutencgdo corretiva, preventiva e evolutiva do equipamento existente;
C) contratar servigos de armazenamento em nuvem;

d) substituir o equipamento existente.

A alternativa a) manter o equipamento existente, ampliando sua capacidade de armazenamento foi considerada inviavel
pelos seguintes motivos:

® O equipamento em questdo é o de patriménio 160.501, fabricante Dell, modelo PowerEdge R710, etiqueta de servico
F19GVL1. Esse equipamento foi descontinuado pelo fabricante e sua garantia expirou em 20 de janeiro de 2013, ou seja,
ha mais de 8 (oito) anos o equipamento encontra-se descoberto de manutencao e operando além do limite seguro de sua
vida ttil. Além disso, o referido equipamento, além de j& obsoleto, ja estd com seu espaco de armazenamento préximo ao
limite de seguranca.

® Manter o equipamento existente, embora seja uma alternativa extremamente desaconselhavel pela analise técnica, é uma
opcao a ser incluida em um contexto de analise de riscos, a fim de que sejam salientados os riscos envolvidos na situagdo
inercial.

® (Os equipamentos existentes ja estdo obsoletos e, em funcdo do tempo de uso, podem apresentar defeitos graves, como
falhas nas portas de comunicacéo e crash de discos. Além disso, seu firmware estd desatualizado e o fabricante ndo
realiza mais suporte, o que acarreta problemas de seguranca e de desempenho. Portanto, do ponto de vista técnico, a
opgdo de continuar indeterminadamente com o equipamento existente ndo pode ser aceita, dado que traria a
infraestrutura do CTIR Gov uma exposi¢do inaceitavel a riscos.

® Da mesma forma, simplesmente ampliar a capacidade de armazenamento em equipamentos que ja estdo no seu limite de
vida ttil ndo atenderd as necessidades de seguranca dos dados, uma vez que o equipamento se destina a atividade de
backup.

Em relacdo a alternativa b) Contratar servico de manutengao corretiva, preventiva e evolutiva do equipamento existente, a
equipe a considerou desaconselhavel tecnicamente, em funcdo dos seguintes aspectos:

® Por serem equipamentos obsoletos e descontinuados, sera praticamente impossivel encontrar pegas de reposicdo originais.
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® Provavelmente ndo haverd possibilidade de atualizar o firmware dos equipamentos, visto que os fabricantes, ao
descontinuar um equipamento param de realizar atualizagdes no software dele.

® Além disso, no caso de ser adotada essa alternativa, a empresa contratada, a fim de realizar manutengGes evolutivas e
corretivas, certamente serd obrigada a utilizar componentes similares aos originais, o que podera causar falhas por
incompatibilidade entre os componentes originais restantes e os similares instalados. Em relacdo a esse aspecto, é
importante citar o Acérdao TCU n. 2400/2006 — Plenério.

"2.9.2.4 .... do ponto de vista técnico, o fato de existir garantia para os equipamentos que sofrerem atualizagdo nos mesmos
niveis que os prestados a equipamentos novos ndo garante vantagem técnica ao upgrade. Pelo contrario, ndo se pode esperar que
um servidor ... desmontado e remontado ... com substituicdo de quase todos os componentes ... com a permanéncia de alguns
componentes antigos, possa ter menor probabilidade de falha que um equipamento novo que, dependendo do fornecedor, pode
ser montado e testado em fabrica. A garantia ndo diminui o risco de falha e necessidade de substituicdo de componentes (mais
provavel no caso do upgrade do que no caso de aquisicdo de novos servidores), ...”

A alternativa c) Contratar servico de armazenamento em nuvem foi considerada inviavel pela equipe, em funcdo dos
seguintes aspectos:

® Apesar de ser possivel exigir, conforme os normativos existentes, a prestacdo do servico na forma de nuvem privada (
infraestrutura de nuvem dedicada para uso exclusivo do drgdo e de suas unidades vinculadas ou de entidade composta
por multiplos usudrios), a propriedade e o gerenciamento da infraestrutura podem ser da prépria organizacdo, de terceiros
ou de uma combinagdo destes, ou comunitaria (infraestrutura de nuvem dedicada para uso exclusivo de uma comunidade
ou de um grupo de usudrios de 6rgaos ou de entidades ndo vinculados que compartilham a mesma natureza de trabalho e
obrigacdes), sendo possivel inclusive exigir do prestador do servico de nuvem a garantia de que:

1. o ambiente contratado estad protegido de usuérios externos do servico em nuvem e de pessoas ndo autorizadas,
implementando controles de seguranca da informacdo, de forma a propiciar o isolamento adequado dos recursos
utilizados pelos diferentes 6rgdos ou entidades da administracdo publica federal e por outros usuarios do servico em
nuvem;

2. seré4 aplicada segregacdo logica apropriada dos dados das aplicagdes virtualizadas, dos sistemas operacionais, do
armazenamento e da rede, a fim de estabelecer a separagdo de recursos utilizados; e

3. ocorrera a separacdo da administragdo interna dos recursos utilizados, em funcédo da natureza das informacgdes que sdo
armazenadas que expdem vulnerabilidades de diversos érgdos da administracdo publica federal e, em funcdo da
necessidade da segurancga dessas informacdes que sdo consideradas pela drea demandante como de acesso restrito, o
armazenamento em nuvem ndo deve ser utilizado.

A alternativa d) Substituir o equipamento existente, em funcdo do exposto anteriormente, além dos beneficios que ela trard, foi
considerada a mais adequada pela equipe.

Esta alternativa prevé a substituicdo do equipamento existente por outro mais moderno, com total garantia de pecas e de servicos
de manutencao por 5 (cinco) anos, menor consumo de energia e maior capacidade de armazenamento e possibilidade de
atualizacdo durante o periodo de garantia.

Conforme consta no Documento de Andlise de Viabilidade, a recomendacdo da alternativa d) Substituir o equipamento
existente por um equipamento mais moderno foi encaminhada pela equipe de planejamento da contratacdo e acatada pelo Diretor
do DSI/GSI/PR, Marcelo Paiva Fontenele, que determinou o prosseguimento do processo em 25 de junho de 2021.

6.2 REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Das alternativas consideradas, foram consideradas inviaveis as seguintes alternativas:
a) manter o equipamento existente, ampliando sua capacidade de armazenamento; e
) contratar servicos de armazenamento em nuvem.

A alternativa a) foi considerada inviavel, pois ndo seria possivel sequer garantir a continuidade das operag¢des pelos préximos 5
(cinco) anos, devido a obsolescéncia e ao alto risco de falhas do equipamento atual.

A alternativa c) foi considerada inviavel, devido a natureza das informagdes que sdo armazenadas, as quais expdem
vulnerabilidades de diversos 6rgdos da administracdo publica federal, e devido a necessidade da seguranca dessas informagdes,
as quais sdo consideradas pela drea demandante como de acesso restrito.

Cabe observar que a alternativa b) Contratar servicos de manutengao corretiva, preventiva e evolutiva do equipamento existente,
apesar de viavel tecnicamente, ndo é recomendavel, conforme inclusive entendimento explicitado no TCU n. 2400/2006 —
Plendrio.
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7. Descricao da solucao como um todo

DESCRICAO DE SOLUCAO DE TIC A SER CONTRATADA

Aquisicdo de 1 (um) equipamento, tipo servidor de rede, com garantia e suporte por 60 (sessenta) meses, para armazenamento de
dados e realizacdo de operacdes de backup e restore.

8. Estimativa das Quantidades a serem Contratadas

Aquisicdo de 1 (um) equipamento, tipo servidor de rede, com garantia e suporte por 60 (sessenta) meses, para armazenamento de
dados e realizacdo de operacdes de backup e restore.

9. Estimativa do Valor da Contratacao

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
A consulta ao painel de precos ndo encontrou equipamentos com especificacdo idéntica ou semelhante ao previsto para a
aquisicdo em pauta. Logo, a estimativa de custo total da contratacdo serd baseada no levantamento de precos realizado junto a

fornecedores desse tipo de equipamento.

Foram apresentadas as propostas conforme quadro a seguir:

Validade d
Empresa CNPJ Descricao Valor unitario Qtde Valor Total alidade ca
proposta
Servidor de rede,
conforme as
Zoom 06.105.781/0001-65 | SSPecificacdes téenicas | pocs oo 7o 1 R$52.562,75 | 27/08/2021
Tecnologia Ltdaj contidas no documento
SEI (2697373) ANEXO
I.
|| 1
Valor total da R$52.562,75
solucao
.. Servidor de rede,
Decision —
. conforme as
Servigos de especificacdes técnicas
Tecnologia da 03.535.902/0001-10 P . ¢ R$81.489,11 1 R$81.489,11 27/09/2021
Inf . contidas no documento
niormacao SEI (2697373) ANEXO
Ltda I
Valor t0t~al da R$81.489,11
solucao
Servidor de rede,
conforme as
ici especificacdes técnicas
Lictec 16 628.132/0001-00 [P ! R$90.460,00 1 R$90.460,00 | 03/10/2021
Tecnologia contidas no documento
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SEI (2697373) ANEXO
I

Valor total da

~ R$90.460,00
solucdo

'Valor Total das

R$224,511,86
Propostas

Média do Valor
Total das R$74.837,29

Propostas

Com base na tabela, considerando a solucdo escolhida, os fundamentos que solidificaram os estudos realizados que
fundamentaram este ETP, a estimativa do custo total da contratacdo é da ordem de R$ 74.837,29 (setenta e quatro mil,
oitocentos e trinta e sete reais e vinte e nove centavos), conforme o valor médio das propostas apresentadas pelas empresas
Zoom Tecnologia Ltda, CNPJ 06.105.781/0001-65, Decision — Servicos de Tecnologia e Informacao Ltda, CNPJ 03.535.902
/0001-10 e LICITEC Tecnologia, CNPJ 16.628.132/0001-00.

Os recursos advém da Acdo Orcamentaria 21AP, que foi disponibilizado pela Lei n° 14.144, de 22 de abril de 2021. O valor
disponibilizado no Planejamento e Gerenciamento de Contrata¢des (PAC) é de R$ 130.000,00 (cento e trinta mil reais).

10. Justificativa para o Parcelamento ou nao da Solucao

10.1. O objeto da pretendida contratagdo, bem como a composi¢édo dos itens do escopo de fornecimento
deste Estudo Técnico Preliminar, que formam o conjunto de bens e servigos a serem contratados,
configuram uma unica solugéo de Tecnologia da Informagéo.

10.1.1. Todos os itens do escopo de fornecimento possuem correlagéo entre si e sdo elementos
inseparaveis de uma mesma e unica solu¢ao de Tecnologia da Informagéo para prover o ambiente
desejado para as atividades de triagem e tratamento de incidentes do CTIR Gov.

10.1.2. Assim posto, o presente ETP esta em conformidade com o artigo 3°, inciso I, da IN SGD/ME 01
/2019 e alteragdes, que preceitua que

"Art. 3° Nao poderao ser objeto de contratacao:

| - mais de uma solugéo de TIC em um Unico contrato, devendo o 6rgéo ou entidade observar o disposto
nos 88 2° e 3°do art. 12;"

10.1.3. Por fim, em funcdo do exposto, o objeto desta contratagdo sera adquirido como lote Unico, ndo
sendo admitido o seu parcelamento.

11. Contratacoes Correlatas e/ou Interdependentes

Nado se aplica ao processo atual.

12. Alinhamento entre a Contratacao e o Planejamento

Ao analisar as necessidades do Documento de Oficializacdo da Demanda que originou o presente estudo, identifica-se,
previamente, uma concordancia com os seguintes objetivos estratégicos de TT da PR, a saber:

11de 14



UASG 110322

Estudo Técnico Preliminar 28/2021

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Tecnologia da Informagdo e Comunicagdo da Presidéncia da Republica (2019-2022)

ID Objetivos estratégicos
OEO01 Entregar solucdes de TIC que agreguem valor estratégico para a PR.
OE08 Promover a inovacdo e a modernizagdo da infraestrutura e servigos de TIC

A solucdo que se deseja planejar também se encontra alinhada com o Planejamento Estratégico do Gabinete de Seguranca

Institucional da Presidéncia da Republica (GSI/PR) par ao periodo de 2018-2023, a saber:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Gabinete de Seguranga Institucional — GSI/PR (2018-2023)

(Ref: https://www.gov.br/gsi/pt-br/arquivos/planejamento-estrategico-do-gsi.pdf)

ID

Objetivos estratégicos

OE 09 Intensificar os mecanismos de protecdo da Presidéncia da Republica e de outros instituicdes de Estado.

Alinhamento ao PDTI/PR 2021-2022:

ALINHAMENTO AO PDTIC/PR 2019-2020 v.2

(disponivel em: http://www4.planalto.gov.br/cgd/assuntos/pdti-2015-2018/pdtic_2019-2020_revisao-2020-final.pdf)

1D Acédo no PDTIC ID da Meta do PDTIC associada
Meta
Adquirir servidor backup de dados para o
AS55 | sistema de Tratamento e Resposta a Incidentes A55 Solucdo Adquirida
Cibernéticos

Alinhamento ao PAC 2021

ALINHAMENTO AO PAC 2021

Item

Descrigdo

1751

Servidor
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13. Resultados Pretendidos

Substituicdo de equipamento obsoleto por equipamento com garantia e suporte, com objetivo de ampliar e modernizar sua
finalidade especifica.

14. Providencias a serem Adotadas

Conforme consta no Documento de Andlise de Viabilidade, a recomendacdo da alternativa d) Substituir o equipamento
existente por um equipamento mais moderno foi encaminhada pela equipe de planejamento da contratagdo e acatada pelo Diretor
do DSI/GSI/PR, Marcelo Paiva Fontenele, que determinou o prosseguimento do processo em 25 de junho de 2021.

15. Possiveis Impactos Ambientais

Nao ha.

16. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
16.1. Justificativa da Viabilidade

O presente Estudo Técnico Preliminar evidenciou que a contratacdo garantira o atendimento as necessidades, sendo viavel tanto
do ponto de vista técnico e quanto do de negécio, sendo economicamente vantajoso.

Sdo esperados os seguintes beneficios em funcdo da solucdo escolhida:

® Eficiéncia: A solugdo escolhida atende a todas as necessidades pleiteadas, com menor custo e garantia de funcionamento,
por pelo menos 5 (cinco) anos, valorizando, desta forma, o respectivo investimento.

® Eficicia: A substituicdo do equipamento obsoleto, devido a ultrapassagem do tempo de vida util esperado, por um novo
equipamento, resolve o problema da obsolescéncia e da possibilidade de falhas por desgaste de componentes,
trazendo maior seguranca operacional ao ente publico.

® Efetividade: Serdo alcangados os resultados esperados com menor consumo de energia e de processamento, com a
possibilidade de armazenamento superior a planejada (em caso de necessidade) e com solucdo completamente integrada
a infraestrutura atualizada do CTIR Gov.

® Economicidade: A minimizacdo dos custos dos recursos utilizados na solugdo escolhida transparece no fato de ser uma
solucdo austera, pois foi dimensionada para atender apenas ao consumo de recurso computacional demandado,
considerando o padrdo minimo exigido para trazer qualidade e robustez.

Assim, diante do exposto acima, entendemos ser VIAVEL a contratagdo da solucio demandada.

17. Responsaveis

PORTARIA 21-COFIC, DE 23 DE MARCO DE 2021.

ALDEMARI GOMES BORGES
INTEGRANTE REQUISITANTE

PORTARIA 21-COFIC, DE 23 DE MARCO DE 2021.
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ANEXO 01
ESPECIFICAGAO TECNICAS
CHASSIS

O chassi do equipamento devera ser montavel em rack padrdo EIA-310, tendo sua
altura maxima de 1U, devendo vir acompanhado do respectivo kit de instalagdo neste tipo de
rack.

Possuir, no minimo, 08 (oito) baias de drives 2.5 polegadas, hot-plug;

Possuir display para monitoramento das condi¢des de funcionamento dos principais
componentes do servidor através da exibi¢cao de alertas de falha;

O projeto do gabinete deve ter qualidade fabril e ser concebido de modo a permitir o
acesso/abertura e a retirada de discos, placas, ventoinhas, memdérias, fontes, sem o uso de
ferramentas "tool-less";

Deve possuir em local de facil acesso para facilitar a localizagdo do produto, nimero de série
e outras informagdes do produto;

Possuir tampa protetora dos discos com chave;
Possuir ventiladores hot-plug com redundancia, configurados em sua totalidade para suportar
a configuracdo maxima do equipamento;

FONTE DE ALIMENTAGAO

Fontes de alimentagéo hot-plug em redundancia (1+1);
Cada fonte de alimentagao deve:

e Possuir poténcia de no minimo 550 Watts, com eficiéncia energética de 94% (80Plus
Platinum) quando em carga de 50%, suficientes para operacdo do servidor em sua
configuragao
maxima;

e Suportar e operar nas faixas de tensao de entrada de 100-240 VAC em 60 Hz;

e Possuir LED indicador de status que permita monitor e diagnosticar as condi¢ées de
funcionamento da mesma;

e Ser fornecida com cabo de alimentagdo com conector padrao IEC C13/C14 e
amperagem compativel com a poténcia da fonte de alimentacao.
CONDICOES DE AMBIENTE
Operar em temperatura ambiente entre 10 e 40°C, sendo capaz de suportar temperatura
ambiente de armazenamento entre 0 e 50°C; e

Ser destinado ao uso normal em ambiente tropical com umidade relativa na faixa de 20% a
80% (sem condensacgao), permitindo, por um curto periodo, funcionamento com umidade
relativa de 5% a 85%.

PROCESSADOR
Possuir 1 (um) processador de arquitetura x86, projetado para utilizagdo em servidores, com
as seguintes caracteristicas:
e Memoria cache de no minimo 12 MB;
e Minimo de 6 nucleos;

e Frequéncia minima de 2.8 GHz



e Tecnologia de aceleragdo dindmica através da elevagdo da frequéncia de clock
nominal baseado na utilizagdo dos nucleos do processador. Essa tecnologia deve ser
nativa da arquitetura do processador e ndo deve ultrapassar os limites estabelecidos
pelo fabricante;

e Tecnologia de ajuste dindmico do consumo de energia através do controle do clock e
voltagem do processador baseado na utilizagédo da CPU;

e Possuir instrugées AVX e extensdes de virtualizagao; e

e Nao serao aceitos modelos de processador considerados descontinuados pelo
fabricante.

MEMORIA RAM

O servidor deve ser compativel com moédulos de memoédria DDR4 ou superior, RDIMM
(Registered);

Possuir instalado e operacional, no minimo, 32 (trinta e dois) GB de memdria RAM, categoria
de servidor, provisionados por médulos DIMM RDIMM ECC ou LRDIMM ECC, dual rank (2R)
ou quad rank (4R), DDR4-2666MHz ou superior compativel ao equipamento;

Possuir livre, no minimo, 6 (seis) slots de médulos de meméria, para o caso de necessidade
de expansao;

Suportar tecnologia SDDC ou Advanced ECC ou Chipkill para detecgéo e corregéo de falhas
de chip e erros multi-bit.

MOTHERBOAD (PLACA PRINCIPAL)

A motherboard deve ser da mesma marca do fabricante do equipamento, desenvolvida
especificamente para o modelo ofertado.

Os componentes removiveis da motherboard sem o uso de ferramentas e componentes hot-
plug devem possuir identificagéo visual a fim de facilitar seu manuseio;

Deve suportar a capacidade de, no minimo, 128 GB de memdria DIMM RDIMM ECC ou
LRDIMM ECC;

Deve possuir suporte e slots PCI-Express;

Deve possuir internamente slots SD redundantes de 64 Gb cada especificas para utilizagao
de Hypervisor embutido, instalado em dispositivo de armazenamento flash com protecao
contra falha por espelhamento. Caso o servidor ofertado ndo possua este recurso, 0 mesmo
devera possuir dois drives SSD extras configurados em RAID 1.

BIOS

BIOS desenvolvida pelo mesmo fabricante do equipamento ou este fabricante deve ter direitos
copyright sobre a mesma, comprovados através de atestado. Nao sera aceito equipamentos
com BIOS em regime de OEM ou customizadas;

A BIOS deve possuir a informagéo do niumero de série do equipamento e um campo editavel
que permita insercdo de identificacdo customizada (Asset Tag). Ambas as informacgdes devem
ser passiveis de consulta via software de gerenciamento;

Possuir chip de seguranga TPM (Trusted Plataform Module) versdo 1.2 ou superior para
armazenamento de chaves criptograficas.

VIDEO
Controladora de video integrada com memaria dedicada e compativel com cores de 32 bits.

PORTAS DE ENTRADA E SAIDA



Possuir as seguintes portas situadas na parte traseira do gabinete: No minimo 1 (uma) porta
de video VGA padrdao DB-15; no minimo 2 (duas) portas USB 2.0 ou superior; no minimo 1
(uma) porta serial (DB-9);

Possuir as seguintes portas situadas na parte frontal do gabinete: No minimo 1 (uma) porta
de video VGA padrdao DB-15; Todas as portas devem possuir identificagcdo de sua
funcionalidade.

CONTROLADORA DE REDE ETHERNET
Possuir, no minimo, 02 (duas) portas RJ-45 1GbE.
CONTROLADORA DE DISCOS (RAID)

Controladora RAID de discos internos com, no minimo, as seguintes caracteristicas técnicas:
e Suportar drives SSD (Solid-State Drive) e HDD (Hard Disk Drive);
e Memoria cache de 2 GB;
e Protecado da cache através de memoria flash nao volatil;
e Suportar RAID 0, 1, 5 via hardware;

e Possuir canais SAS 12 Gb/s, suficientes para suportar a quantidade maxima de discos
do servidor;

e Permitir expansao de volumes de forma on-line;
e Permitir migracdo de RAID de forma on-line; Permitir implementagéo de drives hot-
sparing no formato global e dedicado; Suportar tecnologia S.M.A.R.T..

ARMAZENAMENTO

Possuir, no minimo, 04 (quatro) drives HDD SAS (Serial Attached SCSI) 12 Gb/s, com, 10.000
RPM ou superior, hot-plug, que garantam a capacidade de espaco liquido util de, no minimo,
5 (cinco) TB, considerando o equipamento configurado em RAID 5

Possuir 1 (uma) unidade de disco em hot-spare do mesmo modelo e capacidade das demais;

Possuir, no minimo, 1 (um) slot/baia livre para possibilidade futura de adigdo de disco.
GERENCIAMENTO REMOTO

Deve possuir recurso de gerenciamento via acesso ao console local do equipamento de forma

remota, via rede, com porta 1 GbE exclusiva e dedicada para esta finalidade;

Este acesso ao recurso de gerenciamento remoto deve:

e ser disponivel através de interface web, via protocolo HTTPS, ndo sendo necessario
instalar aplicativos proprietarios na maquina cliente;

e possuir recurso de acesso a configuragao e atualizagao do BIOS/UEFI;

e possuir recurso no qual seja possivel realizar todo o processo de instalacdo de
sistema operacional na maquina;

e possuir recurso de anexar midia virtual remotamente e possibilidade de inicializacao
por esta;

e possuir recurso de ligar e desligar o equipamento com visualizagdo e possivel
interagdo dentro de todo este processo.

SISTEMA OPERACIONAL



Sem sistema operacional incluso.

O modelo do servidor ofertado deve apresentar compatibilidade comprovada para o sistema
de \virtualizagdo VMware ESXi 7 ou posterior, comprovado através de Guia de
Compatibilidade da VMware (Vmware Compatibility Guide).

DOCUMENTAGAO TECNICA

Deve ser fornecido manual de instalagéo, configuragao e operagéo do equipamento e dos
modulos componentes do mesmo, na lingua portuguesa ou inglesa, com apresentagao de boa
qualidade e em formato digital.

COMPONENTES E ACESSORIOS

Deve ser fornecido kit de trilhos deslizante e brago organizador de cabos, ambos do mesmo
fabricante do servidor ofertado, para fixagéo dos servidores em rack 19 polegadas padréo EIA-
310D.

GARANTIA

A garantia total do equipamento deve ser disponibilizada pelo periodo, de no minimo, 05
(cinco) anos e devera ser executada exclusivamente pelo fabricante e/ou pela rede
de assisténcia técnica autorizada pelo fabricante.

Assisténcia Técnica: A assisténcia técnica em garantia sera prestada na modalidade on site,
24 (vinte e quatro) horas por dia, 07 (sete) dias por semana e consistira na reparagéao troca de
todas as pecgas necessarias para o funcionamento do hardware, durante todo o periodo da
garantia.



