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INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no
Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas,
fornecendo as informagdes necessdrias para subsidiar o respectivo processo de contratagao.

Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

https://sei-pr.presidencia.govbr/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_\visualizar&id_documento=2534191&infra_sistema...

1. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
1.1. Introducgao
1.1.1. A presente andlise tem por objetivo demonstrar a viabilidade técnica e econémica de solugdo tecnoldgica para atender

as necessidades abaixo elencadas, conforme registradas no Documento de Oficializacdo da Demanda (2090564), assim como fornecer
informacgGes para subsidiar o respectivo processo:

1.1.1.1. Substituir equipamentos computacionalmente obsoletos;

1.1.1.2. Atender as novas demandas de interconexdo dos usuarios da PR;

1.1.1.3. Melhorar a continuidade das atividades de negdcio, permitindo o aumento da capacidade do parque sem interromper a
prestacdo de servicos de Tl;

1.1.1.4. Reduzir a obsolescéncia do parque - substituicdo de controladores de rede sem fio e de equipamentos de acesso a rede
sem fio.

1.2. Analise preliminar da demanda de Tecnologia da Informacgao

1.2.1. Da analise preliminar da demanda apresentada pelo Documento de Oficializacdo da Demanda — DOD — é possivel

identificar que a solugdo para essa demanda se enquadra na aquisi¢cdo de hardware e de software de gerenciamento dos recursos de
comunicagdo, conforme segue:

1.2.1.1. Solucdo de Hardware: Contratacdo de empresas especializadas em tecnologia da informagdo para o fornecimento
de ativos de rede de comunicagdo para sustentar os servigos de acesso a rede ndo cabeada da Presidéncia da Republica, abrangendo
a instalagdo, configuracgdo, repasse de conhecimento, e garantia on-site por 60 (sessenta) meses.

1.2.1.2. Solucdo de Software: Contratacdo de empresa especializada em tecnologia da informagdo para o fornecimento de
licengas de uso de software para o gerenciamento da solugdo de hardware.

1.2.1.3. Servigos de instalagao e configuracao

1.2.1.4. Treinamento

1.2.2. A contratagdo devera incluir garantia fornecido diretamente pelo fabricante durante 60 (sessenta) meses, prazo esse
alinhado com a vida util dos equipamentos a serem adquiridos.

1.3. Identificagdo das necessidades de negdcio

1.3.1. As necessidades elencadas pelo DOD estdo reproduzidas a seguir:

1.3.1.1. Substituir equipamentos computacionalmente obsoletos;

1.3.1.2. Atender as novas demandas de interconexdo dos usuarios da PR;

1.3.1.3. Melhorar a continuidade das atividades de negdcio, permitindo o aumento da capacidade do parque sem interromper a
prestacdo de servicos de Tl;

1.3.1.4. Reduzir a obsolescéncia do parque - substituicdo de controladores de rede sem fio e de equipamentos de acesso a rede
sem fio.

1.3.2. Desse modo, pode-se entender que se trata da atualizagdo, adequagdo e melhoria da capacidade de acesso a rede ndao

cabeada nas instalagdes da Presidéncia da Republica, por meio da aquisicdo de equipamentos de rede sem fio (Wi-Fi) e das licengas
dos programas de gerenciamento dos recursos ofertados pelos novos equipamentos.

1.3.3. Pode-se identificar também a importancia dada a capacidade de preservar a continuidade das atividades de negdcio, o
que implica que a solugdo deve permitir que sejam adicionados recursos computacionais sem interromper o funcionamento dos
equipamentos, e que a solugdo dada deve ser resiliente a falhas de um ou mais de seus componentes, preservando o acesso dos
usuarios aos servigos de Tl internos e externos a PR.

1.3.4. Nesse sentido, as caracteristicas dos equipamentos necessarios para gerenciar os recursos de comunicagdo providos
pela solugdo de hardware devem contemplar fundamentalmente os aspectos da garantia dos servicos de Tl e, em seguida, os da
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utilidade de servigo — conceitos esses (utilidade e garantia) conforme definidos nos modelos de gerenciamento de servigos de TI.

1.3.5. Ao mesmo tempo, deve-se observar que a solugdo deve considerar que o hardware e o software objeto desta andlise
devem ser compativeis entre si e com os equipamentos que complementam o funcionamento da infraestrutura cabeada e ndo cabeada
da PR, e que devem viabilizar tecnicamente o processo de migragdo do ambiente atual para a nova solugdo, visto que um dos
objetivos é substituir os equipamentos atualmente em utilizagao.

1.3.6. Por fim, cabe destacar que o parque atual sustenta os servicos de comunica¢do sem fio (Wi-Fi) que, em grandes
nimeros, atende a um universo de cerca de 4.900 usuarios, cerca de 200 pontos de acesso sem fio, em 9 sitios geograficamente
distribuidos.

1.4. Identificacdo das necessidades tecnoldgicas
14.1. Topologia da rede da Presidéncia da Republica
14.1.1. As instalagdes fisicas da Presidéncia da Republica estdo distribuidas geograficamente em sitios configurados da

seguinte forma: o Palacio do Planalto, os edificios anexos, o Bloco A (SECOM), o Complexo N2, o Pavilhdo das Metas, as residéncias
oficias, e o centro de dados redundante (ambiente de contingéncia).

1.4.1.2. Os sitios geograficamente distantes (residéncias oficias) estdo interconectados por uma rede de longa distancia
implantada em cabeamento dptico (fibra) operada pelo Serpro (Infovia).

1.4.1.3. Os sitios que compdem o Palacio, Anexos e Complexo N2 utilizam uma rede éptica operada pela Diretoria de Tecnologia
(DITEC).

1.4.1.4. Ambas redes estdo interconectadas na camada 2 pelo comutador central (switch core), e por comutadores de agregacdo

e distribuicdo em operagdo no Centro de Dados da PR.

1.4.15. A rede sem fio da PR estd composta por cerca de duzentos pontos de acesso (Access Point — AP); uma controladora
fisica de rede local sem fio em operagdo no Centro de Dados licenciada para 250 pontos de acesso; uma controladora fisica no Palacio
da Alvorada licenciada para atender a 25 pontos de acesso; e uma controladora fisica no Paldcio do Jaburu licenciada para atender a
25 pontos de acesso.

14.2. Requisitos de capacidade

1.4.2.1. A nova solugdo devera ter capacidade para atender a pelo menos um dispositivo mével por usudrio da PR, considerando
tanto o quadro permanente quanto o quadro temporario composto por funciondrios de empresas prestadoras de servigo cuja atividade
o requeira.

14.2.2. A solugdo devera suportar o gerenciamento de, pelo menos, a quantidade atual de pontos de acesso da PR abrangendo
todos os sitios.

1.4.2.3. A nova solugdo devera suportar o trafego decorrente da implantacdo de tunelamento que permita a mobilidade de Voz
sobre IP (roaming VoIP) sem interrupgao.

1.4.3. Requisitos decorrentes da proje¢ao da demanda

1.4.3.1. N3o ha expectativa de crescimento da quantidade de usuarios, nem da adogdo de outro tipo de dispositivo que exige

rede sem fio, a exemplo de desktops.
14.4. Requisitos de compatibilidade

1.4.4.1. A nova solugdo devera prover compatibilidade com as especificagcdes das portas de encaminhamento dos comutadores
do parque da PR.

1.4.4.2. A nova solugcdo deve sustentar a capacidade nominal decorrente do atendimento simultdneo de todos os pontos de
acesso simultaneamente.

1.4.4.3. A nova solugdo deverd prover compatibilidade de todos os padrdes e protocolos atualmente implementados na PR.
1.4.5. Requisitos de garantia

1.4.5.1. Os prazos de suporte técnico deverdo ser compativeis com os prazos de garantia.

1.4.5.2. A nova solucdo deverd ser aderente as prescricdes da SGD/ME com relagdo aos prazos de garantia para equipamentos

desta natureza.

1.4.5.3. Nesse sentido, a justificativa para vigéncia da garantia, e consequente suporte técnico, reflete as diretrizes
estabelecidas no manual de “BOAS PRATICAS, ORIENTACOES E VEDACOES PARA CONTRATACAO DE ATIVOS DE TIC — Versdo 4”
(MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO, Secretaria de Tecnologia da Informac3o, Departamento de
Seguranca da Informacgdo, Servigos e Infraestrutura de Tecnologia da Informacdo), que orienta o seguinte:

1.2. AQUISICAO DE ATIVOS COM GARANTIA VERSUS CONTRATAGAO DE SERVIGOS DE MANUTENGAO

1.2.1. Os ativos de Tl devem ser adquiridos com garantia de funcionamento provida pelo fornecedor durante sua vida util, salvo

quando justificado o contrario e com relagdo ao ativo em especifico.

1.4.5.4. No paragrafo seguinte, apresenta fundamento econdmico para justificar a diretriz acima citada:
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1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contratacdo, a posteriori, de servicos de manutengdo para
ativos fora de garantia, usualmente é mais onerosa para a Administracdo do que quando o bem é adquirido com garantia para toda
sua vida atil. Ainda, os contratos de manutengdo tém seus custos elevados na medida em que os bens manutenidos se tornam
obsoletos. Ou seja, quanto mais antigo for o ativo de TI, menor seu valor comercial e maior sera seu custo de manutengdo, devido a
dificuldade de provimento de pegas de reposi¢do e do maior risco do fornecedor descumprir os niveis de servigo exigidos para
reparo desses equipamentos.

1.4.5.5. Embora o nome do manual seja “Boas Praticas”, o documento tem forca normativa legal, conforme segue:

Este documento de Boas praticas, Orientagdes e Vedagdes tem forga normativa legal, estando vinculado a Portaria MP/STI n2 20, de
14 de junho de 2016, na forma de anexo, tendo sido assinado, em sua ultima versdo, pelo Secretdrio de Tecnologia da Informagdo do
Ministério do Planejamento, Desenvolvimento e Gestdo em 22/03/2017 e publicado em 23/03/2017.

1.4.5.6. No item 1.4.4 do citado documento, define-se a vida Util do tipo de equipamentos em pauta:
1.4.4. ATIVOS DE REDE

1.4.4.1. Para aquisicdo de ativos de rede, tipo equipamentos wi-fi, switches de centro e de borda, roteadores, etc, deve-se considerar
o tempo de vida de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.

1.4.5.7. Deve-se observar ainda que garantia de funcionamento e suporte técnico tém, todos, a mesma interpretacdo no
contexto em pauta.

1.4.5.8. Dessa forma e em conformidade com o normativo acima citado, o prazo da garantia e consequente suporte técnico deve
ser de 60 meses.

1.4.6. Enquadramento do suporte técnico

14.6.1. Nesta andlise, entende-se por “suporte técnico” o meio que materializa a prestacdo dos servigcos de garantia ofertada
pelos fabricantes e que abrange servicos a exemplo de: suporte de cardter operacional; reparo de equipamentos defeituosos;
substituicdo de pecas; suporte para atualizagOes de software; atendimento de chamados de suporte em regimes de horario e dia da
semana predefinidos (9x5 ou 24x7).

1.4.6.2. Portanto, pode-se afirmar que o suporte técnico é algo inerente a garantia.

1.4.6.3. O art. 15, inciso | da Lei n? 8.666/1993 adota o termo “assisténcia técnica”, no contexto de “manutengdo, assisténcia
técnica e garantia”, ao abordar a necessidade de atender ao principio da padronizagao.

1.4.6.4. Cabe, consequentemente, esclarecer que os termos “suporte técnico” e “assisténcia técnica” tém, nesta contratacao,
equivaléncia semantica.

1.4.6.5. Esclarecida a equivaléncia e o sentido das expressGes em discussdo, e em obediéncia ao principio da padronizacgdo,
informa-se que, neste documento, se adotard unicamente o termo “suporte técnico” para referir-se a prestacdo de servigos
supracitada.

1.4.6.6. Cabe salientar, finalmente, que a sele¢do da expressdao “suporte técnico” estd alinhada com a pratica usual de
mercado, uma vez que é essa a denominac¢do dada pelos fabricantes de equipamentos e softwares em geral.

14.7. Requisitos de padronizacao

1.4.7.1. Embora ndo se trate de uma exigéncia aceita pelos normativos pertinentes as aquisi¢des de Tl para a restricdo da

competitividade em certame licitatério, entende-se que se trata de uma exigéncia que viabiliza a aquisicdo da mesma linha de
modelos de equipamento com as mesmas caracteristicas, que resulte em um ambiente computacional homogéneo em termos de
requisitos funcionais (padrdes e protocolos tecnoldgicos suportados, entre outros), e ndo funcionais (disponibilidade, continuidade e
seguranga, entre outros).

1.4.7.2. Desse modo, a padronizagdo, neste estudo, serd adotada apenas para preservar as caracteristicas do parque a ser
modernizado, e ndo sera utilizada como justificativa para restringir a uma determinada marca ou fabricante de equipamentos.

1.4.8. Requisitos de alta disponibilidade

1.4.8.1. Uma vez que o DOD expressamente demanda que a solugdo deve resguardar a continuidade de negdcio, entende-se
gue a nova solugdo deva, necessariamente, implementar uma configuragdo de alta disponibilidade.

1.4.9. Requisitos de Capacitagdo

1.4.9.1. Em virtude da criticidade das atividades da equipe técnica da Presidéncia da Republica, deve-se considerar que os
treinamentos devem ter carga horaria maxima de 4 (quatro) horas por dia e devem ser realizados em, no minimo, duas turmas.

1.4.9.2. Essa configuragdo viabilizaria as continuidade da opera¢do e monitoramento da rede local, uma vez que pelo menos
metade da equipe estaria presente durante o expediente.

2. ESTIMATIVA DE DEMANDA- QUANTIDADE DE BENS E SERVICOS

2.1. Fundamentacao dos quantitativos da solugdo

2.2. Para especificar os quantitativos necessdrios para atender as necessidades de negdécio e tecnoldgicas, realizou-se um

levantamento do ambiente instalado no Centro de Dados da PR.
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2.2.1. O projeto de cobertura da rede atual resultou do site survey realizado no decorrer do ano de 2015 e de ajustes finos
implementados de acordo com demandas pontuais para atender exigéncias especificas das dreas usudrias. Desse modo, entende-se
que o desenho atual da localizagdo fisica dos pontos de acesso deve ser mantido, e que ndo ha necessidade de realizar novo
levantamento.

2.3. Componentes a quantificar

2.3.1. O ambiente pode ser descrito, grosso modo, por meio da quantidade de dispositivos méveis de usudrios conectados a
rede sem fio e da quantidade de pontos de acesso que devem suportar o trafego gerado por esses usuarios.

2.3.2. Certamente que se trata de um modelo simplificado que abstrai grande quantidade de detalhes técnicos, mas que
parametriza as caracteristicas do ambiente e que permite a comparagdo genérica das alternativas que devem ser analisadas.

2.4, Meétricas para calculo:

2.4.1. Quantitativo de equipamentos do parque atual;

2.4.2. Quantidade de usuario a serem atendidos;

2.4.3. Quantidade de dispositivos mdveis e fixos que utilizam a rede sem fio;

2.4.4. Quantidade de pontos de acesso (APs) a serem suportados.

2.5. Memoéria de calculo demonstrativa dos quantitativos

2.5.1. Parque Atual — Controlador central

2.5.1.1. O equipamento em funcionamento no Centro de Dados é um Ruckus modelo ZoneDirector ZD3025 adquirido em 2014 e

posto em funcionamento em 2015. Trata-se de unidade Unica sem configuragdo de cluster, portanto, sem capacidade para atender aos
requisitos de redundancia.

2.5.1.2. A versdo do software de geréncia é 0 9.9.0.0.216 (GA Refresh #2) Software Release, de fevereiro de 2017.

2.5.1.3. O referido equipamento possui licenciamento para 250 pontos de acesso e a ferramenta de gerencia tem seu contrato
de suporte extinto.

2.5.1.4. O equipamento acima descrito teve o fim de suporte de software (EoSW Support) decretado em dezembro de 2019, e o
fim de vida esta programado para dezembro de 2023.

2.5.1.5. Dado que o fabricante ndo suporta o software na presente data, entende-se que o equipamento esta obsoleto, e deve,
necessariamente, ser substituido.

2.5.2. Parque Atual — Controlador Palacio da Alvorada — PA

2.5.2.1. O equipamento instalado no PA (ZoneDirector ZD1200) tem licengas para suportar 25 pontos de acesso, adquirida em
2016.

2.5.3. Parque Atual — Controlador Palacio do Jaburu — PJ

2.5.3.1. O equipamento instalado no PJ (ZoneDirector ZD1200) tem licengas para suportar 25 pontos de acesso, adquirida em
2016.

2.5.4. Parque Atual — Pontos de Acesso (AP)

2.54.1. Estes equipamentos sdo da marca Ruckus, modelos ZoneFlex ZF7372, com o fim de vida util decretada pelo

fabricante para dezembro de 2021 (Anexo 6), e modelos R600, com fim de vida Util decretada para abril de 2024 (Anexo 6).

Localizacdo ZF7372 RG00
Palacio do Planalte 60 65
Bloco A 9 0
Pavilhdo das Metas 5 0
Palacio da Alvorada 6 21
Granja do Torto 15 5
Palacio do Jaburu 12 3
Escaldo Avancado 1 4
Subtotais 108 98
Totais 206

Tabela I - Quantitatives de Pontos ds Aceszo

2.5.4.2. Embora esses quantitativos representem a totalidade do parque atualmente instalado, ha de se considerar mudangas
decorrentes das alteragdes de layout das instalagGes presidenciais, uma vez que a cobertura do sinal de radio sem fio deve refletir a
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disposicdo e configuracdo das salas vigente. Entre outras, alteragdes como a do Pavilhdo das Metas e o redesenho do quarto andar do
Palacio, ambas com o aumento do quadro de servidores lotados nessas dependéncias.

2.5.5. Quantidade de usuarios a serem atendidos

2.5.5.1. Um levantamento da populagdo usuaria da rede Wi-Fi foi realizado para o ano de 2019, uma vez que o ano de 2020 é
atipico dada a expressiva quantidade de usuarios em trabalho remoto.

2.5.5.2. O levantamento acima descrito apresenta de forma indireta os usudrios em potencial, uma vez que quadro de
servidores em exercicio, em sua totalidade, utilizam dispositivos méveis.

Ano Més Qrd Servidor Terc:::i‘:a N
2018 laneiro 3718 1144 4862
2019 Fevereiro 3237 1135 4372
2018 Margo 3245 1131 4376
2019 Abril 3250 1008 4258
2018 Maio 3273 964 4242
2018 lunho 3286 922 4208
2012 Julho 3331 898 4229
2019 Agosto 3372 850 4262
2018 Setembro 3366 879 4245
2019 Outubro 3398 888 4286
2018 Movembro 3403 865 4268
2019 Dezembro 3428 870 4298
Maximo 3718 1144 4862
Tabela 2 - Quantitativo do pessoal em exercicio na PR
2.5.5.3. Cabe ressaltar que o quadro de servidores da PR é dindmico, ndo sendo possivel determinar um numero fixo de usuarios

a serem atendidos, nem estimar parametros estatisticos que quantifiquem a incerteza inerente a natureza da PR.

2.5.5.4. A PR possui has dependéncias do Palacio do Planalto e nos edificios anexos instalagdes proprias para a realizagdo de
eventos. Especificamente, o Auditério do Anexo | possui capacidade para 137 lugares e uma drea para o publico de 232 metros
quadrados. Também o sagudo do 22 andar é utilizado para a realizagdo de eventos.

2.5.5.5. Nesse contexto, entende-se que se deve adotar o maximo histérico, posto que a infraestrutura deve atender ao total de
usuarios, ndo a média historica.

2.5.6. Quantidade de dispositivos mdveis e fixos que utilizam a rede sem fio

2.5.6.1. De acordo com o critério definido no item 1.4.2.1, a quantidade minima de dispositivos mdveis a serem suportados sera

de um por usuario, isto é, pelo quantitativo levantado no item 2.5.5.2 e 2.5.5.4, 4999 (quatro mil novecentos e noventa e nove
) dispositivos.

2.5.7. Quantidade de pontos de acesso (APs) a serem suportados
2.5.7.1. No ano de 2014, a empresa SmartWave realizou um estudo do ambiente por meio de varredura de espectro (site survey)

para avaliar a capacidade de transmissdo de dados da infraestrutura de rede sem fio. O relatério apresentado esta no Anexo 6 e
reflete as recomendacdes para a configuragdo de salas (/layout) empregado a época.

2.5.7.2. Ha de se considerar a evolugdo de 171 para 206 pontos de acesso (APs), cerca de 20%, o que retrata concretamente o
dinamismo e fluidez das instalagGes presidenciais, ndo apenas com rela¢cdo ao layout das dependéncias, mas também ao quadro de
servidores.
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sitio Ponto de
Acesso
Palacio do Planalto 1]
Edificios Anexos 71
Granja do Tarte 11
Palicio da Alvorada 20
Totais 171

Tabela 3 - Quantitatives de Ponios de Acesso

2.5.7.3. A despeito de que a cobertura de radio atual de pontos de acesso (APs) atende as exigéncias conhecidas hoje, deve-se
mensurar a capacidade para absorver as mudancas e o adensamento de usuarios em regiGes especificas, a exemplo da reforma do
Pavilhdo das Metas, em andamento, e do 42 andar do Paldcio do Planalto, em fase de planejamento.

2.5.7.4. A taxa de crescimento da adogdo de tecnologias sem fio é incerta e ndo ha dados que possam fundamentar a sele¢do
de um valor determinado. No entanto, é possivel antever que se trata de uma expectativa concreta uma vez que a quantidade de
dispositivos dos usuarios tende a aumentar em resultado das facilidades inerentes a tecnologia sem fio. Ndo apenas para dispositivos
moveis, mas também para notebooks, tablets e computadores desktop.

2.5.7.5. Nesse sentido, uma taxa de crescimento do ambiente de 5,3% aa (cinco virgula trés por cento ao ano) é modesta, a
saber: estad dentro da razoabilidade por ser inferior a taxa de 10% aa (dez por cento ao ano) adotada para o crescimento vegetativo em
planos de capacidade; é inferior ao ocorrido desde o estudo do ambiente (site survey) realizado em 2014.

2.5.7.6. Outro aspecto a ser examinado é o dinamismo do quadro de servidores e do layout das dependéncias da PR. As
frequentes mudancas de layout podem resultar em areas de sombra da cobertura dos aparelhos transmissores (APs) devido a
realocacdo de divisérias e de portas de vidro, que bloqueiam o sinal de radio. Portanto, o aumento ou diminui¢do do quantitativo de
Pontos de Acesso ndo é possivel de mensurar ou prever a priori, tornando-se uma incerteza.

3. ANALISE DAS SOLUCOES

3.1. Levantamento de Alternativas

3.1.1. Identificagdo das alternativas possiveis:

3.1.1.1. Substituicdo dos equipamentos atuais por modelos recentes do tipo appliance fisico;

3.1.1.2. Substituicdo dos equipamentos atuais por modelos recentes do tipo appliance virtual;

3.1.1.3. Renovagdo da garantia dos equipamentos atuais;

3.1.1.4. Adogdo do modelo de prestagdo de servicos de computagcdao em Nuvem.

3.1.2. Itens que potencialmente podem compor as solugées

3.1.2.1. No contexto do escopo definido no DOD, definem-se os seguintes ativos que integram a rede sem fio da PR:

Controladores de rede sem fio (fisicos ou virtuais), principal e redundante; licengas para gerenciamento de Pontos de Acesso; e Pontos
de Acesso.

3.1.2.2. O Controlador tem a finalidade de gerenciar a rede sem fio, configurando os Pontos de Acesso e a rede em si;
monitorando o comportamento da rede e dos ativos individualmente; diagnosticando problemas de funcionamento; e coletando
informacdes e dados a respeito da rede e dos dispositivos de usudrio final a ela conectados. Trata-se de um equipamento que hospeda
e executa o software de gerenciamento e que prove 0s recursos computacionais necessarios para o correto funcionamento da rede
sem fio.

3.1.2.3. Controlador redundante para atender aos requisitos de alta disponibilidade para a PR como um todo.

3.1.2.4. Controlador especifico para atender o Palacio da Alvorada e o Palacio do Jaburu.

3.1.2.5. Controlador redundante para atender aos requisitos de redundancia dos Palacios da Alvorada e Jaburu.

3.1.2.6. O uso do software de gerenciamento deve ser licenciado por Ponto de Acesso. Por isso, a quantidade de Pontos de

Acesso é determinante para a definigdo do custo da solugdo.

3.1.2.7. O Ponto de Acesso (AP, ou access point) é o equipamento com radios que estabelece efetivamente a comunicagao
entre o dispositivo do usudrio e a rede cabeada, utilizando ou ndo o controlador como intermedidrio. Deve-se esclarecer que um AP
possui software embarcado, mas o custo da licenca esta incluido no custo do aparelho.

3.1.2.8. Deve-se também, por fim, considerar a necessidade de treinamento e dos servicos de instalagdo e configuracdo da
solugdo.

3.1.3. Alternativa de substitui¢cdo por appliance fisico

3.1.3.1. Trata-se da aquisicdo de equipamentos e softwares com capacidade equivalente a demandada pela solugdo em

utilizagdo, e com recursos compativeis aos novos padrdes da industria, a exemplo de IEEE 802.11ax.
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3.1.3.2. Nesta alternativa, o custo seria composto por: controlador de rede Wi-Fi; licengas para gerenciamento de AP; e Pontos
de Acesso.

3.1.4. Alternativa de substituicdo por appliance virtual

3.14.1. Embora a denominacao seja “appliance”, trata-se somente de software de gerenciamento rede, e de gerenciamento de

trdfego. Neste modelo, o fabricante ndo prove os equipamentos e a PR deve fornecer os recursos computacionais para o
funcionamento dos referidos programas na forma de mdquinas virtuais.

3.1.4.2. Nesta alternativa, o custo seria composto por: controlador de rede Wi-Fi (apenas software); licengas para
gerenciamento de AP; e Pontos de Acesso.

3.1.5. Alternativa da renovacao da garantia

3.1.5.1. Trata-se de manter os equipamentos atuais e licitar a renovagdo dos servicos de garantia. Eventualmente, esta
alternativa poderia estender a vida util do parque atual.

3.1.6. Alternativa de adog¢do do modelo de computagao em Nuvem

3.1.6.1. Nesta alternativa, ambos softwares de gerenciamento estariam hospedados na Nuvem do fabricante e seria
comercializado na modalidade de subscri¢do.

3.1.6.2. No entanto, a adogdo de solugdo em Nuvem seria parcial, uma vez que os Pontos de Acesso devem estar fisicamente
instalados nas dependéncias da PR, necessariamente.

3.1.6.3. E necessério avaliar a conformidade da adogdo de Nuvem, mesmo que parcialmente, com os normativos do GSI em
vigéncia.

3.2. Inciso Il do art. 11 da IN SGD/ME n2 1/2019 - Verificacdo da analise comparativa

3.2.1. A disponibilidade de solugdo similar em outro érgao ou entidade da Administragao Publica.

3.2.1.1. Trata-se servigo de Tl comum na Administragdo Publica devido a ampla presenga de dispositivos moveis.

3.2.2. As alternativas do mercado.

3.2.2.1. Entre as alternativas de mercado existentes, prospectaram-se os quatro grandes fabricantes com presenga no Brasil:

HPE/Aruba, Cisco, CommScope/Ruckus (solugio existente na PR), e Huawei.

3.2.3. A existéncia de software publico brasileiro.

3.2.3.1. Ndo se aplica a presente contratacgdo.

3.2.4. As politicas, os modelos e os padrdes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e e-ARQ Brasil, quando
aplicaveis.

3.24.1. Ndo se aplica a presente contratacgdo.

3.2.5. As necessidades de adequagdo do ambiente do drgdo ou entidade para viabilizar a execugdo contratual (exemplo:
mobiliario, instalagdo elétrica, espago adequado para prestacdo do servigo, etc.).

3.2.5.1. Uma vez que se trata de atualizagdo do parque, ndo hd adequacgbes a serem realizadas. Os equipamentos atuais serdao
apenas substituidos, preservando a disposicdo e localizagdo existente a época da instalacdo.

3.2.6. A possibilidade de aquisicao na forma de bens ou contratagcdo como servigo.

3.2.6.1. Posto que o objetivo da presente andlise é a renovagdo parcial do parque dos ativos da rede sem fio, e considerando

que o componente central de geréncia é o controlador da rede (equipamento manifestamente obsoleto, conforme item 2.5.1, e os
itens 2.5.2 e 2.5.3 ndo tém suporte técnico vigente), entende-se que a composicdo como servigo seria incompativel com o modelo de
renovagdo parcial, posto que o controlador (contratado na modalidade de servi¢o) também teria que gerenciar Pontos de Acesso de
propriedade da PR. Essa situagdo seria conflitante com o modelo de servigos para gerenciar o parque de equipamentos provido pela
contratada.

3.2.7. Os diferentes modelos de prestagdo do servigo.

3.2.7.1. De acordo com o exposto no item anterior, entende-se que o modelo de servigos é inadequado para a presente
contratagao.

3.2.8. Os diferentes tipos de solugdes em termos de especificagdo, composicdo ou caracteristicas dos bens e servigos
integrantes.

3.2.8.1. Os tipos de solugbes e os seus componentes foram apresentados nos itens 3.1.3 em diante, e o item 3.1.2,
respectivamente.

3.2.9. A ampliagao ou substituicdao da solugao implantada.

3.2.9.1. A presente analise ndo considera a ampliacdo da solugdo existente, posto que ndo requisitos expressos no DOD para

ampliagdo do parque.
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3.2.9.2. A solucdo atual sera substituida, considerando os requisitos de compatibilidade entre os equipamentos existentes e os

da nova aquisigdo.

3.2.10. Analise comparativa das solugoes

3.2.10.1. A andlise a priori deve ser realizado considerando os pregos unitarios, embora seja utilizado o valor global da

contratagdo para a estimativa do valor de referéncia.

3.2.10.2. Substituicao por appliance fisico.

3.2.10.3. O custo estimado desta alternativa segue a tabela abaixo:

Solucdo com Applionce Fisico

Valor Unitario

Crtd Descrigao Fornecedor 1 Fornecedor 2 Fornecedor 3
3 Controlador para gerencia de pontos de RS £4.399,30 RS 12851500 RS 77.125,40
acesso Wi-Fi Tipo 1 (Fisica)
p Controlador para geréncia de pontos de RS 218.656,80  R$238431,00 RS 406.350.21
acesso Wi-Fi Tipo 3 (Fisica)
45  Ponto de Acesso (AP) indoor RS 3.123,50 RS 9.18504 RS 7.857,62
1 Servigos de instalagdo, configuragdo etestes RS 35.000,00 RS 54.312,60 RS 320.000,00
1 Treinamento RS 10.000,00 RS 36500,00 RS 17.500,00
Valores Totais
Tabela 4 - Pesquisa de Pregos Solugdo 1
Solucdo com Applionce Fisico
atd Descricdo Menor valor Menor Custo
Controlador para geréncia de pontos de acesso
2 Wi-Fi Tipo 1 [Fisica) RS 77.125,40 R% 154.250,80
3 Controlador para geréncia de pontos de acesso RS 21865680 RS 43731360

Wi-Fi Tipo 3 (Fisico)
45  Ponto de Acesso (AP) indoor

1 Servigos de instalagdo, configuragdo e testes

1 Treinamento

RS 312380 RS 14057550

RS 35.000,00 R&  35.000,00

RS  10.000,00 RS 10.000,00

Valores Totais

RS 777.139,90

Tabela 5 - Pesquisa de pregos Solugdo [ - Menor Prego

3.2.10.4. A solugdo em andlise contempla ambos componentes individualizados, tanto gerenciamento quanto o equipamento.
Dessa forma prove alta disponibilidade sem depender de solugdes externas para o seu funcionamento.

3.2.10.5. Substituicao por appliance virtual.

3.2.10.6. O custo estimado desta alternativa segue a tabela abaixo:

Solugdo com Appliagnce Virtual

Valor Unitario

Qrd Descrigdo Fornecedor 1 Fornecedor 2 Fornecedor 3
3 Clon.trolado'rlpara geréncia de pontos de acesso Wi- RS 8439930 RS 12651500 RS 77.12540
Fi Tipe 1 [Fisico)
Controlador para geréncia de pontos de acesso Wi- R
2 Fi Tipo 2 [Virtual) RS RS 13040400 RS 321495564
45 Ponto de Acesso [AP) indoor RS 312350 RS 918504 RS 7.B5762
1 Servigos de instalacdo, configuraco e testes RS 35.000,00 RS 54.312,60 RS 320.000,00
1 Treinamento RS 10.000,00 RS 36500,00 RS 17.500,00

Valores Totais

Tabela 6 - Pesguisa de pregos Solugdo 2

https://sei-pr.presidencia.govbr/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_\isualizar&id_documento=2534191&infra_sistem...
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Solugdo com Applionce Virtual

Qtd Descricdo Menor valor Menor Custo

Controlador para geréncia de pontos de acesso Wi-Fi

2 1100 1 (Fisioo) RS 77.12540 RS 154.250,80
3 g;r{l:rzn::r?rot{‘;?ra geréncia de pontos de acesso Wi-Fi RS 130.404,00 RS 260.808,00
45  Ponto de Acesso (AP) indoor RS 3.123,50 RS 14057550
1 Servigos de instalagao, configuragao e testes RS 35.000,00 RS 35.000,00
1 Treinamento R 10.000,00 RS 10.000,00
Valores Totais RS 600.634,30
Tabela 7 - Pesquira de pregos Solugdo 2 - Menor Prego
3.2.10.7. A solugdo em andlise prove somente o componente de gerenciamento e, por conseguinte, depende de solugdo de

virtualizagdo — e a decorrente capacidade computacional — a ser provido pela PR para seu funcionamento.
3.2.10.8. Revisdao dos quantitativos de Pontos e Acesso

3.2.10.9. Uma vez que o parque a ser substituido estd composto por 250 (duzentos e cinquenta) Pontos de Acesso (AP), entende-
se que o preco global da contratacdo deva ser composto por esse quantitativo, em lugar de por 45 (quarenta e cinco), como planejado
inicialmente.

3.2.10.10. A época da pesquisa de precos com base na especificagdo técnica na sua vers3o v1, era previsto a substituicio dos APs
apenas do Palacio do Planalto (45 aparelhos). No entanto, em vista de potenciais problemas de rooming entre solu¢Ges de fabricantes
diferentes (o atual e o a ser contratado), entende-se que é apropriado a renovagdo por completo do parque e, assim, preservar a
homogeneidade quanto ao fabricante da solugao.

3.2.10.11. A pesquisa preliminar permitiu esclarecer também que se deve cotar separadamente os controladores das licengas do
software de gerenciamento de Pontos de Acesso Wi-Fi, em virtude de seu quantitativo depender da quantidade de Pontos de Acesso e
ndo dos controladores.

3.2.10.12. Ressalta-se que a mudanga de quantitativos ndo invalida as pesquisas de pregos em virtude da utilizacdo de pregos
unitarios.

3.2.10.13. No entanto, realizou-se uma segunda pesquisa de precos com a finalidade de ajustar dois pontos especificos:

3.2.10.14. Os quantitativos (mudanga de 45 para 250), e a separac¢do do licenciamento do software de gerencia de Pontos de

Acesso (APs). Adotou-se essa abordagem com a finalidade de deixar expresso que o licenciamento se da por Ponto de Acesso, em
lugar de por Controlador.

3.2.10.15. A citada pesquisa esta descrita apropriadamente na Nota Técnica 2 (2110406) e apresentou o seguinte resultado:
o . ) Prego Unitario Valor Total do
Item Descrigdo Qatd Média Mediana Menor Prego . . .
Referéncia item
Controlador para geréncia
1 de pontos de acesso Wi-Fi 2 RS 67.19553 RS  78.122,57 RS 6.899,20 RS  6.899,20 RS  13.798,40
tipo 1
Controlador para geréncia
2 de pontos de acesso Wi-Fi 2 RS 102.908,26 RS 8551157 RS 6.899,20 RS 6.899,20 RS  13.798,40
tipo 2
3 Pontode Acesso (AP) 250 RS 617850 RS  5.554,20 RS 5.352,75 RS 5.352,75 RS 1.338.187,50
Licenca de Software de
4  Gerenciamento de Ponto 250 RS 129415 RS 817,68 RS 23576 RS 23576 RS 58.940,00

de Acesso Wi-Fi

Servigos de instalagdo,
5 - 1 R% 38.520,87 RS 35.000,00 RS 26.250,00 RS 26.250,00 RS 25.250,00
configuracdo e testes

& Treinamento 1 RS 20.600,00 RS 15.300,00 RS 10.000,00 RS  10.000,00 RS  10.000,00

RS 1.460.974,30

3.2.10.16.

4. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

4.1. Solugdao com Appliance Virtual

4.1.1. O caso da solugdo com appliance virtual se concretiza no fornecimento de uma maquina virtual para gerenciamento das

antenas de radio. Assim sendo, a PR devera provisionar na solugdo de virtualizagdo e os recursos computacionais de processamento,
armazenamento volatil e armazenamento permanente.
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4.1.2. O custo adicional derivado do aprovisionamento mencionado é de quantificacdo abstrata, em virtude de a solugdo de
virtualizagdo atual da PR ter recursos suficientes para absorver a capacidade computacional demanda para hospedar a citada maquina
virtual.

4.1.3. Por ouro lado, para a contingéncia exigida como requisito ndo funcional no DOD, a PR ndo dispde atualmente de
licenciamento para essa finalidade. Esse aspecto torna a alternativa inviavel.

4.2. Renovagao da da garantia

4.2.1. Para contratar a renovagdo de garantia, seria necessario manter o parque atual. Isso posto, a alternativa é invidvel em
virtude do requisito expresso de renovar o parque porque estd obsoleto.

4.3, Adogdo de modelo de computagdo em Nuvem

4.3.1. Na arquitetura atual da rede sem fio da PR, todo o trafego passa pelo controlador. Desse modo, se o controlador é

provido como servigo de computacdo em Nuvem do fabricante, o trafego de dados da PR seria direcionado para a Nuvem do fabricante
que é, por definicdo, Nuvem Publica.

4.3.2. Nesse contexto, a alternativa em pauta deve ser analisada também em consonancia com as restricGes estabelecidas no
contexto dos normativos que determinam a sua adogdo, visto que envolvem a seguranga nacional na forma de potencial exposi¢cdo de
dados confidenciais.

4.3.3. Entre esses normativos, o documento “Boas prdticas, orientacdes e vedag¢les para contratagdo de Servicos de
Computag¢do em Nuvem” — elaborado pela SLTI/MPOG e vinculado a Portaria MP/STI n2 20, de 14 de junho de 2016 — apresenta como
pré-requisito, no paragrafo 2, que:

Compete a autoridade maxima do drgdo, com apoio do Comité de Governanga Digital, do Comité de Seguranca da Informagdo e

Comunicagdes e do Comité Estratégico de Tecnologia da Informagdo, a definigdo dos servigos de Tecnhologia da Informagdo e
Comunicagdo (TIC), no todo ou em parte, que possam comprometer a segurang¢a nacional.

4.3.4. Desse modo, para adotar a arquitetura de nuvem, conforme determinagdo do referido documento, seria necessario
identificar previamente os sistemas que ndo comprometeriam a seguranga nacional.

4.3.5. Até a presente data, trata-se de um trabalho ainda em defini¢do e, portanto, ndo seria possivel adotar esta alternativa
até a publicacdo formal dos servigos de TIC que se enquadram no referido normativo.

5. CALCULO COMPARATIVO DOS CUSTOS

5.1. Componentes do custo — Garantia

5.1.1. O “Guia de Boas Praticas, OrientagGes e VedagGes para Contratacdo de Ativos de TIC, versdo 4”, com amparo na

Portaria STI/MP n2 20, de 14 de junho 2016, disp&e no paragrafo 1.2.1:

Os ativos de Tl devem ser adquiridos com garantia de funcionamento provida pelo fornecedor durante sua vida util, salvo quando
justificado o contrario e comrelagdo ao ativo em especifico.

5.1.2. Por outro lado, o Guia reporta no paragrafo 1.4.4.1:

Para aquisi¢do de ativos de rede, tipo equipamentos Wi-Fi, switches de centro e de borda, roteadores, etc, deve-se considerar o
tempo de vida de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.

5.1.3. Pode-se inferir, portanto, que o prazo de garantia deve ser de 5 (cinco) anos.
5.2. Custo Total da Aquisicdo
5.2.1. Desse modo, pode-se apresentar que a composi¢ao das solugdes durante 5 anos sera:

Estimativa de TCO ao longo dos anos

Descrigdo da solucdo
Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Total

solucdo Vidvel 1 RS 1.460.974,30 RS - RS - RS - RS - RS 1.460.974,30

Tabela & - Custo da Selugdo

6. DESCRICAO DA SOLUGAO DE TIC A CONTRATAR

6.1. Solugdo escolhida

6.1.1. Solugdo por Appliance Fisico

6.1.1.1. Uma vez que o pargue a ser substituido estd composto por 250 (duzentos e cinquenta) Pontos de Acesso (AP), entende-

se que o prego global da contratagdo deva ser composto por esse quantitativo, em lugar de por 45 (quarenta e cinco), como planejado
inicialmente.

6.1.1.2. A solugdo serd composta pelos seguintes itens e pregos de referéncia:
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Itens amD Valor Unitario Valor Total

_El?ii,r::rlolador para geréncia de pontos de acesso Wi-Fi 2 RS 5899,20 RS 13.795,40
_Erlii,r::rzolador para geréncia de pontos de acesso Wi-Fi 2 RS 689920 RS 13.795,40
Il;i';i:gzsep:crzsést;Zvdi_eﬁs.oftware de gerenciamento de 350 RS 23576 RS 58.540,00
Ponto de Acesso (AP) indoor 250 R3S 5.352,75 RS 1.338.187.,50
Servigos de instalagdo, configuragdo e testes 1 RS 28.250,00 RS 26.250,00
Treinamento 1 RS 10.000,00 RS 10.000,00

Totais

RS 1.460.974,30

Tabela 9 - Pregors de Referéncia da Solugdo

ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGCAO

O custo estimado total da contrata¢do é RS 1.460.974,30 (um milhdo, quatrocentos e sessenta mil novecentos e setenta
e quatro reais e trinta centavos).

DECLARAGAO DE VIABILIDADE DA CONTRATAGAO
Atendimento aos Requisitos

Necessidades de Negdcio

. - Nivel de . .
Item MNecessidades de negocio A e — Justificativa

1 Substituir equipamentas Parcial N30 foi substituido o parque por
computacionalmente obsoletos. completo, apenas as contreladoras.

3 Atender ds novas demandas de Em Considera novos padries de
interconexdo dos usudrios da PR. conformidade comunicacdo.
Melhorar a continuidade das atividades de

3 negocio, permitindo o aumento da Em Incorpora capacidades de Alta
capacidade do parque sem interromper a conformidade Disponibilidade (HA).
prestacdo de servigos de TI.
Reduzir a chsolescéncia do parque -

4 substituicdo de controladores de rede sem Parcial Nao foi substituido o parque por

fio e de equipamentos de acesso & rede sem
fio.

completo, apenas as controladoras.

Tabela 10 - Atendimento dx Necessidades de Negdeios

Necessidades Tecnoldgicas

. - Nivel de .
Item Mecessidades tecnologicas . Bem ou Servigo
2 Atendimento g
1 Requisitos de capacidade. Adeguado 250 licencas de gerenciamento de
Pontos de Acesso.
3 Requisitos decorrentes da projecao da Adeguado Preserua 0% requisitos atualmente
demanda. atendidos.
3 Requisitos de compatibilidade. Adeguado Preserva a mmpa“b'“d?qe Efm o
Pontes de Acesso em utilizagdo na PR.
Requisitos de garantia e assisténcia Em conformidade com as Boas Praticas
4 o Adeguado .-
técnica. definidas pela SLTI/SGD/ME
L - Preserva a compatibilidade com os
E R tos d d . Ad d -
FHuIsitos g padronizacan EQuato Pontos de Acesso em utilizagdo na PR.
41 Requisitos de alta disponibilidade. Adeguado Considera a redundancia de

eguipamentos em caso de falha.

Tabela 11 - Atendimento ds Necessidades Tecnoligicas

Beneficios a serem alcancados
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Equipamentos computacionalmente obsoletos substituidos;
Novas demandas de interconexdo dos usudrios da PR atendidas;

Continuidade das atividades de negdcio aumentada;

Obsolescéncia do parque - controladores de rede sem fio substituidos.

APROVACAO E ASSINATURA

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n2 PORTARIA N2 240 DE 8 DE SETEMBRO DE 2020.

Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e assinado
pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da area de TIC:

9.2.1. Equipe de Planejamento
9.2.1.1. Integrante Requisitante: CRISTIAN ANDRES ESCALANTE SAAVEDRA, matricula SIAPE n2 19452994.
9.2.1.2. Integrante Técnico: ROBSON MARTINS GUIMARAES DA SILVA, matricula SIAPE n2 1478592,
9.2.2. Autoridade Maxima da Area de TIC
9.2.2.1. MARIA CLOTILDE PRADO
9.2.2.2. Diretora de Tecnologia Substituta
INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
ROBSON MARTINS GUIMARAES DA SILVA CRISTIAN ANDRES ESCALANTE SAAVEDRA
Matricula/SIAPE: 1478592 Matricula/SIAPE: 19452994
Aprovo,

AUTORIDADE MAXIMA DA AREA DE TIC

MARIA CLOTILDE PRADO
Matricula/SIAPE: 1210670

Documento assinado eletronicamente por Robson Martins Guimaries da Silva, Chefe de Divisdo, em 27/11/2020, as 12:23,
conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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..II Documento assinado eletronicamente por Cristian Andres Escalante Saavedra, Coordenador(a), em 27/11/2020, as 12:56,
| conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

.-II Documento assinado eletronicamente por Maria Clotilde Prado, Diretor(a) substituto(a), em 27/11/2020, as 13:57, conforme
| horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

A autenticidade do documento pode ser conferida informando o cédigo verificador 2250104 ¢ o codigo CRC A7664536 no site:
https:/sei-pr.presidencia. gov.br/sei/controlador_externo.php?acac=documento_conferir&id orgao acesso_externo=0

Referéncia: Processo n2 00094.001065/2020-22 SEl n2 2250104
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