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INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no
Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas,
fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagdo.

Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

1 - DEFINICAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

Identificagdao das necessidades de negécio

Estuda-se no presente documento a aquisi¢do de 3 (trés) CODECs de videoconferéncia para a Presidéncia da Republica, conforme o
disposto no Documento de Oficializagdo da Demanda (DOD).

Aquisigdo de 3 (trés) CODECs de videoconferéncia para a Presidéncia da Republica, em consonancia com as seguintes caracteristicas
técnicas minimas necessarias:

® Possuir cdmera com as seguintes caracteristicas:
1. Campo de visdo horizontal no minimo de 100 graus.
2. Campo de visdo vertical de no minimo de 65 graus.
3.Zoom digital minimo de 5x.
4. Foco automatico no participante que esta falando.
5. Resolugdo de 1920x1080 com 30 quadros por segundo.
e Estaracompanhado de 01 microfone de mesa sem fio e prover os seguintes recursos de dudio:
1. Captagdo 360°.
2. Possuir botdo para controle do microfone (mudo).
3. Possuir bateria com capacidade de funcionamento de no minimo 12hs.
4. Cancelamento de eco.
5. Possuir Controle Automatico de Ganho (AGC).
6. Possuir redugdo automatica de ruido.
e Deverad ser fornecido controle remoto sem fio, que permita o controle de diversas fungdes do equipamento, tais como fazer uma
chamada, zoom, colocar no mute e iniciar e encerrar uma gravagdo.
® Ser compativel com os protocolos H.323 e SIP.
® Permitir a utilizagdo com ambientes de colaboragado, tais como Webex, Skype, MsTeams, BlueJeans, GoToMeeting e Zoom, sem
necessidade de um PC externo.
® Permitir registrar-se na Plataforma de videoconferéncia H.323 e SIP.
® Transmissdo de duas fontes independentes de video (dual stream), utilizando os padrdes H.239 (H.323) e BFCP (SIP), ambas com
resolugdo 1080p com no minimo 15fps.
® Permitir o compartilhamento e apresentagdo de conteldo, tais como, paginas web, documentos em word, planilhas de excel e
apresentagBes nas chamadas. A solugdo deve possibilitar o acesso a tal contelido armazenado em pen drive ou pasta na rede.
® Deve possibilitar o compartilhamento a partir de um PC, sem necessidade de utilizagdo de fios, além de permitir o uso de
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tecnologia de espelhamento de telas para Android e iOS.

Disponibilizar recurso de gravagdo das chamadas e conteido compartilhado em meméria.

Padrdes de video: H.264, H.264 SVC e H.264 High Profile.

PadrBes de dudio: G.711. G.722, G.722.1, G.722.1 Anexo C, OPUS, e G.729 ou G.729A.

Possuir, no minimo, uma (01) saida de video para conexdo com TV/Projetor, em formato HDMI com resolugdes de: 3840x2160

@30fps, 1920x1080 @30fps e 1280x720 @30fps.

Criptografia no minimo a 256 bits - Advanced Encryption Standard (AES).

Permitir a criagdo de whitelist para atendimento automatico das chamadas.

Prover suporte a servico de diretério conforme LDAP/H.350.

Permitir o envio de informagdo de presenca (Indisponivel, Disponivel, Ausente, Ocupado e Ndo perturbe) para o sistema de

comunicagées unificadas conforme padrdo XMPP.

Permitir visualizagdo de estatisticas de desempenho da chamada em curso.

Possuir fungdes de diagndstico.

Permitir a implementagdo de qualidade de servigo (QoS) utilizando Differentiated Services, IP Precedence e ToS.

Defini¢do de data e Hora utilizando NTP ou SNTP.

Devera suportar os padrdes H.460.18, H.460.19 de travessia de Firewall, além de STUN.

Permitir a utilizagdo de IPv4 e Ipv6.

Suportar DHCP (para aquisigdo automatica de enderego IP).

Suportar HTTP/HTTPS (acesso remoto seguro via browser).

Permitir a conexdo de microfones e autofalantes via bluetooth.

Disponibilizar, no minimo, uma (01) porta gigabit ethernet 10/100/1000, com conector RJ-45 para conexdo a rede LAN, além de

implementar conexdo com rede sem fio nos padrdes 802.11a/b/g/n/ac.

® Possuirinterface de operagdo nos idiomas inglés e portugués. Os manuais do usuario obrigatoriamente devem vir no idioma
portugués.

e Fonte de alimentagdo operando automaticamente em 100 a 240V.

A demanda foi motivada mediante oficializagdo contida no DOD.

A presente solugdo possui como potenciais gestores integrantes da Coordenagdo de Redes de Longa Distancia e Telecomunicagdes
(CORET) e como usuérios diversos setores da Presidéncia da Republica.

Identificagdo das necessidades tecnolégicas

Com a aquisi¢do de novos CODECs com tecnologia mais avangada e com mais recursos técnicos/operacionais, sera possivel efetuar
videoconferéncias utilizando outros meios de comunicagdo modernos (Webex, Skype, MsTeams, BlueJeans, GoToMeeting e Zoom dentre
outros).

Além disso, considerando o supramencionado aumento de demanda, poder-se-a atender satisfatoriamente as secretarias e gabinetes da
Presidéncia da Republica na realizagdo das mais diversificadas videoconferéncias internas/externas, nacionais/internacionais, entre
todos os érgdos e entidades.

Atualmente, a Presidéncia da Republica conta com 10 (dez) ambientes montados, configurados e em plena operagdo para realizagdo de
videoconferéncias entre secretarias; gabinetes da Presidéncia da Republica e érgdos e entidades nacionais e internacionais.

Para isso, o equipamento utilizado é o CODEC RADVISION XT1000, cuja operagao se restringe a comunicagao via protocolo IP H.323.

Vale ressaltar que muitos érgaos; secretarias e entidades, nacionais e estrangeiras, externas a Presidéncia da Republica utilizam outros
tipos de protocolo e meios de comunicagdo para a realizagdo de videoconferéncias, tais como: SKYPE, WEBEX, etc.

Enfatizamos também que as Secretarias e Gabinetes da Presidéncia da Republica, para reduzir gastos com viagens de servidores, estdo
optando por realizar videoconferéncias, crescendo consideravelmente a demanda.

Em complemento, por meio do processo n2 00130.000672/2019-58, no Oficio n2 171/2019/SPPI, a Secretaria Especial do Programa de
Parcerias de Investimentos requisitou "equipamento para realiza¢do de videoconferéncia para instalagdo permanente em nossa sala de
reunido, localizada no Anexo |, Térreo, Ala A, sala 106, do Palacio do Planalto.", com a justificativa de "possibilitar a realizagdo de
reunides a distancia, o que concorrera sobremaneira para a reducgdo de custos de deslocamento de servidores, particularmente para o
exterior.".

Esta previsto no Plano de Anual de Contratagdo - PAC-2020 a modernizagdo da infraestrutura de videoconferéncia, este processo
encontra-se em estudo, a qual serdo integrados os CODECs a serem adquiridos nos termos da demanda descrita no DOD.

2 — ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

A quantidade de equipamentos a adquirir - 3 (trés) CODECs de videoconferéncia para a Presidéncia da Republica - coaduna-se
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a demanda originalmente definida nos termos dos processos n2 00046.000802/2019-10 e 00130.000672/2019-58.

3 — ANALISE DE SOLUGOES

Avaliam-se a seguir 2 (duas) solugbes para o potencial atendimento da necessidade da Presidéncia da Republica, no dmbito da
contratagdo pretendida.

3.1 - IDENTIFICACAO DAS SOLUGOES

Id Descrigdo da solugao
1 Aquisi¢do de novos e modernos CODECs de videoconferéncia para a Presidéncia da Republica.
2 Uso de solugdo de videoconferéncia em nuvem.

3.2 - ANALISE COMPARATIVA DAS SOLUCOES

O uso de videoconferéncia em nuvem (id 2 do subitem 3.1 deste ETP) ndo dispde de seguranga da informagdo confidvel.

A invasao de privacidade nestas solugGes pde em risco a seguranga nacional, pois ndo possuem criptografia end-to-end criada pelo
usuario e sim pela desenvolvedora da solugdo, sendo tecnicamente possivel que o provedor do servigo tenha acesso a conversas por
Hacker ou se requisitado por agentes legais.

Outra preocupagdo em relagdo a solugdo id 2 se refere a interceptagdo de chamadas do servigo. O sistema de compressdo usado no em
solugBes de nuvem para videoconferéncia, mesmo com encriptagdo, permite que frases sejam identificadas com 50% a 90% de exatiddo.
Esse sistema de seguranca codifica as ligagOes via internet entre os 2 (dois) terminais de voz. Além disso, as chamadas utilizam os
protocolos VoIP proprietérios, e ndo os de Estado.

Essas informagBes mostram a vulnerabilidade de se ter solugdo em nuvem (id 2) para tratar de assuntos estratégicos e de seguranga
nacional, ndo se preservando o dominio seguro da informagdo, uma vez que para chegar na outra ponta deve-se acessar a rede do
provedor, com severos riscos de vazamento externo de comunicagdes reservadas.

Diferentemente do exposto acima, a solugdo técnica representada pela id 1 do subitem 3.1 deste ETP atende tecnicamente a demanda
da Presidéncia da Republica ao atender as necessidades comunicagdo com segurancga informacional referente as videoconferéncias, nos
termos dos requisitos técnicos, inclusive de seguranga, abrangidos pelo item 1 deste ETP.

Requisito Solugao Sim Nao N3ao se aplica

A Solugdo encontra-se implantada Solugdo 1 X
em outro érgdo ou entidade da
Administracdo Pablica? Solugdo 2 X
A Solugdo estd disponivel no Portal Solugdo 1 X
do Software Publico Brasileiro?
(quando se tratar de software) Solugdo 2 X
A Solugdo é composta por Solugdo 1 X
software livre ou software publico?
(quando se tratar de software) Solugdo 2 X
A Solggao é adere.njce aszolljnca.s, Soluco 1 X
premissas e especificacdes técnicas
definidas pelos Padrdes de Solucso 2 X
governo ePing, eMag, ePWG? olugdo
A Solugdo é aderente as =

Solugdo 1 X
regulamentacGes da ICP-Brasil? ¢

uando houver necessidade de

(a Solugdo 2 X

certificacdo digital)
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A Solugdo é aderente as
orientag8es, premissas e Solugdo 1 X
especificagBes técnicas e
funcionais do e-ARQ Brasil?
(quando o objetivo da solugdo
abranger documentos Solugdo 2 X
arquivisticos)

4 — REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

A solucdo id 2 se mostra invidvel devido as vulnerabilidades de seguranga da informagdo supramencionadas.

5 — ANALISE COMPARATIVA DE CUSTOS (TCO)

N&o se aplica, uma vez que a solugdo id 2 se adianta tecnicamente invidvel devido as vulnerabilidades de seguranc¢a da informagdo
supramencionadas.

6 — DESCRICAO DE SOLUGAO DE TIC A SER CONTRATADA

Aquisicdo de novos e modernos CODECs de videoconferéncia para a Presidéncia da Republica

7 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

Conforme demonstrado pelo Mapa Comparativo de Pesquisa de Prego, o custo unitarra@g@orét de R$ 15.350,00 (quinze mil g
trezentos e cinquenta reais), considerando um custo estimado total de R$ 46.050,00 (gsrisemiheecinquenta reais) para a aquisicdo
de 3 (trés) CODECSs de videoconferéncia para a Presidéncia da Republica.

8 — DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

O presente estudo técnico preliminar evidenciou que a contratacéo garantiraroeatends necessidades, sendo viavel do ponto dL vista
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técnico e de negdcio, e economicamente vantajoso, desde que sejam adotadas as @@missisoes descritas neste documento.

9 — APROVAGAO E ASSINATURA

A Equipe de Planejamento da Contratagéo foi instituida pela Portaria n® 17, de 20rdelga®@20. Conforme o § 2° do Art. 11 da IN
SGD/ME n° 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e assinado gelosdsfEécnico e Requisitante e pela
autoridade maxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
Marcelo Abrunhosa Hipdlito Laena Cristina Botaro Freneda
Matricula/SIAPE: 1488703 Matricula/SIAPE: 1498699
Brasilia, 17 de margo de 2020 Brasilia, 17 de margo de 2020

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 32 do art. 11)

Edvaldo Noleto Perna Filho
Matricula/SIAPE: 0765231
Brasilia, 17 de margo de 2020

.lll Documento assinado eletronicamente por Marcelo Abrunhosa Hipolito, Assistente (GR IV), em 17/03/2020, as 11:16, conforme
/ hordrio oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

"'| Documento assinado eletronicamente por Laena Cristina Botaro Freneda, Chefe de Servigo, em 17/03/2020, as 13:26, conforme
/ hordrio oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

= A autenticidade do documento pode ser conferida informando o codifioadani 1729137 e o codigo CRG\925BBAB no site:
https://sei-pr.presidencia.gov.br/sei/controlador_externo.ghp2aocumento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n? 00094.001362/2019-34 SEl n2 1729137
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