PRESIDENCIA DA REPUBLICA
CASA CIVIL
SECRETARIA DE ADMINISTRAGAO
DIRETORIA DE RECURSOS LOGISTICOS
COORDENACAO-GERAL DE LICITACAO E CONTRATO

EDITAL
PREGAO, NA FORMA ELETRONICA, N° 085/2008
PROCESSO N° 00160.000201/2008-30

A Presidéncia da Republica, mediante o pregoeiro designado pela Portaria n° 214 de 31
de dezembro de 2007, da Diretora de Recursos Logisticos da Secretaria de Administracao da Casa
Civil da Presidéncia da Republica, publicada na Se¢ao 2 do Diario Oficial da Unido, de 3 de janeiro
de 2008, torna publico para conhecimento dos interessados que fara realizar licitagcdo na modalidade
Pregao, na forma eletrénica, conforme descrito neste edital e anexos, de conformidade com a Lei
n® 10.520, de 17 de julho de 2002, e a Lei Complementar n° 123, de 14 de dezembro de 2006, e os
Decretos n°s. 3.555, de 8 de agosto de 2000, 3.693, de 20 de dezembro de 2000, 3.784, de 6 de abril
de 2001, 5.450, de 31 de maio de 2005, e 6.204, de 5 de setembro de 2007, a IN n°® 02, de 30 de
abril de 2008 SLTI — MPOG, e a IN MARE n° 5, de 21 de julho de 1995, republicada no Diario Oficial
da Uniao de 19 de abril de 1996, e, subsidiariamente, a Lei n° 8.666/93, e suas alteragdes.

1. OBJETO

1.1 A presente licitacdo tem por objeto a selegdo e contratagdo de empresa especializada com
vistas ao fornecimento, instalacao e configuracédo inicial de equipamento Sistema para Prevengao
de Intrusdo (IPS - Intrusion Prevention System), treinamento e suporte técnico, conforme
especificagdes, constantes do Termo de Referéncia — Anexo |, deste edital.

2. ENDEREGO, DATA E HORARIO DO CERTAME

2.1 A sessdo publica deste pregao, na forma eletrénica, tera inicio com a divulgacao das
propostas de precos recebidas e inicio da etapa de lances, no endereco eletronico, dia e horario
abaixo discriminados:

ENDEREGO ELETRONICO: www.comprasnet.gov.br
DATA: 23/12/2008
HORARIO: 10h

2.2 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga a realizagao
do certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia util
subseqliente, nos mesmos horario e endereco eletrénico anteriormente estabelecidos, desde que
nao haja comunicagao do pregoeiro em contrario.

3. PARTICIPAGAO

3.1 Poderédo participar deste pregdo, na forma eletrbnica, os interessados que estiverem
previamente credenciados perante o provedor do sistema eletrénico e com o registro atualizado
no Sistema de Cadastramento Unificado de Fornecedores — SICAF, provido pela Secretaria de
Logistica e Tecnologia da Informag&o do Ministério do Planejamento, Orgcamento e Gestéo, por
meio do sitio www.comprasnet.qov.br.




3.2 Nao poderao participar deste pregao, na forma eletrénica, empresas:

a) em processo de recuperacgao judicial ou faléncia, sob concurso de credores, em dissolugao
ou em liquidacéo;

b) que estejam com o direito de licitar e contratar com a Administracdo Publica suspenso ou
que por esta tenham sido declaradas inidéneas;

¢) inadimplentes em obrigagdes assumidas com a Presidéncia da Republica;
d) que estejam reunidas em consoércio, qualquer que seja a sua forma de constituicao; e

e) estrangeiras que nao funcionem no Pais.

4. CREDENCIAMENTO

4.1 O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletrénico, no sitio www.comprasnet.qov.br.

4.2 O credenciamento junto ao provedor do sistema implica a responsabilidade legal do licitante e
a presuncao de sua capacidade técnica para realizagdo das transagdes inerentes ao pregao, na
forma eletronica.

4.3 O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva, incluindo
qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou a Presidéncia da Republica, responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

5. ENVIO DA PROPOSTA DE PRECOS

5.1 O licitante sera responsavel por todas as transag¢des que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

5.2 Incumbira ainda ao licitante acompanhar as operacdes no sistema eletrénico durante a sessao
publica do pregao, na forma eletronica, ficando responsavel pelo 6nus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

5.3 A participagdo no pregdao na forma eletrbnica, ocorrera mediante utilizagdo da chave de
identificagdo e de senha privativa do licitante e subsequiente encaminhamento da proposta de
preco no valor global do lote unico.

5.4 Apos a divulgacdo do edital, no enderego eletrbnico, os licitantes deverao encaminhar
proposta com a descricdo detalhada e o preco ofertado até a data e hora marcadas para a
abertura da sessio, as 10h do dia 23 de dezembro de 2008, horario de Brasilia, exclusivamente
por meio do sistema eletrdbnico — www.comprasnet.gov.br - quando, entdo, encerrar-se-3a,
automaticamente, a fase de recebimento de propostas.

5.5 No momento da elaboragdo e envio da proposta o licitante devera encaminhar por meio do
sistema eletrénico as seguintes declaragodes:

5.5.1 Declaragao de inexisténcia de fato superveniente impeditivo da habilitacdo, na forma do § 2°
do art. 32 da Lei n°® 8.666/93, alterado pela Lei n° 9.648/98 e Instrucao Normativa MARE n° 5/95,
republicada no Diario Oficial da Unido de 19 de abril de 1996.



5.5.2 Declaragao de inexisténcia em seu quadro de pessoal de menores, na forma do disposto no
inciso XXXIIl do art. 7° da Constituicdo Federal, de 5 de outubro de 1988.

5.6 As Declaracbes que se refere os subitens 5.5.1 e 5.5.2 deverdo ser encaminhadas no
momento do cadastramento de proposta, contudo, somente seréo visualizadas pelo pregoeiro na
fase de habilitacdo, quando poderao ser alteradas ou reenviadas pelos licitantes, por solicitacao
do pregoeiro.

5.7 Até a abertura da sesséo, o licitante podera retirar ou substituir a proposta anteriormente
apresentada.

5.8 Para participagdo no pregao, na forma eletronica, o licitante devera manifestar, em campo
proprio do sistema eletrbnico, que cumpre plenamente os requisitos de habilitagdo e que sua
proposta esta de conformidade com as exigéncias do instrumento convocatério.

5.9 O licitante, por ocasido do cadastramento de sua proposta, no sitio do Sistema Comprasnet,
devera apresentar sua proposta de forma detalhada, devendo ser utilizado o campo “descrigao
detalhada do objeto ofertado” (SIASG — COMUNICA MENSAGEM 049443), sob pena de
desclassificagao da proposta.

5.10 A Proposta de Precgos do licitante vencedor contendo descrigao detalhada do objeto ofertado
devera ser formulada com base na Planilha de Composicao de Pre¢cos — Anexo Il (Proposta
Comercial) deste edital e enviada por meio do fac-simile (0xx61) 3411 4305 ou 3411-3425, apds
o encerramento da etapa de lances, atualizada em conformidade com os lances eventualmente
ofertados, com posterior encaminhamento do original, no prazo maximo de 2 (dois) dias uteis,
contados a partir da data de encerramento da sessao publica. A proposta devera conter:

5.10.1 Descricao clara e completa do Sistema oferecido, inclusive marca/modelo, observadas
a mesma descricao constante do Termo de Referéncia — Anexo |, sem conter alternativas de
precos, de marca/modelo, ou de qualquer outra condigdo que induza o julgamento a ter mais
de um resultado.

5.10.2 Precos unitario e total dos itens constantes na Planilha de Composicado de Precos —
Anexo Il (Proposta Comercial), (sob pena de desclassificagao se houver algum item sem
cotacdo), expressos em R$ (reais), ndo sendo admitida proposta contemplando parcialmente
o objeto licitado.

5.10.3 Prazo de validade de 60 (sessenta) dias, a contar da data de sua apresentacao.

5.10.4 Prazo de garantia de no minimo 36 (trinta e seis) meses contra defeitos de fabricagcao
a contar da data do recebimento definitivo.

5.10.5 Prazo de entregalinstalagao/configuragdo inicial e o treinamento concluido de no
maximo 45 (quarenta e cinco) dias a contar da data de assinatura do contrato e retirada da
nota de empenho.

5.10.6 Declaracdo expressa de estarem incluidos no preco cotado todos os impostos, taxas,
frete6, seguros, bem como quaisquer outras despesas, diretas e indiretas, incidentes sobre o
objeto desta licitagcdo, nada mais sendo licito pleitear a esse titulo.

5.10.7 Razao social, o CNPJ, a referéncia ao numero do edital do pregao, na forma eletrénica,
dia e hora de abertura, o endere¢go completo, bem como o numero de sua conta corrente, o
nome do banco e a respectiva agéncia onde deseja receber seus créditos.

5.10.8 Meios de comunicagado disponiveis para contato, como por exemplo telefone, fac-
simile e-mail etc.



5.10.9 Nome e a qualificacdo do preposto autorizado a firmar o contrato, ou seja: nome
completo, endereco, CPF, carteira de identidade, nacionalidade e profissdo, informando,
ainda, qual o instrumento que |he outorga poderes para firmar o referido contrato (Contrato
Social ou Procuragao).

5.11 Nao se considerara qualquer oferta de vantagem nao prevista neste edital, nem preco ou
vantagem baseada nas ofertas dos demais licitantes.

5.12 A apresentacdo da proposta implicara plena aceitagdo, por parte do proponente das
condicdes estabelecidas neste edital e seus anexos.

5.13 Serao desclassificadas as propostas que ndo atenderem as exigéncias do presente edital e
seus anexos, que forem omissas ou apresentarem irregularidades insanaveis.

5.14 O precgo proposto sera de exclusiva responsabilidade do licitante, ndo |he assistindo o direito
de pleitear qualquer alteragdo do mesmo, sob a alegagao de erro, omissao ou qualquer outro
pretexto.

5.15 A omissao de qualquer despesa necessaria ao perfeito cumprimento do objeto deste certame
sera interpretada como nao existente ou ja incluida no prego, ndo podendo o licitante pleitear
acréscimo apos a abertura da sessao.

6. RECEPCAO E DIVULGAGAO DAS PROPOSTAS

6.1 A partir das 10h do dia 23/12/2008, data e horario previstos no subitem 2.1 deste edital e, em
conformidade com o subitem 5.4, tera inicio a sessio publica do pregao, na forma eletrénica,
n° 085/2008, com a divulgacao das Propostas de Pregos recebidas e inicio da etapa de lances.

7. FORMULAGAO DOS LANCES

7.1 Iniciada a fase competitiva, os licitantes poderdo encaminhar lances exclusivamente por meio
do sistema eletronico, sendo imediatamente informado do seu recebimento e respectivo horario
de registro e valor.

7.2 Os licitantes poderao oferecer lances sucessivos, observados o horario fixado para abertura
da sesséo e as regras estabelecidas neste edital.

7.3 S6 serdo aceitos os lances cujos valores forem inferiores ao ultimo lance registrado pelo
préprio licitante, podendo este ser superior ao menor preco registrado no sistema.

7.4 Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

7.5 Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado que tenha sido apresentado pelos demais licitantes, vedada a
identificagdo do detentor do lance.

7.6 No caso de desconexao do pregoeiro, no decorrer da etapa de lances, se o sistema eletrénico
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos
atos realizados.

7.6.1 Quando a desconexao do pregoeiro persistir por tempo superior a 10 minutos, a sessao
do pregdo, na forma eletrénica, sera suspensa e reiniciara somente apds comunicagao aos
participantes, no endereco eletronico utilizado para divulgagao.

7.7 A etapa de lances da sessédo publica sera encerrada por deciséo do pregoeiro.



7.8 O sistema eletrbnico encaminhara aviso de fechamento iminente dos lances, apdés o que
transcorrera periodo de tempo de até 30 minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepg¢éao de lances.

7.9 Apds o encerramento da etapa de lances da sess&o publica, o pregoeiro podera encaminhar,
pelo sistema eletrdnico, contraproposta ao licitante que tenha apresentado lance mais vantajoso,
para que seja obtida melhor proposta.

7.9.1 A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.10 O pregoeiro anunciara o licitante vencedor imediatamente apds o encerramento da etapa de
lances da sessao publica ou, quando for o caso, apds a negociacdo e decisdo do pregoeiro
acerca da aceitacdo do lance de menor valor.

7.11 No caso de desconexao, cada licitante devera de imediato, sob sua inteira responsabilidade,
providenciar sua conexao ao sistema.

8. JULGAMENTO DAS PROPOSTAS

8.1 Na analise da Proposta de Precos sera verificado o atendimento de todas as especificagbes e
condicdes estabelecidas neste edital e seus anexos.

8.2 Analisada a aceitabilidade do preco obtido, o pregoeiro divulgara o resultado do julgamento
das propostas de precos.

8.3 O julgamento das propostas sera pelo critério de menor prego global do lote Unico e levara
em consideracido para a aceitabilidade da proposta o preco maximo de referéncia de cada item
constante do item 4 do Termo de Referéncia — Anexo | deste edital.

8.4 Se a proposta nao for aceitavel ou se o licitante ndo atender as exigéncias habilitatorias, o
pregoeiro examinara a proposta subseqliente, e assim sucessivamente, na ordem de
classificagdo, até a apuracdo de uma proposta que atenda ao edital.

8.4.1 Ocorrendo a situagao referida no subitem anterior, 0 pregoeiro podera negociar com o
licitante para que seja obtido prego melhor.

8.5 Por forga dos arts. 44 e 45, da Lei Complementar n° 123/06, sera observado:

a) como critério de desempate, serd assegurada preferéncia de contratacdo para as
microempresas e empresas de pequeno porte, entendendo-se por empate aquelas situagdes
em que as propostas apresentadas pelas microempresas e empresas de pequeno porte sejam
iguais ou até 5% (cinco por cento) superiores a melhor proposta classificada;

b) a microempresa ou empresa de pequeno porte mais bem classificada tera a oportunidade
de apresentar nova proposta no prazo maximo de 5 minutos apds o encerramento dos lances,
sob pena de precluséo;

¢) a nova proposta de pregos mencionada na alinea anterior devera ser inferior aquela
considerada vencedora do certame, situagdo em que o objeto licitado sera adjudicado em favor
da detentora desta nova proposta (ME ou EPP);

d) ndo ocorrendo a contratagdo da microempresa ou empresa de pequeno porte, na forma da
alinea anterior, serdo convocadas as ME’s ou EPP’s remanescentes, na ordem classificatoria,
para o exercicio do mesmo direito;



e) no caso de equivaléncia de valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem enquadradas no disposto na alinea b, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar a melhor oferta;

f) na hipétese da nao contratagdo nos termos previsto na alinea b, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame; e

g) o procedimento acima somente sera aplicado quando a melhor oferta inicial ndo tiver sido
apresentada por microempresa ou empresa de pequeno porte.

9. HABILITAGAO

9.1 Apds o encerramento da fase de lances e aceitacdo da proposta, o pregoeiro procedera a
verificagcao da habilitagdo da licitante classificada em primeiro lugar.

9.2 A habilitacido sera verificada por meio de consulta on-line ao SICAF, nos documentos por ele
abrangidos, e ao sistema “Comprasnet” mediante consulta as declaragbes, de Inexisténcia de
Fato Impeditivo e que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre, e menor de 16 (dezesseis) anos em qualquer trabalho, salvo na condigdo de aprendiz a
partir de 14 (quatorze) anos, registradas pelo licitante.

9.2.1 A verificagdo em sitos oficiais de 6rgaos e entidades emissoras de certiddes constitui meio
legal de prova.

9.3 Comprovacgao do Patriménio Liquido, quando for o caso, para efeito de comprovagao da boa
situacao financeira, quando o licitante apresentar em seu balango, resultado igual ou menor do
que 1 (um) em quaisquer dos indices abaixo explicitados:

9.3.1 indice de Liquidez Geral (LG), onde:

Ativo Circulante + Realizavel a Longo Prazo
LG =

Passivo Circulante + Exigivel a Longo Prazo

9.3.2 indice de Solvéncia Geral (SG), onde:

Ativo Total
SG=

Passivo Circulante + Exigivel a Longo Prazo

9.3.3) indice de Liquidez Corrente ( LC), onde:

Ativo Circulante
LC =

Passivo Circulante

9.4 O licitante que apresentar em seu Balango resultado igual ou menor do que 1 (um), em
quaisquer dos indices referidos nos subitens 9.3.1, 9.3.2 e 9.3.3 deste edital, fica obrigado a
comprovar, na data de apresentacdo da documentagdao a que se refere os subitens 9.2 e 9.3,
deste edital, Patriménio Liquido minimo de 10% (dez por cento) do lote unico cotado.

9.5 Todos os documentos deverdo estar em nome do licitante. Se o licitante for matriz, os
documentos deverao estar com o numero do CNPJ da matriz. Se for filial, os documentos deverao



estar com o numero do CNPJ da filial, salvo aqueles que, por sua natureza, comprovadamente,
sao emitidos em nome da matriz.

9.6 As Microempresas, Empresas de Pequeno Porte deverdo apresentar toda a documentacao
exigida para efeito de comprovacdo de regularidade fiscal, mesmo que esta apresente alguma
restrigao.

9.6.1 Havendo alguma restricado na comprovacao da regularidade fiscal, sera assegurado o prazo
de até 2 (dois) dias uteis, cujo termo inicial correspondera ao momento em que o proponente for
declarado o vencedor do certame, prorrogaveis por igual periodo, a critério da Administragéo,
para tal regularizagao.

9.6.2 A ndo regularizacdo da documentagdo, no prazo previsto no subitem anterior, implicara
decadéncia do direito a contratacdo sem prejuizo das sangdes previstas no art. 81 da Lei n°
8.666/93, sendo facultado a administracao convocar os licitantes remanescentes, na ordem de
classificagdo, ou revogar a licitagao.

9.7 Encerrada a etapa de lances da sessdo publica, o licitante detentor da melhor oferta
encaminhara a Presidéncia da Republica a documentagao exigida para habilitacdo que néo esteja
contemplada no SICAF, juntamente com a proposta tratada no subitem 5.10 deste edital, no
prazo de até 60 minutos, contados da solicitacdo do pregoeiro no sistema eletronico.

9.8 A empresa habilitada devera, no prazo de até 02 (dois) dias uteis, contados a partir da data
do encerramento da sessao publica, encaminhar, em original ou por copia autenticada, os
documentos remetidos via fax, para o seguinte endereco:

Presidéncia da Republica, Palacio do Planalto, Anexo I, Ala “A”, Sala 102, em Brasilia-DF,
CEP 70.150-900, em envelope fechado e rubricado no fecho, com os seguintes dizeres em sua
parte externa e frontal:

PRESIDENCIA DA REPUBLICA

CASA CIVIL

DIRETORIA DE RECURSOS LOGISTICOS

COORDENACAO-GERAL DE LICITACAO E CONTRATO

ASSESSORIA TECNICA DE LICITACAO

PREGAO, NA FORMA ELETRONICA, N° 085/2008

9.9 Para fins de habilitagao, a verificacdo pela Presidéncia da Republica, através do pregoeiro,
nos sitios oficiais de 6rgaos e entidades emissores de certiddes constitui meio legal de prova.

9.10 No julgamento da habilitagdo, o pregoeiro podera sanar erros ou falhas que nao alterem a
substancia dos documentos e sua validade juridica, mediante despacho fundamentado, registrado
em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificagao.

9.11 Em caso de inabilitacdo, o pregoeiro examinara a proposta subseqliente e, assim
sucessivamente, na ordem de classificacdo, até a apuragcdo de uma proposta que atenda ao
edital.

9.12 Sera declarada vencedora a licitante que apresentar o menor preco global do item e que
cumpra todos os requisitos de habilitacéo.



10. IMPUGNAGAO DO ATO CONVOCATORIO

10.1 Até 2 (dois) dias Uteis antes da data fixada para abertura da sessao publica, qualquer pessoa
podera impugnar o ato convocatério do pregao, na forma eletrénica.

10.1.1 A apresentagdo de impugnacao contra o presente edital devera ser protocolada, de
Segunda a Sexta-feira, das 9h as 12h ou das 14h as 17h, na Assessoria Técnica de Licitagao,
situada na sala 102, do Anexo Il, ALA “A” do Palacio do Planalto.

10.1.2 Cabera ao pregoeiro decidir sobre a impugnacgao no prazo de 24 horas.

10.1.3 Acolhida a impugnacao contra o ato convocatoério, sera definida e publicada nova data
para a realizagéo do certame.

11. RECURSOS

11.1 Existindo intengdo de interpor recurso, o licitante devera manifesta-la ao pregoeiro por meio
eletrbnico, em campo préprio, explicitando sucintamente suas razdes, imediatamente apés a
divulgacao do vencedor do certame de que trata este edital.

11.2 Sera concedido ao licitante que manifestar a intengéo de interpor recurso o prazo de 3 (irés)
dias para apresentacgao das razdes de recurso.

11.3 Os demais licitantes ficam, desde logo, intimados para, querendo, apresentarem contra-
razdes em igual prazo, que comegara a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa dos seus interesses.

11.4 A falta de manifestacao imediata e motivada do licitante importara na decadéncia do direito
de recurso, ficando o pregoeiro autorizado a adjudicar o objeto ao licitante declarado vencedor.

11.5 O acolhimento de recurso importara na invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

11.6 Os autos do processo permanecerao com vista franqueada aos interessados na Assessoria
Técnica de Licitagdo, Anexo Il, Ala “A” do Palacio do Planalto, Sala 102, em Brasilia — DF, nos
dias uteis no horario das 9h as 12h e das 14h as 17h. Nao serdo reconhecidos os recursos
interpostos enviados por fac-simile ou com os respectivos prazos legais vencidos.

12. DOTAGAO ORGCAMENTARIA

12.1 Os recursos necessarios ao atendimento das despesas objeto deste edital, correrao da
seguinte forma:

Item | DESCRICAO PTRES NDS VALOR (R$)
1 |[Equipamento IPS 000947 449052 183.880,00
2 _[Treinamento 000956 339039 6.000,00
3 [Suporte técnico 000947 339039 64.320,00

13. RESPONSABILIDADES E OBRIGACOES DAS PARTES
13.1 Cabera ao licitante vencedor:

13.1.2 Fornecer o equipamento novo e com todos os itens acessoérios de hardware e software
necessarios a sua perfeita instalagéo e funcionamento, incluindo cabos, conectores, interfaces,
suportes, drivers de controle, programas de configuragao etc.



13.1.3 Fornecer o equipamento com seu software com licenca irrestrita, em sua versdo mais
atual e completa. O fornecimento devera incluir todas as licencas de software necessarias para
a implementacdo de todas as funcionalidades disponibilizadas pelo fabricante para o
equipamento fornecido.

13.1.3.1 O equipamento devera estar acompanhado de sua documentacao técnica completa e
atualizada, contendo os manuais, guias de instalagdo e outros pertinentes. A documentacao
devera ser fornecida em sua forma original, ndo sendo aceitas copias de qualquer tipo.

13.1.4 Quando da assinatura do contrato comprovar que possui em seu quadro de
profissionais, no minimo 2 técnicos certificados pelo fabricante.

13.1.5 Preencher a tabela mostrada no Apéndice |, visando facilitar a conferéncia das
funcionalidades exigidas. Nela devera haver referéncia a manuais, “data-sheet’ ou paginas do
fabricante publicadas na Internet.

13.1.6 Durante o periodo de garantia assegurar a atualizacdo de versbes do sistema
operacional do IPS, sem custo adicional.

13.1.7 Ministrar treinamento, oficial do fabricante, na operagcdo e administragcdo do
equipamento IPS, com as seguintes caracteristicas:

13.1.7.1 Ministrar o treinamento em Brasilia, nas dependéncias da contratada, para 04
(quatro) alunos.

13.1.7.2 O instrutor devera ser certificado pelo fabricante da solugéo proposta.

13.1.7.3 Responsabilizar-se pelas despesas com o instrutor, inclusive as relativas a
transporte, estadia e alimentagéao.

13.1.8 Prestar Suporte técnico, durante o periodo de garantia, por meio do qual devera:

13.1.8.1 Orientar a Presidéncia da Republica para, quando for conveniente, proceder a
aplicacao de pacotes de correcdo e migragdo de versdes do produto, cabendo orientar e
disponibilizar um técnico para contato, em caso de duvidas ou falhas, por meio telefénico e
correio eletrénico.

13.1.8.2 Havendo defeito no equipamento, o atendimento devera ocorrer em, no maximo, 2
(duas) horas, a contar da abertura do chamado na central de atendimento da Presidéncia
da Republica, e a substituicdo, caso necessaria, em até 4 (quatro) horas, no regime 24x7
(24 horas x 7 dias por semana).

13.1.8.3 Substituir, sempre que se fizer necessario, as pecas quebradas, com defeito ou
gastas pelo uso normal dos equipamentos, por outras de configuragao idéntica ou superior,
originais, novas e de 1° uso, sem que isto acarrete acréscimo de valores.

13.1.8.4 Nao sendo possivel o reparo dentro dos prazos maximos estipulados, fica a
obrigada a substituir temporaria ou definitivamente o equipamento defeituoso por outro de
mesma marca € modelo e com as mesmas caracteristicas técnicas, novo e de primeiro uso,
quando entao, a partir de seu efetivo funcionamento, ficara suspensa a contagem do prazo
de reparo.

13.1.8.5 Emitir Relatério de Servigos, apds concluida a manutengédo de qualquer hardware,
onde constem informacgdes referentes as substituicdes de pecas, numero do chamado, data
e hora do chamado, e hora do inicio e do término do atendimento.

13.1.9 Efetuar a instalagdo e configuragao inicial do equipamento e acessadrios fornecidos.



13.1.10 Indicar formalmente o preposto, visando estabelecer contatos com o representante da
Presidéncia da Republica durante a execugao do contrato.

13.1.11 Abster-se de veicular publicidade ou qualquer outra informacao acerca das atividades
objeto desta licitagcdo, sem prévia autorizagdo da Presidéncia da Republica.

13.1.12 Responder integralmente por perdas e danos que vier a causar a Presidéncia da
Republica ou a terceiros em razdo de agdo ou omiss&o dolosa ou culposa, sua ou dos seus
prepostos, independentemente de outras cominag¢des contratuais ou legais a que estiver
sujeito.

13.1.13 Responsabilizar-se pelos 6nus resultante de quaisquer agdes, demandas, custos e
despesas decorrentes de danos, ocorridos por culpa sua ou de qualquer de seus empregados
e preposto, obrigando-se outrossim por quaisquer responsabilidades decorrentes de agdes
judiciais movidas por terceiros, que lhe venham a ser exigidas por forca da Lei, ligadas ao
cumprimento deste edital.

13.1.14 Prestar esclarecimentos a Presidéncia da Republica sobre eventuais atos ou fatos
noticiados que o envolvam, independentemente de solicitacao.

13.1.15 Manter durante toda a vigéncia do contrato, as condi¢cbes de habilitacdo e qualificagéo
exigidas neste edital.

13.2 Cabera a Presidéncia da Republica:

13.2.1 Solicitar em qualquer tempo, a atualizacdo dos softwares englobados no projeto,
sempre que forem disponibilizadas novas versdes pelo fabricante.

13.2.2 Solicitar, em qualquer tempo, suporte técnico para sanar eventuais duvidas referentes
ao uso e configuragido do equipamento.

13.2.3 Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pelo licitante
vencedor com relagédo ao objeto deste edital.

13.2.4 Proporcionar todas as facilidades necessarias a boa prestacao dos servigos desejados.
13.2.5 Efetuar o pagamento nas condi¢des e pregos pactuados.

14. PRAZO E LOCAL PARA ENTREGA DO EQUIPAMENTO

14.1 O equipamento devera ser entregue, instalado/configurado e o treinamento concluido em um
prazo maximo de 45 (quarenta e cinco) dias corridos a contar do dia da assinatura do contrato.

14.2 O equipamento devera ser entregue de acordo com as especificagdes contidas no Termo de
Referéncia, na Praca dos Trés Poderes, Anexo |, do Palacio do Planalto, Ala A, sala 107, em
Brasilia — DF.

14.3 O aceite do equipamento sera dado apos teste e comprovacdo do funcionamento das
funcionalidades exigidas no Termo de Referéncia.

15. VIGENCIA DO CONTRATO

15.1 O prazo de vigéncia do contrato sera de 38 (trinta e oito) meses, a contar da data de sua
assinatura.

10



15.1.1 O prazo de garantia contra defeito de fabricagdo de 36 (irinta e seis) meses a contar da
data do aceite definitivo.

15.1.2 O de vigéncia do contrato para prestagdo de servigco técnico sera de 36 (trinta e seis)
meses a contar da data do aceita definitivo.

16 CONDIGOES CONTRATUAIS

16.1 Findo o processo licitatorio, o licitante vencedor e a Presidéncia da Republica celebrardo
contrato, nos moldes da minuta de contrato constante do Anexo lll deste edital.

16.2 Se o licitante vencedor ndo comparecer dentro do prazo de 5 (cinco) dias, apds regularmente
convocado, para receber a nota de empenho e assinar o contrato, ensejar-se-a a aplicagéo da
multa prevista no subitem 20.1 alinea “a” deste edital, bom como sera aplicado o disposto no art.
4° inciso XXIIl, da Lei n° 10.520, de 17 de julho de 2002, independentemente das sangdes
previstas neste edital.

16.2.1 O prazo de que trata o subitem 16.2 podera ser prorrogado, mediante solicitagdo do
licitante vencedor, quando devidamente justificado.

16.3 Até a assinatura do contrato, a proposta do licitante vencedor podera ser desclassificada se
a Presidéncia da Republica tiver conhecimento de fato desabonador a sua habilitacdo, conhecido
apos o julgamento.

16.4 Ocorrendo a desclassificacdo da proposta do licitante vencedor por fatos referidos no
subitem anterior, a Presidéncia da Republica podera convocar os licitantes remanescentes
observando o disposto no subitem 16.2 deste edital.

16.5 O contrato a ser firmado em decorréncia deste pregao, na forma eletrbnica podera ser
rescindido a qualquer tempo independentemente de notificagdes ou interpelagdes judiciais ou
extrajudiciais, com base nos motivos previstos nos arts. 77 e 78, na forma do art. 79 da Lei n°
8.666/93.

16.6 Por descumprimento de quaisquer obrigacbes assumidas pela participagdo no processo
licitatério, poderao ser aplicadas ao licitante vencedor as penalidades previstas na Lei n° 8.666/93,
na Lei n° 10.520/02, e no contrato a ser firmado entre as partes.

16.7 A associagao do licitante vencedor com outrem, a cessao ou transferéncia, total ou parcial,
bem como a fusdo, cisdo ou incorporacdo sé serdao admitidas quando apresentada a
documentagado comprobatéria que justifique quaisquer das ocorréncias, com o consentimento
prévio e por escrito da Presidéncia da Republica, e desde que nao afetem a boa execugao do
contrato.

17. FISCALIZAGAO

17.1 A Presidéncia da Republica nomeara um gestor titular e um substituto, para executar a
fiscalizacdo do contrato, que registrara todas as ocorréncias e as deficiéncias verificadas em
relatorio, cuja copia serd encaminhada ao licitante vencedor, objetivando a imediata correg¢do das
irregularidades apontadas.

17.2 As exigéncias e a atuagao da fiscalizagado pela Presidéncia da Republica em nada restringe a

responsabilidade, Unica, integral e exclusiva do licitante vencedor no que concerne a execugao do
objeto contratado.
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18. CONDIGOES DE PAGAMENTO

18.1 O pagamento sera creditado em nome do licitante vencedor, mediante ordem bancaria em
conta corrente por ele indicada ou por meio de ordem bancaria para pagamento de faturas com
cédigo de barras, uma vez satisfeitas as condicdes estabelecidas neste edital, apds a
entregalinstalagéo/configuracdo do equipamento e conclusdo do treinamento, no prazo de até 30
(trinta) dias, contados a partir da data final do periodo de adimplemento, mediante apresentacgéo,
aceitacao e atesto do gestor do contrato nos documentos habeis de cobranca.

18.1.1 Os pagamentos referentes a prestagdo do servico de Suporte Técnico serao
efetuados em 12 (doze) parcelas iguais, trimestralmente, em nome do licitante vencedor,
mediante ordem bancaria em conta corrente por ele indicada ou por meio de ordem
bancaria para pagamento de faturas com codigo de barras, uma vez satisfeitas as
condi¢des estabelecidas neste edital, apds a prestagdo dos servigos, no prazo de até 30
(trinta) dias, contados a partir da data final do periodo de adimplemento de cada parcela,
mediante apresentacao, aceitacdo e atesto do gestor do contrato nos documentos habeis
de cobranga.

18.1.2 O pagamento mediante a emiss&do de qualquer modalidade de ordem bancaria sera
realizado desde que o licitante vencedor efetue cobranca de forma a permitir o cumprimento
das exigéncias legais, principalmente no que se refere as retengdes tributarias.

18.1.3 Para execucao dos pagamentos de que trata os subitens 18.1 e 18.1.1, o licitante
vencedor devera fazer constar da nota fiscal correspondente, emitida, sem rasura, em letra
bem legivel em nome da Secretaria de Administracdo da Presidéncia da Republica, CNPJ
n° 00.394.411/0001-09, o nome do banco, o numero de sua conta bancaria e a respectiva
agéncia.

18.1.4 Caso o licitante vencedor seja optante pelo Sistema Integrado de Pagamento de
Impostos e Contribuicdes das Microempresas e Empresas de Pequeno Porte — SIMPLES,
devera apresentar, juntamente com a nota fiscal, a devida comprovagéao, a fim de evitar a
retencao na fonte dos tributos e contribuigdes, conforme legislagdo em vigor.

18.1.5 A nota fiscal correspondente devera ser entregue pelo licitante vencedor,
diretamente ao gestor do contrato, que atestara e liberard a referida nota fiscal para
pagamento, quando cumpridas todas as condigbes pactuadas.

18.2 Havendo erro na nota fiscal ou circunstancia que impeca a liquidagdo da despesa, aquela
sera devolvida ao licitante vencedor e o pagamento ficara pendente até que ele providencie as
medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-a apos a regularizagao
da situagdo ou reapresentacdo do documento fiscal ndo acarretando qualquer 6nus para a
Presidéncia da Republica.

18.3 No caso de eventual atraso de pagamento, desde que a empresa n&o tenha concorrido de
alguma forma para tanto, fica convencionado que o indice de compensagao financeira devido sera
calculado mediante a aplicagdo da seguinte formula:

EM = I x N x VP, onde:

EM = Encargos Moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;

1 = indice de compensacao financeira = 0,00016438, assim apurado:
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(TX) I =(6/100) 1=0,00016438
365 365

X = Percentual da taxa anual = 6%

18.4 A compensagao financeira, no caso de atraso considerado, sera incluida na nota fiscal/fatura
seguinte ao da ocorréncia.

18.5 No caso de incorregcdo nos documentos apresentados, inclusive na nota fiscal/fatura, serao
estes restituidos ao adjudicatario, para as corre¢des solicitadas, ndo respondendo a Presidéncia da
Republica por quaisquer encargos resultantes de atrasos na liquidagdo dos pagamentos
correspondentes.

18.6 Os pagamentos sO serdo realizados apds a comprovagao de regularidade do licitante
vencedor junto ao Sistema de Cadastramento Unificado de Fornecedores — SICAF, por meio de
consulta “on-line” feita pela Presidéncia da Republica, ou mediante a apresentagcdo da
documentagado obrigatéria (RECEITA FEDERAL DO BRASIL (CONJUNTA), FGTS e INSS),
devidamente atualizada.

18.7 Qualquer alteracdo nos dados bancarios devera ser comunicada a Presidéncia da Republica,
por meio de carta, ficando sob inteira responsabilidade do licitante vencedor os prejuizos
decorrentes de pagamentos incorretos devido a falta de informacéo.

18.8 Os pagamentos efetuados pela Presidéncia da Republica ndo isentam o licitante vencedor de
suas obrigacdes e responsabilidades assumidas.

19. REAJUSTE

19.1 O preco previsto para a prestagcédo do servigo de suporte técnico sera reajustado anualmente,
de acordo com a legislacdo em vigor, Decreto n° 1.054, de 7/2/1994, alterado pelo Decreto n°
1.110 de 10/4/19994, Lei n°® 9.069 de 29/6/1995 e Lei n°® 10.192 de 14/2/2001, ou em conformidade
com outra norma que vier a ser editada pelo Poder Publico, com base na variagdo do IGP-DI —
indice Geral de Precos — Coluna dois, Disponibilidade Interna, publicado pela Fundagdo Getulio
Vargas, ocorrida no periodo, ou por outro indice que o venha a substituir.

20. SANGOES

20.1 O descumprimento total ou parcial das obrigacbes assumidas pelo licitante vencedor, sem
justificativa aceita pela Presidéncia da Republica, resguardados os procedimentos legais
pertinentes, podera acarretar:

a) multa compensatoria de 20% (vinte por cento), calculada sobre o valor total da contratagéo,
devidamente atualizado, na hipétese de recusa injustificada do licitante vencedor em assinar o
contrato e retirar a nota de empenho, no prazo de 5 (cinco) dias, apds regularmente
convocado;

b) multa mora no percentual de 0,5% (zero virgula cinco por cento) por dia de atraso na
entregalinstalagao/configuracao e conclusado do treinamento, a ser calculada sobre o valor da
parcela que der causa, até o limite de 30 (trinta) dias, caracterizando inexecucgao parcial;

c) multa compensatodria no percentual de 20% (vinte por cento), calculada sobre o valor da
parcela que der causa, pela inadimpléncia além do prazo acima, caracterizando inexecucao
total do mesmo;

d) multa de mora no percentual de 0,5 (zero virgula cinco por cento) calculada sobre o valor da
parcela que der causa, por infragdo a qualquer clausula ou condi¢gdo pactuada, nesse
instrumento e seus anexos; e

e) adverténcia.
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20.2 A aplicagdo das sancgdes previstas neste edital ndo exclui a possibilidade de
responsabilizagao do licitante vencedor por eventuais perdas e danos causados a Administragao.

20.3 A multa devera ser recolhida no prazo maximo de 10 (dez) dias corridos, a contar da data do
recebimento da comunicacao enviada pela Presidéncia da Republica.

20.4 O valor da multa podera ser descontado da nota fiscal ou crédito existente na Presidéncia da
Republica, em favor do licitante vencedor, sendo que, caso o valor da multa seja superior ao
crédito existente, a diferenca sera cobrada na forma da lei.

20.5 As multas e outras sancgdes aplicadas sé poderdo ser relevadas motivadamente e por
conveniéncia administrativa, mediante ato da autoridade competente, devidamente justificado.

20.6 O licitante que convocado no prazo de validade da sua proposta deixar de entregar a
documentagao exigida para o certame, apresentar documentacao falsa, ensejar o retardamento
da execugdo do objeto desta licitagcdo, ndo mantiver a proposta, falhar ou fraudar na
entregalinstalagcao/configuracao incial, treinamento e prestacdo do servico licitado, comportar-se
de modo inidéneo ou cometer fraude fiscal, ficara impedido de licitar e contratar com a Uniao,
Estados, Distrito Federal ou Municipios, e sera descredenciado no SICAF, ou nos sistemas de
cadastramento de fornecedores a que se refere o inciso XIV do art. 4° da Lei n° 10.520/2002, pelo
prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste edital e das demais
cominacgdes legais.

20.7 As sangdes previstas neste edital sdo independentes entre si, podendo ser aplicadas de
forma isolada ou cumulativamente, sem prejuizo de outras medidas cabiveis.

20.8 Em qualquer hipétese de aplicacdo de sancgdes serdao assegurados ao licitante vencedor o
contraditério e a ampla defesa.

21. DISPOSIGOES FINAIS

21.1 A Presidéncia da Republica podera rescindir de pleno direito o contrato que vier a ser assinado
em decorréncia desta licitagdo, independentemente de interpelagéo judicial ou extrajudicial, desde
que motivado o ato e assegurados ao licitante vencedor o contraditério e a ampla defesa quando
este:

a) vier a ser atingido por protesto de titulo, execucéo fiscal ou outros fatos que comprometam a
sua capacidade econdmico-financeira;

b) for envolvido em escandalo publico e notorio;

¢) quebrar o sigilo profissional;

d) utilizar, em beneficio préprio ou de terceiros, informacgdes nao divulgadas ao publico e as quais
tenha acesso por forga de suas atribuicbes e que contrariem as condi¢cdes estabelecidas pela

Presidéncia da Republica; e

e) na hipotese de ser anulada a adjudicagdo em virtude de qualquer dispositivo legal que a
autorize.

21.2 A licitagdo podera ser revogada por razbes de interesse publico decorrentes de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta, ou
anulada por ilegalidade de oficio ou por provocacdo de terceiros, mediante parecer escrito
devidamente fundamentado.
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21.2.1 A nulidade do procedimento licitatério induz a do contrato, sem prejuizo do disposto no
paragrafo Unico do art. 59 da Lei n° 8.666/93.

21.3 A Presidéncia da Republica providenciara a publicacdo resumida do contrato a ser firmado, em
decorréncia desta licitagdo, no Diario Oficial da Unido, no prazo estipulado no paragrafo unico do art.
61 da Lei n® 8.666/93.

21.4 Havendo indicios de conluio entre os licitantes ou de qualquer outro ato de ma-fé, a Presidéncia
da Republica comunicara os fatos verificados a Secretaria de Direito Econémico do Ministério da
Justica e ao Ministério Publico Federal, para as providéncias devidas.

21.5 E facultada ao pregoeiro ou & autoridade superior, em qualquer fase da licitacdo, a promogao
de diligéncia destinada a esclarecer ou complementar a instrugdo do processo, vedada a inclusao
posterior de documento ou informagao que deveria constar dos enviados via fac-simile.

21.6 Fica assegurado a Presidéncia da Republica o direito, de no interesse da Administragéo, anular
ou revogar, a qualquer tempo, no todo ou em parte, a presente licitacdo, dando ciéncia aos
participantes, na forma da legislacao vigente.

21.7 Os licitantes assumem todos os custos de preparacido e apresentacdo de suas propostas € a
Presidéncia da Republica ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo licitatorio.

21.8 Os licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase da licitagao.

21.9 Apds a apresentagao da proposta, ndo cabera desisténcia, salvo por motivo justo decorrente de
fato superveniente e aceito pelo pregoeiro.

21.10 Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na Casa
Civil da Presidéncia da Republica.

21.11 O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento do
licitante, desde que sejam possiveis a afericdo da sua qualificagdo e a exata compreensao da sua
proposta, durante a realizacdo da sessao publica deste pregao, na forma eletrénica.

21.12 As normas que disciplinam este pregao, na forma eletrénica, serdo sempre interpretadas em
favor da ampliagdo da disputa entre os interessados, sem comprometimento da seguranca da futura
contratacdo.

2113 As questbes decorrentes da execucdo deste edital, que ndo possam ser dirimidas
administrativamente, serdao processadas e julgadas na Justica Federal, no Foro da cidade de
Brasilia/DF, Secdo Judiciaria do Distrito Federal, com exclusdo de qualquer outro, por mais
privilegiado que seja.

21.14 Este edital sera fornecido pela Presidéncia da Republica a qualquer interessado, no Protocolo
da Presidéncia da Republica, situado na Portaria Principal dos Anexos ao Palacio do Planalto, nesta
Capital, devendo para isso ser recolhido junto ao Banco do Brasil, o valor de R$ 4,30 (quatro reais e
trinta centavos), por meio de Guia de Recolhimento da Unido — GRU, em nome da Secretaria de
Administracao/PR, a ser emitida por meio do site, www.stn.fazenda.gov.br, Unidade Favorecida:
110001 — Gestao: 00001, Cédigo de Recolhimento n° 18837-9 e gratuito na internet nos sites
www.comprasnet.gov.br e www.presidencia.qgov.br/licitacoes.

21.15 Integram este edital os seguintes anexos:

a) Anexo | — Termo de Referéncia.
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b) Anexo Il - Planilha de Composi¢ao de Precos.

¢) Anexo Il — Minuta de Contrato.

21.16 Qualquer pedido de esclarecimento em relacdo a eventuais duvidas na interpretacdo do
presente edital e seus anexos, devera ser enviado ao pregoeiro, até o dia 17 de dezembro de 2008,
em horario comercial, exclusivamente por meio eletrdnico via Internet, no endereco eletrdnico
cpl@planalto.gov.br.

21.17 A homologacdo do resultado desta licitagdo ndo implicara direito & contratagcdo do objeto
licitado.

21.18 Aos casos omissos aplicar-se-ao as demais disposicdes constantes da Lei n® 10.520, de 17 de
julho de 2002, e dos Decretos n°s. 3.555, de 08 de agosto de 2000, 3.693, de 20 de dezembro de
2000, 3.784, de 06 de abril de 2001, 5.450, de 31 de maio de 2005, e 6.204, de 5 de setembro de
2007, e, subsidiariamente, a Lei n°® 8.666/93, e suas alteragdes.

Brasilia-DF, 11 de dezembro de 2008.

ANTONIO CARLOS NOVAES
Pregoeiro — Casa Civil/PR

16



ANEXO |
PREGAO, NA FORMA ELETRONICA, N° 085/2008

PROCESSO N° 00160.000201/2008-30

TERMO DE REFERENCIA

1. OBJETO

Contratacdo de empresa especializada para fornecimento de equipamento Sistema para Prevengao
de Intrusao (IPS — Intrusion Prevention System), treinamento e suporte técnico, visando aumentar o
nivel de seguranga da rede de dados da Presidéncia da Republica.

2. JUSTIFICATIVA

Seguranca € um processo continuo que ndo se conclui. Novos tipos de ataques cibernéticos sao
descobertos quase que diariamente. Vulnerabilidades de software sido divulgadas também com
bastante freqliéncia. Constantemente, precisamos rever processos e atualizar softwares envolvidos
com a segurancga da rede de dados.

Um IPS, ou Intrusion Prevention System, prové politicas e regras a serem aplicadas ao trafego de
rede na busca por pacotes com conteudo suspeito, podendo tomar algumas medidas ao identifica-
los, como enviar alertas, bloquear o fluxo e inserir pacotes adicionais, por exemplo. Essa funcao é
executada hoje, na Presidéncia da Republica, por um software IDS (Intrusion Detection System), que
estara perdendo o suporte do fornecedor, bem como o direito de atualiza¢ao junto ao fabricante em
2008, necessitando de renovacao de sua licenga. A principal diferenga entre um IDS e um IPS é a
capacidade desse em bloquear o trafego de dados. Um IDS n&o possui essa caracteristica.

Aproveitaremos 0 momento para substituirmos o IDS pelo IPS. Observamos que, opcionalmente, as
portas de um IPS podem ser configuradas para operar como se fosse um IDS. Algumas bibliografias
consideram um IPS como a combinagcdo de um IDS e um firewall de aplicagdo. Dessa maneira
estaremos, além de atualizando o suporte do fabricante, migrando para uma tecnologia mais
moderna.

3. DETALHAMENTO DO EQUIPAMENTO E SERVICOS
3.1 01 (um) IPS’s possuindo, no minimo, as seguintes caracteristicas:
3.1.1 Capacidade de monitoragdo de segmentos de rede em modo promiscuo, sem enderego

IP, analisando cabecalho (header) e area de dados (payload) dos pacotes que trafegam em
rede, detectando ataques ou trafego nao autorizado ou suspeito.

3.1.2 Capacidade de monitoracdo de sessdes de rede, atuando em modo stateful inspection,
sendo capaz de bloquear ataques ou trafego ndo autorizado ou suspeito.

3.1.3 Possuir assinaturas de deteccdo baseadas em vulnerabilidades, permitindo a deteccao
de ataques desconhecidos e variantes de ataques sem a necessidade de assinaturas
especificas.

3.1.4 Possuir analise e decodificagcado de pelo menos 60 (sessenta) protocolos nas 7 camadas
OsSl.
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3.1.5 Realizar a detecgcédo de anomalias e validagao de protocolos.

3.1.6 Realizar andlise de comportamento e/ou heuristica, com possibilidade de, em caso de
detecgdo de novos ataques, criagdo de respostas associadas aos mesmos, de modo a
prevenir imediatamente o ataque.

3.1.7 Possuir a capacidade de decodificagdo de multiplos formatos de Unicode.

3.1.8 Possuir suporte a fragmentacao e defragmentacgao IP e TCP stream reassembly.

3.1.9 Possuir suporte a assinaturas com sintaxe Snort ou com sintaxe baseada em expressobes
regulares.

3.1.10 Funcionalidade para bloquear ataques em tempo real.

3.1.11 O sensor devera ser capaz de monitorar o trafego de redes TCP/IP, incluindo redes
locais e conexdes Internet.

3.1.12 O sistema devera analisar cada um dos pacotes que trafega pela rede a que esta
conectado e também a relacao de tais pacotes com os adjacentes a ele no fluxo de dados da
rede. Imediatamente apds a identificacdo de uma eventual violagao da politica de seguranga o
IPS devera bloquear o fluxo de dados e enviar um alarme para o software de controle.

3.1.13 O bloqueio de uma tentativa de invasdo ndo devera afetar os demais usuarios, nem
fluxos de um mesmo usuario. Apenas o fluxo nocivo devera ser bloqueado.

3.1.14 O sistema devera permitir a deteccéo das seguintes classes de ataques:
3.1.14.1. Ataques com nomes especificos: tais como PHF e Smurf.

3.1.14.2. Ataques genéricos: (atagues nomeados com multiplas variagbes) tais como
Pacotes IP fragmentados e Teardrop.

3.1.14.3. Ataques a servidores Web, a servidores de e-mail, “Denial of Service”, “FTP
exploits”, acesso n&o autorizado a servidores de banco de dados, a servidores de
aplicagao e servigo (NT, Solaris, HP-UX, AlX, Linux), a servidores DNS e Probe Attacks.

3.1.15 O sistema devera possibilitar a atualizagcdo automatica das “assinaturas” através de
download seguro via Web.

3.1.16 O Sensor devera possuir SSH para comunicagao e configuragcédo segura.
3.1.17 O sistema devera realizar a verificagdo do TCP Three Way Handshake.
3.1.18 O sistema devera suportar captura de log de sessao no formato padrao TCPDump.

3.1.19 Permitir verificacdo de decodificacao de protocolos, scripts CGIl, DNS, acesso remoto via
BIND, daemons, servicos de diretérios (LDAP) e chamados a procedimentos remotos (RPC).

3.1.20 Permitir customizagao de respostas a intrusées e modificacdo de agdes de resposta.

3.1.21 Possuir ferramentas de configuracdo com interface grafica, controlando multiplos
sistemas de detecg¢édo, a partir de uma unica console de gerenciamento.

3.1.22 Registrar as sessdes de ataques.

3.1.23 Utilizar base de dados em tempo real para ajuda a resposta a incidentes ocorridos.
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3.1.24 Gerar sumarios de relatérios das atividades registradas.

3.1.25 Fornecer suporte ao gerenciamento de incidentes através de relatérios técnicos e
gerenciais pré-definidos, com detalhamento das informacgdes coletadas.

3.1.26 Permitir a criagdo de relatérios técnicos e gerenciais personalizados, em formas textuais
e graficas.

3.1.27 Possuir documentagao detalhada para possibilitar a configuragéo.

3.1.28 Permitir configuragao remota, a partir da console de gerenciamento.

3.1.29 E desejavel que o equipamento ndo possua endereco MAC em suas interfaces de
monitoracdo, de maneira que nao possa ser atacado. Caso o equipamento possua enderego
MAC em suas interfaces de monitoracao, deve possuir capacidade de resposta em tempo real

para tratamento de ataques direcionados ao préprio equipamento.

3.1.30 Capacidade de enviar alertas vias SNMP (traps SNMP para o sistema de gerenciamento
da rede).

3.1.31 Capacidade de enviar alerta via SMTP (envio de e-mails para um ou mais usuarios.
3.1.32 Devera ter a capacidade de operar em modo invisivel para a rede (stealth), isto é, o
adaptador que estara monitorando a rede devera estar em modo promiscuo e sem nenhum
endereco IP.

3.1.33 Em caso de falha do equipamento, o mesmo nao deve interromper o trafego da rede
(modo bypass). O equipamento deve ser fornecido com todo o hardware e software
necessarios para que o trafego nado seja interrompido, mesmo em caso de interrupgao de
fornecimento de energia ou durante a operacao de substituicdo do mesmao.

3.1.34 Devera ter uma base de assinaturas que permita atualizagdes automaticas e periddicas.

3.1.35 Deve suportar a modificagdo de assinaturas, isto &, permitir a edicao de assinaturas
existentes na base de dados, ajustando-se ao perfil de trafego de rede.

3.1.36 Deve suportar a criacdo de assinaturas, isto €, permitir que se possa criar novas
assinaturas e anexa-las a base de dados existente, adaptando-se as reais necessidades de
trafego de rede.

3.1.37 Capacidade de gravar todos os eventos em log no préprio equipamento.

3.1.38 Capacidade de gerar relatérios customizados, por sensor, por horario, por evento, por
endereco, por porta.

3.1.39 Capacidade de cifrar toda a comunicagdo com a Console, isto é, o evento enviado a
console de gerenciamento e as configuragdes recebidas deverao ser feitas através de canal
cifrado.

3.1.40 Deve ser fornecido em hardware especifico para este fim, a ser instalado em rack 197,
com a utilizagcdo maxima de 2U’s.

3.1.41 Operar com arquitetura em hardware customizado para melhor performance.

3.1.42Capacidade de dar resposta com TCP Reset, além do descarte do pacote.
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3.1.43 Possuir suporte a monitoragao de VLANSs, incluindo frames no padrdao 802.1q. Devera
ser possivel se atribuir politicas diferentes para VLAN's diferentes.

3.1.44 Possuir monitoracdo em modo passivo (IDS) e prevencdo em linha.

3.1.45 Realizar a detecgao de anomalias e validagao de protocolos.

3.1.46 Possuir suporte a fragmentacao e defragmentacao IP e TCP stream reassembly.
3.1.47 Capacidade de bloqueio de ataques de acesso nao autorizado.

3.1.48 Possuir capacidade de regras de firewall.

3.1.49 Permitir verificagdo de decodificacdo de protocolos, scripts CGIl, DNS, acesso remoto via
BIND, daemons, servigos de diretérios (LDAP), chamados a procedimentos remotos (RPC).

3.1.50 Permitir customizagao de respostas a intrusées e modificacdo de a¢des de resposta.

3.1.51 Possuir ferramentas de configuracdo com interface grafica, controlando multiplos
sistemas de detecc¢do. Devera ser fornecida pelo menos uma ferramenta de configuracéo.

3.1.52 Utilizar base de dados em tempo real para ajuda a resposta a incidentes ocorridos.
3.1.53 Suporte a conexdes full duplex.

3.1.54 Monitorar no minimo 4 (quatro) segmentos de rede, com capacidade de prevencgao de
intrusdo (bloqueio de tentativas de ataques). O equipamento devera possuir no minimo 8
interfaces 10/100/1000, de forma a permitir o funcionamento “in-line” com os segmentos (2
para cada segmento).

3.1.55 Deve possuir uma laténcia menor que 250 microsegundos sob qualquer tipo de trafego.
3.1.56 Deve possuir fontes de alimentacido redundantes internas operando entre 100 e 240V.
3.1.57 Deve possuir uma porta de gerenciamento out-of-band 10/100Mbps. Sera aceita porta
com velocidade 10/100/1000 Mbps. A porta de geréncia deve ser fisicamente isolada das
portas de monitoragao, ndo sendo aceitas portas comuns as duas fungoes.

3.1 58 Deve ser capaz de realizar auditoria das atividades de cada usuario.

3.1.59 Deve possuir capacidade de criar regras independentes para cada segmento
monitorado.

3.1.60 Deve possuir capacidade de criar regras baseadas em endereco IP origem e destino.
3.1.61 Deve permitir as seguintes agdes: bloquear, copiar, permitir, alertar e logar.

3.1.62 Deve permitir a criagao de filiros de acesso de forma automatica e dinamica.

3.1.63 Deve possuir a capacidade de identificar e bloquear trafego de aplicagdes de
mensagens instantdneas e transferéncia de arquivos do tipo P2P com suporte minimos as
aplicagdes AOL Instant Messenger, MSN Messenger, Yahoo! Messenger, ICQ, Gnutella,

Kazaa, eDonkey, BitTorrent, Skype.

3.1.64 Deve possuir filiros de vulnerabilidades especificos dos protocolos de voz H.323 e SIP.
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3.1.65 Deve ser possivel criar regras de excec¢ao dos filtros de aplicagdo, podendo-se excluir
enderecos IP de um filtro especifico ou de todos os filtros.

3.1.66 Deve possuir filtros de protecdo a equipamentos de rede, protegendo contra ataques a
vulnerabilidades de equipamentos de rede, como roteadores e firewalls.

3.1.67 Capacidade de geracdao de relatérios, independentemente do software de
gerenciamento.

3.1.68 Deve ser fornecido com servigco de atualizacdo permanente de filtros de ataques e
vulnerabilidades por, no minimo 3 (trés) ano.

3.1.69 Deve suportar o protocolo SNTP ou NTP.
3.1.70 Deve ser capaz de enviar mensagens para e-mails, scripts, pager, syslog e SMNP.

3.1.71 Deve permitir que pelo menos duas versdes de software do sistema operacional do IPS
sejam armazenadas simultaneamente.;

3.1.72 Garantir vazdo minima (throughput) de 2 (dois) Gbps no equipamento.
3.1.73 Deve possuir capacidade de suportar um minimo de 1.200.000 de sessoes simultaneas.

3.1.74 A solucdo de administracdo e gerenciamento a ser fornecida devera possuir as
seguintes caracteristicas:

3.1.74 1 Instalagdo, configuracao e atualizacdo de multiplos sensores de seguranca,
estejam estes instalados localmente ou remotamente.

3.1.74.2 Edicao e aplicagao de politicas nos sensores de segurancga.
3.1.74.3 Edicao e aplicagao de respostas a eventos.

3.1.74.4 Envio automatico de comandos a sensores com possibilidade de criar
politicas de regras para horas e dias especificos.

3.1.74.5 Permitir o correlacionamento automatico e em tempo real de ataques e
vulnerabilidades (integracdo com ferramenta de analise de vulnerabilidade) para a
priorizagdo dos eventos registrados.

3.1.74.6 Alertar mal-funcionamento dos sensores.

3.1.74.7 Emitir relatérios na forma grafica e textual, permitindo geracao de relatérios
periddicos de maneira automatica e a sua disponibilizacdo em servidor WEB.

3.1.74.8 Exportar relatérios para no minimo os seguintes formatos: HTML e PDF.
3.1.74.9 Permitir a definicdo de niveis de administracao (corporativos e locais).
3.1.74.10 Os administradores classificados como corporativos poderao definir politicas
e aplica-las em qualquer Sistema de Prevencdo de Intrusdo tendo precedéncia em
relacdo as politicas definidas localmente a partir de console centralizada.

3.1.74.11 Os administradores locais serdo capazes de administrar Sistemas de
Prevencao de Intrusdo ou grupos deles definidos pelos administradores corporativos,

sem prejuizo de funcionalidades desde que as definicdes nao confltem com as
politicas globais.
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3.1.74.12 A administragado local dos Sistemas de Prevencao de Intrusdo devera ser
independente da console centralizada.

3.1.74.13 Toda alteragao de politica e definicbes na console de gerenciamento deve
ser registrada e passivel de auditoria.

3.1.74.14 O hardware necessario para a execugdo da solucdo de geréncia, assim
como quaisquer softwares adicionais para seu perfeito funcionamento, devem ser
fornecidos pela licitante. O hardware devera ser fornecido com, no minimo, 70 Gbytes
de capacidade de armazenamento, 2 Gbytes de memdria RAM, a ser instalado em
rack de 19”, ocupando 1 (uma) RU (Rack Unit).

3.1.74.15 Deve ser gerenciavel via linha de comando, interface grafica local e via web.
3.1.74.16 Deve possuir 1 porta serial para gerenciamento.

3.1.74.17 Deve suportar interface de gerenciamento baseada em protocolo HTTP
seguro (HTTPS), acessivel por navegador de Internet.

3.1.74.18 Em toda e qualquer situagdo de gerenciamento remoto, a comunicagao
entre o sensor e o sistema de gerenciamento central devera ser criptografada.

3.1.75 O sistema deve ser fornecido com uma configuracdo de filtros recomendados pré-
configurados.

3.1.76 Deve permitir a criacdo de regras baseadas em endereco IP de origem e destino,
endereco de rede de origem e destino e porta TCP/UDP de origem e destino.

3.1.77 Deve realizar as seguintes agbdes (e combinagbes entre elas) em resposta a eventos:
bloguear, notificar, logar, TCP Reset e quarentena. A quarentena consiste em que, apés um
determinado fluxo nocivo ser identificado, seja possivel bloquear todos os pacotes oriundos da
origem do fluxo ou somente o trafego malicioso, permitindo a passagem de trafego limpo.

3.1.78 Deve suportar inspecdo de trafego e identificacdo de ataques em redes com rotas
assimétricas (saida e entrada por segmentos diferentes). Para isso o sensor deve possuir
capacidade de deteccéo de trafego malicioso sem necessariamente rastrear ambos os lados
de conexdes TCP.

3.1.79 Havendo dois equipamentos, deve suportar sistema de alta disponibilidade transparente
em modos ativo-ativo e ativo-passivo. Essa configuracdo deve ser capaz de manter ambos
equipamentos sincronizados entre si para que se um destes falhar, o trafego possa ser roteado
para o outro sem causar interrupgao no servigo de prevengao de intrusao.

3.1.80 Devera permitir o armazenamento de coépia da configuracdo dos sensores, a fim de
permitir salvaguarda das informagdes ali contidas, para uso em caso de substituicdo dos
mesmos ou recuperacéo de desastres.

3.1.81 Deve permitir a criacdo de varios perfis de protecdo, podendo esses ser associados a
diferentes segmentos de inspegao.

3.2 Treinamento, oficial do fabricante, na operagao e administracdo do equipamento IPS, com as
seguintes caracteristicas:

3.2.1 Devera ser ministrado em Brasilia, nas dependéncias da contratada, para 04 (quatro)
alunos.

22



3.2.2 O instrutor devera ser certificado pelo fabricante da solugao proposta.

3.2.3 As despesas com o instrutor, inclusive as relativas a transporte, estadia e alimentacao,

serdo de responsabilidade do licitante.

3.3 Suporte técnico, durante o periodo de garantia, através do qual a contratada devera:

3.3.1 Orientar o CONTRATANTE para, quando for conveniente, proceder a aplicagao de
pacotes de correcao e migracdo de versdes do produto, cabendo a CONTRATADA
orientar e disponibilizar um técnico para contato, em caso de duvidas ou falhas, por meio
telefénico e correio eletrénico.

3.3.2 Havendo defeito nos equipamentos, o atendimento devera ocorrer em, no maximo,
2 (duas) horas, a contar da abertura do chamado na central de atendimento da
CONTRATADA, e a substituicao, caso necessaria, em até 4 (quatro) horas, no regime
24x7 (24 horas x 7 dias por semana).

3.3.3 Substituir, sempre que se fizer necessario, as pecas quebradas, com defeito ou
gastas pelo uso normal dos equipamentos, por outras de configuragdo idéntica ou
superior, originais, novas e de 1° uso, sem que isto acarrete acréscimo de valores.

3.3.4 Nao sendo possivel o reparo dentro dos prazos maximos estipulados, fica a
CONTRATADA obrigada a substituir temporaria ou definitivamente o equipamento
defeituoso por outro de mesma marca e modelo e com as mesmas caracteristicas
técnicas, novo e de primeiro uso, quando entdo, a partir de seu efetivo funcionamento,
ficara suspensa a contagem do prazo de reparo.

3.3.5 Emitir Relatério de Servigos, apés concluida a manutengao de qualquer hardware,
onde constem informagdes referentes as substituicbes de pecas, nimero do chamado,
data e hora do chamado, e hora do inicio e do término do atendimento.

3.3.6 A CONTRATANTE podera solicitar, em qualquer tempo, a atualizacdo dos
softwares englobados neste projeto, sempre que forem disponibilizadas novas versdes
pelo fabricante.

3.3.7 A CONTRATANTE podera solicitar, em qualquer tempo, suporte técnico para sanar
eventuais duvidas referentes ao uso e configuragado do equipamento.

4. VALOR ESTIMADO DA AQUISIGAO

De acordo com pesquisa de mercado, o custo estimado do equipamento e demais componentes é de

R$ 254.200,00 (duzentos e cinglienta e quatro mil e duzentos reais). Lote tnico.

Item Descrig¢ao Unid.Qtd|Pre¢o Unitario Preco Total
. (R$) (R$)
1 |[Equipamento IPS Un | 01 183.880,00 183.880,00
2 [Treinamento Vb | 04 1.500,00 6.000,00
3 [Suporte técnico 64.320,00 64.320,00
Valor Global | 254.200,00

5. PRAZO E LOCAL PARA ENTREGA DO EQUIPAMENTO

O equipamento devera ser entregue e o treinamento concluido em um prazo maximo de 45 (quarenta
e cinco) dias corridos a contar do dia da assinatura do contrato.
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O equipamento devera ser entregue de acordo com as especificacbes contidas neste Termo de
Referéncia, na Praca dos Trés Poderes, Anexo | do Palacio do Planalto, Ala A, sala 107, em Brasilia
— DF.

6. OUTRAS CONSIDERAGOES

Devera ser contemplada, para o equipamento e demais componentes, uma garantia minima de 36
(trinta e seis) meses contra defeitos de fabricacao.

O equipamento devera ser novo e fornecido com todos os itens acessorios de hardware e software
necessarios a sua perfeita instalagcdo e funcionamento, incluindo cabos, conectores, interfaces,
suportes, drivers de controle, programas de configuracao etc.

O equipamento devera ser fornecido com seu software com licenca irrestrita, em sua versao mais
atual e completa. O fornecimento devera incluir todas as licengas de software necessarias para a
implementacdo de todas as funcionalidades disponibilizadas pelo fabricante para o equipamento
fornecido.

O equipamento devera estar acompanhado de sua documentagdo técnica completa e atualizada,
contendo os manuais, guias de instalagao e outros pertinentes. A documentagao devera ser fornecida
em sua forma original, ndo sendo aceitas copias de qualquer tipo.

A licitante vencedora devera efetuar a instalacédo e configuragao inicial do equipamento e acessoérios
fornecidos.

A licitante vencedora devera comprovar que possui em seu quadro de profissionais, no minimo 2
técnicos certificados pelo fabricante.

O aceite do equipamento sera dado apds teste e comprovacdo do funcionamento das
funcionalidades exigidas neste documento.

Devera ser preenchida pela licitante vencedora a tabela mostrada no Apéndice |, visando facilitar a
conferéncia das funcionalidades exigidas. Nela devera haver referéncia a manuais, “data-sheet’ ou
paginas do fabricante publicadas na Internet.

Durante o periodo de garantia devera ser assegurada a atualizagdo de versbes do sistema
operacional do IPS, sem custo adicional.

Brasilia-DF, 14 de Outubro de 2008

José Guilherme B. Avila
Assessor Técnico
Coordenacao-Geral de Tecnologia de Rede
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ANEXO Il
PREGAO, NA FORMA ELETRONICA, N° 085/2008
PROCESSO N° 00160.000201/2008-30

PLANILHA DE FORMAGAO DE PRECOS
(Proposta Comercial)

Lote Unico

Referéncia: Pregdo, na forma eletrénica, n°® 085/2008

Data de Abertura: / 2008
Item Descricao Unid. | Qtd. Preco Preco Total
Unitario (R$)
(R$)
1 |[Equipamento IPS Un | 01
2 [Treinamento Vb | 04
3 |Suporte técnico (Valor para 36 (trinta e seis) meses).
Valor Global
1 Observacgoées:
a) Prazo de validade da proposta de .....  — ) dias, a contar da data de sua apresentacao.
b) Prazo de entregal/instalagdo/configuragcéo e treinamento concluido de ( ) a contar da

data de assinatura do contrato.

¢) Prazo de garantiade  ( ) meses a contar da data de aceite definitivo do equipamento.

2 Declaragao

2.1 Declaro expressamente estarem incluidos no prego cotado todos os impostos, taxas, fretes,
seguros, bem como quaisquer outras despesas, diretas e indiretas, incidentes sobre o objeto
deste pregdo, nada mais sendo licito pleitear a esse titulo.

2.2 Declaro de que tenho pleno conhecimento das condi¢des da licitagdo, bem como das normas
e legislacao que tratam do assunto.

3 Dados da empresa:
Empresa/Razéo Social:
Endereco:
Cep:
CNPJ:
Inscricdo Estadual:
Telefone: Fax:
Banco: Agéncia: Conta-Corrente:
E-mail:
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4 Qualificagao do preposto autorizado a firmar o Contrato:
Nome completo:
CPF:
RG:
Cargo:
Nacionalidade:
, de

de 2008

(Nome completo do declarante)

(N° da Cl do declarante)

(Assinatura do declarante)
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ANEXO 1lI
PREGAO, NA FORMA ELETRONICA, N° 085/2008
PROCESSO N° 00160.000201/2008-30

MINUTA DE CONTRATO

CONTRATO PARA AQUISICAO, INSTALAGAO E
CONFIGURAGAO INICIAL DE EQUIPAMENTO
IPS QUE, ENTRE SI, FAZEM A UNIAO, POR
INTERMEDIO DA PRESIDENCIA DA
REPUBLICA, E A EMPRESA

PROCESSO N° 00140.000446/2008-03

CONTRATO N° 12008

A UNIAO, por intermédio da Presidéncia da Republica, CNPJ n° 00.394.411/0001-09, neste ato
representada pela Diretora de Recursos Logisticos da Secretaria de Administracdo, Senhora MARIA
DE LA SOLEDAD BAJO CASTRILLO, brasileira, residente e domiciliada nesta cidade, CPF n°
314.755.821-53, de acordo com a competéncia prevista no art. 1° da Portaria n® 7, de 08/01/2008,
publicada no Diario Oficial da Unido de 09/01/2008, doravante designada simplesmente

CONTRATANTE, € a empresa ....cccccccisccsseens , CNPJ n° i, com sede a
............................ , telefone n°® (....) ........... / fax n° (....) .............., neste ato representada pelo Senhor
......................... portador da Carteira de Identidade n° .............. — SSP/....., e do CPF n°

.............................. , daqui por diante denominada simplesmente CONTRATADA, tém, entre si,
acordado os termos deste Contrato, objeto do Pregao n°® 85/2008, consoante consta do Processo n°
00140.000446/2008-03, sujeitando-se as partes as disposi¢cées da Lei n° 10.520, de 17 de julho de
2002, aos Decretos n°s 3.555, de 8 de agosto de 2000, 3.693, de 20 de dezembro de 2000, 3.784, de
6 de abril de 2001, 5.450, de 31 de maio de 2005, e 6.204, de 5 de setembro de 2007, a IN MARE n°
02, de 30 de abril de 2008 SLTI — MPOG, e a IN MARE n° 05, de 21 de julho de 1995, republicada no
Diario Oficial da Unido, de 19 de abril de 1996, e, subsidiariamente, a Lei n° 8.666/93, e suas
alteracdes, mediante as clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

O presente Contrato tem por objeto aquisi¢do, instalacdo e configuragdo inicial de equipamento
Sistema para Preveng&o de Intrusdo (IPS — Intrusion Prevention System), treinamento e suporte
técnico, conforme especificagdes constantes deste Contrato.

Subclausula Unica — Integram-se ao presente Contrato o Edital do Pregdo n° 85/2008 e seus
anexos, bem como a proposta da CONTRATADA, independentemente de sua transcrigao.
CLAUSULA SEGUNDA - DETALHAMENTO DO EQUIPAMENTO E DOS SERVIGOS
1) Um IPS’s possuindo, no minimo, as seguintes caracteristicas:

1.1) Capacidade de monitoracdo de segmentos de rede em modo promiscuo, sem endereco IP,

analisando cabecalho (header) e area de dados (payload) dos pacotes que trafegam em rede,
detectando ataques ou trafego nao autorizado ou suspeito.
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1.2) Capacidade de monitoragdo de sessbes de rede, atuando em modo stateful inspection,
sendo capaz de bloquear ataques ou trafego ndo autorizado ou suspeito.

1.3) Possuir assinaturas de detecgdo baseadas em vulnerabilidades, permitindo a deteccao de
ataques desconhecidos e variantes de ataques sem a necessidade de assinaturas especificas.

1.4) Possuir andlise e decodificacdo de pelo menos 60 (sessenta) protocolos nas 7 camadas
OSl.

1.5) Realizar a detecgdo de anomalias e validacao de protocolos.

1.6) Realizar analise de comportamento e/ou heuristica, com possibilidade de, em caso de
deteccao de novos ataques, criagao de respostas associadas aos mesmos, de modo a prevenir
imediatamente o ataque.

1.7) Possuir a capacidade de decodificacdo de multiplos formatos de Unicode.

1.8) Possuir suporte a fragmentagao e defragmentacgao IP e TCP stream reassembly.

1.9) Possuir suporte a assinaturas com sintaxe Snort ou com sintaxe baseada em expressdes
regulares.

1.10) Funcionalidade para bloquear ataques em tempo real.

1.11) O sensor devera ser capaz de monitorar o trafego de redes TCP/IP, incluindo redes locais
e conexdes Internet.

1.12) O sistema devera analisar cada um dos pacotes que trafega pela rede a que esta
conectado e também a relacdo de tais pacotes com os adjacentes a ele no fluxo de dados da
rede. Imediatamente apds a identificagcdo de uma eventual violagao da politica de seguranca o
IPS devera bloquear o fluxo de dados e enviar um alarme para o software de controle.

1.13) O bloqueio de uma tentativa de invasao nao devera afetar os demais usuarios, nem fluxos
de um mesmo usuario. Apenas o fluxo nocivo devera ser bloqueado.

1.14) O sistema devera permitir a detecgédo das seguintes classes de ataques:
1.14.1) Ataques com nomes especificos: tais como PHF e Smurf.

1.14.2) Ataques genéricos: (ataques nomeados com multiplas variagdes) tais como Pacotes |IP
fragmentados e Teardrop.

” o«

1.14.3) Ataques a servidores Web, a servidores de e-mail, “Denial of Service”, “FTP exploits”,
acesso nao autorizado a servidores de banco de dados, a servidores de aplicacao e servigo (NT,
Solaris, HP-UX, AlIX, Linux), a servidores DNS e Probe Attacks.

1.15) O sistema devera possibilitar a atualizacdo automatica das “assinaturas” através de
download seguro via Web.

1.16) O Sensor devera possuir SSH para comunicagao e configuragédo segura.
1.17) O sistema devera realizar a verificagdo do TCP Three Way Handshake.

1.18) O sistema devera suportar captura de log de sessao no formato padrao TCPDump.
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1.19) Permitir verificagdo de decodificacdo de protocolos, scripts CGIl, DNS, acesso remoto via
BIND, daemons, servicos de diretérios (LDAP) e chamados a procedimentos remotos (RPC).

1.20) Permitir customizacao de respostas a intrusées e modificacdo de acbes de resposta.

1.21) Possuir ferramentas de configuragdo com interface grafica, controlando multiplos sistemas
de deteccao, a partir de uma Unica console de gerenciamento.

1.22) Registrar as sessdes de ataques.
1.23) Utilizar base de dados em tempo real para ajuda a resposta a incidentes ocorridos.
1.24) Gerar sumarios de relatérios das atividades registradas.

1.25) Fornecer suporte ao gerenciamento de incidentes através de relatérios técnicos e
gerenciais pré-definidos, com detalhamento das informagdes coletadas.

1.26) Permitir a criacdo de relatérios técnicos e gerenciais personalizados, em formas textuais e
graficas.

1.27) Possuir documentacgao detalhada para possibilitar a configuracéo.

1.28) Permitir configuragéo remota, a partir da console de gerenciamento.

1.29) E desejavel que o equipamento ndo possua endereco MAC em suas interfaces de
monitoracdo, de maneira que nao possa ser atacado. Caso o equipamento possua endereco
MAC em suas interfaces de monitoracao, deve possuir capacidade de resposta em tempo real

para tratamento de ataques direcionados ao préprio equipamento.

1.30) Capacidade de enviar alertas vias SNMP (traps SNMP para o sistema de gerenciamento
da rede).

1.31) Capacidade de enviar alerta via SMTP (envio de e-mails para um ou mais usuarios.

1.32) Devera ter a capacidade de operar em modo invisivel para a rede (stealth), isto é, o
adaptador que estara monitorando a rede devera estar em modo promiscuo e sem nenhum
endereco IP.

1.33) Em caso de falha do equipamento, 0 mesmo nao deve interromper o trafego da rede
(modo bypass). O equipamento deve ser fornecido com todo o hardware e software necessarios
para que o trafego n&o seja interrompido, mesmo em caso de interrupcédo de fornecimento de
energia ou durante a operagéo de substituicdo do mesmo.

1.34) Devera ter uma base de assinaturas que permita atualizagbes automaticas e periddicas.

1.35) Deve suportar a modificacdo de assinaturas, isto &, permitir a edicdo de assinaturas
existentes na base de dados, ajustando-se ao perfil de trafego de rede.

1.36) Deve suportar a criacdo de assinaturas, isto &, permitir que se possa criar novas
assinaturas e anexa-las a base de dados existente, adaptando-se as reais necessidades de
trafego de rede.

1.37) Capacidade de gravar todos os eventos em log no préprio equipamento.

1.38) Capacidade de gerar relatérios customizados, por sensor, por horario, por evento, por
endereco, por porta.
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1.39) Capacidade de cifrar toda a comunicacdo com a Console, isto é, o evento enviado a
console de gerenciamento e as configuragcdes recebidas deverado ser feitas através de canal
cifrado.

1.40) Deve ser fornecido em hardware especifico para este fim, a ser instalado em rack 19”, com
a utilizacdo maxima de 2U'’s.

1.41) Operar com arquitetura em hardware customizado para melhor performance.
1.42) Capacidade de dar resposta com TCP Reset, além do descarte do pacote.

1.43) Possuir suporte a monitoracdo de VLANS, incluindo frames no padrao 802.1q. Devera ser
possivel se atribuir politicas diferentes para VLAN's diferentes.

1.44) Possuir monitoragdo em modo passivo (IDS) e prevencédo em linha.

1.45) Realizar a detecgédo de anomalias e validagao de protocolos.

1.46) Possuir suporte a fragmentacao e defragmentacao IP e TCP stream reassembly.
1.47) Capacidade de bloqueio de ataques de acesso nao autorizado.

1.48) Possuir capacidade de regras de firewall.

1.49) Permitir verificagao de decodificacdo de protocolos, scripts CGIl, DNS, acesso remoto via
BIND, daemons, servicos de diretérios (LDAP), chamados a procedimentos remotos (RPC).

1.50) Permitir customizacao de respostas a intrusées e modificacdo de acbes de resposta.

1.51) Possuir ferramentas de configuragdo com interface grafica, controlando multiplos sistemas
de deteccao. Devera ser fornecida pelo menos uma ferramenta de configuracao.

1.52) Utilizar base de dados em tempo real para ajuda a resposta a incidentes ocorridos.

1.53) Suporte a conexdes full duplex.

1.54) Monitorar no minimo 4 (quatro) segmentos de rede, com capacidade de prevencao de
intrusdo (bloqueio de tentativas de ataques). O equipamento devera possuir no minimo 8
interfaces 10/100/1000, de forma a permitir o funcionamento “in-line” com os segmentos (2 para
cada segmento).

1.55) Deve possuir uma laténcia menor que 250 microsegundos sob qualquer tipo de trafego.
1.56) Deve possuir fontes de alimentagcédo redundantes internas operando entre 100 e 240V.
1.57) Deve possuir uma porta de gerenciamento out-of-band 10/100Mbps. Sera aceita porta com
velocidade 10/100/1000 Mbps. A porta de geréncia deve ser fisicamente isolada das portas de
monitoragdo, ndo sendo aceitas portas comuns as duas fungdes.

1.58) Deve ser capaz de realizar auditoria das atividades de cada usuario.

1.59) Deve possuir capacidade de criar regras independentes para cada segmento monitorado.

1.60) Deve possuir capacidade de criar regras baseadas em endereco IP origem e destino.

1.61) Deve permitir as seguintes ac¢des: bloquear, copiar, permitir, alertar e logar.
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1.62) Deve permitir a criagao de filiros de acesso de forma automatica e dinamica.

1.63) Deve possuir a capacidade de identificar e bloquear trafego de aplicagbes de mensagens
instantaneas e transferéncia de arquivos do tipo P2P com suporte minimos as aplicacbes AOL
Instant Messenger, MSN Messenger, Yahoo! Messenger, ICQ, Gnutella, Kazaa, eDonkey,
BitTorrent, Skype.

1.64) Deve possuir filtros de vulnerabilidades especificos dos protocolos de voz H.323 e SIP.

1.65) Deve ser possivel criar regras de excec¢do dos filtros de aplicacdo, podendo-se excluir
enderecos IP de um filtro especifico ou de todos os filtros.

1.66) Deve possuir filtros de protegdo a equipamentos de rede, protegendo contra ataques a
vulnerabilidades de equipamentos de rede, como roteadores e firewalls.

1.67) Capacidade de geracgao de relatérios, independentemente do software de gerenciamento.

1.68) Deve ser fornecido com servico de atualizacdo permanente de filtros de ataques e
vulnerabilidades por, no minimo 3 (trés) ano.

1.69) Deve suportar o protocolo SNTP ou NTP.
1.70) Deve ser capaz de enviar mensagens para e-mails, scripts, pager, syslog e SMNP.

1.71) Deve permitir que pelo menos duas versdes de software do sistema operacional do IPS
sejam armazenadas simultaneamente.;

1.72) Garantir vazao minima (throughput) de 2 (dois) Gbps no equipamento.
1.73) Deve possuir capacidade de suportar um minimo de 1.200.000 de sessdes simultaneas.

1.74) A solugao de administracao e gerenciamento a ser fornecida devera possuir as seguintes
caracteristicas:

1.74.1) Instalagdo, configuragdo e atualizacdo de multiplos sensores de seguranca,
estejam estes instalados localmente ou remotamente.

1.74.2) Edicao e aplicagao de politicas nos sensores de segurancga.
1.74.3) Edicao e aplicagao de respostas a eventos.

1.74.4) Envio automatico de comandos a sensores com possibilidade de criar politicas de
regras para horas e dias especificos.

1.74.5) Permitir o correlacionamento automatico e em tempo real de ataques e
vulnerabilidades (integracdo com ferramenta de andlise de vulnerabilidade) para a
priorizagdo dos eventos registrados.

1.74.6) Alertar mal-funcionamento dos sensores.

1.74.7) Emitir relatérios na forma grafica e textual, permitindo geragédo de relatorios
periédicos de maneira automatica e a sua disponibilizagdo em servidor WEB.

1.74.8) Exportar relatérios para no minimo os seguintes formatos: HTML e PDF.
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1.74.9) Permitir a definicao de niveis de administragao (corporativos e locais).

1.74.10) Os administradores classificados como corporativos poderao definir politicas e
aplica-las em qualquer Sistema de Prevencao de Intrusdo tendo precedéncia em relagao
as politicas definidas localmente a partir de console centralizada.

1.74.11) Os administradores locais serdo capazes de administrar Sistemas de Prevencéo
de Intrusdo ou grupos deles definidos pelos administradores corporativos, sem prejuizo de
funcionalidades desde que as definicbes nao conflitem com as politicas globais.

1.74.12) A administracdo local dos Sistemas de Prevencdo de Intrusdo devera ser
independente da console centralizada.

1.74.13) Toda alteragdo de politica e definicbes na console de gerenciamento deve ser
registrada e passivel de auditoria.

1.74.14) O hardware necessario para a execugdo da solugdo de geréncia, assim como
quaisquer softwares adicionais para seu perfeito funcionamento, devem ser fornecidos pela
licitante. O hardware devera ser fornecido com, no minimo, 70 Gbytes de capacidade de
armazenamento, 2 Gbytes de memodria RAM, a ser instalado em rack de 19”, ocupando 1
(uma) RU (Rack Unit).

1.74.15) Deve ser gerenciavel via linha de comando, interface grafica local e via web.
1.74.16) Deve possuir 1 porta serial para gerenciamento.

1.74.17) Deve suportar interface de gerenciamento baseada em protocolo HTTP seguro
(HTTPS), acessivel por navegador de Internet.

1.74.18) Em toda e qualquer situacdo de gerenciamento remoto, a comunicagao entre o
sensor e o sistema de gerenciamento central devera ser criptografada.

1.75) O sistema deve ser fornecido com uma configuragdo de filtros recomendados pré-
configurados.

1.76) Deve permitir a criagdo de regras baseadas em endereco IP de origem e destino, endereco
de rede de origem e destino e porta TCP/UDP de origem e destino.

1.77) Deve realizar as seguintes agdes (e combinagdes entre elas) em resposta a eventos:
bloquear, notificar, logar, TCP Reset e quarentena. A quarentena consiste em que, ap6s um
determinado fluxo nocivo ser identificado, seja possivel bloquear todos os pacotes oriundos da
origem do fluxo ou somente o trafego malicioso, permitindo a passagem de trafego limpo.

1.78) Deve suportar inspegdo de trafego e identificacdo de ataques em redes com rotas
assimétricas (saida e entrada por segmentos diferentes). Para isso o sensor deve possuir
capacidade de detecgao de trafego malicioso sem necessariamente rastrear ambos os lados de
conexdes TCP.

1.79) Havendo dois equipamentos, deve suportar sistema de alta disponibilidade transparente
em modos ativo-ativo e ativo-passivo. Essa configuragdo deve ser capaz de manter ambos
equipamentos sincronizados entre si para que se um destes falhar, o trafego possa ser roteado
para o outro sem causar interrup¢ao no servico de prevencgao de intrusio.

1.80) Devera permitir o armazenamento de cépia da configuragado dos sensores, a fim de permitir

salvaguarda das informagdes ali contidas, para uso em caso de substituicdo dos mesmos ou
recuperacao de desastres.
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1.81) Deve permitir a criagao de varios perfis de protecdo, podendo esses ser associados a
diferentes segmentos de inspegéao.

2) Treinamento, oficial do fabricante, na operacdo e administragcdo do equipamento IPS, com as
seguintes caracteristicas:

2.1) Devera ser ministrado em Brasilia, nas dependéncias da contratada, para 04 (quatro)
alunos.

2.2) O instrutor devera ser certificado pelo fabricante da solugao proposta.

2.3) As despesas com o instrutor, inclusive as relativas a transporte, estadia e alimentagéo,
serdo de responsabilidade do licitante.

3) Suporte técnico, durante o periodo de garantia, através do qual a contratada devera:

3.1) Orientar o CONTRATANTE para, quando for conveniente, proceder a aplicagao de pacotes
de correcdao e migracdo de versdes do produto, cabendo a CONTRATADA orientar e
disponibilizar um técnico para contato, em caso de duvidas ou falhas, por meio telefénico e
correio eletronico.

3.2) Havendo defeito nos equipamentos, o atendimento devera ocorrer em, no maximo, 2 (duas)
horas, a contar da abertura do chamado na central de atendimento da CONTRATADA, e a
substituicdo, caso necessaria, em até 4 (quatro) horas, no regime 24x7 (24 horas x 7 dias por
semana).

3.3) Substituir, sempre que se fizer necessario, as pecas quebradas, com defeito ou gastas pelo
uso normal dos equipamentos, por outras de configuracao idéntica ou superior, originais, novas
e de 1° uso, sem que isto acarrete acréscimo de valores.

3.4) Nao sendo possivel o reparo dentro dos prazos maximos estipulados, fica a CONTRATADA
obrigada a substituir temporaria ou definitivamente o equipamento defeituoso por outro de
mesma marca e modelo e com as mesmas caracteristicas técnicas, novo e de primeiro uso,
quando entdo, a partir de seu efetivo funcionamento, ficara suspensa a contagem do prazo de
reparo.

3.5) Emitir Relatério de Servicos, apds concluida a manutencdo de qualquer hardware, onde
constem informagdes referentes as substituicdes de pegas, nimero do chamado, data e hora do
chamado, e hora do inicio e do término do atendimento.

3.6) A CONTRATANTE podera solicitar, em qualquer tempo, a atualizacdo dos softwares
englobados neste projeto, sempre que forem disponibilizadas novas versdes pelo fabricante.

3.7 A CONTRATANTE podera solicitar, em qualquer tempo, suporte técnico para sanar
eventuais duvidas referentes ao uso e configuragao do equipamento.
CLAUSULA TERCEIRA - DO PRAZO E DO LOCAL PARA ENTREGA DO EQUIPAMENTO

1) O equipamento devera ser entregue, instalado/configurado e o treinamento concluido em um prazo
maximo de 45 (quarenta e cinco) dias corridos a contar da data de assinatura deste Contrato.

2) O equipamento devera ser entregue de acordo com as especificacbes contidas neste Contarto, na
Praca dos Trés Poderes, Anexo |, do Palacio do Planalto, Ala A, sala 107, em Brasilia/DF.
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3) O aceite do equipamento serd dado apds teste e comprovagao do funcionamento das
funcionalidades exigidas neste Contrato.

CLAUSULA QUARTA - DAS OBRIGAGOES DAS PARTES

I - Sao obrigacbes da CONTRATADA, além de outras assumidas neste Contrato:

1) Fornecer equipamento novo e com todos os itens acessorios de hardware e software necessarios a
sua perfeita instalagdo e funcionamento, incluindo cabos, conectores, interfaces, suportes, drivers de
controle, programas de configuragao etc.

2) Fornecer equipamento com seu software com licenca irrestrita, em sua versao mais atual e completa.

2.1) O fornecimento devera incluir todas as licengas de software necessarias para a implementagao
de todas as funcionalidades disponibilizadas pelo fabricante para o equipamento fornecido.

2.2) O equipamento devera estar acompanhado de sua documentagdo técnica completa e
atualizada, contendo os manuais, guias de instalagao e outros pertinentes.

2.2.1) A documentagéo devera ser fornecida em sua forma original, ndo sendo aceitas copias
de qualquer tipo.

3) Quando da assinatura deste Contrato, comprovar que possui em seu quadro de profissionais, no
minimo 2 (dois) técnicos certificados pelo fabricante.

4) Preencher a tabela mostrada no Apéndice | do Anexo | do Edital do Pregao n° 85/2008, visando facilitar
a conferéncia das funcionalidades exigidas.

4.1) Nela devera haver referéncia a manuais, “data-sheet’ ou paginas do fabricante publicadas na
Internet.

5) Durante o periodo de garantia assegurar a atualizagdo de versdes do sistema operacional do IPS, sem
custo adicional.

6) Ministrar treinamento, oficial do fabricante, na operacao e administracdo do equipamento IPS, com as
seguintes caracteristicas:

6.1) Ministrar o treinamento em Brasilia, nas dependéncias da CONTRATADA, para 04 (quatro)
alunos.

6.2) O instrutor devera ser certificado pelo fabricante da solugao proposta.

6.3) Responsabilizar-se pelas despesas com o instrutor, inclusive as relativas a transporte, estadia
e alimentacao.

7) Prestar Suporte técnico, durante o periodo de garantia, por meio do qual devera:

7.1) Orientar a CONTRATANTE para, quando for conveniente, proceder a aplicagcao de pacotes de
correcdo e migragao de versdes do produto, cabendo orientar e disponibilizar um técnico para
contato, em caso de duvidas ou falhas, por meio telefénico e correio eletrénico.

7.2) Havendo defeito no equipamento, o atendimento devera ocorrer em, no maximo, 2 (duas)
horas, a contar da abertura do chamado na central de atendimento da CONTRATANTE, e a
substituicdo, caso necessaria, em até 4 (quatro) horas, no regime 24x7 (24 horas x 7 dias por
semana).
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7.3) Substituir, sempre que se fizer necessario, as peg¢as quebradas, com defeito ou gastas pelo
uso normal dos equipamentos, por outras de configuragido idéntica ou superior, originais, novas e
de primeiro uso, sem que isto acarrete acréscimo de valores.

7.4) Nao sendo possivel o reparo dentro dos prazos maximos estipulados, fica obrigada a substituir
temporaria ou definitivamente o equipamento defeituoso por outro de mesma marca e modelo e
com as mesmas caracteristicas técnicas, novo e de primeiro uso, quando entdo, a partir de seu
efetivo funcionamento, ficara suspensa a contagem do prazo de reparo.

7.5) Emitir Relatério de Servigos, apds concluida a manutengdo de qualquer hardware, onde
constem informacgdes referentes as substituicbes de pecgas, nimero do chamado, data e hora do
chamado, e hora do inicio e do término do atendimento.

8) Efetuar a instalagao e configuracgéo inicial do equipamento e acessorios fornecidos.

9) Indicar formalmente o preposto, visando estabelecer contatos com o representante da
CONTRATANTE durante a execucao deste Contrato.

10) Abster-se de veicular publicidade ou qualquer outra informagao acerca das atividades objeto deste
Contrato, sem prévia autorizacdo da CONTRATANTE.

11) Responder integralmente por perdas e danos que vier a causar a CONTRATANTE ou a terceiros em
razao de agao ou omissao dolosa ou culposa, sua ou dos seus prepostos, independentemente de outras
cominagbes contratuais ou legais a que estiver sujeito.

12) Responsabilizar-se pelos 6énus resultante de quaisquer ag¢des, demandas, custos e despesas
decorrentes de danos, ocorridos por culpa sua ou de qualquer de seus empregados e preposto,
obrigando-se outrossim por quaisquer responsabilidades decorrentes de acdes judiciais movidas por
terceiros, que lhe venham a ser exigidas por forga de lei, ligadas ao cumprimento deste Contrato.

13) Prestar esclarecimentos a CONTRATANTE sobre eventuais atos ou fatos noticiados que a envolvam,
independentemente de solicitagdo.

14) Manter durante toda a vigéncia deste Contrato, as condi¢des de habilitacao e qualificagcdo exigidas no
Edital do Pregao n° 85/2008.

Subclausula Unica - A associacdo da CONTRATADA com outrem, a cess&o ou transferéncia,
total ou parcial, bem como a fusao, cisdo ou incorporacao s6 serdo admitidas quando apresentada a
documentagdo comprobatéria que justifique quaisquer das ocorréncias, e com o consentimento prévio
e por escrito da CONTRATANTE e desde que nao afetem a boa execucao deste Contrato.

II - Sao obrigacbes da CONTRATANTE, além de outras assumidas neste Contrato:

1) Solicitar, a qualquer tempo, a atualizacdo dos softwares englobados no projeto, sempre que forem
disponibilizadas novas versées pelo fabricante.

2) Solicitar, a qualquer tempo, suporte técnico para sanar eventuais duvidas referentes ao uso e
configuragao do equipamento.

3) Prestar informacdes e esclarecimentos que venham a ser solicitados pela CONTRATADA com
relacéo ao objeto deste Contrato.

4) Proporcionar todas as facilidades necessarias a boa prestacao dos servigos desejados.

5) Efetuar o pagamento nas condi¢des e pregos pactuados.

37



CLAUSULA QUINTA - DA FISCALIZAGAO

A CONTRATANTE nomeara um gestor titular e um substituto para executar a fiscalizagao deste
Contrato, que registrara todas as ocorréncias e as deficiéncias verificadas em relatério, cuja copia sera
encaminhada 8 CONTRATADA, objetivando a imediata corre¢ao das irregularidades apontadas.

Subclausula Unica - As exigéncias e a atuacdo da fiscalizagdo pela CONTRATANTE em nada
restringe a responsabilidade, unica, integral e exclusiva da CONTRATADA, no que concerne a
execucgao do objeto contratado.

CLAUSULA SEXTA - DO PREGO E DO PAGAMENTO

O pagamento sera creditado em nome da CONTRATADA, mediante ordem bancaria em conta
corrente por ela indicada ou por meio de ordem bancaria para pagamento de faturas com cdédigo de
barras, uma vez satisfeitas as condigbes estabelecidas neste Contrato, apdés a
entregalinstalacado/configuracao do equipamento e conclusdo do treinamento, no prazo de até 30
(trinta) dias, contados a partir da data final do periodo de adimplemento, mediante apresentacéo,
aceitacao e atesto do gestor deste Contrato nos documentos habeis de cobranca, conforme quadro
abaixo:

ITEM DESCRIGAO UNID. QDE. VALOR UNIT. R$ SUBTOTAL R$
01 EQUIPAMENTO IPS UN 01
02 TREINAMENTO VB 04
TOTAL R$

Subclausula Primeira - Os pagamentos referentes a prestagao do servigo de Suporte Técnico
serdao efetuados em 12 (doze) parcelas iguais, trimestralmente, em nome da CONTRATADA,
mediante ordem bancaria em conta corrente por ela indicada ou por meio de ordem bancaria para
pagamento de faturas com cédigo de barras, uma vez satisfeitas as condigbes estabelecidas neste
Contrato, apds a prestacao dos servigos, no prazo de até 30 (trinta) dias, contados a partir da data
final do periodo de adimplemento de cada parcela, mediante apresentacdo, aceitacdo e atesto do
gestor deste Contrato nos documentos habeis de cobranca.

ITEM DESCRIGAO UNID. QDE. VALOR MENSAL. R$ | TOTAL ANUAL R$

03 SUPORTE TECNICO VB 12 (PACELAS TRIMESTRAL)

Subclausula Segunda — O pagamento mediante a emissdo de qualquer modalidade de ordem
bancaria, sera realizado desde que a CONTRATADA efetue cobranca de forma a permitir o
cumprimento das exigéncias legais, principalmente no que se refere as retengdes tributarias.

Subclausula Terceira - Para execugdo dos pagamentos de que trata esta Clausula a
CONTRATADA devera fazer constar da nota fiscal correspondente, emitida sem rasura, em letra bem
legivel e em nome da Secretaria de Administragdo da CONTRATANTE, CNPJ n° 00.394.411/0001-09,
0 numero de sua conta bancaria, o nome do Banco e a respectiva Agéncia.

Subclausula Quarta - Caso a CONTRATADA seja optante pelo Sistema Integrado de
Pagamento de Impostos e Contribuicbes das Microempresas e Empresas de Pequeno Porte —
SIMPLES, devera apresentar, juntamente com a nota fiscal, a devida comprovacao, a fim de evitar a
retencdo na fonte dos tributos e contribui¢gdes, conforme legislagdo em vigor.
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Subclausula Quinta - A nota fiscal correspondente devera ser entregue, pela CONTRATADA,
diretamente ao gestor deste Contrato, que atestara e liberara para pagamento, quando cumpridas
todas as condi¢des pactuadas.

Subclausula Sexta - Havendo erro na nota fiscal ou circunstancias que impegam a liquidagao
da despesa, ela sera devolvida & CONTRATADA e o pagamento ficara pendente até que sejam
providenciadas as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apos a
regularizagao da situagao ou reapresentagcao do documento fiscal ndo acarretando qualquer 6nus para
a CONTRATANTE.

Subclausula Sétima — No caso de eventual atraso de pagamento, desde que a
CONTRATADA nao tenha concorrido de alguma forma para tanto, fica convencionado que o indice de
compensacao financeira devido sera calculado mediante a aplicagao da seguinte formula:

EM = I x N x VP, onde:

EM = Encargos Moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;

| = indice de compensacao financeira = 0,00016438, assim apurado:

| = (TX) | =(6/100) 1=0,00016438
365 365
X = Percentual da taxa anual = 6%

Subclausula Oitava — A compensacao financeira, no caso de atraso considerado, sera
incluida na nota fiscal/fatura seguinte ao da ocorréncia.

Subclausula Nona - No caso de incorrecdo nos documentos apresentados, inclusive nas notas
fiscais/fatura, serao estes restituidos a CONTRATADA, para as correcdes solicitadas, ndo respondendo a
CONTRATANTE por quaisquer encargos resultantes de atrasos na liquidagcdo dos pagamentos
correspondentes.

Subclausula Décima - Os pagamentos somente serdo realizados apés a comprovagao de
regularidade da CONTRATADA junto ao Sistema de Cadastramento Unificado de Fornecedores —
SICAF, por meio de consulta “on-line” feita pela CONTRATANTE ou mediante a apresentacao da
documentagdo obrigatéria  RECEITA FEDERAL DO BRASIL (CONJUNTA), FGTS e INSS,
devidamente atualizada.

Subclausula Décima Primeira - Quaisquer alteracbes nos dados bancarios deverao ser
comunicadas a CONTRATANTE, por meio de carta, ficando sob inteira responsabilidade da
CONTRATADA os prejuizos decorrentes de pagamentos incorretos devido a falta de informacéo.

Subclausula Décima Segunda - Os pagamentos efetuados pela CONTRATANTE nao
isentam a CONTRATADA de suas obrigagdes e responsabilidades assumidas.
CLAUSULA SETIMA - DO REAJUSTE
O preco previsto para a prestagdo do servico de suporte técnico sera reajustado anualmente, de
acordo com a legislacdo em vigor, Decreto n® 1.054, de 7/2/1994, alterado pelo Decreto n°® 1.110 de

10/4/19994, Lei n° 9.069 de 29/6/1995 e Lei n°® 10.192 de 14/2/2001, ou em conformi(jade com outra
norma que vier a ser editada pelo Poder Publico, com base na variagao do IGP-DI — Indice Geral de
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Precos — Coluna 2, Disponibilidade Interna, publicado pela Fundacado Getulio Vargas, ocorrida no
periodo, ou por outro indice que o venha a substituir.
CLAUSULA OITAVA - DOS PRAZOS DE VIGENCIA

1) O prazo de vigéncia deste Contrato sera de 38 (irinta e oito) meses, a contar da data de sua
assinatura.

2) O prazo de garantia contra defeito de fabricacdo sera de 36 (trinta e seis) meses a contar da data
do aceite definitivo.

3) O prazo de vigéncia para prestagao de servigo técnico sera de 36 (trinta e seis) meses a contar da
data do aceita definitivo.
CLAUSULA NONA - DA DOTAGAO ORGAMENTARIA

Os recursos necessarios ao atendimento das despesas no valor total de RS ............  — ), correréao
da seguinte forma:

ITEM DESCRIGAO PTRES NDS VALOR R$
01 EQUIPAMENTOS IPS 000947 449052
02 TREINAMENTO 000956 339039
03 SUPORTE TECNICO 000947 339039

CLAUSULA DECIMA — DO AUMENTO E DA SUPRESSAO

No interesse da CONTRATANTE o objeto deste Contrato podera ser suprimido ou aumentado até o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do objeto deste Contrato, facultada a
supressao além desse limite, por acordo entre as partes, conforme disposto no artigo 65, §§ 1° e 2°,
inciso Il, da lei n® 8.666/93.

CLAUSULA DECIMA PRIMEIRA - DAS SANCOES
O descumprimento total ou parcial das obrigagdes assumidas pela CONTRATADA, sem justificativa

aceita pela CONTRATANTE, resguardados os procedimentos legais pertinentes, podera acarretar as
seguintes sangoes:

1) Multa de mora no percentual correspondente a 0,5% (meio por cento), por dia de atraso na
entregal/instalagdo/configuracédo e conclusdo do treinamento, a ser calculada sobre o valor da parcela
que der causa, até o limite de 30 (trinta) dias, caracterizando inexecucgao parcial.

2) Multa compensatdria no percentual de 20% (vinte por cento), calculada sobre o valor da parcela que
der causa, pela inadimpléncia além do prazo acima, caracterizando inexecugéo total.

3) Multa de mora no percentual de 0,5% (meio por cento) calculada sobre o valor da parcela que der
causa, por infracdo e qualquer clausula ou condicdo pactuada neste Contrato.

4) Adverténcia.
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Subclausula Primeira - A aplicacdo das sancgbes previstas neste Contrato ndo exclui a
possibilidade de responsabilizacado da CONTRATADA por eventuais perdas e danos causados a
Administragao.

Subclausula Segunda - A multa devera ser recolhida no prazo maximo de 10 (dez) dias
corridos, a contar da data do recebimento da comunicagao enviada pela CONTRATANTE.

Subclausula Terceira — O valor da multa podera ser descontado da nota fiscal ou crédito
existente na CONTRATANTE, em favor da CONTRATADA, sendo que, caso o valor da multa seja
superior ao crédito existente, a diferenca sera cobrada na forma da lei.

Subclausula Quarta — As multas e outras sang¢des aplicadas s6 poderdo ser relevadas,
motivadamente e por conveniéncia administrativa, mediante ato da Diretora de Recursos Logisticos da
CONTRATANTE, devidamente justificado.

Subclausula Quinta - Caso a CONTRATADA venha a falhar ou fraudar na execucao deste
Contrato, comportar-se de modo inidbneo ou cometer fraude fiscal, ficard impedida de licitar e
contratar com a Unido, Estados, Distrito Federal ou Municipios e, sera descredenciada no SICAF, ou
nos sistemas de cadastramento de fornecedores a que se refere o inciso XIV do art. 4° da Lei n°
10.520/2002, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste Contrato e das
demais cominacgdes legais.

Subclausula Sexta — As sangdes aqui previstas sdo independentes entre si, podendo ser
aplicadas isoladas ou cumulativamente, sem prejuizo de outras medidas cabiveis.

Subclausula Sétima — Em qualquer hipétese de aplicagcado de sang¢des serdo assegurados a
CONTRATADA o contraditério e ampla defesa.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO

Este Contrato podera ser rescindido a qualquer tempo, independentemente de notificacdes ou
interpelagdes judiciais ou extrajudiciais, com base nos motivos previstos nos arts. 77 e 78, na forma do
art. 79, da Lei n.° 8.666/93.

CLAUSULA DECIMA TERCEIRA - DA PUBLICAGAO

A CONTRATANTE providenciara a publicacdo resumida do presente instrumento, nos termos do art.
61, paragrafo unico, da Lei n° 8.666/93.

CLAUSULA DECIMA QUARTA - DO FORO

As questbes decorrentes da execugdo deste Contrato, que ndo possam ser dirimidas
administrativamente, serao processadas e julgadas na Justica Federal, no Foro de Brasilia/DF, Se¢ao
Judiciaria do Distrito Federal, com exclusdo de qualquer outro, por mais privilegiado que seja.

Para firmeza e como prova de assim haverem, entre si, ajustado e contratado, é lavrado este
Contrato que, depois de lido e achado de acordo e assinado pelas partes contratantes abaixo, dele
sendo extraidas as necessarias copias que terdo o mesmo valor do original.

Brasilia/DF, de de 2008.

MARIA DE LA SOLEDAD B. CASTRILLO
Diretora de Recursos Logisticos da Presidéncia da Republica

P/ CONTRATADA
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