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Projeto Basico-Cont Direta-ServCont sem mio de Obr n° 7/2020/CORET/CGITT/DITEC/SA

PROJETO BASICO
1. DO OBJETO
1.1. Contratagdo do SERPRO para prestagdo de servigos especializados de gerenciamento de conexdes a INFOVIA Brasilia, CATSER 26492, e
servicos adicionais conforme condi¢cdes, quantidades e exigéncias estabelecidas neste instrumento.
1.2. Descrigdo dos servigos:
Descrigdo dos servigos
Servigos de Conexdo
Item Descrigao Unidade de medida Quantidade
01 Conexao Tipo 1 - 1Gbps Parcela Mensal 07
02 Conexdo Tipo 1 - 10Gbps Parcela Mensal 02
Servigos Adicionais
03 Portas Adicionais na INFOVIA Ponto/més 04
04 Link Direto de Internet com DDOS Mbps/més 500
05 Telefonia Corporativa VOIP sem Onus -
2. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO
2.1. As fungdes finalisticas exercidas pela Presidéncia da Republica exigem o provimento continuo de acesso pleno e irrestrito as informagdes de

relevancia nacional e internacional, as quais muitas vezes sdo divulgadas e acessadas por meio das mais diversas midias eletrénicas. Em adi¢do, grande parte
dos sistemas de informag@o que sdo utilizados para a realizagdo das atividades da Presidéncia da Reptblica sio realizadas com o uso da Internet.

2.2. Considerando a natureza sui generis da Presidéncia da Republica como orgdo central do Poder Executivo, seus requisitos de comunicagdo
exigem altos niveis de seguranca, de controle e de qualidade. Assim, a Presidéncia da Republica acabou por adotar a estratégia de se tornar Autonomous
System, passando de mera usudria a participe no controle e planejamento de suas comunicagdes de dados e voz no sistema de Internet Global..

2.3. Como parte deste planejamento e controle, diversas melhorias e incrementos de qualidade de servico vém sendo implantados pela Diretoria
de Tecnologia no ambito da infraestrutura de redes ¢ de telecomunicagdes de dados. Tal conjunto engloba a readequagdo dos meios de provimento de
mnterligacdo da Presidéncia da Reptiblica com a Internet € com seus sites remotos, sejam eles o Palacio da Alvorada, O Palacio do Jaburu, a Granja do Torto,
o Pavilhdo de Metas ¢ o site redundante na Imprensa Nacional, bem como os demais 6rgios da Administragdo Publica.

2.4. Considerando que tal interligacdo deva ser provida a diversos sites que compdem a area de atendimento dos servigos de Tecnologias da
Informacdo e Telecomunicagdo fornecidos pela Diretoria de Tecnologia com padrdes de qualidade e seguranga elevados, se propde novo processo de
contratagdo, por meio de dispensa de licitagdo, de prestacdo de servicos especializados de gerenciamento de conexdes a INFOVIA Brasilia, do Servigo
Federal de Processamento de Dados - SERPRO, em substituicdo do Contrato n® 31/2018, tendo em vista as mudangas do modelo de negdcio do SERPRO,
e da evolugdo das necessidades da Presidéncia da Republica.

2.5. Em virtude da necessidade de que o provimento seja ininterrupto, torna-se necessario que em parte dos sites da Presidéncia da Republica haja
atendimento redundante. Parte destes locais ¢ atendido atualmente por meio da interligagdo com a INFOVIA (Contrato n° 31/2018), e a prestacdo de
servigos de acesso de link dedicado a internet e servigo de conexdo dedicada ponto-a-ponto em camada 2 (Metro Ethernet), pela TELECOMUNICACOES
BRASILEIRAS S.A. - TELEBRAS, por meio do Contrato n° 27/2020. Busca-se, assim, a readequagao da infraestrutura ¢ do contrato junto ao SERPRO,
considerando as atuais necessidades da Presidéncia da Reptblica, o que enseja na alteragéo e adequagdo do objeto do Contrato.

2.6. A presente contratagdo adotara como regime de execugdo a empreitada por prego unitario.

2.7. Destaca-se, na tabela abaixo, o alinhamento da contratacdo pretendida em relagdo aos instrumento de Programag@o FEstratégica da
Presidéncia da Reptblica:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos

OEO01 | Entregar solugdes de TIC que agreguem valor estratégico

OE(2 || Viabilizar a entrega de servicos digitais para a sociedade

OE04 | Buscar continuamente a satisfagdo do usuario dos servigos de TIC

OEO05 || Promover a inovagdo de solu¢des de TIC

OE11 | Promover o processo continuo de modernizagdo da infraestrutura e servigos de TIC

ALINHAMENTO AO PDTIC (2019-2020)
| I I




ID |Acdo do PDTIC ID |[Meta do PDTIC associada
Atualizar infraestrutura tecnologica dos Palacios e A ~ .
A33 Residéncias Oficiais, e dos Escritorios Regionais A33|Aquisicdes e contratagdes realizadas
ALINHAMENTO AO PAC 2020
Item Descricao
144 INFOVIA BRASILIA

3. DESCRICAO DA SOLUCAO DE TIC
3.1. DESCRICAO BASICA
3.1.1. A INFOVIA em Brasilia funciona sobre fibras oticas ¢ infraestrutura de propriedade do Ministério da Economia (ME) em um ambiente
operado pelo SERPRO.
3.1.2. Trata-se de um servico de conexdo de clientes ao SERPRO através de uma infraestrutura de fibras opticas. Planejada para interconectar os

clientes com alta largura de banda, segurancga e auséncia de custos relacionados a aluguel de meios de conexdo e operadoras locais de telecomunicag@o. As
mais modernas e inovadoras tecnologias construtivas sdo utilizadas na INFOVIA que sdo redes Metro Ethernet.

3.1.3. Este servico permite ao cliente beneficiar-se de alto desempenho e disponibilidade no dmbito metropolitano. Sdo exemplos desse tipo de
aplicacdo o acesso ao Datacenter do Serpro Regional Brasilia para hospedagem de dados e o estabelecimento de conexdo com outro Orgio participante da
Rede Metropolitana.

3.14. Exclusivo para 6rgdos e entidades ptblicas nas esferas federal e estadual vinculados ao alcance geografico da rede optica, onde exista
disponibilidade de infraestrutura para conexdo. No caso de ndo haver disponibilidade de infraestrutura proxima ao local do 6rgio, ¢ exista viabilidade técnica
para expansdo do backbone ou acesso, o 6rgio interessado podera arcar com esta expansdo, as suas expensas.

3.2. CARACTERISTICAS

3.2.1. A rede INFOVIA Brasilia surgin em 2004 da parceria da antiga Secretaria de Logistica e Tecnologia da Informagdo (SLTI/MP), atual
Secretaria de Governo Digital (SGD/ME), e do SERPRO e esta, atualmente, formalizada por meio do Acordo de Cooperagao Técnica (ACT) n® 02/2011,
com vigéncia até 16/02/2023, que estabelece as finalidades e resultados esperados da implementagdo e evolucdo dessa infraestrutura, além das obrigagdes
dos parceiros. Resumidamente, 8 SGD/ME cabe a gestdo da rede e dos servigos e a0 SERPRO cabe a operagdo e manutengao da infraestrutura optica e dos
equipamentos da rede.

3.2.2. A qualidade dos servicos ofertados na rede segue o disposto no documento de Nivel Minimo de Servico — NMS da rede, conforme
especificado no referido ACT n° 02/2019.

3.2.3. Diante dos niveis de servigos pactuados para a Infovia, é obrigatorio aos 6rgaos e entidades participantes comunicarem ao SERPRO possiveis
periodos de manutengdo elétrica em sua estrutura e que possam afetar os equipamentos utilizados para prestar os servigos. Além disso, ¢ importante que o
orgdo ou entidade mantenha controle de acesso fisico ao ambiente em que esta localizado o ativo de rede.

3.3. SERVICOS BASICOS
33.1. SERVICO DE CONEXAO BASICA
3.3.1.1. O Servico de Conexao refere-se aos procedimentos de conectividade de determinado 6rgdo ou entidade a rede Infovia. Esse servigo tem

como pré-requisito a avaliagio, pela SGD/ME e SERPRO, de viabilidade técnica do atendimento da localidade pela rede. E o pacote inicial do servico
Infovia. Sem a contratagdo desse, nio ¢ possivel fornecimento de nenhum outro servio.

33.1.2. O servico de Conexdo Basica disponibiliza ao cliente os seguintes atributos:
a) Atendimento técnico 24 horas por dia e 7 dias por semana.
b) Porta dedicada em switch de acesso.

¢) Seguranga basica nivel 2, por meio da separagdo do trafego do cliente em VLANS privadas. A Seguranca nivel 2 esta relacionada a
camada 2 do Modelo OSI de redes, ou seja, seguranca em nivel de enlace. Em termos praticos, significa dizer que o trafego dos clientes
participantes das redes Infovias ndo se misturam, sdo segmentados em estruturas de nivel 2 - VLANS, ou seja, tineis virtuais configurados
fim a fim.

d) Disponibilidade mensal de 99,9%, exceto para conexdes tipo 2 e 6.
¢) Laténcia de até 50ms, mensurada a partir do cliente até o Serpro Regional Brasilia.
f) Taxa de erro menor que 1x10-8.

g) Gerenciamento de falhas e indicadores de disponibilidade: compreende o tratamento de falhas e interrupgdes com a geracdo e
acompanhamento de indicadores de disponibilidade.

h) Relatérios Gerenciais de Indicadores disponibilizados no Portal de Gerenciamento de Tecnologia da Informagdo e Comunicagdes
(GTIC) (https//portalgtic.serpro.gov.br).

3.4. TIPOS DE CONEXAO
34.1. BASICAS CONEXAO TIPO 1



34.1.1. Esta modalidade de conexdo podera ser contratada em todas as localidades onde exista infraestrutura da rede Infovia, desde que haja
viabilidade técnica, para suporte ha 1(um) Gbps ou 10(dez) Gbps com redundancia de fibras no acesso.

34.1.2. Para fins de Conexdo da rede local do 6rgdo ou entidade a Infovia, com redundéancia de fibras na conexdo do acesso, utilizando 1 switch e
podendo contemplar um ou mais 6rgdos na mesma localidade. Possui conexdo de 1(um) Gbps ou 10(um) Gbps com o backbone e redundéancia equivalente,
ou seja, com 1(um) ou 10(dez) Gbps.

34.1.3. Neste tipo de conexdo, o switch da Infovia podera estar instalado em qualquer sala que tenha as condigdes técnicas necessarias para
atendimento a partir da mesma aos Orgdos presentes em uma mesma localidade. Ressalta-se que cada orgdo ou entidade usuario da conexdo na mesma
localidade sera considerado como uma conexao tipo 1. Para esse tipo de conexao, caso a demanda de trafego ultrapasse 1(um) Gbps, o SERPRO ativara a
porta de 10(dez) Gbps, a fim de garantir a banda individual para cada 6rgdo ou entidade

participante do servigo.

34.14. Detalhamento técnico da conexio tipo 1 — 1 Gbps: sera disponibilizada uma porta fisica de 10/100/1000 Mbps no switch de acesso com
capacidade de cursar trafego garantido de até 1 Gbps. Essa porta podera ser UTP ou 6ptica — Monomodo ou Multimodo com conectorizagdo LC.
Localidade A
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34.1.5. Detalhamento técnico da conexio tipo 1 — 10 Gbps: sera disponibilizada uma porta fisica de 10/100/1000/10000 Mbps no switch de

acesso com capacidade de cursar trafego garantido até 10Gbps. Essa porta podera ser UTP (até 1 Gbps) ou 6ptica — Monomodo ou Multimodo com
conectorizagdo LC (até 10Gbps).
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3.5. CARACTERISTICAS DAS CONEXOES BASICAS
3.5.1. Atendimento técnico 24 horas por dia e 7 dias por semana.
3.5.2. Disponibilizagdo e configuragdo de VLANS (Virtual Local Area Network):
3.5.2.1. Até 25 (vinte e cinco) VLANs em cada localidade; ndo ha possibilidade de uso de VLANs remanescentes de uma localidade para outra, seja
do mesmo 6rgao ou de orgio diferentes.
3.5.22. A contabilizagdo do numero de VLANS recai sobre o cliente que solicitou a criagdo da VLAN, em caso de VLANS entre participantes

diferentes. No caso do estabelecimento de VLANs entre diferentes 6rgos, o 6rgdo demandante devera apresentar oficialmente evidéncia ao Serpro, por e-
mail ou oficio, da concordancia dos demais orgdos envolvidos em relagdo ao estabelecimento de enlace via VLAN. Os VLAN ID que funcionardo
diretamente na Infovia serdo definidos pelo SERPRO e ndo pelo 6rgdo ou entidade participante.



3.5.3. Seguranga logica em nivel de camada 2 (por meio da separagdo do trafego do cliente em VLANS privadas).
3.54. Acesso aos sistemas estruturantes do governo federal por meio da Infovia Brasilia.

3.5.5. Gerenciamento de falhas e indicadores de disponibilidade: compreende o tratamento de falhas e interrupgdes com a geracdo e
acompanhamento de indicadores de disponibilidade.

3.5.6. Relatorios Gerenciais de Indicadores disponibilizados em Portal Web de Gerenciamento da Rede:

3.5.6.1. Utilizagdo de banda: relatério grafico que apresenta o percentual de utlizagdo da banda contratada na entrada e saida da porta do
equipamento de acesso.

3.5.6.2. Relatorio de desempenho consolidado: relatorio que apresenta o comportamento dos indicadores de desempenho e tempo de propagagéo.
Esse documento apresenta a média, o pico de utilizagio (separados por trafego de entrada e saida) e o horario em que o pico ocorreu por tronco do né de
acesso.

3.5.6.3. Relatorio do historico de falhas: relatério que discrimina o historico de todas as falhas ocorridas semanalmente.

3.5.6.4. Relatorio de atendimento de nivel de servigo: relatério que aponta o percentual de atendimento dentro e fora do prazo de atendimento técnico
acordado, disponibilidade semanal e impactos ocorridos.

3.6. SERVICOS ADICIONAIS

3.6.1. Compreendem os servicos que podem ser adquiridos de forma adicional aos servigos basicos, pelo 6rgdo ou entidade participante a fim de
complementar a sua demanda, conforme sua necessidade.

3.6.2. SERVICO DE ACESSO A INTERNET

3.6.2.1. Servigo de fornecimento de acesso a banda de Internet corporativa. A largura de banda contratada ¢ garantida ao cliente até a saida para os

troncos publicos da Internet em que o SERPRO esta conectado e que, atualmente, em Brasilia contempla trés saidas diferentes com operadoras distintas para
fins de redundancia e resiliéncia da disponibilidade do servigo.

3.6.2.2. Nesse servico, consta ainda o fornecimento de acesso a Internet na versdo IPv6, em formato dual stack, conforme RFC 4241,
compartilhando a mesma porta e banda onde ocorre o acesso a Internet na versdo atual. Sao ofertados enderecamentos publicos em IPv4 e IPv6, conforme
tabela abaixo.

Faixa de banda Enderegos IPv4 Enderegos IPv6
2 Mbps a 100 Mbps 16 56
Acima de 100 Mbps 32 56
3.6.2.3. O acesso a Internet se da por meio de porta fisica dedicada de 10/100/1000/10000 Mbps (conforme tipo de conexdo contratada).

Entretanto, os recursos alocados para o provimento deste servigo nio serdo descontados da quantidade de portas previstas no pacote de Servigos Basicos.

3.6.2.4. Para fins de precificacdo e alocagdo de enderecos IP, cada acesso Internet deve ser considerado individualmente, ou seja, para Orgios
participantes que possuem mais de um acesso Internet, devem ser precificados e alocados enderecos IP por acesso e ndo considerando o somatério de
banda Internet disponibilizada.

3.6.2.5. O servico de acesso a Internet Infovia contempla o fornecimento do servigo opcional de seguranga AntiDDoS volumétrico, sem custos
adicionais.
3.6.2.6. O servigo de AntiDDoS ¢ um servico de monitoragdo, deteccdo e migragdo de anomalias no trafego de rede, para alvos de ataques de

negacao de servigo.

3.6.2.7. O trafego esperado pode ser inicialmente parametrizado ou aprendido por monitoragdo. Alteragdes detectadas neste trafego geram alertas
podendo acionar mecanismos de mitigagdo automatica, conforme configuracao.

3.6.2.8. Séo utilizados miltiplos mecanismos de contramedidas para bloquear os acessos invalidos minimizando interferéncia nos acessos dos clientes
validos.
3.6.2.9. Contramedidas volumétricas: pacotes invalidos, Listas com filtro de enderego, IPv4/IPv6, Black/White List com filtro de IPv4/IPv6, filtro por

cabegalho do pacote, Listas com filtro pela localizagéo do IP, Detec¢do de Zumbis, Prote¢@o contra sobrecarga por conexdo, Autenticagdo TCP Syn, Limite
de Conexdes TCP, Reset de Conexdes TCP, Filtro de expressdo regular de carga util, Policiamento por localizagdo do IP, fingerprints da blacklist e Linha de
base para protocolos.

3.6.2.10. O cliente ndo terd um antiDDoS fisico exclusivo, mas tera um Servico de AntiDDoS onde definird as configuracdes mais adequadas as suas
necessidades de servigo.

3.6.2.11. O servigo de acesso a Internet Infovia contempla como servigo agregado a seguranga contra ataques DDoS do tipo volumétrico. Esse tipo de
ataque, pode esgotar o link do cliente e até mesmo tornar indisponivel seus servigos internet. Com esse servi¢o, o cliente podera informar até 6 IPs que serdo
cadastrados na ferramenta do SERPRO, para que seja feita a medig@o de trafego dos IPs indicados. Os ataques que extrapolarem os IPs informados ainda
serdo protegidos, porém com menor eficacia. Ao detectar uma anomalia na rede ou site especifico dentro do bloco, o cliente devera acionar o SERPRO para
que seja realizada a mitigagdo especifica.

3.6.2.12. Além da prote¢do DDoS contra-ataque volumétrico que ¢ um servigo agregado, ¢ possivel a contratagdo do servico Anti DDoS Protecdo
URL que protege servicos criticos do cliente que podem trazer grandes impactos.

3.6.3. FORNECIMENTO DE PORTA ADICIONAL



3.6.3.1. Trata-se de configuragdo e manutengdo para utilizacdo de 1(uma) porta fisica adicional no switch de acesso, além das portas ja
disponibilizadas para os servigos com previsdo desse recurso.

3.6.3.2. As portas serdo disponibilizadas mediante a contratagdo dos servigos correlacionados. O eventual saldo de portas ndo utilizadas em uma
localidade ndo pode ser reaproveitado em outras localidades, bem como portas alocadas exclusivamente para um servigo (Videoconferéncia, Telefonia IP e
Conexao Basica) ndo podem ser utilizadas para outra finalidade que ndo a sua destinagao orignal.

3.6.3.3. E vedado uso de portas adicionais em localidades onde ndo ha contratagio de conexdo basica pelo 6rgio demandante.
3.6.4. TELEFONIA CORPORATIVA VOIP
3.6.4.1. Sdo os servigos de integracdo de sistemas de telefonia corporativa dos 6rgdos ou entidades, utilizando a infraestrutura instalada da Infovia

Brasilia. Este servigo, segue as melhores praticas e tendéncias do mercado de comunicagdo multimidia, incluindo sua implementag¢éo no protocolo padrao SIP
(Session Initiation Protocol), a fim de garantir a interoperabilidade com outras solugdes Voz sobre IP (VoIP). Este servigo ¢ opcional e sem 6nus para o
participante. Entretanto, a infraestrutura fisica da rede e os equipamentos necessarios sdo de responsabilidade do proprio drgdo ou entidade participante, ou
seja, para utilizagdo do servigo o 6rgdo ou entidade devera adquirir equipamento gateway de voz nos padrdes definidos pela SGD/ME e pelo SERPRO, bem
como construir a infraestrutura de cabeamento e suporte.

3.6.4.2. Neste servico, as ligagdes telefonicas destinadas a outros Orgios ou entidades pertencentes a propria rede sdo roteadas internamente pela
infraestrutura da INFOVIA Brasilia. Cada 6rgdo tera sua Central Telefonica (PABX) integrada ao servigo de voz da INFOVIA Brasilia por meio de gateway
VoIP. Este equipamento direcionara as chamadas para o interior da INFOVIA Brasilia ou para a Rede Telefonica Publica Comutada (RTPC), conforme o

caso. Vide figura abaixo:
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CARACTERISTICAS TECNICAS DOS SERVICOS
As caracteristicas técnicas operacionais dos servigos estio definidas pelo Serpro no APENDICE F - Modelo de Negécio - INFOVIA

ADEQUACAO DA NECESSIDADE DA PRESIDENCIA DA REPUBLICA AO MODELO DE NEGOCIO DA INFOVIA

A necessidade da Presidéncia da Republica ¢ de conexio segura e direta para com qualquer outro 6rgiao da Administragio Publica
Federal, por meio do servigo especializados de gerenciamento de conexdes a INFOVIA Brasilia, prestado com exclusividade do Serpro.

Atualmente, a Presidéncia da Republica ¢ atendido pelo Serpro (Contrato n° 31/2018) da seguinte forma:

Conexoes

Localidade

Tipo de Conexao

Palacio da Alvorada

Conexdo Tipo 1 - 1Gbps

Granja do Torto

Conexao Tipo 1 - 1Gbps

Bloco A (SECOM)

Conexao Tipo 1 - 1Gbps

Pavilhdo de Metas

Conexdo Tipo 1 - 1Gbps

Imprensa Nacional

Conexdo descontinuada no modelo de negocio -

10Gbps
Anexo I do Palacio do Conexao descontinuada no modelo de negdcio -
Planalto 10Gbps
Palacio do Jaburu Conexdo Tipo 2 - 1Gbps

Servicos Adicionais

Servigo Adicional

Internet de 68Mbps sem Anti-DDOS

Servigo Adicional

Portas Adicionais na INFOVIA

Servigo Adicional

Videoconferéncia




3.7.3. Estes servigos estdo concentrados em uma topologia de rede que centraliza todas as conectividades da Presidéncia da Republica no Anexo I
do Palacio do Planalto, sendo este fato um elemento que eleva o risco, em termos de falhas sistémicas, de seguranga cibernética e de colapso na infraestrutura
de rede.
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3.74. A partir do diagnostico e do planejamento de rede WAN para a Presidéncia da Republica, a area técnica iiciou um conjunto de agdes de
implementagao:
3.74.1. Instalaco e configuracdo dos dois roteadores de borda (BGP), um advindo de aluguel no ambito do Contrato n® 27/2020 (Telebras S.A.) e

outro da Prova de Conceito junto a Huawei, ocorrida a partir de julho de 2019.

3.74.2. Nova contratagdo do servigo de conexao ponto a ponto, conexdo ao PTT de Sdo Paulo e de Internet com servico de Anti-DDOS, ampliando
a capacidade de conexdo, por meio da celebragdo do Contrato n° 27/2020 junto a Telebras S.A. (celebrado em margo de 2020).

3.7.4.3. Transferéncia do Roteador Huawei e instalagdo no site backup mstalado na Imprensa Nacional do Setor de Industria Grafica, iicio em
outubro de 2020.
3.7.4.4. Instaurag@o do processo de aquisicdo de dois roteadores de borda (BGP), para substituico dos atuais equipamentos, mitigando problemas

de falhas, ampliando a capacidade de gestdo técnica da Presidéncia da Republica.
3.7.5. Assim, a infraestrutura de rede em desenvolvimento pela Diretoria de Tecnologia passou para a seguinte topologia descentralizada:



CENARIO PROPOSTO

ACESS0.ACS SERWIGDS DE
TERNET £

CONEXDES DE LONGAS DISTANCIAS

Site Backup IN

Infraestrutura na PR

Switch do
Serpro-
Infovia

Switch
da
Telebras

K.é\- Switch PR
concentrador

de conexies

Roteador 2|

Roteador
Cisco i
Gateway virtual (VRRF) das
instandasdo bloco IP do
—— | _ nossoAS-viainfovia _ |

Switch
CORE

3.7.6. CONEXOES

3.7.6.1. Diante desta nova topologia, faz-se necessaria a adequagio das conexdes e dos servigos que atendem a Imprensa Nacional e o Anexo I do
Palacio do Planalto. Por isso, propde-se a contratagio de Conexao Tipo 1 - 10 Gbps para estes locais.

3.7.6.2. Para as localidades do Palacio da Alvorada, Granja do Torto, Bloco A (SECOM) e Pavilhdo de Metas, permanece 0o mesmo tipo
de Conexio - Conexao Tipo 1 de 1Gbps.

3.7.6.3. Para a localidade do Palacio do Jaburu, opta-se por mudar o tipo de conexdo, tornando a conexdo independente da do Palicio da
Alvorada, atualmente atendido por uma conexdo de topologia semelhante a Conexdo Tipo 2 — sem redundancia de fibras. Assim, a conexdo do Palacio do
Jaburu passa a ser uma Conexio Tipo 1 de 1Gbps.

3.7.6.4. Adicionalmente, para atender eventualidades e demandas ndo programadas de locais ainda ndo atendidas, sugerimos que sejam previstas mais
2 Conexao Tipo 1 de 1Gbps.

3.7.7. Servicos Adicionais

3.7.7.1. Em relagdo aos Servigos Adicionais, ndo foi verificado a necessidade da continuidade da solugéo de Videoconferéncia, dado que estd em
andamento a contratagdo de uma solucio de videoconferé€ncia propria para a Presidéncia da Republica. Este fato ja havia motivado a interrupgdo da
prestagdo desse servigo dentro do Contrato n® 31/2018.

3.7.7.2. Em relacdo as Portas Adicionais na INFOVIA, atualmente a Presidéncia da Reptblica utiliza 2 portas para o provimento de servicos
especificos. Para atender eventualidades e demandas ndo programadas, sugerimos que sejam previstas mais 2 portas na nova contratagao.

3.7.7.3. Considerando a evolugdo tecnologica nos sistemas de telefonia fixa (PABX), considerando que a Presidéncia da Republica ja dispoe de
entroncamento para telefonia VOIP (entroncamento com sinalizagdo SIP) nos equipamentos de PABX, e considerando a necessidade de comunicagao
nstitucional em sistemas de comunicagdo com elevada seguranga e sigilo, entende-se oportuno a inclusdo do servico de Telefonia Corporativa VOIP, sem
custo.

3.7.7.4. Com esse servigo, a Presidéncia da Republica podera interligar sua central de PABX diretamente com as centrais PABX de outros 6rgéos da
Administragdo Publica que também fagam uso da Rede da INFOVIA, sem passar pela rede ptiblica. Em outras palavras, essa comunicagao estaria restrita a
uma rede "privativa/ndo publica", diminuindo eventuais risco com interceptagdo telefonica e riscos sistémicos (caso ocorra uma falha na rede publica, a
comunicagdo de Estado permaneceria possivel por meio da rede da INFOVIA).

3.7.75. Para a conexdo a Internet, em conformidade com o diagndstico de necessidade de conectividade a internet no processo de contratacdo do
Contrato n° 27/2020 junto a Telebras S.A., a Presidéncia da Reptblica verificou a necessidade de ampliacdo do link de internet, pois as bandas de internet
disponiveis no inicio de 2020, estavam insuficiente para as suas necessidades. No diagnostico foi verificando que durante os periodos vespertinos havia um
congestionamento dos links de internet.

3.7.7.6. Por fim, considerando que e necessidade de um sistema redundante fisica e operacional para a conexdo de internet, sugere-se a contrataco
do Servico Adicional de Internet com 500Mbps, de forma a espelhar o servico da Telebras S.A., dentro do contrato n® 27/2020.



3.7.7.7. Adicionalmente, para mitigar risco de ataques cibernéticos, faz-se necessaria a implementacéo de mecanismos de seguranga como sistemas de
mitigagdo de ataques de DDOS; por isso, propde-se a implementacdo de conexio de internet com Anti-DDOS.

3.7.7.8. Assim, considerando as necessidades da Presidéncia da Republica e o novo Modelo de Negocio do Serpro, a proposta de nova contratagio
passa a ser conforme tabela abaixo:

Conexdes
Localidade Tipo de Conexao
Palacio da Alvorada Conexdo Tipo 1 - 1Gbps
Palacio do Jaburu Conexao Tipo 1 - 1Gbps
Granja do Torto Conexao Tipo 1 - 1Gbps
Bloco A (SECOM) Conexao Tipo 1 - 1Gbps
Pavilhdo de Metas Conexdo Tipo 1 - 1Gbps
Imprensa Nacional Conexao Tipo 1 - 10 Gbps

Anexo I do Palacio do Planalto Conexao Tipo 1 - 10 Gbps
Servicos Adicionais

Servico Adicional Internet de 500Mbps com Anti-DDOS
Servigo Adicional Portas Adicionais na INFOVIA
Servico Adicional (sem 6nus) Telefonia Corporativa VOIP
3.7.8. PRAZO CONTRATUAL
3.7.8.1. Os servigos de conexdo dedicada de fibra dtica e o servigo de acesso dedicado a Internet com solugdo de protecdo Anti DDoS podem

exigir a instalagdo fisica da infraestrutura, em especifico a instalagéo de fibras oticas. Os custos decorrentes dessa instalagdo ¢ um dos principais elementos de
custos que impactam o pre¢o ao consumidor.

3.7.8.2. Neste contexto, o alongamento do periodo de vigéncia do contrato permite que seja diluido este custo, possibilitando a diminuicdo das
parcelas e garantindo o retorno do investimento realizado.

3.7.8.3. Importante observar que os custos do Mbps diminui continuamente devido ao consumo cada vez maior da sociedade pelos servicos de
internet (conectividade). Esse crescimento continuo no consumo de servicos de internet (conectividade) também ¢ percebido na Presidéncia da Republica, e
que deve aumentar se considerar o objetivo de cada vez mais ofertar servigos digitais & populagéo.

3.7.8.4. Cabe destacar também que o modelo de negocio do SERPRO ¢ fixo e determinado, e passou recentemente por alteracdo, estando agora na
Versdo 5.1, € baixa a probabilidade de alteracdo, justificando assim o alongamento do prazo contratual.

3.7.8.5. Diante desses fatores, pondera-se adequado o estabelecimento do prazo de vigéncia do Contrato em 30 (trinta) meses.

3.7.8.6. Com isso, espera-se que os custos da contratada sejam diluidos, ofertando neste momento o valor mais vantajoso para a Presidéncia da
Reptblica, e na renovagdo, seja avaliado se a capacidade contratada ainda atende a demanda, e quando de uma nova pesquisa de prego, seja avaliado se o
valor contratado ainda permanece vantajoso.

3.7.8.7. Caso seja necessario, possa iniciar uma nova contratagdo ou renegociagdo dos valores contratados na renovagéo do Contrato.

3.7.8.8. Neste sentido, a justificativa para esta proposta segue a mesma linha argumentativa da adotada pelo Senado Federal, no Pregdo de Licitagao
n° 110/2019, conforme trecho reproduzido abaixo, sendo que, para as necessidades técnicas especificas da Presidéncia da Republica, uma vigéncia contratual
de 30 meses se mostra mais adequada.

"A justificativa para esta alteracdo segue o que foi sugerido pelo auditor federal de controle externo do TCU, Sr. Lucio Flavio Ferraz, na ocasido
de sua palestra para o corpo de Gestores do Senado Federal, onde demonstrou ser extremamente vantajosa para a Administracdo a dilatagio da
vigéncia do contrato de 12 meses para 30 meses, podendo ser prorrogdvel por igual periodo, pois a Contratada, tendo uma avengca com os prazos
certos em no minimo 30 meses, em tese, praticard valores mais atrativos, pela possibilidade de projegées estiveis neste periodo. Em contra partida,
a Administragdo tem uma sensivel diminui¢cdo na burocracia dos tramites para prorrogagdo, se houver, diminuindo a demanda para uma e nio
mais as quatro prorrogagées atualmente praticadas. Desta forma, estamos agindo em consondncia com as orientagées do TCU, como também as
diretrizes de economicidade da Alta Administracdo desta Casa na tentativa de contengdo das despesas relativas a esta contratacdo.”

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. REQUISITOS DE NEGOCIO

4.1.1. Os requisitos de negdcio estdo especificados no ambito do item 3 e 4 deste Projeto Bésico ¢ no APENDICE F - Modelo de Negocio
INFOVIA 5.1.

42. REQUISITO DE CAPACITACAO

4.2.1. Os requisitos de capacitagdo ndo sdo aplicaveis quanto ao objeto contratual em comento.

4.3. REQUISITOS LEGAIS

43.1. A CONTRATADA deve atender a Politica Nacional de Seguranga da Informag@o - PNSI, conforme Decreto n® 9.637, de 26 de dezembro
de 2018.

4.4, REQUISITOS DE MANUTEN CAO E SUPORTE TECNICO

44.1. Os requisitos de manutengdo se encontram contemplados no APENDICE F - Modelo de Negocio INFOVIA 5.1.



4.5. REQUISITOS TEMPORAIS

4.5.1. Os requisitos temporais se encontram contemplados no APENDICE F - Modelo de Negocio INFOVIA 5.1,

4.6. REQUISITOS DE SEGURANCA DA INFORMACAO

4.6.1. A CONTRATADA devera garantir a seguranga, bem como ndo divulgar ou fornecer a terceiros quaisquer dados e informagdes desta
Presidéncia da Reptiblica a que tiver acesso no curso da prestagdo dos servigos, a menos que autorizado formalmente e por escrito para tal.

4.6.2. A CONTRATADA devera garantir o controle de acesso aos sites (pessoas e servidores).

4.6.3. A CONTRATADA devera celebrar o Termo de Confidencialidade da Informacio (APENDICE D) ¢ o Termo de Ciéncia (APENDICE E),
anexos a este Projeto Bésico.

4.7. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.7.1. Os requisitos sociais, ambientais ¢ culturais deve estar aderente a Lein® 12.305/ 2010 que Institui a Politica Nacional de Residuos Sélidos.
4.8. REQUISITOS DE ARQUITETURA TECNOLOGICA

4.8.1. Os requisitos de arquitetura tecnologica estio especificados no &mbito do item 3 e 4 deste Projeto Bésico e no APENDICE F - Modelo de
Negocio INFOVIA 5.1.

4.9. REQUISITOS DE PROJETO E DE IMPLEMENTACAO

4.9.1. Os requisitos de projeto e implementagio estio especificados no &mbito do item 3 ¢ 4 deste Projeto Basico e no APENDICE F - Modelo de
Negocio INFOVIA 5.1.

4.10. REQUISITOS DE IMPLANTACAO

4.10.1. Os requisitos de implantagiio estio especificados no ambito do item 3 e 4 deste Projeto Basico e no APENDICE F - Modelo de Negocio
INFOVIA 5.1.

4.11. REQUISITOS DE GARANTIA E ASSISTENCIA TECNICA

4.11.1. Os requisitos de garantia ndo sdo aplicaveis quanto ao objeto contratual em comento.

4.11.2. Os requisitos de assisténcia técnica estdo especificados no ambito do item 3 e 4 deste Projeto Basico e no APENDICE F - Modelo de
Negocio INFOVIA 5.1.

4.12. REQUISITOS DE EXPERIENCIA PROFISSIONAL

4.12.1. Os requisitos de experiéncia profissional ndo sdo aplicaveis quanto ao objeto contratual em comento.

4.13. REQUISITOS DE FORMACAO DA EQUIPE

4.13.1. Os requisitos de formagao da equipe ndo sdo aplicaveis quanto ao objeto contratual em comento.

4.14. REQUISITOS DE METODOLOGIA DE TRABALHO

4.14.1. Os requisitos metodologia de trabalho se encontram contemplados no APENDICE F - Modelo de Negocio INFOVIA 5.1.

4.15. OUTROS REQUISITOS APLICAVEIS

4.15.1. Emrelagdo a outros requisitos aplicaveis, ndo sdo aplicaveis quanto ao objeto contratual em comento.

5. PRESTACAO DOS SERVICOS

5.1 Niveis de Servico

5.}.1. ) Os respectivos niveis de servigos encontram-se descritos no APENDICE F - Modelo de Negocio INFOVIA 5.1, em seu Anexo A -
NIVEIS MINIMOS DE SERVICO. documento anexado a este Projeto Bésico.

6. EXECUCAO DOS SERVICOS E SEU RECEBIMENTO

6.1. Para a execugdo do contrato, serd implementado um método de trabalho que atrbui 8 CONTRANTE a determinagdo, coordenagio,

supervisdo, controle e fiscalizagdo, bem como a gestdo qualitativa dos servigos a serem prestados, ¢ 8 CONTRATADA a responsabilidade da execucao
operacional dos servigos, através do gerenciamento dos seus recursos humanos e fisicos.

6.2. Os servigos objeto deste Projeto Bésico serdo implementados conforme a demanda apresentada pela CONTRATANTE que comunicara a
CONTRATADA sua necessidade através de Ordem de Servico.
6.3. As interagdes dos profissionais da CONTRATADA com os usudrios e profissionais da CONTRATANTE, para fins de execucdo dos

servigos, ocorrerdo nas instalagdes da CONTRATANTE, cabendo 8 CONTRATADA a responsabilidade pelo deslocamento dos profissionais envolvidos até
o local de prestagdo de servigos.

6.4. Poder@o ser adotadas tecnologias de videoconferéncia ou similar (voz, aplicativos de teleconferéncia e outros) para a realizagdo das reunides
de trabalho.

6.5. A CONTRATANTE somente assumira o compromisso de pagamento dos servigos registrados em Ordens de Servicos.

6.6. Os custos relacionados aos deslocamentos, ocorridos em fingdo de atendimento da CONTRATADA para a CONTRATANTE, serdo por
conta da CONTRATADA.

6.7. Como instrumento auxiliar no método de trabalho que permite a determinagdo, coordenagéo, supervisdo, controle ¢ fiscalizagdo da execucdo

dos servigos, sera utilizada a Ordem de Servigo.



6.8. Todas as atividades realizadas no &mbito do contrato deverdo ser registradas em Ordens de Servigos, conforme fluxo de atividades abaixo:

6.8.1. Dentre as diversas fungdes de acompanhamento e supervisdo a serem exercidas, pode-se destacar: realizagdo de reunides para planejamento,
organizacao e avaliagdo da prestagdo dos servicos; proposicdo de modificagdo na sistematica de prestagdo dos servigos, dentre outras.

6.8.2. As reunides de controle gerencial ocorrerdo bimestralmente ou por demanda nas dependéncias da CONTRANTE.

6.8.3. Quaisquer servigos executados pela CONTRATADA que ndo atendam os padroes de qualidade ndo serdo objeto de faturamento, sujeitando-
se a CONTRATADA as penalidades previstas neste Projeto Basico.

7. OBRIGACOES DA CONTRATANTE

7.1. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as clausulas contratuais e os termos de sua
proposta;

7.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro proprio as falhas

detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, ¢ encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

7.3. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos
no Termo de Referéncia ou Projeto Basico;

7.4. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme nspecdes realizadas;

7.5. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro
de Pregos, quando aplicavel;

7.6. Processar e liquidar a fatura correspondente ao valor do relatorio mensal;

7.7. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

7.8. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no curso da execugdo dos servigos, fixando prazo para a sua
corregao;

7.9. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de

mercado, quando aplicavel;

7.10. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentag@o, o codigo-fonte de aplicagcdes, os modelos de dados e as bases de dados, pertencam a
Administragdo;

7.11. Pagar a Contratada o valor resultante da prestacdo do servigo, no prazo e condigdes pactuadas;

7.12. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela contratada, em conformidade com o item 6,
ANEXO XI, da IN n° 05/2017.

7.13. Designar um gestor do contrato apto a representd-lo durante toda a execug@o do(s) servigo(s).

7.14. Relatar toda e qualquer irregularidade observada em fungdo da execug@o do(s) servigo(s).

7.15. Responder pela privacidade das informacdes, guardando sigilo absoluto sobre os detalhes e dados do objeto da proposta ou de quaisquer
outras informagdes decorrentes da execucdo dos servigos.

7.16. Acompanhar o cronograma, efetuar o recebimento do servigo, ateste de nota(s) fiscal(is), identificacdo e tratamento de desvios;

7.17. Manter o Contratada informada a respeito de quaisquer atos da Administragdo Ptblica que possam interferir direta ou indiretamente no

servigo a ser contratado.

7.18. Adotar as providéncias necessarias para viabilizar a realizacdo do(s) servico(s).

7.19. Fornecer a Contratada, por meio de documentagdo formal, informagdes suficientes a execug@o do servigo a ser contratado.

7.20. Comunicar formalmente a Contratada toda e qualquer ocorréncia relacionada a execugdo do servio.

7.21. Encaminhar a Contratada, no prazo estabelecido em regulamento especifico, a Declaragdo de Retengdo e Recolhimento do Imposto ISSQN
na fonte, se for o caso.

8. OBRIGACOES DA CONTRATADA

8.1. Executar os servigos conforme especificacdes deste Projeto Basico e de sua proposta, com a alocagdo dos empregados necessarios ao

perfeito cumprimento das clausulas contratuais, além de fornecer os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade
especificadas neste Projeto Bésico e em sua proposta.

8.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos efetuados
em que se verificarem vicios, defeitos ou incorre¢des resultantes da execug@o ou dos materiais empregados.

8.3. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com os artigos 14 e 17 a 27, do Cddigo de Defesa do
Consumidor (Lei n° 8.078, de 1990), ficando a Contratante autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a
Contratada, o valor correspondente aos danos softidos.

8.4. Indenizar a CONTRATANTE nos casos de danos, prejuizos, avaria ou subtragdo de bens pertencentes a ela, bem como por acesso € uso
indevido de informagdes sigilosas ou de uso restrito, quando tais atos forem praticados por quem tenha sido alocado para a execugdo do objeto deste Projeto
Basico.



8.5. Utilizar empregados habilitados € com conhecimentos basicos dos servicos a serem executados, em conformidade com as normas e
determina¢des em vigor.

8.6. Recrutar em seu nome e sob sua iteira responsabilidade os profissionais necessarios a perfeita execucdo dos servigos, cabendo-lhe efetuar os
pagamentos de salarios e arcar com as demais obrigagdes trabalhistas, previdenciarias, fiscais e comerciais, inclusive responsabilidades decorrentes de
acidentes, indeniza¢des, substituigdes, seguros, assisténcia médica e quaisquer outros, em decorréncia da sua condicdo de empregadora, sem qualquer
solidariedade por parte da CONTRATANTE.

8.7. Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas na legislagdo especifica, cuja
inadimpléncia ndo transfere responsabilidade a Contratante.

8.8. Apresentar os empregados devidamente uniformizados e identificados por meio de cracha, além de prové-los com os Equipamentos de
Protegdo Individual - EPI, quando for o caso.

8.9. Apresentar a Contratante, quando for o caso, a relagdo nominal dos empregados que adentrardo o 6rgdo para a execu¢do do servigo.

8.10. Atender as solicitagdes da Contratante quanto a substituicdo dos empregados alocados, no prazo fixado pelo fiscal do contrato, nos casos em
que ficar constatado descumprimento das obrigagdes relativas a execucdo do servigo, conforme descrito neste Projeto Basico.

8.11. Instruir seus empregados quanto a necessidade de acatar as normas internas da Administragao.

8.12. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar atividades ndo abrangidas pelo
contrato, devendo a Contratada relatar a Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de fung@o.

8.13. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestagdo dos servigos.

8.14. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze anos;
nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

8.15. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo e
qualificagdo exigidas no Projeto Bésico.

8.16. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.

8.17. Tratar como “segredos comerciais e confidenciais” qualquer informaco, dados, processos, formulas, codigos, entre outros, obtidos em
consequéncia ou por necessidade da execugdo de Ordem de Servigo, utilizando-os apenas para as finalidades previstas no contrato, ndo podendo revela-los
ou facilitar sua revelago a terceiros.

8.18. Manter sigilo absoluto sobre informagdes, dados e documentos provenientes dos servigos realizados.

8.19. Abster-se de divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem executados ou de que tenha tomado
conhecimento em decorréncia da execugdo do objeto, sem autorizagdo, por escrito, da CONTRATANTE, sob pena de aplicagdo das sangdes cabiveis, além
do pagamento de indenizag@o por perdas e danos.

8.20. Manter sigilo a respeito das informagdes e dos dados processados e de quaisquer outros assuntos ligados as atividades desenvolvidas na
execucdo do objeto contratado, bem como programas fonte, codificacdo efetuada e sua documentacdo técnica, de propriedade exclusiva da
CONTRATANTE, SENDO VEDADA SUA CESSAO, LOCACAO OU VENDA A TERCEIROS.

8.21. Indicar preposto para representa-la durante a execugdo do contrato.

8.22. Responsabilizar-se por quaisquer danos ou prejuizos causados a Contratada, em decorréncia da execugdo do servigo, incluindo-se danos
causados a terceiros, a que titulo for.

8.23. Responsabilizar-se pelos 6nus resultantes de quaisquer agdes, demandas, custos e despesas decorrentes de danos, ocorridos por culpa sua ou
de qualquer de seus empregados e prepostos, obrigando-se, outrossim, por quaisquer responsabilidades decorrentes de a¢des judiciais movidas por terceiros,
que lhe venham a ser exigida por for¢a da Lei, ligadas ao cumprimento deste Projeto Basico.

8.24. Responder por danos materiais, ou fisicos, causados por seus empregados, diretamente 8 CONTRATANTE ou a terceiros, decorrentes de
sua culpa ou dolo.

8.25. Abster-se de veicular publicidade ou qualquer outra informagao acerca das atividades objeto deste Projeto Basico, sem prévia autorizagdo da
Contratada.

8.26. Prestar esclarecimentos a Contratada sobre eventuais atos ou fatos noticiados que a envolvam independentemente de solicitagao.

8.27. Deter instalagdes, aparelhamento e pessoal técnico adequados e disponiveis para a realizagdo do objeto da contratagao.

8.28. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o

previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento ao objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados
nos incisos do § 1° do art. 57 da Lein® 8.666, de 1993.

8.29. Acatar as exigéncias da CONTRATANTE quanto a execugdo dos servicos.

8.30. Responsabilizar-se integralmente pela prestagdo do servico contratado, nos termos da legislacéo vigente, de modo que eles sejam realizados
com esmero ¢ perfeigdo, sob sua inteira e exclusiva responsabilidade, obedecendo as normas e rotinas da CONTRATANTE.

8.31. Conhecer e responsabilizar-se por todas as providéncias e deveres estabelecidos na legislagdo, normas, politicas e procedimentos de
Seguranga da Informagdo adotados pela CONTRATANTE para execugdo do Contrato.

8.32. Acatar todas as orientagdes do Gestor do Contrato, sujeitando-se a mais ampla e irrestrita fiscalizagdo, prestando os esclarecimentos
solicitados e atendendo as reclamagdes formuladas.



8.33. Responsabilizar-se por recolher e manter em seus registros Termo de Responsabilidade e Sigilo assinados por todos que tiverem acesso aos
ambientes computacionais da CONTRATANTE.

8.34. Avocar para si os 6nus decorrentes de todas as reclamagdes, agdes judiciais e extrajudiciais, por culpa ou dolo, que possam eventualmente
ser alegadas por terceiros, contra a CONTRATANTE, procedentes da prestagdo dos servicos do objeto da licitagao.

8.35. Responsabilizar-se pelo comportamento dos seus empregados e por quaisquer danos que estes ou seus prepostos que venham a ocasionar a
CONTRATANTE ou a terceiros, em decorréncia da execug@o dos servigos.

8.36. Manter durante a vigéncia contratual, todas as condi¢des que ensejaram a contratagao.

8.37. Assumir os acordos dispostos neste Projeto Bésico, ndo transferindo a outrem, no todo ou em parte, os compromissos assumidos.

8.38. Providenciar a imediata correcdo das deficiéncias apontadas pela CONTRATANTE quanto a execugdo dos servigos contratados.

8.39. Inutilizar o contrato a ser celebrado para assumir obrigagdes perante terceiros, dando-o como garantia, nem utilizar os direitos de crédito, a

serem auferidos em fingdo dos servigos prestados, em quaisquer operagdes de desconto bancario, sem prévia autorizagao.

8.40. Acettar, nas mesmas condi¢des pactuadas, acréscimos ou supressoes que se fizerem necessarios no percentual de até 25% (vinte e cinco por
cento) do valor contratual inicial.

8.41. Quando as atividades de Operagdo, Manutengdo Preventiva ou Corretiva exigirem o desligamento ou reinicializagdo do sistema, as mesmas
deverao ser feitas em finais de semana ou feriados ou apds o encerramento do expediente noturno, sem 6nus adicional para a CONTRATANTE.

8.42. Caso a CONTRATADA identifique que qualquer reparo ou intervencdo na Rede de dados ira causar a paralisagdo do sistema, devera
comunicar ao Gestor do contrato, com pelo menos 02(duas) semanas de antecedéncia, para aprovagdo por parte da Diretoria de Tecnologia.

8.43. Apresentar ao Gestor do Contrato:

8.43.1. Mensalmente: Relatorio das manutengdes executadas com identificagdo dos equipamentos, disponibilizando diagramas ap6s as mudangas
realizadas.

8.43.2. Semestralmente: Relatorio do inventario completo da Topologia que envolve as interconexdes dos Orgdos subordinados a PR na Rede da

Infovia e Longa Distancia.

8.44. A CONTRATADA devera adotar todas as providéncias necessarias para solugdo das pendéncias apontadas no Relatorio de Incidentes e/ou
indicar para que a CONTRATADA acione outros fornecedores.

8.45. Adotar todas as providéncias e assumir todas as obrigagdes estabelecidas na legislagdo especifica de acidentes do trabalho, quando, em
ocorréncia da espécie, forem vitimas os seus empregados no desempenho dos servigos ou em conexao com eles, ainda que verificados nas dependéncias da
CONTRATANTE.

8.46. Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execugdo dos servicos, bem como, prestar
esclarecimentos 8 CONTRATANTE sobre eventuais atos ou fatos noticiados que o envolvam, independentemente de solicitagao.

8.47. Em até 30 dias ap6s a assinatura do contrato, a CONTRATADA, devera apresentar profissionais devidamente capacitados e habilitados para
os servicos contratados, os quais deverdo apresentar documentagdo pessoal para avaliagdo de credenciamento, inclusive Atestados e Certificados de Cursos
realizados que comprovem a habilidade e proficiéncia para realizar manuten¢éo e operagdo especifica na Rede de Dados objeto desta Proposta Comercial.

8.48. Implementar rigorosa geréncia de contrato com observancia a todas as disposicdes de servigcos constantes neste Projeto Basico.

8.49. Nao realizar a subcontratagio do objeto em epigrafe deste Projeto Basico.

9. MODELO DE EXECUCAO DO CONTRATO

9.1. Do recebimento e aceitaciio do objeto

9.1.1. Os servigos serdo recebidos provisoriamente no prazo de 10 (dez) dias, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato,

para efeito de posterior verificagdo de sua conformidade com as especificagdes constantes neste Projeto Basico e na proposta, devendo ser elaborado
relatério circunstanciado, contendo o registro, a analise e a conclusdo acerca das ocorréncias na execugdo do contrato ¢ demais documentos que julgarem
necessarios, devendo encaminhd-los ao gestor do contrato para recebimento definitivo.

9.1.2. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Projeto Basico e na
proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada, sem prejuizo da aplicacdo de
penalidades.

9.1.3. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisorio, ap6s a verificagdo da qualidade e
quantidade do servigo executado e materiais empregados, com a consequente aceitagdo mediante termo circunstanciado.

9.14. Na hipotese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-4 como realizada,
consumando-se o recebimento definitivo no dia do esgotamento do prazo.

9.1.5. Para efeito de recebimento provisorio, ao final de cada periodo mensal, o fiscal técnico do contrato ou o gestor, caso ndo haja fiscal técnico
designado, ira apurar o resultado das avaliagdes da execuc@o do objeto e, se for o caso, a analise do desempenho e qualidade da prestagéo dos servigos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em
relatorio a ser encaminhado ao gestor do contrato (item 4 do ANEXO VIII-A da IN n° 05/2017).

9.1.6. O recebimento definitivo, ato que concretiza o ateste da execucdo dos servigos, sera realizado pelo gestor do contrato.

9.1.7. O gestor do contrato analisard os relatorios e toda documentagdo apresentada pela fiscalizacdo técnica e, caso haja irregularidades que
impecam a liquidacdo e o pagamento da despesa, indicard as clausulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas



corregoes.

9.1.8. O gestor emitird termo circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatorios e documentagéo
apresentados, ¢ comunicara a CONTRATADA para que emita a Nota Fiscal ou Fatura com o valor exato dimensionado pela fiscalizagdo com base nos
limites estabelecidos nos Niveis de Servicos Exigidos.

9.1.9. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da incorreta
execucdo do contrato.

9.2. Mecanismos formais de comunicacio

9.2.1. A CONTRATADA disponibilizara servico de atendimento remoto disponivel para registro de acionamento de possiveis falhas identificados na
execugdo dos servigos, com atendimento ao usuario, realizado de forma iinterrupta por 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana.

9.2.2. O acionamento, sera via Central de Servicos SERPRO (CSS).

9.2.3. Os acionamentos que ndo forem solucionados pela CSS serfio repassados para o gestor de solugdo, cujos prazos, por tipo de problema,

serdo estabelecidos em conjunto com a PR.

9.2.4. Sera considerada comunicagdo formal, com respectivo recebimento registrado, entre as partes para efeito no ambito administrativo - aspectos
contratuais (gestdo comercial) e ordens de servigo (requisicdes de mudanga, ativagdo, desativagdo e parametrizagdo de servigos, e tratamento de informagdes

sigilosas):
9.2.5. Oficios ou e-mails destinados aos representantes, gestores e fiscais designados, dos setores contratuais, dos setores financeiros e dos setores
técnicos (estes ultimos quando forem correlatos ao objeto deste anexo) de ambas as partes;

9.2.6. Sera considerada comunicagdo formal, com respectivo recebimento registrado, entre as partes para efeito no ambito operacional (simples
requisigoes de servigo, registro de incidentes, resolugdes de problemas), efetuada por meio da CSS por quaisquer funcionarios da PR;

9.2.7. Para efeito de contabilizagdo dos niveis de servigo, todos os registros da PR sobre eventuais ndo cumprimentos dos niveis de servico deverdo
ser feitos de imediato na CSS por meio de solicitagdo explicita de registro de incidente informando data e horario inicial do incidente, servico e ativos
impactados.

9.3. Manutengio de Sigilo e Normas de Seguranca

9.3.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servicos, nao podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

9.4. Locais de prestacio dos servicos

9.4.1. Nas dependéncias da Presidéncia da Republica incluido as Residéncias oficiais e os 6rgo vinculados, considerando as localidades onde existe
infraestrutura da rede Infovia

9.5. MODELO DE GESTAO DO CONTRATO

9.5.1. Critérios de Aceitacio

9.5.1.1. Os servigos prestados serdo atestados formalmente pelos Fiscais do Contrato designados pela CONTRATANTE, por meio de relatdrios

mensais de pré-faturamento, apresentados pela CONTRATADA, os quais devem discriminar os itens faturdveis, com respectivos quantitativos, pregos
unitarios e totais, e os indicadores dos niveis de servico acordados e atingidos.

9.5.1.2. Os servigos serdo atestados formalmente pela CONTRATANTE em até 7 (sete) dias corridos, contados a partir do recebimento da fatura e
nota fiscal, dos relatérios de comprovacio dos servigos prestados, referente ao periodo especificado nas CONDICOES DE PAGAMENTO da proposta
comercial com descriminagdo dos itens faturaveis, quantitativos, precos unitarios e totais.

9.5.1.3. Decorrido o prazo para ateste ou pré ateste dos servigos, sem que haja manifestacdo formal da CONTRATANTE, a CONTRATADA emitira
automaticamente as Notas Fiscais referentes aos servigos prestados.
9.5.2. Niveis Minimos de Servico Exigidos
9.5.2.1. O tempo minimo em que o servico deve permanecer disponivel para acesso no horario de funcionamento, devendo ser apurado conforme a
seguir:
Acesso INFOVIA Disponibilidade (Mensal) Indisponibilidade Permitida (mensal)
Conexdes tipo 1 e 3 99,9 % 43,2 minutos
Conexdes tipo 2 ¢ 6 99,0 % 7,2 minutos
Acesso a Internet 99,5 % 3,5 horas
Videoconferéncia 99,0 % 7,2 horas
Laténcia Até 50 ms ool
Até 50 ms Menor que 2% dos pacotes enviados ou recebidos ok Rk




9.5.22.

Célculo da Indisponibilidade

A indisponibilidade pode ser calculada através da formula abaixo:

1%=100%-D %
Onde:

D % = Disponibilidade em porcentagem, calculada pela formula acima.

1% = Indisponibilidade em porcentagem

I'min = 1% x 43.200 / 100 Onde: I min= Indisponibilidade em minutos

Obs.: Para se chegar a quantidade de minutos/horas que o servigo ficou indisponivel, basta utilizar a formula abaixo:

O célculo da indisponibilidade devera considerar o periodo de atendimento. Tal periodo sera representado por 7x24 (7 dias na semana, 24

horas por dia), conforme consta no Modelo de Negdcios da INFOVIA Brasilia, para todos os servicos, independentemente de contrato. Segue abaixo um
exemplo explicativo de como sera calculada a indisponibilidade: Periodo de atendimento — 7x24 (7 dias na semana, 24 horas por dia — das 00hOOmin as

23h59min)
9.5.2.3.

O por interrupgdo ou indisponibilidade dos servigos conforme a formula abaixo:

VD = (VP*A) /1440
Onde:

VD = Valor total do desconto em Reais (R$) de cada servico que softer interrupgéo;
VP = Prego mensal em Reais (R$) do servigo que sofrer interrupg@o;
1440 = Numero total de intervalos de indisponibilidade, excedidos além do nivel de servigo (indisponibilidade permitida), contidos em um (01) més. Cada

intervalo possui trinta minutos de duragéo;

A = Somatério do numero de periodos de indisponibilidade. Figura abaixo:
Cenario de indisponibilidade 7x24 O ressarcimento sera concedido para os indicadores de disponibilidade relativos aos servigos de:
(1) Conexao a INFOVIA e (2) Acesso a Internet. Para os demais servicos ndo ha previsdo de ressarcimento.

O ressarcimento ocorrera na fatura do cliente no més subsequente a identificacdo da indisponibilidade nos servigos.

Cenario para atendimento 24 horas por 7

inda de | g em horas

Espanibisdade

PEMNOED O if
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B perioco ge

9.5.2.4. Sera aplicado um desconto na fatura pelo nao cumprimento dos indicadores acordados, quanto a disponibilidade dos servigos de Conexao a
INFOVIA, Acesso a Internet, Videoconferéncia e quanto a Laténcia e Taxa de Erro, conforme tabela abaixo:
SERVICO NIVEL DE SERVICO (% DESCONTO)
‘ — — BASE DE CALCULO
Disponibilidade Permitido 3% 5% 10%
Acesso Infovia — 86 min < D D> 264 min Percentual de disponibilidade
Conexdes Tipo 1 99,90% 43 ,2min 3,2 min < D <= 86 min <= 264 min média mensal do servigo
(4,4H)
e3 (4,4H) contratado
Acesso Infovia— | 99,00 % 7,2 horas 7,2 horas<D<=10,5h 86 mn<D D >23,5h Percentual de disponibilidade
Conexdes tipo 2 <= 264 min média mensal do servigo




L

e6 (4,4H) contratado
Acesso & INFOVIA + || Percentual de disponibilidade
99,00% 3,6 horas 3,6h<D<=6h 6h< D <=12h Servigos média mensal do servigo
Internet Asi
Bésico contratado
10.5h < D <= Percentual de disponibilidade
Videoconferéncia 50 ms 7,2 horas 7,2h <D <=10,5h ’ 73.5h D> 23,5h média mensal do servigo
’ contratado
Laténcia € o tempo que um
pacote leva para percorrer a
Laténcia 5% ok Entre 50 ¢ 100ms Entre 101 e Alémde conexao de rede (tempo~de
250ms 250ms enfileiramento, propagacao,
roteamento e transmissdo) da
origem até o destino
Maior que Taxa de erros ocorridos nos
o .
Taxa de Erro 804) dos ook HAdk HoAdk Maior que 5% pa.c.o tes recebidos e .
atendimentos transmitidos por um acesso a
realizados INFOVIA
A 0, o
Atendimentos Até 3 horas o . 3 % do \{alor 3 % do \{alor Percentual de atendimentos
. para cada 3 % do valor dos servigos dos servigos dos servigos ,
concluidos no . HEE . . . . concluidos no prazo ao longo
servigo envolvidos no atendimento envolvidos no | envolvidos no R
prazo . . do més.
contratado atendimento atendimento
* Descontos | * Descontos
e . * Descontos ja aplicados nos ja aplicados | ja aplicados Perc,entual de incidentes
Tempo de reparo o . o nos nos concluidos no prazo ao longo
indicadores de disponibilidade L. L. N
indicadores de || indicadores de do més
disponibilidade || disponibilidade

9.5.2.5.

ao ndo cumprimento dos niveis de servigo

O percentual de desconto sera calculado com base no preco do servigo contratado e sera deduzido do valor a ser faturado no més posterior

9.5.3. Indicadores de Prazo
Descrigéo || Tipo H Prazo
Conectividade / Servigos IP
;\et;\;;;)asobic;iggsto de ace sso (um tnico 6rgdo ou mais de um 6rgdo por edificio) com Ativagio até 6 dias (iteis
Acesso Internet Ativacao até 6 dias tteis
Alteragdo de velocidade de acesso a Internet Alteragio até 3 dias uteis
Configuracdo de VLANS adicionais Alteragdo até 3 dias tteis
Ativacao de portas adicionais Alteragdo até 3 dias tteis
Gerenciamento de enderegamento IP Ativacao até 3 dias uteis
Fornecimento de enderegamento IP adicional Alteragdo até 3 dias tteis
Gerenciamento
Gerenciamento de Desempenho personalizado Ativagdo até 15 dias Uteis
Gerenciamento de Rede por VLANs Ativagao até 15 dias uteis
Geragdo de relatorios adicionais Ativacao até 15 dias uteis
Videoconferéncia

Assinatura para habilitagdo do servico de videoconferéncia multiponto de 8 salas Ativacao até 4 dias tteis
Assinatura para habilitacdo do servigo de videoconferéncia multiponto sala adicional Alteragéo até 4 dias tteis

* Caso a atividade requeira a aquisi¢do de equipamento o prazo é de 75 (setenta e cinco) dias ap6s o dia 20 (vinte) do més em que foi feita a solicitagdo,

para solicitagdes. Para novos contratos, o desenvolvimento e apresentagéo inicial do portal de geréncia com todos os indicadores personalizados tera

umprazo de 30 (trinta) dias. N+ X, onde: N = data da Solicitagdo. X = nivel de servigo aplicavel, apresentagdo na tabela acima.

9.54. Para validagdo dos Niveis Minimos de Servio Exigidos, serdo consideradas justificadas no periodo de apuragdo, as indisponibilidades

decorrentes das situagdes a seguir:

9.54.1. As janelas de intervengdes programadas dentro do horario de funcionamento do servico;

9.54.2. Periodos de manuteng@o e paradas programadas acordadas entre a CONTRATADA ¢ a CONTRATANTE;
9.5.4.3. Motivos de for¢a maior e naturais sem a governanga da CONTRATADA;

9.54.4. Tempo de tratamento de incidentes que dependam de informagdes adicionais da CONTRATANTE; e



9.54.5. Ocorréncia de falha de qualquer dos recursos sicos do ambiente da CONTRATANTE.
9.6. Das Penalidades por ndo cumprimento dos Niveis Minimos de Servico Exigidos

9.6.1. O ndo cumprimento dos prazos descritos para cada tipo de servico e reparo implicara em desconto na fatura posterior ao més de ocorréncia
do atraso e sera calculada, conforme tabela abaixo:

. ~ % Desconto
Servigo e Recuperacao
3%(2x) 5% (6x) 10%
Ati a It a Tabela loati a . . Alé 13
tivagdoea eragadodeser |Tabe c/prazns(exer'npora ivagdoaces |u 4 oedias Entre 7 ¢ 12 dias 'emde
Vigos solnternet:4diasuteis) dias
Recuperagio* 2 horas** - - -
9.6.2. Nao sera aplicada penalidade por atraso na recuperagdo, uma vez que a mesma ja esta coberta pelas penalidades devido a indisponibilidade.
9.6.3. Para atendimentos presenciais, em caso de localidades mais distantes (que estejam a mais de 20 km do centro do Plano Piloto), ou em caso
de atendimentos nos horarios de 7h até as 09h30min da manha e entre 17h30min e 19 horas, o servigo pode ser realizado em até 3 horas.
9.6.4. O percentual de desconto serd calculado com base no prego do servico contratado e serd aplicado a fatura do més posterior ao ndo
cumprimento dos niveis de servigo apresentados neste documento.
9.6.5. A aplicacdo do desconto para cada um dos indicadores deverd sempre considerar o periodo de atendimento contratado.
9.6.6. A cada ms sera feito um levantamento de todos os servigos entregues nos ultimos 30 (trinta) dias e gerado um relatério de prestagdo de

servicos para que seja emitida a nota fiscal dentro do més vigente. No caso de servicos anteriores, que ndo forem incluidos no ultimo relatdrio, existe
a obrigacdo da CONTRATDA de inclui-los no periodo seguinte de apuragao.

10. CONDICOES DE PAGAMENTO

10.1. O pagamento sera efetuado pela Contratante no prazo de 30 (trinta) dias corridos, contados do recebimento da Nota Fiscal/Fatura, conforme
modelo de negocio.

10.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de 1993,
deverdo ser efetuados no prazo de até 5 (cinco) dias tteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lein®
8.666, de 1993.

10.2. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este Projeto Basico.

10.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada por meio de consulta
on-line a0 SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou & documentagdo mencionada no
art. 29 da Lein® 8.666, de 1993.

10.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no
do art. 31 da Instru¢ao Normativa n® 3, de 26 de abril de 2018.

10.4. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e
essenciais do documento, tais como:

10.4.1. o prazo de validade;

10.4.2. a data da emissdo;

10.4.3. os dados do contrato e do 6rgdo contratante;

10.4.4. o periodo de prestacdo dos servigos;

10.4.5. o valor a pagar; e

10.4.6. eventual destaque do valor de retengdes tributarias cabiveis.

10.5. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstincia que impeca a liquidacdo da despesa, o pagamento ficara sobrestado

até que a Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovacao da regularizagdo da
situagdo, ndo acarretando qualquer 6nus para a Contratante;

10.6. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n° 05, de 2017, sera efetuada a retengdo ou glosa no
pagamento, proporcional & irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

10.6.1. ndo produziu os resultados acordados;

10.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

10.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou quantidade inferior a
demandada.

10.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéaria para pagamento.

10.8. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condigoes de habilitagdo exigidas

no edital.



10.9. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, serd providenciada sua notificagdo, por escrito, para que, no
prazo de 5 (cinco) dias tteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da contratante.

10.10. Previamente a emissao de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao SICAF para identificar possivel
suspensdo temporaria de participagdo em licitagio, no dmbito do 6rgdo ou entidade, proibigdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n® 3, de 26 de abril de 2018.

10.11. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante comunicara aos Orgdos responsaveis pela fiscalizagao
da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes ¢ necessarios para garantir o recebimento de seus créditos.

10.12. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

10.13. Havendo a efetiva execug@o do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a
contratada ndo regularize sua situacdo junto ao SICAF.

10.13.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional
ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

10.14. Quando do pagamento, sera efetuada a retenc@o tributaria prevista na legislacdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212,
de 1993, nos termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

10.15. E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que tenha em seu quadro societario servidor publico da
ativa do 6rgdo contratante, com fundamento na Lei de Diretrizes Or¢amentarias vigente.

10.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensagdo financeira devida pela Contratante, entre a data do vencimento ¢ o efetivo adimplemento da parcela é calculada
mediante a aplicagdo da seguinte formula:

EM =1xN x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
I = Indice de compensagio financeira = 0,00016438, assim apurado:
I[=(TX), I=(6/100)/365,1=0,00016438
TX = Percentual da taxa anual = 6%

11. SANCOES ADMINISTRATIVAS

11.1. Adverténcia - No caso de descumprimento de um mesmo nivel de servico por 3 (trés) meses consecutivos ou 5 (cinco) alternados, a
contratada podera ser advertida formalmente e devera adequar-se as exigéncias contratuais em até 5 (cinco) dias corridos. Findo o prazo e mantendo-se os
motivos que levaram a sangdo, o grau de severidade sera elevado e a contratada estara sujeita & multa descrita no item 11.2.

11.2. Mutta de 0,1 % (um décimo percentual) do valor do total do elemento inadimplido do contrato por dia de inadimpléncia (inicio contratual) -
Nestes casos, a contratada deve adequar-se as exigéncias contratuais em até 5 (cinco) dias corridos. Findo o prazo e mantendo-se os motivos que levaram a
multa, o grau de severidade seré elevado e a contratada estara sujeita @ multa descrita no item 11.3.

11.3. Multa de 0,3 % (trés décimos percentuais) do valor do total do elemento inadimplido do contrato por dia de inadimpléncia (inicio contratual) -
Neste caso, a contratada deve adequar-se as exigéncias contratuais em até 5 (cinco) dias corridos. Findo o prazo e mantendo-se os motivos que levaram a
multa, o grau de severidade sera elevado e a contratada estara sujeita a multa descrita no item 11.4.

11.4. Multa de 0,5 % (cinco décimos percentuais) do valor do total do elemento inadimplido do contrato por dia de inadimpléncia (inicio contratual)
- Neste caso, a contratada deve adequar-se as exigéncias contratuais em até 5 (cinco) dias corridos. Findo o prazo ¢ mantendo-se os motivos que levaram a
multa, a contratada estara sujeita a sangdo descrita no item 11.6 e consequentemente podera ser rescindido o contrato.

11.5. Inexecucdo Total - Multa compensatdria no valor de 5% (cinco por cento) sobre o valor contratado, no caso de inexecucdo total do contrato.
Entende-se por inexecucdo total do contrato a indisponibilidade do sistema superior a 15 (quinze) dias tUteis, sem prévio acordo com a contratante. A
contratada estard sujeita a sang@o prevista no item 11.6 e consequentemente podera ser rescindido o contrato.

11.6. Suspensao temporaria de participagdo em licitagao e impedimento de contratar com a Administragéo, por prazo nao superior a 2 (dois) anos.

11.7. Declaracdo de nidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os motivos determinantes da punicdo
ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que o contratado ressarcir a
Administragdo pelos prejuizos resultantes e apds decorrido o prazo da sang@o.

11.8. A aplicacdo das sangdes previstas neste Projeto Basico, ndo exclui a possibilidade de responsabilidade da CONTRATADA por eventuais
perdas e danos causados a Administragao.

11.9. A(s) multa(s) devera(ao) ser recolhida(s) no prazo maximo de 10 (dez) dias, a contar da data do recebimento da(s) comunicacdo(des)
enviada(s) pela CONTRATANTE.

11.10. O valor da multa podera ser descontado da nota fiscal ou crédito existente na CONTRATANTE, em favor do licitante vencedor, sendo que,
caso o valor da multa seja superior ao crédito existente, a diferenga sera cobrada na forma da lei.



11.11. As multas e outras sangdes aplicadas s6 poderdo ser relevadas motivadamente e por conveniéncia administrativa, mediante ato da autoridade
competente, devidamente justificado.

11.12. As sangdes previstas neste Projeto Basico sdo independentes entre si, podendo ser aplicadas de forma isolada ou cumulativamente, sem
prejuizo de outras medidas cabiveis.

11.13. Em qualquer hipétese de aplicagdo de sangdes serdo assegurados ao licitante vencedor o contraditério e a ampla defesa.

11.14. As penalidades ndo serdo aplicaveis nos casos em que as inexecugdes contratuais forem provocadas por calamidade publica, por grave
perturbag@o da ordem interna ou guerra, ou por outras causas que as excluem, previstas na Lein® 8.666, de 1993.

11.15. As sangdes aplicadas serdo obrigatoriamente registradas no SICAF.

12. ESTIMATIVA DE PRECOS DA CONTRATACAO

12.1. O valor total da contratagdo relativa aos servigos contemplados neste Projeto Basico esta estimado em R$ 2.568.715,20 (dois milhdes,

quinhentos e sessenta e oito mil, setecentos e quinze reais, vinte centavos), conforme abaixo:

Proposta Comercial SERPRO N° 20200200 - V3

Servigos de Conexdo

Servigos de Conexdo Valor Unitério (Unidade Qtd Valor estimado Mensal
Conexao Tipo 1 - 1Gbps R$ 5.400,00 Parcela Mensal 07 R$ 37.800,00
Conexao Tipo 1 - 10Gbps R$ 9.950,00 Parcela Mensal 02 R$ 19.900,00
Servigos Adicionais
Portas Adicionais na INFOVIA R$ 980,96 Ponto/més 04 R$ 3.923,84
Link Direto de Internet com DDOS R$ 48,00 Mbps/més 500 R$ 24.000,00
Telefonia Corporativa VOIP sem 6nus sem 6nus - sem 6nus
Valor estimado da contratagdo
Valor mensal R$ 85.623,84
Valor para 12 meses o Contrato R$ 1.027.486,08
Valor para o periodo contratual de 30 meses de Contrato R$ 2.568.715,20
12.2. Os recursos necessarios ao atendimento da despesa correrdo por conta da Unidade Gestora: 110001 — Secretaria de Administragao,

Programa de Trabalho: 04.122.2101.2000.0001 — Administragdo da Unidade — Nacional e Natureza de Despesa 33904013 — Fonte 100.
13. OUTRAS CONSIDERACOES

13.1. O servigo descrito neste Projeto Basico podera ser contratado do SERPRO por dispensa, Com fundamento no inciso III do art. 1° do
Decreto n® 2.295/1997, que regulamenta o disposto no art. 24, inciso IX, da Lei n® 8.666, de 21 de junho de 1993, e¢ na Portaria Interministerial
MP/MC/MD N° 141 DE 02/05/2014.

13.2. O mecanismo formal de comunicacdo estabelecido entre a CONTRATANTE ¢ a CONTRATADA sera a ata de reunido, a ser utilizada
conforme a tabela abaixo, ndo excluindo outros formatos cabiveis.

Func¢ao Forma de Comunicac¢io Periodicidade Meio

ReuniGes de controle gerencial Ata de Reunido Bimestral Presencial

Reunides técnicas de mudanga de topologia Ata de Reunido Por demanda Presencial
13.3. A CONTRATADA devera prestar os servigos relativos a esse Projeto Basico em Brasilia e nas localidades remotas, as quais a
CONTRATANTE ira eleger.
14. DA SUBCONTRATACAO
14.1. Nao sera admitida a subcontratagcido do objeto contratado.
15. DA ALTERACAO SUBJETIVA
15.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/por outra pessoa juridica, desde que sejam observados pela nova pessoa

juridica todos os requisitos de habilitagdo exigidos na contratagdo original; sejam mantidas as demais clausulas ¢ condi¢des do contrato; ndo haja prejuizo a
execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.
16. DA VIGENCIA DO CONTRATO

16.1. O contrato terd vigéncia de 30 (trinta) meses, contados a partir da data de sua assinatura, podendo ser prorrogada por igual periodo, até o
limite maximo de 60 (sessenta) meses, mediante Termos Aditivos, de acordo com o art. 57, da Lei n® 8.666, de 1993 ¢ suas alteragdes, observados os
seguintes requisitos:

a) os servigos tenham sido prestados regularmente;



b) a Administragdo mantenha interesse na realizagdo do servigo;
¢) o valor do contrato permane¢a economicamente vantajoso para a Administragao;

d) a Contratada manifeste expressamente interesse na prorrogagao.

17. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

17.1. A Equipe de Planejamento da Contratag@o foi instituida pela Portaria n° 299, de 18 de novembro de 2020.

18. DO REAJUSTE

18.1. O preco consignado no contrato sera corrigido anualmente, observado o interregno minimo de um ano, por meio da aplicagdo do Indice de

Custos de Tecnologia da Informacéo — ICTI, mantido pela Fundagao Instituto de Pesquisa Econdmica Aplicada — IPEA, acumulado nos ultimos doze meses,
contados a partir da data de emissdo desta proposta comercial.

18.2. O gestor do contrato devera solicitar a CONTRATADA a ndo aplicag@o do reajuste, em face das disposi¢cdes contidas no Decreto n° 8.540,
de 9/10/2015 e do Memorando Circular n® 01/2016-SA, facultando a empresa sua aceitagéo.

18.3. No reajuste serd observando mtervalo ndo inferior a 12 (doze) meses entre as datas-bases dos reajustes concedidos, a contar da data da
apresentacdo da proposta, em conformidade com o §1° do Art. 3° da Lein® 10.192, de 14 de fevereiro de 2001. Iniciando-se a primeira periodicidade na
data de apresentacdo da proposta da CONTRATADA.

18.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do tltimo reajuste.
19. DAS DISPOSICOES GERAIS
19.1. Integram este Projeto Basico os seguintes apéndices:
Apéndice Descri¢iio

"A" Modelo de Ordem de Servigo

"B" Termo de Recebimento Provisério

"c" Termo de Recebimento Definitivo

"D" Termo de Confidencialidade da Informagdo

"E" Termo de Ciéncia

"E" Modelo de Negocio - INFOVIA Brasilia 5.1
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Aprovo:
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