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PRESIDENCIA DA REPUBLICA

Secretaria Geral
Secretaria Especial de Administragao
Diretoria de Tecnologia
Coordenacdo de Seguranca da Informagdo em Meios Tecnoldgicos
Divisdo de Certificagdo Digital
Projeto Basico n2 1470550/2019/DICED/COSIT/DITEC/SA

1 - OBJETO DA CONTRATACAO

Contratagdo de prestacdo de Servicos de Certificagdo Digital, relativos a Hospedagem e Operacionalizagdo da Autoridade Certificadora da Presidéncia da
Republica — ACPR, de modo a permitir a emissdo de Certificados Digitais em conformidade com as DeclaragBes de Praticas de Certificagdo — DPC e demais
politicas da ACPR, observando as regulamentacles provenientes da Infraestrutura de Chaves Publica Brasileira — ICP-Brasil, instituida pela Medida
Proviséria 2.200-2, de 24 de agosto de 2001.

2 — DESCRIGCAO DA SOLUGAO DE TIC

Os servigos a serem contratados envolvem processos, pessoas e tecnologia especifica para Hospedagem e Operacionalizagdo da ACPR, de modo a permitir a
emissdo de certificados digitais de acordo com os normativos da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil e em quantidades suficientes para
atender as necessidades dos processos que utilizam a certificagdo digital, conforme abaixo:

2.1. Prestagdo de Servigo de Suporte - PSS, disponibilizando infraestrutura fisica e ldgica, assim como recursos humanos especializados para Hospedagem e
Operacionalizagdo da ACPR. Este servigco consiste na criagdo, operagdo, manutengdo e administragdo da ACPR, que tem como objetivo prover recursos para
que a ACPR possa emitir os seguintes certificados digitais sob a sua cadeia de certificados, aderentes aos normativos da ICP-Brasil, cujo armazenamento
deverd ser em midias de armazenamento de certificados digitais (token):

2.1.1 Certificado Digital - Pessoa Fisica A3 de 3 anos, sem servico de AR da CONTRATADA;
2.1.2 Certificado Digital - Pessoa Fisica A3 de 5 anos, sem servico de AR da CONTRATADA; e
2.1.3 Certificado Digital - Pessoa Juridica A3 de 3 anos, sem servigo de AR da CONTRATADA.

2.2. Permitir a emissdo de Certificados Digitais do tipo Al para servidores, equipamentos e aplicages Web que exigem conexdes seguras (protocolos https
e SSL), sob a cadeia da AC da CONTRATADA, possibilitando que a propria Autoridade de Registro (AR) da ACPR emita certificados que atualmente sdo
adquiridos da CONTRATADA por meio de processo de compra, por nao fazerem parte do rol de certificados que podem ser emitidos pela ACPR;

2.3. Prover a prestacdo do Servigo de Assinatura Digital e Armazenamento de Chaves Criptogréficas - PSC, com o objetivo de prover recursos para que a
ACPR possa emitir sob sua cadeia de certificados, certificado digital em nuvem, do tipo A3, para Pessoa Fisica de 3 anos, sem servico de AR da
CONTRATADA, aderentes aos normativos da ICP-Brasil, cujo armazenamento devera ser em servidor HSM (Mddulo de Seguranga de Hardware) localizado
no PSC da CONTRATADA, disponibilizando tecnologias, e softwares (APP) necessarios, de modo a permitir, de forma segura, o uso do certificado digital por
meio de dispositivos moveis;

2.4. Prover a prestagdo do servigo de Prestador de Servigo Biométrico - PSBio, disponibilizando infraestrutura fisica e l6gica, bem como recursos humanos
especializados visando permitir que a ACPR realize a coleta biométrica, impressdo digital e facial, do solicitante de certificado digital. A emissdo
de certificado digital somente é possivel apds coleta biométrica;

2.5. O PSS e o PSC da CONTRATADA deverdo possuir o selo Webtrust;
2.6. A CONTRATADA deverd, nos termos da Resolugdo 119 de 06 de julho de 2017, garantir a certificagdo Webtrust no ambiente de certificagdo da ACPR;

2.7. Armazenar digitalmente os dossiés da ACPR, quais sejam, dos titulares de certificados digitais, dos agentes de registro - AGR e da Autoridade de
Registro (AR), por meio de upload (envio do arquivo digitalizado) possibilitando, quando necessario, a pesquisa desses documentos e o aproveitamento
em outro processo de emissdo de certificado;

2.8. Publicar no repositério, disponibilizado pela CONTRATADA, em pdgina Web, a Declaragdo de Praticas de Certificagdo - DPC, a Politica de Certificado -
PC e a Politica de Seguranga - PS da ACPR;

2.9. Emitir, gerenciar e publicar no repositério, disponibilizado pela CONTRATADA, em pagina Web, as Listas de Certificados Revogados (LCR) e, quando
aplicavel, disponibilizar consulta on-line de situagdo do certificado (OCSP — On-line Certificate Status Protocol);

2.10. Disponibilizar e gerenciar em ambiente seguro, o Sistema de AC, que devera identificar e registrar todas as acdes executadas, através de log(s);
2.11. Prover cursos de capacitagdo para agentes de registro, de acordo com normas da ICP-Brasil;

2.12. Permitir, no Sistema de AC, a revogagdo dos certificados emitidos;

2.13. Assegurar a proteg¢do das chaves privadas da ACPR;

2.14. Prover relatérios gerenciais no Sistema de AC;

2.15. Publicar no repositdrio, disponibilizado pela CONTRATADA, em pdagina Web, a chave publica dos certificados emitidos;

2.16. Publicar no repositdrio, disponibilizado pela CONTRATADA, em pdgina Web, a cadeia de certificagdo da ACPR;

2.17. Publicar no repositorio, disponibilizado pela CONTRATADA, em pagina Web, o endereco da AR da ACPR, do Prestador de Servigo de Suporte (PSS), do
Prestador de Servigo Biométrico (PSBio) e do Prestador de Servigo de Assinatura Digital e Armazenamento de Chaves Criptograficas (PSC);

2.18. Implementar melhorias nos sistemas e processos de gerenciamento de servigos de certificacdo digital, fins atender as exigéncias da ICP-Brasil;




2.19. Utilizar e fornecer sistemas e equipamentos de certificagdo digital homologados pela ICP-Brasil;
2.20. Utilizar protocolo de comunicagdo segura ao disponibilizar, em pdgina Web, sistemas para solicitagdo e gerenciamento de certificados digitais; e

2.21. Prover ambiente de Contingéncia de modo a permitir que haja solugdo de continuidade, nas atividades da ACPR.

2.1 Bens e servigos que compdem a solugdo

Id. Descri¢do do Bem ou Servico Codigo CATMAT/CATSER Quantidade MUé:;:;adzu
1 Hospedagem e Operacionalizagdo de Autoridade Certificadora - PSS 27065 12 Més

2 g:rr\tlr:EgaddeoAD';gJZalcbl:\le;;ZiAFgAca A3 de 3 anos, sem midia (sob demanda), sem 27219 300 Certificado
3 S:rr\f:zgaddeoA?qlgdltaalcE)':\]e;;Z?-:;:a A3 de 5 anos, sem midia (sob demanda), sem 27219 1000 Certificado
a g::?:f\zgoDﬁlfé—dI;eé;o,\?TJ;'nguI:)aAA3 de 3 anos, sem midia (sob demanda), 27227 10 Certificado
5 zeRr;i:cgagﬁTI%ii_i::;AEquipamento Al de 1 ano (sob demanda), sem servico de 27170 150 Certificado
6 g::\‘;'::icc)addeoAlDr:g(ji';al:gr;Tl\:{tx_/rirgl& Pessoa Fisica A3 de 3 anos (sob demanda), sem 27219 250 Certificado

3 — JUSTIFICATIVA PARA A CONTRATACAO

3.1. Contextualizagdo e Justificativa da Contratagdo

3.1.1 Contextualizagdo

3.1.1.1. Com a evolugdo dos sistemas em meio digital tornou-se preponderante implementar uma forma de garantir a integridade, confiabilidade e
autenticidade das informagGes em meios tecnoldgicos;

3.1.1.2. A tecnologia atual, capaz de prover tais caracteristicas, é a certificagdo digital, um conjunto de técnicas e processos que propiciam mais seguranga
as comunicagdes e transacdes eletronicas, permitindo também validade juridica de documentos e informagdes em meios eletrdnicos;

3.1.1.3 O certificado digital funciona como identidade virtual, permitindo a identificagdo segura e inequivoca do usudrio, de uma mensagem ou transagdo
em meio eletronico. No tocante ao certificado de equipamento, garante com a mesma seguranga a identificagdo de servidores Web (https e SSL) e
Aplicagdes;

3.1.1.4. No Brasil, foi estabelecido pela Medida Proviséria n? 2.202-2, de 24 de agosto de 2001, a ICP-Brasil, gerida pelo Comité Gestor da ICP-Brasil - CG
ICP-Brasil, que atua na formulagdo e controle da execugdo das politicas publicas relacionadas a ICP-Brasil, inclusive nos aspectos de normatizagdo e nos
procedimentos administrativos, técnicos, juridicos e de seguranga, que forma a cadeia de confianga da ICP-Brasil;

3.1.1.5. Os certificados digitais sdo emitidos por uma Autoridade Certificadora - AC credenciada junto a ICP-Brasil, cujo papel é emitir, renovar ou revogar
certificados digitais, além de publicar a Lista de Certificados Revogados - LCR, por meio de PSS contratado. Esse papel é desempenhado pela Autoridade de
Registro - AR, que tem sob sua responsabilidade o recebimento, a validagdo, o encaminhamento de solicitagdes de emissdo ou revogacdo de certificados
digitais e identificacdo de seus solicitantes;

3.1.1.6. A Presidéncia da Republica foi a primeira Autoridade Certificadora - AC a ser credenciada junto a ICP-Brasil, em 2002, conhecida como ACPR,
ocasido em que foi necessario a criagdo de sua Autoridade de Registro - AR. Desde a sua criagdo ja foram emitidos mais de 5 (cinco) mil certificados
digitais;

3.1.1.7. A emissdo de certificados digitais geram dossiés que sdo compostos de documentos pessoais do titular e relativos ao certificado emitido que
necessitam ser armazenados digitalmente e assinados com certificado digital, de forma segura, segundo exigéncias da ICP-Brasil;

3.1.1.8. AAC e a AR da Presidéncia da Republica estdo sob a geréncia da Diretoria de Tecnologia da PR — DITEC, por meio da Divisdo de Certificagdo Digital -
DICED. A DICED é subordinada a Coordenagdo de Seguranga em Meios Tecnoldgicos - COSIT. Esta Divisdo tem sob sua responsabilidade a gestdo dos
certificados digitais emitidos para os servidores que integram a estrutura da Presidéncia da Republica, da Vice-Presidéncia da Republica e para usuarios de
sistemas de interesse da Presidéncia da Republica, desde que autorizados pelos Gestores dos referidos sistemas. Cabe, ainda, propor e implementar
politicas de Certificagdo Digital, planejar e acompanhar as atividades de operacionalizagdo da ACPR, tudo em conformidade com os normativos da ICP-
Brasil;

3.1.1.9. Atualmente a ACPR emite 3 (trés) tipos de certificados: certificado para Pessoa Fisica - Tipo A3, Pessoa Juridica - Tipo A3 sob a cadeia de
certificados da APCR, e para servidores, equipamentos e aplicagdes Web que exigem conexdes seguras (protocolos https e SSL) - Tipo Al, este sob a cadeia
da Autoridade Certificadora da CONTRATADA;

3.1.1.10. Os certificados emitidos pela ACPR, atualmente ndo possuem o selo Webtrust.
3.1.2 Justificativa da Contratagdo

3.1.2.1. Os sistemas que atualmente necessitam de certificado digital para acesso e operag¢do sdo: Sistema de Tramitacdo de Classificagdo de Informagdo —
TCl, Sistema de Gestdo de Pessoas do Governo Federal — SIGEP, Sistema de Concessdo de Didrias e Passagens — SCDP, Sistema Empresa de Recolhimento do
FGTS e Informagdes a Previdéncia Social — SEFIP, - Correio Eletronico (E-mail), Portal de Compras do Governo Federal - ComprasNet, Sistema Eletronico de
Informagdes — SEI, acesso a rede (logon), bem como os servidores, equipamentos e aplicagdes Web que exigem conexdes seguras (protocolos https e SSL);

3.1.2.2. Destaca-se que a ACPR emite os certificados utilizados pelos Ministros de Estado, Secretarios Executivos e Assessores Juridicos na assinatura de
Atos Superiores, encaminhados a Presidéncia da Republica, por meio do Sistema de Geragdo e Tramitagdo de Documentos Oficiais — SIDOF;

3.1.2.3. Cabe lembrar, que o SIDOF é gerido pela Casa Civil da Presidéncia da Republica, e que somente permite acesso e operacionalizagdo, por meio de

3.1.2.4. O acesso externo a Rede PR em conformidade com a Norma VIII-102 — ACESSO REMOTO A REDE DE DADOS DA PR, somente permite acesso com
uso do certificado digital supracitado, emitido pela ACPR;

3.1.2.5. Além dos tipos de certificados emitidos pela ACPR, se faz necessaria a contratagdo de novos servigos descritos a seguir:

a) Selo Webtrust: atualmente, os navegadores de internet ou browsers (Internet Explorer, Google Chrome, Mozilla Firefox, etc)
apresentam uma mensagem ao usuario informando de que a pagina visitada ndo é segura, apesar da pagina possuir um certificado digital




ICP-Brasil. Para solucionar este problema, o Instituto Nacional de Tecnologia da Informagdo — ITI, érgdo vinculado a Casa Civil da
Presidéncia da Republica, que tem por missdao manter e executar as politicas da ICP-Brasil, através da Resolugdo n2 119, de 06 de julho
de 2017, determinou que todas as entidades integrantes da ICP-Brasil, passem por rigido processo de auditoria, por empresa
credenciada, fins obter o referido selo; e

b) Certificado Digital em nuvem:

|- trata-se do certificado digital que, diferentemente do armazenamento em tokens ou smartcard, sdo emitidos e guardados na
nuvem do Prestador de Servigo de Confianga - PSC, entidade criada em 2017 no ambito da ICP-Brasil. O PSC armazena as chaves privadas
dos usudrios finais de certificados digitais ICP-Brasil em hardwares criptograficos (servidor HSM - Hardware Security Module) de altissima
seguranga, com acesso remoto, permitindo a utilizagdo do certificado digital por meio de dispositivos mdveis com total seguranga;

Il - Em fungdo dos avangos tecnoldgicos e com a finalidade de cumprir o estabelecido na Agdo A57 - Implantar solugdo de
certificado digital centralizada (HSM), permitindo o uso em dispositivos moveis, constante no PDTIC 2019/2020, ha a necessidade de
contratagdo de certificado digital cujo armazenamento se dd em nuvem. Lembramos que, por ocasido da Transicdo do Governo Federal
2018/2019, os sistemas disponibilizados para tal evento, permitiam apenas acesso por meio de dispositivos méveis, cuja tecnologia é por
meio de certificados armazenados em nuvem. Tal demanda somente foi solucionada por meio de acordo com o SERPRO, que sem custos,
ofertou o referido certificado aos envolvidos na atividade supracitada; e

- Essa tecnologia que permite o uso do certificado digital por dispositivo mdvel, vem dentre outras solugGes, resolver a questdo da
assinatura de documentos no SIDOF por autoridades que constantemente estdo em deslocamento.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. ALINHAMENTO AOS PLANOS ESTRATEGICOS (2019-2022)

ID Objetivos Estratégicos

OE 01 Entregar solugdes de TIC que agreguem valor estratégico para a PR

OE 02 | Viabilizar a entrega de servigos publicos digitais para a sociedade

OE 04 Buscar continuamente a satisfagdo do usuario dos servigos de TIC

OE 05 Promover a inovagdo de solugdes de TIC

OE 09 Priorizar a transformacdo digital na entrega de solugGes de TIC

OE 11 Promover o processo continuo de modernizagdo da infraestrutura e servigos de TIC

3.3. Estimativa da demanda

- . . Vir. Total
Item Descrigdo do Servigo Qtde Unid Unitério (Anual)
01 |Hospedagem e Operacionalizagdo de Autoridade Certificadora - PSS 12 Més 28.726,50 | 344.718,00
Certificado Digital - Pessoa Fisica A3 de 3 anos, sem midia (sob demanda), sem servico de AR da e
02 CONTRATADA 300 | Certificado 77,53 | 23,259,00
Certificado Digital - Pessoa Fisica A3 de 5 anos, sem midia (sob demanda), sem servico de AR da .
03 CONTRATADA 1000 | Certificado 85,00| 85.000,00
Certificado Digital - Pessoa Juridica A3 de 3 anos, sem midia (sob demanda), sem servigo de AR da .
04 CONTRATADA 10 |Certificado 107,65 1.076,50
05 | Certificado Digital - Equipamento Al de 1 ano (sob demanda), sem servico de AR da CONTRATADA 150 | Certificado 150,00| 22.500,00
Certificado Digital em Nuvem - Pessoa Fisica A3 de 3 anos (sob demanda), sem servico de AR da -
06 CONTRATADA 250 | Certificado 89,90 22.475,00
VALOR TOTAL ESTIMADO (R$) 499.028,50
* Os pregos estimados da planilha serdo considerados como maximos para aceitagdo da proposta pela Presidéncia da Republica.

3.4. Parcelamento da Solugdo de TIC

3.4.1. Apesar de se tratar de varios servigos, ndo é recomendavel a fragmentagdo da contratacdo, pois poderia trazer prejuizos econémicos e técnicos, bem
como prejudicar as atividade de ACPR, pelo fato de todos os servigos necessarios para emissao do certificado digital serem dependentes entre si;

3.4.2. Ainda, com o objetivo de reduzir a complexidade da gestdo do contrato, reduzir seus custos de administracdo e reduzir os riscos operacionais e
conflitos, os itens objetos da presente contratagdo foram agrupados em um unico lote, conforme 3.3. Estimativa da demanda; e

3.4.3. Finalmente o parcelamento causaria adequacgdo da infraestrutura tecnoldgica, logistica e de recursos humanos, de acordo com as empresas a serem
contratadas.

3.5. Resultados e Beneficios a Serem Alcangados

3.5.1. Continuidade dos servigos, isto é, a emissdo de certificados digitais para Pessoa Fisica, Pessoa Juridica e para servidores, equipamentos e aplicagdes
Web que exigem conexdes seguras (protocolos https e SSL);

3.5.2. A emissdo de certificado digital em nuvem para Pessoa Fisica, podendo ser acessado por meio de dispositivo mével;

3.5.3. A auditoria para obtengdo do selo Webtrust permitira que o Certificado da ACPR (cadeia) venha nativo nos navegadores Web, eliminando a
mensagem emitida por estes de que o site ndo é confidvel; e

3.5.4. Atendimento e cumprimento aos novos normativos da ICP-Brasil.

4 — ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negdcio

4.1.1. Primeiramente a presente demanda estd alinhada aos Objetivos Estratégicos previstos no Plano Estratégico de Tecnologia da Informacgdo e
Comunicagdo da Presidéncia da Republica PETICPR 2019-2022 e ao Plano Diretor de Tecnologia da Informagdo e Comunicagéo da Presidéncia da Republica
- PDTIC/PR 2019-202, conforme descrito no item 3.2. Alinhamento aos Instrumentos de Planejamento Institucionais;

4.1.2. Com a evolugdo dos sistemas em meio digital tornou-se preponderante implementar uma forma de garantir a integridade, confiabilidade e
autenticidade das informages em meios tecnoldgicos;




4.1.3. A tecnologia atual, capaz de prover tais caracteristicas, é a certificagdo digital, um conjunto de técnicas e processos que propiciam mais seguranga as
comunicagoes e transacOes eletronicas, permitindo também validade juridica de documentos e informagdes em meios eletrdnicos;

4.1.4. O certificado digital funciona como identidade virtual, permitindo a identificagdo segura e inequivoca do usuario, de uma mensagem ou transagdo
em meio eletrénico. No tocante ao certificado de equipamento garante com a mesma seguranga a identificagdo de servidores Web (SSL) e Aplicagdes;

4.1.5. No Brasil, foi estabelecido pela Medida Provisdria n2 2.202-2, de 24 de agosto de 2001, a ICP-Brasil, gerida pelo Comité Gestor da ICP-Brasil - CG ICP-
Brasil, que atua na formulagdo e controle da execugdo das politicas publicas relacionadas a ICP-Brasil, inclusive nos aspectos de normatizagdo e nos
procedimentos administrativos, técnicos, juridicos e de seguranga, que forma a cadeia de confianga da ICP-Brasil;

4.1.6. Os certificados digitais sdo emitidos por uma Autoridade Certificadora - AC credenciada junto a ICP-Brasil, cujo papel é emitir, renovar ou revogar
certificados digitais, além de publicar a Lista de Certificados Revogados - LCR, por meio de PSS contratado. Esse papel é desempenhado pela Autoridade de
Registro - AR, que tem sob sua responsabilidade o recebimento, a validagdo, o encaminhamento de solicitagdes de emissdo ou revogac¢do de certificados
digitais e identificagdo de seus solicitantes;

4.1.7. A Presidéncia da Republica foi a primeira Autoridade Certificadora a ser credenciada junto a ICP-Brasil, em 2002, conhecida como ACPR, ocasido em
que foi necessario a criagdo de sua Autoridade de Registro - AR. Desde a sua criagdo ja foram emitidos mais de 5 (cinco) mil certificados digitais;

4.1.8. A emissdo de certificados digitais geram dossiés que sdo compostos de documentos pessoais do titular e relativos ao certificado emitido que
necessitam ser armazenados digitalmente e assinados com certificado digital, de forma segura, segundo exigéncias da ICP-Brasil;

4.1.9. A AC e a AR da Presidéncia da Republica estdo sob a geréncia da Diretoria de Tecnologia da PR — DITEC, por meio da Divisdo de Certificagdo Digital -
DICED. A DICED é subordinada a Coordenagdo de Seguranga em Meios Tecnoldgicos - COSIT. Esta Divisdo tem sob sua responsabilidade a gestdo dos
certificados digitais emitidos para os servidores que integram a estrutura da Presidéncia da Republica, da Vice-Presidéncia da Republica e para usuérios de
sistemas de interesse da Presidéncia da Republica, desde que autorizados pelos Gestores dos referidos sistemas. Cabe, ainda, propor e implementar
politicas de Certificagdo Digital, planejar e acompanhar as atividades de operacionalizagdo da ACPR, tudo em conformidade com os normativos da ICP-
Brasil;

4.1.10. Os sistemas que atualmente necessitam de certificado digital para acesso e operagdo sdo: Sistema de Tramitagdo de Classificagdo de Informagdo —
TCl, Sistema de Gestdo de Pessoas do Governo Federal — SIGEP, Sistema de Concessdo de Didrias e Passagens — SCDP, Sistema Empresa de Recolhimento do
FGTS e Informagdes a Previdéncia Social — SEFIP, - Correio Eletrénico (E-mail), Portal de Compras do Governo Federal - ComprasNet, Sistema Eletronico de
Informagdes — SEI, acesso a rede (logon), bem como os servidores, equipamentos e aplicagdes Web que exigem conexdes seguras (protocolos https e SSL);

4.1.11. Destaca-se que a ACPR emite os certificados utilizados pelos Ministros de Estado, Secretédrios Executivos e Assessores Juridicos na assinatura de
Atos Superiores, encaminhados a Presidéncia da Republica, por meio do Sistema de Geragdo e Tramitagdo de Documentos Oficiais — SIDOF;

4.1.12. Cabe lembrar, que o SIDOF é gerido pela Casa Civil da Presidéncia da Republica, e que somente permite acesso e operacionalizagdo, por meio de
Certificado Digital - Pessoa Fisica A3, emitido pela Autoridade Certificadora da Presidéncia da Republica - ACPR;

4.1.13. O acesso externo a Rede PR em conformidade com a Norma VII-102 — ACESSO REMOTO A REDE DE DADOS DA PR, somente permite acesso com
uso do certificado digital supracitado, emitido pela ACPR;

4.1.14. Atualmente a ACPR emite 3 (trés) tipos de certificados: certificado para Pessoa Fisica - Tipo A3, Pessoa Juridica - Tipo A3 e para servidores,
equipamentos e aplicagdes Web que exigem conexdes seguras (protocolos https e SSL) - Tipo Al, este sob a cadeia da Autoridade Certificadora da
CONTRATADA;.

4.1.15. Hoje o certificado digital emitido somente pela AC Raiz da ICP-Brasil para funcionamento das AC, conhecida como Cadeia de Certificados ndo
possui o Selo Webtrust. A obtengdo do referido selo faria com que essas cadeias constassem nativamente nos navegadores de internet - Browsers. Uma
das consequéncias desse fato é a mensagem apresentada aos usudrios pelos Browsers de que o site visitado ndo é seguro, mesmo a aplicagdo ou servidor
Web possuindo um certificado digital ICP-Brasil. Atualmente, para evitar tal mensagem e oferecer a certeza de que a pagina visitada é segura, a solugdo é
adquirir um certificado de uma AC estrangeira que possui tal selo, o que ja acontece com os sites de institui¢des financeiras, razdo por ndo apresentarem a
referida mensagem;

4.1.16. Como solugdo, o Instituto Nacional de Tecnologia da Informagdo — ITI, 6rgdo vinculada a Casa Civil da Presidéncia da Republica, que tem por missdo
manter e executar as politicas da ICP-Brasil, através da Resolugao n2 119, de 06 de julho de 2017, determinou que todas as AC obtivessem o Selo
Webtrust. Para obtencdo do referido selo é necessario passar por rigido processo de auditoria, por empresa credenciada, o que garantird a seguranga na
aplicagdo da tecnologia de Infraestrutura de Chaves Publicas, mundialmente reconhecida por PKI (public key infrastructure). O selo é o resultado final de
um programa criado com a participacdo de entidades como a AICPA (American Institute of Certified Public Accountants) e a CICA (Canadian Institute of
Chartered Accountants);

4.1.17. Em fungdo dos avangos tecnoldgicos e com a finalidade de cumprir o estabelecido na A¢do A57 - Implantar solugdo de certificado digital
centralizada (HSM), permitindo o uso em dispositivos mdveis, constante no PDTIC 2019/2020, ha a necessidade de contratacdo de certificado digital cujo
armazenamento se dd em nuvem. Lembramos que, por ocasido da Transi¢do do Governo Federal 2018/2019, os sistemas disponibilizados permitiam
apenas acesso por meio de dispositivos méveis, cuja tecnologia é por meio de certificados armazenados em nuvem. Tal demanda somente foi solucionada
por meio de acordo com o SERPRO, que sem custos, ofertou o referido certificado aos envolvidos na atividade supracitada; e

4.1.18. Essa tecnologia que permite o uso do certificado digital por dispositivo mével, vem dentre outras solugdes, resolver a questdo da assinatura de
documentos no SIDOF, por autoridades politicamente expostas, conforme Resolugdo n.2 16, de 28 de margo de 2007, que constantemente estdo em
deslocamento.

4.2. Requisitos de Capacitagao

4.2.1. Realizar treinamento técnico operacional para formagdo de Agente de Registro, de acordo com as exigéncias da ICP-Brasil, e/ou por necessidade de
atualizagdo técnica, em local a ser indicado pela ACPR; e

4.2.2. Auxiliar na criacdo e/ou atualizagdo da PC, DPC e demais politicas que a ACPR implementa, considerando a legislagdo vigente.

4.3. Requisitos Legais

- Normativos da ICP-Brasil, constantes no sitio https://www.iti.gov.br/legislacao/61-legislacao/504-documentos-principais.

4.4. Requisitos de Manutengdo

4.4.1. A CONTRATADA devera executar a manutengdo preventiva e corretiva, imediatamente ap6s identificada as eventuais falhas;

4.4.2. A CONTRATADA devera executar a manutengdo evolutiva e adaptativa, sempre que houver alteragdes nos normativos da ICP-Brasil. Essas alteragées
deverdo obedecer os prazos impostos no referidos normativos;

4.4.3. A CONTRATADA devera executar a manutencgdo evolutiva e adaptativa em atendimento as necessidades da CONTRATANTE.

4.5. Requisitos Temporais

- N3do se aplica.



https://www.iti.gov.br/legislacao/61-legislacao/504-documentos-principais

4.6. Requisitos de Seguranga

4.6.1. Obedecer os seguintes normativos da ICP-Brasil:

4.6.1.1. Politica de Seguranca da ICP-Brasil (DOC-ICP-02 — V.3.1);

4.6.1.2. Requisitos Minimos para as DeclaragGes de Praticas de Certificagdo das Autoridades Certificadoras da ICP-Brasil (DOC-ICP-05 — V.5.1);
4.6.1.3. Caracteristicas Minimas de Segurancga para as AR da ICP-Brasil (DOC-ICP-03.01 — V3.0);

4.6.1.4. Requisitos Minimos de Seguranga PSBIO na ICP-Brasil (DOC-ICP-03.02 — V1.2);

4.6.1.5. Regulamento para Homologac3o de Sistemas e Equipamentos de Certificacdo Digital no Ambito da ICP-Brasil (DOC-ICP-10 — V.3.2);
4.6.1.6. Requisitos minimos para as declaragdes de praticas de prestador de servigo de confianga da ICP-Brasil (DOC-ICP 17 - V.1.0); e

4.6.1.7. Procedimentos operacionais minimos para os prestadores de servigo de confianga da ICP-Brasil (DOC-ICP 17.01 - V.2.1)

4.7. Requisitos Sociais, Ambientais e Culturais

- Ndo se aplica.

4.8. Requisitos de Arquitetura Tecnoldgica

4.8.1. Disponibilizar infraestrutura fisica e l6gica para hospedagem e operagdo de Autoridades Certificadoras subordinadas conforme estabelece as normas
da ICP-Brasil; e

4.8.2. O certificado digital em nuvem, devera ser criado e armazenado em um dispositivo Hardware Security Modules (HSM) armazenado na infraestrutura
da CONTRATADA.

4.9. Requisitos de Projeto e de Implementagdo

- Com a contratagdo do SERPRO ndo serd necessario, pois é o atual prestador de servigo.

4.10. Requisitos de Implantagao

- Ndo ha. Os servigos Tl hora contratados deverdo estar em operagdo no ambiente tecnolégico da CONTRATADA.

4.11. Requisitos de Garantia

- A garantia de funcionamento estara previsto no Termo de Titularidade de cada certificado emitido pela CONTRATADA.

4.12. Requisitos de Experiéncia Profissional

- A CONTRATADA deverd disponibilizar recursos humanos especializados para garantir a execugdo dos servigos do objeto da contratagdo.

4.13. Requisitos de Formagdo da Equipe

- Ndo se aplica.

4.14. Requisitos de Metodologia de Trabalho

- Ndo se aplica.

4.15. Requisitos de Seguranca da Informagdo

Em cumprimento a Politica de Seguranga da ICP-Brasil (DOC-ICP-02), conforme ja citada no item 4.6. Requisitos de Seguranga, a CONTRATADA devera
observar e adotar conjunto de medidas e procedimentos de seguranga, necessario a protegdo de todos os ativos de informagdes e de processos da ACPR,
entidade integrante da ICP-Brasil.

4.16. Outros Requisitos Aplicaveis

4.16.1. Garantir a disponibilidade do servigo de informagdo durante, no minimo, 99,95% (noventa e nove virgula noventa e cinco por cento), 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana;

4.16.2. Manter Central de Atendimento 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana;

4.16.3. Garantir o cumprimento das normas existentes relativas a uma AC credenciada junto a ICP-Brasil.

5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;
5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os critérios estabelecidos no Projeto Basico;
5.1.3. Aplicar a CONTRATADA as sang¢Ges administrativas regulamentares e contratuais cabiveis;

5.1.4. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em contrato;

5.1.5. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.6. Relatar toda e qualquer irregularidade observada em fungdo da execugdo do servigo(s);

5.1.7. Responder pela privacidade das informagdes, guardando sigilo absoluto sobre os detalhes e dados do objeto da proposta ou de quaisquer outras
informagdes decorrentes da execugdo dos servigos;

5.1.8. Manter a CONTRATADA informada a respeito de quaisquer atos da Administragdo Publica que possam interferir direta ou indiretamente no servigo a
ser contratado;

5.1.9. Adotar as providéncias necessarias para viabilizar a realizagdo dos servigos;
5.1.10. Fornecer a CONTRATADA, por meio de documentagdo formal, informagdes suficientes a execugdo do servigo a ser contratado;

5.1.11. Encaminhar @ CONTRATADA, no prazo estabelecido em regulamento especifico, a Declaragdo de Retengdo e Recolhimento do Imposto ISSQN na
fonte, se for o caso;

5.1.12. N&o veicular publicidade ou qualquer outra informagdo a respeito de proposta comercial sem a prévia e expressa autorizagdo da CONTRATADA;



https://www.iti.gov.br/images/repositorio/legislacao/documentos-principais/02/DOC-ICP-02_-_v.3.1_POLIT_SEG_DA_ICP-BRASIL.pdf
https://www.iti.gov.br/images/repositorio/legislacao/documentos-principais/05/DOC-ICP-05_-_v.5.1_REQ_MIN_PARA_AS_DPC.pdf
https://www.iti.gov.br/images/repositorio/legislacao/documentos-principais/03.1/DOC-ICP-03.01_-_v.3.0_CARACT_MIN_SEG_PARA_AS_AR_DA_ICP-BRASIL.pdf
https://www.iti.gov.br/images/repositorio/legislacao/documentos-principais/03.2/DOC-ICP-03.02_-_versao_1.2_REQUISITOS_MNIMOS_DE_SEGURANA_PSBIO.pdf
https://www.iti.gov.br/images/repositorio/legislacao/documentos-principais/10/DOC-ICP-10_-_Versao_3.2_-_REGULAMENTO_PARA_HOMOLOGA%C3%87%C3%83O_DE_SISTEMAS_E_EQUIPAMENTOS_DE_CERTIFICA%C3%87%C3%83O_DIGITAL.pdf
https://www.iti.gov.br/images/repositorio/legislacao/documentos-principais/17/DOC_ICP_17_-_verso_1.0_REQUISITOS_MINIMOS_PARA_AS_DECLARACOES_DE_PRATICAS_DOS_PRESTADORES_DE_SERVICO_DE_CONFIANCA_DA_ICP-BRASIL.pdf
https://www.iti.gov.br/images/repositorio/legislacao/documentos-principais/17.1/DOC-ICP-17.01-vers%C3%A3o_2.1_PROCEDIMENTOS_OPERACIONAIS_M%C3%8DNIMOS_PARA_OS_PRESTADORES_DE_SERVI%C3%87O_DE_CONFIAN%C3%87A_DA_ICP-BRASIL.pdf

5.1.13. Adotar todas as providéncias e mobilizar todos os recursos, com o mais elevado grau de prioridade, de modo a viabilizar a execu¢do do objeto
desta proposta;

5.1.14. N&do divulgar informagdes, dados, projetos, servigos e solugbes de Tl de propriedade da outra parte, nem falar em seu nome, em nenhum tipo de
midia, sem sua prévia autorizagao;

5.1.15. Tomar todas as medidas para evitar que as informagdes de propriedade da outra parte sejam divulgadas ou distribuidas por seus empregados ou
agentes;

5.1.16. Cumprir todas as obrigag¢des, de acordo com as cldusulas contratuais e os termos de sua proposta;

5.1.17. Atestar os servicos em até 5 (cinco) dias Uteis, contados a partir do recebimento dos relatérios de comprovagdo dos servigos prestados, com
discriminagdo dos itens faturaveis, quantitativos, pregos unitérios e totais e o desempenho dos indicadores dos niveis de servigo acordados;

5.1.18. Promover o acompanhamento e a fiscalizagdo dos servigos, sob os aspectos quantitativo e qualitativo, podendo sustar e recusar aqueles que ndo
estejam de acordo com as normas, especificagdes e técnicas usuais;

5.1.19. A necessidade de alteragcdo de qualquer evento que interfira nos processos e procedimentos estabelecidos devera ser previamente acordada com a
CONTRATADA;

5.1.20. A CONTRATANTE ndo responderd por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do
contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que devera responder pela fiel execugdo do contrato;
5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual;

5.2.3. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos
servigos pela CONTRATANTE;

5.2.4. Propiciar todos os meios necessdrios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante terd poderes para sustar o fornecimento,
total ou parcial, em qualquer tempo, sempre que considerar a medida necessaria;

5.2.5. Manter, durante a execugdo do contrato, todas as condi¢des que o habilitaram e o qualificaram para a prestagdo do servigo;

5.2.6. Manter, durante a execu¢do do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solugdo de TIC;

5.2.7. Manter a produtividade e a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato;

5.2.9. Avisar previamente a CONTRATANTE sobre as necessidades de alteragdes de qualquer evento que interfira nos processos e procedimentos
estabelecidos;

5.2.10. Fornecer cronograma para atendimento, em até 72h, quando da solicitagdo de modificagdes em aplicativos ou processos;

5.2.11. Informar a CONTRATANTE qualquer caso de ocorréncia de algum evento que cause a interrup¢do do servigo prestado, mesmo que
momentaneamente;

5.2.12. Aprovar previamente com a CONTRATANTE e Gestores do Contrato, as mudangas necessarias para melhoria dos servigos executados;

5.2.13. Ndo contabilizar, para fins de pagamento, o certificado que for revogado no prazo de até 5 (cinco) dias Uteis apds a aprovagao (certificado digital
validado e verificado pelos Agentes de Registro);

5.2.14. Responsabilizar-se integral e diretamente pelos servigos e fornecimentos contratados de acordo com as normas e resolugdes da ICP-Brasil e em
quaisquer dos documentos da CONTRATANTE gerados para atender as referidas normas;

5.2.15. Responder de maneira plena, absoluta, exclusiva e inescusdvel pela perfeita execugdo dos servigos e processos previstos;

5.2.16. Permitir sempre que solicitado, a realizagdo de auditoria, ou por intermédio de profissionais ou empresas que a CONTRATANTE indicar, desde que
credenciados junto a ICP-Brasil como Prestadores de Servigo de Suporte (PSS);

5.2.17. Manter seus técnicos devidamente qualificados e capacitados para o desempenho satisfatério dos servigos prestados;

5.2.18. Manter, durante toda a execugdo do Contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢Ses de habilitagdo e qualificagdo
exigidas;

5.2.19. Responsabilizar-se pelos danos causados diretamente a CONTRATANTE ou a terceiros decorrentes de sua culpa ou dolo na execugdo do Contrato,
ndo excluindo ou reduzindo essa responsabilidade, a fiscalizagdo da CONTRATANTE em seu acompanhamento;

5.2.20. Projetar, instalar, configurar, acompanhar, diagnosticar, gerenciar, manter e operar os meios, servigos e equipamentos de sua propriedade,
necessarios a prestacdo e/ou execugdo dos servigos;

5.2.21. Manter a CONTRATANTE, permanentemente, informada sobre os desvios detectados ao longo da evolugdo dos trabalhos, sugerindo medidas
corretivas para os mesmos;

5.2.22. Abster-se de transferir a outrem, no todo ou em parte, o objeto da contratagdo sem a autorizagdo da CONTRATANTE;

5.2.23. Reparar e corrigir, as suas expensas, os servigos objeto do Contrato em que se verificarem vicios, defeitos ou incorregGes resultantes da execugdo,
salvo quando esses defeitos ou incorre¢des decorrerem de inobservancia das obrigagdes da CONTRATANTE;

5.2.24. Fornecer os servigos nos prazos estipulados e de acordo com as especificagGes técnicas contratadas ou com especificagdes superiores, desde que
estas sejam aprovadas pela CONTRATANTE;

5.2.25. Assumir integralmente a responsabilidade e as despesas decorrentes do transporte e seguros de todos os equipamentos necessarios a prestacdo
dos servigos;

5.2.26. Responder por quaisquer 6nus, despesas, obrigacGes trabalhistas, previdencidrias, fiscais, de acidente de trabalho, bem como alimentagdo,
transporte ou outro beneficio de qualquer natureza, decorrentes da relagdo de emprego do pessoal que for designado para execugdo dos servigos
contratados, que incidam ou venham a incidir na prestagdo dos servigos, objeto do Contrato;

5.2.27. Responsabilizar-se pelo cumprimento da legislagdo trabalhista e securitdria com relagdo a seus funcionarios, e terceiros contratados ou de
subcontratadas;




5.2.28. Eximir a CONTRATANTE de toda e qualquer responsabilidade perante terceiros, em relagdo a quaisquer ag¢des judiciais, por prejuizos que contra ela
possam ser arguidos, originados diretamente da execugdo do Contrato, assumindo, em consequéncia, inteira responsabilidade pelos mesmos;

5.2.29. Manter o sigilo sobre todas e quaisquer informagdes técnicas e comerciais a que tiver conhecimento durante e apds a realizagdo dos servigos e o
término do Contrato, sé podendo divulgéd-las com a prévia autorizagdo da CONTRATANTE. A inobservancia sujeitard a CONTRATADA a reparagdo de danos,
sem prejuizo das demais cominagdes legais, e multas;

5.2.30. Possuir seguro de responsabilidade civil para cobertura dos riscos decorrentes da atividade de certificagdo digital e de registro, em conformidade
com a regulamentagdo da ICP-Brasil;

5.2.31. Cumprir as exigéncias apontadas nas auditorias dentro dos prazos estipulados;

5.2.32. Responder pecuniariamente por danos e/ou prejuizos que forem causados a CONTRATANTE ou a terceiros, decorrentes de falha dos servicos e
equipamentos ora contratados, inclusive os motivados por greve ou atos dolosos de seus empregados. Assume a CONTRATADA, nesse caso, a obrigagdo de
efetuar a imediata restauragdo ou a respectiva indenizagdo até o 52 (quinto) dia util apds a comunicag¢do, que lhe devera ser feita por escrito;

5.2.33. Assumir total e integral responsabilidade perante a Justica Trabalhista, no que se refere aos vinculos empregaticios dos técnicos envolvidos nos
servigos, eximindo a CONTRATANTE de quaisquer responsabilidades diretas ou indiretas, no ambito do Direito do Trabalho;

5.2.34. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos;
nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.35. Abster-se de veicular publicidade ou qualquer outra informagdo acerca das atividades objeto deste Projeto Bdsico, sem prévia autorizagdo da
Contratada;

5.2.36. Prestar esclarecimentos a CONTRATANTE sobre eventuais atos ou fatos noticiados que a envolvam independentemente de solicitagdo;
5.2.37. Cumprir as diretrizes e normas técnicas da ICP-Brasil;
5.2.38. Garantir a continuidade dos servigcos, em caso de contingéncia;

5.2.39. Assegurar a confidencialidade e a integridade dos dados, informagdes e sistemas informatizados diretamente relacionados ao servigo objeto desta
proposta; e

5.2.40. Adotar uma politica de seguranca de informagdo para atender aos requisitos de sigilo e segurancga.

6 — MODELO DE EXECUCAO DO CONTRATO

6.1. Rotinas de Execug¢do

6.1.1. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da prestagdo dos servigos e da alocagdo dos
recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da CONTRATANTE,
especialmente designados, na forma dos arts. 67 e 73 da Lei n2 8.666, de 1993, e do art. 62 do Decreto n2 2.271, de 1997,

6.1.2. O representante da CONTRATANTE deverd ter a experiéncia necessaria para o acompanhamento e controle da execug¢do dos servigcos e do contrato;
6.1.3. A verificagdo da adequagdo da prestagdo do servigo devera ser realizada com base nos critérios previstos neste Projeto Bésico;

6.1.4. A execugdo do contrato devera ser acompanhada e fiscalizada por meio de instrumentos de controle, que compreendam a mensuragdo dos aspectos
mencionados no Art. 33 da INSTRUCAO NORMATIVA N2 1, DE 4 DE ABRIL DE 2019, quando for o caso;

6.1.5. O representante da CONTRATANTE, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugdo
do servigo, devera comunicar a autoridade responsavel para que esta promova a adequagdo contratual a produtividade efetivamente realizada,
respeitando-se os limites de alteragdo dos valores contratuais previstos no § 12 do artigo 65 da Lei n2 8.666, de 1993;

6.1.6. A conformidade do material a ser utilizado na execugdo dos servigos devera ser verificada juntamente com o documento da CONTRATADA que
contenha a relagdo detalhada dos mesmos, de acordo com o estabelecido neste Projeto Basico e na proposta, informando as respectivas quantidades e
especificagdes técnicas, tais como: marca, qualidade e forma de uso;

6.1.7. O representante da CONTRATANTE devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das cldusulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993;

6.1.8. O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas pela CONTRATADA ensejara a aplicagdo de sangbes
administrativas, previstas neste Projeto Basico e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e 80 da
Lei n2 8.666, de 1993;

6.1.9. As disposicGes previstas nesta clausula ndo excluem o disposto no Anexo IV (Guia de Fiscalizagdo dos Contratos de Terceirizagdo) da Instrugdo
Normativa SLTI/MPOG n2 02, de 2008, aplicavel no que for pertinente a contratagdo;

6.1.10. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica em corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n? 8.666,
de 1993;

6.1.11. Em caso de cancelamento ou suspensdo dos servigos, no todo ou em parte, por iniciativa do DEMANDANTE estes serdo considerados parcialmente
entregues e caberd ao DEMANDANTE efetuar o pagamento proporcional aos servigos até entdo prestados. A solicitagdo do cancelamento ou da suspensdo
dos servigos, serd feita pelo DEMANDANTE, por solicitagdo formal emitida por autoridade com competéncia igual ou superior a que firmou o referido
contrato;

6.1.12. Acompanhar os cronogramas e entregas de servigos, posicionar e repassar as ocorréncias aos niveis hierdrquicos competentes e identificar e tratar
os desvios;

6.1.13. Relatar toda e qualquer irregularidade observada em fungéo da execugdo do servico;
6.1.14. Prestar os servicos objeto deste contrato nos prazos e condigdes pactuadas, observando os niveis de servigos apresentados no item 7.3;

6.1.15. Adotar todas as providéncias e mobilizar todos os recursos, com o mais elevado grau de prioridade, de modo a viabilizar a execu¢do do objeto
desta proposta.

6.2. DO ATESTE

6.2.1. Os servigos serdo atestados formalmente pela CONTRATANTE em até 5 (cinco) dias corridos, contados a partir do recebimento dos relatérios de
comprovagdo dos servigos prestados, referente ao periodo especificado no item 7.5.3. Decorrido o prazo para ateste ou pré ateste dos servigos, sem que
haja manifestagdo formal do CONTRATANTE, a CONTRATADA emitird automaticamente as Notas Fiscais referentes aos servigos prestados;




6.2.2. A CONTRATADA deverd disponibilizar um sistema web, de modo a permitir a emissdo de relatérios sobre os servigos prestados, com a finalidade de
auxiliar o ATESTE pelos FISCAIS DE CONTRATO;

6.2.3. A CONTRATANTE devera enviar o relatério de faturamento para ateste dos servigos prestados, referente ao periodo especificado no item 7.5.3. O
referido relatdério deverd ser enviado por e-mail a ACPR (acpr@presidencia.gov.br), imediatamente apds o encerramento do periodo considerado. Os
modelos de relatérios sdo os seguintes:

6.2.3.1. Relatério de Faturamento

RELATORIO DE FATURAMENTO

Servigo: Certificados Digitais
Cliente: Secretaria Especial de Administragdo da Presidéncia da Republica — ACPR

Contrato:

Registro Gedig:

Cadigo de Servigo:

Vigéncia:
IDescri¢ao dos Servigos Mensais Preco Unidade Quantidade Valor Mensal
TOTAL DO FATURAMENTO

6.2.3.2. Relatério de Ateste - ACPR - Certificados emitidos do Tipo Al - Més/Ano

AC Nome do CPF do E-mail do Nr do Tipo do Situagdo do Common Data 1* Data 2* Data da

Solicitante Solicitante Solicitante Pedido | Certificado Certificado Name Aprovacdo | Aprovacdo Revovagdo

6.2.3.3. Relatério de Ateste - ACPR - Certificados emitidos do Tipo A3 de 3 e 5 anos - Més/Ano

Nome do CPF do E-mail do Nr do Tipo do Situacdo do Common Data 1* Data 2* Data da

AC Solicitante Solicitante Solicitante Pedido | Certificado Certificado Name Aprovacdao | Aprovagdo Revovacdo

6.2. Quantidade minima de bens ou servigos para comparagao e controle

- Ndo se aplica.

6.3. Mecanismos formais de comunica¢ao

6.3.1. Serd considerada comunicag¢do formal, com respectivo recebimento registrado, entre as partes para efeito no ambito administrativo - aspectos
contratuais (gestdo comercial) e ordens de servigo (requisigdes de mudanca, ativacdo, desativacdo e parametrizacdo de servicos, e tratamento de
informagdes sigilosas):

a) Oficios ou e-mails destinados aos representantes, gestores e fiscais designados, dos setores contratuais, dos setores financeiros e dos
setores técnicos de ambas as partes;

b) Central de Servigo da CONTRATADA, com respectivo recebimento registrado, entre as partes para efeito no ambito operacional (simples
requisigdes de servigo, registro de incidentes, resolugdes de problemas), efetuada por qualquer servidor da CONTRATANTE.

6.4. Manutencao de Sigilo e Normas de Seguranga

6.4.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informag¢des contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais documentos.

6.4.2. Assegurar a confidencialidade e a integridade dos dados, informacgGes e sistemas informatizados diretamente relacionados ao servigo objeto desta
contratagao;

6.4.3. Adotar uma Politica de Seguranga de Informacdo para atender aos requisitos de sigilo e seguranga; e

6.4.4. Devera atentar para os normativos de seguranga previstos pela ICP-Brasil, conforme item 4.6 Requisitos de Seguranca.

7 - MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitagdo

Serdo utilizados como critérios de aceitagdo dos servigos prestados pela CONTRATADA, os indicadores e niveis minimos de servigos definidos no item 7.3.
Niveis Minimos de Servigo Exigidos.

7.2. Procedimentos de Teste e Inspeg¢do

- N3o se aplica, caso seja adotada a solugdo proposta no Estudo Técnico Preliminar, pois os servicos vem sendo prestados conforme clausulas contratuais.

7.3. Niveis Minimos de Servico Exigidos

7.3.1. Serdo considerados os seguintes Indicadores de Nivel Minimo de Servigo:

7.3.1.1. Hospedagem e operagdo de Autoridade Certificadora (AC)

Indicadores de Servico
sigha | Indicador | Definigdo | Férmula de Calculo Meta Desconto**




Indicadores de Servico
DAAC | Disponibilidade |Percentual de disponibilidade |DAAC = [TIA/TDC] * 100 99,5% Desc = [1-(la/Ic) * Vs
da AC da AC para solicitagdo de limitado a 10% do valor do
certificado, aprovagdo pelo onde: servigo.
AGR, emissdo ou revogagdo de | TIA = Tempo de horas de Desc = desconto
certificado e emissdo de LCR. |insdisponibilidade total la = indicador aferido
TDC = Tempo de horas de Ic = indicador contratado
disponibilidade contratada. Vs = valor do servico
DLCR | Disponibilidade [Percentual de disponibilidade |DLCR = [TIA /TDC] * 100 99,5% Desc =[1-(la/Ic) * Vs
da LCR da LCR da AC para consultas. |onde: limitado a 10% do valor do
servigo.
TIA = Tempo de horas de Desc = desconto
insdisponibilidade total la = indicador aferido
TDC = Tempo de horas de Ic = indicador contratado
disponibilidade contratada. Vs = valor do servigo

** Os percentuais de desconto sdo em relagdo ao valor mensal do servigo, calculados com base no percentual maior, ndo escalonados, até o limite de 10%
do valor mensal do servigo.

7.3.1.2. Emissdo de Certificados Digitais

Indicadores de Servico
Sigla Indicador Definigdo Férmula de Calculo Meta Desconto**
DAAC = [TIA/TDC] * 100 Desc=[1-(la/Ic) * Vs
Percentual de disponibilidade limitado a 10% do valor do
. i da AC para solicitagdo de onde: servigo.
DAAC D|spc:jr;|k:|c|dade certificado, aprovagdo pelo TIA = Tempo de horas de 99,5% Desc = desconto
AGR, emissdo ou revogacdo de | insdisponibilidade total la = indicador aferido
certificado e emissdo de LCR. | TDC = Tempo de horas de Ic = indicador contratado
disponibilidade contratada. Vs = valor do servigo
DLCR = [TIA/TDC] * 100 Desc=[1-(la/Ic) * Vs
onde: limitado a 10% do valor do
DLCR Dispznibilidade Percentual de disponibilidade TIA = Tempo de horas de 99.5% SDeersvclgf.desconto
aLCR da LCR da AC para consultas. |. . N . )
insdisponibilidade total la = indicador aferido
TDC = Tempo de horas de Ic = indicador contratado
disponibilidade contratada. Vs = valor do servigo

** Os percentuais de desconto sdo em relagdo ao valor mensal do servigo, calculados com base no percentual maior, ndo escalonados, até o limite de 10%
do valor mensal do servigo.

7.3.1.3. Emissdo de Certificados Digitais em nuvem

Em cumprimento ao (DOC-ICP-17.01 da ICP-Brasil), o acordo de nivel de servigo para todos os servigos credenciados do PSC devera ser de no minimo
99,99%.

7.3.2. Ndo sera considerado descumprimento de Nivel de Servigo a ocorréncia de indisponibilidade nas seguintes situagées:

|- Interrupgdes programadas para manutengdes preventivas e configuragdes (upgrade de hardware, de sistemas operacionais,
correcdo de desvios, adequagdo tecnoldgica e atendimento as necessidades do CONTRATANTE), de iniciativa da CONTRATADA,
previamente acordadas com o CONTRATANTE;

Il - Incidentes que, apds analise, forem descaracterizados como indisponibilidade do servigo, desde que previamente comprovado
pela CONTRATADA e aceito pelo CONTRATANTE; e

- Motivos de calamidade publica e forga maior, de acordo com a conceituagdo prevista em regulamentacdo legal.

7.3.3. Os servigos serdo atestados formalmente pela CONTRATANTE em até 5 (cinco) dias corridos, contados a partir do recebimento dos relatérios de
comprovagdo dos servigos prestados, referente ao periodo especificado nas CONDICOES DE PAGAMENTO da proposta comercial (1457116) com
descriminagdo dos itens faturaveis, quantitativos, pregos unitarios e totais.

7.3.4. Decorrido o prazo para ateste ou pré ateste dos servigos, sem que haja manifestacdo formal da CONTRATANTE, a CONTRATADA emitird
automaticamente as Notas Fiscais referentes aos servigos prestados.

7.4. Sangdes Administrativas e Procedimentos para retengdo ou glosa no pagamento

7.4.1. Comprovada a existéncia de qualquer irregularidade ou inadimplemento pelo qual possa ser responsabilizada a CONTRATADA, esta, resguardados os
procedimentos legais pertinentes, sem prejuizo das demais sang¢des previstas na legislagdo vigente, podera sofrer as seguintes sangdes:

a) adverténcia;

b) multa de 0,33% ao dia sobre o elemento inadimplido de cada parcela que der causa, em caso de atraso na prestagdo dos servigos, limitada a incidéncia
a 30 (trinta) dias;

¢) multa de 10% sobre o valor do elemento inadimplido da parcela que der causa, em caso de atraso na execugdo do objeto, por periodo superior ao
previsto na alinea “a” ou de inexecugdo parcial da obrigagdo assumida;

d) multa de 10% calculada sobre o valor da contratagdo, em caso de inexecugdo total da obrigagdo assumida;

e) multa de 0,5% calculada sobre o valor do elemento inadimplido da contratagdo, por infragdo a qualquer clausula ou condigdo pactuada neste Projeto
Basico;

f) Suspensdo temporaria de participar em licitagdo e impedimento de contratar com a Presidéncia da Republica por prazo de até 02 (dois) anos; e

g) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punigdo, ou até
que seja promovida a reabilitagdo, perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a



https://www.iti.gov.br/images/repositorio/legislacao/documentos-principais/17.1/DOC-ICP-17.01-vers%C3%A3o_2.1_PROCEDIMENTOS_OPERACIONAIS_M%C3%8DNIMOS_PARA_OS_PRESTADORES_DE_SERVI%C3%87O_DE_CONFIAN%C3%87A_DA_ICP-BRASIL.pdf

Administragdo pelos prejuizos resultantes e apds decorrido o prazo da sangdo aplicada.

7.5. Do Pagamento

7.5.1. O pagamento serd efetuado pela CONTRATANTE no prazo de 20 (vinte) dias, contados da emissdo da Nota Fiscal/Fatura;

7.5.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de
1993, deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 52, § 3¢, da
Lei n2 8.666, de 1993.

7.5.2. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servi¢co, conforme este Projeto Basico;

7.5.3. O faturamento sera efetuado com base nos servigos efetivamente executados no periodo do dia 21 do més anterior ao dia 20 do corrente més da
prestagdo dos servigos;

7.5.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovag¢do da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29
da Lei n® 8.666, de 1993;

7.5.4.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias
previstas no do art. 31 da Instrugdo Normativa n2 3, de 26 de abril de 2018.

7.5.5. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e
essenciais do documento, tais como:

7.5.5.1. o prazo de validade;

7.5.5.2. a data de emissdo;

7.5.5.3. os dados do contrato e do drgdo contratante;

7.5.5.4. o periodo de prestagdo dos servicos;

7.5.5.5. o valor a pagar; e

7.5.5.6. eventual destaque do valor de retengdes tributarias cabiveis.

7.5.6. Havendo erro na apresentag¢do da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagdo da despesa, o pagamento ficara sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovacdo da regularizacdo da situagao,
ndo acarretando qualquer 6nus para a CONTRATANTE;

7.5.7. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n2 05, de 2017, sera efetuada a retengdo ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sang¢des cabiveis, caso se constate que a CONTRATADA:

7.5.7.1. ndo produziu os resultados acordados;
7.5.7.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida; e

7.5.7.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou quantidade
inferior a demandada.

7.5.8. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento;
7.5.9. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condigdes de habilitagdo exigidas no edital;

7.5.10. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, sera providenciada sua notificagdo, por escrito, para que, no prazo
de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da CONTRATANTE;

7.5.11. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo deverd realizar consulta ao SICAF para identificar possivel
suspensdo temporaria de participagdo em licitagdo, no ambito do érgdo ou entidade, proibi¢do de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n2 3, de 26 de abril de 2018;

7.5.12. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE deverd comunicar aos 6rgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos;

7.5.13. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessdrias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada 3 CONTRATADA a ampla defesa;

7.5.14. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a
CONTRATADA ndo regularize sua situagdo junto ao SICAF:

7.5.14.1. Serd rescindido o contrato em execu¢do com a CONTRATADA inadimplente no SICAF, salvo por motivo de economicidade,
seguranca nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
CONTRATANTE.

7.5.15. Quando do pagamento, sera efetuada a retencgdo tributaria prevista na legislacdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de
1993, nos termos do item 6 do Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.

7.5.16. E vedado o pagamento, a qualquer titulo, por servicos prestados, 8 empresa privada que tenha em seu quadro societario servidor publico da ativa
do 6rgdo CONTRATANTE, com fundamento na Lei de Diretrizes Orgamentdrias vigente.

7.5.17. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha concorrido, de alguma forma, para tanto, fica convencionado
que a taxa de compensacdo financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante
a aplicagdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacio financeira = 0,00016438, assim apurado:

I=(TX) I= (6/100) 1=0,00016438




TX = Percentual da taxa anual = 6%

365

8 — ESTIMATIVA DE PRECOS DA CONTRATACAO

8.1. O valor total da contratagdo para o periodo de 12 (doze) meses esta estimado em R$ 499.028,50 (quatrocentos e noventa e nove mil vinte e oito reais
e cinquenta centavos);

8.2. O valor estimado da contratagdo refere-se a Proposta Comercial do SERPRO (1457116) e foram tomados como referéncia devido aos seguintes
motivos:

8.2.1. As empresas que se pronunciaram, a saber SOLUTI (1441334) e DIGISEC (1441324), apresentaram propostas apenas para emissdo de
certificado digital pelas respectivas ACs, com pregos superiores aos praticados pelo SERPRO;

8.2.2. No que diz respeito ao Certificado do tipo A3 Pessoa Fisica, seja armazenados em tokens ou em nuvem, constante nas propostas acima mencionadas
referem se a compra de certificados emitidos pelas respectivas ACs. Ndo ha que se falar em precos maior ou menor ao proposto pelo SERPRO, apesar
deste, ter apresentado valor menor, pois ndo atende aos requisitos impostos, isto é, para uso do SIDOF e acesso a rede PR por VPN tem que ser por
certificado digital emitido pela ACPR. Com a contratagdo do SERPRO, fica garantida a emissdo de certificado pela ACPR;

8.2.3. Face ao exposto no item anterior, ndo foram realizadas consultas no painel de pregos referente a emissdo de certificados digitais do tipo A3 Pessoa
Fisica;

8.2.4. Os pregos para emissdo de certificados digitais do tipo A1l Equipamento e do tipo A3 Pessoa Juridica praticados pelas empresas SOLUTI e DIGISEC,
assim como os pregos praticados por outras empresas em consulta ao Painel de Precos, especificados na Tabela de Conformidade de Precos anexa ao
processo, se evidenciaram superiores aos valores apresentados pelo SERPRO;

8.2.5. Quanto a contratagdo de servico de auditoria para obtengdo do selo Webtrust, apesar das empresas ndo terem oferecido propostas, este poderia ser
objeto de outro processo de contratacdo. Porém n3o é o caso, haja vista que, foi levantado no painel de precos o custo médio anual desse servico em RS
4.281,29 (quatro mil duzentos e oitenta e um reais e vinte e nove centavos), conforme documentos (1446643 e 1446651) e o SERPRO ndo cotou tal servigo
por entender que a auditoria compde o conjunto de atividades para atender o item 1 - Hospedagem da Autoridade Certificadora da tabela constante do
n2 3.3 - ESTIMATIVA DA DEMANDA, uma vez que o PSS da contratada também tem que passar pela referida auditagem, em cumprimento aos normativos
da ICP-Brasil;

8.2.6. A contratagdo dos servigos junto ao SERPRO prescinde de Licitagdo, conforme preceitua o Caput do artigo 25 da Lei n? 8.666 de 1993 e nas
alteragGes introduzidas pelas Leis nos. 9.648, de 27 de maio de 1998 e 9.854, de 27 de outubro de 1999;

8.2.7. O atual certificado (cadeia) da ACPR, emitido pela AC Raiz da ICP-Brasil, é vélido até 2029. Para manutengdo dos servigos referentes aos certificados
da prépria AC como os certificados por ela emitidos, até sua expiragdo, haveria necessidade de um instrumento de negociagdo com a atual empresa
(SERPRO), para a manutencgdo dos servicos referentes aos certificados ainda em vigor ou teria de ser efetuado o encerramento das atividades atuais de AC,
executando os procedimentos de transferéncia dessa AC para uma nova. Para essa ultima opgdo ndo se tem um valor cotado e vale ressaltar que ndo sdo
conhecidas as reais necessidades técnicas dessa opgdo, pois ainda ndo ocorreu, no ambito da ICP-Brasil, o encerramento de atividades de uma AC, por
motivo de alteragdo de PSS. Porém, prospecgdes indicam como possiveis complicadores os procedimentos de manutengdo da validade dos certificados em
vigor, em caso de recusa do atual PSS em manter a gestdo somente dessa questdo além do fato de que os sistemas de AC dos PSS sdo diferentes e
envolvem tecnologias distintas. Um custo adicional seria necessario, pois exigiria firmar um novo contrato com o Serpro de 5 anos, a contar do ultimo
certificado emitido ou até 2029 devido a validade do atual certificado da ACPR. Ndo é possivel a migracdo de dados dos certificados ja emitidos. Tal
impossibilidade é devido as informagdes contidas no certificado emitido, cujo armazenado sdo em tokens. Essas informagdes como enderego da LCR, PC e
DPC, sempre apontam para o PSS, neste caso para os servidores Web do SERPRO;

8.2.8. Os valores ofertados para a ACPR estdo compativeis com os valores prestados para outras empresas publicas, conforme cépias de Contratos e
Propostas Comerciais anexas (1447254 e 1447267);

8.2.9. Em relagdo a outros fornecedores, os valores ofertados pelo SERPRO estdo aquém dos valores apresentados, seja em propostas ou em consulta ao
painel de pregos, conforme demonstrado na Tabela de Conformidade de Pregos anexa; e

8.2.10. Foram realizadas pesquisas de precos nos portais http://www.comprasgovernamentais.gov.br e http://paineldeprecos.planejamento.gov. br com
intuito de encontrar contratos similares ao objeto do certame. Porém ndo foram localizados contratos com objeto ou parametros similares ao deste
processo. Foram pesquisados pregos para os seguintes itens Servigo de Hospedagem de AC - PSS, Servigo de Biometria - PSBIO, Prestador de Servigo de
Confianga - PSC e armazenamento digital de dossié de certificados digitais, , em virtude da especificidade (normativos ICP-Brasil) do tipo de servigo a ser
prestado. Desse modo a pesquisa de precos obedeceu aos incisos I, II, Il e IV, do art. 22 da Instru¢do Normativa SG/MP n2 3/2017 e utilizou o menor prego
de cada item, a partir de trés cotagdes como metodologia para obten¢do do prego estimado.

8.2.3. O cenario escolhido se justifica por atender melhor, no momento, as demandas explicitadas no Documento de Oficializagdo da Demanda e de
conformidade com o constante do Estudo Técnico Preliminar; e

8.2.4. A Estimativa de prego da contratagdo é o exposto na tabela constante no item 3.3. Estimativa da demanda, por ser a Unica proposta apresentada e
que atende as necessidades de contratagdo.

9 — ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1. O valor total da contratacdo esta estimado em R$ 499.028,50 (quatrocentos e noventa e nove mil vinte e oito reais e cinquenta centavos).

9.2. As despesas decorrentes desta contratagdo estdo programadas em dotagdo orgamentaria propria, prevista no orgamento da Unido, para o exercicio de
2019, na Unidade Gestora Secretaria de Administra¢do - UG 110001 — S.A/PR, Fonte 100;

9.3. Para o pagamento dos servigos contratados:

9.3.1. Servico de Hospedagem e Operacionalizagio de Autoridade Certificadora: este servigo é faturado mensalmente no valor fixo de RS 28.726,50 (vinte
e oito mil setecentos e vinte e seis reais e cinquenta centavos), totalizando o valor anual de RS 344.718,00 (trezentos e quarenta e quatro mil setecentos e
dezoito reais).

9.3.2. Servigos de emissdo de Certificado Digital do tipo A3 para Pessoa Fisica e Pessoa Juridica em token, emissdo de Certificado Digital do tipo Al para
Equipamento e emissdo de Certificado Digital do tipo A3 para Pessoa Fisica em nuvem, o pagamento serd correspondente a quantidade de certificados
emitidos pela CONTRATANTE no respectivo més, somente apds o ateste do gestor do contrato do relatério de faturamento encaminhado pela
CONTRATADA.



http://www.comprasgovernamentais.gov.br/
http://paineldeprecos.planejamento.gov.br/

10 — DA VIGENCIA DO CONTRATO

10.1. O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura, podendo ser prorrogado por periodos iguais e sucessivos,
limitado a 60 (sessenta) meses, desde que haja pregos e condigdes mais vantajosas para a Administragdo, nos termos do Inciso Il, Art. 57, da Lei n2 8.666,
de 1993.

10.2. A prorrogagdo do contrato dependera da verificagdo da manutenc¢do da necessidade, economicidade e oportunidade da contratagdo, acompanhada
de a realizagdo de pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a Administragdo.

11 - DO REAJUSTE DE PRECOS

11.1. Caso haja contratagdo para os servigos ora propostos, o reequilibrio econémico do contrato podera ser efetuado por meio de revisdo, conforme
disposto no inc. VI, do art. 81, letra “d” da lei 13303/2016, ou por meio de reajuste de pregos, conforme previsdo contida no mesmo instrumento legal.

11.1. Aforma e os critérios para o reequilibrio estdo descritas a seguir:
11.1.1. Reequilibrio por meio de reajuste de pregos para orgaos integrantes do SISP:

- Conforme determina a Portaria 6432, de 11 de julho de 2018, do Ministério do Planejamento, caso o DEMANDANTE desta proposta seja Orgdo ou
Entidade integrante do Sistema de Recursos de Tecnologia da Informagdo do Poder Executivo Federal — SISP, o reajuste dar-se-a por meio da aplicagdo do
indice de Custo de Tecnologia da Informagdo (ICTI), apurado pelo Instituto de Pesquisa Econdmica Aplicada (IPEA), acumulado nos Gltimos doze meses
contados a partir da data de emissdo desta proposta comercial.

Haja vista que a apuragdo do ICTI é realizada mensalmente pelo IPEA, a referéncia do calculo considerard meses completos a partir do més da data base.

A data base para célculo do indice da primeira corregdo monetdria serd o més de emissdo da proposta comercial, considerando-se esta data a do
orcamento da proposta e tomando-se como base a seguinte formula:

Ir=(11-10)/lo
R=VoxlIr
Vi=Vo+R

Considerando:
lo - indice correspondente a data base da proposta (més de emissdo da proposta comercial);

11 - indice correspondente a data para qual se deseja reajustar o valor (aniversédrio de 12 (doze) meses a partir da emissdo da proposta
comercial);

Ir - indice de reajustamento;

R - valor do reajustamento procurado;

Vo - prego original da proposta, na data base (valor a ser reajustado);
V1 - prego final ja reajustado.

Para o caso de utilizagdo do ICTI, os valores de “lo” e de “I1” podem ser consultados no sitio do IPEA localizado no seguinte enderego eletronico:
http://www.ipea.gov.br/

Conforme art. 81 § 72 da Lei 13.303/2016 e seguindo entendimento explicitado no acérddo 1374/2006 — TCU plenario, os reajustes poderdo ocorrer por
simples apostilamento, devendo ser efetivados de forma automatica e de oficio, ndo sendo exigivel prévio requerimento ou solicitacdo por parte da
proponente.

Assim que efetuado pela autoridade competente da parte Contratante, o apostilamento devera ser enviado a parte contratada no prazo maximo de 05
dias corridos contados da assinatura do documento.

Os efeitos do reajuste serdo considerados a partir do dia subsequente a data de assinatura da proposta comercial e a aplicagdo dos demais reajustes
respeitardo o intervalo minimo de 12 (doze) meses entre suas aplicagdes (art. 22 da lei 10.192/2001).

O indice de reajuste incidira sobre cada item faturavel - IFA descriminado na proposta da CONTRATADA, em especial nas tabelas que retratam os pregos e
volumes.

11.1.2. Reequilibrio por meio de revisdo, para todos os Orgdos e Entidades Contratantes:

Dar-se-a em caso de mudangca de carater extraordindrio e extracontratual que desequilibre a equagdo econdmico-financeira. A base para calculo da revisdo
retroagira até a data do fato que a motivou e devera ser formalizada por termo aditivo préprio.

12 - DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagao

12.1.1. Tipo de Licitagdo

12.1.1.1. Os servigos objeto da contratagdo sdo exclusivos, de carater continuado e serdo contratados em conformidade com o disposto no Inciso VIII do
artigo 24 da Lei no 8.666/93, por dispensa de Licitaggo.

12.1.2. Justificativa

12.1.2.1. O Serpro é uma empresa publica especialista no fornecimento de servigos de tecnologia da informagdo para o Governo Federal possibilitando a
sua contratacdo mediante dispensa de licitagdo, em conformidade com o inciso VIII do artigo 24 da Lei n2 8.666/93 e, ainda, foi o Unico fornecedor que
apresentou Proposta Comercial (1457116) que atende aos requisitos técnicos, bem como vantagens econdmicas em virtude de ter ofertado menor prego
para todos os itens; e

12.1.2.2. Apesar da Dispensa de Licitagdo, foram realizadas pesquisas no painel de pregos observando o menor prego praticado no mercado
(1446643, 1446651, 1469767, 1469781, 1469792, 1469800, 1518749 e 1518760).

12.1.2.3. Ndo foram realizadas consultas no Painel de Pregos para apurar os valores referente aos certificados do Tipo A3 Pessoa Fisica. Tal decisdo foi em
funcgdo das propostas apresentadas pelas empresas Digisec (1441324) e Soluti (1441334) tratam de emissdo de certificados emitidos pela prépria AC das




proponentes, o que ndo atende a regra de negdcio que estabelece que o Certificado Digital Tipo A3 - Pessoa Fisica tem que serem emitido pela AC da
Presidéncia da Republica. Tal regra é imposta pelo Sistema SIDOF e pelo acesso externo a rede PR por meio de VPN.

12.1.3. Subcontratacdao

12.1.3.1. E vedada a subcontratacdo para a execugdo dos servicos objeto deste Projeto Bésico.

12.2 Justificativa para a Aplica¢do do Direito de Preferéncia e Margens de Preferéncia

12.2.1. A contratacdo ora pretendida encontra-se em conformidade com o Decreto 7.174, de 12/05/2010, uma vez que as especificagbes técnicas do
artefato estdo inseridas no Projeto Basico;

12.2.2. Caso a licitante vencedora apresente produtos importados devera cumprir a exigéncia do Art. 32 da Lei 7.174, comprovando a origem dos bens
importados e da quitagdo dos tributos a eles referentes, no momento da entrega do objeto;

12.2.2. Serd assegurada preferéncia na contratacdo, nos termos do disposto no art. 32 da Lei n2 8.248, de 1991, regulado pelo art. 52, do Decreto n?
7.174/2010, observada a seguinte ordem:

| - bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo Basico (PPB), na forma definida
pelo Poder Executivo Federal;

Il - bens e servigos com tecnologia desenvolvida no Pais; e

Il - bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal”.

12.3 Critérios de Qualificagdo Técnica para a Habilitagdo

12.3.1. As empresas deverdo estar legalmente credenciadas junto a Infraestrutura de Chaves Publica Brasileira - ICP-Brasil como:
| - Prestador de Servigo de Suporte - PSS;
Il - Prestador de Servigo Biométrico - PSBios; e

Il - Prestador de Servigo de Confianga - PSC.

13 — DA EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO E DA APROVACAO

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n2 215, de 01 de julho de 2019, da Diretoria de Recursos Logisticos da Secretaria de
Administragdo, em observagdo ao § 62 do art. 12 da IN SGD/ME n2 01, de 2019.

GUSTAVO ADRIANE DE CARVALHO FREIRE JAIR MILANI DANIELLE PEREIRA DE SOUSA LANDAHL
Chefe de Divisdo de Certificagdo Digital Assistente Técnico Militar Assistente - CODIR/COLIC
DITEC/COSIT/DICED DITEC/COSIT/DICED Matricula/SIAPE: 4574019
Matricula/SIAPE: 3516914 Matricula/SIAPE: 0231973

Autoridade Maxima da Area de TIC

EDVALDO NOLETO PERNA FILHO
Diretor de Tecnologia
SIAPE: 0765231

Brasilia, DF, de de 2019.

Aprovo,

Autoridade Competente

EDVALDO NOLETO PERNA FILHO
Diretor de Tecnologia
SIAPE: 0765231

Brasilia, DF, de de 20109.

Documento assinado eletronicamente por Danielle Pereira de Sousa Landahl, GSISTE NS, em 05/11/2019, as 12:02, conforme horario oficial de Brasilia,
com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

Documento assinado eletronicamente por Jair Milani, Assistente Militar, em 05/11/2019, as 14:27, conforme horério oficial de Brasilia, com fundamento
,/ no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Gustavo Adriane de Carvalho Freire, Coordenador(a), em 05/11/2019, as 14:32, conforme horario oficial de
| Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

. : A autenticidade do documento pode ser conferida informando o codigo verificador 1470550 e o codigo CRC A35DF4BC no site:
https://sei-pr.presidencia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id orgao_acesso_externo=0
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