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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no Documento de
Oficializagdo da Demanda (DOD); demonstrar a viabilidade técnica e econémica da contratagdo de prestagdo de servigos de certificagdo digital, relativos a
hospedagem e operacionalizagdo da Autoridade Certificadora da Presidéncia da Republica - ACPR, de modo a permitir a emissdo de certificados digitais em
conformidade com as especificagdes e normativos da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, bem como fornecer informag&es necessarias para
subsidiar o respectivo processo de contratagdo.

Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

1 - DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

1.1. Identificagdo das necessidades de negécio

1.1.1. No Plano Diretor de Tecnologia da Informagdo e Comunicagdo da Presidéncia da Republica - PDTIC/PR 2019-2020, foram identificadas diversas
necessidades de TIC, dentre elas, foi identificada a necessidade "N18 - Aprimorar o servigo de certificagdo digital da PR", que, alinhada aos Objetivos
Estratégicos OE 04 e OE 11, visa emitir certificados digitais em HSM (Mddulo de Seguranga de Hardware), de modo a permitir, de forma segura, o uso do
certificado digital por meio de dispositivos méveis. Essa necessidade esta alinhada ao objetivo estratégico "Promover a inovacdo de solugdes de TIC", definido
no Plano Estratégico de Tecnologia da Informag&o e Comunicagdo da Presidéncia da Republica - PETIC/PR 2019-2022;

1.1.2. Com a evolugdo dos sistemas em meio digital tornou-se preponderante implementar uma forma de garantir a integridade, confiabilidade e autenticidade
das informagdes em meios tecnoldgicos;

1.1.3. A tecnologia atual, capaz de prover tais caracteristicas, é a certificagdo digital, um conjunto de técnicas e processos que propiciam mais segurancga as
comunicagdes e transagdes eletronicas, permitindo também validade juridica de documentos e informagdes em meios eletronicos;

1.1.4. O certificado digital funciona como identidade virtual, permitindo a identificagdo segura e inequivoca do usuario, de uma mensagem ou transagdo em
meio eletrénico. No tocante ao certificado de equipamento garante com a mesma seguranga a identificagdo de servidores Web (SSL) e Aplicagdes;

1.1.5. No Brasil, foi estabelecido pela Medida Proviséria n2 2.202-2, de 24 de agosto de 2001, a ICP-Brasil, gerida pelo Comité Gestor da ICP-Brasil - CG ICP-
Brasil, que atua na formulagdo e controle da execugdo das politicas publicas relacionadas a ICP-Brasil, inclusive nos aspectos de normatizagdo e nos
procedimentos administrativos, técnicos, juridicos e de seguranga, que forma a cadeia de confianga da ICP-Brasil;

1.1.6. Os certificados digitais sdo emitidos por uma Autoridade Certificadora - AC credenciada junto a ICP-Brasil, cujo papel é emitir, renovar ou revogar
certificados digitais, além de publicar a Lista de Certificados Revogados - LCR, por meio de PSS contratado. Esse papel é desempenhado pela Autoridade de
Registro - AR, que tem sob sua responsabilidade o recebimento, a validagdo, o encaminhamento de solicitagbes de emissdo ou revogacdo de certificados
digitais e identificagdo de seus solicitantes;

1.1.7. A Presidéncia da Republica foi a primeira Autoridade Certificadora a ser credenciada junto a ICP-Brasil, em 2002, conhecida como ACPR, ocasido em que
foi necessario a criagdo de sua Autoridade de Registro - AR. Desde a sua criagdo ja foram emitidos mais de 5 (cinco) mil certificados digitais;

1.1.8. A emissdo de certificados digitais geram dossiés que sdo compostos de documentos pessoais do titular e relativos ao certificado emitido que necessitam
ser armazenados digitalmente e assinados com certificado digital, de forma segura, segundo exigéncias da ICP-Brasil;

1.1.9. A AC e a AR da Presidéncia da Republica estdo sob a geréncia da Diretoria de Tecnologia da PR — DITEC, por meio da Divisdo de Certificagdo Digital -
DICED. A DICED é subordinada a Coordenagdo de Seguranga em Meios Tecnoldgicos - COSIT. Esta Divisdo tem sob sua responsabilidade a gestdo dos
certificados digitais emitidos para os servidores que integram a estrutura da Presidéncia da Republica, da Vice-Presidéncia da Republica e para usudrios de
sistemas de interesse da Presidéncia da Republica, desde que autorizados pelos Gestores dos referidos sistemas. Cabe, ainda, propor e implementar politicas
de Certificagdo Digital, planejar e acompanhar as atividades de operacionalizagdo da ACPR, tudo em conformidade com os normativos da ICP-Brasil;

1.1.10. Os sistemas que atualmente necessitam de certificado digital para acesso e operagdo sdo: Sistema de Tramitagdo de Classificagdo de Informagdo — TCl,
Sistema de Gestdo de Pessoas do Governo Federal — SIGEP, Sistema de Concessdo de Diarias e Passagens — SCDP, Sistema Empresa de Recolhimento do FGTS e
Informag®es a Previdéncia Social — SEFIP, - Correio Eletronico (E-mail), Portal de Compras do Governo Federal - ComprasNet, Sistema Eletronico de Informag&es
— SEl, acesso a rede (logon), bem como os servidores, equipamentos e aplicagdes Web que exigem conexdes seguras (protocolos https e SSL);

1.1.11. Destaca-se que a ACPR emite os certificados utilizados pelos Ministros de Estado, Secretarios Executivos e Assessores Juridicos na assinatura de Atos
Superiores, encaminhados a Presidéncia da Republica, por meio do Sistema de Geragdo e Tramitagdo de Documentos Oficiais — SIDOF;

1.1.12. Cabe lembrar, que o SIDOF é gerido pela Casa Civil da Presidéncia da Republica, e que somente permite acesso e operacionalizagdo, por meio de
Certificado Digital - Pessoa Fisica A3, emitido pela Autoridade Certificadora da Presidéncia da Republica - ACPR;

1.1.13. O acesso externo a Rede PR em conformidade com a Norma VI1I-102 — ACESSO REMOTO A REDE DE DADOS DA PR, somente permite acesso com uso do
certificado digital supracitado, emitido pela ACPR;

1.1.14. Atualmente a ACPR emite 3 (trés) tipos de certificados: certificado para Pessoa Fisica - Tipo A3, Pessoa Juridica - Tipo A3 e para servidores,
equipamentos e aplicagdes Web que exigem conexdes seguras (protocolos https e SSL) - Tipo Al, este sob a cadeia da Autoridade Certificadora da
CONTRATADA;

1.1.15. Além dos tipos de certificados emitidos pela ACPR, se faz necessaria a contratagdo de novos servigos descritos a seguir:

a) Selo Webtrust: atualmente, os navegadores de internet ou browsers (Internet Explorer, Google Chrome, Mozilla Firefox, etc) apresentam
uma mensagem ao usuario informando de que a pagina visitada ndo é segura, apesar da pdgina possuir um certificado digital ICP-Brasil. Para
solucionar este problema, o Instituto Nacional de Tecnologia da Informagdo — ITI, érgdo vinculado a Casa Civil da Presidéncia da Republica,
gue tem por missdo manter e executar as politicas da ICP-Brasil, através da Resolugdo n2 119, de 06 de julho de 2017, determinou que todas
as entidades integrantes da ICP-Brasil, passem por rigido processo de auditoria, por empresa credenciada, fins obter o referido selo; e

b) Certificado Digital em nuvem:




I- trata-se do certificado digital que, diferentemente do armazenamento em tokens ou smartcard, sdo emitidos e guardados na nuvem
do Prestador de Servigo de Confianga - PSC, entidade criada em 2017 no ambito da ICP-Brasil. O PSC armazena as chaves privadas dos
usudrios finais de certificados digitais ICP-Brasil em hardwares criptograficos (servidor HSM - Hardware Security Module) de altissima
seguranga, com acesso remoto, permitindo a utilizagdo do certificado digital por meio de dispositivos méveis com total seguranca;

Il - Em fungdo dos avangos tecnoldgicos e com a finalidade de cumprir o estabelecido na A¢do A57 - Implantar solugdo de certificado
digital centralizada (HSM), permitindo o uso em dispositivos moveis, constante no PDTIC 2019/2020, hd a necessidade de contratacdo de
certificado digital cujo armazenamento se dd em nuvem. Lembramos que, por ocasido da Transi¢do do Governo Federal 2018/2019, os
sistemas disponibilizados para tal evento, permitiam apenas acesso por meio de dispositivos moveis, cuja tecnologia é por meio
de certificados armazenados em nuvem. Tal demanda somente foi solucionada por meio de acordo com o SERPRO, que sem custos, ofertou o
referido certificado aos envolvidos na atividade supracitada; e

I - Essa tecnologia que permite o uso do certificado digital por dispositivo mdvel, vem dentre outras solugdes, resolver a questdo da
assinatura de documentos no SIDOF por autoridades que constantemente estdo em deslocamento.

1.2 Identificagdo das necessidades tecnoldgicas

Os servigos a serem contratados envolvem processos, pessoas e tecnologia especifica para a operacionalizagdo da ACPR, de modo a permitir a emissdo de
certificados digitais de acordo com os normativos da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil e em quantidades suficientes para atender as
necessidades dos processos que utilizam a certificagdo digital, devendo a CONTRATADA atender aos seguintes requisitos:

1.2.1. Prestagdo de Servigo de Suporte - PSS, disponibilizando infraestrutura fisica e légica, assim como recursos humanos especializados para Hospedagem e
Operacionalizagdo da ACPR. Este servigo consiste na criagdo, operagdo, manutengdo e administragdo da ACPR, que tem como objetivo prover recursos para que
a ACPR possa emitir os seguintes certificados digitais sob a sua cadeia de certificados, aderentes aos normativos da ICP-Brasil, cujo armazenamento devera ser
em midias de armazenamento de certificados digitais (tokens), exceto do tipo Al:

a) Certificado Digital - Pessoa Fisica A3 de 3 anos, sem servigo de AR da CONTRATADA;
b) Certificado Digital - Pessoa Fisica A3 de 5 anos, sem servigo de AR da CONTRATADA;
c) Certificado Digital - Pessoa Juridica A3 de 3 anos, sem servigo de AR da CONTRATADA; e
d) Certificado Digital - Equipamento Al de 1 ano, sem servigo de AR da CONTRATADA.

1.2.2. Prover a Prestagdo de Servico de Assinatura Digital e Armazenamento de Chaves Criptograficas - PSC, com o objetivo de prover recursos para que a ACPR
possa emitir sob sua cadeia de certificados, certificado digital em nuvem, do tipo A3, para Pessoa Fisica de 3 anos, sem servico de AR da CONTRATADA,
aderentes aos normativos da ICP-Brasil, cujo armazenamento deverd ser em servidor HSM (Mddulo de Seguranca de Hardware) localizado no PSC da
CONTRATADA, disponibilizando tecnologias, e softwares (APP) necessarios, de modo a permitir, de forma segura, o uso do certificado digital por meio de
dispositivos méveis;

1.2.3. Prestar o servigo de Prestador de Servigo Biométrico - PSBio, disponibilizando infraestrutura fisica e Iégica, bem como recursos humanos especializados
visando permitir que a ACPR realize a coleta biométrica, impressdo digital e facial, do solicitante de certificado digital. A emissdo de certificado digital somente
é possivel apds coleta biométrica;

1.2.4. O PSS e o PSC da CONTRATADA deverdo possuir o selo Webtrust;
1.2.5. A CONTRATADA devera, nos termos da Resolugdo 119 de 06 de julho de 2017, garantir a certificagdo Webtrust no ambiente de certificagdo da ACPR;

1.2.6. Armazenar digitalmente os dossiés da ACPR, quais sejam, dos titulares de certificados digitais, dos agentes de registro - AGR e da Autoridade de Registro
(AR), por meio de upload (envio do arquivo digitalizado) possibilitando, quando necessario, a pesquisa desses documentos e o aproveitamento em outro
processo de emissdo de certificado;

1.2.7. Publicar no repositério, disponibilizado pela CONTRATADA, em pdagina Web, a Declaragcdo de Praticas de Certificagdo - DPC, a Politica de Certificado - PC e
a Politica de Seguranga - PS da ACPR;

1.2.8. Emitir, gerenciar e publicar no repositério, disponibilizado pela CONTRATADA, em pagina Web, as Listas de Certificados Revogados (LCR) e, quando
aplicavel, disponibilizar consulta on-line de situagdo do certificado (OCSP — On-line Certificate Status Protocol);

1.2.9. Disponibilizar e gerenciar em ambiente seguro, o Sistema de AC, que devera identificar e registrar todas as agdes executadas, através de log(s);
1.2.10. Prover cursos de capacitagdo para agentes de registro, de acordo com normas da ICP-Brasil;

1.2.12. Permitir, no Sistema de AC, a revogacgdo dos certificados emitidos;

1.2.11. Assegurar a protegdo das chaves privadas da ACPR;

1.2.13. Prover relatérios gerenciais no Sistema de AC;

1.2.14. Publicar no repositdrio, disponibilizado pela CONTRATADA, em pagina Web, a chave publica dos certificados emitidos;

1.2.15. Publicar no repositério, disponibilizado pela CONTRATADA, em pagina Web, a cadeia de certificagdo da ACPR;

1.2.16. Publicar no repositdrio, disponibilizado pela CONTRATADA, em pagina Web, o enderego da AR da ACPR, do Prestador de Servigo de Suporte (PSS), do
Prestador de Servigo Biométrico (PSBio) e do Prestador de Servigo de Assinatura Digital e Armazenamento de Chaves Criptograficas (PSC);

1.2.17. Implementar melhorias nos sistemas e processos de gerenciamento de servigos de certificagdo digital, fins atender as exigéncias da ICP-Brasil;
1.2.18. Utilizar e fornecer sistemas e equipamentos de certificagdo digital homologados pela ICP-Brasil;
1.2.19. Utilizar protocolo de comunicagdo segura ao disponibilizar, em pagina Web, sistemas para solicitagdo e gerenciamento de certificados digitais; e

1.2.20. Prover ambiente de Contingéncia de modo a permitir que haja solugdo de continuidade, nas atividades da ACPR.

1.3 Demais requisitos necessarios e suficientes a escolha da solugdo de TIC

1.3.1. Garantir a disponibilidade do servigo de informag&o durante, no minimo, 99,95% (noventa e nove virgula noventa e cinco por cento), 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana;

1.3.2. Manter Central de Atendimento 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana;

1.3.3. Prover uma politica de seguranca da informacdo visando atender aos requisitos de sigilo e seguranca, confidencialidade e a integridade dos dados, assim
como das informagdes e dos sistemas informatizados; e

1.3.4. Garantir o cumprimento das normas existentes relativas a uma AC credenciada junto a ICP-Brasil.

2 — ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS




2.1. JUSTIFICATIVAS
2.1.1. O item 01 é um servigo faturado mensalmente, sendo necessario para hospedagem e manutengdo da ACPR;

2.1.2. As quantidades previstas nos itens 02 e 03 foram baseadas na média anual referente aos servigos de certificagdo digital de anos anteriores, bem como a
quantidade de servidores lotados na Presidéncia da Republica - PR, Vice-Presidéncia da Republica - VPR, Imprensa Nacional - IN, Instituto Nacional de
Tecnologia da Informagdo - ITI, Agéncia Brasileira de Inteligéncia - ABIN e uma quantidade de 8 (oito) certificados emitidos por ministério, em fungdo do
Sistema SIDOF;

2.1.3. Quanto ao item 04, sdo certificados emitidos somente para os Servidores responsaveis por representar juridicamente a PR, VPR, IN, ITI e ABIN,
respectivamente junto a Orgdos Publicos que exijam certificado digital de pessoa juridica (e-CNPJ) para ter acesso aos seus sistemas. Geralmente ha um
servidor responsavel por érgao;

2.1.4. A quantidade estabelecida para o item 05 refere-se a média de certificados emitidos em anos anteriores e a crescente demanda de sites que utilizam o
protocolo https;

2.1.5. O item 06, trata-se de um novo servigo. Portanto, foram levados em consideragdo a quantidade de autoridades politicamente expostas que utilizam o
Sistema SIDOF. Esses usuarios seriam beneficiados com o uso dessa tecnologia, face aos constantes deslocamentos, pois esses certificados sdo utilizados por
meio de dispositivos moéveis;

2.1.6. As quantidades previstas, ainda levam em consideragdo a perda, furto ou bloqueio de tokens, o que leva a emissdo de novos certificados digitais.
2.2 QUANTITATIVOS

ITEM SERVICO QTDE UNIDADE
01 |Hospedagem e Operacionalizagdo de Autoridade Certificadora - PSS 12 Més
02 [Certificado Digital - Pessoa Fisica A3 de 3 anos, sem midia (sob demanda), sem servigo de AR da CONTRATADA 300 Certificado
03 [Certificado Digital - Pessoa Fisica A3 de 5 anos, sem midia (sob demanda), sem servico de AR da CONTRATADA 1000 Certificado
04 [Certificado Digital - Pessoa Juridica A3 de 3 anos, sem midia (sob demanda), sem servico de AR da CONTRATADA 10 Certificado
05 |Certificado Digital - Equipamento A1 de 1 ano (sob demanda), sem servigo de AR da CONTRATADA 150 Certificado
06 [Certificado Digital em Nuvem - Pessoa Fisica A3 de 3 anos (sob demanda), sem servigo de AR da CONTRATADA 250 Certificado

3 — ANALISE DE SOLUCOES

3.1 - IDENTIFICACAO DAS SOLUCOES

Id Descri¢do da solugdo (ou cenario)

3.1.1. Firmar novo contrato com o SERPRO e cancelar o contrato vigente

3.1.1.1. Fornecedor:
SERPRO: 33.683.111/0002-80 - Servico Federal de Processamento de Dados Regional Brasilia/DF
Departamento de Gestdo de Contratos - Tel: (61) 2021-8678 - e-mail: andre-luis.lago@serpro.gov.br
Enderego: SGAN Av. L2 Norte, Quadra 601 — Mddulo “G” - CEP 70830-900 — Brasilia-DF

3.1.1.2. Firmar novo contrato com o SERPRO com os servigos ja prestados, excetuando a Consultoria Técnica e incluir os servigos de Prestador de Servigo
1 de Assinatura Digital e Armazenamento de Chaves Criptograficas (PSC) e o Servigo de Auditoria WebTrust;

3.1.1.3. Encontra-se em vigor o Contrato 70/2016, de 16/12/2016, firmado entre a Secretaria Especial de Administragdo - SA e o SERPRO para a prestagdo
de servigos de Certificagdo Digital relativos a operacionalizagdo da ACPR, que contempla os Servigos de Prestador de Servigo de Suporte - PSS, Prestador
de Servigo de Biometria ( PSBio), Consultoria Técnica e armazenamento de Dossiés;

3.1.1.4. O referido contrato, com data de vencimento em 16/12/2019, poderia ser aditivado, porém, o surgimento de novas demandas, como a emiss&o
de certificados digitais em nuvem, o que exige a contratagdo de PSC e a auditoria WebTrust, esta, com o objetivo de atender normativos da ICP-Brasil,
aponta para a necessidade de encerramento do contrato atual e assinatura de um novo contrato;

3.1.1.5. Valor estimado da contratacdo RS 499.028,50 (quatrocentos e noventa e nove mil vinte e oito reais e cinquenta centavos).

3.1.2. Contratar por meio de licitagdo nova empresa para prestar os servigos de:

3.1.2.1. Prestador de Servigo de Suporte - PSS, para emissdo de certificados digitais do tipo Al para Equipamento e tipo A3 para Pessoa Fisica e Pessoa
Juridica;

2 | 3.1.2.2. Prestador de Servico de Biometria - PSBio;
3.1.2.3. Prestador de Servigo de Assinatura Digital e Armazenamento de Chaves Criptograficas - PSC para emissdo de certificados digitais em nuvem;
3.1.2.4. Armazenamento digital de Dossiés; e

3.1.2.5. Auditoria para obteng¢do do selo Webtrust.

3.1.3. A Presidéncia da Republica, por meio da DITEC/SA, tornar-se um PSS, PSBio e PSC, bem como prover o armazenamento digital dos dossiés
3.1.3.1. Evitaria a contrata¢do de empresas para prestacdo dos servigos necessarios ao funcionamento da ACPR;

3 3.1.3.2. A Presidéncia da Republica ndo possui quadro préprio de técnicos, o que geralmente resulta em uma equipe de tecnologia pequena para o
provimento de todos os servigos necessarios em tecnologia da informagdo para a PR; e

3.1.3.3. Exige investimentos em equipamentos, requisigdo de novos servidores publicos, além dos custos de capacitagdo de pessoal;

3.2 — ANALISE COMPARATIVA DE SOLUGOES (Art. 11, Inciso Il da IN n2 1 de 4 de Abril de 2019/SGD-ME)

3.2.1. Analise da solugdo 1:

3.2.1.1. O SERPRO, atual PSS e PSBio da ACPR, é credenciado na ICP-Brasil para ambos os servigos, cujo cumprimento das cldusulas contratuais vem sendo
cumpridas satisfatoriamente;

3.2.1.2. Um novo contrato de PSS e PSBio, com a empresa SERPRO, elimina a necessidade de novo investimento, por parte da Secretaria Especial de
Administragdo relativo a custas de implantagdo de uma nova AC e de uma nova AR para a Presidéncia da Republica, bem como do armazenamento digitalizado
dos dossiés dos certificados ja emitidos;




3.2.1.3. A contratagdo de uma nova empresa, acarretaria de qualquer forma, em uma nova contratagdo do préprio SERPRO para a manutengdo dos servigos
referentes aos certificados ja emitidos, por um prazo de cinco anos, a contar da data da ultima emissdo, pois por imposi¢es tecnoldgicas ndo é possivel a
migra¢do da base de dados;

3.2.1.4. Cabe ressaltar que, além das vantagens ja citadas, a Proposta apresentada pelo SERPRO compreende:

a) Extingdo da cobranga do valor de armazenamento de dossié digitalizado por certificado emitido, pois passou a entender que o
armazenamento faz parte do processo de emissdo do certificado digital. Atualmente o valor é de 0,11 (onze centavos) mensais por dossié;

b) Ndo haverd custo no servigo de auditoria anual para obtengdo e/ou manutengdo do Selo Webtrust, pois de acordo com o item 2.2.1 da
Proposta Comercial (1457116) encaminhada pelo SERPRO, garante a certificagdo Webtrust no ambiente de certificagdo da ACPR. Em consulta
realizada no dia 17/09/2019, no painel de pregos o valor médio anual de uma auditoria por empresa externa devidamente credenciada foi de
RS 4.281,29 (quatro mil duzentos e oitenta e um reais e vinte e nove centavos), conforme anexos (1446643 e 1446651);

¢) N&o havera custo de manutengdo mensal referente ao servigo de PSBio e nem de PSC. Quanto ao PSC, que se refere a infraestrutura para
emissdo de certificados em nuvem, serd cobrado apenas o valor por certificado emitido, o que ndo acontece na prestagdo de servico de PSS
que é cobrado mensalmente a titulo de Hospedagem/Operacionalizacdo da ACPR, conforme pode ser verificado na Proposta Comercial
(1457116);

d) Com fundamento no inciso VIII do artigo 24 da Lei n2 8.666 de 1993, a contratagdo dos servigos junto ao SERPRO podera ser realizada por
dispensa de licitagdo;

e) Esta solugdo encontra-se implantada pelo SERPRO em outros érgdos da Administragdo Publica Federal e na iniciativa privada, a saber:
Ministério das Relagdes Exteriores - MRE, Contrato N.2 02/2019 (1447254) e COMPSIS COMPUTADORES E SISTEMAS INDUSTRIA E COMERCIO
LTDA, Contrato 001/2016 - 32 T.A (1447267), cujos pregos estdo compativeis com os apresentados na Proposta Comercial n2 20190233, versdo
3 (1457116). Tais valores encontram-se na Tabela de Conformidade de Pregos (1469815). Tais pregos sdo inferiores aos praticados pelo
mercado;

f) Apesar de novas demandas a proposta comercial apresentada pelo SERPRO ofertou uma redugdo de custos na ordem de 23% em relagdo
ao contrato vigente;

g) A metodologia para a estimativa de preco foi a cotagdo de menor preco; e

h) N&o ha necessidade de adequacdo da infraestrutura tecnoldgica, elétrica, logistica, espaco fisico, mobilidrio ou outras que se apliquem.

Custo Total de Propriedade: Analise para a “Solugdo 1”
tem Valor (R$)
2019 2020 2021
1. Servigos 648.872,62 499.028,50 Reajuste pelo IPCA
TOTAL GERAL 648.872,62 499.028,50 Reajuste pelo IPCA

3.2.2. Andlise da solugdo 2:

3.2.2.1. Ha diversas empresas no mercado que podem prestar os servicos hora objeto de contratagdo. Diante disso, foi solicitada, por meio de e-mail,
Proposta Comercial as empresas VALID Certificadora Digital, SPC Brasil Certificagdo Digital, SOLUTI — Solugdes em Negdcios em Inteligentes S/A, Serasa
Experian, Safeweb, DigitalSign, DIGISEC Certificagdo Digital Eireli - ME, Certisign Certificadora Digital e Bry Tecnologia, todas credenciadas junto a ICP-Brasil para
prestarem o servigo de certificagdo digital, conforme documentos anexos;

3.2.2.2. Apenas as empresas SOLUTI (1441334) e DIGISEC (1441324) apresentaram propostas. Mas estas propostas ndo atendem aos servigos de emissdo de
certificagdo digital da ACPR pelos seguintes motivos:

a) As respectivas propostas ndo contemplaram os seguintes servigos:
| - Servigos de Hospedagem/Operacionalizagdo da Autoridade Certificadora, isto € Servigo de PSS;
Il - Servigo de Armazenamento digitalizado de Dossiés;
Il - Servigo de Biometria (PSBio), necessarios a identificagdo dos solicitantes de Certificado Digital;
IV - Servigos de PSC, necessdrios a emissdo de Certificado Digital em nuvem; e
V - Servico de Auditoria para fins de obteng¢do e/ou manutencdo do Selo Webtrust.

b) Quanto a proposta referente ao Certificado Digital - Pessoa Fisica A3, independente de prego, é inviavel, pois o Sistema de Geragdo e Tramitagdo de
Documentos Oficiais — SIDOF, bem como o servigo de acesso a rede PR por meio de VPN, somente permitem acesso por meio de certificado digital emitido
pela ACPR, conforme ja descrito nos n2 itens 1.1.12 e 1.1.13 - Identificagdo das Necessidades de Negdcio. Os pregos apresentados nas proposta se referem a
certificados emitidos pelas AC das préprias empresas; e

c) Os demais certificados, isto é, Pessoa Juridica A3 e Equipamento Al, apesar de poderem ser emitidos por outra AC, por ndo haver sistemas na PR que
limitam esse uso apenas por certificados emitidos pela ACPR, os pregos apresentados foram superiores aos ofertados pelo SERPRO, conforme detalhado na
Tabela de Conformidade de Pregos (1469815) e nas consultas ao Painel de Precos (1469792 e 1469767). Além de ter que ocorrer o fracionamento da
contratagdo, o que ndo é vidvel.

3.2.2.3 Quanto a contratagdo de Servigo de Auditoria para fins de obtengdo do selo webtrust, ressaltamos que hd um custo médio anual de RS 4.281,29 (quatro
mil duzentos e oitenta e um reais e vinte e nove centavos), conforme consulta realizada em 17/09/2019, no Painel de Pregos (1446643 e 1446651) e que o
SERPRO na Proposta Comercial n2 20190233 V3 (1457116), ndo cotou tal servico por entender que ja faz parte da Prestacdo de Servigo de
Hospedagem/Operacionaliza¢do da AC - PSS;

3.2.2.4. Apesar de se tratar de varios servigos, ndo é recomenddvel a fragmentagdo da contratagdo, pois poderia trazer prejuizos econémicos e técnicos, bem
como prejudicar as atividade de ACPR, pelo fato de todos os servigos necessarios para emissdo do certificado digital serem dependentes entre si;

3.2.2.5. Havera necessidade de adequacdo da infraestrutura tecnoldgica, logistica e recursos humanos; e

3.2.2.6. A metodologia para a estimativa de preco foi a cotagdo de menor preco, conforme planilha de custos e consultas ao painel de pregos.

3.2.3. Analise da solugdo 3:

3.2.3.1. Invidvel no momento, apesar da Presidéncia da Republica possuir certa infraestrutura tecnoldgica (pessoal e material). Tal demanda exige tempo e
recursos financeiros para o desenvolvimento da tecnologia e capacitagdo de servidores;

3.2.3.2. Seriam necessarios investimentos em equipamentos, softwares e pessoal. Esses custos ndo foram apurados devido a complexidade da demanda, além
de ndo estarem previstos no PETIC/PR 2019-2022 e PDTIC/PR 2019-2020;

3.2.3.3. No que se refere ao recursos humanos, a PR ndo possui quadro préprio. Hoje ndo ha servidores em quantidade suficiente e nem capacitados para
empreender tal tarefa. Os servidores ja lotados na PR, bem como os possiveis requisitados teriam que ser capacitados a fim de produzir as necessidades




impostas a um PSS, PSBio e PSC, de modo a produzir solugdo eficiente tal como as que ja se encontram no mercado. Cabe lembrar que a execugdo desses
servigos sao regidos pelos normativos da ICP-Brasil;

3.2.3.4. Caso se vislumbre a presente solugdo, seria um projeto a longo prazo, devido aos fatores ja mencionados, o que ndo atende de momento pelo tempo e
recursos necessarios. Esta alternativa causa solugdo de continuidade as atividades da ACPR; e

3.2.3.5. Havera necessidade de adequacdo da infraestrutura tecnoldgica, logistica, recursos humanos e mobilidrios, por se tratar de um empreendimento de
grande vulto econémico e técnico.

Atendimento aos Padrdes de Governo / Quadro Resumo - Aplicabilidade dos padrdes

Requisito Solugdo | Sim | Ndo | Nao se Aplica

Solugdo 1| X

Solugdo 2 X

A Solugdo encontra-se implantada em outro drgdo ou entidade da Administragdo Publica? -
Solugdo 3 X

Solugdo 1 X

A Solugdo esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software) Solugdo 2 X

Solugdo 3 X

Solugdo 1| X

A Solugdo é composta por software livre ou software publico? (quando se tratar de software) Solugdo 2 X

Solugdo 3 X

Solugdo 1| X

A Solucgdo é aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrdes de governo ePing, eMag, | Solugdo 2 | X

ePWG? Solugdo 3 X

Solugdo 1| X

A Solugdo é aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de certificagdo digital) Soluggo2 | X

Solugdo 3 X

Solugdo 1| X

A Solugdo é aderente as orientagdes, premissas e especificagdes técnicas e funcionais do e-ARQ Brasil? (quando o Solugdo 2 X

objetivo da solugdo abranger documentos arquivisticos) Solugdo 3 X

4 - REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

4.1. Solugdo 2

Contratagdo de nova empresa, é invidvel pelos motivos elencados na andlise da solugdo 2, constante no item 3.2 - Andlise Comparativa das Solugdes, bem
como pelos seguintes motivos:

a) Custo de Implantagcdo de uma nova Autoridade Certificadora e Autoridade de Registro em outro PSS;

b) Realizagdo de novo contrato com o SERPRO (atual contratada) para manutengdo dos certificados j& emitidos pela ACPR e da Lista de Certificados Revogados
(LCR) até o prazo de vencimento, isto é, de 5 (cinco) anos, a contar da data de emissdo do ultimo certificado emitido. Nao é possivel, por questdes tecnoldgicas,
transferir a base de dados dos certificados ja emitidos para outro PSS;

c) Necessidade de adequagdo dos recursos humanos, fisicos e logicos;

d) As empresas apresentaram apenas propostas atinentes a emissdo de certificado digital por suas respectivas ACs, com servigo de AR. Tal proposta ndo atende
as imposigdes ja mencionadas quanto ao certificado do tipo Pessoa Fisica A3. Quanto aos demais tipos, isto, A3 - Pessoa Juridica e Al - Equipamento, os pregos
ofertados sdo superiores aos ofertados pelo SERPRO;

e) Os precos da emissdo dos certificados praticados pelas empresas estdo acima dos cotados pelo SERPRO, conforme Tabela de Conformidade de Pregos
(1469815) e consultas realizadas no painel de pregos (1469767 e 1469792), tendo como parametro o menor prego;

f) A contratada tem que oferecer servigos que permitam que os certificados sejam emitidos pela ACPR, isto é, oferecer os servigos de PSS, PSBIO, PSC,
armazenamento de dossiés e auditoria webtrust;

4.2. Solugdo 3
4.2.1. Atualmente é invidvel tornar a Presidéncia da Republica um PSS, PSBio e PSC, uma vez que exige recursos humanos especializados; e

4.2.2. Conforme ja citado no item 3.2.3.2. da Andlise da solugdo 3, sera necessario um investimento para implantar a infraestrutura exigida pela ICP-Brasil.

5 — ANALISE COMPARATIVA DE CUSTOS (TCO)

5.1 - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Solugédo Viavel 1

Descrigdo: Firmar novo contrato com o SERPRO e cancelar o contrato vigente

Custo Total de Propriedade — Meméria de Calculo

Item Itens Faturaveis 2019 2020 2021
1 |Hospedagem e Operacionalizagdo de Autoridade Certificadora - PSS 338.287,92 |344.718,00 Re”ancu:te
2 | Certificado Digital - Pessoa Fisica A3 de 3 anos, com midia (sob demanda), sem servigo de AR da CONTRATADA 38.658,00 0,00 -
3 |Certificado Digital - Pessoa Fisica A3 de 5 anos, com midia (sob demanda), sem servico de AR da CONTRATADA 75.170,00 0,00 -
4 | Certificado Digital - Pessoa Fisica A3 de 3 anos, sem midia (sob demanda), sem servigo de AR da CONTRATADA 17.721,00| 23.259,00 RﬁijcuASte
Reajuste

5 |Certificado Digital - Pessoa Fisica A3 de 5 anos, sem midia (sob demanda), sem servigo de AR da CONTRATADA 48.324,00| 85.000,00 IPCA




Item Itens Faturaveis 2019 2020 2021
Certificado Digital - Aplicagdes Web - SSL/Aplicagdo Al de 1 ano (sob demanda), sem servico de AR da
® | coNTRATADA 12.885,90 0,00
Certificado Digital - Aplicacdes Web - SSL/Equipamento Al de 1 ano (sob demanda), sem servico de AR da Reajuste
7 CONTRATADA 51.543,60| 22.500,00 IPCA
8 |Certificado Digital - Pessoa Juridica A3 de 3 anos, com midia (sob demanda), sem servico de AR da CONTRATADA 3.436,30 0,00 -
9 |Certificado Digital - Pessoa Juridica A3 de 3 anos, sem midia (sob demanda), sem servico de AR da CONTRATADA 1.369,15 1.076,50 Re”zijcuzte
10 | Certificado Digital - Assinatura de Codigo A3 de 3 anos (sob demanda) 15.463,15 - -
11 | Armazenamento de Dossiés Digitalizados de Usuarios 440,00 0,00 -
12 | Consultoria Técnica 45.573,60 - -
13 | Certificado Digital em Nuvem - Pessoa Fisica A3 de 3 anos (sob demanda), sem servigo de AR da CONTRATADA - 22.475,00 Rﬁ;JgASte
14 | Auditoria por empresa credenciada para obtengdo do Selo WebTrust - 0,00 -
15 |Servigo de PSBio 0,00 0,00 -
16 |Servico de PSC - 0,00 -
TOTAL (RS) 648.872,62 | 499.028,50 Rel";‘jc“:te

5.2 - MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Solugdo Estimativa de TCO ao longo dos anos
1 499.028,50
2 N&o se aplica.
3 N3o se aplica.

5.3 - Beneficios esperados

ID Beneficios

A solugdo escolhida manterd a continuidade dos servigos, visando reduzir os riscos relacionados a interrupgdo de sua prestagdo.

A emissdo de certificado digital em nuvem, podendo ser acessado por meio de dispositivo mével.

A auditoria para obtengdo do selo Webtrust permitira que o Certificado da ACPR (cadeia) venha nativo nos navegadores Web, eliminando a mensagem
emitida por estes de que o site ndo é confidvel.

4 Atendimento e cumprimento aos novos normativos da ICP-Brasil.

5.4 - Necessidades de Adequagdao do ambiente para execugdo contratual

ID Adequagdo

1 N&do ha necessidade de adequagdo da infraestrutura tecnoldgica, elétrica, logistica, espaco fisico, mobilidrio ou outras que se apliquem.

5.5 - Recursos necessarios a continuidade do negdécio durante e apds a execugdo do contrato

ID Recursos

1 Somente reajustes e ou repactuagdo previstas em contrato.

5.6 - Recursos Humanos

ID Fungdo Formagdo AtribuicGes
1 |Gestor de Contrato Servidor publico com conhecimentos de gestdo de contratos. Gerir a execugdo do contrato.
2 | Fiscal Técnico Servidor publico com conhecimentos de fiscalizagdo de contratos de TI. Fiscalizar tecnicamente o contrato.
. . . Servidor publico lotado na darea administrativa com conhecimentos Fiscalizar o contrato do ponto de vista
3 | Fiscal Administrativo . . L .
administrativos. administrativo.
. .. Servidor publico lotado na area requisitante com conhecimentos do negdcio Fiscalizar o contrato do ponto de vista
4 | Fiscal Requisitante . s - .
relacionado a solugdo da demanda e do resultado previsto.

6 — DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

6.1.1. Solugdo 1 - Firmar novo contrato com o SERPRO com os servigos ja prestados pelo atual contrato, excetuando a Consultoria Técnica e incluir os servigos
de Prestador de Servico de Assinatura Digital e Armazenamento de Chaves Criptogréficas (PSC) e o Servigo de Auditoria WebTrust, conforme descrito abaixo:

a) A Contratagdo de empresa para prestagdo de servigos de certificagdo digital visa garantir a execugdo dos servigos conforme as demandas da contratante, nos
servigos de emissdo de certificados digitais do tipo A3 Pessoa Fisica e Pessoa Juridica, com armazenamento em tokens; certificados digitais do tipo Pessoa Fisica
A3, com armazenamento em nuvem; armazenamento digital dos dossiés dos certificados emitidos; coleta biométrica dos solicitantes de certificado digital;
auditoria para obtengdo e ou manutencdo do selo Webtrust e Hospedagem/Operacionalizagdo da ACPR;

b) Encerrar o atual Contrato n? 70/2016, que tem vigéncia até 16 de dezembro do corrente ano;

c) Ressaltamos que a Proposta Comercial do SERPRO é mais vantajosa economicamente por oferecer menor prego em todos os requisitos, bem como por ser o
atualmente prestador de servigo, ficando dispensado qualquer ajuste seja em material, pessoal, mobilidrio e tecnolégico; e

d) Em virtude dos itens que compde a contratagdo estdo intimamente ligados e dependentes entre si, sugerimos a ndo fragmentagdo da contratagdo;

6.1.2. Portanto, este cenario escolhido se justifica por atender melhor, no momento, as demandas explicitadas no Documento de Oficializagdo da Demanda.

7 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

Estima-se para a contratagdo da Solugdo 1 o valor de RS 499.028,50 (quatrocentos e noventa e nove mil reais, vinte e oito reais, cinquenta centavos), conforme




citado no item 5.1 — CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE.

8 — DECLARACAO DE VIABILIDADE DA CONTRATAGAO

8.1. As empresas que se pronunciaram, a saber SOLUTI (1441334) e DIGISEC (1441324), apresentaram propostas apenas para emissdo de certificado digital
pelas respectivas ACs, com pregos superiores aos praticados pelo SERPRO;

8.2. No que diz respeito ao Certificado do tipo A3 Pessoa Fisica, seja armazenados em tokens ou em nuvem, constante nas propostas acima mencionadas
referem se a compra de certificados emitidos pelas respectivas ACs. Ndo ha que se falar em pregos maior ou menor ao proposto pelo SERPRO, apesar deste, ter
apresentado valor menor, pois ndo atende aos requisitos impostos, isto €, para uso do SIDOF e acesso a rede PR por VPN tem que ser por certificado digital
emitido pela ACPR. Com a contratagdo do SERPRO - fica garantida a emissdo de certificado pela ACPR;

8.3. Face a regra de negdcio acima mencionada, ndo foram realizadas consultas no painel de pregos referente a emissdo de certificados digitais do tipo A3
Pessoa Fisica;

8.4. Os pregos para emissdo de certificados digitais do tipo Al Equipamento e do tipo A3 Pessoa Juridica praticados pelas empresas SOLUTI e DIGISEC, assim
como os pregos praticados por outras empresas em consulta ao Painel de Pregos, especificados na Tabela de Conformidade de Pregos anexa ao processo, se
evidenciaram superiores aos valores apresentados pelo SERPRO;

8.5. Quanto a contratagdo de servigo de auditoria para obtengdo do selo Webtrust, apesar das empresas ndo terem oferecido propostas, este poderia ser
objeto de outro processo de contratagdo. Porém ndo é o caso, haja vista que, foi levantado no painel de precos o custo médio anual desse servico em RS
4.281,29 (quatro mil duzentos e oitenta e um reais e vinte e nove centavos), conforme documentos (1446643 e 1446651) e o Serpro ndo cotou tal servigo por
entender que a auditoria compde o conjunto de atividades para atender o item 1 Hospedagem da Autoridade Certificadora, constante do n2 2 - ESTIMATIVA
DA DEMANDA, uma vez que o PSS da contratada também tem que passar pela referida auditagem, em cumprimento aos normativos da ICP-Brasil;

8.6. A contratagdo dos servigos junto ao SERPRO prescinde de Licitagdo, conforme preceitua o Caput do artigo 25 da Lei n2 8.666 de 1993 e nas alteragdes
introduzidas pelas Leis nos. 9.648, de 27 de maio de 1998 e 9.854, de 27 de outubro de 1999;

8.7. O atual certificado (cadeia) da ACPR, emitido pela AC Raiz da ICP-Brasil, é valido até 2029. Para manutengdo dos servigos referentes aos certificados da
prépria AC como os certificados por ela emitidos, até sua expiragdo, haveria necessidade de um instrumento de negociagdo com a atual empresa (SERPRO),
para a manutencgdo dos servigos referentes aos certificados ainda em vigor ou teria de ser efetuado o encerramento das atividades atuais de AC, executando os
procedimentos de transferéncia dessa AC para uma nova. Para essa Ultima opgdo ndo se tem um valor cotado e vale ressaltar que ndo sdo conhecidas as reais
necessidades técnicas dessa op¢do, pois ainda ndo ocorreu, no dmbito da ICP-Brasil, o encerramento de atividades de uma AC, por motivo de alteragdo de PSS.
Porém, prospecgdes indicam como possiveis complicadores os procedimentos de manuteng¢do da validade dos certificados em vigor, em caso de recusa do
atual PSS em manter a gestdao somente dessa questdo além do fato de que os sistemas de AC dos PSS sdo diferentes e envolvem tecnologias distintas. Um custo
adicional seria necessario, pois exigiria firmar um novo contrato com o Serpro de 5 anos, a contar do ultimo certificado emitido ou até 2029 devido a validade
do atual certificado da ACPR. Ndo é possivel a migragdo de dados dos certificados ja emitidos. Tal impossibilidade é devido as informagdes contidas no
certificado emitido, cujo armazenado sdo em tokens. Essas informagdes como enderego da LCR, PC e DPC, sempre apontam para o PSS, neste caso para os
servidores Web do SERPRO;

8.8. Ressaltamos que o SERPRO armazena digitalmente todos os dossiés dos certificados emitidos e que na atual proposta também ndo foi cotado, por
entenderem ser parte do processo de emissdo do certificados. Os normativos da ICP-Brasil determinam que todos os documentos envolvidos no processo de
emissdo devem ser armazenados por 7 (sete) anos, a contar da data de expiragdo do certificado;

8.9. O SERPRO tem reconhecida experiéncia no servigo a ser contrato, ndo tendo registro no atual contrato e nem nos que antecederam de qualquer sangdo
administrativa por descrimento de clausulas contratuais;

8.10. Além da ACPR, o SERPRO presta servigo de suporte para outras AC’s de Governo tais como a AC Receita, AC Planejamento, AC Justica e AC MRE;

8.11. Os valores ofertados para a ACPR estdo compativeis com os valores prestados para outras empresas publicas, conforme cépias de Contratos e Propostas
Comerciais anexas (1447254 e 1447267);

8.12. Em relagdo a outros fornecedores, os valores ofertados pelo SERPRO estdo aquém dos valores apresentados, seja em propostas ou em consulta ao painel
de pregos, conforme demonstrado na Tabela de Conformidade de Pregos anexa;

8.13. Foram realizadas pesquisas de pregos nos portais Compras Governamentais e no Painel de Pregos com intuito de encontrar contratos similares ao objeto
do certame. Porém foi encontrado apenas quanto ao Servigo de PSS (1518749 e 1518760), cujo valor encontrado estd compativel com a Proposta Comercial
apresentada pelo SERPRO. Foram pesquisados precos para os seguintes itens Servico de Hospedagem de AC - PSS, Servi¢o de Biometria - PSBIO, Prestador de
Servigo de Confianga - PSC e armazenamento digital de dossié de certificados digitais. Desse modo a pesquisa de pregos obedeceu aos incisos |, II, Ill e IV, do
art. 22 da Instrugdo Normativa SG/MP n2 3/2017 e utilizou o menor prego de cada item, a partir de trés cotagdes como metodologia para obtenc¢io do prego
estimado;

8.14. Portanto, o cenario escolhido se justifica por atender melhor, no momento, as demandas explicitadas no Documento de Oficializagdo da Demanda;

8.15. Pelo acima exposto, a contratagdo da empresa SERPRO, para continuar prestando os servigos de operacionalizagdo desta AC, é mais vantajosa tanto em
relagdo aos aspectos tecnoldgicos e operacionais, quanto aos de custos dos servigos ofertados, conforme ficou evidenciado na Tabela de Conformidade de
Precos anexa;

8.16. Assim, entendemos ser VIAVEL a contratagdo da solugdo demandada.

9 — APROVACAO E ASSINATURA

9.1. A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n2 215, de 01 de julho de 2019, da Diretoria de Recursos Logisticos da Secretaria de
Administragdo.

9.2. Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e
Requisitantes e pela autoridade maxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
JAIR MILANI GUSTAVO ADRIANE DE CARVALHO FREIRE
SIAPE: 0231973 SIAPE: 3516914
Brasilia - DF, , de de 2019 Brasilia - DF, , de de 2019



http://www.comprasgovernamentais.gov.br/
http://paineldeprecos.planejamento.gov.br/

AUTORIDADE MAXIMA DA AREA DE TIC

(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 32 do art. 11)

EDVALDO NOLETO PERNA FILHO
Diretor de Tecnologia
SIAPE: 0765231

Brasilia - DF, , de de 2019
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