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1. Instalacao

SafeSign Identity Client 3.0
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SafeSign IC is a trademark of AE.T. Europe BV, IDENTITY CLIENT

1.1. Instalacao no Windows

A instalacdo do aplicativo no Windows resume-se em executar o arquivo com
extensdo .EXE e seguir as instru¢des de instalacdo que aparecem na tela do
InstallShield Wirzard.

Ao término da instalacao, clique em concluir.

Vocé encontrara no menu “Iniciar / Programas / SafeSign Standard’ o icone
“Admininstragdo de Token” que, uma vez clicado, iniciara o aplicativo SafeSign.

1.2. Verificar versao do aplicativo

Uma vez que as funcionalidades do aplicativo, presentes em seu menu, sao as
mesmas tanto na versdo Windows quanto na versdo Linux, os itens abaixo
demonstrados e no decorrer deste manual servirdo para utilizagdo em ambas
as versoes de sistema operacional.

Para verificar o numero da versao de seu aplicativo, entre no menu “Ajuda /
Informacao das versoes...”

Informagsdo de versao [‘5_<|

Informagdo de produto

Campo Walor

Mome de produte SafeSign Standard
Versdo de Produto 3.0.45

Arguivos instalados

Descricdo Mome de arq... | Wersdode ...
Utilitario de verificagdo de validade de certificado aetcrss1 . exe 3.0.0.2294
Eiblioteca CSP aetcsssldl 3.0.0,2297
Caixas de didlogo comuns setdlss1.dl 3.0.0,2295
Biblioteca de trakamento de Cartdo Java aetjcss1.dil 3.0.0,2294
Biblioteca PKCS #11 Cryproki aetpkss1.dil 3.0.0,2299
Pacote de bibliokeca PECS #11 para Entrust aetpksse.dl 3.0.0,1491
Pacote de biblioteca PECS #11 para logon automdtico  aetpkssw,dil 3.0.0,1491
Gerenciador de tarefas aettask,dll 3.0.0.2294
Uilitrio de administragdo de token TokenAdmin.exe  3.0.0,2294

Salvar informago. . ] I Fechar
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2. Menu do aplicativo

A seguir demonstraremos as opg¢des de utilizacdo do SafeSign referentes ao
uso deste aplicativo para a visualizagdo e administracdo de certificados digitais
em cartoes.

Basicamente temos 2 itens do menu que envolve a gestdo de certificados
digitais em um cartao/token:

2.1. Opcao de menu: IDs Digitais

O Menu de IDs Digitais contém os seguintes itens:
- Mostrar IDs Digitais registradas
- Importar ID Digital
- Importar certificado
- Limpar memoria cache de certificado
- Sair

O item Limpar memdéria cache de certificado apenas é utilizado para deixar
vazio o repositério cache de certificados do software.

< Utilitdrio de administragéao de token

SRS Token  Integracdo  Tarefas  Ajuda

Mostrar IDs Digitais registradas, ., Skatus dao boken
Importar certificada, .,
Clean Certificate Cache. ..

Sair

2.1.1. Mostrando as IDs Digitais registradas

O uutilitario de Gerenciamento SafeSign permite aos usuarios identificar as
identidades digitais registradas em um cartdo/token. Uma identidade digital
consiste em um par de chaves (publica e privada) e um certificado
propriamente dito, os quais podem ser utilizados para diversas operacdes
como assinar ou criptografar dados.

O item Mostrar IDs Digitais registradas mostra as identidades digitais que estao
armazenadas no cartdo/token e/ou tenham sido registradas no local onde o
certificado esta armazenado.

Nota: em alguns casos as IDs Digitais podem estar registradas e aparecer na
caixa de diadlogo dependendo da quantidade de objetos armazenados no
cartao/token e a leitora que esta sendo utilizada.

Quando néo houver IDs Digitais, a caixa de dialogo IDs Digitais vai estar vazia.
Todavia, quando uma Identidade Digital for gerada ou importada para o
cartao/token, basta seleciona-la e a caixa de dialogo tera o visual conforme o
exemplo abaixo:
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IDs Digitais X

IDs Digitais pessoais:

Emitido para Emitido por Data de validade Radtulo Ratulo de token

5

i} ]

teste 551 Client Authenica..,  2013-07-20 14:58;59 RIC
- 3

Detalhes de ID Digital

Conteddo de certificados:

Campo Walor

Wersdo W3

Momero de série 23:80C

Emissor 33L Client Authenication, StarCert, Giesecke & Devrient, Munich, DE, pkisupporti@gi-de.com
Walido de 2011-07-21 14:58:59

Walido até 2013-07-20 14:58:50

Assunto teste, teste, teste, teste, teste, BR, teste@teste, com.br

Chave publica RSA (2048 bits)

Caminho de certificado:

Emitido para Emitido por Data de validade Area de Certifi..
HSSL Client Authenication Roak Chy 2013-08-27 09:48:55 ACs inkermediar, .
gRoot CA Rook A 2013-03-28 09:32:20 ACs cam origen, ..

Importar cadeia confidvel ] l Excluir ID Digital. .. ] | Yer Certificado |
[ Atualizar ] [ verificar validade ] [ Fechar l

Esta caixa de dialogo tem a finalidade de identificar os IDs Digitais Pessoais e
os detalhes dos certificados, incluindo o Conteudo de Certificado e o
Caminho do mesmo pela hierarquia de certificacéo digital.

Quando a Certificado Digital (sendo ID Digital Pessoal) ou Certificado AC (no
Caminho de Certificado) estiver no cartdo/token, ira ser identificado pelo
simbolo: &3

Quando o Codigo Digital (sendo Coédigo Digital Pessoal) ou Certificado AC
(no Caminho de Certificado) ndo estiver no Token, (mas alocado como um

Certificado Microsoft) sera identificado pelo simbolo: )

Para transferir uma ID Digital para um cartdo/token: consulte o item 2.1.1.1.

Para importar uma cadeia confiavel para o cartdo/token: consulte o item 2.1.1.2.

A caixa de dialogo ID Digital também é usada como uma ferramenta de
performance de um numero de operagcdes com relacdo de IDs Digitais
armazenadas no cartdo/token e permite ainda as seguintes acoes:

- Transferir identidade para token

- Importar cadeia confiavel

- Apagando uma Identidade Digital

Pégina 5 de 35



Manual de Utilizacdo — Software de Gerenciamento SafeSign

- Visualizar o Certificado
- Atualizar

- Verificar validade

- Fechar

Estas funcdes estao descritas nos préximos itens.

Perda do Token

Quando o Token que contém as Identidades Digitais ndo estiver na leitora de
cartdées, enquanto o certificado é registrado, a caixa de dialogo de IDs Digitais
tera o seguinte visual:

IDs Digitais x|
IDs Digitais pessoais:
Emitido para | Emitido por | Data de validade | Ratulo | Rétulo de token |
~Detalhes de ID Digital
Conteldo de certificados:
Campo | Walor
Caminho de certificado:
Emitida para | Emitido por | Data de validade | Area de Certific... |
Transfetit I para boken Importar cadeia configvel | Esccluir I Digital, .. | ‘er Certificado |
Akualizar | Werificar validade | Fechar I

O icone do cartao/token ficard em branco.
Esta situacao talvez podera ocorrer se 0 usuario estiver sem o seu cartao/token
inserido na leitora de cartdes.

2.1.1.1. Transferir Identidade para token

E possivel transferir (mover) uma Identidade Digital (certificado) para o
cartao/token, por exemplo, quando vocé tiver uma identidade pessoal (com a
sua chave privada correspondente a esse certificado) no compartimento de
Certificados Microsoft de origem que vocé desejar transferir para o seu
cartao/token.

A seguranca de seu Certificado estara protegida por dois fatores de
autenticacdo: por acesso, vocé devera ter a necessidade de possuir um
cartao/token e o conhecimento do PIN deste respectivo cartdo/token.
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Note que quando vocé efetuar a transferéncia de uma Identidade Digital para o
cartao/token, a chave privada sera movida juntamente para o cartdo/token e
nao estara mais no seu disco rigido (Hard disk).

Quando uma Identidade Digital (alocada na parte pessoal de IDs Digitais) nao
estiver no cartjo/token (mas no compartimento de Certificados Microsoft) ira

. - p (=
ser identificado por este simbolo: %

Selecione a Identidade Digital (com seu certificado) que vocé deseja transferir
para o cartao/token:

2 — Clique em Transferir ID para token para mover a ldentidade digital do
local de origem para o cartdo/token.

2 — Vocé serd consultado sobre a confirmacao da transferéncia da ID Digital
com os dados especificos

Clique em Sim para transferir a ID Digital especificada para o cartao/token. Se
vocé clicar em Nao, o processo de transferéncia sera abortado e a ID Digital
nao sera transferida.

2 — Vocé sera consultado se o Certificado de AC que pertence ao Cddigo
Digital (“cadeia confidvel”) devera ser importado.

Clique em Sim se vocé quiser importar o Certificado de AC que pertence a
respectiva Identidade Digital.

Se vocé clicar Nao, o Certificado de AC que pertence a ldentidade Digital
(Certificado em questdao) nao sera importado para o cartdo/token (mas o
processo de transferéncia da ldentidade Digital continua).

2 — Vocé sera solicitado a inserir o PIN para o cartdo/token.

Intraduzir PIN

Para efetuar logon em "RIC"

Introduza o PIM: |

* O comprimento minima do PIM & 4 bytes
0 camprimenta maxima da PIN & 15 bytes

Cancelar

Insira o PIN referente a este cartao/token e clique em OK.
2 — O seu certificado sera importado.

2 — Quando a ldentidade Digital for totalmente transferida para o cartao/token
vocé sera notificado e poderd visualiza-lo devidamente na tela abaixo:
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IDs Digitais X

ID= Digitais pessoais:

Emitido para Emitida por Data de validade Rdtulo Ratulo de token
» “a

i .

teste 551 Client Authenica..,  2013-07-20 14:58:59 RIC

N 3

Detalhes de ID Digital

Conteddo de certificados:

Zampo Yalor

Yersdo V3

Momero de série 23AC

Emissor 33L Client Authenication, StarCert, Giesecke & Devrient, Munich, DE, pkisupport@gi-de.com
Walido de 2011-07-21 14:58:59

Walido até 2013-07-20 14:58:50

Assunko teste, teste, teste, teste, teste, BR, teste@teste. com, br

Chave pablica R34 {2048 bits)

Caminho de certificado:

Emitido para Emitido por Data de validade &rea de Certifi,..
ESSL Client Authenication Riook Cé 2013-08-27 09:48:55 ACs intermediar, ..
’_;%]Rnnt A Roat CA 2013-08-28 09,3220 ACs com origen. ..,

Importar cadeia confiavel ] [ Excluir ID Digital... ] | Yer Certificado |
[ Atualizar ] l Verificar validade ] [ Fechar ]

Quando vocé tiver clicado em Sim para importar do prompt o Certificado de AC
que pertence a Identidade Digital, o certificado também estara no cartao/token
(conforme o Caminho de certificado na imagem acima).

Chave privada nao-exportavel
Quando a chave privada pertencente a ldentidade Digital nao é exportada, a
transferéncia é interrompida e a seguinte mensagem de erro sera mostrada:

Ero x|

6 &0 existe o conjunto de chaves {(0x80090016)

Clique em OK para fechar esta caixa de dialogo.

Caminho de certificado

Quando o certificado de AC nao estiver disponivel (nenhum no cartao/token ou
em um compartimento com o certificado apropriado Microsoft), ndo havera
certificados a serem visualizados no Caminho de certificado.
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Quando o Certificado de AC néao estiver no cartdo/token (por exemplo, quando
vocé escolhe ndo importar o certificado da cadeia durante a transferéncia), mas
este & um certificado apropriado da Microsoft (Trust Root Certification
Authorities), vocé podera importar a cadeia confiavel para o cartdo/token e para
iss0, basta realizar o procedimento descrito no item 2.1.1.2.

2.1.1.2. Importar cadeia confiavel

A operacao de importar uma cadeia confiavel reservada para ser importada
para a ldentidade Digital em um cartdo/token, serve para garantir uma maxima
flexibilidade e interoperabilidade. Quando vocé verificar seu cartao/token em
outro computador (onde a cadeia confidvel apropriada ndo estiver instalada),
vocé sempre tera os certificados com vocé e sempre podera registra-los.

Vocé pode usar esta funcionalidade quando for transferir a Identidade Digital
para um compartimento de codigo pessoal do cartdo/token e escolher nao
importar o certificado de AC nessa hora (conforme descrito no item 2.1.1.1) ou
se vocé recuperar o certificado de AC posteriormente (com seu certificado ja
dentro do cartao/token).

2 — Selecione a Identidade Digital da cadeia confiavel de onde vocé deseja
importar para o seu cartdo/token:
Cligue em Importar cadeia confiavel para importar uma cadeia confiavel para
o cartao/token.

2 — Vocé sera solicitado a incluir o PIN do seu Token:

Introduzir PIN

Para efetuar logon em "Teste"

Introduzir PIN: ||

¥ O comprimento minimo do PIN & 4 bytes
+" O comprimenta maxima do PIN & & bytes

of I Cancelar |

Insira o PIN e clique em OK.
2 — O certificado sera importado.

2 — Quando a cadeia do certificado for importada com sucesso, vocé sera
informado:

x

.
\}) A cadeia confiavel Foiimportada com Exital
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Clique em OK para fechar esta caixa de dialogo.

O certificado com sua cadeia aparecera conforme abaixo:

Certificado @

Informacao de certificado

Emitido para:
Mame Carurn (M) teste A
Unidade arganizacional (OU) teste

Organizagdo (0] teste
Lacalidade (L) teste
Estada ou pravincia (S) teste “

Informacdo do emissor:
Mame Carurn (M) S5L Client Authenication A
Unidade arganizacional (OU)  StarCert

Organizagdo (0] Giesecke & Devrient

Lacalidade (L) Munich

Mame dao pais () DE “
Yalidade:

Walido de 2011-07-21 14:58:59

Walido até 2013-07-20 14:58:59

Este certificado destina-se a:

Criar assinaturas digitais

Cifrar chaves secretas

Cifrar dados

Tracar material da chave (contrato da chave)

Impressies digitais:
Impressdo digital SHAL £9:20:DE:62:5C:0D9:CE:12:CE: 15:09:07:05: 241 CB:69: 70:D7 FB:1 41
Impressdo digital MDS  2A:11:C6:NC2:01:29:00:D:A7:DEECFO: 7A:0D:F5:BA

[§alvarem arquivo...] [ Fechar l

2.1.1.3. Apagando uma Identidade Digital
E possivel apagar uma Identidade Digital (certificado e chaves) alocada no
cartao/token pelo botdo Excluir ID Digital. Note que vocé somente pode
apagar a ldentidade Digital que estiver contida no cartao/token.

Vocé nao conseguira apagar as IDs Digitais que aparecem na caixa de dialogo
e que nao estao contidos no cartdo (o botdo Excluir ID Digital ficara cinza —
Ezecliir 10 Digital, .. |)

Nota
Sobre as informagdes de Excluir ID Digital acima, todos os objetos da
Identidade Digital (chave publica, chave privada e certificado) serdo apagados.

2 — Quando vocé clicar no botdo Excluir ID Digital, vocé sera consultado
sobre apagar ou ndo o Cédigo Digital com os dados especificados:

Pergunta EI

Tem a certeza de que deseja excluir a ID Digital:
< Emitido para; teste
a._‘_/ Emitido por: 551 Client Authenication
Data de validade: 2013-07-20 14:58:59

Clique em Sim para apagar a Identidade Digital.
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Se vocé clicar em Nao, o processo de limpeza (excluir) a Identidade Digital
sera abortado e o certificado com suas respectivas chaves publica e privada
nao serao apagados.

2 — Ap6s ter clicado em SIM conforme acima, vocé sera solicitado para inserir
o PIN do seu cartao/token:

Introduzir PIN

Para efetuar logon em "RIC"

Introduza o PIN: IT

- O camprimenta minimo da PIMN & 4 bytes
" O comprimento méxima do PIN & 15 bytes

l oK I [ Cancelar ]

2 — Informe corretamente o seu PIN.

Quantidade de caracteres do PIN / PUK

O SafeSign reforca 0 minimo e o maximo de parametros do PIN/PUK. Se vocé
inserir o PIN / PUK com menos ou mais caracteres do que o informado, vocé
nao estara habilitado para clicar no botdo OK. Somente quando vocé clicar no
PIN / PUK com o minimo e o0 maximo numero que caracteres o botdo de OK
sera habilitado e a operacdo aceita. A quantidade maxima e minima de
caracteres de PIN / PUK podem ser diferentes de acordo com o perfil de
configuracao de seu cartao/token.

2 — Apos ser inserido o PIN, a Identidade Digital sera apagada.

52 — Quando a lIdentidade Digital for apagada com sucesso, vocé sera
informado.

A ldentidade Digital, seu par de chaves e certificado correspondentes, séo
apagados do cartdo/token.

2.1.1.4. Visualizando o Certificado

O botao Ver Certificado possibilita que vocé veja o contetudo dos Certificados
Digitais, tais como os dados do certificado que foi selecionado.

Note que vocé pode também ver o conteudo do certificado com um duplo clique
em outros certificados que estiverem na lista de IDs Digitais pessoais ou em
qualquer outro certificado da cadeia.

Clicando em Ver Certificado quando a ID Digital estiver selecionada, a caixa
de didlogo aparecera como segue:
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Certificado @

Emitido para:

Informacdo de certificado

Mome Comum (ChY

Unidade organizacional (OL)  teste 3

teste s

Oraanizacdo (0

Organizagdo {0} teste E

Localidade (L} teste

Estado ou provincia {5) teste v
Informacdo do emissor:

Mome Comum (CN) 55L Client Authenication A

Unidade organizacional {0 StarCert 3

Giesecke & Devrient

Localidade (L} Munich N

Mome do pais (Z) DE v
Yalidade:

Yalido de 2011-07-21 14:58:59

Yalido até 2013-07-20 14:55:59

Este certificado destina-se a:

Cifrar chaves secretas
Cifrar dados

Criar assinaturas digitais

Trocar material da chave {contrato da chawve)

Impressies digitais:

Impressao digital MDS

Impressdo digital SHAL 69:20:DE:62:5C:D9: C8: 1 2:CE: 15: D9 07:05: 24 (B 69: 70: 07 FB141

28:11:060C2:01:29: D009 A7 DB 5C: FO: 7 A 00: FS:BA ‘

[§alvar em arquiva... ] [ Fechar ]

As informagdes do certificado estarao disponiveis para verificagao.

Clique em Fechar para fechar a caixa de dialogo.

Salvando o arquivo
Para salvar as informagdes do certificado em um arquivo, clique em Salvar em

arquivo.

Depois de clicar em Salvar em arquivo, vocé pode reservar seu certificado
salvando-o com a extenséo (*.cer):

Salvar em: I@ Deskiop j € i} A

) Meus documentos
-j Meu computador

4 JMeus locais de rede
[)data

=] root_ca.cer

=] starsign.cer

* Maome do arquiva: || j Salvar I
Salvar como tipo: IAlquivos de cerlificadn [*.cer) j Cancelar |

g

Esta é uma imagem ilustrativa no ambiente Windows. Em outro sistema operacional a tela pode apresentar

pequenas diferengas visuais, porém a funcionalidade sera a mesma

Selecione uma localidade para salvar o arquivo em seu computador e crie um
nome para o mesmo, logo em seguida clique em Salvar.
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Atualizar
O botao Atualizar é utilizado para atualizar as informacées da Identidade
Digital na caixa de dialogo.

2.1.1.5. Verificar Validade

Vocé pode checar o status de expiracdo da ldentidade Digital no cartdo/token
com um clique em Verificar Validade.

Quando nao houver certificados a expirar, aparecera a seguinte mensagem:

x

\]:) Mo exiskem IDs Digitais que expirardo nos praximos 30 dias

Clique em OK para fechar a caixa de dialogo.

Quando a identidade digital for expirar ou ja tiver expirado, o aviso de expiracao
de identidades digitais aparecera informando a quantidade de dias que restam
para a data de expiracao ou que passaram da data de expiracao.

Aviso de Expiracao do Certificado

A caixa de dialogo do Aviso de Expiracao do Certificado também ird aparecer
toda vez que o cartdo/token for inserido, a qual conterd os certificados que
expirarao no periodo consultado.

Se vocé selecionar um certificado para saber sobre sua expiracao, vocé pode
visualizar o conteudo do certificado que esta registrado no compartimento onde
ele estiver alocado, e este aviso ndo aparecerd novamente e nao sera
mostrado novamente no futuro.

2.1.1.6. Fechar
Clicando no botao Fechar a caixa de |IDs Digitais sera fechada.

2.1.2. Importando uma Identidade Digital

O utilitario de gerenciamento proporciona um armazenamento seguro de sua
Identidade Digital em uma area protegida de seu cartdo/token. Devido a
importancia destes arquivos, suas chaves e certificados estardo seguramente
alocados no seu cartdo/token, podendo ser utilizados de forma segura na
comunicagao.

A seguranca de sua lIdentidade Digital é protegida por dois fatores de

autenticacdo: para efetuar o acesso, vocé precisard estar com 0 seu
cartdo/token e fornecer o PIN (senha de acesso ao conteudo protegido).
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Note que este procedimento pode ser usado para importar a sua ldentidade
Digital com seus arquivos alocados em PKCS#12 ou no formato PFX do seu
disco rigido (ou midia removivel, como disquete, etc.), visto que a funcao
Importar ID Digital para o cartdo/token podem ser utilizado para certificados
digitais presentes na pasta em que estiver alocada a ldentidade Digital pessoal
Microsoft.

Nota

O termo arquivo ID Digital € usado para se referir a combinacdo do
certificado, incluindo a chave publica e a chave privada (em formato PKCS
#12), usualmente protegido por senha.

Esta ID Digital deve ser alocada como um arquivo PKCS #12 (.p12) /
(Netscape) ou arquivo Personal Information Exchange (.pfx) — (Microsoft).
Ambos os formatos possuem a chave privada, no disquete ou no disco
rigido.

O arquivo neste formato pode ser obtido em qualquer modo de exportacéao
de chaves e certificados do seu Netscape Communicator Database (.p12)
ou pela exportacdo das chaves e certificados do seu compartimento de
Certificagdes Microsoft. (.pfx). Note que durante este processo, vocé sera
solicitado a inserir a senha que protege este arquivo. Esta senha é
solicitada quando ocorre a importacdo de uma Identidade Digital para o seu
Token.cartao/token.

Nota

Note que a aplicacdo (podendo variar alguns detalhes entre uma e outra
versao do SafeSign) usam determinados formatos visuais de ID Digital. Por
exemplo, quando um par de chaves € gerado e transferido um certificado
para o cartao/token através do Internet Explorer, vocé pode ir até o item do
menu mostrar objetos do cartdo/token e mostrar-se-a a chave publica +
chave privada + certificado.

Quando o par de chaves € gerado e transferido através do Netscape, vocé
pode ir até o item do menu mostrar objetos do cartdo/token, e aparecera
somente a chave privada + certificado.

Quando o SafeSign importa uma ID Digital, a chave publica nao é alocada
no cartdao/token. O motivo € economizar espaco de memoria publica no
cartao/token.

O usuario podera visualizar as IDs Digitais disponiveis na caixa de dialogo
de ID Digital (IDs Digitais — Mostrar IDs Digitais registradas) que aparecera
corretamente no item de IDs Digitais pessoais e podera ser usada para
operacdes de criptografia.

¢ — Para importar um Certificado, clique IDs Digitais > Importar Certificado:
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Examinar: I@' Desktop j €] 4; s -

Lj]:iMeus documentos
d Meu computador
\QMeus locais de rede
|)data
‘rook_ca,cer

starsign .CEF

d M

= ._

Meu
computador

'
i.'. 2

Mome do arquivo: Iroot_ca.cel j Abrir I
Arquivos do tipo: IArquivos de certificada [*.cer, = der) j Cancelar |
v

2 — Primeiramente vocé devera especificar a localidade onde o Certificado
esta alocado. O arquivo do Certificado pode estar alocado em disco rigido ou
uma midia removivel. Clique para selecionar a localidade.

No exemplo acima, o arquivo escolhido com “root_ca.cer”

Selecione o arquivo do Certificado e clique para Abrir.

A caixa de didlogo da importacdo do Certificado irda mostrar o arquivo que vocé
selecionou.

Importando Certificados AC

Quando vocé importa uma ID Digital, vocé pode escolher se vocé quer importar
um certificado AC (Autoridade Certificadora ou Certification Authority). Fazendo
isso, vocé garante mais flexibilidade e interoperabilidade.

Quando vocé inserir seu cartao/token em outro computador (onde houver uma
cadeia confiavel instalada) vocé sempre tera os seus certificados e seus
registros.

Como segue, a opcao Importar Certificados AC é selecionada.

Importar ID Digital x|
Arguivo de 10 Digikal: I @'l

Iv¥ Importar certificados Ac

[ Definir o rékulo do 10 no token com um valor ndo padrdo

Ratulo no koken: |

Senha de ID Digital: |

0] I Cancelar |

Se vocé nao quiser importar certificados do cartdo/token, pressione Cancelar.

Ajuste do roétulo (label) do cartao/token — ID Digital — com um valor
nao padrao
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Quando uma ID Digital é importada, vocé pode ajustar um valor ndo padrao
para o nome de sua ID Digital, para isso basta selecionar “Definir o rétulo do
ID no token com um valor nao padrao” e entrar com nome desejado na caixa
“Rétulo no token:” conforme abaixo mostrado:

Importar ID Digital x|
Arquivo de ID Digital: | @;l

Iv Importar certificados AC

[V Definir o rétula da 1D no teken com um valor n&o padrdo

Rétula na kaken: JAQUL VOCE DEFINE O NOME GQUE QUISER

Senha de ID Digital: |

0y Cancelar |

2 — Entre com a senha do arquivo de Codigo Digital:
Clique em OK para importar o Codigo Digital.

Senha Errada

A senha que foi solicitada a vocé, é a senha que é usada para proteger o seu
certificado.

Se vocé inserir a senha incorreta, a seguinte mensagem ira aparecer:

Introduzir PIN

PIN incorreto
AYIS0: falhas repetidas de logon podem bloquear o tokent
Yocé tem 2 tentativas restantes

Para efetuar logon em "RIC"

Introduza o PIN: ||

¥ © comprimento minime do PIN & 4 bytes
0 comprimenta maxima da PIN & 15 bytes

Cancelar

Clique em OK para fechar a caixa de dialogo.
Vocé ira comecar o procedimento de importacdo do Certificado novamente
clicando em IDs Digitais > Importar certificado

2 — Quando vocé clicar em OK depois de inserir sua senha da ID Digital, vocé
serd solicitado a inserir o PIN do seu cartdo/token. Insira o PIN correto e clique
em OK.

Quantidade de caracteres do PIN / PUK

O SafeSign reforca o minimo e o maximo de parametros do PIN/PUK. Se vocé
inserir o PIN / PUK com menos que 4 bytes (caracteres) ou mais do que 8
bytes (caracteres), o aplicativo ndo permitira vocé a clicar no botdo OK.
Somente quando vocé clicar no PIN / PUK com o minimo de 4 bytes
(caracteres) e o maximo de 8 bytes (caracteres) o botdo de OK sera habilitado
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e a operacao aceita. O maximo e o minimo numero de caracteres de PIN / PUK
podem variar de acordo com o modelo de cartdo/token que vocé utilizar.

2 — Apés clicar OK depois de inserir o PIN, o Certificado sera importado.

2 — Quando o Certificado for importado com sucesso, vocé recebera o
seguinte aviso:

x

J) O cettificado Foi importado com Exiko!

Clique em OK para fechar esta caixa de dialogo.

Tamanho Errado de Chave

Quando vocé tentar importar um Certificado que ndo é compativel com o
tamanho da chave estritamente suportado pelo cartdo/token, ira aparecer uma
mensagem em caixa de didlogo.

Para fechar a caixa de dialogo clique em OK.

Cartao/token sem memdria

Quando seu cartdo/token estiver cheio, e vocé tiver muitos objetos para
importar, um aviso sera apresentado pelo aplicativo. Cligue em OK para fechar
esta caixa de dialogo.

Vocé deve checar na caixa de dialogo do menu Token > Mostrar informacao
do token (conforme figura abaixo) quanto ainda resta de memdria disponivel
no cartao/token.

Informagdo de token (RIC) @

Informagdo de token

Campo Walor

Retulo de token RIC

Mimero de série do token 01396E97C4D39624

Modelo do koken GED sm@rtCafe 5

Conclusdo de série sim

Tipo de cartéo de registro Giesecke & Devrient Sm@rtCafe 5.0 Brazil

CSp SafeSign Standard Cryptographic Service Provider
Status de PIN PIN Ok

Comprimenta de PIN M&xima 15 bytes | Minimo 4 bytes

PIM Timeouk disabled

Status de PUK PLUEK OF

Memdria Poblica | Memdria Privada  Total 14085004 bytes | Livres 14085528 bytes | Usados 10761 bytes

Apos a importacao do Certificado, vocé pode checar na Caixa de didlogo de ID
Digital (IDs Digitais > Mostrar IDs Digitais registradas) se o mesmo foi
importado corretamente.
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2.1.3. Importando Certificados

O utilitario de Gerenciamento do cartado/token garante um armazenamento
seguro e simples de seu Certificado em seu cartao/token. Pela importancia das
informacdes contidas em seu certificado e nas chaves publica e privada, o
aplicativo gerencia o uso e comunicacao dos dados de forma segura.

Apéds o uso do SafeSign em outro computador, onde um certificado AC (root =
raiz) nao esta instalado, o SafeSign ira instalar o Certificado AC, criando uma
cadeia confiavel para seu Certificado.

O SafeSign suporta a importagéo de:
Certificados DER codificados em .CER
Certificados DER codificados em .CRT
Certificados no formato DER

Nota
Os certificados AC também podem ser importados durante a inicializagdo do
cartao/token, por favor, verifique o item 2.2.1.2.

2 — Para importar um Certificado AC, clique em IDs Digitais > Importar
certificado.

2 — Serd solicitada a localizacao de onde o certificado esta armazenado:

Examinar: Ilf} certificados j ) % o EI'

B modelo.cer
L 23 ] beste. cor
Do 5

e

= Mome do arguivo: || j Abrir I
j Cancelar |

Arquivos do tipo: IArquivos de certificado [*.cer, *.der)
F

Especifique o local onde o arquivo do Certificado esté alocado.
Selecione o arquivo por um clique, e clique Abrir.

32 — Depois de selecionar o certificado para ser importado, vocé devera inserir
o PIN do seu cartao/token:
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Introduzir PIN

Para efetuar logon em "RIC"

Introduza o PIN: |eseses

" O comprimento minima da PIN & 4 bytes
O comprimento mé&xima do PIN & 15 bytes

l ok ‘ ’ Cancelar ]

Digite o PIN e clique em OK para fechar esta caixa de dialogo.

Quantidade de caracteres do PIN / PUK

O SafeSign reforca 0 minimo e o maximo de parametros do PIN/PUK. Se vocé
inserir o PIN / PUK com menos de 4 bytes (caracteres) ou mais do que 8 bytes
(caracteres), vocé nao conseguira clicar no botdo OK. Somente quando vocé
clicar no PIN / PUK com o minimo de 4 e o maximo de 15 bytes (caracteres) é
que o botao de OK sera habilitado e a operagao aceita. O maximo e o minimo
de caracteres para PIN / PUK que podem ter valores diferentes de acordo com
o cartao/token que esta sendo utilizado.

2 — Apos clicar em OK, o arquivo do certificado sera importado.

Trabalhando...

i Seu certificado estd sendo importado!
Esta operacdo pode demorar aké 25 sequndos para completar,

2 — Quando o Certificado for importado, vocé sera notificado.

x

\!J) O certificado foi importado com éxital

Clique em OK para fechar esta caixa de dialogo e encerrar a operagao.

2.1.4. Sair
O item Sair do menu fecha o aplicativo de gerenciamento do cartao/token.
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2.2. Opcao de menu: Token

2.2.1. Inicializar token

O primeiro passo depois da instalacdo € a inicializacdo do seu cartdo/token
(caso 0 mesmo nao esteja inicializado).

Os valores descritos no Token durante a inicializacdo nao deverdo ser
mudados durante o tempo de vida do cartdo/token. Isto significa que o durante
o tempo de vida do seu cartdo/token, 0 mesmo guardara o perfil que foi criado
durante a inicializag&o.

Os cartdes do tipo JavaCard permitem ser reinicializados, dependendo da
inicializacao que for utilizada. Cartdées Java com chave de producao ndao podem
ser reinicializados novamente nem tratados, ap6s a série de inicializagao ser
concluida.

Quando vocé inicializa um cartdo/token, o SafeSign detecta o modelo do
cartdo/token que vocé inseriu e determina o melhor perfil para inicializa-lo.
Antes da inicializacdo do dispositivo, por favor, tenha cuidado ao considerar
que a disponibilidade do perfil depende do tipo de cartdo/token que esta sendo
utilizado. Se um perfil particular ndo estd disponivel, isto provavelmente
significa que o perfil desejado ndo pode ser utilizado no modelo de cartdo/token
(porque ndo ha um espaco disponivel dentro do dispositivo com as chaves
publicas e privadas para que o perfil seja ajustado). Se o perfil ndo estiver
disponivel (o botdo de perfil do cartdo/token permanecera cinza).

Note que para os usuarios finais sdo recomendados os perfis padroes, sob as
orientac6es do administrador do sistema.

A segquir, o item 2.2.1.1 descrevera como inicializar um cartdo/token. Siga as
instrugcOes para inicializar seu cartao/token pela primeira vez.

O item 2.2.1.2 descrevera como importar um certificado AC durante uma
inicializagéo do cartao/token.

2.2.1.1. Inicializacao do token

2 — Um cartdo/token néo inicializado, sera identificado através do Gerenciador
de cartdo/token SafeSign, como “Token em branco — nao inicializado” e
somente o item “Inicializar token” e “Mostrar informacao do token” estaréo
disponiveis:

% Utilitdrio de administragao de token

1Ds Digitais [MEENN Integracdo Tarefas Ajuda
Mome dale  Inicializar token. .. Status da koken

(@ Token er ndo inicializado

Mastrar informacda do token. ..
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Para inicializar o cartdo/token, cliqgue em Token > Inicializar token (conforme
imagem acima).

A seguinte caixa de dialogo sera apresentada para inicializar o seu
cartao/token:

Inicializar, token @

Modelo do token: 58D Sm@rtCafe 5.x

Perfil do token: Perfil padrio A
Rétulo do token: |RIC

Introduza o PUK: |

Confirmar PUK: |

Introduza o PIN: |

Canfirmar PIN: |

Impartar certificadas AC: |

+" O rétulo de token deve conter alguns caracteres
¥ O comprimento minimo do PUE & 4 bytes

+ O comptimento maxima do PLK & 15 bytes

+" PLK igual ao PUK confirmado

¥ © comprimento minimo do PIM & 4 bytes

+" O comprimento maximo do FIN & 15 bytes

" PIM igual ao PIN confirmada

Cancelar

O campo Modelo do token identificara o tipo de cartdo/token que vocé inseriu
e esta querendo inicializar.

22 — Para inicializar o seu cartdo/token, vocé precisara inserir algumas
informacgdes e, uma vez devidamente preenchidos os campos, o simbolo X
passara a ser

Campos utilizados para o processo de inicializacao do cartao
- Modelo do token: apenas mostra o tipo de cartdo/token consultado
- Perfil do token: pode haver mais de uma opgao, além do perfil padrao, caso o token permita
- Rétulo do token: define o nome (label ou rétulo) que seréa definido para o seu cartdo/token
- Introduza o PUK: senha de seguranga utilizada para quando for bloqueado o seu PIN
- Confirmar PUK: repete-se a senha para garantir o armanezamento correto no seu cartao
- Introduzir PIN: senha de usuario utilizada p/ acesso seguro aos certificados e chaves de seu token
- Confirmar PIN: repete-se a senha para garantir o armanezamento correto no seu token

Campos de requerimento

Os campos de requerimento sao utilizados para garantir o correto
preenchimento minimo das informacdes exigidas na tela de “Inicializar token”.
Tais requisitos sdo necessarios para que se garanta que o usuario tenha
preenchido pelo menos o campo Roétulo do token, que sera o rétulo a ser
colocado em seu cartao/token, bem como se as senhas de PIN e PUK tenham
sido preenchidas com as quantidades minima e maxima de caracteres.

Na figura abaixo é mostrado o preenchimento correto de uma tela para
inicializacdo do cartdo/token. Note que todos os requisitos apontados nos

campos de requerimento estao ”:i"rr:
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X

Inicializar, token

Modelo do token: A0 Sm@rtCafe 5.x

Perfil do koken: Perfil padrdo W

Rébula do koken: |Ric

Introduza o PLE: |uuu

Confirmar PUE: |"uu

Introduza o PIN: |uuu

Canfirmat PIM: |uuu

Importar certificados AC: |

+" (O ritulo de token deve conter alguns caracteres
+ O compriment minimo do PUK & 4 bytes

" O comprimento mé&ximo do PUK & 15 bytes

+ PUK igual a0 PUK confirmada

" (O comprimento minimo do PIN & 4 bytes

+ O comprimento méxima da PIN & 15 bytes

+" PIMigual ao PIM confirmado

[ [o]4 ] [ Cancelar ]

Uma vez todos os campos devidamente preenchidos como na figura acima,
cligue em OK para comecar a inicializagdo do seu cartdo/token através do
SafeSign.

2 — Apés clicar OK, vocé sera informado que seu cartdo/token esta sendo

inicializado:

- - PRI )
1 Seu koken esta sendo inicializado!
Esta operacdo pode demorar até 20 sequndos para completar,

Nao interrompa ou remova seu cartdo/token durante o0 processo de
inicializagdo. Se vocé possui uma leitora de cartdes com uma luz visivel na
parte superior, vocé tem que aguardar a luz indicar que o processo de
leitura/gravacdo do cartdo terminou e, desse modo, saber se ele est4 sendo
utilizado ou néo.

2 — Quando a operagao de inicializacdo for concluida, aparecera a seguinte

tela:
x|

.
\lj) & operacdo Foi completada com Exita,

Cligue em OK para concluir e fechar esta caixa de dialogo.

Quando vocé inicializar o seu cartao/token, o rétulo/nome que vocé configurou
devera aparecer na janela do utilitario SafeSign, e uma vez que seu
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cartao/token for inicializado, todas as operacdes de |Ds Digitais estardo
disponiveis no menu do aplicativo.

Erro de Dispositivo
Caso a inicializacao do cartao/token falhe, vocé sera avisado através de uma
janela de mensagem.

CIEE x|

@ Erto de dispositivo (0x30)

Clique em OK para fechar esta caixa de dialogo.

Verifique se as propriedades de sua leitora estdao OK e se o cartdo inserido é o
correto. Verifique também se as senhas de PIN e PUK foram devidamente
preenchidas.

Uma vez realizada as devidas verificacdes, tenha certeza que o cartao/token
esta inserido na leitora de cartes e clique novamente em OK para novamente
tentar inicializar o seu cartdo/token.

2.2.1.2. Importar certificados AC

O Utilitéario de Gerenciamento de cartao/token (SafeSign), esta ativado para
importar certificados AC, sendo que existem duas maneiras de se fazer isso:

Opcao 1 — Vocé pode fazer a importacdo de certificado de AC através do
menu reservado somente para esta acdo. Veja detalhes no item “2.1.3.
Importando Certificados”

Opcao 2 — QOutra forma é durante a inicializacao do cartao/token, através da
opcao “Importar certificados AC” que aparece na tela “Inicializar token”,
bastando realizar a selecao do diretorio onde o certificado AC esta armazenado.

Formato do certificado AC

O SafeSign suporta a importagao de:
» Certificados DER codificados em .CER
» Certificados DER codificados em .CRT
» Certificados no formato DER

Selecione a pasta ou diretério em que o certificado AC esta armazenado. Os
arquivos possuem a extensao de *.cer ou *.crt ou *.der.
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2 — Na Caixa de dialogo de inicializagao do cartao/token, a opgcao importar
certificados AC permite vocé selecionar uma pasta ou diretdério onde o
certificado AC esta armazenado:

Importar certificados AC: I @?l

2 — Apds o cliqgue no icone para armazenar, a caixa de dialogo “Procurar
pasta” aparecera:

Selecione um diretdrio contenda certificadas AC (*.cer, *.der)

ﬂﬂ' Deskiop

"_‘| Meus documentos
4 Meu computador
& Meus locais de rede
I2) data

Pasta: I |

Criar pova pasta | a4 I Cancelar

4

Selecione o diretério e clique em OK.

Note que todos os certificados deverdo estar contidos no diretério selecionado
para serem importados.

Em seguida, basta clicar em OK para inicializar o cartao/token.

2 — Apds vocé clicar OK, seu cartdo/token sera inicializado.

N&o interrompa ou remova seu cartdo/token durante o processo de
inicializagdo. Se vocé possui uma leitora de cartdes com uma luz visivel na
parte superior, vocé tem que aguardar a luz indicar que o processo de
leitura/gravacdo do cartdo terminou e, desse modo, saber se ele estd sendo
utilizado ou ndo.

2 — Quando a operacgao de inicializacao for completada, vocé sera notificado.

x

"
\!1) A operacao Foi completada com Exita,

Clique em OK para fechar esta caixa de dialogo.

2.2.2. Alterar PIN e Alterar PUK

O Utilitario de Gerenciamento de cartdo/token SafeSign permite que o usuario
altere o PIN e o PUK de seu cartao/token.
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2 — Para realizar esta acao, selecione no menu “Cartao”, o item “Alterar PIN”
ou o “Alterar PUK”.

Alterar PIN x| Alterar PUK x|
Alterando o PIM para "Teste™: Alterando o PUK para "Teste™:
Introduza o PIM antigo: | Inktroduza o PUK ankigo: I
Introduza o novo PIM: | Inkroduza o nowo PLK: I
Confitme o nowva PIN: | Confirme o novo PUK: I
¥ O comprimenta minimo do PIN & 4 bytes ¥ O comprimento minimo do PUK & 4 bytes
" O comprimento méximo do PIN & & bytes O comprimento maximo do PUK & & bytes
+ O novo PIN é igual ao nova PIN confirmado + O novo PUK & igual ao novo PUK confirmada
af I Cancelar | of I Cancelar |

A janela acima sera aberta identificando o rétulo do cartdo/token no qual vocé
deseja alterar o PIN / PUK.

Quantidade de caracteres do PIN / PUK

O SafeSign reforca 0 minimo e 0 maximo de caracteres para o PIN / PUK. Se
vocé inserir o PIN / PUK com menos de 4 bytes (caracteres) ou mais do que 8
bytes (caracteres), o aplicativo ndo permitira que vocé clique no botdo OK.
Somente quando vocé digitar um PIN / PUK com o minimo de 4 e o maximo de
8 bytes (caracteres) € que o botdo de OK sera habilitado e a operacao aceita.
O numero minimo e maximo de caracteres para o PIN / PUK dependera da
configuracao presente no cartao/token utilizado.

2 — Uma vez preenchidas as informacgdes da caixa de alteracao do PIN / PUK,
cligue em OK para que o PIN/ PUK seja modificado.

Trabalhando... Trabalhando...

-
\!.J) Alteranda o PIN... \l‘) Alterando o PUK...

2 — Quando o PIN / PUK for devidamente alterado vocé recebera o seguinte
aviso.

x E
. .
\lj) Seu PIM foi alterado com &xitol \5) Seu PLEK foi alterado com Sxital

Clique em OK para fechar esta caixa de dialogo.

Importante - Bloqueio do PIN:

Caso vocé tente por véarias vezes sucessivas acessar o conteudo protegido do
cartdao com um PIN diferente do que estiver cadastrado em seu cartdo/token,
vocé acabara bloqueando o seu PIN.
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A Unica forma de desbloquea-lo sera através do uso do PUK e acessando o
menu Token > Desbloquear PIN (veja mais detalhes no item 2.2.3).

Importante - Bloqueio do PUK:

Caso vocé tente por varias vezes sucessivas utilizar um PUK diferente do que
estiver cadastrado em seu cartdo/token, vocé acabara bloqueando todo o seu
cartdo/token e isso acarretara na perda de todo o conteddo de seu dispositivo,
ou seja, vocé perdera os certificados e chaves que existirem no dispositivo.

2.2.3. Desbloquear PIN

Toda vez que vocé digitar o PIN incorreto, o aplicativo o alertara através da
seguinte mensagem:

Alterar PIN x|

PIN incorreto
AYISO: Falhas repetidas de logon podem bloquear o token!

Alterando o PIN para “Teste™:

Intraduza o PIN antigo: I

Introduza o nowvo PIM: I

Confirme o novo PIN: I

¥ © comprimento minimo do PIN & 4 bytes
+ © comprimento m&ximo do PIN & & bytes
" @ novo PIN & igual ao novo PIN confirmado

of | Cancelar |

Uma vez esgotadas as tentativas incorretas de entrada do PIN, o aplicativo
informara sobre o bloqueio do PIN:

Ero x|

@ PIM bloqueado (DxAd4)

Para desbloquear o PIN, basta que o usuério tenha em maos a informagéao do
PUK e selecione o item do Menu — Token > Desbloquear PIN.

Desbloquear PIN x|

Desbloqueando o PIN para "Teste™:

Inkroduza o PUK: |uu

Introduza o nowo PIN: |uu

Confirme o nova PIM: |uu

+ O comprimento do PUK deve ter entre 4 & & bytes
+ © comprimento minima do PIN & 4 bytes

+ O comprimento maxima da PIMN & & bytes

+ O nova PIN & igual a0 novo PIN confirmado

ok Cancelar
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A tela acima sera mostrada e, preenchendo-a com a senha de PUK e a nova
senha de PIN definida pelo usuario, clique em OK para o SafeSign realizar a
acao de desbloqueio do PIN:

Trabalhando...
-
‘!lj) Desblogueando a PIM. ..

Ao término da acdo, uma mensagem de sucesso no desbloqueio sera
informada e o cartdo ficara pronto para uso.

x

\!lj) Seu PIM Foi desbloqueada com Exito!

2.2.4. Mostrar informacao do token

Selecione o item do Menu — Token > Mostrar informacao do token.

Esta acdo mostrara as informacdes de seu cartao/token, inclusive informando
sobre a situacao atual do PIN e do PUK do cartdo, uma vez que estando OK os
mesmos estdo aptos para o uso correto do cartao/token.

Informagao de token (RIC) g|
Informacdo de token

Campo Yalor -
Ratulo de token RIC

Mamero de série do boken 01396E97C4D39624

Modelo do koken G&0 SmirtCafe 5.x

Conclusdo de série =im

Tipo de cartdo de registro  Giesecke & Devrient Smi@rtCafe 5.0 Brazil hd

2.2.5. Mostrar objetos do token

Selecione o item do Menu — Token > Mostrar objetos do token.

O item mostrar objetos do cartao/token permite a visualizagdo dos certificados
e chaves existentes no mesmo. Logo apds a abertura da janela, apenas os
itens existentes na memdria publica do cartdo/token sao visualizados, ou seja,
apenas os certificados e a chave publica sado visualizados conforme a figura
abaixo:
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Objetos PKCS #11 (RIC) 3]

Ohjetas de Token

Tipo Rotulo Privado
[Ecertificadn teste's 551 Client Authenication ID &0
ﬂchave piblica  teske's 551 Client Authenication ID M&o

Mostrar objekos privados

» Para que seja visualizada a chave privada contida na memoéria privada do
cartao/token, € necessario que seja selecionado o icone “Mostrar objetos
privados” na janela de “Objetos PKCS#11” acima visualizada.

Seréa solicitada a senha de PIN para realizar este acesso a area privada do

dispositivo:

Para efetuar logon em "RIC"

Introduza o PIN; ||

W O comprimenta minima da PIN & 4 bytes
+ O comprimento maximo do PIN & 15 bytes

Cancelar

Uma vez digitado o PIN correto e clicado em OK, o SafeSign mostrara na tela
“Objetos PKCS#11” as informacdes dos objetos também armazenados na
memb©ria privada do cartao/token:

Dbjetos PKCS #11 (RIC) X
Objetos de Token
Tipa Rakulo Privado
[= Certificadn teste's 55L Client Authenication ID Mao
IChave publica  teste's 351 Client Authenication ID
ﬂchave privada  teste's 351 Client Authenication ID Sim

Editar ratula ] [ Excluir objeto
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» Selecionando-se um item, como por exemplo, um certificado, o icone “Ver
Certificado” serd habilitado e permitird a visualizacdo dos detalhes do
certificado conforme ja apresentando no item 2.1.1.4.

Selecionando-se qualquer item, as demais opcbes desta janela serao
habilitadas e cada permite que o usuario realize as seguintes funcdes:

» Opcao “Salvar Objetos”: permite que os certificados (pois ndo é possivel
extrair as chaves do cartdo/token) possam ser armazenados em seu
computador ou em qualquer outro dispositivo de armazenamento.

» Opcao “Editar rétulo”: permite que um certificado ou uma chave tenha seu
rétulo alterado. Ap6s o clique neste icone, uma janela surgird para que o
usudrio altere o rétulo/nome do objeto a ser visualizado pela aplicacao:

x|

Introduza o nowa rdkuls

[o]4 | Cancelar |

» Opcao “Excluir objeto”: permite que um certificado ou uma chave seja
excluido do cartdo/token. Note que caso uma chave associada a um
certificado ou o préprio certificado for apagado, o usuario perdera a
funcionalidade de utilizar o seu certificado no cartdo/token, ou seja, o
usuario perdera o seu certificado digital.

2.2.6. Copiar o conteudo do token para um arquivo

Esta opcdo do menu permite que as informagbes existentes no cartao/token
sejam copiadas para um arquivo, todavia as chaves privadas sédo informacdes
que ndo se podem extrair do cartdo/token, as informacdes que serdao
armazenadas neste arquivo serdo os objetos de dados, certificados e chaves
publicas que por ventura estejam no dispositivo no momento que vocé utilizar
esta opcédo do menu.

Com seu cartdo/token conectado, selecione a opgdo Token > Despejar o
conteudo do token a seguinte mensagem aparecera:

x

Despejar o conteddo de um koken pode, eventualmente, divulgar informagdo confidencial,
'?/ como objetos de dados privados, Mo entanto, ndo serdo divulgadas chaves privadas,
-
=

Tem a certeza de que deseja continuar com o despejo?

Clique em SIM e a seguinte tela aparecera para que seja definido o local de
armazenamento do arquivo, bem como 0 nome que deseja para este arquivo:
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Salvar em: @Desktop j O ? s -

ﬂMeus documentos
_d Meu computadar
\gMeus locais de rede

| ")data

i Mome do arquivo: ITESTE.tkn j Salvar I
j Cancelar |
¥

Salvar como fipo: IArquivos de contetdo de token [*.tkn)

Uma vez definido o nome, no exemplo acima foi “TESTE.tkn”, basta clicar em
Salvar. O PIN sera exigido para continuidade do processo, digite-o na caixa de
texto “Introduzir PIN” e clique em OK.

Introduzir PIN

Para efetuar logon em "RIC"

Introduza o PIN; ||

W O comprimenta minima da PIN & 4 bytes
+ O comprimento maximo do PIN & 15 bytes

Cancelar

O processo de criacao e armazenamento do arquivo sera executado:

Trabalhando...

- . -
1 Despejando conteddo de token. ..
h Esta operacdo pode demarar até 30 segundos patra cormpletar.

Ao término do processo, uma mensagem de sucesso sera informada conforme
a figura abaixo e o arquivo estara no local especificado:

x

. | ) O conteddo do taken Foi despejado com Exital

2.2.7. Analisar qualidade do certificado

Esta opgcdo do menu faz com que o aplicativo SafeSign rastreie os certificados
e chaves armazenadas no cartdo/token e determine quais sao validos e quais
estdo aptos para uso de acordo com as regras de utilizacdo dos mesmos (para
assinatura, criptografia e demais aplicabilidades do certificado digital).
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Estando com seu cartdo/token conectado e selecionando a opg¢do Token >
Analisar qualidade do certificado a solicitacdo de PIN aparecera na tela.

Introduzir PIN

Para efetuar logon em "RIC"

Introduza o PIN: |eseses

" O comprimento minima da PIN & 4 bytes
O comprimento mé&xima do PIN & 15 bytes

l ok ‘ ’ Cancelar ]

Digite o PIN e clique em OK para que a seguinte tela apareca:

Anélise de certificado (RIC) E|

Certificados

Stakus Rétulo

SL Client Authenication ID

Erros reportados

Este certificado Foi armazenado corretamente no token, sendo adequada para usao,

[!erCertiFicadn] [ Fechar ]

Na figura anterior, vemos um certificado armazenado no cartdo/token apto para
o uso (esta com o status OK), por conter os seus respectivos pares de chaves
publica e privada.

Clicando no certificado, a mensagem visualizada pelo aplicativo é de que este
certificado foi armazenado corretamente no cartao/token, sendo adequado para
uso.

Caso, queira visualizar os detalhes do certificado selecionado, basta clicar no
icone “Ver Certificado” e seguir os mesmos passos apresentados no item
2.1.1.4 deste manual.

2.2.8. Alterar tempo de expiracao do PIN

Este item refere-se a uma funcionalidade especifica presente em certos cartdes
Java, uma vez que tal funcdo permite que o cartdes controlem o tempo limite
de expiragdo do PIN via aplicagdo SafeSign.

O uso desta funcionalidade permite que, mesmo apds o usuario habilitar o PIN

do cartdo para assinar um documento ou, por exemplo, autenticar-se em uma
ambiente web apds um periodo entre 20 e 1.800 segundos, o cartao exije, para
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uma nova assinatura ou autenticacdo, que novamente seja inserido o PIN. Isso
impedira, por exemplo, que o usuario esqueca o cartdo habilitado em seu
computador e, saindo da frente de seu computador, outra pessoa utilize este
cartdo uma vez que o mesmo ja esteja com o PIN habilitado e por ndo existe
um tempo de expiragao (timeout) no cartao/token.

Caso seu cartdo permite o uso desta funcionalidade, 0 menu Cartao > Alterar
tempo de expiracao do PIN ficara habilitado para selecao no SafeSign.

Clicando nesta opcao a seguinte tela aparecera:

Alterar Tempo de expiragao (Timeout)

Alterando o valor de Timeout do PIN para "RIC™:

Selecionar nova valor de timeout (seqg.):

[w]Desabiitar o Timeout do FIb

I (0] 4 l l Cancelar l

Caso o usuario queira habilitar o tempo de expiracéo, definindo um tempo de
1200 segundos para expiracdo do PIN, basta configurar a tela da seguinte
forma:

Alterar Tempo de expiragao (Timeout)

Alterando o valor de Timeout do PIN para "RIC™:

20 &0 1800
Selecionar nova valor de timeout (seg.): { J

[ Desabilitar o Timeout do PIM

Clique em OK e sera exigido o PIN para que a alteragcéo seja efetuada:

Introduzir PIN

Para efetuar logon em "RIC"

Introduza o PIN: |eseses

" O comprimento minima da PIN & 4 bytes
O comprimento mé&xima do PIN & 15 bytes

l ok ‘ ’ Cancelar ]

Uma vez confirmado o PIN, a alteracdo do tempo de expiracao sera concluida
e 0 Usudrio recebera a seguinte mensagem:

zl

\‘5{) O Timeouk de seu PIN foi slterado com Exital
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2.2.9 Apagar Objetos do token

As figuras abaixo exibem os objetos antes de ser utilizada a opcao de apagar

token.

4 Utilitdrio de administragdo de token

IDs Digikais

Integracdo  Tarefas  Ajuda

Mome da Le Stakus do token
@Brnadcur ausente
T@RICTST|  Alterar PIN... operacional

alkerar PUK. ..
Mostrar informacao do token. ..
Mostrar objetos do token. .,
Despejar o conteldo do token, ..
Analisar qualidade do certificado. ..
alkerar Timeout do PIN.,.
Inicializa um token de teste ou em branco
Objetos PKCS #11 (RIC TST) &9
Dbjekos de Token
Tipo Rétula Privada
Ecertificado teste's SSL Client Authenication 1D M&n
ﬂChave poblica  teste's 55L Client Authenication 1D h&o

wer Certificada

Salvar objetos Editat ratulo

Excluir objeto

Mostrar objetos privados ]
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Para exibir objetos privados é exigido o PIN

Introduzir PIN

Para efetuar logon em "RIC T5T"

Introduza o PIM: |

¥ 0 comprimento minimo do PIN & 4 bytes
O comprimento maximo do PIN & 15 bytes

Objetos PKCS #11 (RIC TST) 3

Chjetos de Token
Tipo Ratulo Privada
E Certificado teste's SSL Client Authenication ID Mao
.\Chave pablica  teste's 551 Client Authenication ID Mo
.\Chave privada  teste's 550 Client Authenication ID Sim
Apagar token rg|

AVISOI
! } Apagar um token excluira todos

os dados existentes armazenados nele.

Modelo do token: |G&D Smi@rtCafe 5.x

Perfil do boken: |PerFi| padran '

Rétulo do kaken:

Introduza o PUK: |

NOTA: introduza o PUK atual

Introduza o PIN: |

Confirmar PIM: |

Importar certificados AC: |

" © rétula de token deve conker alguns caracteres
. © comprimenta minimo do PUK & 4 bytes

" © comprimenta maximo do PLK & 15 bykes

. © comprimenta minimo do PIN & 4 bytes

" © comprimenta méximo do PIN & 15 bytes

+ PIMigual a0 PIN confirmado

Cancelar

Apés carregado a tela de apagar token, deve-se informar o PUK e o PIN, apés
isto sera executado o comando e todos os dados armazenados serao
apagados.
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Apagar token [$_<|

AYISO!
! \: Apagar um token excluira todos

os dados existentes armazenados nele.

Maodela do token: |G&D Smi@rtCafe 5.x

Perfil do token: |Perfi| padrio -
Rétulo do token: [r1C 75T

Introduza o PLK: |Ouuo

NOTA: introduza o PUK atual

Introduza o PIM: |uuu

Confirmar PIN: |Ouuo

Importar certificados AC: |

+ O rétulo de token deve conter alguns caracteres
" O comprimenta minimo do PUE & 4 bytes

" O comprimento méximo do PUK & 15 bytes

+ O comprimenta minima do PIN & 4 bytes

- O comprimenta méximo do PIN & 15 bytes

" PIMigual a0 PIN confirmada

[ 0K ] [ Cancelar ]

Trabalhando...

i ) Seu token estd sendo apagada!

Esta operacdo pode demorar ate 90

°
1 ) A operagdo foi completada com &xita,

Apos a operacgdo acima, conforme tela abaixo todos os objetos foram apagados,
ou seja, o certificado e seus pares de chaves correspondentes.

Objetos PKCS #11 (RIC TST) El
©bjetos de Token

Tipo Rétulo Privado

Mostrar objetos privados
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