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ASSUNTOS ABORDADOS

1. Abertura da 7° Reunido Ordinaria;

2. Encaminhamentos reunides anteriores;

3. Proposta de novas competéncias do CETIC;

4. Itens de pauta:
4. SVS: e-SUS declaragdes: emissao eletronica de declaragdes de nascidos vivos e de 6bitos;
4. SAPS: Projeto de migragdo do SISAB para a Cloud;
4. DATASUS: Tratamento da vulnerabilidade log4j;

5. PDTIC - Plano Diretor de Tecnologia da Informacio e Comunicacgio 2022/2024;

6. LGPD - Programa de Implantagio de Privacidade de Dados;

7. Consideracgodes Finais.

DESDOBRAMENTOS

1. Abertura da 7 Reuniiao Ordinaria:

¢ O Coordenador do CETIC/MS, Merched Cheheb, enfatizou a importancia dos membros do CETIC, na fungéo de representantes da TI de suas unidades efetuarem o levantamento das principais agdes de TIC que precisam do apoio do DATASUS e SE, aderentes a
Transformacao Digital em Saude para execucdo da Estratégia de Saude Digital, e efetuarem o devido reporte ao CETIC para que essas agoes sejam pautadas no ambito do comité, de forma a potencializar a governanga das acdes de TIC no &mbito do MS.

2. Encaminhamentos reuniées anteriores:

2.1. Defini¢do do processo de submissdao de demandas ao CETIC. — Status: Em andamento;
2.2. Realizagdo do refinamento nas respostas da analise de sistemas criticos junto com areas de negocio visando analise qualiltativa do resultado aferido na pesquisa e possivel revisdo dos conceitos de criticidade. — Status: A iniciar;
2.3. Criagdo de comité ou subcomité vinculado ao CETIC para tratar de Governanga de Dados e tratativas sobre o tema; — Status: Em andamento, a tratar com COTIC e DEMAS; - Status: A iniciar;

2.4. Consolidacdo das informagdes do inventario de necessidades do PDTIC, pela equipe de elaboragdo, e apresentar na proxima reunido uma proposta de priorizagdo, com orientacdo para as demais alteragoes de prioridades. Encaminhar anteriormente aos membros do
CETIC para apreciacdo das priorizagdes; — Status: Concluido;

2.5. Compartilhamento das agdes aprendidas apos incidente cibernético; — Status: Concluido;

2.6. Apreciagdo Final do PDTIC 2022-2024; — Status: Concluido;

2.7. GT/LGPD/MS — Necessidade de adequagdo das Secretarias a LGPD. — Status: Em andamento, fluxo continuo;

2.8. Apresentagdo por cada Secretaria do seu fluxo interno de aprovagéo de projetos. — Status: Em andamento, definir data;

2.9. Submeter o PDTIC 2022-2024 ao CIINFO em 04/02/2022. — Status: Concluido.

3. Proposta de novas competéncias do CETIC:

3. Competéncias necessarias para agilidade no processo decisorio, que impactam na continuidade de prestagdo de servigos:
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¢ Aprovar demandas evolutivas de solugdes de TIC de cunho tatico e operacional, com subsidio do Comité de Tecnologia da Informacao e Comunicagdo do Departamento de Informéatica do SUS (COTIC/DATASUS);
¢ Deliberar sobre internalizagdes e descontinuidade de solugdes de TIC, sempre que houver impacto de cunho tatico e estratégico;
¢ Deliberar metodologias e praticas relativas a governanga de TIC;

3. Adequagdes na Portaria GM/MS n° 1001, de 18/05/2021, que instituiu o CETIC e alterou o CIINFO, a luz da Lei 13.709 de 14/08/2021 que dispde sobre o tratamento de dados pessoais, dentre outros;
¢ Inclusdo das competéncias da LGPD integradas as atribui¢des e competéncias do CETIC. Sugestdo de texto na alteragdo da portaria:

“Art. 250. Compete ao CETIC (...) V — Submeter periodicamente ao CIINFO... da gestdo, do cuamprimento da LGPD e do uso de TIC no Ministério da Satde, em especial sobre:
1.

f) acdes a serem deliberadas a respeito do cumprimento da LGPD.”

3. Promover conformidade ao disposto no Decreto 10.332, de 20 de abril de 2020, que instituiu a Estratégia de Governo Digital no ambito dos comités de governanca de TIC do MS;

¢ Proposicao de alteragdo no nome do Comité de Informagdo e Informatica em Satde (CIINFO/MS) para Comité de Governanca Digital em Satide (CGDIS/MS);
¢ Proposicdo de inclusdo do encarregado do tratamento de dados pessoais, na composi¢do do CGDIS/MS;

3. Manifestagdo dos membros acerca das novas competéncias do CIINFO e proposicdo de alteragdes apresentadas:

¢ Giovanny (SVS) sugeriu a inclusdo de um paragrafo tinico na Portaria do CETIC, dispondo a natureza do Comité, que atualmente o instrumento ndo possui, assim como a delimitacdo de sua algada de deliberacdo isolada, se for o caso; informou que a inclusdo de uma
competéncia deliberativa talvez ndo seja suficiente sem alteragdo da natureza do comité. No tocante a alteragdo do nome, reforgou a importancia de deixar claro na nomenclatura a competéncia de carater interno, € ndo em carater tripartite, como o Comité de
Estratégia Digital que abarca essa funcdo, de forma a demarcar os limites de cada colegiado;

¢ Jairton agradeceu as contribui¢des relevantes de Giovanny, e salientou que as observagdes foram bastante substanciais. Enfatizou a importancia em delimitar a algada de aprovagdo entre os dois comités, tendo em vista que antes da instituicdo do CETIC, estabeleceu-
se que demandas com valor acima de cento e cinquenta mil reais, deveriam ser submetidas para analise e aprovacao do CIINFO. Refor¢ou que com a institui¢do do CETIC, faz-se necessario estabelecer limites de algada para deliberagao tatica e operacional ao CETIC
e acdes de cunho estratégico ao CIINFO.

3. Foi questionado por um ouvinte da reunido, Eduardo da SGTES, se o novo nome proposto para o
CIINFO, nio teria sombreamento nas a¢des do Departamento de Saude Digital (DESD);

¢ Jairton explicou que o Comité ndo abarca a Politica de Saude Digital, pois essa ¢ matéria de cunho estratégico e tratado pelo Comité Gestor de Saude Digital; Refor¢ou que a proposi¢ao de alteragdo do nome para ‘Comité de Governanga Digital em Saude’, estd em
conformidade ao Decreto 10.322/2020; Ratificou que esse comité trata de governancga das agdes e recursos de TIC;

¢ Merched, pediu a palavra para elucidar que existem 3 atores no ambito do MS que regem a Governanga de Satude Digital, sendo eles: este comité, CETIC, que rege as agdes de TIC de cunho tatico e operacional, tratando das demandas internas do MS; o CIINFO, que
trata das acdes de TIC a nivel estratégico, priorizando as ag¢des de TIC no ambito do MS, esse tltimo, composto pelo Secretario Executivo e por Secretarios de todas as unidades do MS, e que, existe o0 Comité Interno de Governanga (CIC), composto pelos mesmos
membros do atual CIINFO, incluindo o Ministro; O CIC, porém, detém atribui¢des distintas da TI; Além do Comité Gestor de Saude Digital, que trata de politicas relacionadas a satide com foco no cidaddo; Salientou ser de suma importancia que todos saibam a
delimitagdo, escopo e atribui¢des de cada colegiado;

¢ Michael (SAES) sugeriu a retirada do termo “em satde”, propondo como nomenclatura “Comité de Governanca Digital do Ministério da Satude (CGD/MS)”, evitando outras interpretagdes quanto as competéncias e ambito de atuagdo de cada comité;

 Jairton agradeceu a sugestdo apresentada, concordando com a proposta, e perguntou aos demais membros, individualmente, se havia mais alguma observagdo a ser apresentada, bem como se estavam de acordo com as contribui¢des prestadas;

¢ Todos os demais membros manifestaram-se favoraveis com as contribuigdes apresentadas, sem demais consideragdes.

4. Itens de Pauta:

o SVS: e-SUS declaragoes: emisséio eletronica de declaracées de nascidos vivos e de ébitos:

o Atualmente, as declaragdes de nascidos vivos e 6bitos sdo emitidas em papel, e posteriormente, sdo digitados nos sistemas SIM e SINASC, que foram desenvolvidos em 1979 e 1990, respectivamente; possuem linguagem obsoleta, e apesar de terem sofrido diversas
adequagdes, inclusive durante a pandemia, os sistemas possuem baixa capacidade de adaptacdo a mudancas e atualizagdes; ndo ha interoperabilidade com outros sistemas; ndo realizam a emissdo eletronica das certiddes, impossibilita a implementacao de
infraestrutura de seguranga da informagdo, o que favorece a deteccdo de fraudes;

o Construir e disponibilizar uma nova solugdo multiplataforma (mobile, tablet, desktop) que possibilite a emissdo de declara¢des eletronicas de nascidos vivos e de 6bito para utilizagdo nas esferas estadual (26+DF) e municipal (5.070), hoje o médico ou profissional de
satde emite essa declaragdo que € recolhida pela Secretaria Municipal de Saude, onde faz uma revisao geral, se codifica e insere no sistema que ¢ transmitido do municipio para o estado, e do estado para a base federal; esse processo demora quase 60 dias para ser
concluido e se ter acesso aos dados; a implementagdo dessa solucdo trara celeridade no acesso aos dados e reduziria consideravelmente, a possibilidade de fraudes;

o : Declaragio de Nascidos Vivos: disponibilizagio para os profissionais de saude; Declaragio de Obito: Prerrogativa médica (responsabilidade nas informagdes inseridas relativas a causa de morte); A SVS ressalta que vem trabalhando em conjunto com o INSS, no
ambito do Sistema Nacional de informagdes do Registro Civil (Sirc) e a ideia € interoperar esse sistema com os cartorios também,;

Desenvolvimento da solu¢do no ambiente do sistema e-SUS Notifica visando a celeridade no processo; Desafios: promover o engajamento dos atores no processo; atualizar a legislagdo pertinente; Definir padrdo informacional e computacional para permitir a
interoperabilidade entre sistemas, inclusive com RNDS; Promover a certificagdo digital pelos médicos e/ou pelo CFM para estar aderente as regras de emissdo da DO (declaragdo de 6bito); Definir solugdo de biometria digital pelas Unidades Notificadoras, para captar
digitais do recém-nascido e da parturiente;
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o quebra de contrato com a empresa de fabrica de software executora; Descontinuidade de contratos de prestacdo de servigos do Datasus; Compartilhamento de fabrica de software entre projetos distintos; Falta de infraestrutura para suportar o projeto; Descumprimento
do prazo para realizacdo das entregas; Integragdo do app com demais servigos e sistemas interno, que dependem de outras empresas que estdo fora da gestdo do MS; Mudanga de gestao e instabilidade politica;

Resultados esperados: Disponibilizar sistema on-line para emissdo dos formulérios eletronicos pelos profissionais de saude, garantindo a seguranca da informagao e minimizando possibilidade de fraudes; Reduzir o sub-registro de nascidos vivos e de dbitos; Promover
identifica¢do univoca do individuo (DNV); Consolidar informa¢des em nivel federal de forma oportuna e tempestiva; Permitir o consumo de dados por meio de API entre esferas; Reduzir custos relativos a impressao e distribui¢do de jogos de formularios de DNV
(declaragd@o de nascidos vivos) e DO (declarag@o de dbito); Possibilitar integracdo com sistemas locais via servigos automatizados; e Fortalecer a integragdo com a RNDS e entre sistemas de outros setores;

4. SAPS: Retofatoracio da arquitetura do SISAB:

O Sistema de Informagao em Saide para a Atengdo Basica (Sisab) € a base nacional dos dados registrados no e-SUS APS e sistemas proprios/terceiros integrados, instituida pela Portaria n° 1.412/GM/MS, de 10/07/2013, é gerido e mantido pela CGIAP (Coordenacao-Geral
de Informagao da Aten¢do Primaria) e hospedado no data center.

o SISAB consome 30% da Infraestrutura do Datasus; Processamento e relatorios lentos e travam frequentemente; inviavel implementar novos indicadores e relatdrios; Quase 6 bilhdes de documento no total; 200 milhdes de documentos/més, 80 milhdes validados e
cada vez mais complexos (Prontuario Eletronico Paciente (PEP); Enorme demanda por dados pelos estados € municipios; Ja foi pauta mais de uma vez em todos os comités de governanca de TIC, ultima vez foi pauta do CIINFO como pauta: migragdo do SISAB para
a cloud. Processo SEI n° 25000.142712/2021-69; e Processo SEI n° 2500.136448/2021-24 (contratagdo pela OPAS de consultoria especializada em cloud);

o Definir uma nova arquitetura e estratégia de migragdo, considerando todo cenario potencial on-premise e cloud. Atores: Equipe técnica da SAPS e Equipe técnica do DATASUS.

o Definir a arquitetura em conjunto (estratégia de precificacao) (SAPS e Datasus); Estabelecer o plano de projeto (SAPS e Datasus); Liberar os servigos necessarios para migragao (Datasus);

|[Resultados esperados: Arquitetura do Sisab refatorada em ambiente de cloud, on-premise ou hibrido, de forma que possibilite:

Disponibilizagdo de dados processados em tempo mais oportuno;
Exibicdo performatica dos relatorios;

Disponibilizagdo de dados puiblicos; e

e Segurang¢a no armazenamento dos dados;

IDemanda considerada urgente ndo s6 para SAPS, mas também pela Infraestrutura de TIC do Datasus por comprometer 1/3 (um ter¢o) desta Infraestrutura de TIC, e por comprometer a performance de outros processos e sistemas.

4. Tratamento da vulnerabilidade log4j:

Problema: Falha de seguranga em um componente do Java especificamente, (denominado: ‘zero day’ - quando uma falha acaba de ser descoberta e ndo possui solugdo estabelecida), nesse contexto, ha uma corrida contra o tempo entre quem utiliza o componente
especifico, e também, entre os atacantes, que correm para explorar essa vulnerabilidade, antes que as instituigdes/orgaos se adaptem;

o Correcdo de vulnerabilidade dos projetos mantidos pelo Datasus, conforme orientagdo da CSI para todos os 6rgaos do SISP; O grau de vulnerabilidade da aplicagdo € considerando alto/critico por recomendagdo dos 6rgdos competentes que atuam com seguranga
cibernética no governo;
o Mitigar vulnerabilidades expostas pelo componente log4;;

Resultados esperados:

» Evitar ataques externos no ambiente mantido pelo Datasus;
¢ Melhorar a seguranga cibernética;
¢ Melhorar a imagem do MS;

Motivo de deliberacio em comité: Valor estimado acima de R$ 150.000,00, de acordo com o valor de algada estabelecida para analise e deliberagdo, com vistas & submissédo ao CIINFO;

Foram apresentadas a relagdo de projetos para atualizagdo de vulnerabilidade do log4j, e o custo estimado para sua execugdo; Ressaltou-se que para alguns dos projetos a atualizacdo teve que ser realizada em carater de medida extrema e emergencial, em funcdo do
incidente de seguranca decorrido; Os dados dos sistemas, o fator de criticidade e os custos para atualizagdo de vulnerabilidade foram apresentados aos membros, na primeira tabela da apresentagdo, especificando cada um dos sistemas tratados; Para os demais sistemas
relacionados, foi estabelecido que seriam apresentados ao comité para analise e deliberacdo, devido aos custos elevados, ressaltando que para esses, nao foram aplicados o fator de criticidade; Destacou-se que os valores sdo extremamente altos, a saber: 6.277.042,41 (Seis
milhdes, duzentos e setenta e sete mil, e quarenta e dois reais e quarenta e um centavos), na forma de contagem em ponto de fungdo, conforme contratos que mantém essas aplicagdes, e trabalhou-se a0 maximo para encontrar uma medida de contorno, € 0 maximo que se
conseguiu reduzir foram os valores apresentados; Salientou-se que um critério de analise do comité seria definir quais sistemas teriam impacto minimo, sem impacto ou contornavel, se explorados; Foi comunicado ainda, que os dados disponibilizados aos membros estardo
disponiveis para analise e Frank se colocou a disposig@o para o esclarecimento de eventuais duvidas acerca da demanda;

e Michael elencou apos rapida analise aos dados apresentados, que para o RTS — Repositorio de Terminologias e Templates em Saude, os impactos advindos de um ataque seriam nulos, em func¢ao do backup existente, e o valor aferido para o tratamento € consideravel;

¢ Frank (CGSIO/DATASUS) agradeceu as contribui¢des e reforcou que somente as areas de negocio conseguem realizar essa andlise, e por esse motivo, solicita aos membros que avaliem junto com os gestores dos sistemas e demais envolvidos, como deverdo proceder
com cada sistema; Destacou que a vulnerabilidade se explorada, da total controle ao sistema e podem ser executadas também, algumas agdes a partir do acesso ao servidor das aplicagdes;

e Michael agradeceu os esclarecimentos do Frank e entendeu que pela criticidade da vulnerabilidade, a aplicagdo deve ser realizada em todos os sistemas; Sugeriu contudo, a priorizagdo na ordem de realizacéio, destacando sistemas extremamente criticos como o SCPA
e os sistemas da SVS; entendeu que a agdo nio pode ser postergada, devido aos impactos;
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¢ Jackeline (CGIE/DATASUS) esclareceu que a vulnerabilidade do log4j ¢ classificada com nivel altissimo de gravidade, e possibilita abrir um terminal de comandos para ao ambiente explorado, pode por exemplo fazer uma chamada e instalar um hansomware,
exfiltrar dados, colocar agente para enviar informagdes periodicas, com comportamento de espido, sendo extremamente critica por dar acesso direto ao datacenter, e a partir dali, consegue explorar livremente, enviando comandos, destruindo aplicagdes, criptografar
bancos, criar novos usuarios pro ambiente de backup da infraestrutura e até tomar o ambiente, em suma, € a pior vulnerabilidade mapeada no ambiente tecnologico do MS; Elucidou que foram criadas algumas camadas para barrar ataques nesse sentido, no entanto, o
atacante muitas das vezes encontra formas de burlar, e o custo desse ataque pode ser altissimo tornando-se uma situagdo muito delicada; Salientou a importancia de se manter o portfolio de sistemas atualizado, se manter exposto o que for necessario, classificado
como ‘superficie de ataque’: quanto mais sistemas deixo expostos, maior € a possibilidade de um atacante explorar meu ambiente; Jackeline ressaltou que ha desenvolvimentos descentralizados no MS, e a probabilidade de que essas equipes ndo tenham
conhecimento dessa vulnerabilidade; Sugeriu aos membros das Secretarias, identificarem quais sistemas estdo sendo desenvolvidos de forma descentralizada, e se estdo com a versdao do log4j; Ressaltou que os dados mais atacados no mundo sdo os dados em Saude, e
em segundo lugar os dados financeiros. Com isso, reforcou a extrema importancia de proteger esses dados sensiveis e valiosos; Salientou que estamos em evidéncia em func¢do da pandemia; reforgou a importancia das questdes relacionadas a Seguranga, tendo em
vista estarmos em ano eleitoral;

Giovanny questionou o horizonte temporal para essa analise, e indagou quanto aos sistemas SIM e SINASC e serdo descontinuados, face as causas apresentadas, como se deve proceder, considerando o investimento do recurso, em um sistema com iminéncia de
descontinuidade em curto prazo; Se vale a pena descontinuar o sistema e utilizar esse recurso como contingéncia para uma outra plataforma ou trabalhar com a celeridade de migracdo dos dados para outro sistema, como foi realizado com o e-SUS notifica;

Michael informou a necessidade de uma reunido especifica para avaliar os impactos em cada sistema, para se tomar a decisdo mais assertiva, para que cada Secretaria avalie os critérios se custos, riscos e impactos envolvidos;

Jairton refor¢ou a importancia dessa agenda para analise de cada Secretaria em reunido extraordinaria, se for o caso, envolvendo as areas de sistemas e infraestrutura.

5. PDTIC - Plano Diretor de Tecnologia da Informag¢do e Comunicacio 2022/2024:
5. Aprovado pelo CIINFO em 04/02/2022 e esta aguardando publica¢do no DOU;
5. Publicacdo do PDTIC - Pode ser acompanhada através do Processo SEI n® 25000. 016324/2022-14 e esta com portaria elaborada aguardando assinatura do SE.

6. LGPD - Programa de Implantacio de Privacidade de Dados:
6. GT/LGPD/MS Prorrogacdo prazo para apresentacdo do Plano de Acao;

6.1.1 Portaria GAB/SE n° 156, de 25 de fevereiro de 2022;

6. Encarregado de dados esta em vias de ser nomeado pelo DEMAS.

7. Consideracées Finais:

¢ Jairton agradeceu a presenga de todos e a participacdo assidua dos membros, comunicando que em breve sera realizada nova reunido para as tratativas relativas a vulnerabilidade de sistemas.

ENCAMINHAMENTOS: IRESPONSAVEL IDATA:

1. Membros CETIC de cada Secretaria;

1. Avaliar quantos e quais sistemas foram e estdo sendo desenvolvidos de forma descentralizada, e se estdo com a versao do log4j; 1. A Definir

2. Definir para quais sistemas no ambito de cada Secretaria, sera aplicada a versao do log4;j; 2. Membros CETIC de cada Secretaria; 2 A Definir
3. Agendar reunido para avaliar as defini¢des de cada Secretaria acerca da aplicagdo de atualizagdo do log4j; 3. CGGOV/DATASUS ’

4. Realizar o levantamento no ambito de todas as Secretarias dos desenvolvimentos de sistemas descentralizados. 3. A Definir
4. CGGOV/DATASUS )

4. A Definir

ATA ELABORADA POR:

e Suellen de Carvalho Meira - CGGOV/DATASUS/SE

IATA REVISADA POR:

e Mauricio Almeida Gameiro - CGGOV/DATAUS/SE
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e QGraziella Cervo Santana - CGGOV/DATAUS/SE

ATA APROVADA POR:

e Jairton de Almeida Diniz Junior

L]
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