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Estudo Teécnico Preliminar 16/2024

1. Informacoes Basicas

Numero do processo: 18220.000126/2024-31

2. Descricao da necessidade

Atualmente, a Tecnologia da Informacdo é uma parte importante na
sustentacdo de empresas e Orgdos pulblicos, seu uso intensivo auxilia na
racionalizacdo e automacgdo de processos, propiciando melhoria no ambiente de
negécios, na comunicacdo interna e externa, além da qualidade dos servigos
ofertados.

O crescimento exponencial e a intensificacdo do uso desses servigos de
Tecnologia da Informacdo e Comunicacdo (TIC) tem ocasionado uma mudanca na
forma como governos ao redor do mundo interagem com a sociedade, o que nao é
diferente no caso da Secretaria Especial da Receita Federal do Brasil que faz uso
intensivo de recursos de Tecnologia e Seguranca da Informacéao.

O Orgao possui atualmente um parque computacional de equipamentos de
informatica diversificado, dividido em estacdes de trabalho, notebooks, tablets,
equipamentos de armazenamento hibrido, equipamentos de rede, e servidores de rede
utilizados como concentradores além de distribuidores dos servigos corporativos e
facilitadores na comunicacao entre todos os usuarios da Secretaria.

Outrossim, auxiliando internamente o parque tecnoldgico da RFB e nos servigos
ofertados, o Orgdo possui uma familia de produtos de software de produtividade e
servigos baseados em nuvem de propriedade da Microsoft (denominada - doravante —
de Solucdo de Servicos Integrados). Essa Solugédo é focada no trabalho colaborativo
simultaneo a equipes de diversos tamanhos, e também na manutencdo da seguranca
da informacao.

A Solucao engloba servigos on-line como Outlook, OneDrive, Microsoft Teams,
programas anteriormente comercializados sob o nome Microsoft Office (incluindo
aplicativos como Word, Excel, PowerPoint e Outlook), produtos corporativos e servigos
associados a esses produtos, tais como O Exchange Server, o SharePoint e 0 Yammer
e os planos de assinatura que englobam esses produtos.

Veja que, a Solucdo Integrada foi adquirida ha 4 anos, através do Processo n°
10265.149857/2020-21, via Pregao Eletronico numero 03/2020, o que resultou na
assinatura do Termo de Contrato 25/2020 com a empresa vencedora - Brasoftware -
no dia 23/06/2020.

2.1. Motivacao/Justificativa
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Com o iminente fim da vigéncia contratual, que fora estipulado para 48 meses
apo6s a assinatura do Termo, a Secretaria Especial da Receita Federal do Brasil deve
preparar um novo processo administrativo de compras para a manutencao da Solucao
no Orgéo, além disso, deve aproveitar o ensejo e definir em Estudo Técnico Preliminar
a escalabilidade e a expansédo dos produtos ofertados pela fabricante de forma a
proporcionar maior eficiéncia e seguranca nos servigos ja prestados pelo Orgao.

3. Area requisitante

Area Requisitante Responsavel
Coordenacdo de Infraestrutura Tecnolégica/Cotec Neolucio de Vasconcelos

Coordenacdo de Infraestrutura Tecnolégica Substituto/Cotec Marcus Vinicius Oliveira de Aquino

4. Necessidades de Negocio

Os Requisitos de Negécio (RN) séo:

4.1. RNO1 - Prover e atualizar continuamente os recursos e ferramentas de Tecnologia
da Informacéo;

4.2. RNO2 - Garantir a continuidade dos servicos de TIC prestados pela Secretaria
Especial da Receita Federal do Brasil, principalmente em virtude do contexto da
pandemia Global da Covid-19, oferecendo e dando suporte aos programas, projetos e
processos de trabalho no ambito administrativo da RFB , como a utilizagdo de
ferramentas colaborativas para organizar, coordenar e executar o trabalho em equipe.

4.3. RNO3 - Em virtude do contexto de ataques cibernéticos, inclusive com os
sequestros de dados (ransomware), além da nova realidade do teletrabalho que
passou a permitir o acesso externo de forma extensiva, € imperativo também direcionar
tal aquisicdo para novas solu¢cdes de TIC focadas em seguranca de informacéo, de
identidade e nos gerenciamento moderno dos ativos de rede presente no Orgao.

4.4. RNO4 - Ofertar servicos modernos para o Orgéo, de forma constantes, como uma
plataforma com ferramentas que gerem relatérios e dashboards que séo visualmente
uteis, imersivos e interativos.

Sobre 0 RN-04, vale a justificativa adicional, a ser elaborada no item RTO03-
Identificacdo da necessidade “Manter e suportar solucdes de TI” (Requisito
Tecnoldgico 3 e de acordo com a Cadeia de Valor da Secretaria Especial da Receita
Federal do Brasil — macroprocesso de TI)
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5. Necessidades Tecnoléagicas

NECESSIDADES TECNOLOGICA

5.1. RTO1 - Identificacdo da necessidade “Manter e suportar solu¢cdes de TI”
(Requisito Tecnoldgico 1 e de acordo com a Cadeia de Valor da RFB -
macroprocesso de TI)

5.1.1. Sobre o quantitativo a ser atendido de acordo com a atualizagdo do
Contrato Administrativo COPOL 25/2020[1].

O ultimo Termo Aditivo publicado teve por objeto a prorrogacéo da vigéncia contratual
de 23/6/2023 a 22/06/2024, além da renovacao da garantia no valor correspondente a
5% (cinco por cento) do valor total do contrato administrativo. O valor deste Quinto
Termo Aditivo foi de R$ 25.976.040,61 (vinte e cinco milhdes, novecentos e setenta e
seis mil, quarenta reais e sessenta e um centavos).

Veja que, o Contrato RFB/COPOL n°25/2020 prevé 3 tipos de licencas: E1, E3 e F3.
Cada uma possui um nivel diferente de acesso as ferramentas da Solucao de Servicos
Integrados e sdo distribuidas de acordo com as necessidades dos processos de
trabalho dos usuarios. As licencas do tipo E1 sé&o designadas, por padrdo, aos usuarios
administrativos e Pessoal de Servigo Externo do Serpro (PSE), licengas do tipo E3 séo
designadas aos integrantes das carreiras de Auditoria Fiscal. J& as licencas do tipo F3
sao destinadas, em regra, aos terceirizados e estagiarios. Temos também, a divisdo de
produtos Microsoft 365 e Office 365. A divisdo dos itens por perfis € demonstrada na
figura abaixo:

Terceirizados |Administrativo

e Estagiarios e Serpro

(Tipo A) (Tipo B)

Item F3 El E3

Office 365 E1

Windows 10/11 E3
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Enterp. Mob. +
Security E3

Microsoft 365 F3

Microsoft 365 E3

Exchange Online

Archiving

Defender for 0365

Plano 1

Defender
for Endpoint
Plano 2

Figura 1: Necessidades dos processos de trabalho dos usuarios.

Sobre a demanda atual, através de consulta ao Centro de Administracdo
Azure do Active Directory (console administrativa da solugéo para controle do ambiente
e das licencas), verificou-se que no ambiente de producéo no dia 21 de novembro de
2023:

Ha 4.069 usuarios com licencas atribuidas do tipo E1 e 736 disponiveis.

Héa 14.866 usuarios com licencas atribuidas do tipo E3 e 588 disponiveis.

Ha 3.885 usuarios com licengas atribuidas ao tipo Windows E3 e 603
disponiveis; e

Héa 2.603 usuérios com licencas atribuidas ao tipo F3 e nenhuma disponivel.
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@ inicial > Licengas
»  Licencas | Todos os produtos X
™ Receta Federal co Brasi - Microsoft Entra ID para forca de trabalho

O Faturas == Colunas &7 Tem comentarios?

Total Atribuido

3282 603

Figura 2: Centro de administracdo do Azure AD - quantidade de licencas atribuidas em vigéncia
no dia 21 nov. 2023[2]

Todavia, acontece que essas licencas disponiveis sdo mutaveis diariamente, conforme
0 momento da pesquisa no AD, além disso, ha necessidade de ajustes em virtude do
fim do contrato 2014LS0005 com o Ministério da Fazenda e da entrada de novos
servidores, isso é, deu-se provimento a 469 novos Analistas Tributarios e 230 novos
Auditores Fiscais para o ingresso nos quadros do Org&o.

Como a ideia seré elaboramos uma Ata de Registo de Precos para lidarmos
com essa variagdo continua no nimero de servidores do Orgéo, sugere-se & Equipe de
Fiscalizacdo do futuro contrato administrativo, antes de fazer a adesdo pelo
guantitativo estimado a ser passado em Termo de Referéncia, que refaca o célculo e
faca a adesdo da necessidade real do momento, obviamente dentro da Quantidade
Registrada que sera calculada em 30% do quantitativo estimado.

De forma resumida, temos, atualmente, a seguinte demanda de licenciamento.
[3] Os calculos atuais para o Estudo Técnico Preliminar foram retirados da Planilha
Licencas-QuadroPessoalSA3-2024.xIsx[4]:

Tabela 01: necessidade de licenciamento atual

Documento de 57 pagina(s) assinado digitalmente. Pode ser consultado pelo codigdelgTocalizagdo
AP26.0324.12041.4633 no endereco http://sadd.receita.fazenda.gov.br/sadd-internet/pages/validadocumento.xhtml
Consulte a pagina de autenticacéo no final deste documento.



UASG 170010

Estudo Técnico Preliminar 16/2024

item Descricéo Total Licengas

1 Office 365 E1 4.101
2 Windows 10/11 Enterprise E3 4.101
3 Enterprise Mobility + Security E3 4.101
4 Microsoft 365 F3 3.656
5 Microsoft E3 17.814
6 Office 365 Advanced Compliance -

7 Exchange Online Archinving for Exchange Online 7.757
8 Microsoft Defender for Office 365 (Plan 1) 25.571
9 Microsoft Defender for Endpoint P2 25.571

Vale a pena nesse ponto, estudar a maneira de divisdo de produtos Microsoft 365 e
Office 365. Vejamos:

Cada plano do Microsoft 365 ou Office 365 inclui varios servicos individuais, como
Exchange Online e SharePoint Online. A tabela a seguir mostra os servi¢os disponiveis

em cada plano.[5] € [6]

Tabela 02: Disponibilidade de servico em cada plano do Microsoft 365
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Servigo Microsoft 365 Microsoft 365 Microsoft 365 Microsoft 365 Microsoft 365

Business Basic  Business Business E3/Office 365 E5/Office 363 ES
Standard Premium E3 1.2

Office 365 plataforma Sim Sim Sim Sim Sim

Exchange Online Sim 2 Sim 3 Sim ? Sim 4 Sim 4

SharePoint Online Sim Sim Sim Sim Sim

OneDrive Sim Sim Sim Sim Sim

Microsoft 365 Apps para Sim Sim Sim Sim Sim

aWeb

Aplicatives cliente da Méo Sim Sim Sim Sim

area de trabalho do
Microsoft 365

Microsoft Teams Sim Sim Sim Sim Sim
Froject WED] Mao Mao Mao Mao
Power B Nao Nao NEL] Mag Sim
Viva Engage Sim & Sim 5 Sim £ Sim & Sim
Azure Protecdo de Ne 7 Néo Sim Sim Sim

Informagdes

Microsoft Kaizala Sim Sim Sim Sim Sim

Servigo Microgoft 365  Microsoft 365 Microsoft 365 Microsoft 365 Microsalt 365
Business Basic  Business Business E3rOffice 365 ES/Office 365 ES

Standard Prembum E3 L

Odffice 365 plataforma Sim Sim Sim Sim Sim

Exchamge Onlire Sim Sim Sam Sim Sim 4

SharePgint Onine Sirm Sim Sim Sim Sim

OraDirive Cim Clm Eim Sim Cim

Micreaf 365 Apps pars  Sim Sire S Sim Sirry

a'Web

Apicatives cliente da Nie Sim Sam Sim Sim

Ares de trabaiho oo
Micresaft 365

Micrasa® Teams Cirn Sl Ll Sim Clm
Project Nie Nio Nig Nia Nio
Powrer B Ko Hig Nig Nig Sim
Viva Engape Sim Sim Sim Sim Sim
Azure Protechc de N Nig Sim Sim Sim

sifmerrng e

Migrogoft Kaizala Sim Sim Sim Sim gim

Tabela 03: Disponibilidade de servico em cada plano do Microsoft 365 e Office 365[7]
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Servigo

Oifice 365 plataforma
Exchange Online

SharePoint Online

OneDrive

Microsoft 365 Apps para a Web

Aplicativos cliente da area de trabalho
da Microsoft 365

Microsoft Teams

Project

Power B

Viva Engage

Azure Protecde de Informacgdes

Microsoft Kaizala

Servico

Oifice 365 plataforma
Exchange Online

SharePaint Online

OneDrive

Vicrosoft 365 Apps para a Web

ApScativos cliente da anea gda trabalho

do Microsoft 385

T
(=)
i
[E1)

Aplicativos do
Microsoft 365

Aplicativos do
Microsoft 365

EL]

BEa

=
[
o

=
By
(=]

>
o
O

Office 365
E1

Sim

Sim 1

Sim

Sim

Mao

Sim

Mo

Mo

Sim*®

Office 365
E1

Microsoft 365
F3/Office 365 F3

Microsoft 365
F3/Office 365 F3
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Microsoft 365
F1

5im

Ne 3

Ne S

Mao

Mdo

Mdo

Mdo

Mdo

Microsoft 365
F1

Uma observacado trazida no site da propria fabricante, € que a medida que as
necessidades da organizacdo mudam, é também necessario alterar os planos do 365.
A fabricante preconiza que [8]:

* Na mesma familia de servi¢os: vocé pode passar de Microsoft 365 Business Basic para
Microsoft 365 Business Standard ou de Office 365 E1 para Office 365 ES.
* De um plano auténomo: Por exemplo, vocé pode passar de Exchange Online Plano 1

para Office 365 E1.
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* Para uma familia de servigos diferente: Por exemplo, vocé pode passar de Microsoft 365
Business Basic para Office 365 E3.

Apoés a montagem da planilha com as especificidades de cada licenciamento principal,
(Anexo VI - Matriz de Diferencas de Licencas), far-se-4& — abaixo - um relato
pormenorizado dos tipos de licencas da contratacdo atual e que, conseguinte, sera
traduzido em cenarios pela nova Solucdo Integrada de Ferramentas de
Produtividade e Seguranca.[9]

Uma importante observacao € que este ETP nao tratara exaustivamente de todas as
solucdo possiveis e de todas as features disponiveis por tipo de SKU. E infindavel a
miscelania de possibilidades a se montar, sdo inameras licencas e tipos de
configuracdo. O mapa 365 Enterprise All foi utilizado para esse fim.[10]

5.1.1.1. Office 365 E3:

Trata-se do pacote de produtividade, colaboragcdo e comunicacéo que
inclui o M365 Apps For Enterprise (funcionalidade que permite a instalacdo dos
aplicativos de escritorio em até 5 dispositivos). Nesse conjunto, além da suite de
aplicativos de escritério denominada M365 Apps For Enterprise, estdo inclusos os
produtos: Teams, Sharepoint (Plan 2), Exchange Online (Plan 2) com 100GB de
armazenamento, OneDrive for Business (Plan 2), Planner, Bookings, Forms, Lists,
Sway, Yammer, dentre outros. No contrato 25/2020, 5.170 licengas de Office 365 E3
foram adquiridas individualmente.

5.1.1.2. Windows Enterprise E3:

Licenciamento do sistema operacional Windows que engloba
funcionalidades corporativas, como Windows Hello for Business, Windows Autopilot e
Defender Antivirus, que viabilizam o provisionamento seguro e gerenciamento de
dispositivos corporativos. No contrato 111/2020 foram adquiridas 5951 licencas de
Windows Enterprise E3 individualmente. No contrato 25/2020, 5.170 licencas do
Windows E3 foram adquiridas individualmente.

Esse servico também sera importante para licenciarmos estacoes de
autoatendimento (totens) que temos de forma dispersa por todo o Brasil.

5.1.1.3. Enterprise Mobility + Security (EMS E3):

Enterprise Mobility + Security (EMS E3): trata-se do pacote que engloba
solucbes em nuvem voltadas para o0 gerenciamento unificado de dispositivos
corporativos (ferramenta UEM). Estdo incluidos os produtos Intune MDM
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(gerenciamento de dispositivos) e MAM (gerenciamento de aplicativos), Microsoft
Endpoint Config Manager, Microsoft Endpoint Manager, System Center Endpoint
Protection, Endpoint Analytics.

Além disso, o pacote EMS E3 inclui o produto Azure AD Premium
(Plano 1) que contempla diversas funcionalidades necesséarias para um ambiente
seguro em nuvem, como exemplo o Multi-Factor Auth (servigco para autenticacéo
multifator para usudrios), Microsoft Identity Manager (gerenciamento de identidade),
Self-Service Password Reset (troca segura de senha na nuvem), Acesso Condicional
(imposicdo de condigcdes para acesso seguro), protecao de senha do Azure AD,
Application Proxy (acesso remoto seguro a aplicativos na rede interna), Dynamics
Groups (associacdo dinamica de grupos e usuarios no Azure Active Directory), dentre
outros.

Essas funcionalidades agregam seguranca para 0S USUArios,
contribuem também para o melhor gerenciamento do ambiente e diminuem os
esforcos na administracdo de acesso dos usuéarios. O pacote EMS E3 também
contém o licenciamento de Windows Server CALS, que séo licencas de acesso para
clientes, necessarias para a conformidade do ambiente. No contrato 25/2020, 5.170
licencas do EMS E3 foram adquiridas individualmente.

Composicao:
» Azure Active Directory Premium P1;
» Microsoft Endpoint Manager;

*Azure Information Protection Premium P1;

5.1.1.4. Microsoft 365 F3 (Windows + Office 365 F3 + Security Kiosk)

O Microsoft 365 retne o Office 365, Windows 10 e Enterprise Mobility.
Ele foi projetado para oferecer as ferramentas de produtividade do Office 365 para o
Orgéao, enquanto o Windows 10 ajuda a otimizar o gerenciamento de dispositivos da
empresa e dados em varios ambientes. O Enterprise Mobility + Security oferece as
ferramentas de gerenciamento e seguranca necessarias.

Essas licencas do tipo F3 sao destinadas, em regra, aos
terceirizados e estagiarios. Este ETP também contempla licencas do Office E1, que
poderdo ser utilizadas para atender usuarios impactados pelas limitacdes deste item.
No contrato 25/2020, 4.186 licencas de Microsoft 365 F3 foram adquiridas
individualmente.

Composicao:

* Office 365 F3: pacote simplificado de produtividade, colaboracé&o e comunicacgao.
Além da suite de aplicativos de escritério, estdo inclusos os produtos: Teams,
Bookings, Forms, Lists, Planner, Yammer, dentre outros. Esse pacote nao inclui o
M365 Apps For Enterprise, dessa forma os aplicativos de escritorio estardo
disponiveis apenas para acesso via navegador web. Nesse pacote destaca-se a
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capacidade reduzida de armazenamento do Exchange Online e do OneDrive for
Business, que possuem apenas 2GB cada além da limitagdo do Sharepoint
Online, que permite apenas o consumo de conteudo pelos usuarios. As eventuais
necessidades excepcionais néo atendidas pelo Office 365 F3 podem ser sanadas
ou atenuadas com a atribuicdo de licencas adicionais de Exchange Online Plano
1 ou Office 365 E1, contempladas no estudo.

* Enterprise Mobility + Security (EMS E3): conforme descrito em subitem anterior.

* Windows Enterprise E3: conforme descrito em subitem anterior.

5.1.1.5. Microsoft 365 E3

Com o mesmo conceito do Item 4, porém uma solu¢cdo mais completa,
isso é, contém o Defender for Endpoint (Plano 1) incluso. No contrato 25/2020,
14.767 licencas de Microsoft 365 E3 foram adquiridas individualmente.

Composicéo:

* Office 365 E3: conforme descrito em subitem anterior.

e Enterprise Mobility + Security Kiosk E3: conforme descrito em subitem anterior.

* Windows E3: conforme descrito em subitem anterior.

¢ Além do Direito de executar on-premises 0s servidores de produtividade
Exchange Server, Skype for Business Server e SharePoint Server.

5.1.1.6. Office 365 Advanced Compliance

Consistia em um conjunto de solu¢des de governanca de dados e conformidade que

auxilia no gerenciamento de riscos, protecao e governanca de dados confidenciais.
Além disso, auxilia o atendimento aos requisitos regulatérios. Esse pacote incluia as
funcionalidades de criptografia avancada de mensagens, criptografia de chave dupla,
prevencdo contra perda de dados, gerenciamento de registros regulatorios,
gerenciamento de acesso privilegiado, auditoria avancada, dentre outros. No contrato
25/2020, 250 licencas do Office 365 Advanced Compliance foram adquiridas
individualmente, porém, tal licenca se encontra descontinuada. Podemos substitui-la
por licencas Microsoft 354 E5 Compliance, porém, deve-se licenciar todos os usuarios
(figura abaixo), mas um alto custo adicional ndo se justificaria.
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Figura 3: Microsoft 354 E5 Compliance[11

5.1.1.7. Exchange Online Archiving
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Trata-se de uma Solucdo de arquivamento baseada na nuvem e com nivel
empresarial, que tem como objetivo ajudar a resolver desafios de arquivamento,
conformidade, normas e Descoberta Eletrdnica. Os usuarios podem restaurar itens que
foram excluidos de qualquer pasta de e-mail em seus arquivos. Quando um item é
excluido, ele € mantido na pasta Itens Excluidos do arquivo morto. Ele permanece la
até ser removido manualmente pelo usuario ou automaticamente removido pelas
politicas de retencéo.

O arquivamento do Microsoft Exchange Online permite que 0s usuarios se conectem
as caixas de correio de arquivamento a partir de uma variedade de dispositivos e
plataformas. Toda a conectividade de rede ao arquivo do usuario ocorre pela Internet,
e as conex0des de rede virtual privada (VPN) ndo sdo necessarias. No contrato 25/2020
, 9.356 licencas do Exchange Online Archiving foram adquiridas individualmente.

Vale a pena apresentar aqui, a demanda atual de licenciamento de Caixas de correio
corporativas com archiving e 100GB de armazenamento.

5.1.1.8. Microsoft Defender for Office 365 (Plan 1)

Microsoft Defender para Office 365 € um servico de filtragem de e-mail baseado em
nuvem que ajuda a proteger o Orgdo contra ameacas avancadas a ferramentas de e-
mail e colaboragdo, como phishing, compromisso de e-mail comercial e ataques de
malware. Defender para Office 365 também fornece recursos de investigacao, busca e
correcao para ajudar as equipes de seguranca a identificar, priorizar, investigar e
responder a ameacas com eficiéncia.

A tabela a seguir lista os principais recursos de Microsoft Defender para Office 365
disponiveis entre os planos

Tabela 04: Microsoft Defender para Office 365
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Recurse Microsoft Defender para Office 365 Plano  Microsoft Defender para Office 365 Plano  Seguranca Microsoft 365
1 2 A5/E5/F5/G5

Configuracdoe, proteciio e detecglo

Paliticas de seguranca predefinidas e Analisador de Sim Sim Sim
Configuragdo

Anexos Seguros Sim Sim Sim
Anexos seguros no Teams Sim Sim Sim
Links Seguros Sim Sim Sim
Documentos Seguros NEL] Nio Sim
Links Seguros no Teams Sim Sim Sim
Add-In de Mensagem de Relatério Sim Sim Sim
Protegdo para SharePoint, OneDrive e Microsoft Teams Sim Sim Sim
Fegurss Migreaedy Defender pars Office 365 Plane  Micreaodt Defender pars Offies 365 Pase Segurancs Microaolt 365
1 1 ASMES/F/GE
L Team
o de e

No contrato 25/2020, 24.123 licencas do Microsoft Defender for Office 365 (Plan 1)
foram adquiridas individualmente.

5.1.1.9. Microsoft Defender for Endpoint P2

O Microsoft Defender para Endpoint (podem incluir laptops, telefones, tablets,
computadores, pontos de acesso, roteadores e firewalls.) € uma plataforma
empresarial para a seguranca de ponto de extremidade projetada para ajudar a
prevenir, detectar, investigar e responder a ameacas avancadas.

O Microsoft Defender para Endpoint usa a seguinte combinacéo de tecnologias
incorporada ao Windows 10 e ao robusto servico de nuvem da Microsoft:

* Sensores comportamentais de ponto de extremidade: incorporados no
Windows 10, esses sensores coletam e processam sinais comportamentais do
sistema operacional. Os sensores enviam 0s dados para sua instancia de nuvem
privada e isolada do Microsoft Defender para Ponto de Extremidade.

* Andlise de seguranca na nuvem: Usando big data, aprendizado de maquina e
Oticas exclusivas da Microsoft em todo o ecossistema do Windows, produtos de
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nuvem corporativa (como o Office 365) e ativos online, 0s sinais comportamentais
sao traduzidos em insights, deteccdes e respostas recomendadas para ameacas
avancadas.

* Inteligéncia contra ameacas: gerada pelas equipes de buscas e seguranca da
Microsoft, e aumentada pela inteligéncia contra ameacas fornecida pelos
parceiros, a inteligéncia contra ameacas permite que o Microsoft Defender para
Ponto de Extremidade identifique ferramentas, técnicas e procedimentos do
invasor e gere alertas quando eles forem observados nos dados coletados do
sensor.

No contrato 25/2020, 24.123 licencas do Microsoft Defender for Endpoint P2 foram
adquiridas individualmente.

Esse servico também sera importante para licenciarmos estacfes de autoatendimento
(totens) que temos de forma dispersa por todo o Brasil.

Tabela 05: Sobre as diferencas de planos, de forma global (Microsoft365, Office365, Enterprise
Mobility + Security)
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5.2. RTO02 - Identificacdo da necessidade adicionais “Gerir seguranca de TI" (

Requisito Tecnoldégico 2 e de acordo com a Cadeia de Valor da RFB —

macroprocesso de TI)

A melhoria na Seguranca da Informacdo do Orgéo (e de demais

entidades), inclusive, é sugerida pelo Gartner Group que enfatiza que nos ultimos
anos muitas fabricantes de plataformas de prote¢édo e seguranca de dados expandiram
0 escopo de funcionalidades[12].

Documento de 57 pagina(s) assinado digitalmente. Pode ser consultado pelo codigdeTocalizagdo
AP26.0324.12041.4633 no endereco http://sadd.receita.fazenda.gov.br/sadd-internet/pages/validadocumento.xhtml
Consulte a pagina de autenticagdo no final deste documento.



UASG 170010 Estudo Técnico Preliminar 16/2024

Enquanto grande parte dos produtos anteriores se concentravam
principalmente em tecnologias de protecdo baseadas em assinaturas, como antivirus e
firewalls de endpoint (como era adotado pela Secretaria Especial da Receita Federal
do Brasil com o Symantec), a maioria das solu¢des modernas agora inclui recursos de
deteccéo e resposta de endpoint (EDR) como componentes integrais.

O EDR é uma abordagem integrada e em camadas para protecao de
endpoint que combina monitoramento continuo em tempo real e andlise de
comportamento e dados de endpoint com resposta automatizada baseada em regras
para mitigar ameacas cibernéticas.

Além disso, embora muitos fabricantes continuem a oferecer suporte e
desenvolver infraestruturas de gerenciamento no local, nos dltimos anos, eles se
concentraram amplamente no gerenciamento baseado em nuvem de suas
ferramentas, removendo assim a necessidade de provisionar infraestrutura local para
os servidores de gerenciamento.

Outrossim, este requisito tecnolégico se subdivide em servicos, igualmente
ao RTO1l- que serdo elencados abaixo. Veja que, as sugestdes trazidas por novos
licenciamentos, foram frutos de diversas reunides com parceiros, fabricante e
estudado pela Equipe Técnica de Planejamento dessa Contratacao:

5.2.1. Microsoft Defender Endpoint for Server

O Defender para Endpoint estende o suporte para incluir também o sistema
operacional Windows Server. Esse suporte fornece recursos avancados de deteccéo e
investigacdo de ataque perfeitamente por meio do console Microsoft Defender XDR. O
suporte ao Windows Server fornece informagdes mais profundas sobre as atividades
do servidor, a cobertura para deteccdo de ataque de kernel e memoria e permite acdes
de resposta.

Veja que hoje temos 1.325 servidores fisicos e virtuais atualmente na Secretaria
Especial da Receita Federal do Brasil que foram contabilizados pelo Contrato de
prestacdo de servicos N° 12/2023 referente a Solucdo de PAM Gerenciamento de
Acessos Privilegiados para dispositivos (ativos de rede, servidores fisicos e virtuais e
demais ativos tecnoldgicos) da RFB, todos eles, atualmente, sao utilizados pelo MS
Defender for Endpoint:

Tabela 06: Quantidade de Servidores por processadores.

Regido| Sistema Operacional Qtd. Qtd |Proc| Nucleos | Total*
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oC . Hosts Producéo 10 28 506
Lenovo ThinkSystem
SR850
Hosts antigos que
ocC HP DL980 G7 ndo sao de 8 10 366
producao
ocC Proliant DL380 G9 Reconhecim. Facial | 2 8 2
oC Proliant DL 385 G7 Ambiente Minimo 2 12 1
oC PowerEdge R730xd Receita Data (RF08) | 1 6 1
ocC PowerEdge R710 Receita Data (RF08)| 1 4 1
oC POWER EDGE R420 Labin (RF08) 10 2 6 10
ocC Proliant DL 385 G7 Netbackup & Hyper-v| 3 2 4 3
RFs Porte 1 Nova aquisi¢do 20 | 2 6 60
RFs Porte 2 Nova aquisi¢do 1251 1 161 375
*Total de Servidores fisicos e virtuais utilizado pelo MS Defender 1.325

Entretanto, o uso atual de licenciamento de Servigos Microsoft esta regido, na
verdade, pelo contrato de prestacdo de servicos n° 8/2022, e ele esta fixado na
guantidade de 1.021, portanto, para o uso da quantidade de 1.325, caso cheguemos
nela no futuro, fica respaldado pelo uso do Ata de Registro de Precos, pois esse
namero ficaria dentro da faixa de uso dos 30%:

- = UNIDADE
DESCRICAO/ IDENTIFICACAD
ITEM = DE QUANTIDADE
ESPECIFICACAQ CATMAT MEDIDA
Software como servigo
- saas/Subscrigdo
9 Microsoft Defender for 26077 Subsc./ano 1.021

Servers = ATP = Codigo
1NZ-00004

Figura 4: Uso do Microsoft Defender for Server
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5.2.2. Azure Active Directory Premium P2 (Entra ID P2 SU e K (Kiosk) SU Entra ID
P1)

O Microsoft Entra Domain Services fornece servicos de dominio gerenciados
escalonaveis e de alto desempenho, como ingresso no dominio, LDAP, Kerberos,
autenticacdo integrada do Windows e politica de grupo. Os administradores podem
habilitar servicos de dominio gerenciado para maquinas virtuais e para aplicativos com
reconhecimento de diretério implantados nos Servigos de Infraestrutura do Azure.

Ao manter a compatibilidade com o Windows Server Active Directory, o Microsoft Entra
Domain Services permite que os administradores migrem facilmente aplicativos locais
herdados para a nuvem e centralizem o gerenciamento de todos os aplicativos e
identidades no Microsoft Entra ID (anteriormente Azure AD).

O Microsoft Entra ID P2 (antes chamado de Azure Active Directory P2) esta disponivel
de forma auténoma ou incluido com o Microsoft 365 E5 para clientes empresariais , e
estende as funcionalidades do Microsoft Entra ID P1, permitindo o uso de
funcionalidade de protecéo de identidade e de algumas funcionalidades de governanca
de identidade, em especial a funcéo de Privileged Identity Management (PIM).

5.2.3. Defender 0365 P2 SU

A ideia seria automatizar e investigar incidentes, em um primeiro momento, em 2.000
endpoitns. Como exemplo fazer uma simulacao de Phishing. Abaixo, colocamos uma
imagem do site da fabricante com as diferencas entre 0os novos servigos de Seguranga
Plano 2, em relagéo ao Plano 1 (contemplado no subitem 5.1.1.8).
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Impedir e detectar recursos:
* Anexos seguros, incluindo anexos seqguros para
SharePoint, OneDrive e Microsoft Teams
e Links Seguros
* Limites avangados de phishing e protecido de
representacao
® Deteccdes em tempo real

Microsoft Defender para Office 365 Plano 1

Impedir & detectar recursos

*  AREROS Seur imchulindo anexos seguros para
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Microsoft Defender para Office 365 Plano 2

Tudo nas funcionalidades do Plano 1 do Defender para
Office 365

---mais---

Impedir e detectar recursos:

* Treinamento de simulagdo de ataque

Automatizar, investigar e responder recursos:

e Controladores de Ameacas

e Explorader de Ameagas

* Resposta e investigagdo automatizadas

* Cacar proativamente ameacas com caca avancada
em Microsoft Defender XDR

* Investigar incidentes em Microsoft Defender XDR

* Investigar alertas no Microsoft Defender XDR

Microsoft Defender para Office 365 Plano 2

Tuda nas funcionalidades do Plana 1 do Defender para
Office 365

mais

Impedir & detectar recursos

» Treinamento de simulaclo de atagque
AUTSMATIZAR, investigar & responder recursas:

. "

L] | {e= Ar

- r 1%

- & 1 ¥ ¥

fa=
L] ) ] 1
- 1 ®OF

Figura 5: Defender para Office 365 Plano 1 vs. Planilha de fraude do Plano 2[13

5.2.4. Defender Identity Sub e F1 Sub Per User

O Microsoft Defender para Identidade é uma solucao de seguranca baseada em
nuvem que ajuda a proteger o monitoramento de identidade em toda a organizacéo.
Ele é totalmente integrado ao Microsoft Defender XDR e aproveita 0s sinais do Active
Directory local e das identidades na nuvem para ajudar a identificar, detectar e
investigar melhor ameacas avancadas direcionadas a sua organizacdo como detecc¢ao
de ameacas de identidade (ITDR) em ambientes hibridos, incluindo:

* Evitar violacdes, usando avaliacdes proativas de postura de seguranca de

identidade

e Detectar ameacas usando analise em tempo real e inteligéncia de dados
¢ Investigar atividades suspeitas, usando informacdes claras e acionaveis sobre

incidentes

* Responder a ataques, usando resposta automatica a identidades comprometidas
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O Defender para ldentidade era conhecido anteriormente como Protecdo Avancada
contra Ameacas do Azure (ATP do Azure).

5.2.5. M365 E5 IP & Govern Sub Per User e Add-on

Esse ETP podera apontar um servico para a parte de protecdo de informacao e
adicionar servicos de governanca. Tal servico, a depender do seu valor, podera ser
implementada como um conjunto de solu¢des de governanca de dados e conformidade
gue auxilia no gerenciamento de riscos, protecdo e governanca de dados confidenciais
da Secretaria Especial da Receita Federal do Brasil.

5.3. RTO3- Identificacdo da necessidade “Manter e suportar solu¢cdes de TI”
(Requisito Tecnoldgico 3 e de acordo com a Cadeia de Valor da RFB -
macroprocesso de TI)

e Manter e suportar a Solucéo Integrada: o Contrato RFB/COPOL n°25/2020, cujo
objeto foi a contratacéo de ferramentas de produtividade e colaboracéao,
possibilitou um avanco consideravel na forma de trabalho dos colaboradores e
servidores da Secretaria Especial da Receita Federal do Brasil. O uso dessas
ferramentas é essencial para prover um ambiente tecnoldgico confiavel, seguro e
altamente integrado para o desempenho das atividades cotidianas. Os produtos
como Microsoft Teams (plataforma unificada de trabalho colaborativo,
compartilhamento de arquivos e reunides via videoconferéncia) e o Microsoft
Office 365 (pacote de escritdrio) sdo hoje ferramentas indispensaveis para o
trabalho institucional. Além disso, a maior parte do parque de estacdes de
trabalho do Org&o utiliza o sistema operacional Microsoft Windows (também
objeto do Contrato RFB/COPOL n°25/2020), sistema que € ostensivamente
utilizado pelos servidores h& anos;

* Definir o melhor cenério de contratagcdo para o upgrade das ferramentas de
produtividade, trabalho colaborativo e comunicacao que sao utilizadas atualmente
pelos colaboradores do Orgéo;

5.3.1. Implementacao, Suporte e Repasse de Conhecimento:

¢ Caso haja o aumento de servicos de seguranca da informacao na solucao,
havera a necessidade de Implementagéo, Suporte técnico e manutencao para
todas 0s novos servicos a serem adquiridos e para o ambiente atual;
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* Vale lembrar, que no planejamento de implantacéo do servicos do Microsoft 365
contratados pela Receita Federal em 2020, tivemos muito trabalho na instalacao
ao Exchange Online, Implantacédo dos recursos do Azure Active Directory,
implantacéo do Office ProPlus, Implantacdo do SharePoint e OneDrive,
Implantacao do Microsoft Teams, Implantacdo do EMS (Enterprise Mobility +
Security), Microsoft Defender ATP, além das seguintes atividades:

o Implantacéo de Proxy de Aplicativos e Advanced Compliance;

o Além disso contamos com a Migracao Correio Eletrénico (migracdo das
caixas de correio, calendarios e contatos, sendo 26.679 caixas de correio e
aproximadamente 300 arquivamentos no Enterprise Vault, experiéncia do
Outlook, Archiving do EXO);

o Implantacédo Enterprise Mobility + Security (EMS) que visava a ajudar a
proteger e garantir a seguranca do ambiente de Receita Federal no que se
refere a novas maneiras flexiveis de colaboracao e trabalho moderno
composto de Azure Active Directory Premium P1; Microsoft Endpoint
Manager; Azure Information Protection Premium P1, MFA; Implantac&o
Intune para gerenciamento de aplicativos e dispositivos;

o Implantacédo Microsoft Office 365 ATP: configurado como o principal
servigo de filtragem de e-mail baseado em nuvem para protecao contra
malware e virus, protecao dia zero e protecdo contra arquivos e URLS
maliciosos.

o Implantagdo dos recursos Azure Active Directory, habilitagéo de recursos de
seguranca e reavaliar identidades e privilégios, planejamento e implantacéo
da federagao e sincronizacéo de AD;

o Upgrade de sistema operacional de desktop Windows 10 PRO para
Enterprise; o Implantacdo Microsoft Defender ATP, para protecdo avancada
contra ameacas com o Microsoft defender que € uma plataforma para
ajudar as redes corporativas a impedir, detectar, investigar e responder a
ameacas avancadas; o Implantacao Office ProPlus;

o Implantagdo Sharepoint e OneDrive; o Implantagdo Microsoft Teams e
configuracdo de chats, equipes, canais e aplicativos de acordo com os
perfis dos usuarios;

o Implantacéo e configuracdo de componentes, configuracdo de acesso
remoto, politicas da rede e os servicos rede, e configuracdo do cliente VPN
Always On no Windows 10;

o Implantacéo e configuracao Proxy de aplicativos na Secretaria Especial da
Receita Federal do Brasil

¢ Caso haja o aumento de servicos de seguranca da informacao na solucao,
havera a necessidade de Repasse de Conhecimento para todas os novos
servicos a serem adquiridos e para o ambiente atual:

o Devem ser previstos dois tipos treinamento online aos usuarios nas novas
funcionalidades de seguranca e também para as ferramentas de
produtividade, colaborag¢do e comunicacdo. A contratada deve auxiliar na
elaboracao de trilhas de treinamento e materiais de apoio a aprendizagem.
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5.3.2. Softwares Complementares

e Sobre o Requisito de Negdcio 04, descrito acima, vale a pena a seguinte
explanacéo técnica:

ApoOs a assinatura do contrato 25/2020 e implementacédo de toda a Solucédo
MS365, os servidores e colaboradores da Secretaria Especial da Receita Federal do
Brasil passaram a ter acesso a diversos aplicativos que possibilitaram melhor
desempenho em suas atividades diarias, como o Microsoft Teams, Outlook,
Ferramentas de Escritério, dentre outras aplicacbes de comunicacdo,
produtividade, desenvolvimento de aplicativos e Bl, como licencas pontuais do Power
Platform.

Com o uso intensivo destas ferramentas surgiram novas necessidades que
demandam a aquisi¢cao de licencas complementares, conforme sera descrito a seguir e
gue fora, inclusive, subsidios (motivacdo e quantificacdo) para construcdo do Processo
Administrativo n° 18220.101182/2023-19 que originou o Pregdo 07/2023, porém,
fracassado:

5.3.2.1. RT03.01. Microsoft Power Platform

A Microsoft Power Platform é uma linha de aplicativos de software de business
intelligence, desenvolvimento de aplicativos e conectividade de aplicativos, contendo
os softwares Power Bl, Power Automate, Power Virtual Agents e Power Apps.

No momento da contratacdo do Microsoft 365 optou-se por ter apenas as opcdes
minimas de Power Platform, dado que a Receita Federal ndo possuia familiaridade
com as solu¢des desta plataforma.

Passados dois anos da utilizacdo do Microsoft 365 com as licencas minimas do Power
Platform, os usuarios comecaram a demandar um licenciamento além do minimo.

A respeito do Power BI, solucdo de business intelligence, os usuarios da Receita
Federal fizeram a utilizagdo de mais de 886 licencas do Power Bl (free), as quais
permitem criar seus relatérios e manté-los de forma local, mas sem a possibilidade de
compartilhar com terceiros. Para compartilhar o conteddo € necesséario adquirir
licencas do Power Bl Pro ou Power Bl Premium por usuario (PPU).
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O Power BI Pro € uma licenca individual por usuario que permite criacdo e leitura de
conteudo, bem como interagir com o contetdo publicado por outras pessoas no servico

do Power BI.

Ja uma licenca Power Bl Premium baseada em capacidade permite que
usuarios Pro ou Premium por Usuario (PPU) criem e salvem conteudo em workspaces
de capacidade Premium. Eles podem compartilhar esses workspace com colegas que
tém qualquer tipo de licenca. Somente usuarios com uma licenca Pro ou PPU podem
criar e salvar conteudo em capacidades Premium e somente se a organizacgao tiver
adquirido a capacidade Premium

Tabela 07: necessidade de Power Bl

Tipo de Funcionalidades quando o Funcionalidades
licenca workspace esta na capacidade adicionais quando o
compartilhada workspace esta na
capacidade Premium
Power BI Acessar o contetdo que eles criam para si | Consumir contedo compartilhado
(Gratuito) mesmos. com eles por usuarios Pro ou PPU

Power Bl Pro

Publicar contedo em outros
workspaces, compartilhar dashboards,
assinar dashboards e relatorios,
compartilhar com usuarios que tém uma
licenca Pro

Distribuir contetdo para usuarios
gue tém licengas gratuitas ou PPU

Power Bl PPU
(Premium por
Usuéario)

Publicar contetido em outros
workspaces, compartilhar dashboards,
assinar dashboards e relatorios,
compartilhar com usuarios que tém uma
licenca PPU

Distribuir contetido para usuarios
gue tém licencas gratuitas e Pro

Conforme tabela acima, para que seja possivel compartilhar o conteddo com todos 0s
usuarios da organizacao (independente de que tipo de licenciamento de quem lera o
conteudo) é necesséario que se adquira licengcas PRO, bem como Power Bl Premium
baseada em capacidade.
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Importante aqui, informar que o licenciamento E5 contempla o Power Bl Pro.
[14]

5.3.2.2. RT03.02. Microsoft M365 E5 Unified Sub Per User

Com o uso diario, e em grande escala da nuvem Microsoft 365 necessitamos
garantir que estamos utilizando os melhores recursos de seguranca e conformidade.
Nesse intuito pretendemos adquirir licencas Microsoft E5 para atribuicdo no minimo
aos Administradores Globais da nuvem:

* Amplia a protecédo de identidade e contra ameagas com seguranga automatizada
e integrada para ajudar a impedir ataques prejudiciais.

* Reduz os riscos, reunindo a protecéo de informagdes e 0s recursos avancados
de conformidade para proteger e controlar dados.

¢ Habilita o Azure Active Directory Premium P2, e seu recurso Azure Active
Directory Identity Protection que permite detectar possiveis vulnerabilidades que
afetam as identidades da sua organizacao, configurar respostas automatizadas
para detectar acdes suspeitas relacionadas as identidades da sua organizacao e
investigar incidentes suspeitos e tomar as medidas apropriadas para resolvé-las.

¢ Habilita o recurso PIM para Grupos que faz parte do Azure AD Privileged Identity
Management — juntamente com o PIM para Func¢des do Azure AD e o PIM para
Recursos do Azure. O PIM para Grupos permite que 0s usuarios ativem a
propriedade ou a associacdo de um grupo de seguranca do Azure AD ou do
Microsoft 365. Os grupos podem ser usados para controlar 0 acesso a Varios
cenarios que incluem func¢des do Azure AD, func¢des do Azure, bem como SQL
do Azure, Azure Key Vault, Intune, outras funcdes de aplicativo e aplicativos de
terceiros.

¢ Vale destacar, que a licenca E5 Unified da direito ao licenciamento do Power Bl
Pro, conforme Anexo VI - Matriz de Diferengas de Licencas.

5.4. Sobre 0s Servi¢cos que ndo entraram como Requisitos Técnicos deste ETP:

5.4.1. Nao sera objeto deste estudo: a contratacdo do Suporte especifico da fabricante,
Suporte Unified ou equivalente pelo motivo que ndo houve, durante esses 5 anos de
fruicdo contratual, manifestacdo de necessidade da &rea de execucédo do contrato MS
365. Além do mais, ndo haveria tempo para definir e especificar esses servi¢os, o
gue impactaria o projeto que tem prazo critico e ainda aumentaria o seu valor.

5.4.2. Nao sera objeto deste estudo: o MS Project e System Center, pelo motivo que
ndo houve demanda de ambos no ultimo ano. Além do mais, ndo haveria tempo para
definir e especificar esses servi¢os, o0 que impactaria o projeto que tem prazo critico e
ainda aumentaria o seu valor.
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[1] O contrato sofreu, até o momento, cinco Termos Aditivos.

[2] Disponivel em https://portal.azure.com/#all services/category/Favorites. Servigo disponivel exclusivamente em
ambiente préprio da RFB, com a devida autenticacdo. Acesso em 21 nov.2023.

[3] De acordo com planilha da Divisdo de Infraestrutura com base em informagdes do Portal do Azure e evolucéo
natural no quantitativo base.

[4] Consulta realizada no dia 11 mar. De 2024 as 08:23. Disponivel no ambiente interno da RFB, através do link:
https:.//rfbgov.sharepoint.com/:x:/s/ProjetoM S365/ET El JJwwK CFK gOal. 7kbNuaUBp74eRL 185Jbi ZUc8hMyO3w?
CID=15A38BDB-DBB4-45F4-9E65-A71E9D772EC4

[5] Retirado de https://learn.microsoft.com/pt-br/offi ce365/servicedescriptions/of fi ce-365-pl atf orm-service-
description/office-365-plan-options

[6] Embora um servico possa estar disponivel em planos do Microsoft 365 e Office 365, 0s recursos disponiveis em
cada plano podem ser diferentes

[7] Note que o Power Bl ndo faz parte dos servigos acima, essa informagédo seraimportante no decorrer deste ETP.

[8] Idem anota 4. < https://learn.microsoft.com/pt-br/office365/servicedescri ptions/of fi ce-365-pl atf orm-service-
descri ption/office-365-plan-options>

[9] Todos os produtos foram pesqguisados em  https://learn.microsoft.com/

[20] Indmeras possibilidades podem ser configuradas em  https://m365maps.com/files/Mi crosoft-365-Enterprise-All.
htm. Pesquisa realizadas no més de fevereiro de 2024.

[11] Retirado de https://m365maps.com/files/Microsoft-365-Enterprise-All.htm. Esse portal baseou atomada
decisdo do ETP

[12] M. d. B. Jon Amato, "Solution Criteria for Endpoint Protection Platforms publicado em 21 dez. 2021 em
Gartner.com.

[13] https://learn.microsoft.com/pt-br/microsoft-365/security/of fi ce-365-security/mdo-security-comparison?
view=0365-worldwide

[14] Vejao Anexo VI, pagina3 linha 3.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Sobre os demais requisitos para o correto licenciamento, além de suas
justificativas:

6.1.1. Por se tratar de contratacao de tipos subscricdo de licenca de software similares

ou as vezes idénticas aos que ja sao usados na Secretaria Especial da Receita Federal
do Brasil e por ser um produto padronizado, sera necessaria apenas a disponibilizacdo
das licencas com a versdo sendo a ultima disponivel no mercado na data de entrega
do produto;

6.1.2. Dessa forma, o licenciamento previsto devera ser o Microsoft Enterprise
Agreement Subscription (EAS), o qual poderemos obter descontos maiores num futuro
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Pregéo eletronico. Veja que os precos a serem levantados no estudo dos cenario,
apresentardo precos cheios de catalogo publicados pelo SGD, mas como o Orgéo
possui mais do que 500 endpoints, somos elegiveis na modalidade EAS,;

6.1.3. Como descrito na parte Motivacao deste ETP, em 2020, a Secretaria Especial da
Receita Federal do Brasil realizou uma contratagcdo cujo objeto foram produtos
Microsoft voltados, majoritariamente, para produtividade, trabalho colaborativo e
comunicacao, desta vez baseados em nuvem. Nesse novo contrato (25/2020), foram
adquiridos na modalidade de subscricdo de licencas e ndo como licenciamento
perpétuo. Trata-se de um contrato ainda em vigor, o qual é renovado anualmente
considerando que as necessidades que o motivaram ainda permanecem validas;

7

6.1.4. Incialmente, € importante ressaltar que os produtos adquiridos no contrato
COPOL 25/2020 foram totalmente implantados pelas equipes técnicas da COTEC e
atualmente, diversas atividades administrativas e de fiscalizacdo sdo apoiadas pelo
uso de ferramentas como o Microsoft Teams (solugcdo para videoconferéncia e
comunicacéo), Microsoft Office (pacote de escritério), Microsoft SharePoint (solucéo de
compartilhamento centralizado de arquivos) e Exchange Online (servico de correio
eletrénico);

6.1.5 Veja que, as ferramentas de gerenciamento unificado de dispositivos (Unified
Endpoint Management - UEM) s&o essenciais para gerenciar computadores e
dispositivos moveis, manter a continuidade da tecnologia digital do local de trabalho e
simplificar a administracéo de TIC para permitir a forca de trabalho em qualquer lugar.
Essa caracteristica € essencial para a Secretaria Especial da Receita Federal do
Brasil, visto que, tanto durante quanto apds o contexto da pandemia global, o modelo
de teletrabalho foi amplamente difundido. Ainda, o aumento significativo nos ataques
cibernéticos devido ao novo cenario de trabalho descentralizado destacou a
necessidade de gerenciamento de dispositivos e recursos de relatérios mais robustos,
bem como integracdo mais eficiente das ferramentas de segurancga da informagao.

6.1.6. Importante salientar a Instrucdo Normativa SGD/MGI N° 6, de 29 de marco de
2023 que Regulamenta os requisitos e procedimentos para aprovacao de contratacdes
ou de formacédo de atas de registro de precos, a serem efetuados por Orgédos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informagédo - SISP do Poder Executivo federal, relativos a bens e servigos de
tecnologia da informacdo e comunicacéao - TIC.[1]

Art. 2° Os Orgaos e as entidades previstos no art. 1° deverdo submeter &
Secretaria de Governo Digital do Ministério da Gestédo e da Inovagdo em
Servicos Publicos solicitacdo para aprovacdo de contratacles relativas a
bens e servicos de TIC, para efeito do disposto no art. 9°-A do Decreto n°
7.579, de 11 de outubro de 2011, com valor global estimado do objeto
igual ou superior a 20 (vinte) milhfes de reais.

6.1.7. O contrato original apresentava a seguinte relacdo de licencas:
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Tabela 08 : Detalhamento da licenca

Quantidade Original

Item SKU Detalhamento da licenca
(Contrato 25/2020)
1 T6A- 0024 Office 365 E1 5.170
2 AAA-10787 Windows E3 5.170
3 AAA-10732 Enterprise Mobility + Security 5.170
4 JFX-00003 Microsoft 365 F3 (Windows + Office 365 F3 + Security Kiosk) 4.186

Microsoft 365 E3 (Windows + Office 365 E3 + Mobil. + Secur.

5 AAD-33204 E3) 14.767

6 TK6- 00004 Office 365 Advanced Compliance[2] 31

7 4DS-00001 Exchange Online Archiving 9.356

8 KF5-00002 Office 365 ATP P1 - ATP para email 24.123

9 QLS-00003 Microsoft Defender ATP 24.123
1.
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6.1.8. Antes de adentrar no levantamento das alternativas, vale salientar que a
empresa Microsoft é a fabricante mais bem posicionada no mercado em ambos o0s
segmentos que sao objetos iniciais desse estudo, conforme sera demonstrado no item
referente a “Solugdo Escolhida”. Ainda que, a Secretaria Especial da Receita Federal
do Brasil utilizasse antes do ano de 2020 produtos da fabricante como algumas
licencas do Pacote Office, SQL Server, Windows Desktop e Server, conclui-se que,
apesar de haver diversas opc¢bOes de produtos no mercado, deve-se ponderar 0s
investimentos que ja foram realizados pelo Orgdo ha mais de uma década na
plataforma Microsoft. Além do que, houve custos envolvidos com treinamento,
migracdo, cultura organizacional, legado histérico, configuracdes de solucdes e de
equipamentos.

6.1.9. Outrossim, considerando o melhor custo-beneficio na escolha dos pacotes de
produtos e do investimento ja realizado no Orgdo, revela-se a importancia da
contratacdo dos créditos Azure, sob demanda de horas de servicos especializados
para auxiliar a equipe de TIC da Secretaria Especial da Receita Federal do Brasil em
atividades como implantagcédo, configuracdo e ajustes relacionados aos produtos
adquiridos. A tabela abaixo correlaciona os pacotes e produtos com as necessidades
do Orgéo:

Tabela 09 : Relacao entre as necessidades da RFB e produtos Microsoft.[3]

Necessidade Classificagao de Grupo da Fabricante Produtos dentro do Grupo Fabricante

® Office 365 E3. ® Microsoft Office 365 E3;
® Microsoft Teams;
®* Exchange Online;

. ® Bookings;
Produtividade,

Comunicacéo e
Colaboracéo

® Planner;

* Microsoft 365 Apps for Enterprise;
* Microsoft Forms;

® OneDrive for Business Plan 2;

® SharePoint Online Plan 2; e

® Dentre outros.

® Microsoft 365 E3; Self-Service Password Reset In AD;
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Seguranca da
Informacao

Microsoft 365 E5 Security;
Windows Enterprise E5 Step-
up;

Enterprise Mobility + Security
E3 (EMS E3); e

Enterprise Mobility + Security
E5 Step-up.
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Privileged Identity Management;
Application Guard for Office;
Defender for Endpoint (Plano 1 ou 2);
Defender for Cloud e Defender for
Cloud Apps;

Defender for Office (Plano 1 ou 2) e
Defender for Identity;

Microsoft Identity Manager;
Multi-Factor Auth (MFA);
Conditional Access; e

Dentre outros.

Gerenciamento
de Dispositivos

Enterprise Mobility + Security
E3 (EMS E3); e

Enterprise Mobility + Security
ES5 Step-up.

Azure RMS;

Intune Plan 1;

Config Manager Endpoint Protection;
Privileged Identity Manage e Microsoft
Identity Manager;

Dentre outros.

Conformidade
da Infraestrutura

Windows Enterprise E3; e
Enterprise Mobility + Security
E3 (EMS E3).

Windows Enterprise E3; e
Windows Server CAL Rights.

Definicédo de
Politicas
Conformidade

(Microsoft 365
E5 Compliance),

Microsoft 365 E5 Step-up;
Office 365 E3;
Office 365 E5 Step-up;

Data Loss Prevention

Endpoint DLP (Microsoft 365 E5
Compliance);

eDiscovery & Audit;

Teams Data Loss Prevention.
Records Management;

Dentre outros.

Andlise de Dados ® Microsoft 365 E5 Step-up; * Powe Bl Pro

Da mesma forma, abaixo estao listados todos os requisitos elencados no item 05 deste
ETP, absorvidos pela Cotec nos ultimos 4 anos de execugéo contratual:

Tabela 10: Requisitos elencados nos ultimos anos:
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6.2. Sobre os requisitos de Garantia e Suporte Técnico:

6.2.1. O servico de suporte podera ser executado diretamente pela Microsoft,
fabricante das licencas, através dos beneficios do Software Assurance (SA), ou pela
contratada, pelo periodo minimo de doze meses, que corresponde ao prazo minimo de
garantia dos softwares, devendo ser iniciado no primeiro dia Util apos o aceite definitivo
da solucéo;

6.2.2. Sobre a garantia e o suporte técnico dos servigos técnicos especializados,
cabera a Contratada:

6.2.2.1. Apoiar o uso, configuracdo, instalacdo e otimizacdo do produto e seus
componentes;

6.2.2.2. Auxiliar a interpretacdo da documentacdo do software e seus componentes;

6.2.2.3. Auxiliar em orientacOes para identificacdo de causa de falhas do produto e
seus componentes;

6.2.2.4. Apoiar e acompanhar a execuc¢éo de procedimentos de atualizagcdo e migracao
de versoes;

6.2.2.5. Conter, mitigar e corrigir tempestivamente todas as falhas decorrentes da sua
atuacdo no ambiente da Secretaria Especial da Receita Federal do Brasil; e

6.2.2.6. O requisito sera melhor detalhado em Termo de Referéncia.

6.3. Sobre os requisitos do Treinamento:

6.3.1. Havera a necessidade de treinamento nos dois casos: ao se optar por uma
solucdo de nova fabricante ou fazer upgrade da solucdo atual com 0s novos servigcos
de seguranca da Informacao conforme descrito no subitem 5.2;

6.3.2. O requisito sera melhor detalhado em Termo de Referéncia.
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6.4. Sobre os requisitos do Seguranca da Informacéo:

6.4.1. A Contratada devera assinar Termo de Sigilo/Confidencialidade obrigando-se a
nao realizar, promover, incentivar a divulgacdo de qualquer dado ou informacéo do
ambiente computacional da Secretaria Especial da Receita Federal do Brasil, bem
como dos dados ou informacdes contidas nele sem a prévia autorizacao;

6.4.2. Manter em carater confidencial, mesmo apds o término do prazo de vigéncia
ou rescisdo do contrato, as informacdes relativas a politica de seguranca adotada
pele Secretaria Especial da Receita Federal do Brasil e as configuracdes de hardware
e de software decorrentes;

6.4.3. A Contratada se compromete a tratar os dados pessoais decorrentes deste
instrumento de acordo com o estabelecido na Lei 13.709/2018 (Lei Geral de Protecao
de Dados Pessoais - LGPD) e todos 0s normativos a serem expresso em futuro Termo
de Referéncia;

[1] https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/mgi-n-6-de-29-de-marco-de-2023-474123596
[2] O produto ndo é mais comercializado. O TR podera apontar para a sua atualizacao

[3] Retirado de https://m365maps.com/files/Microsoft-365-Enterprise-All.htm
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7. Estimativa da demanda - quantidade de bens e servicos

ESTIMATIVA DA DEMANDA — QUANTIDADE DE SERVICOS

7.1. Para a parte do RT-01 a estimativa preliminar foi quantificada baseada no
documento Anexo | - Evolucdo do Contrato 25 2020 e QuadroPessoalSA3-2024 obtido
com o auxilio de ferramenta de gerenciamento Azure e do Sistema de Pessoal da
Secretaria Especial da Receita Federal do Brasil, intitulado SA3, e que fora
transformado na Planilha Licencas-QuadroPessoalSA3-2024.xIsx.

7.2. As planilhas que constam do Anexo | € construida pela divisédo de infraestrutura a
cada evolucdo da publicacdo dos Termos Aditivos do Contrato Copol n 25/2020, além
da movimentacdo e composicdo de servidores e colaboradores que deixam de
trabalhar no Org&o e que comecam a trabalhar no Orgéo (dados oriundos no Sistema
SA3[1));

7.3. Para a parte do RT-02 a estimativa preliminar foi realizada em cima do RT-01,
além do que fora requisitado pela Divisdo de Seguranca da Informacéo;

7.4. O RT-03 se deu pela utilizacdo das licencas free do Power Bl para visualizacéo e
analise de dados. Atualmente, existem 12.829 &reas de trabalho (workspaces) de
usuario e 105 areas de trabalho (workspaces) de projetos criados e integrados ao
ambiente de nuvem Microsoft 365 ja implantados na Secretaria Especial da Receita
Federal do Brasil.

7.5. Entre os projetos destaca-se o “Monitora”, que acompanha o monitoramento dos
grandes contribuintes. Os dashboards deste projeto foram desenvolvidos em Power BI.
A equipe de trabalho do Monitora foi constituida com base na Portaria COMAC 39
/2022, e Portaria COMAC 45/2022 que nomeia a equipe de trabalho;

7.6. H4 também a portaria COMAC 50/2023 que define as atividades relativas ao
processo de trabalho de Monitorar Grandes Contribuintes que podem ser exercidas
remotamente ou presencialmente, entres as quais podemos destacar: Criar painel de
gestdo e atualizar dashboard que séao atividades ligadas diretamente a utilizacdo do
Power BI;

7.7. No entanto, esse conteudo ndo pode ser compartilhado com outros usuérios de
forma segura através da utilizacdo das licencas utilizadas atualmente. Para que haja
uma interacdo segura, € necessario a aquisicdo de licencas Power Bl Premium e
Power BI Pro, itens que compdes a licenca E5;

7.8. O mesmo ocorre com os demais aplicativos do Power Platform, com cerca de 539
fluxos habilitados e 525 aplicativos criados que ja estdo em uso na Secretaria Especial
da Receita Federal do Brasil. Através dessa plataforma € possivel € possivel
desenvolver aplicacdes de forma eficiente, por meio da metodologia low code (pouco
cbdigo) por usuarios das proprias areas de negdcio (conceito de citizen developer).
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7.9. Apés entendimento com as areas de negocio da Secretaria Especial da Receita
Federal do Brasil e consulta a ferramenta administrativa, chegou-se a uma estimativa
apresentada em varios subcenarios. Assim, devido as caracteristicas do objeto e com
base no Art. 3° V, do Decreto N° 11.462, de 31 de marco de 2023, sugere-se a
realizacdo de Ata de Registro de Precos;

[1] Sistemainterno SA3. Disponivel em < https://sa3.intrarfb.rfb.gov.br/php/atl /webatl 22b.php>

8. Levantamento de solucoes

Diante da andlise das necessidades institucionais e a busca de uma solucao que supra
as necessidades de TIC levantadas pela Secretaria, foram identificadas as possiveis
solucbes que podem atender aos requisitos da iniciais estabelecidos;

Dado o inicio das pesquisas de mercado, alguns dos produtos melhores posicionados
foram selecionados para aprofundamento dos estudos. Foram consideradas,
essencialmente, as fabricantes que possuem posi¢cdo no quadrante mégico de lideres
(veja descricdo dos Quadrantes Magicos no item de numero 14 - JUSTIFICATIVA
TECNICA DA ESCOLHA DA SOLUCAO). Dentre as solucdes de seguranca da
informacédo, foram selecionadas as fabricantes Microsoft, McAfee e, Kaspersky. Ja
para as solucdes de gerenciamento de dispositivos foram analisadas as fabricantes
Microsoft, Ivanti e VMware;

Também foi levanta a Solucéo fragmentada da Secretaria Especial da Receita Federal
do Brasil que era vigente até o ano 2020; e

Outrossim, varios subcenarios foram criados em reuniées com a fabricante da Solucao
Atual, conforme vislumbraremos abaixo.

8.1. Levantamento das Alternativas e Orgcamento Estimado:

8.1.1 Cenario 01: Solucgéo fragmentada da RFB até o ano 2020 (pré-pandemia).
Fabricante IBM, Symantec e Outros

Dados do cenario do Cenario 01:

e Codigo da UASG: 170010;
» Orgéo: Secretaria Especial da Receita Federal do Brasil;
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e Valor previsto R$ 96.297.527,00 somente para o primeiro ano. R$ 65.447.440,61
a partir do segundo ano; e
e Anexo Il - Cenario |. Contratos Administrativos.pdf.

Tabela 11: Cenario 01.

https://www3.bcb.gov.br/CALCIDADAO/publico/corrigirPorindice.do?method=corrigirPorIndice

Taxa de
. correcdo no | Valor corrigido na
Objeto Id Contrato Empresa Valor i .
periodo data final (12/2023)
(IPCA IBGE)
R$15.396.752,00
(projetando 15.568
Licencas MS Office [ 2014LS0005 |Brasoftware Licencas: ja com o
. 89,5035% R$ 29.331.351,45
2013 - RFB (1.2) Termo Aditivo do
contrato original e valor
unitario a R$989,00)
TES R$1.926.700,00 (51
RFB/COPOL ) ) )
Tecnologia | equipamentos — Ativo 89,5035% R$ 3.903.876,26
n°24/2014
(1.2) Permanente)
Sistema de
Videoconferéncia e | R$18:348.278,00 (414
RFB/COPOL ) Equipamentos — Ativo
Tecnologia ) 89,5035% R$ 30.850.086,39
n°33/2012 (13) Permanente e diversas
' licencas)
Solucgéo de ]
. R$ 7.196.726,90 (vide
Colaboragéo — IBM o
contrato original com a
Lotus Notes, RFB/COPOL n° )
) Ingram (1.4) [ Ingram (IBM Domino 42,2524% R$ 10.237.516,02
Sametime, 18/2016 ) ]
Enterprise Cliente/Server
Webconfrence e i )
) /Sametime/Connections)
Connections
R$ 7.161.015,4 (40.460
licencas da solucéo de
Symantec seguranga Symantec
. . RFB/COPOL n° ) .
Protection Suite e ISH (1.5) Protection Suite 42,2524% R$ 10.186.715,55

Antivirus

20/2016
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R$2.385.175,32
ReceitaDrive (cédigo
32,9919% R$ 3.172.090,21
10567 do Contrato

Serpro_anexo | 1 1)

Receita Drive e RFB/COPOL n° |SERPRO (l. R$2.663.125.69
SAR\VPN 19/2018 6el7) SAR\PN (codigo
04.02.01 do 111.6 —

Anexo IV.2 -Servico de | 32,9919% R$ 3.541.741,72
Suporte e Sustentacao -
Servigo de Acesso
Remoto SAR)

R$3.815.382,00 (28.473

Solucéo de RFB/COPOL n° licencgas para o
. VA&R(1.8) . 32,9919% R$ 5.074.149,40
Arquivamento 14/2018 Enterprise Vault para
correio)
Total R$ 96.297.527,00

O Cenério 01 lida com a reaquisicao de diversas solucfes que eram vigentes até o ano
de 2020 e que estavam em perfeito funcionamento e implementacdo na Secretaria
Especial da Receita Federal do Brasil de forma a atender cada necessidade
pontualmente.

Na tabela acima sao relacionadas as solu¢des que eram existentes a época, bem

como a projecdo de custos adaptados para as variaveis atuais (quantidade de
usuarios, estacdes de trabalho, atualizacdo de precgos, etc). Todos o0s contratos
administrativos foram pesquisados e colocados como Anexo desse ETP. As principais
fabricantes dos ativos permanentes e servi¢cos eram: Cisco, IBM, Symantec e Serpro.

A projecdo utilizada para atualizagdo monetéaria foi o IPCA publicado pelo IBGE,
assumindo o lapso temporal entre o ultimo dia do ano civil de cada ano da assinatura
do contrato e o ultimo dia do ano anterior a producdo deste documento. [1]

8.1.2. Cenario 02: Renovacéo da Solucédo Atual com Expansao em Seguranca e
Softwares Complementares. Subcenarios A a G.

Dados do cenario do Cenario 02:
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e Cdbdigo da UASG: 170010;

» Orgéo: Secretaria Especial da Receita Federal do Brasil;

* Valores Atualizados com o Catalogo de Servico
vigente;

* Valor previsto R$ 70.406.751,33;

* Anexo IV - Cenario Il. Catalogo-de-produtos-e-servicos-microsoft-versao-4-0-0
(comprovacéao dos precos praticados na administracdo publica); e

e Anexo V - Cenario Il. Visdo dos Requisitos transformados em Cenario

* Anexo VI - Matriz de Diferencas de Licencas

Foram elaborados, junto com a fabricante, sete subcenérios para o entendimento
completo com todas as possibilidades existentes para o atendimentos aos quatro
requisitos de negocio e trés requisitos técnicos, conforme resumidos na Tabela 10
acima. Para uma melhor visualizagcdo, é importante abrir o Anexo V e acompanhar a
coluna “Explicacao”:

Modelo A:

Tabela 12: Opcdes de Construcdo do Cenério 02. Modelo A

(A) EAS: Cenano As s

A Tapam B5H | SFSNR | WS4 08 L3 (o i o 366 1.5 b P Wi L= B84 | g 214 64

AV/EDR B | O5-00H | wE40-80800 Do wreciar Erudppeimt 2 Sk P L L= 30004 | EaROxEEs | -
Waredow

1] E£5: Cendric fs ks [ Total  mgsasiiezsas

Modelo A — EAS. Modelo As Is: (Inicial). Baseado no Programa EAS. O Enterprise
Agreement Subscription € um programa de uso de tecnologia Microsoft, baseado em
assinaturas por um periodo, desenhado para corporacdes que possuam 500 Usuarios
/Dispositivos ou mais. Através desta modalidade de contrato corporativo tera condicdes
de padronizar a Plataforma de produtos Microsoft em todo Org&o, com um desconto
variavel por volume de assinaturas. Para obtencdo do desconto, o pagamento devera
ser de forma anual.[2]O Modelo A trata somente da renovacao dos servi¢cos atuais do
Contrato 25/2020.

Requisitos de Negdcio atendidos: RN0O2; e

Requisitos de Tecnoldgicos atendidos: RTOL1.

Modelo B:
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A D-ATRES L) I 61w eriamnts b G366E 1

A | ARA-NED | A o) L ARG L i ks upyprads Wirdows Fee 0N g Window £ e rprina

e =
= =
400 | AR -N0ED | A ARG 5 % | i LA 6 [Pt e i poniesys et 1
PR — 400 | OE-000A | wsd -ANERE a5 307,08 v,
4w | GeF o | weatoanE &5 29530 | B
40 | cEE 00 | w4 0oaiE i 104 | S
40 | PAIOOND | A O-ALRL o IEREE | WS
4w | ERow | wsdsoans Dhaf e Chenadl A 5 b P Lk i 13 | B
A | FRONE | aed oA WEERFS FUSL Sk Mar Lbae i 3% | 5 LA K [ i rids b WE S5 73 (i b lbadon e cha i o o )
Aehe | 0 Dnefl e ¢ Erudpeamd F2 Subiarihar i 24100 | g A A e ek pr dcokar em Dol eedir Smdfpartfl mepa G WBESFI
666 | WA (0 D ity F115 b P Lhir L} 2500 | SN s v e par o codbrin oo Dl ek 1 o pa il WBEE F3
Ferill NBES B AEAE | RGN EruradDF 35k Par Ly i IEAED | WS 115039 A Lrw e nie par d colbdn oom S il F 366 F3
e T i JL
1 uad A P Sk Piar i o =

Axhiing para o
portl 0355 1757 | ADSNN | A 0-AES B0, Enchumyps Ovfir S0l e Wi i 138 | LD (A
ELF3
R L0 | BNZODO0Y | A OISR Db e E it S s sl o anm | s T gy | At i rag g o S { Sfpoina G st e anct R proes pur i eacne
servito ms Wirtiown u Limx)
2] BAS: Conario B ks + Seguranca Standadone | Total Hﬁﬂ-ml

Tabela 13: Opcdes de Construcdo do Cenério 02. Modelo B

Modelo B - EAS: Cenario As Is + Seguranca Standalone. Adiciona camadas (Add-ons)
de Seguranca em todas as licencas atuais (Perfis A, B e C). Como exemplo temos o
licenciamento do Defender Endpoint P2 no perfil 0365 E1; Licenciamento Defender for
Identity; Licenciamento Defender Office 365 P2 para; cobertura antispam avancada
para o perfil 0365 E1; Licenciamento para cobrir com Entra ID F2 no perfil M365 F3;
Licenciamento para cobrir com Defender Office 365 F2 no perfil M365 F3;
Licenciamento Defender Office 365 P2 para cobertura antispam avancada para o perfil
0365 E1; Licenciamento Defender Cloud Apps para cobertura CASB avancada para o
perfil M365 E3; dentre outros confirme coluna descricdo da tabela acima.

Adiciona-se, também, um modelo de protecdo aos servidores fisicos da RFB: Protecao
de Antivirus de nova geracdo e EDR (Endpoint Detection and Response para
servidores Windows e Linux).

Requisitos de Negdcio atendidos: RNO1; RN02; RNO3 parcialmente; e

Requisitos de Tecnoldgicos atendidos: RTO1 e RT02 parcialmente.

Modelo C:

Tabela 14: Opcdes de Construcdo do Cenério 02. Modelo C
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(C) EAS: Cenario As Is + Seguranga Full (Standzlone perfil O365 E1 e E5/FS Security para demais perfis)

WEAL8 1723 5 LT
a7 | WE.A0 5 43454
W 4.8 D L) EE
_ WE 408 0 3 3104
Parfil D255 E1
WE AR LTS L FL K
WE.4.0u8 (09 5 16804
WE.AL-8 1200 B3 2ed el
WE A8 AT Lo 13268 | &5
WE.A08 1389 3 LIS Seks e Wi 5 A | 5 179028, |ui
Paatil M3S5 F3 — — ) R N
W 4.8 (52 WS 75 Sa ariity Seols Ao 5 A3 | iS5 3798 20,6 Wit i s v 808 v, Euipcint, e i, Tl g wes B i) o v il MGG 73
A AN B30
porfll 0355 LRD | Aln0NN08 | AS A0 e SO Ex g Orlirw 5ol Fur Lha L 13088 | K5 100 B, B8 A,
B3
Protecia . i i A, i e i i g o B0 (oot (Dbt 2 o ] Bl oo i i i
1009 | AMZ-0000Y | WA 06 O e Emcdpreied Sarve Sk 5 I | IBERE |
5 Iikdares Wirduwas G
T} 6 e A5 g F IS L e, T B N3 2 WH S ey e ek paik ¥ | Total A% 51.234.755,58 |

Modelo C - EAS: Cenério As Is + Seguranca Full (Standalone perfil 0365 E1 e E5/F5
Security para demais perfis). Adiciona camadas (Add-ons) de Seguranca completa
para todas as licencas atuais (Perfis A, B e C). Como exemplo temos o licenciamento
do Pacote de seguranca Intune P1 + Entra ID P1 + CALs Windows Server para o E1;
Licenciamento Defender Cloud Apps para cobertura CASB avancada para o perfil
0365 E1; Pacote de seguranca XDR (Email, Endpoint, Identidades, Trafego web apps)
para perfil M365 F3; Pacote de seguranca XDR (Email, Endpoint, Identidades, Trafego
web apps) para perfil M365 E3; dentre outros confirme coluna descricdo da tabela
acima.

Adiciona-se, também, um modelo de prote¢édo aos servidores fisicos da RFB: Protecdo
de Antivirus de nova geracdo e EDR (Endpoint Detection and Response para
servidores Windows e Linux).

Requisitos de Negdcio atendidos: RNO1; RNO2; RNO3; e

Requisitos de Tecnoldgicos atendidos: RTO1 e RT02 parcialmente.

Modelo D:

Tabela 15: Opcdes de Construcdo do Cenéario 02. Modelo D

(D) EAS: Cenario M365 ES (parcial) + Seguranga Full (XDR com pacotes ES/FS Security)

=
=
=
=
=
=
L et o et s e 0 o il 565 £
A0 | HR-ONR | WEARLIIE i i v ol A Sl P L o Hied | W 1 CASE v o o | 0365 E1
A6 | IFRDONE. | W AMAN3H SR (P37 LIS Sl P b i 2% e
Perfil MBS F3 [———— = asil
656 | SO | W ALA0SE ARG Sat iy S b Befriaoe e 2% | 55 [T
Auchineing parao
portl D255 PEL2 | ADG-00NN | W6 A A6 SR Sk Orles S o Uhar L= mE | .G L0A0 246, 36 | Anbrary pr dEer s 020 Fle WEES Y
ELE
L0010 | RN | A AO0ES D e it S i S i I | B g | T S A e agara e o B e e bt and e g s
serwdares Wirriown u Lir)
Lo
595 | TohA-ONN | A% 4080080 Exchungpe Ovfir #2350k P Lhar L=t 34,30 | &S Hai e ot ot ot Cxx e Crapeeraltiovets Comm b ey o B0 S v e e i
Peril 347 | ARA-00E) | WE A0 RGN 358 | W T 08
AnmAtendim. 347 | s | we 40aieaE = ErE a7 & ]
1 A AhOEHOD | &S 20 0 (i Tosermioni, O Ui ot vt Tr s it
¥ 1 T 000 0 Saavagy e Sopvi @ Implamastac i
& Bh Cariari: WHBS ES parctal ) Sagr ana b ull (LOH i pacels £3,05 Sauniky) Total RS G2.484.187 84
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Modelo D - EAS: Cenério M365 E5 (parcial) + Seguranca Full (XDR com pacotes E5
/F5 Security). Adiciona camadas (Add-ons) de Seguranca completa para todas as
licencas atuais (Perfis A, B e C), Cria Perfil D baseado em E5 (veja Anexo VI). Como
exemplo temos o licenciamento do Pacote de seguranca XDR (Email, Endpoint,
Identidades, Trafego web apps) para perfil M365 F3; o Pacote de seguranca XDR
(Email, Endpoint, Identidades, CASB) para perfil M365 E3; Pacote M365 E5, com as
capacidades de Produtividade/Colaboracdo/Seguranca/Compliance; Pacote para
Caixas de correio corporativas com archiving e 100GB de armazenamento; Licencas
Windows E3 e Defender para estagfes de autoatendimento dentre outros confirme
coluna descricdo da tabela acima.

Requisitos de Negécio atendidos: RNO1; RNO2; RN03; RN0O4 parcialmente e

Requisitos de Tecnoldgicos atendidos: RT01; RTO02 parcialmente e RTO3 parcialmente.

Modelo E:

Tabela 16: Opcdes de Construcdo do Cenério 02. Modelo E

(E} EAS: Cenario M365 E3/ES + Seguranga XDR) & (Data Loss Prevention)

PusEl 0365 E1

0| MOS0 AT A CeATOGD WIKE D508 R Gorae . S Fer Lhar T2 | =
—m | 1o | Jmiomm | Meicann WIS LS S P L | = L7, it mi B G5 71 Sl acre 1 ce lika e e et
| Ll 1 | oo | aEAcAmD M7 iy + Complmes i A ae w530 | 5 FETE Poacie e 1 R = i s ey e el AL 1
i HOT | AAD-TIA0A | W A C-ADG ST Uit ol fe e e 23700 | &5 TS0 A5, WD Soar 2 wmaras b VTRGT 1
| Tom | Pooom | M ACoA WM T o iy ok, P L F7E | es__nesa Taca e w goranea S OR (], TrepsieT, Cermcates AN g ge sl NIGST]
B Mom | scsanom | we 4 namnes WM (505 K G Sk e Uk ™ | = L T CTASAT I, S pACRCA Sris P £ B R CAS A A Coma

e . e 5 e rarae |

Lo | Aeehiing gwa e

A TAD | ADG-0000Y | W ALDWATRGA DA Do arge Criie b Fer Uher =5 mam | = L3455 g ma pe
parElCEES E1
Frosagis rorm s e AFTPARLL e PV ge e @ ErirT Dene = or 3 RSpers D Lardcoe
100 | B 000d | WA oA T dare e [mepeie s S e ke = oA | 25 TLa i
sarvider s
e e
= - o, | TOA-0000 | W A CuATL Tt ga. Orfira 7 %0k Fer L = mm | Ao a1t oo o rp AL o wving & KOGE S e e
gl
] Pach T | A B0THT | AL C-ADE =5 aMe | 35 00 ol Lee mpan Wl cow ] 158 2 i e e a Las e PG oo
20 | At e 7 | cpsooom | e dcas = 1704 | =5 130,003, L e Disfs e s 8 i sz
. 1 % monon | @ 200,000,000 Turmom O Lira e Tra
— S

1 St P T o o e 35 sonomyoo | &5 500 000,00 T e s ey

(5] B85 Candrin MIBS E97ES & Sagumnga (IOR) & (0UY Total WS T0L406_75133

Modelo E - EAS: Cenéario M365 E3/E5 + Seguranca (XDR) & (Data Loss Prevention)
Adiciona camadas (Add-ons) de Seguranca, Compliance e DLP completa para todas
as licencas atuais (Perfis A, B e C), Cria Perfil D baseado em E5 (veja Anexo VI).
Como exemplo temos o licenciamento de conformidade para aplicacdo de politicas e
regras de protecdo contra vazamento de informacdOes (pacote IP & Governance);
Pacote M365 E5, com as capacidades de Produtividade/Colaboragdo/Seguranca
/Compliance; Pacote para Caixas de correio corporativas com archiving e 100GB de
armazenamento; Licencas Windows E3 e Defender para estagdes de autoatendimento
dentre outros confirme coluna descri¢cdo da tabela acima.

Documento de 57 pagina(s) assinado digitalmente. Pode ser consultado pelo codigydelgTocalizagdo
AP26.0324.12041.4633 no endereco http://sadd.receita.fazenda.gov.br/sadd-internet/pages/validadocumento.xhtml
Consulte a pagina de autenticacéo no final deste documento.



UASG 170010 Estudo Técnico Preliminar 16/2024

Requisitos de Negocio atendidos: RNO1; RNO2; RNO3; RN0O4 e

Requisitos de Tecnoldgicos atendidos: RT01; RT02 e RTO03.

Modelo F:

Tabela 17: Opcdes de Construcdo do Cenério 02. Modelo F.

(F) EAS: Cenario M365 E3/E5 + Seguranga & Compliance

WA DR 22700 | B
WEA DA TS 15088 | G Sk, CRS S e MEESES
WA D-A TR E 5 .08 |
WA R 13 WHESF3 FLERL Sl Pur L L} 43196 | 5 L0280 |Liw rriam e b WHEEF3 (i ab Irafior i i e e e )
A DAY WHERFS Seumity + Compliamo Sub Addon i 796,20 | 15 290900 A0 [Pt du wpurargs 50 8 Compllaece pe apadil 6985 F3
Proied 0 . e i A e reve e g o E08 ] Endpand D b e e Soperms parane rad:
1001 | INZ0O0E | WS4 DoAI0EE D i il S Sk = | A e A
servidomes Wirdow e Linss
L i
55 | ToA-O0W | WS4 0-ATR Exchurys Orolim #2 b FarUhar L PRy BAE G s 2 Pl O povat v o o achiramy e B0GE de ar e e aman i
Pertil 7 | Ans-aiET | WA DA i 3 Al 5o WL P Lb s S 5020 0 Linas i Wi E3 e i o i ot i v
Barbodsendim. Y| h-N | WRA LR Dl i Erfipiol 2 Seobhs P L & 300,04 | 5 pEETERE s g D i it oo e
i B i s Cosbnnion el L T 2008 O Tt et i st o o T o ot
i 1 aar g T L e AT T w SOOI | G ‘SO0 0 e s G Separ 4l
5] EAS: Cendrio M35 E3/ES + Seguranga & Compliance Total RS 74.5E3.038.08

Modelo F - EAS: Cenario M365 E3/E5 + Seguranca & Compliance. E o modelo E
acima com algumas modificagdes:

¢ O perfil E1 recebe upgrade e vira E3;
¢ O perfil F3 recebe upgrade e vira F5 (Veja Anexo VI); e
* O perfil E3 recebe upgrade e todos viram E5.

Requisitos de Negdcio atendidos: RNO1; RNO2; RN0O3; RN04 e

Requisitos de Tecnologicos atendidos: RT01; RT02 e RTO3.

Modelo G:

Tabela 18: Opcbes de Construcdo do Cenério 02. Modelo G.

(G)EAS: Cenario M365 E5

Afee | FR-ONE | WRADALES WEES, F3FUEL Sk Lt
AERE | SN | WE AN AR 75 St iy ¢ Coampdian s ks ekl

PacEl 1355 F S

Friaais L001 | IMZANN | AR Dhhurrfar Erafpind S rer Sk i e | i AERE | =
[ .
ot b,
- 55 | TOA-0DNA | WEA0-A18 Exchurgs Orliee #25k e Uar L AR nBais
Cow pow i
Pacli 347 | ARA- 2007 | WE 4 Do) Wi B by S WL P L 5 e Tl 2N 8
T 347 | -0 | W 40 D e Ecprcint. 12 S P L 5 308 | 1ah002 58
S i L e B EROMON] R it
i 1 [T e —— CAETT Eri
{7] EAS: Cenario M365 [5 Tatal R 1434051540

Modelo G - EAS: Cenario M365 E5. E 0 modelo E acima com algumas modificagdes:

¢ O perfil E1 recebe upgrade e todos viram E5;
¢ O perfil F3 recebe upgrade e vira F5 (Veja Anexo VI); e
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* O perfil E3 recebe upgrade e todos viram E5.
Requisitos de Negdcio atendidos: RNO1; RNO2; RNO3; RN04 e

Requisitos de Tecnologicos atendidos: RT01; RT02 e RTO3.

Conclusbes e Observacdes:

I. Os subcenarios E, F e G atendem a totalidade dos requisitos de negdcio e
técnicos; A ordem de completude e valor agregado das licengcas é: F3; F5; E1;
E3; e E5. Quanto mais licengcas de completude mais alta, mais cara fica a
Solucéo.

li. Os add-ons citados acima, servem para que uma licenca de completude
menor, chegue a equivaler a uma licenca de completude maior; Por exemplo, a
fim de ilustracdo, uma licenca M365 F3 FUSL Sub Per User com o add-on M365
F5 Security + Compliance Sub Add-on, equivale a uma licengca M365 F5 FUSL
Sub Per User

iii. Chegamos no valor acima, através de calculos apresentados no Anexo V -
Cenaério Il. Visao dos Requisitos Tecnoldgicos e de Negécios transformados em
Cenario. Veja que, todos os valores dos itens que apresentam a coluna SGD
preenchida foram retirados do Anexo IV, entretanto, as excegdes tiveram seus
precos enviados pela prépria fabricante, assim como estimativa dos servigcos de
treinamento e implantacao;

lv. Todas as SKUs apresentadas deverdo ser atualizadas no Termo de
Referéncia. Assim como o correto licenciamento de toda a Solucdo do Lote
Unico, por exemplo: informacdes de SKU, quantidades por licencas, valores por

[3]

item e proporcéo entre os tipos de licenca (F3, E1, E3 e E5)

7

v. Outrossim, a estimativa da Equipe de Planejamento é obter um desconto
razoavel na sessdo de abertura do pregdo eletrbnico, o motivo € que a
contratacdo se dard na modalidade EAS (Microsoft Enterprise Agreement
Subscription). A previsdo € que o ganho econémico se dé na casa dos 25% a
35%, entre os valores de referéncia a ser passado no Termo de Referéncia e o
valor de homologacéao do pregéao.

8.1.3. Cenario 03: Aquisicao de licencas de fabricantes do mercado e
complemento com softwares indispensaveis Microsoft (Prodam e TRT - 15)

Dados do cenéario do Cenario 03:

Documento de 57 pagina(s) assinado digitalmente. Pode ser consultado pelo cédigyydelgTocalizagdo
AP26.0324.12041.4633 no endereco http://sadd.receita.fazenda.gov.br/sadd-internet/pages/validadocumento.xhtml
Consulte a pagina de autenticacéo no final deste documento.



UASG 170010 Estudo Técnico Preliminar 16/2024

Esta solucéo foi construida com o Unico intuito de servir de insumo de comparacao
com os dois cenarios anteriores. No entanto, devido as necessidades que surgiram
em decorréncia da utilizacdo de ferramentas da fabricante Microsoft, alguns
produtos devem ser obrigatoriamente incluidos como parte do escopo, a referéncia
aqui seria a parte do Office 365 (parte | )e toda a parte Il do cenario anterior, além
do mais € necessario manter o Azure Active Directory.

Veja que, somente com a realizacdo de uma POC (prova de conceito, em traducéo
livre) para saber se a Solucdo atenderia ao Orgdo devido a singular capilaridade da
Secretaria Especial da Receita Federal do Brasil em conjunto com os produtos da
Microsoft.

* Codigo da UASG: 80011 e Preg&o: 50/2023. Orgdo: TRT — 152 Regi&o, em
conjunto com

» Cadigo da UASG: 927131e Pregdo: 05/2023 Orgéo: Prodam

* Valor previsto R$ 33.475.522,82; e

* Obs: Nao atende requisitos de incremento na Seguranca de Informacéao (RN-04 e
RT-02).

* Todas as licencas de produtividades receberam a classificacdo F3 (veja a Tabela:
Disponibilidade de servico em cada plano do Microsoft 365 e Office 365); e

* Anexo VIl - Cenério lll. Homologacéao do Pregédo 502023 e Anexo VIII - Cenario
[ll. Homologac¢éo do Pregdo 052023.

Tabela 19: Construcédo do Cenério 03.

Item Descricac do Produto SEU Medida | Quant. Walor Yalor Ob=

1 lvanti Endpaoint Manager LOMAS-L Unidades | 19458 R% 52,00 R51.011.815,00 Item 1 do Pregso 50,2023

2 Garantia do item 01 LD5MM | Unidade | 19.458 | RS 215,00 R54.183.470,00 Item 2 do Pragda 50/2023

3 lvanti Virtuzl Cloud Sarvices EWCE-VISA | Unidade 4 RS E.540,00 RS 34.150,00 Itemn 3 do Pregso 50,2023

1 Garantia do item 02 LDV CSA-M | Unidade 1 R% 10.100,00 R5 40.400,00 Itam 4 do Pragso 50/2023

5 Sustentagio Anuzl lvanti LOP M-S Unidade | 19.458 R5 57,85 R51.121.753,70 Item 5 do Pregso 50,2024

& ImplantazEo lvanti - Servigo 1 RS 27.000,00 RS 27.000,00 Itemn & do Pregio 50,2024

7 Treinamenta Ivant - Turma g RS 13.500,00 RS 108.000,00 S050/2024

g Kaspersky EDR Optimum - Unidades | 19458 RS 230,00 R54.475.340,00 Item 1 do Pregso 50,2023

g | Kespersky Hybrid Cloud Security Unidsds | 1021 |RSz.55500 | RS E2.508.555,00 ltzm 2 do Pregsa 05,2023

Entzrprize S=rvar
10 Azure Active Directary Plan 2 6EG-00003 | Usudrio | 19.458 | RS 483,00 R59.398.214,00 Catalogo 560 item M5.4.0-AD2E2
11 M365 F3FUSLSub Per User JFX-00003 | Usudrio | 19.458 | RS 48396 R59.533.641 68 Catalogo 560 item M5.4.0-A1383
12 Todos os itens daParte ] Varisdos | Unidade |Varados | Variados R5933.072,44 Vide Cenaria 02
Tota RS 33.475.522 82

Os itens 1 a 4 trata-se de uma solucdo da fabricante lvanti, que de acordo com
relatérios especializados dos quadrantes magicos da Gartner Group, € uma
empresa posicionada no quadrante de lideres de mercado. Embora a presente
solugcéao atenda parte das necessidades da Secretaria Especial da Receita Federal
do Brasil, algumas funcionalidades que permitem a plena integracdo as solucdes
Microsoft implantadas no Orgdo ndo sdo completas e possuem algum tipo de
limitac&o, o que exigiria a realizacdo de uma prova de conceito (PoC).

Os itens 5, 6 e 7 s&o 0s servicos necessarios para a implantacdo, configuracéo e
treinamento da solugao da Ivanti.
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Os itens 8 e 9 representa a solucdo de seguranca da informagédo que contempla
tanto o antivirus tradicional, quanto funcionalidade de EDR, quanto a protecdo dos
servidores. O produto escolhido foi o Kaspersky Endpoint Detection and Response
Optimum. Em verdade, este item poderia também ser substituido pelo item
referente ao Symantec Protection Suite e Antivirus, do cenério 01.

O item 10, Azure Active Directory (Plano 2), € um pacote de produtos da Microsoft que
contempla solugBes de seguranca e gerenciamento de identidade. Esse pacote é
indispensavel ao Orgdo, uma vez que nele estdo presentes solu¢gdes como o Multi-
Factor Auth (servico para autenticacdo multifator para usuarios), Azure Identity
Protection (automacgdo, deteccdo e reparacdo de riscos baseados em identidade),
Microsoft Identity Manager (gerenciamento de identidade), Self-Service Password
Reset (troca segura de senha na nuvem), dentre outros.

O item 11 refere-se aos itens de produtividade M365 F3:

O item 12 refere-se aos softwares complementares da Parte Ill do Cenario 02. Eles sao
indispensaveis para 0s usudrios da ponta da Secretaria Especial da Receita Federal do
Brasil, conforme descrito no itens: Requisito de Negoécio 1; Requisito de Negdcio
4; Requisito Tecnologico 1; e Requisito Tecnoldgico 3

[1] https.//www3.bcb.gov.br/CALCIDADAO/publico/corrigirPorl ndice.do?method=corrigirPorindice

[2] Link disponivel em < https.//www.microsoft.com/licensing/docs/view/Enterprise-Agreement-EA-EAS-SCE>

[3] Veja novamente a Tabela: Sobre as diferencas de planos, de forma global (Microsoft365, Office365,
Enterprise Mobility + Security)

9. Analise comparativa de solucoes

Tabela 20: Analise Comparativa das Solucdes

Cenarios
Requisitos Cenério Subcenérios 2 — Microsoft : -
. Cenério 3
1- Cisco, .
IBM - Ivanti, Kaspersky
’ e Microsoft
Symantec| A B C D E F G
Requisito . " Atende | Atende | Atende
ql Parcialm. | Nao Atende [Atende | Atende Atende
Atende | Atende
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. Atende [Atende| Atende Atende |Atende [ Atende Atende
Requisito
2g6cio 2
ReqL;|5|to Atende N&o [Parcialm Atende | Atende Atende [Atende | Atende Atende
Reqt:sno Atende Né&o Néao Ndo [Parcialm.|Atende|Atende|Atende N&o Atende
Requisito Atende | Atend Atend
qTSI Atende [Atende en ende nde Atende [Atende | Atende N&o Atende[1]
. . |Requisito ~ . . . ~
10logico 5 Atende Nao |Parcialm.|Parcialm.[Parcialm.| Atende | Atende | Atende N&o Atende
ReqL;|5|to Atende Né&o Néao Ndo [Parcialm.|Atende|Atende|Atende Atende
Na Na Nao Nao
uultado da Analise | Atende a0 a0 a a Atende|Atende|Atende Nao Atende
Atende| Atende | Atende | Atende

[1] Todas as licencas do Cenério foram classificadas como F3 por apresentar custo menor, para apresentar outra
configurag&io com outras licengas, o Estudo ficariaidéntico a parte | do Cenério 02.

10. Registro de solucées consideradas inviaveis

10.1. Solucdes Consideradas Inviaveis.

O Cenario 03 ndo atende ao RT-02 e ao RN-04. Por sua vez, os
Cenarios 01 (on-premises) e 02.E, F e G séo viaveis para o parque tecnolégico da
Receita Federal do Brasil.

11. Analise comparativa de custos (TCO)

11.1. Célculo Dos Custos Totais De Propriedade (TCO)

Tabela 21: Calculo Dos Custos Totais De Propriedade (TCO)

Ano -->
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Licengas MS Office 2013

R$ 29.331.351,45

R$ 29.331.351,45

R$ 29.331.351,45

R$ 29.331.351,45

Sistema de Videoconferéncia

R$ 34.753.962,65

R$ 0

R$ 0

R$ 0

Solugédo de Colaboragdo — IBM Lotus

Notes, Sametime

R$ 10.237.516,02

R$ 10.237.516,02

R$ 10.237.516,02

R$ 10.237.516,02

Symantec Protection Suite e Antivirus

R$ 10.186.715,55

R$ 10.186.715,55

R$ 10.186.715,55

R$ 10.186.715,55

Receita Drive e SAR\VPN

R$ 6.713.831,93

R$ 6.713.831,93

R$ 6.713.831,93

R$ 6.713.831,93

Solucéo de Arquivamento

R$ 5.074.149,40

R$ 5.074.149,40

R$ 5.074.149,40

R$ 5.074.149,40

Custo Total ano

R$ 96.297.527,00

R$ 65.447.440,61

R$ 65.447.440,61

R$ 65.447.440,61

Custo Total de Propriedade da Solugéo Viavel 1

R$ 292.639.848,83

Ano -->

Item

Parte | (Perfil E1, F3 e Archiving)(Perfil A e

R$ 18.684.061,68

R$ 18.684.061,68

R$ 18.684.061,68

R$ 18.684.061,68
B)

Parte Il (Perfil E3) (Perfil C) R$47.919.568,50 R$47.919.568,50 R$47.919.568,50 | R$47.919.568,50

Parte Il (Novo Perfil D - E5; Servidores;

R$3.283.103,15 R$3.283.103,15 R$3.283.103,15

Mailbox; Autoatendimento)

Parte IV (Repasse de Conhecimento e
R$ 520.000,00
Implementagéo)
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Custo Total no Ano R$ 67.123.630,18 R$ 69.886.733,33 R$ 69.886.733,33 |R$ 69.886.733,33

Custo Total de Propriedade da Solugéo Viavel 2 R$ 276.783.830,17

11.2.Mapa Comparativo Dos Calculos Totais De Propriedade (TCO)

Estimativa de TCO ao longo dos anos
Descricéo da

solucéao Total
Ano 1 Ano 2 Ano 3 Ano 4

Solugéo Viavel
1

R$ 96.297.527,00( R$ 65.447.440,61 | R$ 65.447.440,61 |R$ 65.447.440,61|R$ 292.639.848,83

Solucéo Viavel |R$ 67.123.630,18| R$ 69.886.733,33 | R$ 69.886.733,33 |R$ 69.886.733,33
2

R$ 276.783.830,17

Tabela 22: Mapas Comparativo Dos Célculos Totais De Propriedade - (TCO)

12. Descricao da solucao de TIC a ser contratada

12.1. Solucéo Escolhida

A solucéo escolhida pertence ao Cenario 02. E: Renovacédo da Solucdo Atual
com Expansdo em Seguranca e Softwares Complementares, subcenario E EAS:
Cenério M365 E3/E5 + Seguranca (XDR) & (Data Loss Prevention)
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13. Estimativa de custo total da contratacao

Valor (R$): 70.406.751,33

Tabela 23: Estimativa De Custo Total Da Contratacao

(E} EAS: Cenario M365 E3/ES + Seguranga

| i il Al |
m s

MDR) & (Data Loss Prevention)
|

—— PacEl O3S EL
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g Lo Lt 67 | ORI, | W A DALY M P Sy Ak - e el [ 2 aInenT ur: z 3w s el MOESED
) LAOTY | AAC TN | S 8 O-A S BN T L P S b P Ll L3 237100 | B L 50858 0 L v i S 1
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T
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=5 | TOANNL | 4 oA L Eachunge Cirllne P35 Par e RS 41 | R € 2k e comel comorati v com anchlving s 1001 de anroos mamenta
[ Ty
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1 St g Tdemievm s Contrasd & RS sooonm | B S0 o0 on
(8] BRE: Canarie WUBS 1S § S guranga (OGS (IS Tatal R5 PO.ARE.S133

13.1. O Valor Total Estimado para essa Contratacdo conforme a Tabela acima é de R$

70.406.751,33 para 12 meses de contrato administrativo. O valor vai variar na
continuidade da construcéo processual:

13.1.1. Para a definicdo do futuro Termo de Referéncia serdo pesquisados todos os
precos publicos oriundos de licitacbes passadas, conforme nomenclatura de cada
servico e respeitando a Instrucdo Normativa n°® 65, de 7 julho de 2021, que dispde
sobre o procedimento administrativo para a realizacdo de pesquisa de precos para a
aquisicdo de bens e contratagdo de servicos em geral, no ambito da administragéo
publica federal direta, autarquica e fundacional, o que incluir4, também, pesquisas
diretas com os fornecedores; e

13.1.2. A pesquisa direta com fornecedores demonstrara o valor com mais precisao,
pois 0 preco levara em conta a correta classificacdo do SKU de cada licenca, além do
seu correto quantitativo.

14. Justificativa técnica da escolha da solucao

Primeiramente, vale citar que a Solucdo Integrada escolhida para Ferramentas de
Produtividade e Seguranca guarda total alinhamento em relacdo as necessidades de
negocio, conforme a descricdo da Necessidade de Tl apresentada no atual PDTI da
Secretaria de Receita Federal do Brasil, no DFD.
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ALINHAMENTO ADS PLANOS ESTRATEGICOS
Objetivo Estratigico Objetivos de processos

e Objetivos de pessoas e recursos
Aumentar o Intensificar a oferta de & Aperfeigoar os processos de trabalho e a estrutura
engajamento do corpo servigos por meio digital organizacicnal
funcional + Fortalecer a atuagdo integrada de equipes

* Ampliar o uso da Tl para automatizagdo e inovagdo
*  Estimular a inovacdo e a gestdo do conhecimento
*  Aprimorar a gestdo do desempenho de pessoas e equipes

ALINHAMENTO AD PDTIC 2023 - 2024
Ac3o do PDTIC
AQ40 - Realizar a atualizacdo permanente & a inovacdo de infraestrutura Tecnoldgica

Meta do POTIC associada

MO14 - Realizar ContratagBes de manutengdo e suporte de solugdes de Ti

ALINHAMENTO AD PCA 2024
Descricio

Solucdo integrada de ferramentas de produtividade, colaboracdo, armazenamento de dados, seguranca,
gerenciamento de Endpoints, controle de acesso e identidade

INFORMAGOES LISTADAS PARA ATENDIMENTO DAS ALINEAS "D" A "G" DO § 12 DO ART. 10 DA IN SGD/ME N2 94/2022
I. Estimativa Preliminar do Valor: ii. Data Pretendida para a ConclusSo: lil. Grau de Prioridade:
RS 30.500.103,00 15/05/2024; Alta

Informacbes extraidas da Planilha PCA-Sistema PGC 2024 = Solucdo de Servicos Integrados:

Figura 6: pagina 06 do DFD

Um segundo fator, importante, € que a solucao da Microsoft possui varios
segmentos com a lideranca de quadrantes magicos Gartner[1], conforme figuras
abaixo.
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Figura 9: Magic Quadrant for Analytics and Figura 10: Maaic Quadrant for Access
Business Intelligence Platforms Management

*Figura 7: Magic Quadrant for Endpoint Protection Platforms. Publicado no dia 31 de dezembro
de 2023, produto G00789052[2].

**Eigura 8: Magic Quadrant for Strategic Cloud Platform Services. Publicado no dia 04 de
dezembro de 2023 produto G00781177[3]

***Figura 9: Magic Quadrant for Analytics and Business Intelligence Platforms. Publicado no
dia 05 de abril de 2023 produto G00768632[4]
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****Eigura 10: Magic Quadrant for Access Management. Publicado no dia 16 de novembro
de 2023 produto G0078172710

Um terceiro fator, € poder utilizar a solu¢do por até 5 anos, tendo como parceria uma
fabricante lider de mercado. Veja que, conforme ditame legal da nova lei de licitagcdes
14.133 de 1° de abril de 2021 in verbis[5], podemos utilizar a solu¢cdo por bastante
tempo:

Art. 106. A Administracdo podera celebrar contratos com
prazo de até 5 (cinco) anos nas hipoteses de servicos e
fornecimentos continuos, observadas as seguintes
diretrizes (...)

De acordo com o documento Classificagdo do fornecedor: Microsoft 17 February 2023 -
ID GO0767983[6]:

A classificacdo geral da Microsoft permanece Positiva com
base na solidez financeira da empresa, no alinhamento da
sua estratégia com as exigéncias e tendéncias do
mercado e nas suas ofertas de produtos. Mas como o
amplo portfélio da Microsoft € amplamente utilizado pelas
empresas, a complexidade e as preocupac¢des com precos
e suporte ao produto continuam a ser desafio. A Microsoft
€ lider na maioria dos mercados em que compete
(incluindo ofertas ao consumidor e jogos). Em particular, a
Microsoft ¢é lider em computacdo em nuvem,
desenvolvendo com sucesso um negocio de nuvem
abrangente e sinérgico. E também um fornecedor
fundamental no local de trabalho digital, permitindo o
trabalho hibrido e apoiando os tecnoélogos de negocios.
Seu portfélio de produtos empresariais € amplo e inclui
produtos como Azure, Microsoft 365, Dynamics 365,
Windows e ofertas integradas de seguranca e governancga.
Seu foco na integracdo e sinergia de produtos,
implanta¢Bes hibridas e colaboracdo com parceiros agrega
valor aos clientes.

Podemos afirmar, de forma resumida, que a empresa Microsoft investe em todo o seu
portfolio e esta a um passo a frente das demais, com muito investimentos a longo
prazo, como Inteligéncia Artificial, o que para um contrato de até 15 anos, seria a
decisdo mais assertiva. Alguns temas principais se destacam em relacdo as outras
fabricantes, como:
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e Plataforma de nuvem e borda: tornando-se mais global, mais hibrida e mais
difundida, com mais sinergias em todo o seu portfolio de produtos e maior
resiliéncia,

* Analise, inteligéncia artificial (IA) e aprendizado de maquina (ML): recursos mais
profundos, aproveitados em todo o portfélio (incluindo a nova Microsoft Intelligent
Data Platform) e disponiveis para uma gama mais ampla de usuarios;

* Trabalho e lazer modernos: tornando-se mais colaborativo, mais envolvente e
mais inteligente — na organiza¢ao e nos jogos de consumo, com potenciais
sinergias entre ambos

e Transformacéao digital: usando nuvem, edge, IA, dados, trabalho moderno e
tecnologias low-code para permitir que seus clientes alcancem suas ambigdes
digitais — juntamente com recursos abrangentes de sustentabilidade e seguranca.

O quarto fator, sdo os add-nos que construimos nos subcenérios das solugfes. Veja
no Anexo VI consolidado criado, colunas como E5 Security; E5 Compliance; e E5.
Fizemos a composi¢cdo de todas Features disponiveis, ou seja, criamos solugdes
inovadoras e com forte camada de Seguranca, DLP e Compliance nos perfis ja
existentes na RFB (E1,E3 e F3), além do perfil E5 a ser criado (denominado Perfil D
para atendimento ao RN04 e RT03).[7]

Divisdo do licencdiamento

Tenceirkados e
Estag ki rics
{Tipo A)

Adminktrativo e Serpro
(Tipo B)

m
==

Iem F3
Office 365 E1
Windows 10/11 E3
Enterp. Mob. + Security E3

Microsoft 365 F3

Microsoft 365 E3

Exchange Online Archiving

Defender for 0365 Plano 1
Defender for Endpoint
Plano 2

Figura 11: Sugestdo de Cria¢éo do Perfil D

O quinto, e derradeiro fator, € que o subcenario apresentou 0 menor valor entre 0s que
atendem a totalidade dos requisitos elencadas na Tabela 10. Como informado, a
estimativas da Equipe de Planejamento € obter um desconto razoavel na sessao de
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abertura do pregao eletrénico, o motivo é que a contratacdo se dara na modalidade
EAS (Microsoft Enterprise Agreement Subscription).

Conforme apresentado no Cenario 02, a previsao € que o ganho econdmico se dé na
casa dos 25%~35% entre os valores de referéncia a ser passado no Termo de
Referéncia e o valor de homologacao do pregéo.

14.1. Do Parcelamento Da Contratacdo Decorrente De Aspectos Técnicos

Espera-se estruturar o Termo de Referéncia em pouco mais de 20 itens em um
lote Unico, pois os itens relativos aos servicos da Solucdo Integrada guardam
interdependéncia, tecnicamente, entre si.

[1] Gartner é uma empresa de consultoria fundada em 1979 por Gideon Gartner que desenvolve tecnologias
relacionadas a introspecgdo necesséria para seus clientes tomarem decisdes todos os dias. A Gartner trabalha com
mais de 10.000 (dez mil) empresas, incluindo ClOs e outros executivos da &rea de Tl, nas corporagdes e Orgaos do
governo.

[2] Disponivel em https.//www.gartner.com/document/5088031?ref =solrAll & refval =397290910& . Consultano dia
12 fev. 2024

[3] Disponivel em https.//www.gartner.com/document/4970831?ref=exploremq. Consultano dia 12 fev. 2024.
[4] Disponivel em https.//www.gartner.com/document/4247699?ref =exploremg. Consulta no dia 14 fev. 2024.

[5] Disponivel em https://www.planalto.gov.br/ccivil_03/ at02019-2022/2021/1ei/114133.htm. Consulta no dia 15
fev. 2024.

[6] Disponivel em  https://www.gartner.com/document/40963997ref=solrAll & refval=397293232& . Consulta no dia
15 fev. 2024.

[7] Anexo VI - Matriz de Diferencas de Licencas

15. Justificativa economica da escolha da solucao

O cenério 02 é o mais vantajoso economicamente conforme observado no
quinto fator do item acima, “Solugéo Escolhida”.

15.1. Parcelamento Da Contratagéo Decorrente De Aspectos Econdmicos

N&o ha ganho de escala financeiro no parcelamento da Solugéo.
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16. Beneficios a serem alcancados com a contratacao

16.1. Beneficios Esperados com a escolha do Cenério 02.

16.1.1. Continuidade das solucdes ofertadas hoje aos usuérios finais da Secretaria
Especial da Receita Federal do Brasil, com a seguranca exigida como, de uma forma
ampla, cita-se: correio eletrdnico; mensagens instantanea; webconferéncia; rede social;
Intranet; streaming de video; ferramentas de escritorio e produtividade; solucdo de
protecdo de seguranca; gerenciamento e compliance de endpoint; solugdo de
arquivamento de mensagens de correio eletronico; solucdo de Armazenamento de
Arquivos; entre outros;

16.1.2. Aproveitamento do conhecimento acumulado;

16.1.3. Possibilidade de Integracdo de servicos como ferramentas de escritorio,
ferramenta de colaboracdo e comunicagdo para usuarios e grupos de trabalho e
protecdo de seguranca tornando o espaco de trabalho do usuario mais eficiente e
produtivo;

16.1.4. O ambiente serd mais integrado para os usuarios de teletrabalho, oferecendo
as mesmas ferramentas disponiveis no Orgdo para esta modalidade de trabalho,
sendo assim, aumentando a produtividade e criando mecanismos eficiente de gestao;

16.1.5. Padronizacéo da Infraestrutura e parque tecnoldgico pela ado¢do de uma Unica
fabricante, além da preservacdo dos investimentos ja realizados, que podem ser
aproveitados nesta aquisi¢ao;

16.1.6. Possibilidade de um gerenciamento centralizado e integrado pelo Datacenter de
Brasilia, além de integragéo e total compatibilidade com o ambiente existente;

16.1.7. Maior oferta para 0os nossos usuarios pelo maior nimero de licencas para
edicao de textos, planilhas e apresentacées

16.1.8. Maior governanca, confiabilidade e escalabilidade aos servigos de Tl providos
pela COTEC, além do uso de solucbes de gerenciamento de dispositivos que permitem
gerir os ativos tecnoldgicos do Tribunal;

16.1.9. Manter e ampliar a utilizacdo de diversas ferramentas de produtividade,
comunicacao e colaboracdo em nuvem;

16.1.10. Implantacdo e configuragao das solugdes e ferramentas Microsoft por meio de
servicos técnicos especializados; e

16.1.11. Reducao do custo operacional, maior elasticidade ao permitir capacidade de
realocar recursos de acordo com as necessidades do Org&o, além do potencial ganho
de performance.
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17. Providencias a serem Adotadas

PROVIDENCIAS A SEREM ADOTADAS

17.1. Como se trata de uma recontratacdo, de Solucdo existente ndo ha, até o
momento, nenhuma providéncia a ser adotada pela administracdo previamente a
celebracdo do contrato, salvo a capacitacdo de servidores ou de empregados para
implementacéo, fiscalizagéo e gestao contratual.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacdo.

18.1. Justificativa da Viabilidade

Justifica-se a escolha pelo que foi apresentado no prisma técnico e
econdmico. Itens 14 e 15 deste Estudo Técnico Preliminar. As raz8es que motivaram a
escolha do cenario 02.E, considerando as informacBes apuradas nas analises
estritamente técnica-funcional (fabricante Microsoft de acordo com o grupo Gartner) e
econOmica (valor mais baixo dos cenarios viaveis).

Os beneficios, conforme descrito no item 16 acima, apresentam um ganho na
eficacia, eficiéncia, efetividade e economicidade da manuten¢cédo da Solucao Integrada
de Ferramentas de Produtividade, alinhada aos instrumentos estratégicos institucionais.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: A Equipe de Planejamento da Contratacéo fora instituida pela PORTARIA RFB/SUCOR/COPOL N° n° 69, de 30
de janeiro de 2024.

FABIO RICARDO GONCALVES BERNARDO

Agente de contratagdo

Despacho: Em gozo de férias.
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FERNANDO BRAZ DE SOUZA

Agente de contratagdo

JOSIVAN ISMAEL CARARO

Agente de contratagdo

MARCIO OLIVEIRA ROCHA

Agente de contratagdo

JOSE FABIO SOARES

Agente de contratagdo

VICENTE EDUARDO COSTA DE PAULA PESSOA

Agente de contratagdo

NEOLUCIO DE VASCONCELOS

Agente de contratagdo

Despacho: Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des da Instrugdo Normativa SGD/ME
n° 94, de 23 de dezembro de 2022.
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FELIPE MENDES MORAES

Autoridade competente
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