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Histdrico de Revisdes

Vers  ~
Data %0 Descricao Fase* Autor
20/01/2024 1.0 |Finalizagdo da primeira versdo do documento. PCTIC Fabio Bernardo
Finalizacdo da segunda versdo do documento. Retirada da
SRF como Responsavel em alguns riscos. Inclusdo do Risco Erika Duarte, Fabio Bernardo e
30/01/2024 2.0 08. Inclusdo do numero do Processo Administrativo da PeTIC Fernando Braz
Compra.

Atualizagdo do numero de matricula de integrantes e
05/02/2024 | 2.1 |inclusdo da Portaria que instituiu a Equipe de Planejamento PCTIC Erika Duarte e Fabio Bernardo
da Contratacdo

05/02/2024 2.2 |Inclusdo do nome do integrante requisitante substituto PCTIC Fabio Bernardo
DD/MM/AAAA 2.0 |Revisdo do documento apos analise juridica. PCTIC XXXXXXXXXXXX
DD/MM/AAAA XX | <Descri¢do> <fase> XXXXXXXXXXXX

*Fase: Registro da fase do processo de contratacdo da solucdo de TIC relacionada a criagdo/alteracdo do Mapa de Gerenciamento
de Riscos:

PCTIC — Planejamento da Contratacdo;

SFTIC — Selecdo de Fornecedores;

GCTIC — Gestdo do Contrato.
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MAPA DE GERENCIAMENTO DE RISCOS

INTRODUGAO

O gerenciamento de riscos permite acdes continuas de planejamento, organizacdo e controle dos
recursos relacionados aos riscos que possam comprometer o sucesso da contratacdo, da execucdo do objeto
e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais riscos,
consistindo na compreensao da natureza e determinacdo do nivel de risco, que corresponde a combinacado
do impacto e de suas probabilidades que possam comprometer a efetividade da contratacao, bem como o
alcance dos resultados pretendidos com a solucdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e
impactos caso o risco ocorra, possiveis acdes preventivas e de contingéncia (respostas aos riscos), a
identificacdo de responsaveis pelas acGes, bem como o registro e o acompanhamento das acles de
tratamento dos riscos.

Os riscos identificados no projeto devem ser registrados, avaliados e tratados:

a) Durante a fase de planejamento, a equipe de Planejamento da Contratacdo deve proceder as acdes
de gerenciamento de riscos e produzir o Mapa de Gerenciamento de Riscos;

b) Durante a fase de Selecdo do Fornecedor, o Integrante Administrativo, com apoio dos Integrantes
Técnico e Requisitante, deve proceder as a¢des de gerenciamento dos riscos e atualizar o Mapa de
Gerenciamento de Riscos;

c) Durante a fase de Gestdo do Contrato, a Equipe de Fiscalizacdo do Contrato, sob coordenacdo do
Gestor do Contrato, devera proceder a atualizacdo continua do Mapa de Gerenciamento de Riscos,
procedendo a reavaliagcdo dos riscos identificados nas fases anteriores com a atualizagdo de suas
respectivas acdes de tratamento, e proceder também com a identificacdo, analise, avaliacdo e
tratamento de novos riscos.

Como exemplo, parametros escalares podem ser utilizados para representar os niveis de probabilidade
e impacto que, apos a multiplicacdo, resultardo nos niveis de risco, que direcionardo as acdes relacionadas
aos riscos durante as fases de contratacdo (planejamento, selecdo de fornecedor e gestdo do contrato.

Classificagdo Valor
Baixo 5
Médio 10

Alto 15

Tabela 1: Escala de classificacdo de probabilidade e impacto.

A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definicdo dos
critérios de classificacdo do nivel de risco.
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Probabilidade
=]

5 10 15
Impacto (1)

Figura 1: Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da matriz
probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel de risco é entendido como
baixo, logo admite-se a aceitacdo ou adocdo das medidas preventivas. Se estiver na regido amarela,
entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto. Nos casos de
riscos classificados como médio e alto, deve-se adotar obrigatoriamente as medidas preventivas previstas.

O gerenciamento de riscos deve ser realizado em harmonia com a Politica de Gestdo de Riscos do érgao
prevista na Instrucdo Normativa Conjunta MP/CGU n? 1, de 10 de maio de 2016, registrando-se o
alinhamento no Mapa de Gerenciamento de Riscos.

Referéncia: Art. 38 IN SGD/ME n?2 94, de 2022.

2 — IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de
Id Risco Relacionado ao(a):!| P2 13 Risco

(P x1)*
Planejamento da

RO1 | Indisponibilidade da dotacdo orcamentaria necessaria - 15 15
Contratacao

RO2 Quantlf!cagao inexata das licencas necessarias por SKU (stock kee- PlaneJamentNO da 10 10 100
ping unit) Contratacdo

1 A qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solugdo Tecnoldgica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou
quantitativamente, ou se descrita utilizando-se termos gerais ou matemdticos (ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das consequéncias e de suas
probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n@ 94, de 2022, art. 29, inciso Xlll).
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RO3 | Contratar empresa de qualidade inferior para prestagdo do servigo | Sele¢do do Fornecedor 5 15 75
RO4 Ind|§pon|bllldade ou desempenho insuficiente da nova Solucdo de Gestio Contratual 5 15 75
Servicos Integrados
Falta de dimensionamento dos recursos de infraestrutura Planejamento da
RO5 | necessdrios para a producdo da solugdo e falta de capacitagdo| Contratagdo e Gestdo 5 10 50
técnica na implementac¢do dos novos recursos Contratual
RO6 Atraso Olj suspensdo no processo licitatério em face de Selecso do Fornecedor 10 10 100
impugnacoes
RO7 Expedlgag de demandas (so||C|ta.goes. de ~e><ecugao do objeto) além Gestio Contratual 15 15
da capacidade de controle e de fiscalizagdo.
Planejamento da
RO8 | Ndo adequacdo da Solugdo a IN 05 do GSI Contratacdo e Gestdo 10 10 100
Contratual

3 — AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Para o tratamento de riscos, as seguintes op¢des podem ser selecionadas: evitar, reduzir ou mitigar,
transferir ou compartilhar, e aceitar ou tolerar o risco.

Risco | Risco: Indisponibilidade da dotacdo orcamentaria necessaria
01 | probabilidade: | Alta
Impacto: Alto
Dano 1: O licenciamento atual da Solugdo custa por volta R$26 milhdes por ano. A dotagdo

atual disponivel de acordo com o PGC é de RS30 milhdes. Esse saldo, ja
inviabilizaria a implementacdo necessaria de todos novos servigos de seguranca,
de desenvolvimento e de um suporte adequado como o Microsoft Unified
Enterprise, hoje demandado pelo drgdo..

Tratamento: Evitar.

Id Acgdo Preventiva Responsavel

Classificar a iniciativa como Estratégica Nacional ou Institucional e

o ~ oA A COTEC, SUCOR, SRF,
1 |priorizar essa contratacdo em comités de TIC e Comités

Orgamentarios Comité de TIC
Id Acdo de Contingéncia Responsavel
Caso ndo ocorra a contratacdo de toda a demanda dos novos servigos
1 de seguranca, desenvolvimento e suporte especializado, deverdo ser COTEC e COPOL

realizadas novas aquisicBes e renovacdes de forma escalonada e,
assim, fatiar a Solucdo Integrada.
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Risco | Risco: Quantificacdo inexata das licengas necessarias por tipo- SKU (Stock Keeping Unit)
02| probabilidade: | Média
Impacto: Médio
Dano 1: Usudrios ndo contemplados pela licenca correta e falta de funcionalidades para
certos tipos de servigo.

Tratamento: Mitigar.

Id Agdo Preventiva Responsavel
Estimar a quantidade de servicos corretamente utilizando a solugdo
propria da RFB (SA3), em confronto com o quantitativo atualmente
contratado das solucBes por ora vigentes; Analisar o Portal Azure;
Analisar a correta demanda da drea de Seguranca e de

1 . be ca aff guirant COTEC e COGEP
Desenvolvimento Interno; Projetar junto a COGEP a entrada de novos
servidores nos proximo 48 meses; Projetar o crescimento da
infraestrutura e qual seriam os novos servicos indispensdveis para
essa nova Solucdo Integrada.

Id Acdo de Contingéncia Responsavel
Caso ocorra uma contratagdo inexata dos novos servigos, deverdo

1 |ser celebrados novos processos de compras e termos aditivos COTEC e COPOL
deverdo ser celebrados.

Risco | Risco: Contratar empresa de qualidade inferior para prestacdo do servico
03 | probabilidade: | Baixa

Impacto: Alto

Dano 1: Riscos a gestdo da nova Solucdo de Servicos Integrados

Tratamento: Evitar

Id Acgdo Preventiva Responsavel

Desenvolver especificacbes técnicas adequadas, amplas, ndo
1 |restritivas, mas que contemplem a ferramenta integrada com a
qualidade e desempenho requeridos

5 Exigir atestados de capacidade técnica, compativeis com a COTEC e COPOL
complexidade dos servicos.
3 Prever sangdes administrativas aplicadas em caso de
descumprimento do contrato
Id Agdo de Contingéncia Responsavel
1 Atuacdo da gestdo contratual penalizando o futuro contratado se COPOL

houver descumprimento do contrato
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Risco Risco: Indisponibilidade ou desempenho insuficiente da nova Solucdo de Servicos
04 ' Integrados
Probabilidade: |Baixa
Impacto: Alto
Dano 1: Indisponibilidade da Solucdo de Servicos Integrados
Tratamento: Tolerar
Id Agdo Preventiva Responsavel
Incluir IMR — Instrumento de Medicdo de Resultado- com indicador
1 de prazos para inicio e conclusdo do atendimento de chamados de
suporte técnico, eficiéncia na resolucdo de problemas, com o intuito
- - - COTEC e COPOL
de garantir celeridade e qualidade por parte da empresa vencedora.
) Exigir do contratado uma central de suporte prépria e realizar o
acompanhamento de chamados.
3 | Contratar o Suporte Especializado da Microsoft
Id Acdo de Contingéncia Responsavel
1 | Aplicar sanc¢des contratuais disponiveis em contrato COPOL
Risco Falta de dimensionamento dos recursos de infraestrutura necessarios para a
05 |Risco: producdo da solugdo e falta de capacitagao técnica na implementagao dos novos
recursos
Probabilidade: |Baixa
Impacto: Médio
Dano 1: Indisponibilidade da Solugdo de Servigos Integrados na fase de Implantagdo dos
novos servicos e/ou Producdo da Solucdo.
Tratamento: Mitigar
Id Acgdo Preventiva Responsavel

Confeccdo de wuma especificacdo técnica robusta na fase
Planejamento da Contratacdo; alinhar expectativas na Reunido Inicial
1 |apds celebracdo do contrato Administrativo, e solicitacdo de um
Plano de Implantacdo bem elaborado de acordo com os recursos COTEC
oferecidos no nosso Parque Tecnolégico

Aplicar Treinamento na equipe técnica e nos administradores do
novo ambiente

3 |Apesar de ser uma solucdo toda em SaaS, caso seja necessario,
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realizar investimentos no parque de infraestrutura, como
licenciamento de plataforma de terceiros para backup por usuario
do MS365 nos nossos appliances
4 Preparar o time de Infraestrutura, Seguranca e de Desenvolvimento
Interno para o uso dos novos servigos
Id Acdo de Contingéncia Responsavel
Sendo o caso, aplicar san¢des contratuais disponiveis em contrato
1 0 ©€as0,ap ¢ P copoL
administrativo.
5 Disponibilizar infraestrutura tecnoldgica adequada para a nova Cotec
Solucdo de Servicos Integrados.
3 | Realizar novas ag¢des de repasse de conhecimento. Cotec
Risco | Risco: Atraso ou suspensdo no processo licitatério em face de impugnacdes.
06 | probabilidade: | Média
Impacto: Médio
Atraso na contratacdo e consequente indisponibilidade da Solugdo Integrada por
Dano 1: falta de manutencdo, acarretando a insatisfacdo e prejuizos aos usuarios dos
sistemas.
Tratamento: Mitigar
Id Acdo Preventiva Responsavel
~ . ~ N Equipe de
Elaboracdo do planejamento da contratacdo consultando solucées q. P
1 o - Planejamento da
similares em outros érgaos. ~
Contratacgao
2 | Definicdo dos critérios de selecdo de fornecedores com respaldo Equipe de
na jurisprudéncia dos érgdos de controle. Planejamento da
Contratagao
e . n N Equipe de
Verificacdo do teor de impugnacdes e recursos em contracdes .
3 o Planejamento da
similares. ~
Contratacao
Estrita observancia as recomendacBes da drea juridica do Equipe de
4 | érgdo/entidade. Planejamento da
Contratagao
Id Agdo de Contingéncia Responsavel
Alocacdo integral da Equipe de Planejamento da Contratacdo na
1 |resposta e mitigacdo das causas que originaram a suspensao do SUCOR
processo licitatorio.
2 | Mitigacdo e eliminacdo das causas que obstruem o processo Equipe de
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licitatorio. Planejamento da
Contratacao
Risco | _. Expedi¢do de OSs para implementagdo de funcionalidades além da capacidade
Risco: e
07 de controle e de fiscalizacdo.
Probabilidade: | Alta
Impacto: Alto
Dano 1: Sobrecarga de trabalho para os fiscais do contrato.
Dano 2: Fragilidades na gestdo e fiscalizagao contratual, que geraram atestes errados dos
' resultados entregues e risco de pagamentos indevidos a empresa.
Dano 3: Falta de atendimento ou atraso no atendimento das demandas de
' desenvolvimento e manutencgdo de sistemas e portais.
Tratamento: Mitigar.
Id Acdo Preventiva Responsavel
1 Providenciar ;apa.utagao para servidores do orgdo/entidade que COTEC e COPOL
atuam como fiscais de contrato.
5 Priorizar as OSs de servicos principais e escalonar a emissdo das COTEC
mesmas.
Id Acdo de Contingéncia Responsavel
1 | Reducgdo da emissdo de Ordens de Servico. COTEC
Risco Ndo adequacdo da Solucdo a IN 05 do GSI que trata dos requisitos minimos de
08 |Risco: seguranca da informacdo para utilizacdo de solugcdes de computacdo em nuvem
pelos drgdos e pelas entidades da administracdo publica federal
Probabilidade: | Média
Impacto: Medio
Dano 1: Indisponibilidade da Solucdo de Servicos Integrados
Tratamento: Evitar
Id Acdo Preventiva Responsavel
1 Editar um ato normativo sobre o uso seguro de computagdao em COTEC
nuvem. (INO5 Art 42 — caput e Art. 52)°

5 P . . . o o , . . .
Art. 42 Todos os 6rgdos ou as entidades, que desejarem utilizar computagéGo em nuvem, deverdo editar, obrigatoriamente, um ato normativo
sobre o uso seguro de computagdo em nuvem.
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Especificar corretamente os servicos a serem ofertados pela
Contratada

3 | Contratar o Suporte Especializado da Microsoft

Id Acdo de Contingéncia Responsavel

1 | Aplicar sancdes contratuais disponiveis em contrato (INO5 Art 72, V)® COPOL

Comunicar incidentes cibernéticos informados pelo provedor de
servico de nuvem aos érgaos competentes para os seus tratamentos, COTEC
conforme a relevancia dos incidentes previamente estabelecida

4 — ACOMPANHAMENTO DAS AGOES DE TRATAMENTO DE RISCOS

Data Risco Id. Agdo Registro e acompanhamento das agdes de tratamento dos riscos

O Comité de Governanca Digital se reuniu em DD/MM/AAAA e deliberou quanto a lista dos
DD/MM/AAAA R17 P2 sistemas prioritdrios a terem suas demandas executadas pela empresa de desenvolvimento
de software.

Art. 52 O ato normativo sobre o uso seguro de computacdo em nuvem deverd, no minimo:

| - ser elaborado com base na politica de seguranca da informagdo do drgdo ou da entidade;

I - ser homologado pela alta administragdo e divulgado a todas as partes interessadas;

Ill - relacionar as metas a serem alcangadas e os objetivos que regem o servi¢o de computagéo em nuvem;

IV - definir as fungdes e as responsabilidades dos agentes designados para o gerenciamento dos servigos de computagdo em nuvem; e
V - estabelecer a periodicidade para sua revisdo, a qual ndo deve exceder dois anos.

6 Art. 79 Ao Gestor de Seguranga da Informagéo compete:

| - instituir e coordenar a equipe descrita no art. 62, responsavel pela elaboragdo e revisées do ato normativo sobre uso seguro de computacdo em
nuvem;

Il - supervisionar a aplicagéo do ato normativo sobre uso seguro de computagéo em nuvem;

Ill - assegurar a continua efetividade da comunica¢do com o provedor de servico de nuvem, que fornece tais servigos ao 6rgdo ou a entidade, de
forma a assegurar que os controles e os niveis de servico acordados sejam cumpridos;

IV - supervisionar a aplicagdo das medidas de corregdo pelo provedor de servico de nuvem, em casos de eventuais desvios;

V - comunicar incidentes cibernéticos informados pelo provedor de servigo de nuvem aos érgéios competentes para os seus tratamentos, conforme
a relevdncia dos incidentes previamente estabelecida; e

VI - encaminhar para aprovagdo da alta administragdo as minutas de elaboragdo e de revisbes do ato normativo sobre o uso seguro de computagéo
em nuvem.
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5 — APROVAGAO E ASSINATURA

Conforme § 52 do art. 38 da IN SGD/ME n2 94, de 2022, o Mapa de Gerenciamento de Riscos deve
ser assinado pela Equipe de Planejamento da Contratacdo, nas fases de Planejamento da Contratacdo e de
Selecdo de Fornecedores, e pela Equipe de Fiscalizacdo e Gestor do Contrato, na fase de Gestao do Contrato.

Para as fases de Planejamento da Contratacdo e de Selecdo de Fornecedores:

A Equipe de Planejamento da Contratacao foi instituida pela Portaria n2 69, de 30 de janeiro de

2024.
Integrante Integrante Integrante
Requisitante Técnico Técnico
Marcus Vinicius Oliveira de Aquino Fabio R G Bernardo Fernando Braz de Souza
AFRFB ATRFB ATRFB
Matricula: 0144611 Matricula: 1029585 Matricula: 1577094
Assinado digitalmente Assinado digitalmente Assinado digitalmente

Integrante Integrante Integrante
Técnico Técnico Técnico
José Féabio Soares Josivan Ismael Cararo Marcio Oliveira Rocha
ATRFB ATRFB AFRFB
Matricula: 1090302 Matricula: 1090277 Matricula: 1536229
Assinado digitalmente Assinado digitalmente Assinado digitalmente
Integrante Integrante Integrante
Técnico Administrativo Administrativo
Vicente E C de Paula Pessoa Erika Cavalcante Duarte Luciano Possamai
ATRFB ATRFB Requisitado
Matricula: 1180697 Matricula: 1090204 Matricula: 1293089
Assinado digitalmente Assinado digitalmente Assinado digitalmente

Brasilia, 05 de fevereiro de 2024.
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<Para a fase de Gestdo do Contratos:

A Equipe de Fiscalizagdo do Contrato foi instituida pela Portaria n2 XXX, de <dia> de <més> de <ano> (ou outro instrumento
equivalente de formalizagdo)>.

Fiscal Fiscal Fiscal
Requisitante Técnico Administrativo
<Nome> <Nome> <Nome>
<Cargo> <Cargo> <Cargo>
<Matricula> <Matricula> <Matricula>

Gestor do Contrato
<Nome>
<Cargo>

<Matricula>

Local, <dia> de <més> de <ano>.
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