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EDITAL PREGAO ELETRONICO

SECRETRIA ESPECIAL DA RECEITA FEDERAL DO BRASIL
SUBSECRETARIA DE GESTAO CORPORATIVA (SUCOR)
COORDENACAO-GERAL DE PROGRAMAGCAO E LOGISTICA (COPOL)

PREGAO ELETRONICO RFB/Sucor/Copol N2 3/2022

(Processo Administrativo n2 18220.100903/2021-01)

Torna-se publico que a Secretaria Especial da Receita Federal do Brasil (RFB), por meio da
Coordenacao-Geral de Programacao e Logistica (Copol), sediada no Edificio Anexo do Ministério da
Economia, Bloco P, Ala A, 22 andar, Copol, Esplanada dos Ministérios, Brasilia/DF, CEP: 70.048-900,
realizara licitacdo, na modalidade PREGAO, na forma ELETRONICA, sob a forma de execucdo
indireta, nos termos da Lei n2 10.520, de 17 de julho de 2002,da Lei n2 8.248, de 22 de outubro de
1991, do Decreto n? 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de
2018, do Decreto n? 7.746, de 05 de junho de 2012, do Decreto n2 7.174, de 12 de maio de 2010,
da Instrucdo Normativa SGD/ME n2 1, de 4 de abril de 2019, das Instru¢des Normativas SEGES/MP
n2 05, de 26 de maio de 2017 e n2 03, de 26 de abril de 2018 e da Instru¢do Normativa SLTI/MPOG
n2 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei
n2 11.488, de 15 de junho de 2007, do Decreto n°® 8.538, de 06 de outubro de 2015, aplicando-se,
subsidiariamente, a Lei n2 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessdo: 05/12/2022

Horario: 10:00 hs — Horario de Brasilia

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br
UASG: 170010

Prazo de recebimento das propostas: até a abertura da sessdo publica

Critério de Julgamento: Menor Prego por Grupo
Regime de Execugao: Empreitada por Prego Global

1 DO OBIJETO

1.1 O objeto da presente licitacdo € a escolha da proposta mais vantajosa para contratacdo
de Solugao de tecnologia da informagao e comunicagao de Gerenciamento de Acessos
Privilegiados para dispositivos (ativos de rede, servidores fisicos e virtuais e demais ativos
tecnoldgicos), com capacidade para armazenar, proteger, controlar, gerenciar e auditar o
acesso privilegiado no ambiente da Secretaria Especial da Receita Federal do Brasil (RFB)

Pregéo Eletrdnico RFB/Sucor/Copol n® 3/2022 — Simude Gerenciamento de Acessos Privilegiados



MINISTERIO DA g
¥, ECONOMIA @ Receita Federal

incluindo suporte e garantia por 60 (sessenta) meses, além de Servico de Implantacdo e
Repasse de Conhecimento virtual, conforme condi¢Ges, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. A licitagdo sera realizada em grupo unico, formado por 4 (quatro) itens, conforme
tabela a seguir e constante no Termo de Referéncia, devendo o licitante oferecer proposta
para todos os itens que o compdem.

Valor Maximo

Grupo | Item Descrigao Detalhamento Quant. | Métrica i
Aceitavel

Solucdo de Gerenciamento de
Acessos Privilegiados com 36.863
licengas conforme as especificacbes
técnicas

Solucdo de
1 Gerenciamento de
Acessos Privilegiados

1,00 | Solugdo | 6.224.172,23

Servico de Suporte Técnico, Garantia
e Manutencdo da Solugdo de
2 Servico de Suporte Gerenciamento de Acessos 1,00 | Servico 6.789.738,43
Privilegiados conforme especifica¢des
técnicas por 60 meses

Servico contendo a instalacgdo,
UNICO configuracdo e todos os servigos

Servigo d N ~ .
3 ervigo Ne inerentes a ativacdo da Solugdo de 1,00 | Servigo 33.288,23
Implantagao .
Gerenciamento de Acessos
Privilegiados
Repasse de conhecimento, na forma
Repasse de de treinamento para técnicos, de Turma
4 P . forma virtual, para 1 (uma) turma, 1,00 de 20 33.353,62
Conhecimento L
com carga horaria minima de 40 alunos
(quarenta) horas;
Valor Total Aceitavel 13.080.552,51

1.3. O critério de julgamento adotado serda o menor prego GLOBAL do grupo, observadas
as exigéncias contidas neste Edital e seus Anexos quanto as especificagdes do objeto.

1.4. Cada servigo ou produto do lote devera estar discriminado em itens separados nas
propostas de precos, de modo a permitir a identificacdo do seu preco individual na
composicdo do preco global, e a eventual incidéncia sobre cada item das margens de
preferéncia para produtos e servicos que atendam as Normas Técnicas Brasileiras — NTB.

2 DOS RECURSOS ORGAMENTARIOS

2.1 As despesas para atender a esta licitagdo estdao programadas em dotagdo
orcamentaria prépria, prevista no or¢camento da Unido para o exercicio de 2022, na
classificagdo abaixo:

Gest3o/Unidade: 00001/170010
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Programa de Trabalho: 0032 — Programa de Gestdo e Manutencdo do Poder Executivo

Elemento de Despesa: 44.90.52-43; 44.90.40-05; 33.90.40-07; 44.90.40-03; e 33.90.40-20.
Pl: TECINF

3 DO CREDENCIAMENTO

3.1 O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participacdo dos interessados na modalidade licitatéria Pregdo, em sua forma eletrdnica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no
sitio https://www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela

Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do
licitante ou de seu representante legal e a presuncdo de sua capacidade técnica para
realizagdo das transagdes inerentes a este Pregao.

34 O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas
em seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgdo ou entidade promotora da licitacdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

35 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
no SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela informagao, devendo
proceder, imediatamente, a correcdao ou a alteracdo dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados.

3.5.1 A ndo observancia do disposto no subitem anterior podera ensejar
desclassificagdo no momento da habilitagao

4 DA PARTICIPACAO NO PREGAO.

4.1 Poderdao participar deste Pregdo interessadoscujo ramo de atividade seja
compativel com o objeto desta licitacdo, e que estejam com Credenciamento regular no
Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 92
da IN SEGES/MP n9 3, de 2018.

41.1 Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema

4.1.2 Serd concedido tratamento favorecido para as microempresas e empresas
de pequeno porte, para as sociedades cooperativas mencionadas no artigo 34 da Lei
n? 11.488, de 2007, para o microempreendedor individual - MEI, nos limites previstos
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da Lei Complementar n2 123, de 2006, bem como para bens e servigos produzidos no

pais e bens produzidos de acordo com processo produtivo basico, na forma do art. 3¢
da Lei n? 8.248, de 1991 e art. 82 do Decreto n? 7.174, de 2010.

4.2 Ndo poderdo participar desta licitagdo os interessados:

421 proibidos de participar de licitaces e celebrar contratos administrativos, na
forma da legislacdo vigente;

4.2.2 gue ndo atendam as condi¢Oes deste Edital e seu(s) anexo(s);

4.2.3 estrangeiros que nao tenham representagao legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;

4.2.4 gue se enquadrem nas vedagdes previstas no artigo 92 da Lei n? 8.666, de
1993;
425 gue estejam sob faléncia, concurso de credores ou insolvéncia, em processo

de dissolugdo ou liquidagao;
4.2.6 entidades empresariais que estejam reunidas em consorcio;

4.2.7 organizagoes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicdo (Acérdao n2 746/2014-TCU-Plenario);

4.3 Sera permitida a participacdo de cooperativas, desde que apresentem modelo de
gestao operacional adequado ao objeto desta licitagdo, com compartilhamento ou rodizio
das atividades de coordenagao e supervisdao da execugao dos servigos, e desde que os
servigos contratados sejam executados obrigatoriamente pelos cooperados, vedando-se
gualquer intermediag¢do ou subcontratacao.

4.3.1 Em sendo permitida a participacdo de cooperativas, serdo estendidas a elas
os beneficios previstos para as microempresas e empresas de pequeno porte quando
elas atenderem ao disposto no art. 34 da Lei n2 11.488, de 15 de junho de 2007.

4.4 Nos termos do art. 52 do Decreto n? 9.507, de 2018, é vedada a contratacdo de
pessoa juridica na qual haja administrador ou sécio com poder de dire¢do, familiar de:

a) detentor de cargo em comissdo ou funcdo de confianga que atue na area
responsavel pela demanda ou contratac¢do; ou

b) de autoridade hierarquicamente superior no &mbito do 6rgdo contratante.

4.4.1 Para os fins do disposto neste item, considera-se familiar o cOnjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Sumula Vinculante/STF n2 13, art. 52, inciso V, da Lei n2
12.813, de 16 de maio de 2013 e art. 29, inciso lll, do Decreto n.2 7.203, de 04 de junho
de 2010);
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4.5 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacao,

na execucao dos servicos contratados, de empregado da futura Contratada que seja familiar
de agente publico ocupante de cargo em comissao ou fungao de confianga neste drgao
contratante.

4.6 E vedada a contratacdo de uma mesma empresa para dois ou mais servicos
licitados, quando, por sua natureza, esses servicos exigirem a segregacdo de funcdes, tais
como servicos de execucao e de avaliacdo, mensuracdo ou apoio a fiscalizacao.

4.7 Como condigdo para participagao no Pregao, o licitante assinalara “sim” ou “nao”
em campo proprio do sistema eletronico, relativo as seguintes declaragdes:

4.7.1 gue cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar
n2 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49.

4.7.1.1 nos itens exclusivos para participagao de microempresas e empresas de
pequeno porte, a assinalagdo do campo “nao” impedird o
prosseguimento no certame;

4.7.1.2 nos itens em que a participacdo nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalacdo do campo “ndo” apenas
produzira o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto na Lei Complementar n? 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.7.2 gue esta ciente e concorda com as condi¢cOes contidas no Edital e seus
anexos;
47.3 gue cumpre plenamente os requisitos de habilitacdo definidos no Edital e

que a proposta apresentada esta em conformidade com as exigéncias editalicias;

4.7.4 gue inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.7.5 gue ndao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condi¢ao de aprendiz, nos termos do artigo 7°, XXXIlI, da Constituigao;

4.7.6 que a proposta foi elaborada de forma independente.

4.7.7 que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos lll e IV do art. 12 e no inciso
Il do art. 52 da Constituicdo Federal;

4.7.8 que a solugao é fornecida por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
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Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacao,
conforme disposto no art. 93 da Lei n2 8.213, de 24 de julho de 1991.

4.7.9 gue cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a
usufruir dos critérios de preferéncia.

4.7.9.1 a assinalacdo do campo “ndo” apenas produzira o efeito de o licitante ndo
ter direito ao tratamento favorecido previsto no Decreto n2 7.174, de
2010;

4.8. A declaragao falsa relativa ao cumprimento de qualquer condigdo sujeitara o licitante as
sangdes previstas em lei e neste Edital.

5 DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1 Os licitantes encaminhardo, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitacdo exigidos no edital, proposta com a

descricao do objeto ofertado e o prego, até a data e o hordrio estabelecidos para a abertura
da sessao publica, quando, entdo, encerrar-se-a automaticamente a etapa de envio desse
documento.

5.2 O Envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste
Edital, ocorrera por meio de chave de acesso e senha.

53 Os licitantes poderao deixar de apresentar os documentos de habilitagao que
constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes
dos sistemas.

54 As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentacdo de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e
trabalhista, nos termos do art, 43, §1¢, da LC n? 123, de 2006.

5.5 Incumbird ao licitante acompanhar as operagdes no sistema eletrénico durante a
sessdo publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

5.6 Até a abertura da sessdao publica, os licitantes poderdo retirar ou substituir a
proposta e os documentos de habilitagao anteriormente inseridos no sistema;

5.7 Ndo sera estabelecida, nessa etapa do certame, ordem de classificagao entre as
propostas apresentadas, o que somente ocorrera apds a realizagdo dos procedimentos de
negociacdo e julgamento da proposta.
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5.8 Os documentos que compdem a proposta e a habilitacdo do licitante melhor

classificado somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso
publico apds o encerramento do envio de lances.

6 PREENCHIMENTO DA PROPOSTA

6.1 O licitante deverd enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:

6.1.1 Valor unitario e valor total para cada item do grupo unico;

6.1.2 Descrigao do objeto, contendo as informagdes similares a especificagdo do
Termo de Referéncia.

6.2 Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

6.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente no fornecimento da solugao, apurados mediante o preenchimento do
modelo de Proposta, conforme anexo deste Edital;

6.3.1 A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
varidveis decorrentes de fatores futuros e incertos

6.3.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administragdo devera efetuar o pagamento
seguindo estritamente as regras contratuais de faturamento do quanto demandado e
executado, concomitantemente com a realizacdo, se necessdrio e cabivel, de
adequacdo contratual do quantitativo necessario, com base na alinea "b" doinciso | do
art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4 Quando cabivel, a empresa é a Unica responsavel pela cotagao correta dos encargos
tributarios. Em caso de erro ou cotacdao incompativel com o regime tributario a que se
submete, serdo adotadas as orienta¢Ges a seguir:

6.4.1 cotacdo de percentual menor que o adequado: o percentual serd mantido
durante toda a execugao contratual;

6.4.2 cotagdao de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou redugdo, quando
da repactuacdo, para fins de total ressarcimento do débito.

6.5 Quando cabivel, se o regime tributario da empresa implicar o recolhimento de
tributos em percentuais variaveis, a cotagdo adequada serd a que corresponde a média dos
efetivos recolhimentos da empresa nos ultimos doze meses, devendo o licitante ou

7
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contratada apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo, comprovacgdo da

adequacdo dos recolhimentos, para os fins do previsto no subitem anterior.

6.6 Quando cabivel, independentemente do percentual de tributo inserido na planilha,
no pagamento dos servigos, serao retidos na fonte os percentuais estabelecidos na legislagao
vigente.

6.7 A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposicGes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente o compromisso de fornecer a solugao nos seus termos, bem como
de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execugao contratual, promovendo, quando
requerido, sua substituicdo.

6.8 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, nao |he assistindo o direito de pleitear qualquer
alteracao, sob alegagao de erro, omissdao ou qualquer outro pretexto.

6.9 O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da
data de sua apresentacao.

6.10 Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contratagdes publicas federais, quando participarem de licitagdes publicas;

6.10.1 O descumprimento das regras supramencionadas pela Administragao por
parte dos contratados pode ensejar a responsabilizagao pelo Tribunal de Contas da
Unido e, ap0ds o devido processo legal, gerar as seguintes consequéncias: assinatura de
prazo para a adog¢do das medidas necessarias ao exato cumprimento da lei, nos termos
doart. 71, inciso IX, da Constituicdo; ou condenacdo dos agentes publicos responsaveis
e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobreprego na execugao do contrato

7 DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES

7.1. A abertura da presente licitacdo dar-se-4 em sessdo publica, por meio de sistema
eletrénico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insandveis, ilegalidades, ou ndo apresentem as especificagdes exigidas no
Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.
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7.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com

acompanhamento em tempo real por todos os participantes.

7.2.3. A ndo desclassificagdo da proposta nao impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitagao.

7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que
somente estas participardo da fase de lances.

7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o
Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletrbnico, sendo imediatamente informados do seu
recebimento e do valor consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor total lote/grupo.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidird tanto em relagao aos lances intermedidrios quanto em relagdo a proposta que cobrir
a melhor oferta deverd ser de R$500,00 (quinhentos reais) paras os itens 1 e 2, e de R$50,00
(cinquenta reais) para os itens 3 e 4.

7.9. Serad adotado para o envio de lances no pregdo eletronico o modo de disputa
“aberto” em que os licitantes apresentardo lances publicos e sucessivos, com prorrogacoes.

7.10. A etapa de lances da sessao publica terd duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lances ofertado nos ultimos dois
minutos do periodo de duragao da sessao publica.

7.11. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera de
dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo
de prorrogacdo, inclusive no caso de lances intermediarios.

7.12. N3o havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente.

7.13.  Encerrada a fase competitiva sem que haja prorroga¢dao automatica pelo sistema,
podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio
da sessdo publica de lances, em prol da consecucdo do melhor preco.
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7.14. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for

recebido e registrado em primeiro lugar.

7.15.  Durante o transcurso da sessao publica, os licitantes serdao informados, em tempo
real, do valor do menor lance registrado, vedada a identificagdao do licitante.

7.16. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletronico poderd permanecer acessivel aos licitantes para a recepgdo dos
lances.

7.17. Quando a desconexado do sistema eletronico para o pregoeiro persistir por tempos
superior a 10 (dez) minutos, a sessdo publica serd suspensa e reiniciada somente apds
decorridas vinte e quatro horas apds a comunica¢do do fato aos participantes no sitio
eletronico utilizado para divulgacao.

7.18. O Critério de julgamento adotado sera o menor preco/maior desconto, conforme
definido neste Edital e seus anexos.

7.19. Caso o licitante nao apresente lances, concorrerd com o valor de sua proposta.

7.20. Em relagdo a itens nao exclusivos para participagao de microempresas e empresas
de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo
automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificara
em coluna prépria as microempresas e empresas de pequeno porte participantes,
procedendo a comparagdao com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos
arts. 44 e 45 da LC n2 123, de 2006, regulamentada pelo Decreto n2 8.538, de 2015.

7.21. Nessas condi¢Oes, as propostas de microempresas e empresas de pequeno porte
gue se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou
melhor lance serao consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada,
no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicacao
automatica para tanto.

7.23.  Caso a microempresa ou a empresa de pequeno porte melhor classificada desista
ou ndo se manifeste no prazo estabelecido, serdao convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificacdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

7.24.  No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores,

10
Pregéo Eletrdnico RFB/Sucor/Copol n® 3/2022 — Simude Gerenciamento de Acessos Privilegiados



oA .
MINISTERIO DA g
@ ECONOMIA Receita Federal
E g

serad realizado sorteio entre elas para que se identifique aquela que primeiro podera

apresentar melhor oferta.

7.25.  Sera assegurado o direito de preferéncia previsto no artigo 32 da Lei n? 8.248, de
1991, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n® 7.174, de 2010,
nos seguintes termos:

7.25.1.  Ap0s a aplicagdo das regras de preferéncia para microempresas e empresas
de pequeno porte, cabera a aplicacao das regras de preferéncia, sucessivamente, para:

7.25.1.1.  bens e servigos com tecnologia desenvolvida no Pais e produzidos
de acordo com o Processo Produtivo Basico (PPB), na forma definida pelo Poder
Executivo Federal;

7.25.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

7.25.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida
pelo Poder Executivo Federal, nos termos do art. 52 e 82 do Decreto 7.174, de
2010 e art. 32 da Lei n2 8.248, de 1991.

7.25.2.  Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na
ordem de classificacdo, serdo convocados para que possam oferecer nova proposta ou
novo lance para igualar ou superar a melhor proposta valida, caso em que sera
declarado vencedor do certame.

7.25.3.  Caso a preferéncia ndo seja exercida na forma do item 7.25.1.1, por qualquer
motivo, serdo convocadas as empresas classificadas que estejam enquadradas no item
7.25.1.2, na ordem de classificacdo, para a comprovacdo e o exercicio do direito de
preferéncia, aplicando-se a mesma regra para o item 7.25.1.3 caso esse direito ndo seja
exercido.

7.25.4. As licitantes qualificadas como microempresas ou empresas de pequeno
porte que fizerem jus ao direito de preferéncia previsto no Decreto n? 7.174, de 2010,
terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes
empresas na mesma situagao.

7.26. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

7.27. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 39, § 29, da Lei n2 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, ao objeto executado:

7.27.1. por empresas brasileiras;

7.27.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;
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7.27.3. por empresas que comprovem cumprimento de reserva de cargos prevista

em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislagao.

7.28.  Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico
dentre as propostas ou os lances empatados.

7.29. Encerrada a etapa de envio de lances da sessdao publica, o pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o
melhor prego, para que seja obtida melhor proposta, vedada a negociagdo em condigdes
diferentes das prevista deste Edital.

7.29.1. A negociagdo serd realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.29.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2
(duas) horas, envie a proposta adequada ao ultimo lance ofertado apds a negociagao
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmagao daqueles exigidos neste Edital e ja apresentados.

7.29.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacao fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.30.  Apds a negociagao do prego, o Pregoeiro iniciara a fase de aceitagao e julgamento
da proposta.

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacdo ao objeto e a compatibilidade de preco em relagdo ao
maximo estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no
paragrafo Unico do art. 72 e no §92 do art. 26 do Decreto n? 10.024/2019.

8.2. A analise da exequibilidade da proposta de pregos devera ser realizada com o auxilio
da Proposta de Precos, a ser preenchida pelo licitante em relagdo a sua proposta final,
conforme anexo deste Edital.

8.3. A Proposta de Precos devera ser encaminhada pelo licitante exclusivamente via
sistema, no prazo de 2 (duas) horas, contado da solicitagdo do Pregoeiro, com os respectivos
valores adequados ao lance vencedor e sera analisada pelo Pregoeiro no momento da
aceitacao do lance vencedor.

8.4. Ainexequibilidade dos valores referentes a itens isolados da Proposta de Pregos ndo
caracteriza motivo suficiente para a desclassificagcdo da proposta, desde que ndo contrariem
exigéncias legais.
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8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do
Anexo VII-A da In SEGES/MPDG n. 5/2017, que:

8.5.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;
8.5.2. contenha vicio insandvel ou ilegalidade;

8.5.3. ndo apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;
8.5.4. apresentar preco final superior ao preco maximo fixado (Acdorddao n2

1455/2018-TCU — Plenario), desconto menor do que o minimo exigido, ou que
apresentar preco manifestamente inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira
recursos suficientes para executar a contento o objeto, sera considerada
inexequivel a proposta de precos ou menor lance que:

8.5.4.1.1. for insuficiente para a cobertura dos custos da contratacdo,
apresente pregos global ou unitdrios simbdlicos, irrisérios ou de valor zero,
incompativeis com os pregos dos insumos e saldrios de mercado, acrescidos dos
respectivos encargos, ainda que o ato convocatério da licitagdo nao tenha
estabelecido limites minimos, exceto quando se referirem a materiais e
instalacdes de propriedade do proprio licitante, para os quais ele renuncie a
parcela ou a totalidade da remuneragao.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam
inferiores aqueles fixados em instrumentos de carater normativo obrigatorio, tais
como leis, medidas provisdrias e convencdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias, na
forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4
do Anexo VII-A da IN SEGES/MPDG N. 5, de 2017, para que a empresa comprove a
exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média
dos precos ofertados para o mesmo item, e a inexequibilidade da proposta n3o for flagrante
e evidente pela anadlise da planilha de custos, ndo sendo possivel a sua imediata
desclassificagdo, sera obrigatdria a realizagdao de diligéncias para aferir a legalidade e
exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.
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8.8.1. Na hipotese de necessidade de suspensdo de sessdo publica para a

realizacdo de diligéncias, com vista ao saneamento das propostas, a sessdo publica
somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte
e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

8.9. O Pregoeiro poderd convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 2 (duas)
horas, sob pena de ndo aceitacdo da proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitagao fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se
as planilhas de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverdo refletir com
fidelidade os custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisard a compatibilidade dos pregos unitdrios apresentados na
Planilha de Custos e Formagao de Pregos com aqueles praticados no mercado em relagao aos
insumos e também quanto aos salarios das categorias envolvidas na contrata¢do, quando
aplicavel;

8.12. Erros no preenchimento da planilha (quando aplicavel) e da Proposta de Pregos ndo
constituem motivo para a desclassificagao da proposta. A proposta podera ser ajustada pelo
licitante, no prazo indicado pelo Pregoeiro, desde que nao haja majoragao do prego.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que
ndo alterem a substdncia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha (quando aplicavel) passivel
de corregdo a indicagdo de recolhimento de impostos e contribuigdes na forma do
Simples Nacional, quando nao cabivel esse regime.

8.13.  Para fins de andlise da proposta quanto ao cumprimento das especificacbes do
objeto, podera ser colhida a manifestacdo escrita do setor requisitante da solucdo ou da area
especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificagao.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a
nova data e hordrio para a sua continuidade.

8.16. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de
pequeno porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto,
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previsto nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes

estabelecida, se for o caso.

8.17. Encerrada a analise quanto a aceitagdao da proposta, o pregoeiro verificard a
habilitagao do licitante, observado o disposto neste Edital.

9 DA HABILITACAO

9.1. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual
descumprimento das condi¢des de participagdo, especialmente quanto a existéncia de
sancdo que impeca a participacdo no certame ou a futura contratacdo, mediante a consulta
aos seguintes cadastros:

a) SICAF;
b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar_requerido.php).

d) Lista de Inidéneos mantida pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substitui¢ao das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica
do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros serd realizada em nome da empresa licitante e
também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sancOes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibi¢ao de contratar com o Poder Publico, inclusive por intermédio
de pessoa juridica da qual seja sécio majoritario.

9.1.2.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatério de Ocorréncias
Impeditivas Indiretas.

9.1.2.1.1. Atentativa de burla sera verificada por meio dos vinculos societdrios,
linhas de fornecimento similares, dentre outros.

9.1.2.1.2. O licitante sera convocado para manifestacdo previamente a sua
desclassificacdo.

9.1.3. Constatada a existéncia de sangdao, o Pregoeiro reputarda o licitante

inabilitado, por falta de condigao de participagao.
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9.1.4. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual

ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n2 123, de
2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta
subsequente.

9.2. Caso atendidas as condi¢Ges de participacdo, a habilitacdo dos licitantes sera
verificada por meio do SICAF, nos documentos por ele abrangidos, em relacdo a habilitacdo
juridica, a regularidade fiscal e trabalhista, a qualificacdo econ6mico-financeira e habilitacao
técnica, conforme o disposto nErro! A referéncia de hiperlink ndo é valida.a Instru¢do Normativa
SEGES/MP n2 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagdo prevista na Instrugdao Normativa
SEGES/MP n2 03, de 2018, mediante utilizacdo do sistema, deverda atender as
condicOes exigidas no cadastramento no SICAF até o 32 (terceiro) dia util anterior a
data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do
SICAF para que estejam vigentes na data da abertura da sessdo publica, ou encaminhar,
em conjunto com a apresentacdo da proposta, a respectiva documentacdo atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante,
exceto se a consulta aos sitios eletrénicos oficiais emissores de certiddes feita pelo
Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s), conforme art. 43, §39,
do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacdo daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob
pena de inabilitagao.

9.4. Somente havera a necessidade de comprovagao do preenchimento de requisitos
mediante a apresentacdo dos documentos originais ndo-digitais quando houver diuvida em
relacdo a integridade do documento digital.

9.5. N3o serdo aceitos documentos de habilitacdo com indicacido de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz,
e se o licitante for afilial, todos os documentos deverao estar em nome da filial, exceto para
atestados de capacidade técnica, e no caso daqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada
a centralizagdo do recolhimento dessas contribuigdes.
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9.7. Ressalvado o disposto do item 5.3, os licitantes deverdao encaminhar, nos termos

deste Edital, a documentacdo relacionada nos itens a seguir, para fins de habilitacdo.

9.8. Habilitagao juridica:

9.8.1. no caso de empresario individual, inscrigdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condicdo de Microempreendedor Individual - CCMEI, cuja aceitacdo ficard
condicionada a verificagdo da autenticidade no sitio

www.portaldoempreendedor.gov.br;

9.8.3. No <caso de sociedade empresdaria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em
vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado
de documento comprobatdrio de seus administradores;

9.8.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbagao no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdao dos
seus administradores;

9.8.6. decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira
em funcionamento no Pais;

9.8.7. No caso de sociedade cooperativa: ata de fundacdo e estatuto social em
vigor, com a ata da assembleia que o aprovou, devidamente arquivado na Junta
Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem
como o registro de que trata o art. 107 da Lei n2 5.764, de 1971.

9.8.8. Os documentos acima deverdo estar acompanhados de todas as alteragbes
ou da consolidagdo respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscrigdao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita Federal
do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a
todos os créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas
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administrados, inclusive agqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n? 1.751, de 02/10/2014, do Secretédrio da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lei n2 5.452, de 12 de maio de 1943;

9.9.5. prova de inscrigdo no cadastro de contribuintes municipal/distrital, relativo
ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou
sede do licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais/distritais
relacionados ao objeto licitatorio, devera comprovar tal condigao mediante a
apresentacao de declaracdo da Fazenda Municipal/Distrital do seu domicilio ou sede,
ou outra equivalente, na forma da lei.

9.10. Qualificagdo Economico-Financeira:

9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante,
dentro do prazo de validade previsto na propria certiddao, ou, na omissao desta,
expedida a menos de 90 (noventa) dias contados da data da sua apresentacdo;

9.10.2. balanco patrimonial e demonstracGes contdbeis do Ultimo exercicio social,
ja exigiveis e apresentados na forma da lei, que comprovem a boa situacdo financeira
da empresa, vedada a sua substituicdo por balancetes ou balangos provisérios,
podendo ser atualizados por indices oficiais quando encerrado ha mais de 3
(trés) meses da data de apresentacao da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-
se a apresentacdo de balanco patrimonial e demonstracGes contabeis referentes
ao periodo de existéncia da sociedade;

9.10.2.2. é admissivel o balango intermediario, se decorrer de lei ou
contrato/estatuto social.

9.10.2.3. Caso o licitante seja cooperativa, tais documentos deverdo ser
acompanhados da ultima auditoria contabil-financeira, conforme dispde o artigo
112 da Lei n25.764, de 1971, ou de uma declaracdo, sob as penas da lei, de que
tal auditoria ndo foi exigida pelo drgao fiscalizador;
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9.10.3. comprovacdo da boa situacao financeira da empresa mediante obtencdo de

indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores
a 1 (um), obtidos pela aplicagao das seguintes férmulas:

Ativo Circulante + Realizdvel a Longo

LG = Prazo
Passivo Circulante + Passivo Nido
Circulante
SG Ativo Total
B Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =

Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em
gualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverdo comprovar Patrimonio Liquido ou Capital Social minimo de 5% (cinco por
cento) do valor total estimado da contratagdo ou do item pertinente.

9.11. Qualificacdo Técnica:

9.11.1. Comprovagao de aptiddo para a prestagao dos servigos em caracteristicas,
guantidades e prazos compativeis com o objeto desta licitacdo, ou com o item
pertinente, mediante a apresentacao de atestado(s) fornecido(s) por pessoas juridicas
de direito publico ou privado.

9.11.1.1. Para fins da comprovagao de que trata este subitem, os atestados
deverao dizer respeito a servigos executados com as seguintes caracteristicas
minimas:

9.11.1.1.1. Comprovagdao de que o licitante ja forneceu, instalou e
configurou a solugdao de Gerenciamento de Acessos Privilegiados, com
caracteristicas técnicas semelhantes e dimensionamento minimo
equivalente a 20% (vinte por cento) de pelo menos um dos seguintes
quantitativos:

9.11.1.1.1.1. Quantidade de usudrios que fardo acesso a Solugdo,
conforme a letra “a” do subitem 1.2 do Anexo | — Especificagdes Técnica da
Solugdo (70 usuarios no minimo);

9.11.1.1.1.2. Quantidade de Servidores Fisicos e Virtuais (hipervisor
VmWare, VMs, Windows e Linux), conforme a letra “b” do subitem 1.2 do
Anexo | — Especificagcdes Técnica da Solucdo (265 ativos no minimo).
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9.11.1.1.2. Diferentes atestados de objetos compativeis fornecidos por
entidades distintas poderdo ser somados pelos licitantes.

9.11.2. Os atestados deverdo referir-se a servicos prestados no ambito de sua
atividade econémica principal ou secundaria especificadas no contrato social vigente;

9.11.3. Os atestados de capacidade técnica podem ser apresentados em nome da
matriz ou da filial da empresa licitante;

9.11.4. Somente serdo aceitos atestados expedidos apds a conclusao do contrato ou
se decorrido, pelo menos, um ano do inicio de sua execuc¢do, exceto se firmado para
ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN
SEGES/MPDG n. 5, de 2017.

9.11.5. Podera ser admitida, para fins de comprovagao de quantitativo minimo do
servico, a apresentacdo de diferentes atestados de servicos executados de forma
concomitante, pois essa situacdo se equivale, para fins de comprovacdo de capacidade
técnico-operacional, a uma Unica contratacdo, nos termos do item 10.9 do Anexo VII-
A da IN SEGES/MPDG n. 5/2017.

9.11.6. O licitante disponibilizara todas as informag¢des necessarias a comprovagao
da legitimidade dos atestados apresentados, apresentando, dentre outros
documentos, copia do contrato que deu suporte a contratagdo, endereco atual da
contratante e local em que foram prestados os servigos, consoante o disposto no item
10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.12. Emrelagdo as licitantes cooperativas serd, ainda, exigida a seguinte documentagao
complementar:

9.12.1. Avrelagdo dos cooperados que atendem aos requisitos técnicos exigidos para
a contratagdo e que executardao o contrato, com as respectivas atas de inscricao e a
comprovagao de que estdao domiciliados na localidade da sede da cooperativa,
respeitado o disposto nos arts. 49, inciso XI, 21, inciso | e 42, §§22 a 62 da Lei n. 5.764
de 1971;

9.12.2. Adeclaracdo de regularidade de situacdo do contribuinte individual — DRSCI,
para cada um dos cooperados indicados;

9.12.3. A comprovacao do capital social proporcional ao niumero de cooperados
necessarios ao fornecimento da solugdo;

9.12.4. O registro previsto na Lei n. 5.764/71, art. 107,

9.12.5. A comprovacdo de integracao das respectivas quotas-partes por parte dos
cooperados que executarao o contrato; e
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9.12.6. Os seguintes documentos para a comprovacao da regularidade juridica da

cooperativa: a) ata de fundacdo; b) estatuto social com a ata da assembleia que o
aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata da
assembleia; d) editais de convocagdo das trés ultimas assembleias gerais
extraordinarias; e) trés registros de presenca dos cooperados que executardo o
contrato em assembleias gerais ou nas reuniées seccionais; e f) ata da sessdo que os
cooperados autorizaram a cooperativa a contratar o objeto da licitacdo;

9.12.7. AJultima auditoria contabil-financeira da cooperativa, conforme dispde o art.
112 da Lein. 5.764/71 ou uma declaragdo, sob as penas da lei, de que tal auditoria ndo
foi exigida pelo 6rgdo fiscalizador.

9.13. O licitante enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006,
estara dispensado da prova de inscrigao nos cadastros de contribuintes estadual e municipal.

9.14. A existéncia de restricao relativamente a regularidade fiscal e trabalhista nao
impede que a licitante qualificada como microempresa ou empresa de pequeno porte seja
declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.14.1. Adeclaracdo do vencedor acontecera no momento imediatamente posterior
a fase de habilitagao.

9.15. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de
pequeno porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de
alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada
para, no prazo de 5 (cinco) dias Uteis, apds a declaracdo do vencedor, comprovar a
regularizacdo. O prazo podera ser prorrogado por igual periodo, a critério da administracao
publica, quando requerida pelo licitante, mediante apresentagao de justificativa.

9.16. A nado-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior
acarretard a inabilitacdo do licitante, sem prejuizo das san¢des previstas neste Edital, sendo
facultada a convocacdo dos licitantes remanescentes, na ordem de classificacdo. Se, na
ordem de classificagdo, seguir-se outra microempresa, empresa de pequeno porte ou
sociedade cooperativa com alguma restricdo na documentagao fiscal e trabalhista, sera
concedido o mesmo prazo para regularizagao.

9.17. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspenderd a sessdo, informando no “chat” a nova data e horario para a
continuidade da mesma.

9.18. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o
estabelecido neste Edital.
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9.19. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em

havendo inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina
antes estabelecida para aceitagao da proposta subsequente.

9.20. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante
serd declarado vencedor.

10. DA AMOSTRA DO OBIJETO

10.1. Na&o se aplica. Ndo sera exigida apresentagao de amostra neste certame.

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo
de 2 (duas) horas, a contar da solicitagdo do Pregoeiro no sistema eletrénico e devera:

11.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e
as demais rubricadas pelo licitante ou seu representante legal.

11.1.2. apresentar a planilha da proposta de precos, devidamente ajustada ao lance
vencedor, em conformidade com o modelo anexo a este instrumento convocatdrio.

11.1.3. conter a indicagdao do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento.

11.2. A proposta final devera ser documentada nos autos e sera levada em consideracdo
no decorrer da execucao do contrato e aplicacdo de eventual sancdo a Contratada, se for o
caso.

11.2.1. Todas as especificagbes do objeto contidas na proposta vinculam a
Contratada.

11.3.  Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor global em algarismos e por extenso (art. 52 da Lei n? 8.666/93).

11.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco global,
prevalecerdao os primeiros; no caso de divergéncia entre os valores numéricos e os
valores expressos por extenso, prevalecerao estes ultimos.

11.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital,
sem conter alternativas de preco ou de qualquer outra condicdo que induza o julgamento a
mais de um resultado, sob pena de desclassificacdo.
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11.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo

considerada aquela que ndo corresponda as especificagGes ali contidas ou que estabeleca
vinculo a proposta de outro licitante.

11.6. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apés a homologacao.

12. DOS RECURSOS

12.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizagao
fiscal e trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera
o prazo de no minimo 30 (trinta) minutos, para que qualquer licitante manifeste a intengao
de recorrer, de forma motivada, isto €, indicando contra qual(is) decisdo(6es) pretende
recorrer e por quais motivos, em campo proprio do sistema.

12.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivagdo da intengdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

12.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas
verificara as condicGes de admissibilidade do recurso.

12.2.2. A falta de manifestagdo motivada do licitante quanto a intengao de recorrer
importara a decadéncia desse direito.

12.2.3.  Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de
3 (trés) dias para apresentar as razoes, pelo sistema eletronico, ficando os demais
licitantes, desde logo, intimados para, querendo, apresentarem contrarrazées também
pelo sistema eletronico, em outros 3 (trés) dias, que comecgardo a contar do término
do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa de seus interesses.

12.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

12.4.  Os autos do processo permanecerdao com vista franqueada aos interessados, no
enderego constante neste Edital.

13. DA REABERTURA DA SESSAO PUBLICA
13.1.  Asessdo publica podera ser reaberta:

13.1.1. Nas hipoteses de provimento de recurso que leve a anulagcdo de atos
anteriores a realizacdo da sessdo publica precedente ou em que seja anulada a propria
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sessdo publica, situacdo em que serdo repetidos os atos anulados e os que dele

dependam.

13.1.2. Quando houver erro na aceitagao do prego melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento
equivalente ou ndo comprovar a regularizacdo fiscal e trabalhista, nos termos do art.
43, §1° da LC n? 123/2006, serdo adotados os procedimentos imediatamente
posteriores ao encerramento da etapa de lances.

13.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a
sessao reaberta.

13.2.1. A convocagao se dara por meio do sistema eletrénico (“chat”), e-mail, de
acordo com a fase do procedimento licitatério.

13.2.2. A convocacdo feita por e-mail dar-se-a de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

14. DA ADJUDICAGCAO E HOMOLOGAGAO

14.1. O objeto da licitagao sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso nao haja interposi¢cdo de recurso, ou pela autoridade competente, apos a
regular decisdo dos recursos apresentados.

14.2.  ApOs a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatdrio.

15. DA GARANTIA DE EXECUGAO

15.1 Serd exigida a prestacdo de garantia na presente contratacdo, conforme regras
constantes do Termo de Referéncia

16. DA ATA DE REGISTRO DE PRECOS

16.1. Na&o se aplica.

17. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

17.1.  Apds a homologacdo da licitacdo, em sendo realizada a contratacdo, sera firmado
Termo de Contrato.
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17.2. O adjudicatario terad o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua

convocacgao, para assinar o Termo de Contrato, sob pena de decair do direito a contratacdo,
sem prejuizo das sangdes previstas neste Edital.

17.2.1. Alternativamente a convocagao para comparecer perante o 0rgao ou
entidade para a assinatura do Termo de Contrato, a Administracdo poderd encaminha-
lo para assinatura, mediante correspondéncia postal com aviso de recebimento (AR),
disponibilizacdo de acesso a sistema de processo eletronico para esse fim ou outro
meio eletrbnico, para que seja assinado e devolvido no prazo de 5 (cinco) dias, a contar
da data de seu recebimento ou da disponibilizagdo do acesso ao sistema de processo
eletronico.

17.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitacdo justificada do adjudicatario e aceita pela Administracao.

17.3. O prazo de vigéncia da contratagdo é o previsto no instrumento contratual.

17.4. Previamente a contratagdo a Administragdo realizard consulta ao Sicaf para
identificar possivel suspensdao temporaria de participagao em licitagao, no ambito do 6rgao
ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas, observado o disposto no art. 29, da Instrucdo Normativa n2 3, de 26 de abril de
2018, e nos termos do art. 62, Ill, da Lei n2 10.522, de 19 de julho de 2002, consulta prévia
ao CADIN.

17.4.1. Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor n3o estiver inscrito no SICAF, este devera proceder ao seu
cadastramento, sem 6nus, antes da contratacdo.

17.4.2. Na hipotese de irregularidade do registro no SICAF, o contratado deverd
regularizar a sua situagdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob
pena de aplicagdao das penalidades previstas no edital e anexos.

17.5. Naassinatura do contrato, sera exigida a comprovacdo das condi¢cGes de habilitagdo
consignadas no edital, que deverdo ser mantidas pelo licitante durante a vigéncia do
contrato.

17.6.  Na hipotese de o vencedor da licitagdo nao comprovar as condi¢des de habilitagdo
consignadas no edital ou se recusar a assinar o contrato, a Administragao, sem prejuizo da
aplicagdo das sang¢des das demais cominagles legais cabiveis a esse licitante, podera
convocar outro licitante, respeitada a ordem de classificacdo, para, apds a comprovacdo dos
requisitos para habilitacdo, analisada a proposta e eventuais documentos complementares
e, feita a negociagdo, assinar o contrato.
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18.

19.

20.

21.

22.

DO REAJUSTAMENTO EM SENTIDO GERAL

18.1.  As regras acerca do reajustamento em sentido geral do valor contratual sdo as
estabelecidas no Termo de Referéncia, anexo a este Edital.

DO MODELO DE GESTAO DO CONTRATO

19.1. O modelo de gestao do contrato, contemplando os critérios de recebimento e
aceitacdao do objeto, os procedimentos de testes e inspecdo e os critérios de fiscalizacdo,
com base nos niveis minimos de servico/niveis de qualidade definidos, estdo previstos no
Termo de Referéncia.

DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

20.1.  As obrigagOes (deveres e responsabilidades) da Contratante e da Contratada sdo as
estabelecidas no Termo de Referéncia.

DO PAGAMENTO

21.1.  Asregras acerca do pagamento sao as estabelecidas no Termo de Referéncia, anexo
a este Edital.

21.1.1. E admitida a cessdo de crédito decorrente da contratagdo de que trata este
Instrumento Convocatério, nos termos do previsto na minuta contratual anexa a este
Edital.

DAS SANGOES ADMINISTRATIVAS.

22.1. Comete infracdo administrativa, nos termos da Lei n? 10.520, de 2002, o
licitante/adjudicatério que:

22.1.1. n3o assinar o termo de contrato ou aceitar/retirar o instrumento equivalente,
guando convocado dentro do prazo de validade da proposta;

22.1.2. apresentar documentacdo falsa;

22.1.3. deixar de entregar os documentos exigidos no certame;
22.1.4. ensejar o retardamento da execugao do objeto;

22.1.5. ndo mantiver a proposta;

22.1.6. cometer fraude fiscal;

22.1.7. comportar-se de modo inidoneo;
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22.2. Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as

condicGes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de
lances.

22.3. O licitante/adjudicatario que cometer qualquer das infracées discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, e quando
ndo houver disposicdo especifica no Termo de Referéncia, as seguintes sangdes:

22.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo
acarretarem prejuizos significativos ao objeto da contratagao;

22.3.2. Multa de 1% (um por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

22.3.3. Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou
unidade administrativa pela qual a Administracdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

22.3.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até 5 (cinco) anos;

22.3.4.1. A Sancdo de impedimento de licitar e contratar prevista neste
subitem também ¢é aplicdvel em quaisquer das hipdteses previstas como
infragdo administrativa neste Edital.

22.3.5. Declaragao de inidoneidade para licitar ou contratar com a Administragdo
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até
gue seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

22.4. Apenalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

22.5. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato
lesivo a administracdo publica nacional ou estrangeira, copias do processo administrativo
necessarias a apuragao da responsabilidade da empresa deverao ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e decisao sobre a eventual
instauragao de investigagdao preliminar ou Processo Administrativo de Responsabilizagdo —
PAR.

22.6. A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas
como ato lesivo a Administragao Publica nacional ou estrangeira nos termos da Lein2 12.846,
de 12 de agosto de 2013, seguirao seu rito normal na unidade administrativa.
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22.7. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdao da ocorréncia de danos e prejuizos a
Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com
ou sem a participagdo de agente publico.

22.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cdédigo Civil.

22.9. A aplicagao de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditério e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente na Lei
n? 9.784, de 1999.

22.10. A autoridade competente, na aplicacdo das sangdes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragdo, observado o principio da proporcionalidade.

22.11. As penalidades serdo obrigatoriamente registradas no SICAF.

22.12. Assancg0es por atos praticados no decorrer da contratacdo estao previstas no Termo
de Referéncia.

23. DA FORMAGAO DO CADASTRO DE RESERVA
23.1. Nao se aplica.

24. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

24.1.  Até 03 (trés) dias Uteis antes da data designada para a abertura da sessdo publica,
qualquer pessoa podera impugnar este Edital.

24.2.  As impugnag¢Oes deverao ser realizadas exclusivamente por meio eletrénico via
internet, pelo e-mail copol.licitacao@rfb.gov.br.

24.3.  Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste Edital e
seus anexos, decidir sobre a impugnacdo no prazo de até 2 (dois) dias Uteis contados da data
de recebimento da impugnacao.

24.4.  Acolhida a impugnacgdo, sera definida e publicada nova data para a realizagao do
certame.

24.5.  Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser
enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da

28
Pregéo Eletrdnico RFB/Sucor/Copol n® 3/2022 — Simude Gerenciamento de Acessos Privilegiados



oA .
MINISTERIO DA g
@ ECONOMIA Receita Federal
E g

sessdo publica, exclusivamente por meio eletronico via internet, no endereco indicado no

Edital (copol.licitacao@rfb.gov.br).

24.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias
uteis, contados da data do recebimento do pedido e podera requisitar subsidios formais aos
responsaveis pela elaboracdo do edital e dos anexos

24.7.  As impugnacoes e pedidos de esclarecimentos ndo suspendem os prazos previstos
no certame.

24.7.1. A concessao de efeito suspensivo a impugnagdao é medida excepcional e
devera ser motivada pelo pregoeiro, nos autos do processo de licitagado.

24.8.  As respostas aos pedidos de esclarecimentos serao divulgadas pelo sistema e
vinculardo os participantes e a administracao.

24.9. Pedidos de esclarecimentos e impugnacées enviadas por e-mail apds as 18h serdo
consideramos como recepcionados no primeiro dia util subsequente.

25. DAS DISPOSICC)ES GERAIS
25.1. Dasessdo publica do Pregdo divulgar-se-a Ata no sistema eletronico.

25.2. N3do havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizagdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que
ndo haja comunicagao em contrario, pelo Pregoeiro.

25.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horario de Brasilia — DF.

25.4.  No julgamento das propostas e da habilitacdo, o Pregoeiro poderd sanar erros ou
falhas que nao alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitagdo e classificacao.

25.5. O licitante que abandonar o certame, deixando de enviar a documentacdo prevista
neste instrumento, terd sua proposta desclassificada e/ou serd inabilitado, sujeitando-se as
sancoes previstas no Edital e seu(s) anexo(s).

25.6. A homologagao do resultado desta licitagdo ndao implicara direito a contratagao.

25.7.  As normas disciplinadoras da licitagdo serdao sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a seguranca da contratacdo.
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25.8.  Os licitantes assumem todos os custos de preparacdo e apresentacao de suas

propostas e a Administracdo nao serd, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo licitatorio.

25.9.  Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-8 o do vencimento. SO se iniciam e vencem os prazos em dias de
expediente na Administracao.

25.10. O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia e do interesse publico.

25.11. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais
pegas que compdem o processo, prevalecera as deste Edital.

25.12. O Edital esta disponibilizado, na integra, no endereco eletronico
https://www.gov.br/compras/pt-br e https://www.gov.br/receitafederal/pt-br, e também
poderd ser lido e/ou obtido no Sistema Eletronico de Informagdo (SEl) do Ministério da

Economia, através do link
https://sei.economia.gov.br/sei/modulos/pesquisa/md pesq processo pesquisar.php?aca

o_externa=protocolo pesquisar&acao _origem externa=protocolo pesquisar&id orgao ac

esso_externo=0. Duvidas poderdao ser dirimidas através do e-mail institucional

copol.licitacao@rfb.gov.br.

25.13. A unidade responsavel por esta licitagdo esta estabelecida no Ministério da
Economia, Bloco P, Ala A, 22 andar, Copol — Divisdo de LicitacGes, Esplanada dos Ministérios,
Brasilia/DF, CEP: 70.048-900. Pede-se, no entanto, que, em virtude do teletrabalho, Portaria
RFB n2 68, de 27 de setembro de 2021, os contatos sejam prioritariamente por meio
eletronico.

25.14. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
25.14.1. ANEXO | - Termo de Referéncia;

25.14.1.1. Anexo I-A - EspecificacOes Técnicas da Solu¢do de PAM;
25.14.1.2. Anexo |-B — Quadro de Divisdo do Lote Unico;
25.14.1.3. Anexo I-C — Planilha de Formacao de Precos;
25.14.1.4. Anexo I-D - Questionario Avaliativo do Treinamento PAM,;
25.14.1.5. Anexo I-E - Questiondrio Avaliativo do Material Didatico PAM;
25.14.1.6. Anexo I-F —Termo de Ciéncia PAM;

25.14.1.7. Anexo |-G - Termo de Compromisso PAM; e
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25.14.1.8. Anexo I-H - Checklist Atendimento Especificacdo Técnica do Item 01
PAM.

25.14.2. ANEXO Il — Minuta de Termo de Contrato
25.14.3. ANEXO Il — Modelo de Proposta de Precos.

Brasilia/DF, 21 de novembro de 2022.

Divisdo de Licita¢Ges (Dilic)
Coordenacgdo-Geral de Programacao e Logistica (Copol)
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Edital do Pregdo Eletronico RFB/Sucor/Copol ne 3/2022

Anexo | — Termo de Referéncia

1 OBJETO DA CONTRATACAO
1.1. Aquisicdo de Solucdo de Gerenciamento de Acessos Privilegiados para dispositivos (ativos de
rede, servidores fisicos e virtuais e demais ativos tecnolégicos), com capacidade para armaze-
nar, proteger, controlar, gerenciar e auditar o acesso privilegiado no ambiente da Receita Fe-
deral do Brasil incluindo suporte e garantia por 60 (sessenta) meses, além de Servico de Im-
plantacdo e Repasse de Conhecimento virtual, conforme as condicdes, quantidades, exigéncias
e estimativas estabelecidas nesse Termo de Referéncia.
2
2 DESCRICAO DA SOLUCAO DE TIC
Tabela 1: Servicos gue compdem a solucéo
% g Descricdo Detalhamento do item Qtd Métrica | CATMAT/CATSER
— =
Solugdo de Solugdo de Gerenciamento de Acessos Privilegiados
. o, 5130
01 Gerenciamento de conforme a§ gspeC|f|cagoes tecr.ncas com 36 5 -3 licencas 1 Solucdo 458183
Acessos (por dispositivos) ou para 350 licengas (administradores
Privilegiados simultaneos)
Servico de Suporte Técnico, Garantia e Manutencdo da
02 | Servico de Suporte | Solucdo de Gerenciamento de Acessos Privilegiados con- 1 Servico 26000
8 forme especificagGes técnicas por 60 meses
=
= ) Servico contendo a instalagdo, configuragdo e todos os
Servigo de . o ~ .
03 N servigos inerentes a ativacdo da Solucdo de 1 Servico 27510
Implantacao . L
Gerenciamento de Acessos Privilegiados
Repasse de conhecimento, na forma de treinamento paral 1 Turma .
Repasse de L . Servico por
04 . técnicos, de forma virtual, para 1 (uma) turma, com carga| de 20 16837
Conhecimento e aluno
horaria minima de 40 (quarenta) horas; alunos
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2.2. Ndo é exigido qualquer requisito ambiental na especificacdo do objeto, conforme o

entendimento do Decreto n. 7.746/12, que regulamentou o artigo 32, “caput”, da Lei 8.666/93,
além da Lei 12.305/10 — Politica Nacional de Residuos Sélidos, assim como, a Instrucdo
Normativa SLTI/MPOG n. 1, de 19/01/10;

2.3. A natureza do objeto a ser licitado € comum de acordo com o Pardgrafo Unico do art. 1°, da
Lei 10.520, de 2002 c/c Inciso Il do art. 32 do Decreto 10.024/2019 que considera bens e
servicos comuns, com fornecimento de licencas, aqueles cujos padrdes de desempenho e
qualidade possam ser objetivamente definidos pelo edital, por meio de especificacdes usuais
no mercado;

2.4. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n® 9.507, de
2018, constituindo-se em atividades materiais acessorias, instrumentais ou complementares a
area de competéncia legal do érgdo licitante, ndo inerentes as categorias funcionais abrangidas
por seu respectivo plano de cargos; e

2.5. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da Contratada e
a Administracdo, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e
subordinacgdo direta.

3 JUSTIFICATIVA PARA A CONTRATAGAO

3.1. Contextualizacdo e Justificativa da Contratagdo

3.1.1. Ano apds ano, a cada novo equipamento ou solucdo adquirida e devidamente
implementada e que passa a integrar o parque de infraestrutura da RFB, surge a demanda
por uma conta privilegiada;

3.1.2. Essas contas sdo criticas dentro do parque computacional de TIC de um dérgdo ou de
qualquer empresa, sendo essas contas extremamente visadas por ataques cibernéticos para
obter recursos e acesso a dados confidenciais. Relata-se, por exemplo, o Superior Tribunal de
Justica que no dia 03 de novembro de 2020, sofreu o maior ataque cibernético de que se
tem noticia em uma entidade publica do governo brasileiro;

3.1.3. O ataque cibernético ocorreu no periodo vespertino, durante a realizacdo de sessdes de
julgamento dos colegiados das seis turmas, e ocasionou em indisponibilidades de todos os
servicos oferecidos pela Secretaria de Tecnologia da Informacdo e Comunicacdo, impactando
tanto o publico interno quanto externo. Em virtude do ataque, prazos processuais,
administrativos, civeis e criminais tiveram de ser suspensos até que os sistemas pudessem
ser restabelecidos, ficando o Tribunal em funcionamento por regime de plantdo;

3.1.4. Percebe-se que, contas, credenciais e acessos privilegiados sdo necessarios para a devida
administracdo de endpoints, das aplicacbes ou para determinados dispositivos acessarem
um sistema presente em servidores e storages, que trafegam em switches e atravessam
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firewalls, sejam eles localizados no datacenter ou, quem sabe, transitam por uma nuvem.

Outrossim, privilégio é o termo usado para designar acesso ou habilidades especiais acima e
além de um usudrio padrao;

3.1.5. Dessa forma, se uma conta, credencial ou acesso que fornece permissdes privilegiadas
para ativos confidenciais € comprometida, isso pode resultar em danos significativos para o
Governo e permitir ao atacante realizar agBes como: vazamento ou roubo de dados
confidenciais; captura de atividade dos usuarios; instalacdo de software indevido na maquina
acessada; bloqueio de usudrios verdadeiros em suas maquinas para gue apenas o invasor
tenha acesso etc;

3.1.6. Dado o aumento de violacdes de seguranca cibernética altamente divulgadas pela midia
especializada — durante a pandemia da Covid19 - e ameacas internas, conforme o
exemplificado acima no caso do STJ, a gestdo de acesso privilegiado (PAM) tornou-se uma
iniciativa de extrema importancia no ambito das organizacdes de tecnologia da informacdo.
A preocupagdo em proteger e controlar o acesso as contas que administram seus ativos e
dados mais criticos e, ao mesmo tempo, permitir aos administradores a flexibilidade
necessaria para executar suas funcdes didrias de trabalho tem sido uma preocupacdo
crescente no meio organizacional de TIC;

3.1.7. E imprescindivel implementar um controle efetivo destas contas privilegiadas, alterando
sistematicamente as senhas com a complexidade e periodicidade necessarias, além de
monitorar seu uso e evitar que técnicos, colaboradores temporarios, servidores exonerados
ou empresas prestadoras de servico facam mal-uso das credenciais a que tiveram acesso
para realizar suas atividades temporariamente; e

3.1.8. Assim, o objetivo deste Termo de Referéncia é especificar a solucdo escolhida no Estudo
Técnico Preliminar, a fim de contratar um novo modelo de solu¢do PAM para o érgdo.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais
3.2.1. Em consonancia com o art. 06, |, da Instrucdgo Normativa SGD/ME n° 1, de 4 de abril de
2019, a referida contratacdo encontra se alinhada ao PDTI da Receita Federal do Brasil, o
qual lista as acdes e os projetos mais representativos para o planejamento e a caracterizacdo
da dimensdo das solucBes e dos investimentos de Tl requeridos para viabilizar o
funcionamento da Instituicdo e sua integracdo com outros érgaos.

3.2.2. De acordo com o PDTI, faz parte dos objetivos estratégicos da Receita Federal do Brasil:
3.2.2.1. OEPR.O5 Aprimorar a infraestrutura fisica e tecnoldgica para suporte as
atividades de Tl

3.2.3. O projeto encontra-se alinhado as diretrizes da area de Tl estabelecidas no PDTI 2021-2022
instituido pela Portaria RFB n24.958 de 15 de dezembro de 2020 e prorrogacdes com o
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objetivo de viabilizar o cumprimento da missdo institucional da Receita Federal do Brasil,

apresentadas na tabela abaixo:

Tabela 2: Obijetivos, Iniciativas e Alinhamentos ao PDT1 2021-2022

Vinculagdo ao Objetivo Estratégico de TI
Desc'rlgao da M,a pa Perspectiva de HEE I Perspectiva de Pessoas e
Necessidade de Tl | Estratégico da Processos
Resultados Recursos
RFB Internos
NO6 - Gestdo da area | Viabilizar recursos e | Assegurar a exceléncia | Aprimorar o | Aprimorar a infraestrutura fisica
de Seguranga da otimizar sua | da infraestrutura e dos | processo da | e tecnoldgica para suporte as
Informacdo aplicagao servicos de Tl com niveis | gestdo de | atividades de Tl
para suprir as | de desempenho, | seguranca da
necessidades de | seguranca e | informacdo, do
infraestrutura e disponibilidade desenvolvimento
tecnologia adequados a criticidade | seguro de
do negdcio. solugdes de Tl e
da continuidade
do negdcio

ALINHAMENTO AO PDTIC 2021-2022

. NO6 - Gestdo da area de Seguranca da Informacao
. Acdo: A032 - Evoluir solucBes de Tl de manutencdo e suporte de soluges de Tl

ALINHAMENTO AO PAC 2022 - Item e Descri¢ao

. Item 102 - Solucdo tecnoldgica: Solucdo para gerenciamento de senhas administrativas (Cofre de Senhas)
. Descrigdo sucinta da solucdo: Software para o armazenamento e gerenciamento seguro de contas privilegiadas.

3.3. Estimativa da demanda

3.3.1. Usuarios que fardo acesso ao PAM: sdo os usuarios que que fardo acesso ao PAM
para obter senha ou realizar acesso direto aos dispositivos (Exemplo: Analistas de Suporte
do VMware, Backup, Storage, firewall, Proxy, servidores Linux, Administradores de rede
AD, de Switches, Roteadores, Controladora Access Point, outros dispositivos,
Administradores ou desenvolvedores com acesso a Banco de Dados oriundos das ALF, SRJ,
DRF, Orgdo Central e SRRF. Quantitativo: 350 usudrios;

3.3.2. Servidores Fisicos e Virtuais: sdo os servidores fisicos e virtuais (Windows, Linux, etc).
Levamos em consideracdo o0s equipamentos que estdo no o6rgdo central e os

equipamentos consolidados nas regides fiscais. Quantitativo: 1.325 servidores;
Tabela 3: Quantidade de Servidores por processadores.

Regido| Sistema Operacional Qtd. Qtd [Proc| Nucleos | Total*
OC |Lenovo ThinkSystem SR850 Hosts Producdo 10| 4 28 506

Hosts antigos que ndao
sdo de producdo

0oC HP DL980 G7 8 | 8 10 366
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oC Proliant DL380 G9 Reconhecim. Facial | 2 | 2 8 2
oC Proliant DL 385 G7 Ambiente Minimo 2] 2 12 1
ocC PowerEdge R730xd Receita Data (RFO8) | 1 6 1
0ocC PowerEdge R710 Receita Data (RFO8) | 1 1 4 1
0oC POWER EDGE R420 Labin (RFO8) 10| 2 6 10
ocC Proliant DL 385 G7 Netbackup & Hyper-v| 3 2 4 3
RFs Porte 1 Nova aquisicdo 20| 2 6 60
RFs Porte 2 Nova aquisicdo 125( 1 161 375
*Total de Servidores fisicos e virtuais utilizado pelo MS Defender 1.325
3.3.3. Ativos de Rede: sdo os dispositivos de rede como roteadores, switches (datacenter +

redes locais), firewall, controladora de Access Point. Quantitativo: 3.704 ativos.
3.3.3.1. Regides e OC: 2.184 switches;
3.3.3.2. Datacenter: 15 Huawei/Juniper e 18 Ciscos: 33 switches;
3.3.3.3.  Controladoras wireless: 4; e
3.3.3.4.  Access Ponts: 1.483.

3.34. EstagGes de Trabalho: sdo as EstagBes de Trabalho e Notebooks que ja contemplam
todas as minitorres adquiridas, notebooks HP e notebooks Dell contabilizados pelo
Windows Defender. Quantitativo: 30.690 estacdes;

3.3.5. Banco de Dados: sdo os Banco de Dados em Windows e Linux no Datacenter.
Quantitativo: 494 Instancias;

3.3.6. AplicagBGes com senhas em hardcode: sdo as aplicagdes com senhas em hardcode ou
de arquivos de configuracdo que precisam do replace de senha e conexdo com o cofre de
senhas (Exemplo: Websphere, aplicacOes legadas e etc). Quantitativo: 300 aplicacdes; e

3.3.7. Usuarios com Acesso Remoto e Gravagdao de Sessdo: sdo os usudrios que fardo
acesso simultaneo ao cofre de senha realizando sessdo remota com grava¢do de sessao
(independentemente da quantidade de sessGes abertas por cada um). Quantitativo: 150
usudrios. A solucdo deve ter capacidade de armazenar até 3.000 sessGes gravadas,
levando em consideracdo uma conexdo RDP de 1 hora de duracdo;

3.4. Parcelamento da Solugao de TIC

3.4.1. A contratacdo sera realizada em lote Unico, pois os itens relativos a Solucdo e aos Servicos
guardam interdependéncia entre sim, além de poderem ser de mesma natureza. Ainda, a
implantacdo e o treinamento estdo diretamente relacionados ao projeto de Gerenciamento
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de Acessos Privilegiados para dispositivos. Além de comprometer a economia de escala, a

adjudicacdo por item poderia trazer prejuizos a gestao da garantia, suporte e manutencao,
assim como a gestao contratual;

3.4.2.0 parcelamento do objeto em item, apesar de possivel, ndo é tecnicamente vidvel, pois,
embora cada tipo de licenca/servico possa ser fornecido/prestado por uma empresa
diferente, a interoperabilidade entre as ferramentas que comp&em a solucdo e trazem os
principais beneficios de utilizagdo de um ambiente colaborativo integrado podera ser
prejudicada, sob risco de ndo ser alcancado o objetivo da licitacdo. A contratacdo por item
pode tornar a solugao complexa, gerando um alto risco ao sucesso do projeto.

3.4.3.0 agrupamento dos itens em lote Unico ndo comprometera a competitividade do certame,
uma vez que ha no mercado numero suficiente de fornecedores capazes de executar o
objeto em sua totalidade; e

3.4.4. Desta forma, entende-se que ndo ha afronta a Sumula n? 247 do TCU, uma vez que a
Administracdo esta buscando preservar a coesdo e a economicidade para a contratacdo em
pauta.

3.5. Resultados e Beneficios a Serem Alcancados
3.5.1.S30 beneficios a serem alcancados com a presente contratacgdo:

3.5.1.1. Diminuir as vulnerabilidades que estdo associadas a direitos excessivos de
administrador

3.5.1.2. Registrar todos os eventos realizados nas sessdes de contas privilegiadas;

3.5.1.3. Realizar um gerenciamento universal de privilégios que unifique todo o
universo de privilégios para reduzir drasticamente a superficie de ataque;

3.5.1.4. Obter o monitoramento das acdes de servidores, colaboradores, PSE e
terceirizados com o uso de credenciais privilegiadas;

3.5.1.5. Controlar as aplicacdes da RFB de forma a habilitar apenas a execucdo de
sistemas confidveis sem esgotar recursos e reduzir a produtividade;

3.5.1.6. Melhorar controle sobre a utilizacdo de recursos privilegiados do ambiente
computacional;

3.5.1.7. Prover de forma segura o armazenamento centralizado das credenciais e
acesso dos ativos de rede em alta disponibilidade;

3.5.1.8. Aprimorar a seguranca da informacdo e comunicacdo da RFB; e

3.5.1.9. Registrar as acles realizadas em posse das contas privilegiada com

possibilidade de gravacdo de sessdo (gravacao de telas).

4  ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

4.1. Requisitos de Negdcio

4.1.1.Todos os requisitos de negdcio, requisitos técnicos funcionais e nado-funcionais sdo
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apresentados no Anexo I-A - Das Especificacdes Técnicas.

4.2. Requisitos de Capacitagao

4.2.1.Uma acdo de Repasse de conhecimento (item 04) estd prevista no Anexo I-A - Das
Especificacdes Técnicas para 20 (vinte) alunos.

4.3. Requisitos Legais

4.3.1. A presente contratacdo deve observar as seguintes leis e normas:

4.3.1.1. Lei n® 8.666, de 21 de junho de 1993, que institui normas para licitacdes e
contratos da Administracdo Publica;

43.1.2. Lei n° 10.520, de 17 de julho de 2002, que institui, no dmbito da Unido,
Estados, Distrito Federal e Municipios, nos termos do art.37, inciso XX| da
Constituicdo Federal, modalidade de licitacdo denominada pregdo, para aquisicao
de bens e servicos comuns, e da outras providéncias;

4.3.1.3. Lei n® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacdo e
competitividade do setor de informatica e automacao;

43.1.4. Lei Complementar n2 123, de 14 de dezembro de 2006, que institui o
Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte;

4.3.1.5. Decreto n°® 3.555, de 08 de agosto de 2000, que aprova o regulamento para a
modalidade de licitacdo denominada pregdo, para aquisicdo de bens e servicos
comuns;

4.3.1.6. Decreto n? 3.722, de 9 de janeiro de 2001, que regulamenta o art. 34 da Lei
n? 8.666/93, e dispde sobre o SICAF;

4.3.1.7. Decreto n? 10.024, de 20 de setembro de que regulamenta a licitagdo, na
modalidade pregdo, na forma eletrbnica, para a aquisicao de bens e a contratacdo
de servicos comuns;

4.3.1.8. Decreto n® 7.174, de 12 de maio de 2010, que regulamenta a contratacdo de
bens e servicos de informatica e automacao pela Administracao Publica Federal;

4.3.1.9. Decreto n2 7.746, de 5 de junho de 2012, que regulamenta o art. 32 da Lei n?
8.666/93, para estabelecer critérios e praticas para a promoc¢do do
desenvolvimento nacional sustentdvel nas contratagdes publicas;

4.3.1.10. Decreto n? 8.538, de 6 de outubro de 2015, que regulamenta o tratamento
favorecido, diferenciado e simplificado para as microempresas, empresas de
pequeno porte, agricultores familiares, produtores rurais pessoa fisica,
microempreendedores individuais e sociedades cooperativas nas contratacdes
publicas;

4.3.1.11. Instrugdo Normativa n® 01/2010 SLTI/MPOG, de 19 de janeiro de 2010, que
dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de bens,
contratacdo de servigos ou obras pela Administracdo Publica Federal,

4.3.1.12. Instrucdo Normativa n? 73, de 5 de agosto de 2020, que dispde sobre os
procedimentos administrativos bdsicos para a realizacdo de pesquisa de precos
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para a aquisicdo de bens e contratacdo de servicos em geral;

4.3.1.13. Instrucdo Normativa n2 01/2019 Ministério da Economia, de 04 de abril de
2019, que dispde sobre o processo de contratacdo de SolucGes de Tecnologia da
Informacgdo pelos drgaos integrantes do Sistema de Administragao dos Recursos de
Informacdo e Informatica (SISP);

4.3.1.14. Portaria n2 20, de 14 de junho de 2016, que dispde sobre orientacGes para
contratacdo de solugBes de Tecnologia da Informacgdo no ambito da Administracao
Publica Federal direta, autarquica e fundacional e da outras providéncias; e

4.3.1.15. Portaria RFB n2 450, de 28 de abril de 2004 que dispde sobre a Politica de
Seguranca da Informacdo no ambito da Secretaria da Receita Federal.

4.4. Requisitos de Garantia e Manutengao

4.4.1. A Garantia, o Suporte Especializado e a Manutencdo funcionardo de acordo com o Item 02:
Do Suporte Técnico Especializado, da Manutencdo e da Garantia da Fabricante da Solucdo de
Gerenciamento de Acessos Privilegiados para dispositivos de rede do Anexo I-A
Especificacdes Técnicas da Solucdo de PAM.

4.5. Requisitos Temporais

4.5.1. Todos os requisitos temporais estdao descritos no item 5 - Sobre os Prazos do Anexo I-A
Especificacdes Técnicas da Solucdo de PAM desse Termo de Referéncia e compilados pela
Figura 1: Fluxograma de prazos em situacdes de conformidade a partir da Reunido Inicial até

0 pagamento.

4.6. Requisitos de Seguranca

Tabela 4: Requisitos de Sequranca

Id Requisito Detalhamento

e Obedecer as politicas de seguranca da informacdo conforme a por-
taria SRF N2 450, de 28 de abril de 2004;

e Obedecer a Resolugdo CTIC/MF niimero 010 de 10 de agosto de
2017.

e Subitem 1.9 do Anexo I-A Especificacdes Técnicas da Solucdo de
PAM

e Obedeceralein213.709, de 14 de agosto de 2018 que trata da Lei
Geral de Protecdo de Dados Pessoais (LGPD)

1 Politicas de Seguranga

4.7. Requisitos Sociais e Ambientais

4.7.1.0s servicos prestados pela Contratada deverdo pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais
consumidos bem como a geracdo excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pela Contratante; e
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4.7.2. A Contratada devera instruir os seus empregados quanto a necessidade de racionalizacdo de
recursos no desempenho de suas atribuicdes, bem como das diretrizes de responsabilidade
ambiental adotadas pela Contratante, autorizando a participacdo desses em eventos de
capacitacdo e sensibilizacdo promovidos pela Contratante, quando for o caso.

4.8. Experiéncia Profissional
4.8.1. Os profissionais da Contratante que atuam com a infraestrutura do seu Parque Tecnoldgico
j& possuem experiéncia no tipo de Solucdo de Gerenciamento de Acessos Privilegiados para
dispositivos. Desta forma, ndo sera necessaria experiéncia profissional complementar além
da especificada nos Requisitos de Capacitacdo.

4.9. Formagao de Equipe
4.9.1. Os profissionais da Receita Federal do Brasil que atuam com a infraestrutura do seu Parque
Tecnoldgico ja estdo formados em equipes e ndo necessitam de ajustes extras as atuais, salvo
as consideradas no Repasse de Conhecimento.

4.10. Metodologia de Trabalho

4.10.1. A Implantacdo da nova Solucdo esta especificada no Item 03: Servico de Implantacdo
do Anexo |-A deste Termo de Referéncia;

4.10.2. Os requisitos de seguranca estdo descritos na Portaria RFB n2 450, de 28 de abril de
2004, que dispbOe sobre a Politica de Seguranca da Informacdo no dmbito da Secretaria
Especial da Receita Federal do Brasil; e

4.10.3. Ndo foram identificados outros requisitos especificos para metodologia de trabalho
do uso da nova solugdo de PAM para os ativos de rede da RFB.

RESPONSABILIDADES

5.1. S3o deveres e responsabilidades da CONTRATANTE:

5.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as
cldusulas contratuais e os termos de suas propostas;

5.1.2. Exercer o acompanhamento e a fiscalizacdo contratual, pelos fiscais do contrato, anotando
em registro préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos
empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

5.1.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicGes no curso da
execucgao contratual, fixando prazo para a sua correcdo;

5.1.4. Pagar a Contratada o valor resultante da prestacdo do servico e fornecimento da solucdo, no
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prazo e condicBes estabelecidas no Edital e seus anexos;

5.1.5. Efetuar as retenc¢es tributdrias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela
Contratada;

5.1.6. Nomear servidores que integrardao a Equipe de Gestdo do Contrato nos termos do art. 29 da
Instrucdo Normativa ME N2 01/2019, composta por Gestor do Contrato, Fiscal Técnico, Fiscal
Requisitante e Fiscal Administrativo;

5.1.7.Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de
Fornecimento de Bens\Ordem de Servico, de acordo com os critérios estabelecidos neste
Termo de Referéncia, observando-se o disposto no art. 18 a 32 da Instrucdo Normativa ME
N2 01/2019;

5.1.8. Promover reunido inicial entre a CONTRATADA e a CONTRATANTE para alinhamento das
expectativas;

5.1.9. Proporcionar todos os meios necessarios para que a Contratada forneca a solugdo objeto do
Contrato, permitindo o acesso dos profissionais da CONTRATADA as suas dependéncias. Esses
profissionais ficardo sujeitos a todas as normas internas da CONTRATANTE, principalmente as
de segurancga, inclusive agueles referentes a identificacdo, trajes, transito e permanéncia em
suas dependéncias;

5.1.10. Fornecer a CONTRATADA as informacdes necessarias para a plena execucdo do
Contrato;
5.1.11. Detectar eventuais deficiéncias relacionadas com a execucdo, sob o0s aspectos

guantitativo e qualitativo, e comunicar as ocorréncias de quaisquer fatos que exijam medidas
corretivas por parte da CONTRATADA, solicitando imediata interrupcao, se for o caso;

5.1.12. Receber o objeto entregue fornecido pela CONTRATADA que esteja em conformidade
com a proposta aceita, conforme inspecdes realizadas;

5.1.13. Recusar o objeto entregue em desacordo com o Contrato;

5.1.14. Aplicar a CONTRATADA as sanc¢des administrativas regulamentares e contratuais
cabiveis;

5.1.15. Liguidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em contrato;

5.1.16. Prestar as informagdes e os esclarecimentos pertinentes que venham a ser
solicitados pelo representante da CONTRATADA,;

5.1.17. Proporcionar os meios indispensaveis a boa execucdo das obrigacGes contratuais;

5.1.18. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por

parte da contratada, com base em pesquisas de mercado, quando aplicavel; e

5.1.19. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de
TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual,
incluindo a documentacdo, o cédigo-fonte de aplicagdes, caso existam, os modelos de dados
e as bases de dados, pertencam a Administracado.
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5.2. S3o deveres e responsabilidades da(s) CONTRATADA(s):

5.2.1. Executar os servicos e fornecer a Solucdo de Gerenciamento de Acessos Privilegiados

conforme especificacdes deste Termo de Referéncia e de sua proposta comercial, com a
alocagdo dos empregados necessarios ao perfeito cumprimento das clausulas contratuais,
além de fornecer os servicos, ferramentas e utensilios necessarios, na qualidade e
quantidade especificadas neste Termo de Referéncia e em sua proposta comercial;
5.2.1.1. Cabera a Contratada disponibilizar qualquer tipo de Equipamento, Software,
Servico, Solucdo ou Licenca para que, no momento da Implementacdo da Solucdo
de PAM, mostrou-se necessaria para o seu pleno funcionamento.

5.2.2.Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do Contrato, os servicos efetuados em que se verificarem vicios, defeitos ou
incorrec@es resultantes da execucdo ou dos materiais empregados;

5.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execuc¢do dos objetos, de acordo com
os artigos 14 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n2 8.078, de 1990), ficando
a Contratante autorizada a descontar dos pagamentos devidos a(s) Contratada(s), o valor
correspondente aos danos sofridos;

5.2.4. Apresentar os empregados devidamente uniformizados e identificados por meio de crach3,
além de prové-los com os Equipamentos de Protecdo Individual - EPI, quando for o caso,
principalmente em tempos de pandemia oriunda da Covid-19;

5.2.5. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributdrias e
as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a Contratante;

5.2.6. Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administracdo;

5.2.7.Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a
ndo executar atividades ndo abrangidas pelo contrato, devendo a Contratada relatar a
Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de funcdo;

5.2.8. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestacdo dos
Servicos;

5.2.9.Ndo permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.10. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento
do Contrato;

5.2.11. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, devendo complementda-los, caso o previsto inicialmente em
sua proposta ndo seja satisfatério para o atendimento ao objeto da licitacdo, exceto quando
ocorrer algum dos eventos arrolados nos incisos do § 12 do art. 57 da Lei n2 8.666, de 1993;

5.2.12. Deter instalac®es, aparelhamento e pessoal técnico adequados e disponiveis para a
prestacdo dos servicos;
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5.2.13. Manter-se, durante toda a Execucdo do Contrato, em compatibilidade com as

obrigacdes assumidas, todas as condi¢cBes de habilitacdo e qualificacdo exigidas para a
contratacao;

5.2.14. Responsabilizar-se integralmente pelo fiel cumprimento dos objetos contratados,
prestando todos os esclarecimentos eventualmente solicitados pela contratante, obedecendo
aos parametros e rotinas estabelecidos de acordo com as recomendacgdes aceitas pela boa
técnica, normas e legislacao vigentes;

5.2.15. Executar o objeto contratado conforme as condi¢cBes estipuladas neste Termo de
Referéncia e seus Anexos, na Proposta Comercial e no Contrato;

5.2.16. Indicar formalmente, em 5 (cinco) dias apds a assinatura do Contrato, preposto e

substituto aptos a representa-la junto a CONTRATANTE, os quais devem responder pela fiel
execucdo dos servicos contratados, orientar a Equipe da CONTRATADA, bem como
comparecer as dependéncias da CONTRATANTE sempre que convocados;

5.2.17. Nado transferir a outrem, no todo ou em parte, a execucdo do presente Contrato;

5.2.18. Participar, dentro do periodo compreendido entre a assinatura do Contrato e o inicio
da prestagdo dos servicos, de reunido de alinhamento de expectativas contratuais com uma
equipe da Receita Federal do Brasil que fard a convocacao dos representantes da empresa e
fornecerd previamente a pauta da reunido;

5.2.19. Providenciar a imediata substituicdo de qualquer profissional que ndo atenda as
necessidades inerentes a execucdo dos servicos contratados;

5.2.20. Atender as solicitacdes dos membros da Equipe de Gestdo do Contrato inerentes as
obrigacOes contratuais e/ou a prestacdo e/ou a gestdo dos servicos;

5.2.21. Comunicar formal e imediatamente ao Gestor do Contrato todas as ocorréncias
anormais ou de comprometimento a execucdo do Contrato, bem como qualquer ocorréncia
relevante a execucdo contratual;

5.2.22. Responsabilizar-se por quaisquer encargos, despesas, taxas, inclusive de seguro,
decorrentes das operacdes necessarias a entrega do objeto contratado;

5.2.23. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros, por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
presente relacdo contratual, ndo excluindo ou reduzindo essa responsabilidade a fiscalizacdo
ou 0 acompanhamento da execucdo dos servicos pela CONTRATANTE;

5.2.24. Observar todas as normas de seguranca adotadas pela CONTRATANTE, inclusive no
gue diz respeito as normas referentes ao ambiente informatizado;

5.2.25. Fornecer a Contratante, sempre que requerido formalmente, acesso aos
equipamentos e sistemas necessarios ao atendimento do objeto do Contrato, para
averiguacdo da conformidade dos servicos contratados;

5.2.26. Cumprir as disposi¢cdes do Termo de Ciéncia (Anexo |-F) e do Termo de Compromisso
(Anexo I-G);
5.2.27. Responsabilizar-se por todos os custos, diretos e indiretos, inclusive de transporte e

de pessoal, necessarios ao adequado fornecimento da Solucdo, em plena conformidade com
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os termos e especificagdes, inclusive prazos e horarios previstos no Termo de Referéncia e

Seus anexos;

5.2.28. Assegurar a disponibilidade, confidencialidade e integridade dos dados, informagdes
e sistemas informatizados, inclusive de todas as suas altera¢cdes, manuais, programas fonte e
objeto, bases de dados ou outros recursos, pertencentes a CONTRATANTE, armazenados ou
residentes na CONTRATADA,;

5.2.29. Registrar, tempestivamente, mediante relatdrio circunstanciado, todos os casos que a
eximam de responsabilidade, negligéncia, mau uso, instalacdes e outros;

5.2.30. Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solucdo de
Tecnologia da Informacdo pela CONTRATANTE, cujo representante terd poderes para sustar o
fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida
necessaria;

5.2.31. Aceitar, nas mesmas condi¢cdes contratuais, os acréscimos ou supressdes que se
fizerem necessarios até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato;

5.2.32. Apresentar fatura no valor autorizado e condicGes do Contrato, apresentando-a a
CONTRATANTE para ateste e pagamento apds a autorizacdo de faturamento pelo Gestor do
Contrato;

5.2.33. Atender as determinacgdes do Gestor do Contrato inerentes as obrigacdes contratuais
e/ou a prestacdo e/ou gestdo dos servicos;

5.2.34. Fornecer para a CONTRATANTE documentacgdo oficial que comprove o direito de uso
das licengas fornecidas para o funcionamento da Solucdo de Gerenciamento de Acessos

Privilegiados;
5.2.35. Registrar todas as solicitacdes feitas pela CONTRATANTE para acompanhamento e

controle da execucdo dos servicos e do fornecimento da Solucdo de Gerenciamento de

Acessos Privilegiados;

5.2.36. Disponibilizar para download, durante o prazo de manutencdo e suporte técnico,
todas as atualizag®es corretivas, evolutivas, de seguranca, de funcionalidades, novas versdes
dos softwares, sistemas operacionais e releases referentes a Solucdo de Gerenciamento de

Acessos Privilegiados , sem quaisquer 6nus adicionais para o Contratante num prazo maximo

de 15 (quinze) dias corridos, contados da data da atualizagdo ou releases;

5.2.37. A CONTRATADA ndo podera divulgar projetos, servicos e soluces de TIC da Receita
Federal do Brasil, nem falar em nome da Receita Federal do Brasil em nenhum tipo de midia
sem prévia autorizacdo da Receita Federal do Brasil;

5.2.38. Ndo disponibilizar qualquer informacdo de propriedade da Receita Federal do Brasil,
por qualquer meio, a qualquer terceiro e para qualquer finalidade, sem a anuéncia expressa
da Receita Federal do Brasil;

5.2.39. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
sendo assim o caso, incluindo a documentacdo, os modelos de dados e as bases de dados a
Administracdo; e
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5.2.40. Obedecer a lei n? 13.709, de 14 de agosto de 2018 que trata da Lei Geral de
Protecdo de Dados Pessoais (LGPD).

MODELO DE EXECUGAO DO CONTRATO

6.1 DA CONTRATAGAO

6.1.1. A contratacdo do objeto deste Termo de Referéncia, precedida de licitacdo, sera formalizada
por meio de instrumento de Contrato, a ser celebrado entre a Unido, por intermédio da
Receita Federal do Brasil, doravante denominada Contratante, e o licitante vencedor,
doravante denominada Contratada;

6.1.2. O Fornecedor serd convocado para, no prazo de 5 (cinco) dias Uteis, contados da data de sua
convocacao, celebrar o Termo de Contrato, sob pena de decair do direito a contratacdo, sem
prejuizo das sancbes previstas neste Termo de Referéncia;

6.1.3. Alternativamente a convocacdo para comparecer perante o 6rgao ou entidade para as
assinaturas do Termo de Contrato, a Administracdo poderd encaminhd-lo para assinatura do
Fornecedor, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletronico, para que sejam assinados e enviados no prazo de 5 (cinco) dias Uteis a contar da
data de seus recebimentos;

6.1.4. Os prazos previstos nos subitens anteriores poderdo ser prorrogados, por igual periodo, por
solicitacdo justificada do Fornecedor e aceita pela Administracdo;

6.1.5. Se o Fornecedor ndo assinar o Termo de Contrato no prazo estabelecido, ou recusar-se
injustificadamente a assind-lo, é facultado a Administracdo convocar os licitantes
remanescentes, na ordem de classificagdo, ou revogar a licitacdo, sujeitando-se a licitante
desistente a penalidade prevista neste Termo de Referéncia e no Edital;

6.1.6. Antes das assinaturas do Contrato sera verificada pelo Contratante, por meio de consulta on-
line ao SICAF, a comprovacdo da regularidade do Fornecedor, bem como, serd procedida
consulta ao Cadin, de que trata a Lei n2 10.522, de 2002, ao CEIS, de que trata a Portaria MCT
n? 516, de 2010, no sitio www.portaltransparencia.gov.br/ceis; ao CNCIA, do Conselho
Nacional de Justica, no sitio www.cnj.jus.br/improbidade_adm/consultar_requerido.php, e a
prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, no sitio do
Tribunal Superior do Trabalho — www.tst.jus.br/certiddo, as quais serdo juntadas ao processo
de licitacdo;

6.1.7.Em caso de constatacdo de registro, que impossibilite a contratacdo, em qualquer dos
Sistemas citados acima, a contratacdo ndo podera ser formalizada, podendo a Administracdo
utilizar a faculdade ja prevista no subitem 6.1.5 desse Termo de Referéncia, sem prejuizo da
aplicacdo das sangdes cabiveis;

6.1.8. O contrato vigorara por 60 (sessenta) meses;

6.1.9. A CONTRATADA deverd, durante todo o periodo da prestacdo dos servicos, informar a

45

Pregdo Eletrénico RFB/Sucor/Copol n° 3/2022 — Solugdo de Gerenciamento de Acessos Privilegiados


http://www.portaltransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
http://www.tst.jus.br/certidão

MINISTERIO DA .
ECONOMIA @ Receita Federal

CONTRATANTE todas as vezes em que for lancada uma nova versdo de software ou patch ou

sistema operacional ou complemento, integrante da Solucdo de Gerenciamento de Acessos
Privilegiados para a Receita Federal do Brasil, propondo data para atualizacdo dos mesmos,
para aprovacao da CONTRATANTE.

6.2 Dinamica do Contrato

6.2.1. No prazo de 5 (cinco) dias Uteis apds a Reunido Inicial, a Contratada devera designar

um representante, técnico especialista comprovadamente habilitado na solucao, para
atuar como “"Gerente Técnico”, para o tratamento de todas as questdes administrati-
vas e técnicas referentes a solugao fornecida, incluido implantagdao, bem como inicio
dos servicos da Solucdo de Gerenciamento de Acessos Privilegiados;

6.2.2. A CONTRATADA, através de seus representantes legais, no prazo de 5 (cinco) dias
Uteis da Reunido Inicial deverd entregar o Anexo I-F - Termo de Ciéncia PAM e o Ane-
x0 |-G - Termo de Compromisso PAM assinados;

6.2.3. Eventuais necessidades de interrupcdo das funcionalidades da Solu¢do de Gerenci-
amento de Acessos Privilegiados para a Receita Federal do Brasil deverdo ser previa-
mente comunicadas a Receita Federal do Brasil para avaliacdo, indicando quando
ocorrerd, onde ocorrerd, duracdo e possiveis impactos nos servicos e na seguranca de
redes da Receita Federal do Brasil, além de quais as operacdes envolvidas;

6.2.4. No prazo de 5 (cinco) dias uteis da Reunido Inicial a Contratada devera fornecer do-

cumentacgdes técnicas completas e atualizadas, contendo manuais, guias de instala-
¢do, guias de configuracdo, melhores praticas e outros pertinentes, de forma digitali-
zada em meio eletrbnico;

6.2.5. No prazo de 10 (dez) dias da Reunido Inicial a Contratada devera fornecer documen-

tacdo do Suporte Técnico e Garantia da Solucdo de Gerenciamento de Acessos Privi-
legiados para a Receita Federal do Brasil

6.2.6. Quaisquer atualizacdes das documentacdes, mencionadas acima, deverdo ser forne-
cidas, sem 6nus, durante o periodo de garantia de toda a Solugdo de Gerenciamento
de Acessos Privilegiados;

6.2.7. Em até 30 (trinta) dias da Reunido Inicial a Contratada devera enviar a Contratante
um Plano de Implantacao;

6.2.8. A Contratada devera apresentar uma proposta, em até 30(trinta) dias apds a

Reunido Inicial, de um Plano de Repasse de Conhecimentos a que se refere o item 04
do Lote Unico;

6.2.9. Todos os outros detalhamentos e prazos como o contelddo do Plano de Implantacdo,
Forma e Plano de Repasse de Conhecimento, Suporte da Contratada e Garantia e
etapas a serem executadas estdo detalhadas no Anexo I-A desse Termo de Referén-
cia.
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6.3 Documentos a serem apresentados pela Contratada/ Licitante

6.3.1. Durante a sessdo do Pregdo: a Proposta Técnica e de Precos (conforme Modelo pro-

posto abaixo);

6.3.2. Durante o prazo de elaboracdo de propostas: o Anexo I-H - Checklist Atendimento
Especificagdo Técnica do Item 01;

6.3.3. No prazo de 5 (cinco) dias Uteis da Reunido Inicial Anexo: I-F - Termo de Ciéncia;

6.3.4. No prazo de 5 (cinco) dias Uteis da Reunido Inicial: Anexo |-G - Termo de Compromis-

so; e

6.3.5. Em até 30 (trinta) dias da Reunido Inicial a Contratada devera enviar a Contratante

um Plano de Implantacdo.

6.4 Sobre o Dimensionamento da Proposta Comercial:

6.4.1.

A detentora do melhor preco para o Lote Unico deverd apresentar uma Proposta

Comercial com comprovacdo de atendimento da especificacdo técnica constante no Ane-

xo |-A desse Termo de Referéncia;

6.4.2. O Modelo de proposta comercial a ser apresentado pelo detentor do melhor lance é
0 seguinte:
Tabela 5: Modelo de Proposta Comercial
© £ - . - Valor Individual | Valor Total do
§ g Descrigdo Detalhamento do item Qtd Métrica do Item (RS) item (RS)
Solugdo de Solugdo de Gerenciamento de Acessos
01 | Gerenciamento de | Privilegiados com 36.863 licencas conforme as 1 Solugdo
Acessos Privilegiados especificagdes técnicas
Servico de Suporte Técnico, Garantia e
02 | servico de Suporte Manuteng?q da.Squgao de Gerenmamgntoﬁe 1 Servico
o Acessos Privilegiados conforme especificages
2 técnicas por 60 meses
S
) Servigo contendo a instalagdo, configuragdo e
Servigo de o N < .
03 Implantacio todos os servigos inerentes a ativagdo da Solugdo 1 Servico
P § de Gerenciamento de Acessos Privilegiados
Repasse de conhecimento, na forma de 1 Turma .
Repasse de n &l q Servico
04 - treinamento para técnicos, de forma virtual, para de 20
Conhecimento Bt i por aluno
1 (uma) turma, com carga horaria minima de 40 alunos
Valor Total dessa Proposta Comercial RS XXX.XXX, XX
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6.5 Fiscalizagcdo do Contrato

6.5.1. A execucdo de cada Contrato serd objeto de acompanhamento, controle, fiscalizacdo
e avaliacdo feita por equipe de gerenciamento designada pela CONTRATANTE, da qual fa-
rao parte: Gestor do Contrato, Fiscal Técnico, Fiscal Requisitante e Fiscal Administrativo
do Contrato nos termos dos artigos 29 a 33 da Instrugdo Normativa do ME n2 01, de 4 de
abril de 2019;

6.5.2. A fiscalizagdo de que trata este item sera exercida no interesse da contratante e nao
exclui, nem reduz a responsabilidade da contratada, até mesmo perante terceiro, por
qualquer irregularidade, inclusive resultante de imperfei¢cdes técnicas, emprego de mate-
rial inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsa-
bilidade da CONTRATANTE ou de seus agentes e prepostos (Art. 70 da Lei n? 8.666/93,
com suas alteracdes);

6.5.3. A CONTRATANTE se reserva o direito de rejeitar no todo ou em parte os objetos, se
em desacordo com as especificagbes exigidas no Anexo I-A desse Termo de Referéncia e
das constantes na proposta comercial;

6.5.4. A CONTRATADA lancard na Nota Fiscal as especificacdes do objeto contratado, de
modo idéntico aquela constante do Termo de Contrato;

6.5.5. A CONTRATADA é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no total ou em partes, os objetos contratados em que se verifiquem vicios,
defeitos ou incorrecdes resultantes da execucdo ou materiais empregados;

6.5.6. Todas as comunicac¢@es relativas ao presente Contrato serdo consideradas regular-
mente feitas desde que entregues, ou enviadas por carta protocolada, telegrama ou e-
mail, devidamente confirmados;

6.5.7. Qualguer mudanca de endereco deverd ser imediatamente comunicada a outra par-
te;

6.5.8. Quaisquer exigéncias da fiscalizacdo, inerentes aos objetos do contrato deverdo ser
prontamente atendidas pela CONTRATADA;

6.5.9. O Gestor do Contrato anotara em registro proprio as ocorréncias relacionadas com a
execucdo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessario a regularizacdo das faltas
ou defeitos observados e encaminhando os apontamentos a autoridade competente para
as providéncias cabiveis; e

6.5.10.  As decisBes e providéncias que ultrapassarem a competéncia da Equipe de Gestdo
do Contrato deverdo ser solicitadas a instancias superiores em tempo habil para adocdo
das medidas convenientes.
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6.6 Papeis e Responsabilidades

6.6.1Fiscal Requisitante

Além das obrigacdes normalmente imputadas legalmente, o Fiscal Requisitante ser3

responsavel por:

6.6.1.1.  Acompanhar e fiscalizar a execu¢do do Contrato e anotar em registro proprio
as ocorréncias relacionadas com a execugdo, sob o0s aspectos quantitativos e qua-
litativos, interagindo com intervenientes para sanar as irregularidades observa-
das;

6.6.1.2.  Submeter & Area Requisitante, em tempo habil, as ocorréncias que necessi-
tem de decisdes e ou providéncias dessa Area;

6.6.1.3.  Submeter ao Gestor do Contrato, em tempo habil, as ocorréncias que neces-
sitem de decisGes e ou providéncias exclusivas do Gestor;

6.6.1.4.  Avaliar, juntamente com o Fiscal Técnico, as qualidades dos objetos recebi-
dos provisoriamente, com emissdo do Termo de Avaliacdo da Qualidade;

6.6.1.5. Emitir, juntamente com o Gestor do Contrato, a Ordem de Fornecimento do
Bem e Ordens de Servico e, juntamente com o Fiscal Técnico do Contrato, con-
feccionar e assinar o Termo de Recebimento Definitivo; e

6.6.1.6. Informar ao Gestor do Contrato eventuais irregularidades verificadas no
exercicio da fiscalizacdo, que sejam passiveis de sancdo administrativa.

6.6.2Fiscal Técnico

Além das obrigacBes normalmente imputadas legalmente, o Fiscal Técnico sera
responsavel por:
6.6.2.1.  Acompanhar e fiscalizar a execucdo do Contrato e anotar em registro proprio
as ocorréncias relacionadas com a execuc¢ao, sob o0s aspectos quantitativos e qua-
litativos, interagindo com intervenientes para sanar as irregularidades observa-
das;

6.6.2.2.  Submeter a Area Técnica, em tempo habil, as ocorréncias que necessitem de
decisdes e ou providéncias dessa Area;

6.6.2.3.  Submeter ao Gestor do Contrato, em tempo habil, as ocorréncias que neces-
sitem de decisdes e ou providéncias exclusivas do Gestor;

6.6.2.4. Receber provisoriamente o objeto do Contrato, com emissdo do Termo de
Recebimento Provisorio;

6.6.2.5.  Avaliar, juntamente com o Fiscal Requisitante, a qualidade do objeto recebi-
do provisoriamente, com emissdo do Termo de Avaliacdo da Qualidade; e
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6.6.2.6. Informar ao Gestor do Contrato eventuais irregularidades verificadas no

exercicio da fiscalizacdo, que sejam passiveis de san¢do administrativa.

6.6.3Gestor do Contrato

Além das obrigacGes normalmente imputadas legalmente, o Gestor do Contrato sera
responsavel por:

6.6.3.1.  Acompanhar e fiscalizar a execu¢do do Contrato e anotar em registro proprio
as ocorréncias relacionadas com a execucdo, interagindo com intervenientes para
sanar as irregularidades observadas;

6.6.3.2.  Convocar reunido inicial para alinhamento de expectativas entre a CONTRA-
TADA e a CONTRATANTE;

6.6.3.3. Fazer as tratativas processuais junto ao Fiscal Administrativo sobre o proces-
so de pagamento;

6.6.3.4.  Emitir as Ordens de Servico juntamente com o Fiscal Requisitante;
6.6.3.5. Receber dos Fiscais Técnicos o Termo de Recebimento Provisorio;

6.6.3.6.  Analisar as ocorréncias levantadas pelos Fiscais Técnico e Requisitante e pro-
por, a Area Administrativa, a aplicacdo de sanc¢des ou encaminhamento de de-
mandas de correcdao a CONTRATADA;

6.6.3.7.  Instruir processo de solicitacdo de penalidade;
6.6.3.8.  Autorizar a CONTRATADA a emitir a nota fiscal/fatura;
6.6.3.9.  Autorizar o pagamento;

6.6.3.10. Manter registros formais de todas as ocorréncias positivas e negativas da
execucdo do Contrato; e

6.6.3.11. Submeter as instancias superiores, em tempo habil, as ocorréncias que ne-
cessitem de decisdes e ou providéncias que ultrapassem a sua competéncia.

6.6.4Fiscal Administrativo
Além das obrigacdes normalmente imputadas legalmente, o Fiscal Administrativo sera
responsavel por:
6.6.4.1.  Acompanhar e fiscalizar a execucdo do Contrato e anotar em registro préprio
as ocorréncias relacionadas com a execucdo, sob os aspectos Administrativos, in-
teragindo com intervenientes para sanar as irregularidades observadas;

6.6.4.2.  Submeter a Area Administrativa, em tempo habil, as ocorréncias que necessi-
tem de decisdes e ou providéncias dessa Area;

6.6.4.3.  Submeter ao Gestor do Contrato, em tempo habil, as ocorréncias que neces-
sitem de decisdes e ou providéncias exclusivas do Gestor;
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6.6.4.4.  Observar, na producdo da documentacao de execucdo do Contrato, o cum-

primento das formalidades previstas;

6.6.4.5. Receber da CONTRATADA a documentacdo de faturamento (Faturas, Notas
Fiscais e outros documentos pertinentes);

6.6.4.6.  Conferir documentacdo de faturamento com relacdo a sua aderéncia aos
termos contratuais;

6.6.4.7.  Verificar regularidade fiscal, previdencidria e trabalhista, em sendo o caso;

6.6.4.8. Comunicar aos orgdos responsaveis pela fiscalizacdo da regularidade fiscal
quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pa-
gamento a ser efetuado pela CONTRATANTE, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos, caso seja
constatada a irregularidade fiscal da CONTRATADA,

6.6.4.9. Emitir consulta de regularidade fiscal no SICAF;
6.6.4.10. Validar Notas Fiscais eletronicas;

6.6.4.11. Informar ao Gestor do Contrato eventuais irregularidades verificadas no
exercicio da fiscalizacdo, que sejam passiveis de san¢do administrativa; e

6.6.4.12. Verificar a manutencdo das condi¢Bes habilitatorias.

6.7 Estimativa preliminar de demanda

Tagela 6: Estimativa Preliminar da Demanda.

Previsdo da
Item | emissdo da % Descrigao
0s *
o Solugdo de Gerenciamento de Acessos Privilegiados para 36.513 Licengas
© o 100% : e -
T & totais conforme as especificages técnicas e 350 administradores.
5 E Servigo de Suporte Técnico, Garantia e Manutengdo da Solugdo de
5 S 100% Gerenciamento de Acessos Privilegiados conforme especificagdes técnicas
E % por 60 meses
© s
o p o Servigo contendo a instalagdo, configuragdo e todos os servicos inerentes a
5 100% L ~ i L
u = ativagdo da Solugdo de Gerenciamento de Acessos Privilegiados
Pt
© % Repasse de conhecimento, na forma de treinamento para técnicos, de
4 L.EJ @ 100% forma virtual, para 1 (uma) turma, com carga horaria minima de 40
(quarenta) horas;

(*) Dependendo de quando for homologado o pregao Eletrénico e assinado o contrato administrativo

6.8 Mecanismos formais de comunicagado

6.8.1. A CONTRATADA deverd indicar formalmente preposto apto a representa-la junto a

CONTRATANTE, o qual deve responder pela fiel execucdo do contrato, orientar os
técnicos que prestardo os servicos, bem como comparecer a Receita Federal do Brasil
sempre que convocado. Para evitar que a contratante fique eventualmente sem
acesso ao preposto, deverd ser indicado substituto;
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6.8.2. Para a execucdo do objeto desse Termo de Referéncia serdo utilizados os seguintes

mecanismos de comunicacao:
6.8.2.1. Funcdo de comunicacgdo 1:
Autorizar a execugao dos servicos ou Entrega da Solucdo de Gerenciamento de Acessos

Privilegiados
6.8.2.1.1. Documento: Ordem de Servico;
6.8.2.1.2. Emissor: Contratante — Gestor do Contrato e Fiscal Requisitante;
6.8.2.1.3. Destinatario: Contratada;
6.8.2.1.4. Meio: eletronico; e
6.8.2.1.5. Periodicidade: Sob demanda.

6.8.2.2. Fungdo de comunicagao 2:
Abertura de chamados de suporte técnico e garantia

6.8.2.2.1. Documento: Solicitacdo de abertura de chamado de suporte técnico
e garantia;

6.8.2.2.2. Emissor: Contratante;

6.8.2.2.3. Destinatario: Contratada;

6.8.2.2.4. Meio: E-mail, telefone e/ou sitio na Internet; e

6.8.2.2.5. Periodicidade: Sob demanda.

6.8.2.3. Fungdo de comunicagado 3:
Registro das reunides realizadas entre a CONTRATANTE e a CONTRATADA.

6.8.2.3.1. Documento: Ata de Reunido;
6.8.2.3.2. Emissor: Contratante;
6.8.2.3.3. Destinatario: Contratada;
6.8.2.3.4. Meio: eletronico; e

6.8.2.3.5. Periodicidade: A cada reunido.

6.8.2.4. Fungdo de comunicagado 4:
Registro/Resposta de cada solicitagdo de suporte técnico ou garantia feita pela

CONTRATANTE
6.8.2.4.1. Documento: Relatdrio de Atendimento Técnico;
6.8.2.4.2. Emissor: Contratada;
6.8.2.4.3. Destinatario: Contratante;
6.8.2.4.4. Meio: eletronico; e
6.8.2.4.5. Periodicidade: Apds cada chamado.

6.8.2.5. Fung¢do de comunicagao 5:

Registro das visitas realizadas pelos técnicos da CONTRATADA
6.8.2.5.1. Documento: Relatorio de Visita;

6.8.2.5.2. Emissor: Contratada;
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6.8.2.5.3. Destinatario: Contratante;
6.8.2.5.4. Meio: Eletrbnico com confirmacdo de recebimento e/ou carta

registrada; e
6.8.2.5.5. Periodicidade: Apds a realizacdo dos servicos de garantia.

6.8.2.6. Fung¢do de comunicagao 6:
Dirimir davidas e prestar esclarecimentos acerca de itens presentes no contrato

firmado
6.8.2.6.1. Documento: Oficio;
6.8.2.6.2. Emissor: Contratada ou Contratante;
6.8.2.6.3. Destinatario: Contratada ou Contratante;
6.8.2.6.4. Meio: Eletrénico com confirmacdo de recebimento e/ou carta

registrada; e
6.8.2.6.5. Periodicidade: Sob demanda.

6.8.2.7. Fungdo de comunicagao 7:
Confirmagado da conclus3ao do atendimento ou chamado técnico

6.8.2.7.1. Documento: “De acordo” da conclusdo de chamado ou atendimento
técnico;

6.8.2.7.2. Emissor: Fiscal Técnico;

6.8.2.7.3. Destinatario: Contratada;

6.8.2.7.4. Meio: Eletrénico com confirmacdo de recebimento; e

6.8.2.7.5. Periodicidade: Sob demanda.

6.8.2.8. Fung¢do de comunicagao 8:
Acusar o recebimento provisério do objeto da contratagdo

6.8.2.8.1. Documento: Termo de Recebimento Provisério;
6.8.2.8.2. Emissor: Fiscal Técnico;

6.8.2.8.3. Destinatario: Gestor do Contrato;

6.8.2.8.4. Meio: Papel ou Digital; e

6.8.2.8.5. Periodicidade: Sob demanda.

6.8.2.9. Fungdo de comunicagdo 09:
Acusar a emissdo do Termo de Avaliagdo de Qualidade

6.8.2.9.1. Documento: Termo de Avaliacdo de Qualidade (TAQ);
6.8.2.9.2. Emissor: Fiscal Técnico e Fiscal Requisitante;
6.8.2.9.3. Destinatario: Gestor do Contrato / (Contratante);
6.8.2.9.4. Meio: Papel ou Digital; e

6.8.2.9.5. Periodicidade: Sob demanda.
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6.8.2.10. Funcdo de comunicagdo 10:
Acusar o recebimento definitivo do objeto da contratagdo

6.8.2.10.1.
6.8.2.10.2.
6.8.2.10.3.
6.8.2.10.4.
6.8.2.10.5.

Documento: Termo de Recebimento Definitivo;

Emissor: Fiscal Técnico do Contrato e Fiscal Requisitante;
Destinatario: Contratada;

Meio: Papel ou Digital; e

Periodicidade: Sob demanda.

6.8.2.11. Funcdo de comunicagdo 11:

Comunicar autorizagdo para faturamento

6.8.2.11.1.
6.8.2.11.2.
6.8.2.11.3.
6.8.2.11.4.
registrada; e
6.8.2.11.5.

Documento: Autorizacdo para faturamento;

Emissor: Gestor do Contrato /(Contratante);

Destinatario: Contratada;

Meio: Eletrénico com confirmacdo de recebimento e/ou carta

Periodicidade: Sob demanda.

6.8.2.12. Fungdo de comunicagao 12:
Receber notas fiscais/fatura

6.8.2.12.1.
6.8.2.12.2.
6.8.2.12.3.
6.8.2.12.4.

Documento: Nota Fiscal/Fatura;

Emissor: Contratada;

Destinatario: Fiscal Administrativo (Contratante);

Meio: Papel e/ou meio eletronico com confirmacdo de recebimento

e/ou carta; registrada; e

6.8.2.12.5.

Periodicidade: Sob demanda.

6.8.2.13. Fung¢do de comunicagao 13:

Comunicar pagamento

6.8.2.13.1.
6.8.2.13.2.
6.8.2.13.3.
6.8.2.13.4.
registrada; e
6.8.2.13.5.

Documento: Notificacdo de pagamento;

Emissor: Gestor do Contrato / (Contratante);

Destinatario: Contratada;

Meio: Eletronico com confirmacdo de recebimento e/ou carta

Periodicidade: Sob demanda.

6.9 Manutencgao de Sigilo e Normas de Seguranca

6.9.1. A Contratada deverda manter sigilo absoluto sobre quaisquer dados e informacées

contidos em quaisquer documentos e midias, incluindo meios de armazenamento,

de que venha a ter conhecimento durante a execucdo dos servicos, ndo podendo,

sob qualquer

pretexto, divulgar, reproduzir ou utilizar, sob pena de lej,
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independentemente da classificacdo de sigilo conferida pelo Contratante a tais
documentos;

6.9.2. O Termo de Compromisso, contendo declaracdo de manutencao de sigilo e respeito
as normas de seguranga vigentes na entidade, a ser assinado pelo representante
legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da
Contratada diretamente envolvidos na contratagdo, encontram-se respectivamente
nos Anexos I-F e I-G;

6.9.3. E vedada a veiculacio de publicidade acerca do contrato; e

6.9.4. Os requisitos de seguranca estdo descritos na Portaria RFB n2 450, de 28 de abril de
2004, que dispde sobre a Politica de Seguranca da Informacdo no ambito da
Secretaria Especial da Receita Federal do Brasil.

6.10 Garantia do Contrato

6.10.1. Sera exigida da CONTRATADA, no prazo de 10 (dez) dias uUteis a contar da assinatura
do Termo de Contrato, prorrogaveis por igual periodo, prestagdo de garantia de

execucdo contratual em favor da CONTRATANTE, correspondente a 5% (cinco por
cento) do valor contratado, conforme dispde o paragrafo primeiro do art. 56 da Lei n2
8.666, de 1993, em uma das seguintes modalidades:

6.10.1.1. Caucdo em dinheiro;

6.10.1.2. Titulos da divida publica federal,

6.10.1.3. Seguro-garantia; ou

6.10.1.4. Fianca bancaria.

6.10.2. Caso a CONTRATANTE verifigue que a garantia apresentada tempestivamente se
encontra em descompasso com as exigéncias trazidas no Contrato, a seu critério e/ou
mediante justificativas apresentadas pela CONTRATADA, poderd solicitar, via
mensagem eletrdonica ou correspondéncia postal, sua retificacdo no prazo residual
existente, incluindo-se a Unica prorrogacdo de prazo prevista nesta se¢do;

6.10.3. A inobservancia do prazo fixado para apresentacdo da garantia, ou sua retificacdo,
acarretara a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do
Contrato por dia de atraso, observado o maximo de 2% (dois por cento);

6.10.4. O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a
rescisdo do Contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n? 8.666, de 1993;

6.10.5. Caso a CONTRATADA opte pela caucdo em dinheiro, devera providenciar o depdsito
junto a Caixa Econémica Federal conforme determina o art. 82 do Decreto n2 93.872,
de 23 de dezembro de 1986, nominal a Secretaria Especial da Receita Federal do
Brasil, para os fins especificos a que se destina, sendo o recibo de depdsito o Unico
meio habil de comprovacdo desta exigéncia;

6.10.6. A garantia responderd pelo inadimplemento das obrigacdes contratuais e também
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pelas multas que venham a ser impostas a CONTRATADA e ndo sera devolvida em
caso de rescisdo contratual, exceto nos casos previstos no paragrafo 22 do art. 79 da
Lei no 8.666, de 1993,

6.10.7. Caso a CONTRATADA opte pela garantia em titulos da divida publica, deverd ser

com titulos emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, bem
como, deverdo ter valor de mercado compativel com o valor a ser garantido no
Contrato, preferencialmente, em consonancia com as espécies recomendadas pelo
Governo Federal, como aqueles previstos no artigo 22 da Lei n? 10.179, de 06 de
fevereiro de 2001;

6.10.8. Caso a CONTRATADA opte pela garantia sob a forma de fianga bancaria, devera ter

a carta de fianca emitida por Instituicdo Financeira autorizada pelo Banco Central do
Brasil para realizar esta operacdo onde deverdo constar as seguintes condicGes e/ou
informacdes cuja previsdo de risco sera inclusa nas tarifas, taxas, emolumentos,
comissdes e tributos pagos pelo afiancado:
6.10.8.1. Beneficidrio: Secretaria Especial da Receita Federal do Brasil;
6.10.8.2. Que se presta a garantia do Contrato RFB/Copol n2 XX/20XX originado do
Edital do Pregdo Eletronico RFB/Sucor/Copol n® 3/2022, cujo teor é do
conhecimento da Instituicdo Financeira;
6.10.8.3. Prazo de validade devera ser de 3 (trés) meses apds o término da vigéncia
contratual;
6.10.8.4. Renuncia expressa ao beneficio de ordem e ao direito de rendncia (arts.
827 e 835 do Cdédigo Civil);
6.10.8.5. Comunicacdo para apurar possivel inadimpléncia, quando da abertura do
processo administrativo de penalidade, mediante o recebimento de notificacdo
escrita que indique claramente os itens ndao cumpridos e conceda prazo para
regularizacdo, com o objetivo de comunicar e registrar os fatos ocorridos;

6.10.9. Caso a CONTRATADA opte pela garantia sob a forma de seguro-garantia devera ser

prestada por seguradora autorizada e sujeita a fiscalizacdo da Superintendéncia de
Seguros Privados (SUSEP), de acordo com as disposi¢cdes da Circular SUSEP n2 622, de
11 de abril de 2022 e deverdo constar da apdlice as seguintes informacGes e/ou
condicdes, cujos riscos acrescidos deverdo constar no valor do prémio, tarifas, taxas,
emolumentos, comissdes e tributos pagos pelo tomador:
6.10.9.1. Segurado: Secretaria Especial da Receita Federal do Brasil;
6.10.9.2. Que se presta a garantia do Contrato RFB/Copol n2 XX/20XX originado do
Edital do Pregdo Eletrbnico RFB/Sucor/Copol n2 x/20XX, cujo teor é do
conhecimento da seguradora;

6.10.9.3. Prazo de validade devera ser de 3 (trés) meses apds o término da vigéncia

contratual;
6.10.9.4. Disposicdo expressa em clausula especifica para licitacbes e contrato
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responsabilizando-se por multas;

6.10.9.5. Comunicacdo para apurar possivel inadimpléncia, quando da abertura do
processo administrativo de penalidade, mediante o recebimento de notificacdo
escrita que indique claramente os itens nao cumpridos e conceda prazo para
regularizacdo, com o objetivo de comunicar e registrar os fatos ocorridos;

6.10.10. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

6.10.10.1. Prejuizos advindos do ndo cumprimento do objeto do contrato;

6.10.10.2. Prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo
durante a execuc¢do do contrato;

6.10.10.3.  Multas moratdrias e compensatérias aplicadas pela Administracdo a
CONTRATADA; e

6.10.10.4. ObrigacGes trabalhistas e previdencidrias de qualquer natureza, nado
adimplidas pela CONTRATADA, quando couber;

6.10.11. O pagamento de preco, tarifas, prémios, emolumentos e quaisquer outros valores
da carta de fianca ou do prémio do seguro inclui todos os riscos previstos no Edital,
no Contrato ou nesse Termo de Referéncia e deverd ser a vista, ndo sendo oponivel
contra a CONTRATANTE o ndo pagamento ou atraso de parcelas ou prestaces de
financiamento, parcelamento ou fracionamento junto a custodiante, Instituicdo
Financeira ou seguradora, respectivamente;

6.10.12. A CONTRATANTE fica autorizada a utilizar a garantia para corrigir quaisquer
imperfeicGes na execucdo do objeto do Contrato ou para reparar danos decorrentes
da acdo ou omissdo da CONTRATADA, de seu preposto ou de quem em seu nome
agir;

6.10.13. A garantia prestada sera retida definitivamente, integralmente ou pelo saldo que
apresentar, no caso de rescisdo por culpa da CONTRATADA, sem prejuizo das
penalidades cabiveis.

6.10.14. Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de
gualquer obrigacdo, a CONTRATADA devera proceder a respectiva reposicao no prazo
de 10 (dez) dias uteis, contados da data em que for notificada pela CONTRATANTE;

6.10.15. Em caso de qualquer acréscimo ao valor do Contrato, concessdo de reajuste,
repactuacdo ou revisdo, bem como nas renovacbes de vigéncia, a CONTRATADA
devera apresentar a complementacdo/renovacdo da garantia nos mesmos prazos e
percentuais previstos nesta secdo, que contemple a diferenca global gerada em
funcdo do ajustamento; e

6.10.16. Quando cabivel, a garantia somente sera liberada ante a comprovacdo de que a
empresa pagou todas as verbas rescisérias trabalhistas decorrentes da contratacdo, e
caso esse pagamento ndo ocorra até o fim do segundo més apds o encerramento da
vigéncia contratual, a mesma serd utilizada para o pagamento dessas verbas
trabalhistas diretamente pela CONTRATANTE, observada a legislacdo que rege a
matéria; e
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6.10.17. A exigéncia da garantia contratual justifica-se porque, no caso em tela, o
inadimplemento ou o adimplemento defeituoso poderd acarretar no aumento da
vulnerabilidade associada a direitos excessivos de contas privilegiadas, assim como
comprometer o aprimoramento da seguranca da informacdo e comunicacao da RFB.
Desta forma, o objetivo da Garantia Contratual é assegurar a execucdo do contrato e
evitar prejuizos ao patriménio publico.

7 MODELO DE GESTAO DO CONTRATO

7.1 Procedimentos de Teste e Inspecao e do Recebimento e Aceitagdao do Objeto

7.1.1Do Recebimento Provisério do Objeto:

7.1.1.1. Apds a assinatura do contrato, o Fiscal Técnico solicitard ao Gestor do
Contrato que emita as Ordens de Servigcos/Ordens de Fornecimento de Bens por
itens do Lote Unico ou agrupadas por itens do Lote Unico, autorizando
formalmente a CONTRATADA a iniciar a atividade de entrega dos servicos na
localidade especificada no Anexo I-B desse Termo de Referéncia;

7.1.1.2. Os Termos de Recebimentos Provisérios serdo emitidos de forma a respeitar
as Ordens de Servicos/Ordens de Fornecimento de Bens emitidas por itens do Lote
Unico ou agrupados por itens do Lote Unico de forma que o pagamento seja de
forma individual pelo valor do item ou agrupado pelos itens do Lote Unico;

7.1.1.3. O prazo final para o fornecimento referente ao item 01 do Lote Unico sera de

90 (noventa) dias contados a partir da emissdo da Ordem de Servico\Ordem de

Fornecimento do Bem, no local de entrega constante no Anexo [-B;

7.1.1.4. No local de entrega, o Fiscal Técnico fara o recebimento dos objetos
(Appliance e demais equipamentos, se este for o caso etc.), limitando-se a verificar
a sua conformidade referente ao modelo e marca do equipamento de Appliance e
a proposta comercial vencedora do Pregdo;

7.1.1.5. Em caso de ndo conformidade dos objetos entregues, o Fiscal Técnico ndo
fard o recebimento e discriminard, mediante termo circunstanciado, em (2) duas
vias, as irregularidades encontradas e providenciarad a imediata comunica¢do dos
fatos ao Gestor do Contrato, ficando a CONTRATADA, com o recebimento do
termo, cientificada de que estd passivel das penalidades cabiveis; e

7.1.1.6. De posse do documento de entrega, o Fiscal Técnico atestara o recebimento
provisorio dos objetos contratados mediante a emissdo de Termo de Recebimento
Provisdrio, circunstanciado, em 2 (duas) vias, que serd assinado por ele, e por
representante (s) da CONTRATADA, que receberda uma via do referido termo. A
outra via devera ser encaminhada pelo fiscal técnico ao Gestor do Contrato;
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7.1.2Do Recebimento Definitivo do Objeto

7.1.2.1. Consistira na verificacdo da efetiva conclusdo das OFB e OSs para entrega,
implantagdo, instalagdo, migragao se houver, configuragao e ativagcdo da Solucao
de Gerenciamento de Acessos Privilegiados (conforme especificado no Anexo I-A
desse Termo de Referéncia), além da prestacdo do Suporte Técnico previsto;

7.1.2.2. Os Termos de Recebimentos Definitivos serdo emitidos de forma parcial
para os itens do Lote Unico de forma que o pagamento seja de forma parcial por
item;

7.1.2.3. A avaliacdo de qualidade da solucdo recebida provisoriamente sera realizada
no prazo maximo de 42 (quarenta e dois) dias corridos da data de emissdo do TRP.
Em caso de conformidade do objeto com aquele contratado, relativamente a
especificacbes e funcionamento, o Fiscal Técnico e o Fiscal Requisitante emitirdo
um Termo de Avaliacdo de Qualidade (TAQ), atestando que o objeto possui a
qualidade prevista no Anexo I-A desse Termo de Referéncia, e o encaminhara ao
Gestor do Contrato;

7.1.2.4. A Solucdo poderd ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacBes constantes nesse Termo de Referéncia e na
proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal
do contrato, as custas da CONTRATADA, sem prejuizo da aplicacdo de penalidades;

7.1.2.5. Em caso de ndo conformidade, o Fiscal Técnico e o Fiscal Requisitante
discriminarao, mediante termo circunstanciado, em duas vias, as irregularidades
encontradas e providenciard a imediata comunicacdo dos fatos a COPOL/RFB e ao
Gestor do Contrato, ficando a CONTRATADA, com o recebimento do termo,
cientificada de que esta passivel das penalidades cabiveis;

7.1.2.6. O prazo final para a Solucdao de Gerenciamento de Acessos Privilegiados ser
instalada, configurada, ativada e totalmente implementada e disponibilizada para
uso em regime de producdo sera de 21 (vinte e um) dias corridos, contados da da-
ta da emissdo da OS desse item 03 do Lote Unico no local de entrega constante no
Anexo I-B, j4 considerado entregue o item 01 do Lote Unico;

7.1.2.7. No prazo de até 15 (quinze) dias corridos contados da emissdo do TAQ, o
Fiscal Técnico, juntamente com o Fiscal Requisitante, confeccionara o Termo de

Recebimento Definitivo, circunstanciado, em 2 (duas) vias, que devera ser assinado
por ele e pelo Fiscal Requisitante;

7.1.2.8. O Gestor do Contrato analisara os relatdorios e toda documentacdo
apresentada pela fiscalizagdo técnica e, caso haja irregularidades que impecam a
liquidacdo e o pagamento da despesa, indicara as clausulas contratuais
pertinentes, solicitando a CONTRATADA, por escrito, as respectivas correcoes;

7.1.2.9. De posse do Termo de Recebimento Definitivo, o Gestor do Contrato
autorizara a contratada a emitir a(s) nota(s) fiscal(is)/fatura(s);

7.1.2.10. A CONTRATADA caberd sanar as irregularidades apontadas nos
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recebimentos provisorio e definitivo, submetendo a etapa impugnada a nova

verificacdo, ficando sobrestado o pagamento até a execucdo do saneamento
necessario, sem prejuizo da aplicacdo das penalidades cabiveis;

7.1.2.11. O recebimento provisério ou definitivo do objeto ndo exclui a
responsabilidade da Contratada pelos prejuizos resultantes da incorreta execucao
do contrato;

7.1.2.12. A Solucdo deve possuir garantia do fabricante, suporte técnico especializado
da contratada, com possibilidade de ser on-Site, por um periodo minimo de 60
(sessenta) meses, contados da emissdo do Termo de Recebimento Definitivo — TRD
do item 01 do Lote Unico;

7.1.2.13. Demais prazos estdo descritos no item 5 do Anexo I-A desse Termo de
Referéncia.

7.2 Controle e Fiscalizagdao da Execugao
7.2.1. O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo da

conformidade da Solucdo e da alocacdo dos recursos necessarios, de forma a assegurar o perfeito
cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da Contratante,
especialmente designados, na forma dos arts. 67 e 73 da Lei n2 8.666, de 1993;

7.2.2. A verificacdo da adequacdo da Solucdo deverd ser realizada com base nos critérios
previstos nesse Termo de Referéncia;

7.2.3. A execuc¢do do contrato devera ser acompanhada e fiscalizada por meio de instrumentos
de controle, que compreendam a mensuracdo dos aspectos mencionados no art. 47 e no ANEXO
V, item 2.6, i, ambos da IN n? 05/2017;

7.2.4. A fiscalizacdo técnica do contrato avaliard constantemente a execucdo do objeto devendo
haver o redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que
a CONTRATADA:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para o fornecimento da Solucao,
ou utiliza-los com qualidade ou quantidade inferior a demandada.

7.2.5. A utilizacdo dos meios apresentados nesse Termo de Referéncia ndo impede a aplicacdo
concomitante de outros mecanismos para a avaliacao da Solucdo;

7.2.6.  Durante a execucdo do objeto, o fiscal técnico devera monitorar constantemente o nivel de
qgualidade da Solucdo para evitar a sua degeneracdo, devendo intervir para requerer a
CONTRATADA a correcdo das faltas, falhas e irregularidades constatadas;

7.2.7. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliacdo da execucdo
do objeto ou, se for o caso, a avaliacdo de desempenho e qualidade da Solugdo;

7.2.8.  Em hipdtese alguma, serd admitido que a propria CONTRATADA materialize a avaliagdo de
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desempenho e qualidade da prestacdo dos servicos realizada;

7.2.9. A CONTRATADA podera apresentar justificativa para a prestacdo do servico com menor
nivel de conformidade, que poderd ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao
controle do prestador;

7.2.10. Na hipdtese de comportamento continuo de desconformidade da prestacdo do servico em
relacdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis
previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sancdes a
CONTRATADA de acordo com as regras previstas no ato convocatorio;

7.2.11. O fiscal técnico podera realizar avaliacdo didria, semanal ou mensal, desde que o periodo
escolhido seja suficiente para aferir o desempenho e qualidade da Solugao;

7.2.12. O fiscal técnico, ao verificar que houve subdimensionamento da produtividade pactuada,
sem perda da qualidade na execucdo do servico, devera comunicar a autoridade responsdvel para
gue esta promova a adequacdo contratual a produtividade efetivamente realizada, respeitando-se
os limites de alteracdo dos valores contratuais previstos no § 12 do art. 65 da Lei n? 8.666, de
1993;

7.2.13. O representante da Contratante devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o
disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993;

7.2.14. O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pela
Contratada ensejara a aplicacao de san¢des administrativas, previstas nesse Termo de Referéncia e
na legislagdo vigente, podendo culminar em rescisao contratual, conforme disposto nos artigos 77
e 80 da Lei n2 8.666, de 1993;

7.2.15. Afiscalizacdo da Solucdo abrange, ainda, as seguintes rotinas:

7.2.15.1. No que se refere ao fornecimento da Solucdo de Gerenciamento de Acessos
Privilegiados observar o console da ferramenta a ser oferecida via web
console, conforme as especificagdes contidas no Anexo I-A desse Termo de
Referéncia; e

7.2.15.2.No que se refere ao Suporte, verificacdo dos relatdrios mensais referentes
as solicitagdes de servigos abertos e fechados no periodo, conforme o Anexo I-
A desse Termo de Referéncia.

7.3 Niveis Minimos de Servigo Exigidos

7.3.1 Os servicos deverdo ser executados com base nos pardmetros a seguir estabelecidos e
seu respectivo indicador:

7.3.1.1 No que se refere a entrega da Solucdo de Gerenciamento de Acessos
Privilegiados , Suporte Técnico e Repasse de conhecimento o Fiscal Técnico e o
Fiscal Requisitante emitirdo um Termo de Avaliacdo de Qualidade (TAQ),
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atestando que o objeto possui a qualidade prevista nesse Termo de Referéncia, e

o encaminhard ao Gestor do Contrato, sendo que a avaliacdo de qualidade da
solucdo recebida provisoriamente serd realizada no prazo maximo de 42
(quarenta e dois) dias corridos da data de emissdo do Termo de Recebimento

Provisorio (TRP) e serdo avaliadas as especificagbes técnicas contidas no Anexo |-
A desse documento;

7.3.1.2 No que se refere ao suporte, a contratada devera atender necessariamente, a
partir da verificacdo dos relatdrios mensais referentes as solicitacdes de servicos
abertos e fechados no periodo, 90% (noventa por cento) dos chamados dentro
do prazo de inicio e fim de atendimento, conforme prazos definidos para cada
nivel de severidade e todas as especificagdes contidas no Anexo I-A desse Termo
de Referéncia — Das Especificacdes Técnicas; e

7.3.1.3 Os Termos de Aceitacdo das Qualidades serdo emitidos de forma parcial por
itens do Lote Unico de forma que o pagamento seja de forma parcial e por item.
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7.3.2 INSTRUMENTO DE MEDICAO DE RESULTADO (IMR)
7.3.1.4 |1AE: Indicador n2 01 para os itens 01 e 03 do Lote Unico

Item
Finalidade

Meta a cumprir

Instrumento de medigdo

Forma de
Acompanhamento

Periodicidade

Mecanismo de Calculo

Inicio de Vigéncia

Glosas

Sangdes

Tabela 7: 1AE — Indicador de Atraso de Entrega

Indicador 01: Indicador de Atraso de Entrega (IAE)
Descrigao
Medir o tempo de atraso na prestacdo de servicos constantes na OFB/OSs
IAE < = 0. A meta definida visa garantir a entrega da Solugdo de Gerenciamento de Acessos
Privilegiados e servigos constantes em todas as OFB/OSs dentro do prazo previsto
Por controle préprio da Contratante e lista de Termos de Recebimento Provisério e
Definitivo emitidos comparados com a data da emissdo da OFB/QOSs
A avaliacdo serd feita conforme linha de base do cronograma registrada na OFB/QOSs
Sera subtraida a data de entrega dos produtos da OFB/OSs (desde que o fiscal técnico
reconheca aquela data, com registro em Termo de Recebimento Provisorio) pela data de
inicio da execucdo da OFB/OSs
De acordo com cada OFB/OSs encerrada e com seu respectivo Termo de Recebimento
Definitivo emitido.
IAE = TExec — TEst
TEst

Onde:
IAE — Indicador de Atraso de Entrega da OFB/OSs;
TExec — Tempo de Execucdo — corresponde ao periodo de execugdo da OFB/OSs, da sua data
de inicio até a data de entrega da Solug¢do da OFB/OSs;
A data de inicio serad aquela constante na OFB/OSs; caso ndo esteja explicita, sera o primeiro
dia Util apds a emissdo da OFB/OSs S.
A data de entrega da OFB/OSs deverd ser aquela reconhecida pelo fiscal técnico, conforme
critérios constantes no Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a
entrega, o prazo de execugdo da OFB/OSs continua a correr;
TEst — Tempo Estimado para a execugdo da OFB/OSs, conforme estipulado no Termo de
Referéncia.
A partir da emissdo da OFB/OSs.
Para valores do indicador IAE:
De 0 a 0,10 — Pagamento integral da OFB/QOSs;
De 0,11 a 0,20 — Glosa de 0,5% sobre o valor da OFB/OSs;
De 0,21 a 0,30 — Glosa de 1,0% sobre o valor da OFB/OSs;
De 0,31 a 0,50 — Glosa de 5,0% sobre o valor da OFB/QOSs;
De 0,51 a 1,00 — Glosa de 10% sobre o valor da OFB/OSs;
Acima de 1 — Serd aplicada Glosa de 12,5% sobre o valor da OFB/OSs; e SangGes
Administrativas conforme previsdo nesse Termo de Referéncia
Conforme item 4 da Tabela de San¢des Administrativas desse Termo de Referéncia
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7.3.2.1 SADP: Indicador n2 02 para o item 02 do Lote Unico

Tabela 8: SADP - Suporte Atendido Dentro do Prazo
Indicador 02: Suporte Atendido Dentro do Prazo (SADP)

Item Descricao
Finalidade Assegurar que os chamados estejam dentro do prazo de inicio e fim de atendimento
Meta a cumprir 90% dos chamados dentro do prazo de inicio e fim de atendimento
Instrumento de medigdo | Registro/Resposta de cada solicitagdo de suporte técnico

Forma de Célculo do prazo de Registro/Resposta de cada solicitacdo de suporte técnico em relagdo ao

Acompanhamento Nivel de Servico
Periodicidade Mensal
Mecanismo de Calculo N2 Chamados em atraso/ N2 de Chamados abertos no més
Inicio de Vigéncia Apds 1 (um) dia Gtil da emissdo do Termo de Recebimento Definitivo
Sangdes Conforme item 3 da Tabela de San¢Ges Administrativas desse Termo de Referéncia

7.3.2.2 NFT: Indicador n2 03 para o item 04 do Lote Unico — Disciplinado no Anexo I-A —
Das Especificagbes Técnicas da Solucdo de Gerenciamento de Acessos
Privilegiados para a Receita Federal do Brasil desse Termo de Referéncia

Tabela 9: NFT - Nota Final do Treinamento
Indicador 03: Nota Final do Treinamento (NFT)

Item Descrigao
Finalidade Assegurar que o repasse de conhecimento seja avaliado positivamente
Meta a cumprir Nota 3,5

Instrumento de medigdo = Questionario Avaliativo do Treinamento - Anexo |-D, onde n é o numero de alunos
Nota de cada questiondrio individual (NQi):

Forma de {(Valor do Item I} + (Valor do Item IT)+ {Valor do Item 1T} + (Valor do Item IV)
Acompanhamento 2
Periodicidade Ao final do repasse do conhecimento
]
l a
Mecanismo de Calculo = NQ(i)
1y
i=1
Inicio de Vigéncia Apds 1 (um) dia util do fim das 40 horas de aula
Glosa No caso de uma Avaliacdo Média inferior a nota 3,5, a CONTRATADA sofrera uma glosa no

valor de 15% referente ao item Treinamento, que compdem este Pregdo.

7.4 Sang¢des Administrativas e Procedimentos para reten¢do ou glosa no pagamento

7.4.1. Comete infracdo administrativa nos termos da Lei n2 8.666, de 1993 e da Lei n© 10.520, de
2002, a Contratada que:
7.4.1.1. Inexecutar total ou parcialmente qualquer das obrigacGes assumidas em
decorréncia da contratacao;
7.4.1.2. Ensejar o retardamento da execucdo do objeto;
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7.4.1.3. Falhar ou fraudar a execucdo do contrato;
7.4.1.4. Comportar-se de modo inidéneo; e
7.4.1.5. Cometer fraude fiscal.
7.4.2.  Pela inexecucdo total ou parcial do objeto desse contrato, a Administracdo pode aplicar a
CONTRATADA as seguintes sancdes:
7.4.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigacdes contratuais consideradas faltas leves, assim entendidas aquelas
que nao acarretam prejuizos significativos para o servico e fornecimento
contratados;
7.4.2.2. Multa conforme tabela abaixo;
7.4.2.3. Sancdo de impedimento de licitar e contratar com 6rgdos e entidades da
Unido, com o consequente descredenciamento no SICAF pelo prazo de até
cinco anos;
7.4.2.4. Declaracdao de inidoneidade para licitar ou contratar com a Administracdo
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até
gue seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados.
7.4.3.  As sang0es previstas nos subitens 7.4.2.3 e 7.4.2.4 poderdo ser aplicadas a CONTRATADA
juntamente com as de multa, descontando-a dos pagamentos a serem efetuados;
7.4.4. Para efeito de aplicacdo de multas, as infragGes sdo atribuidos graus, de acordo com as
tabelas:
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Tabela 10: Graduacao das InfracGes

ITEM INFRACAO GRAU

1 Atrasar injustificadamente os prazos previstos nos itens 5.2.16, 5.2.37, 6.2.1, 6.2.2, 6.2.4, 6.2.5, 1
6.2.7 deste Termo de Referéncia

2 Atrasar injustificadamente demais prazos, ndo explicitados nesta Tabela 1

3 Ndo cumprimento da meta que consta no SADP - Suporte Atendido Dentro do Prazo, conforme 1
IMR — Indicador n2 02

4 Apresentar Indicador de Atraso de Entrega da OFB/OSs (IAE) acima de 1, conforme IMR — 1
Indicador n® 01

5 Descumprir quaisquer obrigagdes contratuais, ndo explicitadas nos demais itens desta Tabela 2

6 Ndo manter as condi¢des de habilitacdao durante a vigéncia contratual 2

7 Atrasar injustificadamente os prazos previstos nos subitens 7.1.1.3 e 7.1.2.6 3

8 Descumprir as obrigacdes de sigilo e transferéncia de conhecimento 3

9 Ensejar o retardamento, de qualquer natureza, da execucao do objeto contratado 3

10 | Cometer inexecucdo parcial do Contrato 4

11 | Descumprir a legislacdo (legal e infralegal) afeta a execucdo do objeto (direta ou indiretamente) 4

b Cometer atos protelatérios durante a execucdo, com adiamento dos prazos, visando ensejar 4
alteracdes de valores decorrentes de reajuste ou revisdao dos precos contratados

13 | Comportar-se de modo inidéneo ou cometer fraude fiscal durante a execucdo do objeto 4

14 | Cometer atos ilegais visando frustrar a conclusdo do objeto contratado 4

15 | Cometer fraude na execugdo do contrato 5

16 | Falha na execucdo contratual, provocando a inexecucdo total do objeto contratado 5

7.4.5.  Alicitante que cometer qualquer das infracdes discriminadas no item acima ficard sujeita,

sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:
Tabela 11: Sancdes

GRAU i MULTA i PRAZO DE
MORATORIA COMPENSATORIA IMPEDIMENTO*
1 0,005% ao dia 0,5% por ocorréncia N3o
2 0,5% ao dia 0,5% por ocorréncia N3o
3 1,0% ao dia 1,0% por ocorréncia N3o
4 5,0% por ocorréncia De 6 meses a 2 anos
5 10,0% por ocorréncia De 2 anos a 5 anos

*“Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF pelo prazo de até 5 (cinco) anos,
sem prejuizo das multas previstas em futuro edital e no contrato e das demais cominagdes legais. ”- art. 79, caput, da Lei
n.2 10.520, de 2002

7.4.6. A inexecucdo total ou parcial do contrato, ou o atraso injustificado na execugdo do
contrato, sujeitara a CONTRATADA, garantida a prévia defesa, sem prejuizo da responsabilidade
civil e criminal, as seguintes sangdes:

7.4.6.1. Multa pecunidria moratoria, Grau 1, por dia de atraso injustificado, cuja
base de calculo é o valor total do contrato, limitando-se a 10% (dez por cento)
sem prejuizo das demais penalidades;

7.4.6.2. Multa pecunidria moratéria, Graus 2 e 3, por dia de atraso injustificado, cuja
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base de calculo é o valor total do objeto em inadimplemento, limitando-se a
10% (dez por cento) do valor total do objeto em atraso, sem prejuizo das
demais penalidades;

7.4.6.3. Multa pecuniaria compensatdria, cuja base de célculo é o valor total global
do Contrato, sem prejuizo das demais penalidades, podendo ser aplicada
cumulativamente com a multa moratéria e demais sanc¢des, desde que o valor
cumulado das penalidades ndo supere o valor total dos Contrato; e

7.4.6.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas
nesse Termo de Referéncia e futuro Edital e no Contrato e das demais
cominagdes legais.

7.4.6.5. E considerado inexecucdo total descumprir o que foi estipulado no contrato
em quantidade ou qualidade ou de forma ou prazo.

7.4.7. Também ficam sujeitas as penalidades de impedimento de licitar e de contratar com
a Unido, previstas no subitem anterior, a CONTRATADA que, em razao do Contrato:

a) tenha sofrido condenacgdes definitivas por praticarem, por meio doloso, fraude fiscal
no recolhimento de tributos;

b) tenha praticado atos ilicitos visando a frustrar o objetivo da licitacdo; e

¢) demonstrar ndo possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos praticados.

7.4.8. A aplicacdo de quaisquer das penalidades previstas nos pardgrafos anteriores
realizar-se-a mediante processo administrativo que assegurara a CONTRATADA o
contraditorio e a ampla defesa, observando-se o procedimento previsto na Lei n? 8.666, de
1993, e subsidiariamente na Lei n2 9.784, de 1999;

7.4.9. As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos dos
valores a serem pagos, ou recolhidos em favor da Unido, no prazo maximo de 10(dez) dias,
ou deduzidos da garantia, caso esta tenha sido exigida, ou ainda, quando for o caso, serdo
inscritos na Divida Ativa da Unido e cobrados judicialmente;

7.4.10. As sancOes serdo obrigatoriamente registradas no SICAF e, no caso de
impedimento de licitar e contratar com a Unido, a CONTRATADA sera descredenciada por
igual periodo, sem prejuizo das multas previstas e das demais cominacdes legais;

7.4.11. As sancbes também serdo registradas no Cadastro Nacional de Empresas
Inidbneas e Suspensas — CEIS, instituido pela Portaria MCT n2 516, de 2010, quando
cabivel;

7.4.12. As sanc®es aqui previstas sdo independentes entre si, podendo ser aplicadas
isoladas ou, no caso das multas, cumulativamente, sem prejuizo de outras medidas
cabiveis;

7.4.13. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica
de infracdo administrativa tipificada pela Lei n? 12.846, de 19 de agosto de 2013, como ato
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lesivo a administracdo publica nacional ou estrangeira, copias do processo administrativo
necessarias a apuracdo da responsabilidade da empresa deverdo ser remetidas a
autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a
eventual instauracdo de investigacdo preliminar ou Processo Administrativo de
Responsabilizagao - PAR.

7.4.14. A apuragdao e o julgamento das demais infragdes administrativas ndo
consideradas como ato lesivo a Administragao Publica nacional ou estrangeira nos termos
da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

7.4.15. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com
ou sem a participacdo de agente publico.

7.5 Do Pagamento
7.5.1. Para efeito de pagamento, a CONTRATADA encaminhard ao Fiscal Administrativo, apds a

autorizacdo do Gestor do Contrato, a respectiva nota fiscal/fatura do objeto contratado;

7.5.2. A nota fiscal/fatura devera ser emitida pela propria CONTRATADA, obrigatoriamente com o
numero de inscricdo no CNPJ apresentado no contrato, ressalvadas as hipdteses previstas em Lei;
7.5.3. Caso os dados da fatura estejam incorretos, a CONTRATADA devera emitir nova fatura,

escoimada daquelas incorregdes, abrindo-se, entdo, novo prazo para pagamento;

7.5.4.  Caso a fatura seja emitida pela CONTRATADA com valores em desacordo com o autorizado
pela CONTRATANTE, esta procederd com o pagamento apenas da parte por ela reconhecida,
devendo a CONTRATADA ser comunicada;

7.5.5. O pagamento serd efetuado pela CONTRATANTE em moeda corrente nacional, por meio de
Ordem Bancdria, até 30 (trinta) dias apds o recebimento, pela Fiscalizagdo Administrativa, da
documentacdo de cobranca (Nota Fiscal/Fatura acompanhada dos demais documentos
comprobatdrios da entrega da solugdo), com o depdsito na conta corrente da CONTRATADA, junto
a Agéncia Bancaria indicada por ela, verificando-se, antes do pagamento a comprovac¢do da
regularidade do cadastramento e habilitacdo da CONTRATADA e a prova de inexisténcia de débitos
inadimplidos perante a Justica do Trabalho no sitio da rede mundial de computadores do Tribunal
Superior do Trabalho — www.tst.jus.br/certidao, as quais serdo juntadas ao processo
administrativo;

7.5.6. Constatando-se a situacdo de irregularidade, a CONTRATADA sera advertida para
regularizar sua situacdo ou, no mesmo prazo, apresentar sua defesa, no prazo de 5 (cinco) dias
Uteis, prorrogével por igual periodo, mediante justificativa do Contratado aceita pelo Contratante;

7.5.7.  Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante
comunicard aos orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do CONTRATADO, bem como quanto a existéncia de pagamento a ser efetuado pelo
CONTRATANTE, para que sejam acionados os meios pertinentes e necessarios para garantir o
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recebimento de seus créditos;

7.5.8.  Persistindo a irregularidade, a CONTRATANTE adotara as medidas necessarias a rescisao do
contrato em execugao, nos autos dos processos administrativos correspondentes, assegurando ao
Contratado a ampla defesa;

7.5.9. Caso o CONTRATADO ndo regularize sua situacdo e havendo a efetiva prestacdo de
servicos, 0s pagamentos serdo realizados normalmente, até que se decida pela rescisdo
contratual;

7.5.10. O Contrato ndo sera rescindido por motivo de inadimpléncia no SICAF somente por motivo
de economicidade, seguranga nacional ou outro interesse publico de alta relevancia, devidamente
justificado, em qualquer caso;

7.5.11. Findo esse prazo sem que haja a regularizacdo por parte do Contratado, ou apresentacdo
de defesa aceita pelo Contratante, fatos estes que, isoladamente ou em conjunto, caracterizam
descumprimento de cldusula contratual, estard o contrato passivel de rescisdo e o Contratado
sujeito as san¢des administrativas previstas nesse Termo de Contrato;

7.5.12. O prazo previsto para que o contratado tente regularizar a sua situacdo somente comecara
a correr apds a apresentacdo da totalidade dos documentos previstos no paragrafo abaixo;

7.5.13. O pagamento parcial, de forma escalonada, so serd realizado desde que as obrigacdes
referentes aos objetos da contratacdo fornecido sejam cumpridas e apds a emissdo e a
apresentacdo dos seguintes documentos:

7.5.13.1.Termo de Recebimento Definitivo assinado pelo Fiscal Requisitante e pelo
Fiscal Técnico; e
7.5.13.2. Notas fiscais de fatura dos objetos fornecidos.

7.5.14. O CONTRATANTE poderad deduzir do montante a pagar os valores correspondentes a
multas, ressarcimentos ou indenizagdes devidas pelo CONTRATADO, no termo desse Contrato;

7.5.15. O valor da multa podera ser descontado do pagamento a ser efetuado ao CONTRATADO,
sendo esse insuficiente, fica o CONTRATADO obrigado a recolher a importancia devida no prazo de
10 (dez) dias, contado da comunicagdo oficial;

7.5.16. Esgotados os meios administrativos para cobranca do valor devido pelo CONTRATADO ao
CONTRATANTE, esse sera encaminhado para inscricdo em divida ativa;

7.5.17. No caso de eventuais atrasos de pagamento por culpa comprovada do Contratante, o valor
devido deverd ser acrescido de encargos moratérios proporcionais aos dias de atraso, apurados
desde a data limite prevista para pagamento até a do efetivo pagamento, em que os juros de mora
serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante
aplicacdo das seguintes férmulas:

| = (TX/100)/365

EM =1x N x VP, onde:

| = indice de atualizac3o financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para pagamento e a do
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efetivo pagamento; e

VP = Valor da parcela em atraso.

7.5.18. E vedado a Receita Federal do Brasil o pagamento de despesas de transporte e
hospedagem dos funcionarios da CONTRATADA;

7.5.19. No pagamento, sera efetuada a retencdo na fonte dos tributos federais previstos na
legislacdo vigente; e

7.5.20. Caso a empresa seja optante pelo Regime Especial Unificado de Arrecadacdo de Tributos e
Contribuicdes devidos pelas Microempresas e Empresas de Pequeno Porte (Simples Nacional),
instituido pela Lei Complementar n2 123, de 2006, a retengdo de tributos serd feita na forma da
referida Lei Complementar, e ndo conforme a IN SRF n2 1.234, de 11 de janeiro de 2012.

7.6 Da Subcontratagcao
7.6.1. Nao serd admitida a subcontratacdo dos objetos licitatérios.

7.7  Alteragdo Subjetiva

7.7.1.  E admissivel a fusdo, cisdo ou incorporacdo da contratada com/por outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos
na licitacdo original; sejam mantidas as demais cldusulas e condi¢cdes do contrato; ndo haja
prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do contrato.

ESTIMATIVA DE PRECOS DA CONTRATAGCAO

8.1. De acordo com o artigo 52 da Instrugcdo Normativa N2 73, de 5 de agosto de 2020 a
pesquisa de precos para fins de determinagdo do preco estimado em processo licitatorio para a
aquisicdo e contratacdo esta presente no Anexo I-C - Planilha de Formacdo de Preco 2022 Solucdo
PAM; e

8.2. O preco de referéncia para essa aquisicdo ¢ de RS 13.080.552,50 (treze milhdes e oitenta
mil e quinhentos e cinquenta e dois reais e cinquenta centavos).
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Tabela 12: Formag3do do Prego de Referéncia

Planilha de Formagdo de Pregos seguindo o artigo 52da Ins

trucdo Normativa N2 73, de 5 de agosto de 2020 (Quadro 01)

Solugdo de PAM para a Receita Federal do Brasil com suporte e garantia por 60 meses

Processo Administrativo Lote Unico
e — Item 1 Item 2 Item 3 Item 4
R 2,
\ — — /
V \‘. Solugdo de PAM Servigo de Suporte ervigo f epas.se €
Implantagdo Conhecimento
©
. Pregdo 25/2021 2
RS 6.657.190,98 RS 6.837.190,98 RS 30.000,00 RS 30.000,00
CEEED A Uasg 413001 - Anatel s b s b s b s ? @
_ Pregio 11/2022 2
Cotacdo B RS 5.100.698,83 R$5.271.762,73 RS 8.599,50 RS 23.649,50
otacso Uasg 926015 -PCDF s 5 s s &
P ial [}
Cotagdo C r°p°szf:rmer°'a R$ 6.798.777,80 RS 8.494.775,77 RS 1.338.061,05 RS 136.447,72 S
©
« Pregdo: 72/2021 =
1505.869,32 745.869,32 RS 18. 360, =
Cotagdo D UASG. 200006 - MPDE RS 8.505.869,3 RS 8.745.869,3 $18.000,00 RS 33.360,86 £
—_
Preg3o: 25/2021 o
Cotagdo E RS 4.139.843,75 RS 4.293.593,75 R$ 9.000,00 RS 36.700,00 2
gae=s UASG: 413001 - CIFDF ° g s b s ? s : e
P taC ial
Cotagdo F r°p°z:razg‘er°'a RS 7.565.000,00 RS 7.130.000,00 RS 820.000,00 RS 95.000,00
Pregdo 1191001
Cotagdo G RS 3.650.276,74 RS 4.013.844,20 RS 36.576,46 RS 23.160,38
otaca0 000100/2021 - SEF/MG > > s 3
Cotagdo H Pr°p°5t;;‘l’mer°'a' RS 7.083.522,00 RS 7.920.000,00 RS 162.000,00 RS 150.000,00

Prego Final de Referéncia para o Pregdo Eletrénico

Mediana de cada item RS 6.727.984,39 RS 6.

983.595,49 RS 33.288,23 RS 35.030,43

9 ADEQUAGAO ORGCAMENTARIA E CRONOGRAMA FISICO-FINANCEIRO

Pregdo Eletrénico RFB/Sucor/Copol n° 3/2022 — Solugdo de Gerenciamento de Acessos Privilegiados

9.1. As classificacBes orcamentarias serdo as seguintes:
Tabela 13: Adequacdo Orcamentaria e Cronograma Fisico-financeiro
o £ - Cédigo e Descricdo (Natureza detalhada até o Prew;ag Prewsalo
o ] Descri¢ao , da Emissdg Execugdo
il nivel de subelemento) . .
da OS Financeira
1 Solugdo de Gerenciamento de Acessos Privilegiados conforme 44904005 AQUISICAO DE SOFTWARE -
as especificacdes técnicas PRONTO (*predominantemente) g
=)
Servigo de Suporte Técnico, Garantia e Manutengao da 33904007 - MANUTENCAO 2
2 |Solugdo de Gerenciamento de Acessos Privilegiados conforme| CORRETIVA/ADAPTATIVA E SUSTENTACAO a
o especificacdes técnicas por 60 meses SOFTWARES fogyel
9 2 5 100%
= . 3 & : 5 e €
3 §erV|.<_;o contenfjo g |nsEaIa(;ao, conNﬂgura(;ao e tf)dos 0s 44904003 SERVICOS TECNICOS 53
3 |servigos inerentes a ativagdo da Solugdo de Gerenciamento de @
L PROFISSIONAIS DE TIC 5
Acessos Privilegiados =
o~
. . ~Q
Rlepgsse de conheamento, na forma de treinamento para 33904020 - TREINAI\/IENTO/CAPACITACAO =
4 técnicos, de forma virtual, para 1 (uma) turma, com carga =
PR i EMTIC wi
horaria minima de 40 (quarenta) horas;
9.2. A classificacdo do Programa e demais classificagcdes sdo as seguintes:
9.2.1.  Programa: 0032 - Programa de Gestdao e Manutencao do Poder Executivo;
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9.2.2. Acdo Orcamentaria: 20VG — Gestdo das Solugdes Informatizadas da RFB;

9.2.3.  Plano Orgamentario: 0004 - Modernizacdo e Aperfeicoamento de Solugdes de
Tecnologia, Informacdo e Comunicac¢do da RFB;

9.2.4. Programa de Trabalho Resumido (PTRES): 171556; e

9.2.5. Plano Interno: TECINF

O fluxograma de Prazos em Situacdes de Conformidade até o pagamento é o seguinte:

Solucao de PAM para RFB

Em até 5 dias Gteis Dgsiqnar Gergnte _.As§inar Termo dg Entregar digNitaIn'len_te
Técnico (subitem Ciéncia \ Compromisso Documentac¢ao Técnica
6.2.1 do TR) {Anexos Vl e VIl) (subitem 6.2.4 do TR)
Em até 10 dias corridos Entregar
» Documentacao para
Garantia e Suporte Aceite ou nao do

5 dias ateis
Plano de Repasse de

Em até 30 dias corridos %
» Conhecimento

Plano de Repasse

pela RFB
REUNIAO Em até 30 dias corridos N Entregar Plano de 5 dias dteis Plano de
‘ n | dasules: o)
Implantagao Implantacdo pela
INICIAL Sl i i
VEmiss'io da Ordem de G : Entrega da Solucdo
L» Fomecimento de Bem o 2 90 has cormios » de PAM (item 01 do
ou Servigo (item 01) Pregao)
Recebimento Em até 42 dias corridos | Emissdo do Termo de Em até 15 dias corridos . | EMiSsao do Termo de
Provisorio (item 01 do Avaliacao de Qualidade | Recebimento Definitivo
Pregdo)
Ordem de Servi{;o (item Em até 21 dias
03 do Pregao)
Inicio do Suporte | Em 1 dia atil Solugéo
Ordem de Servigo (item Técnico implementada
04 do Pregédo) P
/ \ Em até 30

{

Inicio do Repasse de

Pagamento\pw Emisséo das Faturas
Conhecimento

L Em até 15 dias corridos
g

(item 04 do pregdo)

Figura 1: Fluxograma de prazos a partir da reunido inicial até o pagamento

10 DAS VIGENCIA DO CONTRATO

10.1.

O prazo de vigéncia da contratacdo é de 60 (sessenta meses), contado da data de vigéncia
instituida no termo de contrato.
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11 DO REAJUSTE DE PRECOS

11.1. Os reajustes contratuais, caso necessario, serdo regidos pelo (ndice de Custos da
Tecnologia da Informacdo (ICTl), mantido pela Fundacdo Instituto de Pesquisa Econdmica
Aplicada (IPEA), que tem por objetivo captar a evolugdo especifica dos custos efetivos da drea
de Tl e é regido pela Portaria n2 6.432, de 11 de julho de 2018.

12 DOS CRITERIOS DE SELECAO DO FORNECEDOR

EMPREITADA: ( X') Preco Global () Preco Unitario
ADJUDICACAO DO OBJETO: ( X) Global\Lote () Porltem

12.1 Metodologia da Contratagao

12.1.1. A presente contratacdo serd realizada por meio de processo licitatorio, na
modalidade de Pregdao Eletronico, do tipo “Menor Prego”, em sessao publica
realizada por meio do Sistema Eletronico, no Portal de Compras do Governo Federal —
COMPRASNET, sitio http://www.comprasgovernamentais.gov.br, observando os
dispositivos legais, notadamente os principios da Lei n? 10.520, de 17 de julho de
2002, da Lei Complementar n? 123, de 14 de dezembro de 2006, do Decreto n2
8.538, de 6 de outubro de 2015, Decreto n2 10.024, de 20 de setembro de 2019, da
Lei n2 8.666, de 21 de junho de 1993, do Decreto n? 7.174, de 12 de maio de 2012,
do Decreto n2 3.722, de 9 de janeiro de 2001, do Decreto n2 7.746, de 5 de junho de
2012, da Lei n© 8.248, de 23 de outubro de 1991, da Instru¢do Normativa n? 73, de 5
de agosto de 2020, da Portaria SRF n2 450, de 28 de abril de 2004, da Instrucdo
Normativa do ME, n2 1, de 4 de abril de 2019, da Instru¢cdo Normativa SLTI/MPOG n?2
2, de 11 de outubro de 2010 e da Instrugdo Normativa SLTI/MPOG n? 1, de 19 de
janeiro de 2010;

12.1.2. O presente processo licitatorio ndo sera destinado exclusivamente a participagdo
de microempresas e empresas de pequeno porte, conforme preceitua o pelo Decreto
n? 8.538, de 6 de outubro de 2015 (vide art. 16), pois, o valor estimado para a
aquisicdo pretendida é superior a RS 80.000,00 (oitenta mil reais);

12.1.3. Aadjudicacdo do objeto a ser licitado serd Global/Por Lote;

12.1.4. A escolha da modalidade de Pregdo Eletronico para a realizacdo desse processo
licitatorio estd em conformidade com o Decreto n? 10.024 de 20 de setembro de
2019 — art. 32 Inciso Il, por tratar de aquisicdo de bens comuns, ja que os padrdes de
gualidade do objeto podem ser objetivamente definidos nesse Termo de Referéncia,
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por meio de especificacdes usuais de mercado. Nesse sentido transcreve-se

entendimento do Tribunal de Contas da Uni3o, exarado no Acorddo 2471/2008 —
Plenario:

“9.2.2. Devido a padronizagdo existente no mercado, os bens e servigcos de tecnologia da
informagdo geralmente atendem a protocolos, métodos e técnicas pré-estabelecidos e
conhecidos e a padrées de desempenho e qualidade que podem ser objetivamente
definidos por meio de especificacdes usuais no mercado. Logo, geralmente, esses bens e
servicos devem ser considerados comuns para fins de utilizacdo da modalidade Pregéio
(Lei n® 10.520/2002, art. 19)”.

12.2 Participa¢ao de Consércio de Empresas e Cooperativas

12.2.1. O consércio de empresas para fins de participacdo em licitagdo consiste na
associacdo de empresas para um empreendimento de maior complexidade e o objeto
do presente procedimento licitatério trata-se de objeto comum, ndo sendo
apropriado a exigéncia de formacdo de consdrcio para essa finalidade;

12.2.2. A vedacdo quanto a participacdo de consdrcio, no presente procedimento
licitatorio, ndo limitard a competitividade, pois todas as empresas do ramo
conseguem ofertar o objeto sem a necessidade de formar consorcio; e

12.2.3. A participacdo de Cooperativas, por sua vez, sera permitida.

12.3 Justificativa para a Aplicagao do Direito de Preferéncia e Margens de Preferéncia

12.3.1. Os servicos descritos nos objetos elencados nesse Termo de Referéncia sdo
considerados comuns de informatica e automacao;

12.3.2. Para a contratacdo de servicos comuns de informatica e automacao, definidos no
art. 16-A da Lei n° 8.248, de 1991, sera assegurado o direito de preferéncia previsto
no seu artigo 392, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto
n°7.174, de 2010;

12.3.3. Nas contratacGes de bens e servicos de informatica e automacdo, nos termos da
Lei n2 8.248, de 1991, as licitantes qualificadas como microempresas ou empresas de
pequeno porte que fizerem jus ao direito de preferéncia previsto no Decreto n2
7.174, de 2010, terdo prioridade no exercicio desse beneficio em relagdo as médias e
as grandes empresas na mesma situacao; e

12.3.4. Ndo haverd aplicacdo de margens de preferéncia. A validade da aplicacdo das
margens de preferéncia, conforme Decreto n? 8.186, de 2014, expirou em
31/12/2016, ndo tendo sido prorrogada apds esta data.

12.4 Critérios de Qualificagdo Técnica para a Habilitagao
12.4.1. Sera considerada habilitada, além das exigéncias administrativas e legais
especificadas no edital, a empresa que apresentar atestado de Capacidade Técnico-
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Operacional, fornecido por pessoa juridica de direito publico ou privado, que

comprove gue a licitante ja forneceu:

12.4.1.1. Para o Lote Unico:
12.4.1.1.1. Atestado(s) ou certiddo(Ges) de capacidade técnico-operacional,
emitido(s) por pessoa juridica de direito publico ou privado, comprovando
que a licitante ja forneceu, instalou e configurou a solucdo de
Gerenciamento de Acessos Privilegiados, com caracteristicas técnicas
semelhantes e dimensionamento minimo equivalente a 20% (vinte por

cento) de pelo menos um dos seguintes quantitativos:
12.4.1.1.1.1. Quantidade de usuarios que fardo acesso a Solucdo,

conforme a letra “a” do subitem 1.2 do Anexo |-A —
Especificacdes Técnica da Solugdo (70 usudrios no minimo);

12.4.1.1.1.2. Quantidade de Servidores Fisicos e Virtuais
(hipervisor VmWare, VMs, Windows e Linux), conforme a letra
“b” do subitem 1.2 do Anexo I-A — EspecificacGes Técnica da
Solugdo (265 ativos no minimo);

12.4.1.1.2. Diferentes atestados de objetos compativeis fornecidos por
entidades distintas poderdo ser somados pelos licitantes.

13 LISTA DE ANEXOS DO TERMO DE REFERENCIA

Anexo |-A — Especificagdes Técnicas da Solucdo de PAM;
Anexo |-B — Quadro de Divisdo do Lote Unico;

Anexo I-C — Planilha de Formacdo de Precos;

Anexo I-C — Questionario Avaliativo do Treinamento PAM;
Anexo |-D — Questionario Avaliativo do Material Didatico PAM;
Anexo I-E — Termo de Ciéncia PAM;

Anexo |-F — Termo de Compromisso PAM; e

Anexo |-G — Checklist Atendimento Especificacdo Técnica do Item 01 PAM,;
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Edital RFB/Sucor/Copol n? 3/2022

ANEXO I-A — DAS ESPECIFICAGOES TECNICAS

0. Sobre o Ambiente Atual do Datacenter da RFB.

0.1. A Solugdo de Gerenciamento de Acessos Privilegiados para ativos de rede deverd ser compativel com o ambiente atual do
datacenter, que é composto por:

0.1.1. Uma Solucdo de Backup baseada em Appliances HPE e servicos VEEAM, Modelo HPE StoreOnce 5200 e Veeam
Availability Suite e HPE DL360 Gen10;

0.1.2. Uma Solugdo de Rede de Armazenamento de Dados composta por Switches Cisco MDS 9148T 32-Gbps 48-Port Fibre
Channel Switch;

0.1.3. Uma Solucdo de Nuvem que sera implementada e possuira condi¢cdes de fornecer os servicos de PaaS e laaS ofertados
pela Amazon e/ou Microsoft e/ou Google, além de fornecer os servicos adicionais necessarios para o suporte, adminis
e conexdo aos dados e servigos entre nuvens e servigos da RFB.

0.1.4. Uma Solucdo de Armazenamento Consolidado de Dados composta por Storages Huawei OceanStor 6800 V5 Mission-
Critical Hybrid Flash Storage Systems Versdao V500R007 e Storages para Backup OceanStor 5500 V5 Series Hybrid
Flash Storage Systems Versdo: V500R007;

0.1.5. Um parque de Sistemas Operacionais levantado pelo Orgdo Central, de forma n3o taxativa:

0.1.5.1. Microsoft Windows 2008 R2 Server: 293 servidores (ndo sera solicitada compatibilidade com a solucdo a ser
adquirida);

0.1.5.2. Microsoft Windows 2012 Server: 7 servidores;

0.1.5.3. Microsoft Windows 2016 Server: 12 servidores;

0.1.5.4. Red Hat Enterprise Linux versao 6: 82 servidores;

0.1.5.5. VMWare versdo ESXi 6.0: 8 servidores; (sera substituido)

0.1.5.6. CentOS 4/5/6/7: 41 servidores (ndo sera solicitada compatibilidade com a solugdo a ser adquirida);

0.1.5.7. Debian 5/6/7: 13 servidores (ndo sera solicitada compatibilidade com a solu¢do a ser adquirida);

0.1.5.8. Outros: 5 servidores;

0.1.5.9. SUSE Linux Enterprise 11/12: 8 servidores;

0.1.5.10. Ubuntu: 10 servidores;
0.1.5.11. Riverbed Central Management Console 6.5: 1 servidor;
0.1.5.12. Outros.

0.1.6. Uma Solucdo Nacional de servidores hosts compostos por:

Regido Tipo do Ativo Descrigao Qtd |Proc| Nucleos | Total*
ocC Lenovo ThinkSystem SR850 Hosts Producdo 10| 4 28 506

Hosts antigos que ndo
sdo de producao
ocC Proliant DL380 G9 Reconhecim. Facial 2 2 8 2

ocC HP DL980 G7 8 | 8 10 366
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ocC Proliant DL 385 G7 Ambiente Minimo 2 2 12 1

ocC PowerEdge R730xd Receita Data (RFO8) | 1 1 6 1

ocC PowerEdge R710 Receita Data (RFO8) | 1 1 4 1

oC POWER EDGE R420 Labin (RFO8) 10| 2 6 10

OC** Proliant DL 385 G7 Netbackup & Hyper-v| 3 | 2 4 3

RFg*** Porte 1 Nova aquisi¢do 20| 2 6 60
RFs Porte 2 Nova aquisicdo 1251 1 161 375
*Total de Servidores fisicos e virtuais utilizado pelo MS Defender 1.325

**OC = drgdo Central em Brasilia e ***RFs sdo as 10 regides fiscais

Tabela 1: Solucdo nacional de servidores hosts

0.1.7. Uma Solugdo de virtualizagdo VmWare composta por aproximadamente 400 maquinas virtuais baseada no vCloud
Suite Enterprise; vCenter Server Standard; e o NSX Data Center Enterprise Plus;

0.1.8. Uma Solucdo de EstacGes de Trabalho composta de minitorres Positivo, notebooks HP e Dell e de algumas outras
fabricantes: 30.690 estacdes;

0.1.9. Uma Solucdo de Gerenciamento de Switches/Solugdo composta por uma Plataforma de Gerenciamento da Solugdo
de Rede Modelo Cisco Prime Infrastructure que gerencia o ambiente composto de Switches de Acesso —Marca CISCO,
Modelo Catalyst 3650; Switches de Distribuicdo — Marca CISCO, Modelo Catalyst 3850 e Switches de Agregacdo —
Marca CISCO, Modelo Catalyst 6807, além de uma Solucdo de Controle de Acesso a Rede —Marca CISCO, Modelo Cisco
ISE oriunda do Contrato Administrativo: RFB/COPOL n2 22/2017;

0.1.10.  Uma Solugdo Integrada de Servigos Microsoft 365 e demais servicos como: Windows 10 Enterprise, Azure Active
Directory Premium, Microsoft Endpoint Manager; Office 365, Enterprise Mobility; Security Kiosk, Exchange Online
Archiving, Microsoft Teams,Microsoft Defender ATP e etc, oriunda do Contrato Administrativo: RFB/COPOL n@
25/2020;

0.2. Os demais ativos atrelados diretamente a estimativa do que serd demandado pela Solugdo PAM como: outros ativos de
Redes; Instancias de Banco de dados; usuarios a serem habilitados na Solugcdo PAM dentre outros podem ser pesquisados
no item 3.3 do Termo De Referéncia; e

0.3. Os seus quantitativos estdo resumidamente colocados no subitem 1.2 — abaixo - deste Anexo I-A.

1. Item 01: Requisitos da Solu¢do de Gerenciamento de Acessos Privilegiados para dispositivos de rede

1.1. Sobre os requisitos de compatibilidade com o ambiente atual do datacenter:

1.1.1. A nova solucdo devera ser compativel com o Ambiente Atual do Datacenter da RFB especificado no item 0 acima.

1.2. Sobre a estimativa prévia do volume de servigos demandados:

1.2.1. A estimativa prévia do volume de servicos demandados onde serdo gerenciadas as credenciais privilegiadas, conforme
os numeros de ativos de rede, contas de servico, contas de usuarios e contas de banco de dados, dentre outros sdo os
gue seguem na tabela abaixo:

Descricdo Quantidade
a. Quantidade de usudrios que fardo acesso a Solugdo. 350
Quantidade de Servidores Fisicos e Virtuais (hipervisor VmWare, VMs, Windows e Linux) 1.325
Quantidade de Ativos de Rede 3.704
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d. Quantidade de Esta¢des de Trabalho 30.690
e. Quantidade de Instancias de Banco de Dados 494
f. Quantidade de Servidores de Aplicagdo e Aplicagdes com senhas em hardcode 300
g. Total (“b” a “g”) 36.513

Tabela 2: Estimativa prévia do volume de servicos demandados

1.3. Sobre os requisitos Gerais da Solu¢do de PAM gue sera implementada:

1.3.1. Possuir licencas de forma a atender os quantitativos estimados no subitem 1.2.1 para realiza¢do de auditoria e
gerenciamento de acesso légico do parque tecnoldgico da Receita Federal do Brasil;

1.3.2. A Solug3o, com respectivos itens descritos no Anexo I-B - Quadro de divisdo do Lote Unico, serd Unica e provida por
somente um Unico contrato administrativo;

1.3.2.1. Ela deverd suportar 36.513 (trinta e seis mil quinhentos e treze) ativos simultdneos gerenciados,
independentemente do nuUmero de usuarios, ou 350 (trezentos e cinquenta) usuarios simultaneos,
independentemente do nimero de ativos.

1.3.3. A Solugdo, independentemente do numero de mdédulos, de Appliances, seja fisico ou virtual ou baseada em software
devera ser Unica e atender aos requisitos previstos neste Anexo I-A. Ela independera da nomenclatura que a fabricante
comercializa seus modulos e/ou produtos e, o que se espera com a aquisicdo, de forma pratica, da nova Solucdo de
Gerenciamento de Acessos Privilegiados (doravante denominada Solugdo de PAM) para dispositivos como: ativos de
rede, servidores fisicos e virtuais e demais componentes tecnoldgicos, é obter:

1.3.3.1. A capacidade de gerenciar senhas privilegiadas e armazenar, proteger, controlar e auditar o acesso privilegiado
no ambiente da Receita Federal do Brasil; e
1.3.3.2. A capacidade de gerenciar e elevar os privilégios dos Ativos de rede da Receita Federal do Brasil;

1.3.4. Toda a Solugdo e componentes devem ser compativeis com o ambiente atual do datacenter da RFB, conforme o item
0, salvo se alguma Solucdo do Ambiente da RFB estiver descontinuada no momento da homologacdo do Pregdo
Eletrénico;

1.3.5. A Solucdo, seja ela ou fisica ou virtual ou baseada em software deve ser fornecida com todos os componentes,
softwares e licencas, sendo a contratada responsavel por suas atualizacdes, configuracdes e ajustes durante a vigéncia
do contrato administrativo a ser celebrado; além disso, ela deve suportar métodos de alta disponibilidade para todos
0s componentes que fazem parte da solucdo, a fim de mitigar riscos inerentes a indisponibilidade destes;

1.3.6. A solugdo deve proteger contra a perda, roubo e gestdo inadequada de credenciais através de regras de complexidade
da senha que incluem comprimento da senha (quantidade de caracteres), frequéncia de troca da senha, especificacdo
de caracteres permitidos ou proibidos na composicdo da senha, além de outras medidas que serdo descritas a seguir;

1.3.7. A solucdo deve auxiliar no atendimento aos requisitos da Lei Geral de Prote¢do de Dados-LGPD, Lei N2 13.709, de 14
de agosto de 2018, como exemplo: determinar como os dados deverdo ser tratados, mantidos e protegidos e a quem
responsabilizar em caso de descumprimento; proteger o acesso a dados pessoais sensiveis; responsabilizar pessoal e
responder a incidentes; e aplicar boas praticas de governanca, através de regras que deverdo ser desenhadas conforme
o subitem sobre os requisitos dos Fluxos de Aprovacdo da Solugdo de PAM(Workflow);

1.3.8. A solucdo deve possuir todas as fungdes e funcionalidades fornecidas pelo mesmo fabricante, licenciadas de forma
perpétua, sem dependéncia de ferramentas de terceiros, ressalvados o que preconiza o subitem 1.3.5, isso &, software
e licenciamento adicionais para o pleno funcionamento dentro do parque de tecnologia da Secretaria Especial da
Receita Federal do Brasil;

1.3.8.1. A Contratante n3o disponibilizara insténcias de Banco de Dados; Sistemas Operacionais; e RDS CAL;

1.3.8.2. A Contratante, podera, caso haja a necessidade, e de acordo com a sua Solugdo, ofertar servigos de sua propria
infraestrutura, como os previstos nos subitens: 0.1.1; 0.1.4; 0.1.6; 0.1.7; e 0.1.9;

1.3.8.3. toda a infraestrutura adicional necessaria devera ser disponibilizada pela contratada

1.3.8.4. A Solugdo ndo podera funcionar ou ter funcionalidades em nuvem.
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1.3.9. A Solugdo a ser fornecida deve ter sido criada especificamente com o propdsito de Gerenciamento de Acessos

Privilegiado;
1.3.10. A solucdo deve descobrir credenciais privilegiadas referenciadas por servicos e processos automatizados. Além
disso, a solucdo deve propagar as senhas geradas de forma aleatdria onde quer que estas estejam referenciadas;
1.3.11.  Ter a capacidade de gerenciar credenciais que estejam em sistemas localizados em dominios distintos ou Unico
(atualmente em desenvolvimento) da Secretaria Especial da Receita Federal do Brasil;
1.3.12. No momento da homologac¢do do pregdo, todos os componentes de software constantes da Solugdo PAM deverao
possuir EOL (End-of-life) ndo definido;
1.3.13.  Deve propagar as senhas geradas de forma aleatdria, onde quer que estas estejam referenciadas;
1.3.14.  Deve garantir a aplicagdo exclusiva de privilégios adequados, provendo acesso as senhas das contas privilegiadas
somente ao pessoal autorizado.
1.3.15. Asolucdo ndo deve limitar o quantitativo de contas que podem ser gerenciadas em um dispositivo licenciado.
1.3.16.  Deve permitir a opgdo de implementar o gerenciamento de troca de senhas em redes separadas e dispositivos
remotos.
1.3.16.1. A opcdo de troca de senha de estagOes de trabalho ainda sera realizada preferencialmente pelos recursos
de AD.
1.3.17. A solugdo deve ser disponibilizada com um SDK (Software Development Kit) ou APl (Application Programming
Interface) que pode ser configurado para permitir que aplicacées possam:

1.3.17.1. Solicitar as credenciais sob demanda ao invés de utilizar credenciais estaticas;
1.3.17.2. Atualizar informacgdes de contas automaticamente no banco de dados de senhas;
1.3.17.3. Inscrever automaticamente em sistemas alvo sem aguardar por atualizacGes dindmicas;

1.3.18.  Deve permitir o agrupamento légico de sistemas a fim de simplificar a configuragdo de politicas apropriadas para
diferentes tipos de sistema salvo;

1.3.19. Deve Suportar API, onde as aplicagdes consomem a senha com requisi¢es a interface REST, assim evitando que
as senhas figuem expostas no codigo fonte das aplicacGes. A interface REST deve ser extensivel com suporte a varias
linguagens como exemplo: C/ C++, Perl .NET e/ou Java;

1.3.20.  Deve conceder acesso aos sistemas utilizando "Remote Desktop" e "SSH" sem que os usuarios vejam qualquer
senha, garantindo que ndo haja necessidade de instalagdo de aplicagBes e/ou agentes nos servidores para realizar o
acesso;

1.3.21. A Solugdo deve ser capaz de realizar a descoberta, armazenamento e gestdo de chaves SSH em sistemas Linux;

1.3.22.  Deve permitir que sejam atribuidas autorizacGes granulares as execu¢des com nivel administrativo em sistemas
Windows como, por exemplo, a execu¢do de uma ou mais aplicagdes com nivel administrativo, sem que esse privilégio
seja global.

1.3.23. A Solucdo deve ser capaz de redefinir senhas individuais ou grupos de senhas sob demanda e deve ser capaz de
realizar verificacGes agendadas e automaticas a fim de garantir que as senhas das contas gerenciadas pela solugédo no
dispositivo de destino, correspondam as mesmas senhas armazenadas no banco de dados da solugdo. Caso a senha
da conta gerenciada pela solucdo seja diferente daquela armazenada no banco de dados, a solucdo deve ser capaz de
gerar relatdrios e alertas notificando este evento;

1.3.24. A solucdo deve ser configurdvel para enviar alertas disparados pelo sistema, no minimo, por e-mail e SNMP, para
eventos customizados pelo administrador do sistema que contemplem pelo menos um dos seguintes servigos (sem
prejuizo dos prazos para o inicio de atendimento e para o fim do atendimento que constam na Tabela 4: Niveis de
severidade dos chamados — Prazos, do Item 02 deste Anexo I-A):

1.3.24.1. Caso servicos essenciais estejam parados;
1.3.24.2. Caso atinja o limite de processamento da CPU;
1.3.24.3. Caso atinja o limite de processamento da memoria; e
1.3.24.4. Caso atinja o limite de capacidade do armazenamento de dados;
1.3.25. O gerenciamento de identidades privilegiadas devera disponibilizar:
1.3.25.1. Mecanismo de retirada e devolugdo de contas e senhas compartilhadas;
1.3.25.2. Definicdo de Tempo de Validade: permitir o estabelecimento de tempo de validade para as senhas de

identidades privilegiadas gerenciadas que forem requisitadas;
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1.3.25.3. Troca automatica da senha no sistema gerenciado, apds a sua devolugdo ou apds o vencimento do tempo

de validade estabelecido;
1.3.25.4. Configuracdo de calendario de requisicdo de senhas de identidades privilegiadas com base em usuarios
ou grupos de usuarios; e
1.3.25.5. Troca de Senhas por Demanda: permitir a troca de senhas nos Sistemas Gerenciados, de forma individual
ou por grupos customizaveis, manualmente ou de forma automatica, por agendamento.
1.3.26.  No processo de definicdo da politica de composicdo de senha, a solugdo deve ser capaz de:

1.3.26.1. Gerar senhas aleatdrias com extensdo de 128 (cento e vinte e oito) caracteres ou mais;

1.3.26.2. Utilizar caracteres alfabéticos (maitsculos e mindsculos), numéricos e simbolos;

1.3.26.3. Especificar qual o tipo de caractere na composicdo das senhas a serem geradas;

1.3.26.4. Suportar controle de acesso baseado em papéis, garantindo aderéncia ao principio dos privilégios

minimos, e viabilizando a segregacdo de funcGes entre usuarios de uma mesma aplicacdo gerenciada.

1.3.26.5. Deve permitir a formagdo de grupos de usudrios e dispositivos, bem como a atribui¢do de privilégios de
acesso a esses Grupos, onde esses privilégios de acessos possam ser atribuidos por critérios como tipo de
dispositivo: sistemas operacionais, banco de dados etc;

1.3.26.6. Permitir a determinacdo de quais simbolos estdo excluidos ou exclusivamente permitidos na composicao
da senha;

1.3.26.7. Garantir a configuracdo de mecanismo para que as senhas randomizadas sejam Unicas para cada
credencial;

1.3.26.8. Garantir a configuracdo de mecanismo para que determinados grupos de senhas randomizadas sejam as
mesmas para cada credencial pertencente a este grupo;

1.3.26.9. Deve permitir a formagdo de Grupos de Usuarios e Dispositivos, bem como a atribuicdo de Privilégios de
Acesso a esses Grupos, onde esses Privilégios de Acessos possam ser atribuidos por critérios como tipo de
dispositivo, marca, modelo, fabricante, localidade ou grupo abertos definidos a critério do administrador na
prépria ferramenta.

1.3.26.10. Garantir que a senha gerada seja diferente do nome da conta correspondente. Exemplo: se a credencial
ou conta tem o nome Administrador a senha gerada jamais pode ser composta da mesma forma;

1.3.27. A solugdo deve permitir que um administrador possa bloquear e desbloquear uma sessdo ativa caso julgue
necessario.

1.3.28. A solucdo deve possuir funcdo de andlise de comportamento, para monitorar sessdes, gravar, detectar,
correlacionar e mitigar todos os comportamentos anormais os sistemas e/ou dispositivos que contemplem, no minimo,
as especificagdes técnicas do parque computacional da RFB.

1.3.29.  Através dos eventos coletados, deve-se montar perfis de comportamento dos usuarios do sistema e alertar abusos
e comportamentos fora dos padrdes previamente aprendidos e mapeados.

1.3.30. A solucdo deve monitorar e exibir acessos e atividades realizadas no préprio sistema;

1.3.31.  Asolugdo deve detectar pelo menos os seguintes comportamentos anormais:

1.3.31.1. Acesso realizado fora de um horario predeterminado;

1.3.31.2. Acessos excessivos a contas privilegiadas;

1.3.31.3. Magquina ou credencial acessada fora de um horario predeterminado; e
1.3.31.4. Acessos excessivos a uma maquina ou credencial.

1.3.32. Apds o término do contrato, as licencas de uso permanente, as bases de dados e configuracbes deverdo
permanecer na RFB para a continuidade da operagao.

1.3.33.  Sobre o Controle de Elevacdo de Privilégios

1.3.33.1. A Solucdo deve possuir agente local para controle de elevacdo de privilégios em estacdes de trabalho
Windows, servidores Windows e Servidores Linux;
1.3.33.2. Para fins de conhecimento, o quantitativo de Estacdes de Trabalho é apresentado no item “d.
Quantidade de EstacBes de Trabalho” do subitem 1.2.1 deste ANEXO
1.3.33.3. Para fins de conhecimento, o quantitativo de Sistemas Operacionais de Servidores Windows e Linux é
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apresentado no subitem 0.1.5 deste ANEXO.

1.3.33.4. Quanto a elevacdo de Privilégios para EstacGes de Trabalho:
1.3.33.4.1. Todos os componentes de software da solugdo deverdo constar no catdlogo do respectivo

fabricante e o seu gerenciamento deve ser feito na mesma console web (conforme subitem 1.5 deste
Anexo I-A), sem necessidade de infraestrutura adicional;
1.3.33.4.2. A Solucdo deve possuir agentes locais para Windows/Unix ou Linux que permita a remogao do
privilégio administrativo dos usuarios, permitindo a elevacdo de privilégios através de regras pré-
definidas;
1.3.33.4.3. A Solucdo deve possuir mecanismos para fazer a elevacdo de privilégios de aplicacdes
autorizadas no Windows, a fim de atribuir o direito de administrador somente as tarefas autorizadas
para cada tipo de usuario (mesmo que o mesmo ndo tenha direitos de administrador) e implementar a
segregacdo de fungdes;
1.3.33.4.4. A Solucdo deve permitir a criacdo de regras de privilégios, onde o privilégio de administrador é
concedido para cada aplicativo/processo autorizado, de forma que cada usuario, mesmo com o privilégio
de usuario convencional (usuario padrdo) possa instalar programas permitidos, possa executar os
aplicativos legados que requerem o privilégio de administrador para funcionar, controles ActiveX, e
outros;
1.3.33.45. A Solugdo deve permitir a criagdo de uma lista branca (“whitelist”) de aplicativos, onde é
configurado todos os aplicativos que podem ser executados, onde qualquer outra aplica¢do fora desta
lista, seja automaticamente bloqueada;
1.3.33.4.6. A Solugdo deve permitir a configuracdo de politicas através de Group Policy do Windows, sem
necessidade de mudanca de schema, ou através de console web central;
1.3.33.4.7. A Solugdo deve possuir relatérios de aplicacdes e eventos de usudrios. Estes relatorios devem
estar centralizados na mesma console de relatérios do sistema de gerenciamento seguro, conforme
subitem 1.5 deste Anexo I-A;
1.3.33.4.8. Solugdo deve evitar que aplicativos de alto risco (como navegadores ou manipuladores de
documentos) iniciem processos secundarios ndo confidveis, carreguem dlls ndo confidveis ou explorem
o PowerShell em ataques com base em conteldo;
1.3.334.09. A solugdo deve permitir elevagdo de scripts e comandos individuais do cliente PowerShell
executados em uma maqguina remota. Eliminando a necessidade de os usuarios estejam autenticados
com uma conta que tenha direitos de administrador local no computador de destino. Em vez disso, os
privilégios elevados devem ser atribuidos a comandos e scripts especificos nas regras, sem a necessidade
de politicas especificas do powershell ou clientes proprios para esta execugdo;
1.3.33.4.10. Solugdo deve permitir o filtro de regras, para que as mesmas sejam aplicadas a usuarios
especificos, suportando no minimo:
1.3.33.4.10.1. Filtros baseados em usuarios e grupos locais;
1.3.33.4.10.2. Filtros por usuarios e grupos do Active Directory e Azure Active Directory; e
1.3.33.4.10.3. Filtros por maquinas, por maquina e IP;

1.3.33.5. Quanto a Elevacdo de Privilégios para Servidores
1.3.33.5.1. Todos os componentes de software da solugdo deverdo constar no catdlogo do respectivo

fabricante e o seu gerenciamento deve ser feito na mesma console web (conforme subitem 1.4 deste
Anexo I-A) sem necessidade de infraestrutura adicional;

1.3.33.5.2. A Solucdo deve garantir o controle e bloqueio de comandos, mesmo que 0 acesso seja realizado
diretamente no servidor de destino (sem passar pelo sistema de guarda das senhas) fazendo uso de
agente instalado no sistema ou método analogo;

1.3.33.5.3. A Solugdo deve limitar o acesso a contas privilegiadas, permitindo que um usudrio execute
determinadas tarefas em um servidor Unix ou Linux (utilizando ou ndo o sistema de guarda das senhas),
sem dar acesso a contas privilegiadas, fazendo uso de agente instalado no sistema ou método analogo;
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1.3.33.5.4. A Solugdo deve prover um controle de comandos completo, permitir criar uma lista de comandos

permitidos ou bloqueados lista-branca e lista-negra (whitelisting/blacklisting), lista de comandos a serem
alterados (criacdo de alias) ou prevenir que comandos sejam executados;

1.3.33.5.5. A Solucdo deve garantir o controle em servidores Windows que permitam a remocdo do
privilégio administrativo dos usudrios, permitindo a elevagdo de privilégios através de regras
prédefinidas, fazendo uso de agente instalado no sistema ou método anélogo;

1.3.33.5.6. A Solucdo deve permitir a execugdo de aplicativos que precisam de privilégio de execucdo a
usuarios ndo-privilegiados, fazendo uso de agente instalado no sistema ou método analogo;

1.3.33.5.7. A Solugdo deve permitir executar a elevacdo de privilégios de aplicagdes autorizadas no
Windows, a fim de atribuir o direito de administrador somente as tarefas autorizadas para cada tipo de
usudrio (mesmo que este ndo tenha direitos de administrador) e implementar a segregacdo de funcdes;

1.3.33.5.8. Em sistema Microsoft Windows, permitir que sejam atribuidas autorizagGes granulares
administrativas para aplicagdes especificas, sem que esse privilégio seja global;

1.3.33.5.9. Permitir a criacdo de regras de privilégios, onde o privilégio de administrador é concedido para
cada aplicativo/processo autorizado, de forma que cada usuario, mesmo com o privilégio de usuario
convencional (usuario padrdo), possa instalar certos programas permitidos, possa executar os aplicativos
legados que requerem o privilégio de administrador para funcionar, controles ActiveX, por codebase e

outros;

1.3.33.5.10. Permitir enumerar os aplicativos utilizados por cada usudrio e identificar quais requerem o
privilégio de administrador para funcionar;

1.3.33.5.11. Permitir criar uma lista-branca (whitelist), onde é configurado todos os aplicativos que podem
ser executados e qualquer outra aplicagdo fora desta lista automaticamente seja bloqueada;

1.3.33.5.12. Possuir uma integracdo com Windows UAC, e conter relatérios do uso de prompts aos usuarios
feitos pelo UAC;

1.3.33.5.13. Suportar a guarda de politicas de hosts fora do AD;

1.3.33.5.14. A Solucdo deve permitir a configuracdo de politicas através de Group Policy do Windows, sem
necessidade de mudanca de schema, ou através de console web central;

1.3.33.5.15. Manter as politicas em cache e serem aplicadas ao servidor mesmo que o mesmo ndo esteja
conectado a rede corporativa;

1.3.33.5.16. Possuir outras formas de distribui¢des de politicas, além do Group Policy do Windows; e

1.3.33.5.17. Possuir uma forma de proteger sua integridade do agente.

1.3.33.5.18. A solucdo deve permitir a criagdo de regras de privilégios, onde o privilégio administrativo é

concedido para cada aplicativo/processo autorizado, de forma que cada usuario, mesmo com o privilégio
de usudrio convencional (usudrio standard) possa exercer fun¢des administrativas controladas,
suportando ao menos as seguintes defini¢des de execuc¢do de processos/aplicativos:
1.3.33.5.18.1. Controles ActiveX, por codebase, versdo e CLSID;
1.3.33.5.18.2. ElevacGes de COM Class por ApplD, CLSID e nome de exibicdo;
1.3.33.5.18.3. Elevacdo de execugbes de acordo com a origem, permitindo especificar caminhos como
discos fixos, discos removieis, caminhos de rede, nome de arquivos ou pastas e etc;
1.3.33.5.18.4. Elevacdo ou execugdo permitida de executaveis que requerem elevagdo através de UAC
ou aplicativos que pertencem a um proprietario confiavel (SYSTEM, Administradores ou Trusted
Installer);e
1.3.33.5.18.5. Solucdo deve permitir a desinstalacdo de aplicativos especificos, instalados por exe ou
msi.

1.3.33.5.19. A solucdo deve ser capaz de integrar com Pluggable Authentication Module (PAM) para
verificacdo de seguranca secundaria, como senha, duplo fator de autenticacdo etc., ao elevar um
comando.

1.3.33.5.20. A solucdo deve permitir que os usudrios executem comandos especificos e conduzam sessées
remotamente com base em regras sem fazer logon como administrador ou root.
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1.3.33.5.21. A solucdo deve ser capaz de interceptar as chamadas da biblioteca relacionadas ao sistema de

arquivos e permitir, proibir e auditar as chamadas. Deve permitir especificar a¢des (por exemplo,
abrir/ler/ gravar/executar) que podem ou ndo ser executadas em um arquivo (usando padrdes de
arquivos no estilo de shell para corresponder aos arquivos) e também especificar um nivel de auditoria;

1.4. Sobre os requisitos da Console de Gerenciamento Grafica da Solugdo de PAM gue serd implementada:

1.4.1. A solugdo deve prover uma interface grafica web com suporte a lingua portuguesa (padrdo brasileiro) para que os

administradores possam configurar as integra¢es com dispositivos e/ou plataformas que ndo sdo disponibilizadas
nativamente, sem a necessidade de servigos profissionais de terceiros, ela deve ser acessada através de navegadores
web utilizando protocolo HTTPS, sem necessidade de plug-in ou agente especifico para o acesso;
1.4.2. Deve ser compativel com, pelo menos, dois dos navegadores indicados a seguir:
1.4.2.1. Google Chrome;
1.4.2.2. Firefox; e/ou
1.4.2.3. MS Edge.
1.4.3. Deve ser unificada, amigavel e intuitiva;
1.4.4. Deve prover mecanismos de atualizacdo de seguranca sob demanda;
1.4.5. Deve possuir mecanismo que possibilite imediata troca de senha de um grupo de ativos selecionados da sua base;
1.4.6. Deve prover o gerenciamento de senhas e sessdes no mesmo produto, sem necessidade de duas interfaces diferentes
para cada funcgdo;
1.4.7. Deve registrar cada acesso, incluindo os acessos via aplicagdo web para solicitagdes de senha, aprovagdes, checkouts,
mudancas de delegacdo, relatdrios e outras atividades.
1.4.8. Devem ser registrados os acessos a Console de gerenciamento tanto para configuracdo quanto para relatérios, bem
como todas as atividades de altera¢des de senhas.
1.4.9. Sobre as caracteristicas da interface Web para acesso de recuperagdo das senhas, a solucdo deverd ser capaz de
suportar de forma nativa a personalizagdo dindmica e automatica dos acessos atribuidos ao usuario conforme
privilégios delegados pelo administrador da solugdo.

1.4.10. Deve monitorar e exibir acessos e atividades realizadas no préprio sistema, além de detectar e mitigar pelo menos
0s seguintes comportamentos anormais:
1.4.10.1. Acesso realizado fora de um horario predeterminado;
1.4.10.2. Maquina ou credencial acessada fora de um horario predeterminado;
1.4.10.3. Acessos excessivos a contas privilegiadas;
1.4.10.4. Acesso privilegiado a solugdo através de IP irregular/incomum ou desconhecido. Quando um usuario

acessa contas privilegiadas de endereco IP e sub-rede incomum, de acordo com seu perfil comportamental. Caso
a solucdo ndo possua alertas baseando- se em IP, deve ao menos limitar o acesso a credenciais através de redes
desconhecidas e possuir informacdo da origem do acesso em seus relatérios.
1.4.10.5. Usuarios potencialmente ndo confidveis utilizando acessos administrativos ou contas locais; e
1.4.10.6. Acessos excessivos a uma maquina ou credencial;
1.4.11.  Deve ser compativel com o acesso por duplo fator de autenticacdo.

1.5. Sobre os requisitos para a Emiss3ao de Relatdrios pela Solugdo de PAM que sera implementada:

1.5.1. Deve ofertar relatérios ja previamente customizados e relatérios de auditoria (conformidade) a partir da Console de
Gerenciamento Grafica;
1.5.2. Deve possuir relatérios pré-definidos com pelo menos as seguintes informacgdes:
1.5.2.1. Idade de senhas das contas (o relatério deve fornecer uma lista de contas de usudrio habilitadas das quais as
senhas ndo foram alteradas em mais de 30 dias);
1.5.2.2. Atividade (o relatério deve fornecer um histérico detalhado de todas as alteragGes de seguranca de senha feitas
nos dispositivos por qualquer usuario);
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1.5.2.3. Lista de contas gerenciados pelo cofre (o relatério deve fornecer uma lista de todas as contas gerenciadas pelo

cofre juntamente com os detalhes da idade da senha);
1.5.2.4. Lista de contas gerenciadas e ndo gerenciadas (o relatério deve fornecer uma lista com detalhes de conta de
usuario de ativos, filtrados por localizagdo, status, associagdo de grupo e mais);
1.5.2.5. Atividade de senhas e sessdes;
1.5.2.6. Atividade de liberagdo de senha;
1.5.2.7. Atividade de atualizagdo de senha; e
1.5.2.8. Programacéo de atualizacdo de senha;
1.5.3. Asolucdo deve fornecer relatérios de auditoria que disponibilizem detalhes das interagdes dos usuarios com a solucgdo,
tais como:
1.5.3.1. Auditoria detalhada, com no minimo, atividade de login e logoff dos usuarios;
1.5.3.2. AlteracGes nas funcdes de delegacdo;
1.5.3.3. Adi¢Oes, delegdes, alteracdes de senhas gerenciadas pela solugdo;
1.5.3.4. Operacdes das senhas dos usuarios, incluindo check-in e checkout, solicitacdes negadas e permitidas;
1.5.3.5. Os relatérios devem ser filtrados por periodo de tempo, tipo de operacgdo, sistema, gerente e assim por diante;
1.5.4. A funcionalidade de emissdo de Relatérios pela Solucdo de PAM que sera implementada deve permitir a exportacdo
desses relatdrios para, no minimo, dois dos seguintes formatos: *.PDF, *.XLSX, *.HTML, *.DOC, *.CSV, * XLSX ou *.XLS.

1.6. Sobre os requisitos dos Fluxos de Aprovagdo da Solugdo de PAM que serd implementada:

1.6.1. Deve permitir a criacdo, configuracdo e definicdo de fluxos de aprovac¢do (doravante denominado Workflows) para
obtencdo de acesso as Contas Privilegiadas;

1.6.2. Deve permitir a configuracdo de fluxos para aprovacdo, de acordo com a criticidade e caracteristicas da conta (como
de acesso emergencial, de uso por terceiros), e aprovagdo de pelo menos um ou dois ou mais responsaveis;

1.6.3. A solugdo deve ser capaz, caso seja necessario, de substituir as senhas de identidades privilegiadas que estejam sendo
utilizadas por determinado servico ou tarefas agendadas do Windows em todos os locais onde estejam sendo
utilizadas;

1.6.4. Deve permitir a aprovagdo perante um agendamento de a¢Bes administrativas, por exemplo: a aprovagdo do acesso
ocorrera em um dia, mas a liberacdo da senha ocorrerd de forma automatica somente em determinada data e horario
previstos;

1.6.5. Deve ser flexivel no processo de aprovacdo para o acesso a contas privilegiadas (acessos pré-aprovados, acessos com
aprovacao Unica, acessos com aprovacao dupla ou outros que possam compor a solucdo fornecida); e

1.6.6. Caso seja necessario, apods alteracdo da senha de identidade privilegiada associada a um servico, a solugdo deve ser
capaz de reinicializar o mesmo.

1.7. Sobre os requisitos de Gravagao e Gerenciamento de Sessdes da Solugdo de PAM que sera implementada:

1.7.1. Todas as sessdes acessadas devem ser gravadas, de forma completa, possibilitando que os videos gerados possam ser
armazenados em drivers locais de rede ou storage externo;

1.7.2. As sessGes acessadas por usudrios poderdo ser monitoradas pelo administrador da solugdo, o qual podera bloquear
e/ou interromper o acesso a qualquer tempo. Caso ocorra o blogueio e/ou interrupgdo, estas agdes exercidas pelo
administrador também deverdo ser gravadas;

1.7.3. Deve incluir o suporte para gerenciamento de sessdes RDP (Remote Desktop Protocol) da Microsoft e SSH (Secure
Socket Shell), sem depender de integracGes com ferramentas de terceiros ou instalacdo de agentes para as gravagdes;
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1.7.4. Deve permitir a busca de comandos e aquilo que foi digitado em uma determinada sessdo;

1.7.5. Deve permitir o monitoramento de sessdes em tempo real, possibilitando identificar, em tempo real, todas as
atividades realizadas por um determinado administrador, permitindo inclusive que um administrador possa bloquear
e desbloquear ou terminar uma sessdo ativa;

1.7.6. Deve possuir mecanismo de compactagdo e/ou otimizacdo do espaco de armazenamento das sessGes gravadas;

1.7.7. Deve ter capacidade de armazenar- no minimo- até 3.000 (trés mil) sessdes gravadas, levando em considera¢do uma

conexao RDP de 90 (noventa) minutos de duracdo;

1.7.8. Deve permitir a exportagdo das grava¢des para armazenamento fora da nova solucdo de PAM que sera implementada
na RFB;

1.7.9. Deve possuir portal de acesso, permitindo aos solicitantes selecionar os servidores nos quais possuem autorizagao e
realizar a inicializagdo da sessdo RDP ou SSH;

1.7.10.  Deve gravar sessdes RDP e SSH e permitir a reproducgédo por um administrador para efeito de auditoria;

1.7.11.  Deve possuir mecanismo para permitir o acesso de contas privilegiadas sem revelar a senha e sem depender do
portal de acessos, ou seja, os usudrios devem a partir de clientes comuns (RDP/PuUTTY, cliente de SSH aberto para a
plataforma Windows e Unix) iniciar um acesso direto ao cofre de senhas e o mesmo direcionar o acesso aos servidores
gerenciados, realizando a submissdo da solicitacdo de acesso e aprovacado automaticamente; e

1.7.12.  Registrar as a¢Bes realizadas em posse de conta privilegiada e permitir gravagdo de sessdo (gravagdo de telas) uma
vez que fora solicitada a elevacdo de privilégio.

1.8. Sobre os requisitos Especificos de Seguranga da Informagdo da Solugdo de PAM que sera implementada:

1.8.1. A CONTRATADA deverd assinar Termo de Sigilo/Confidencialidade obrigando-se a ndo realizar, promover, incentivar a
divulgagdo de qualquer dado ou informagdo do ambiente computacional da Secretaria Especial da Receita Federal do
Brasil, bem como dos dados ou informac&es contidas nele sem a prévia autorizacdo;

1.8.2. Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as informacgdes
relativas a politica de seguranca adotada pele Secretaria Especial da Receita Federal do Brasil e as configuracdes de
hardware e de software decorrentes;

1.8.3. Obedecer as politicas de seguranca da informacdo, conforme a portaria SRF N2 450, de 28 de abril de 2004 e a
Resolugdo CTIC/MF nimero 010 de 10 de agosto de 2017;

1.8.4. A solucdo deve mitigar problemas de seguranca relacionados ao compartilhamento de contas que sdo armazenadas
localmente em dispositivos e para as contas que ndo sdo gerenciadas de forma centralizada por servigos de diretdrios;

1.8.5. Implementar o duplo fator de autenticacdo em sistemas internos elegiveis de gerenciamento da RFB, de acordo com
0 ambiente atual do Datacenter da RFB descrito no item 0, especificamente a Solugdo descrita através do subitem
0.1.10;

1.8.6. Deve criptografar o banco de dados utilizado pela solugdo para o armazenamento das senhas e credenciais gerenciadas
por esta;

1.8.7. Deve ainda ser compativel com pelo menos os seguintes métodos e padrdes de criptografia:

1.8.7.1. AES com chaves de 256 bits;
1.8.7.2. FIPS 140-2;

1.8.8. Deve incorporar medidas de seguranca, incluindo criptografia a fim de proteger a informacdo em transito entre os
modulos distribuidos e entre as aplicagbes Web dos usudrios finais;

1.8.9. N&o deve permitir a abertura do cofre com chaves criptograficas geradas por seus respectivos fornecedores e/ou
fabricantes;

1.8.10. A solucdo devera permitir o envio automatico de logs para servidores SYSLOG de forma aderente ao disposto em
RFC 5424- The Syslog Protocol (IETF);

1.8.11.  Asolugdo devera ser capaz de exportar a chave de criptografia do local de armazenamento das credenciais (cofre),
para ser utilizada nos cendrios de recuperacdo de desastres, de forma a conceder acesso a todas as senhas de
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identidades privilegiadas gerenciadas pela solugdo;

1.8.12. Deve permitir que o administrador configure a comunicagdo com aplicacdes de terceiros utilizando scripts,
linguagens de programacdo diversas e aceite protocolos variados incluindo, no minimo, SSH e HTTP/HTTPS.
1.8.13. A Solugdo devera permitir o backup e recovery de seu banco de dados, bem como:

1.8.13.1. Ser compativel com a Solugdo descrita no subitem 0.0.1;
1.8.13.2. Permitir a execugdo de backups sem paradas do sistema; e
1.8.13.3. Permitir a execucdo de backups automatizados, permitindo a sua programacdo/agendamento.
1.8.14.  Deve ser compativel com, no minimo, os seguintes métodos de autenticacdo de duplo fator (protocolo Radius ou
SAML):
1.8.14.1. Tokens em geral; e
1.8.14.2. Algoritmo One-time Password (TOTP), compativel com pelo menos um dos seguintes aplicativos

autenticadores: Microsoft Authenticator, Google Authenticator, Authy, GAuth Authenticator, Authentication
Codes, OATHTool ou RSA SecurelD.

1.9. Sobre os requisitos da Arquitetura da Solu¢do de PAM que sera implementada:

1.9.1. A Solucdo deve prover alta disponibilidade para todas as funcionalidades com opg¢do ativo/passivo ou ativo/ativo, com
failover automético para todas as arquiteturas de implantacdo, com todas as licencas validas e com garantia igual ao
do objeto desta contratagdo e sem custos adicionais para a RFB;

1.9.2. Todas os controles de alta disponibilidade deve ser feitos via interface grafica, sem depender de comandos manuais,
scripts ou adaptacdes;

1.9.3. A solucdo deve suportar métodos de alta disponibilidade para TODOS os componentes que fazem parte da solugdo, a
fim de mitigar riscos inerentes a indisponibilidade destes.

1.9.4. Devera possuir a capacidade de operagdo nativa de todas as funcionalidades a partir de nds (servidores) fisicos e
virtuais, permitindo arranjos do tipo: fisico-fisico e fisico-virtual.

1.9.5. A solugdo deve ser implantada localmente no enderego indicado no Anexo I-B com modelo de alta disponibilidade,
continuidade de negdcios e formas de recuperacdo de desastre, e caso possua Appliances fisicos:

1.9.5.1. Devera vir acompanhado de TODOS os acessorios (trilhos) para a devida instalagdo em rack padrao 19 polegadas;

1.9.5.2. Atualmente, os racks disponiveis sdo no padrdo 19 (dezenove) polegadas, com 42U de altura, 90 (noventa) cm de
profundidade, possuem portas frontal e traseira, além de PDUs (unidades de distribuicdo de energia) com
tomadas para alimentacdo elétrica de equipamentos, com entradas redundantes de energia elétrica em 220
Volts.

1.9.5.3. Caso os racks disponiveis acima ndo sejam plenamente compativeis com o equipamento ofertado, devera ser
fornecido um rack novo, adequado a instalagdo da solugdo, com todos os componentes necessarios a instalagao
da Solucdo;

1.9.6. A Solugdo deve suportar minimamente uma retencdo dos logs de até 90 dias, com grava¢des na ordem de 8 horas/dia,
5 dias por semana; e

1.9.7. Todos os componentes da solugdo, incluindo Sistema Operacional e Banco de Dados, deverdo ser manutenidos pela
CONTRATADA, sendo esta responsavel pela manutencdo, atualizacdo e correcdo destes, durante a vigéncia contratual.

2. Item 02: Do Suporte Técnico Especializado, da Manutengdo e da Garantia da Fabricante da Solugdo de

Gerenciamento de Acessos Privilegiados para dispositivos de rede

2.1. A Solucdo deve possuir garantia do fabricante, suporte técnico especializado da contratada e, havendo necessidade, a
garantia deverd ser prestada on site, por um periodo minimo de 60 (sessenta) meses, contados da emissdo do Termo de
Recebimento Definitivo — TRD do item 01 do Lote Unico;

2.2. Toda atualizacdo, relatdrios, ou qualquer outra atividade de suporte deverdo ser entregues e/ou instalados nas
dependéncias da RFB por técnico certificado pelo fabricante para este fim;

2.3. O servico de suporte técnico devera ser efetuado segundo as melhores praticas do fabricante, visando sempre o maximo
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desempenho, disponibilidade e seguranca, por técnico certificado por este, de modo a garantir total interoperabilidade

no ambiente computacional;

2.4. Ao final de cada atendimento, é obrigatdria a apresentacdo de relatdrio contendo as informagdes de data e hora da
realizacdo das atividades, nome do responsavel pela demanda, nome do responsavel pelo atendimento, nimero de
controle (protocolo) e descricdo sucinta do servico;

2.5. As atividades deverdo ser apresentadas e detalhadas por meio de ordens de servico, previamente ao inicio das atividades;

2.6. A futura CONTRATADA devera prover o repasse de conhecimento na solucdo, quando solicitada.

2.7. O prazo de garantia sera de 60 (sessenta) meses e serd prestada nas dependéncias da RFB em Brasilia-DF (Ministério da
Economia Anexo A Subsolo, Sala 28, Esplanada dos Ministérios- Brasilia/DF, CEP: 70048-900);

2.7.1. Os términos das vigéncias dos contratos ndo exoneram a CONTRATADA de sua responsabilidade em promover e
assegurar a assisténcia técnica da garantia estando sujeita, na hipdtese do descumprimento da responsabilidade
assumida e mesmo depois de expiradas as vigéncias dos contratos, as penalidades previstas neste Termo de
Referéncia, sem prejuizo de eventual responsabilidade civil e penal.

2.8. A garantia devera ser adquirida junto ao fabricante da solucdo. Devera ser comprovada a aquisicdo da garantia junto ao
usuario da RFB no website do fabricante;

2.9. O suporte, eventualmente, podera ser, havendo necessidade, dado na modalidade “on site”, e devera ter inicio no dia Util
seguinte ao da verificagdo do problema da Solugdo ou componente e notificagdo a CONTRATADA,

2.10. A garantia e suporte técnico compreendem o conjunto de servigos técnicos e pecas necessarias para manter a Solucdo
em perfeito funcionamento, com as versdes de software plenamente atualizadas, de acordo com as especificagdes do
fabricante, sem qualquer 6nus para a RFB;

2.11. Os servicos contemplam a substituicdo de pecas, dos Appliances e da Solugdo em caso de falhas, atualizacGes de software,
acesso ao suporte do fabricante. A RFB podera acionar o suporte técnico da CONTRATADA para contar com o apoio para
realizacdo de planejamento e configuracdes de novos servigos que envolvam a solucdo, aplicacdo de updates das verses
de software nos Appliances, acompanhamento de janelas de manutencdo programadas em qualquer horario e
troubleshooting de redes;

2.12. Os servigcos deverdo ser prestados pela contratada ou pela fabricante da Solugdo;

2.13. Os servicos serdo solicitados mediante a abertura de chamados junto a Contratada, onde sera informada a severidade;

2.14. 0 suporte e garantia deverd possuir central de atendimento gratuito, via linha telefénica 0800, mensagem eletronica e/ou
via Internet em portugués, pelo periodo da contratacdo, para abertura de chamados, consultas, e envio de arquivos para
analise durante 24(vinte e quatro) horas por dia, 07 (sete) dias por semana e 365 dias no ano;

2.15.De modo complementar, a CONTRATADA, disponibilizara — obrigatoriamente — um web site para abertura e
acompanhamento de chamados.

2.16. Todas as formas de abertura de chamado disponiveis deverdo estar efetivamente operacionais;

2.17. 0s chamados serdo classificados de acordo com a SEVERIDADE do problema, como segue:

Nivel 2- Impacto grave: Nivel 4- Impacto minimo:
moderado:
| -Um componente da Solugdo - Um componente da - Um componente da Solugdo de
de Gerenciamento de Acessos Solugdo de Gerenciamento de Acessos Privilegiados nao-
Privilegiados tem seu uso Gerenciamento de critico ndo esta funcionando corretamente,
gravemente restringido, Acessos Privilegiados causando impacto minimo para a RFB; e
causando impacto significativo | ndo-critico ndo esta - Consulta sobre problemas e duvidas gerais
para o ambiente da RFB; e funcionando sobre a ferramenta;
- Servigo critico parcialmente corretamente, - Erro na documentacdo; e
indisponivel ou com causando impacto - Aplicado para instalacdo, configuracao,
degradagdo de tempo de moderado para a RFB. | manutengdo preventivas, aplicacdes de
resposta. firmwares e esclarecimento técnico relativo
ao uso dos Appliances.

Tabela 3: classificacdo de severidade dos chamados
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2.18. Os Prazos — em horas Uteis- para inicio de atendimento e prazos para o fim do atendimento sdo:

Nivel de Prazo para inicio de Prazo para o fim do atendimento ou
Severidade atendimento Prazo de Solugdo de Contorno
2 2 horas 24 horas
8 horas 36 horas
4 16 horas 48 horas

Tabela 4: Niveis de severidade dos chamados — Prazos

2.18.1. Horas Uteis sdo aquelas ocorridas em dias Uteis, das 8 as 18hrs.

2.19. Para os chamados de qualquer severidade, a critério da RFB, podera ser agendado o melhor horario para atendimento;

2.20.Caso o problema ndo possa ser resolvido por meio de manutengdo corretiva, componentes defeituosos deverdo ser
substituidos por outros com as mesmas funcionalidades dentro do prazo de 48 (quarenta e oito) horas corridas, contadas
a partir da definicdo da solugdo acordada entre Contratante e Contratada;

2.21. 0 Prazo para Resolucdo do Chamado ou Prazo de Solugdo de Contorno (PSC) poderd ser prorrogado em caso de defeitos
que exijam a intervencao do laboratdério do fabricante da soluc¢do, desde que aprovado pela CONTRATANTE, solicitado pela
contratada antes do término do prazo e que a solucdo ndo esteja com problemas graves de operacdo.

2.22.Sera inadmissivel a substituicdo de pegas ou componentes mecanicos ou eletrénicos de marcas ou modelos diferentes
daqueles constantes da proposta vencedora;

2.23.0 fechamento de qualquer chamado s6 poderad ocorrer mediante consulta prévia a RFB quanto a efetiva solugdo do
problema;

2.24. Qualquer chamado fechado, sem anuéncia da RFB ou sem que o problema tenha sido resolvido, sera reaberto e os prazos
serdo contados a partir da abertura original do chamado, inclusive para efeito de aplicacdo das sangGes previstas;

2.25. ACONTRATADA mantera cadastro dos técnicos indicados pela RFB que poderdo efetuar abertura e autorizar o fechamento
de chamados;

2.26. Ao término de atendimentos relacionados a assisténcia técnica da garantia, a futura CONTRATADA deverd apresentar
Relatorio de Atendimento contendo- minimamente- data e hora da abertura do chamado, além de:

2.26.1. Data e hora do inicio e do término do atendimento;

2.26.2. Numero de identificacdo do chamado;

2.26.3. ldentificagdo do defeito ou falha na Solugdo;

2.26.4. Nome do funciondrio da CONTRATANTE que abriu o chamado;
2.26.5. Nome do funciondrio da CONTRATADA que efetuou o atendimento;
2.26.6. Descricdo do problema;

2.26.7. Nivel do chamado;

2.26.8. Informacdes sobre alteracdo de nivel; e

2.26.9. Descricdo da Solucdo adotada e sobre a sua eficdcia.

2.27.0 Relatorio devera ser assinado por técnico da RFB;

2.28. A CONTRATADA devera substituir, em até 24 (vinte e quatro) horas corridas contadas a partir da definicdo da substituicdo
acordada entre Contratante e Contratada a Solugdo/o Componente/o Appliance ja instalado por um novo, sem énus para
a RFB, gquando comprovados defeitos de fabricagdo, do préprio ou de seus componentes, que comprometa o seu
desempenho, nas seguintes hipoteses:

2.28.1. Caso ocorram 3 (trés) ou mais defeitos que comprometam seu uso normal, dentro de qualquer intervalo de 30
(trinta) dias; e

2.28.2. Casoasoma dostempos de paralisacdo da Solugdo/Componente/Appliance ultrapasse 40 (quarenta) horas, dentro
de qualquer intervalo de 30 (trinta) dias.

2.29. 0 atendimento deve ser efetuado exclusivamente em lingua portuguesa;

2.30. O site de Internet colocado a disposicdo da RFB deverd permitir a emissdo de relatérios mensais referentes as solicitagcdes
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de servigos, abrangendo:

2.30.1. Informagdes completas dos chamados abertos e fechados, com um status para aqueles resolvidos no periodo; e
2.30.2. Acesso a informacdes sobre a disponibilizacdo de novas versdes, entre outras consideradas de relevancia.

2.31. A CONTRATADA deve indicar, ap6s 5 dias Uteis da Reunido Inicial o nimero de telefone, e-mail e endereco de site na
internet da central de atendimento para abertura e acompanhamento de chamados;

2.32.0 servico de garantia sera prestado com vistas a manter a Solugdo em perfeitas condi¢des de uso, sem qualquer 6nus
adicional para a RFB;

2.33. A garantia deve englobar:

2.33.1. Remogdo dos vicios apresentados pela Solucdo, materiais, drivers e outros componentes; e
2.33.2. Solugdo de problemas e esclarecimento de duividas de configuracdo e de utilizacdo da Solucdo.

2.34. As pecas ou acessorios que apresentarem vicio ou defeito no periodo de vigéncia da garantia devem ser substituidas por
outras novas, de primeiro uso e apresentar padrGes de qualidade e desempenho iguais ou superiores aos das pecas
utilizadas na fabricacdo da Solugdo;

2.35. Os servicos deverdo ocorrer de acordo com instrucdes a serem dadas por servidor da Coordenacgdo-Geral de Tecnologia e
Seguranca da Informacdo (COTEC) designado para esse fim;

2.36. A realizacdo dos servicos previstos serd acompanhada por profissional designado pela Divisdo de Suporte de TI;

2.37.Todos os custos de mao-de-obra, pecas, componentes, transporte, hospedagem ou quaisquer outros necessarios ao
atendimento da garantia serdo de inteira e total responsabilidade da CONTRATADA,

2.38.Todos os drivers para os sistemas operacionais suportados devem estar disponiveis no website do fabricante do
Appliance/da Solucdo e devem ser facilmente localizados e identificados pelo modelo do Equipamento ou cddigo do
produto; e

2.39. Caso a solucdo seja entregue em modo Appliance a empresa deverd garantir a manutencdo corretiva, evolutiva e
preventiva do Hardware, mas se a entrega for por Software, problemas relacionados a hardware ndo estdo contemplados,
uma vez que os recursos fisicos serdo de responsabilidade da RFB, mas ndo isentando problemas de compatibilidade da
solugdo com o hardware de virtualizagdo disponibilizado pela RFB.

3. Item 03: Servico de Implantagao
3.1. Em até 30 (trinta) dias da Reunido Inicial a Contratada devera enviar a Contratante um Plano de Implantacdo que contera,

minimamente:
3.1.1. Um Cronograma de Instalagdo, além da forma de implantacdo da Solugdo de Gerenciamento de Acessos Privilegiados
para ativos de rede;
3.1.2. Uma listagem com os nomes e copias dos respectivos documentos validos dos técnicos que entrardo nas
dependéncias da RFB para realizarem os servicos necessarios de suporte durante a vigéncia contratual; e
3.1.3. A metodologia na forma de realizar os downloads e instalagdo de atualizages, quando necessarias, de forma
automatica ou ndo, para a Solucdo de Gerenciamento de Acessos Privilegiados para ativos de rede da RFB.

3.2. Em até 05 (cinco) dias Uteis a Contratante realizard o Aceite ou ndo do Plano de Implantacdo, podendo pedir

esclarecimentos sobre determinados pontos;
3.3. Sobre o modo e prazos para realizacdo da implantacdo:
3.3.1. Serdo realizadas no Datacenter da Receita Federal do Brasil (Anexo |-B — Endereco de prestacdo);
3.3.2. A solugdo serd instalada, configurada, ativada e disponibilizada para uso em regime de producédo, 21 (vinte e um)
dias corridos, contados da data da emissdo da OS desse item 03 do Lote Unico;
3.3.3. As instalac¢des serdo antecedidas por agendamento junto a Contratante e executadas, em regra, em dias Uteis, no
periodo das 8h as 18h;
3.4. Em carater excepcional e a critério do Orgdo Responsavel, as atividades poderdo ser realizadas em dias e horérios
distintos do estabelecido, definidos em acordo com a Contratada;
3.5. Alinstalagdo, configuragdo, ativagdo e todos os servicos inerentes a Solugdo deverdo ser realizadas por equipe certificada
pelo fabricante, para esse fim; e contard, por exemplo, pelas seguintes atividades:
3.5.1. Migragdo das Solugdes ja existentes na RFB para a solucdo ofertada pela CONTRATADA;
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3.5.2. Inclusdo dos Ativos e Dispositivos de rede a serem monitorados;

3.5.3. Inclusdo das credenciais a serem gerenciadas;

3.5.4. Configuracdo dos perfis de acesso; e

3.5.5. Implementacdo das configuracdes necessdrias para automacdo do processo de autenticacdo de contas
administrativas e Instalagdo dos clientes para elevacdo de privilégio nas Estagdes de Trabalho.

4. ltem 04: Repasse de Conhecimento

4.1.

4.2.
4.3.

4.4.
4.5.
4.6.

4.7.

4.8.

4.9.

Descricdo: Repasse de conhecimento, na forma de treinamento para técnicos, para 1 (uma) turma de 20 (vinte) alunos,
com carga hordria minima de 40 (quarenta) horas na forma on-line;
Quantidade: 1 Servigo

A Contratada deverd apresentar uma proposta, em até 30 (trinta) dias apds a Reunido Inicial, de um Plano de Repasse de
Conhecimentos com duragdo minima de 40 (quarenta) horas, em regime de treinamento para os técnicos designados pela
contratante, contendo proposta de ementa que consta abaixo. A RFB analisard a ementa apresentada em no maximo 5
(cinco) dias uteis, podendo rejeita-la e solicitar nova apresentagdo, momento no qual a contratada fard uso dos mesmos
prazos ja estabelecidos neste item;

O treinamento sera realizado no formato on-line;

A Contratada devera fornecer todos os materiais educativos necessarios as capacitagoes;

A ementa a ser ofertada pela Contratada devera apresentar minimamente:

4.6.1. Introdugédo a solucdo abrangendo — caso possua - o Appliance, componentes e softwares da solu¢do ofertada, em
seus aspectos como instalagdo, configuragdo, operacdo, manutengdo, gravagdo de sessdes e gerenciamento,
tomando por base a especificagdo técnica da solugdo;

4.6.2. Principios bdsicos de funcionamento, no¢8es de manuseio, opera¢do e conservagao, principais comandos e boas
praticas de operacdo diarias.

4.6.3. Geragdo de relatdrios; visdo do cofre de senhas; alertas, eventos e agendamentos.

4.6.4. Orientacdo sobre a topologia logica da solucdo implementada ou a ser implementada, mostrando a interligacdo dos
componentes da solugdo, informando as interconexdes realizadas com a infraestrutura existente na Contratante.

A carga horaria do repasse de conhecimento ndo precisa ser ministrada de forma consecutiva;

A Contratada devera apresentar uma proposta para um Plano de Repasse de Conhecimentos em regime de treinamento
e estrutura virtual fornecida pela empresa vencedora contendo no minimo os seguintes itens, de forma e prazos andlogos
ao Plano de Implantacdo:

4.8.1.1. Cronograma;

4.8.1.2. Conteldo programatico;

4.8.1.3. Carga horaria;

4.8.1.4. Previsdo de tecnologia a ser utilizada e data e hora da realizacdo dos eventos; e

4.8.1.5. Material didéatico.
Apds a emissdo da Ordem de Servico de Treinamento (OST) pela Contratante, a Contratada devera iniciar o Repasse de
Conhecimento em até 15 (quinze) dias;

4.10. A Contratada disponibilizarda ambiente para realizacdo da capacitacdo operacional com acesso, para as aulas praticas,

equipamentos (se for o caso), software e acesso aos servicos na nuvem iguais aos empregados na Solugdo de
Gerenciamento de Acessos Privilegiados que serda implementada. Fornecerd, ainda, todos os insumos e recursos
necessarios para a sua realizagdo;

4.11. Cada participante deverd receber um “kit” de capacitacdo individual, composto por manuais/apostilas na forma impressa

ou eletrdnica;

4.12. Todo o material didatico utilizado devera ter como referéncia o da fabricante da solugdo e fornecido pela Contratada, que

devera ser disponibilizado preferencialmente na lingua portuguesa (Brasil);
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4.13. O material didatico serd enviado aos Fiscais Requisitante e Técnico junto com o Plano de Repasse de Conhecimentos e

serd avaliado segundo o Anexo I-E (Questiondrio Avaliativo do Material Didatico);

4.13.1. Todos os itens deverdo ser atendidos e caso a Contratante, marque algum dos 7 (sete) itens como “NAQ”
atendimento e consequentemente ndo dando aceite ao Plano no prazo ora acordado, a Contratada tera até 5 (cinco)
dias Uteis para realizar os ajustes necessarios no material e nova avaliagdo pela Contratante;

4.14. No final do Repasse de Conhecimentos em regime de treinamento e concomitante a Emissdo do Termo de Recebimento
Provisério- TRP, a Contratada deverd emitir certificado de participacdo para cada um dos participantes;

4.15. O perfil das pessoas a serem treinadas serd de colaboradores da RFB envolvidos na implantacdo e/ou administragdo e
manutencdo da Solugdo de Gerenciamento de Acessos Privilegiados que estdio alocados no Orgdo Central e nas 10 Regides
Fiscais.;

4.16. Ao final do repasse do conhecimento, serd aplicado, um Questionario Avaliativo do Treinamento - Anexo I-D- abordando
perguntas para as seguintes dimens&es do treinamento: Avaliagdo Geral, Conteudo do Curso, Forma de Apresentacdo das
Aulas e Aplicabilidade no ambiente da RFB;

4.17.0s questionarios deverdo ser respondidos sem a necessidade mandatéria de identificacdo do servidor treinado e
apresentara as seguintes graduagBes: 1- Péssimo, 2- Ruim, 3- Razoavel, 4- Bom e 5 — Otimo;

4.18. A Nota Final do Treinamento (NFT) sera dada pela média aritmética simples de todos os questionarios respondidos pelos
20 técnicos, de forma que:

4.19. A dimensdo “V- DISTRIBUICAO DA CARGA HORARIA” n3o serd computada na média aritmética descrita no item anterior.

4.20.Cada um dos itens presentes nos Anexo I-D: |- AVALIACAO GERAL, II- CONTEUDO DO CURSO, lll- FORMA DE
APRESENTACAOQ DAS AULAS e V- SERVENTIA DO TREINAMENTO NA ADMINISTRACAO DO NOVO AMBIENTE recebera um
valor entre 1(péssimo) e 5(6timo) obrigatoriamente;

4.21. Caso algum item ndo tenha sido preenchido pelo técnico, este recebera automaticamente o valor maximo, isto é 5 (6timo);

4.22. A DISTRIBUICAO DA CARGA HORARIA n3o entra como requisito de avaliacio

4.23. A nota de cada questionario individual (NQi) sera dada pela férmula:

NQj = (Valor do Item I)+ (Valor do Item II)+ (Valor do Item III)+ (Valor do Item IV)
4

4.24. Desta forma, a NFT sera:

%Z NQ()

4.25. A contratada devera atingir necessariamente como nota final o valor igual ou superior a 3,5 (trés pontos e cinco décimos)
para que a Contratante emita o Termo de Avaliacdo de Qualidade;

4.26.No caso de uma Avaliacdo Média inferior a nota 3,5, a CONTRATADA sofrera uma glosa no valor de 15% referente ao item
Treinamento, que compdem este Pregao.

4.27. Caso a Contratante ndo atinja o numero minimo de 50% de questionarios respondidos pelos técnicos, a NFT da contratada
sera automaticamente 5 (cinco);

4.28. 0 questionario seguird o modelo presente no Anexo |-D e servird de subsidio para a emissdo do Termo de Avaliagdo de
Qualidade; e

4.29. Para que seja considerado satisfatério o repasse, os 20 (vinte) técnicos que foram indicados pela RFB devem considerar-
se aptos para repeticdo do processo e administracdo da solucdo, por conta propria, sem o auxilio dos técnicos do
fornecedor, de forma que sua NQi (nota de questiondrio individual) tenha sido superior a 3,0.

5. Sobre os Prazos
5.1. O prazo final para o fornecimento referente ao item 01 do Lote Unico sera de 90 (noventa) dias contados a partir da
emissdao Ordem de Fornecimento do Bem, no local de entrega constante no Anexo I-B;
5.2. Em até 30 (trinta) dias da Reunido Inicial a Contratada deverd enviar a Contratante um Plano de Implantacdo a que se
referem o Item 03 do Lote Unico;

91

Pregao Eletronico RFB/Sucor/Copol n° 3/2022 — Solucao de Gerenciamento de Acessos Privilegiados



AN,
MINISTERIO DA .
7! ECONOMIA @Recerta Federal

5.3. O prazo final para a Solugdo de Gerenciamento de Acessos Privilegiados ser instalada, configurada, ativada e totalmente
implementada e disponibilizada para uso em regime de producdo sera de 21 (vinte e um) dias corridos, contados da data
da emissdo da OS desse item 03 do Lote Unico no local de entrega constante no Anexo I-B, ja considerado entregue o
item 01 do Lote Unico;

5.4. A Contratada deverd apresentar uma proposta, em até 30 (trinta) dias apds a Reunido Inicial, de um Plano de Repasse de
Conhecimentos a que se refere o item 04 do Lote Unico; e

5.5. A Solucdo deve possuir garantia do fabricante, suporte técnico especializado da contratada e, havendo a necessidade, de
ser on-Site, por um periodo minimo de 60 (sessenta) meses, contados da emissdo do Termo de Recebimento Definitivo —
TRD do item 01 do Lote Unico.
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ANEXO |-B- QUADRO DE DIVISAO DO LOTE UNICO

Solugdo de Gerenciamento de Acessos Privilegiados conforme as
especificagdes técnicas com 36.513 licengas (por dispositivos) ou para 350 1
licengas (administradores simultaneos)

Solugdo de Gerenciamento

o1 de Acessos Privilegiados

Servico de Suporte Técnico, Garantia e Manutencgdo da Solugdo de
02 Servigo de Suporte Gerenciamento de Acessos Privilegiados conforme especificagBes técnicas 1
por 60 meses

CEP: 70048-900

28, Esplanada dos
Ministérios- Brasilia/DF,

UNICO
Anexo A Subsolo, Sala

Ministério da Economia

Servigo contendo a instalagdo, configuragdo e todos os servigos inerentes

03 Servico de Implantaca . o - L
ervigo de implantacao ativacdo da Solugdo de Gerenciamento de Acessos Privilegiados

Repasse de conhecimento, na forma de treinamento para técnicos, de 1 Turma
04 | Repasse de Conhecimento forma virtual, para 1 (uma) turma, com carga horaria minima de 40 de 20 On-Line
(quarenta) horas; alunos

Tabela 1 do Anexo I-B: Divisdo dos itens do Pregdo
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Anexo I-C - Planilha de Formacg¢ao de Precos

Planilha de Formag&o de Precos seguindo o artigo 52 da Instru¢do Normativa N2 73, de 5 de agosto de 2020 (Quadro 01)
Solugdo de PAM para a Receita Federal do Brasil com suporte e garantia por 60 meses

Processo Administrativo n.18220.100903/2021-01 Lote Unico
Item 1 Item 2 Item 3 Item 4
w2,
\ — S = /
e S - R d
ﬁ/ \' Solugdo de PAM Servigo de Suporte Servigo de Implantagdo epas.se €

Conhecimento
O
. Pregdo 25/2021 =
Cotacgio A RS 6.657.190,98 RS 6.837.190,98 RS 30.000,00 RS 30.000,00 =
¢ Uasg 413001 - Anatel » ? > > w
x Pregdo 11/2022 Q

Cotacio B RS 5.100.698,83 RS 5.271.762,73 RS 8.599,50 RS 23.649,50
otdgdo Uasg 926015 -PCDF > ’ ? : > 8.599, > : &
i (&)
Cotacsio C Pmpostaa C;merc'al RS 6.798.777,80 RS 8.494.775,77 RS 1.338.061,05 RS 136.447,72 o
y —
(¢0]
~ Pregdo: 72/2021 c
Cotacdo D RS 8.505.869,32 RS 8.745.869,32 RS 18.000,00 RS 33.360,36 =
e UASG: 200009 - MPDF : : : : L
— 5
Cotacio E PR 220 RS 4.139.843,75 RS 4.293.593,75 RS 9.000,00 RS 36.700,00 =
UASG: 413001 - CJFDF >

Cotacgo F Pr°p°sé:r:;"er°'al RS 7.565.000,00 RS 7.130.000,00 RS 820.000,00 RS 95.000,00

Pregdo 1191001 000100/2021 -
Cotacio G regao - / RS 3.650.276,74 RS 4.013.844,20 RS 36.576,46 RS 23.160,38
Cotaciio H Pr°p°5t;FcTcl’mer°'a' RS 7.083.522,00 RS 7.920.000,00 RS 162.000,00 RS 150.000,00

Preco Final de Referéncia para o Pregdo Eletrénico
RS 6.727.984,39 RS 6.983.595,49 RS 33.288,23 RS 35.030,43

Mediana de cada item

Art. 52 A pesquisa de pregos para fins de determinagdo do prego estimado em processo licitatério para a aquisicdo e contratagao de servigos em geral sera realizada mediante a utilizagdo
dos seguintes parametros, empregados de forma combinada ou nao:

| - Painel de Precos, disponivel no endereco eletrénico gov.br/paineldeprecos, desde que as cotacdes refiram-se a aquisicdes ou contratacdes firmadas no periodo de até 1 (um) ano
anterior a data de divulgagdo do instrumento convocatério;

Il - aquisicBes e contratagdes similares de outros entes publicos, firmadas no periodo de até 1 (um) ano anterior a data de divulgagdo do instrumento convocatorio;

|l - dados de pesquisa publicada em midia especializada, de sitios eletronicos especializados ou de dominio amplo, desde que atualizados no momento da pesquisa e compreendidos no
intervalo de até 6 (seis) meses de antecedéncia da data de divulgacdo do instrumento convocatorio, contendo a data e hora de acesso; ou

IV - pesquisa direta com fornecedores, mediante solicitagdo formal de cotagdo, desde que os orgamentos considerados estejam compreendidos no intervalo de até 6 (seis) meses de
antecedéncia da data de divulgagao do instrumento convocatério

Métodos utilizados na formagao do prego de referéncia (Quadro 02, Nota 01):

COtacao A - Para O N0SSO Item U1, SEgUNAdo O taltal da Anatel, pede-se LIcenclamento e DITeItos Permanentes para o Item U1 daquele orgao no valor NOmologaao de Ry 1.180.000,00 para
400 servidores de rede Windows, 300 servidores Linux, 136 dispositivos de redee 2400 estacdes de trabalho (total de 3236 ativos) e Servidor para o item 02 daquele érgdo no valor de RS
160.000,00. Fazendo regra de 3 para o nosso ambiente de 36.513 ativos temos o valor de R$13.314.381,95 sem considerar o valor do servidor. Estima-se que metade do valor seja
referente ao licenciamento da Solu¢do e metade refere-se a Garantia. Assim, nosso item 01 estima-se em R$6.657.190,98

- O item 03 deles equivale ao nosso item 03;

- O item 04 deles equivale ao nosso item 02 mais o valor de R$6.657.190,98 refertente a Garantia.

- O item 05 deles equivale ao nosso item 04

Cotacdo B - A Solugdo da RFB equivale ao Lote | e Il da PCDF.

Para o nosso item 01, segundo o Edital do PCDF, pede-se Licenciamento de Direitos Permanentes pelo item 01 do Lote | para 25 atendentes, valor homologado total de R$598.741,85.
Fazedo uam regra de 3 para 350 administradores da RFB, chegamos ao resultado de R$8.382.385,90

. Jd pelo item 01 do Lote Il para 80 administradores ou 800 equipamentos, valor homologado total de R$415.770,00. Fazedo uam regra de 3 para 350 administradores da RFB , chegamos
ao resultado de R$1.818.993,75.

Soma-se os dois valores ( R$8.382.385,90) e (R$1.818.993,75) = R$10.201.379, 65. Estima-se que metade do valor seja referente ao licenciamento da Solugdo e metade refere-se a
Garantia. Assim, nosso item 01 estima-se em R$5.100.698,83

- 0 item 02 do Lote | e Item 06 do Lote 2 da PCDF equivale ao nosso item 3; Isso é: = R$74.533,90 + R$96.530,00 + R$5.100.698,83 acima = R$5.271.762,73

- O item 03 do Lote | e Item 07 do Lote 2 da PCDF equivale ao nosso item 2;

- O item 04 do Lote | e Item 08 do Lote 2 da PCD equivale ao nosso item 4; Multiplica-se o valor por 2, pois estamos pedindo 20 alunos. Na PCDF pediu-se 10 alunos.
Cotacao D - Para 0 nosso 1item U1, segundo o Edital do MPDF, pede-se Licenclamento de DITeltos PErmanentes para o rtem U1 daquele orgao no valor homologado de RS 820.000,00 para

1760 licencas. Fazendo regra de 3 para o nosso ambiente de 36.513 ativos temos o valor de R$17.011.738,64. Estima-se que metade do valor seja referente ao licencimento da Solucdo e
metade refere-se a Garantia. Assim, nosso item 01 estima-se em R$8.505.869,32

- O item 02 deles equivale ao nosso item 03;

- O item 03 deles equivale ao nosso item 04; a turma deles ¢ para 6 alunos, a nossa 20: R$33.360,86

- O item 04 (60 meses x R$4.000)deles equivale ao nosso item 02 mais o valor de R$8.505.869,32 referente a Garantia.

Cotacdo E - Para o nosso item 01, segundo o Edital do MPDF, pede-se Licenciamento de Direitos Permanentes para o item 01 daquele 6rgdo no valor homologado de RS 757.000,00 para
40 usudrios ou 1395 dispositivos para um periodo de 48 meses. Fazendo regra de 3 para o nosso ambiente de 350 administradores e 60 meses chega-se ao valor de R$8.279.687,50. Estima
se que metade do valor seja referente ao licenciamento da Solu¢do e metade refere-se & Garantia. Assim, nosso item 01 estima-se em R$4.139.843,75

- O item 02 deles equivale ao nosso item 03;

- O item 03 (60 meses x R$2.562,50) deles equivale ao nosso item 02 mais o valor de R$4.139.843,75 referente a Garantia.

- O item 04 deles equivale ao nosso item 04; a turma deles é para 6 alunos, a nossa 20: R$36.700,00




Cotagdo G - Para o nosso item 01, segundo o Edital da SEFMG, pede-se Licenciamento de Direitos Permanentes para o item 01 daquele érgdo no valor homologado de RS 1.042.936,21
para 850 dispositivos ou 250 usudrios para contrato de 12 meses. Fazendo regra de 3 para o nosso ambiente de 350 administradores e 60 meses chega-se ao valor de RS 7300.533,47.
Estima-se que metade do valor seja referente ao licenciamento da Solugdo e metade refere-se a Garantia. Assim, nosso item 01 estima-se em R$ 3.650.276,735

- 0 item 02 deles equivale ao nosso item 02; Suporte a RS 363.567,46 mais o valor de RS 3.650.276,735 referente a Garantia.

- O item 03 deles equivale ao nosso item 03;

- O item 04 deles equivale ao nosso item 04; a turma deles é para 32 horas, a nossa 40: R$23.160,38

Nota 02- Para a formagdo do prego de referéncia (preco maximo a ser permitido de fundo cor vinho) foram descartados os precos muito superiores e inferiores ao prego considerado
JUSTO para o respectivo item(fundo amarelo). Dessa forma, o célculo do prego de referéncia para cada item se deu pela média aritmética de todos os valores ACEITAVEIS (com fundo
verde).

Como critério utilizado para desconsideracdo dos pregos inexequiveis ou inaceitaveis, e achar o valor de referéncia, conforme exige o art. 2° e art. 6° da IN SG/ME n° 73/2020,
assumiu-se como ACEITAVEIS, valores menores e maiores em até 25% do valor considerado JUSTO (que é a mediana calculada pela férmula Excel de cada série de precos para cada item),
isso &, calculou-se a média aritmética daqueles valores considerados ACEITAVEIS conforme cada caso abaixo, ou seja, valores pertencentes ao 2° e 3° quartis da mediada (Os quartis sdo as
separatrizes que dividem o conjunto em 4 partes iguais, observar o quadro 03). Veja que:

- no item 01: o preco de referéncia é de R$6.224.172,23. Ele foi achado pela média aritmética simples das Cotacdes A, B, C, E, F e H. O valor considerado justo (a mediana) é de
RS$6.727.984,39. Todas as demais Cotacdes estdo acima do limite superior (R$8.409.980,48) ou abaixo do limite inferior (R$5.045.988,29) do limite de 25%, e por isso ndo entraram na
média aritmética conforme Quadro 03 abaixo ;

- no item 02: o preco de referéncia é de R$6.789.738,43. Ele foi achado pela média aritmética simples das Cotac®es A, B, F e H. O valor considerado justo (a mediana) é de
R$6.983.595,49. Todas as demais Cotacbes estdo acima do limite superior (R$8.729.494,36) ou abaixo do limite inferior (R$5.237.696,62) do limite de 25%, e por isso ndo entraram na
média aritmética conforme Quadro 03 abaixo ;

- no item 03: o preco de referéncia é de R$33.288,23.Ele foi achado pela média aritmética simples das Cotacdes A e G. O valor considerado justo (a mediana) é também de R$33.288,23,
pois foi feita em relacdo aos dois termos centrais. Todas as demais CotagBes estdo acima do limite superior (R$41.610,29) ou abaixo do limite inferior (R$24.966,17) do limite de 25%, e
por isso ndo entraram na média aritmética conforme Quadro 03 abaixo ;

- no item 04: o preco de referéncia é de R$35.030,43. Ele foi achado pela média aritmética simples das Cotacdes A, D e E. O valor considerado justo (a mediana) é de R$35.030,43. Todas
as demais Cotacdes estdo acima do limite superior (R$43.788,04) ou abaixo do limite inferior (R$26.272,82) do limite de 25%, e por isso ndo entraram na média aritmética conforme
Quadro 03 abaixo ;

Quadro 03 (nota 02) Iltem 1 Iltem 2 Iltem 3 Iltem 4
Preco Justo (Mediana) RS 6.727.984,39 RS 6.983.595,49 RS 33.288,23 RS 35.030,43
Limite Inferior de 25% RS 5.045.988,29 RS 5.237.696,62 RS 24.966,17 RS 26.272,82
Limite Superior de 25% RS 8.409.980,48 RS 8.729.494,36 RS 41.610,29 RS 43.788,04
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Anexo |-D — Questionario Avaliativo do Treinamento

Contratacdo de Solucdo de Gerenciamento de Acessos Privilegiados

Gostariamos de saber sua opinido sobre o treinamento realizado. Por favor, assinale a alternativa que melhor se

aplique a cada aspecto do treinamento mencionado.

I- AVALIACAO GERAL (De forma geral, como vocé avalia o treinamento?)

1. Péssimo() 2.Ruim( ) 3.Razodvel( ) 4.Bom( ) 5.0timo( )

[I- CONTEUDO DO CURSO (Qual sua opinido especificamente sobre os assuntos e temas abordados no treinamento?).
1- Péssimo: inadequado aos objetivos propostos ( );
2- Ruim (adequado, mas pontos importantes ndo foram abordados)( )

(Mencione os pontos que ndo foram abordados:

3-Razoavel (mas alguns aspectos foram excessivamente detalhados ( )

(Mencione os pontos que foram excessivamente detalhados

4-Bom ( ); ou

5- Otimo( )

ll- FORMA DE APRESENTACAO DAS AULAS (Qual sua opinido sobre a forma como as aulas foram dadas? Os
esclarecimentos que vocé solicitou ao instrutor foram respondidos?)

1. Péssimo( ) 2.Ruim( ) 3.Razoavel( ) 4.Bom( ) 5.0timo( )

IV-  SERVENTIA DO TREINAMENTO NA ADMINISTRACAO DA NOVA SOLUGCAO DE GERENCIAMENTO DE ACESSOS
PRIVILEGIADQOS PARA DISPOSITIVOS E ATIVOS DE REDE DA SECRETARIA ESPECIAL DA RECEITA FEDERAL DO BRASIL (O
conteudo passado pelo instrutor tem serventia e aplicabilidade na ADMINISTRACAO da nova solucdo de gerenciamento

de acessos privilegiados para dispositivos e ativos de rede da Secretaria Especial da Receita Federal do Brasil)
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1- Péssima ( ). Isto é, nenhuma serventia (ndo vai servir para nada na administracdo do novo ambiente tecnolégico);
2- Ruim ( ). Isto é, pouca serventia (poucos aspectos podem ser aproveitados na administracdo do novo ambiente
tecnolodgico);

3- Razoavel ( ). Isto &, serventia parcial (alguns aspectos podem ser aproveitados na administracdo do novo ambiente
tecnolodgico);

4- Boa ( ). Isto é, boa serventia (varios aspectos podem ser aproveitados na administracdo do novo ambiente
tecnoldgico) ; ou

5- Otima (). Isto é, uma excelente serventia (serd muito Util na administragdo novo ambiente tecnolégico).

V — DISTRIBUICAO DA CARGA HORARIA (A carga horéaria do treinamento foi corretamente distribuida e suficiente para
transmitir as informac&es que sdo necessarias?).

1- Péssima ( ). A carga hordria foi muito mal distribuida;

2- Ruim ( ). A carga hordria foi mal distribuida;

3- Razoavel ( ). A carga horaria foi distribuida de forma razoavel;

4-Boa ( ). A carga horéria foi bem distribuida; ou

5- Otima (). A carga horéria foi muito bem distribuida.
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Anexo |-E — Questionario Avaliativo do Material Didatico

Contratacao de Solucao de Gerenciamento de Acessos Privilegiados

1. O material didatico abrange todo o conteldo previsto para o curso?

SIM NAO PARCIAL

Complemento para a resposta:

2. O material didatico faz referéncias as fontes de suas informacées?

SIM NAO PARCIAL

Complemento para a resposta:

3. As fontes do material didatico parecem ser confidveis e Uteis para a administracdo da nova Solu-
cdo de Gerenciamento de Acessos Privilegiados para dispositivos e ativos de rede da Secretaria

Especial da Receita Federal do Brasil?

SIM NAO PARCIAL

Complemento para a resposta:

4. A versdo impressa do material didatico esta legivel?

SIM NAO PARCIAL

Complemento para a resposta:

5. A quantidade de paginas parece ser adequada ao contelido proposto no subitem 4.6 do Anexo I-

A do Termo de Referéncia reproduzido ao final deste Anexo?
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6. Algum texto do material didatico ndo esta coeso?

SIM NAO PARCIAL

Complemento para a resposta:

7. Algum texto do material didatico ndo esta coerente?

SIM NAO PARCIAL

Complemento para a resposta:

RECOMENDAGOES:

Fiscal Requisitante
NOME:

Matricula:

Fiscal Técnico
NOME:

Matricula:
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4.6. A ementa a ser ofertada pela Contratada devera apresentar minimamente:

4.6.1. Introducgdo a solugdo abrangendo o equipamento, componentes e softwares da solugdo ofertada,
em seus aspectos como instalagdo, configuragdo, operacao, manutencao, gravagao de sessoes e geren-

ciamento, tomando por base a especificagdo técnica da solugdo;

4.6.2. Principios basicos de funcionamento, nocdes de manuseio, operacdo e conservagao, principais

comandos e boas praticas de operacdo diarias.
4.6.3. Geracdo de relatérios; visao do cofre de senhas; alertas, eventos e agendamentos.

4.6.4. Orientacdo sobre a topologia ldgica da solugdao implementada ou a ser implementada, mostrando
a interligacao dos componentes da solugao, informando as interconexdes realizadas com a infraestrutura

existente na Contratante.
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Anexo |-F — Termo de Ciéncia

Contratacgao de Solugao de Gerenciamento de Acessos Privilegiados

Edital N ©

Contrato N°:

Aquisicao de Solugdo de Gerenciamento de Acessos Privilegiados para dispositivos
Objeto: (ativos de rede, servidores fisicos e virtuais e demais ativos tecnoldgicos), com
capacidade para armazenar, proteger, controlar, gerenciar e auditar o acesso
privilegiado no ambiente da Receita Federal do Brasil incluindo suporte e garantia por
60 (sessenta) meses, além de Servico de Implantacdo e Repasse de Conhecimento

virtual.
Gestor do Contrato: Matr.
CONTRATANTE (érgéo): Receita Federal do Brasil
CONTRATADA: CNPJ:
Preposto da contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do termo de Compro-
misso de Manutencado do Sigilo, bem como manter o sigilo absoluto para toda informacdo referente a Receita Federal

do Brasil que a CONTRATADA e seus prepostos vierem a tomar conhecimento por necessidade de execugdo de seus

Servicos.
, de de 20

Ciéncia,

CONTRATADA - Funcionarios

<Nome> <Nome>

CPF: <N9> CPF: <N2>

<Nome> <Nome>

CPF: <N9> CPF: <N2>

<Nome> <Nome>

CPF: <N®> CPF: <N2>
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Edital RFB/Sucor/Copol n2 3/2022

Anexo |-G — Termo de Compromisso

Contratacgao de Solugao de Gerenciamento de Acessos Privilegiados

A UNIAO, por intermédio da Secretaria Especial de Receita Federal do Brasil — RFB, situada na Esplanada dos Ministérios,
Bloco P, Anexo A — Sala XXX, na cidade de Brasilia — DF, de um lado doravante denominada CONTRATANTE, e de outro
lado, a empresa XXXXXXXXXXXXXXXXXX, inscrita no CNPJ sob o numero XXXXXXXXXX, com Sede no endereco:
XXXXXXXXXXXXX, CEP: XX.XXX-XXX, doravante denominada CONTRATADA; CONSIDERANDO que, em razdo do CON-
TRATO N2 XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacdes
sigilosas da CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condi¢Bes de revelacdo destas informacdes
sigilosas, bem como definir as regras para o seu uso e protecdo; resolvem celebrar o presente TERMO DE COMPRO-
MISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes

cldusulas e condigdes:
Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicBes especificas para regulamentar as obrigacdes a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sigilosas, disponibilizadas pela CONTRA-

TANTE, por forca dos procedimentos necessarios para a execucdo do objeto do CONTRATO PRINCIPAL.
Clausula Segunda — DAS INFORMACOES SIGILOSAS

Sera considerada como informacao sigilosa, toda e qualgquer informacgdo escrita ou oral, revelada a outra parte, inde-
pendente de conter ou ndo a chancela de classificagdo, em linguagem computacional em qualquer nivel, qualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especifica¢des,
relatdrios, compilagdes, codigo fonte de programas de computador na integra ou em partes, férmulas, desenhos, co-
pias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢cdes, informagdes sobre as atividades da
CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRIN-
CIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha

a ter conhecimento em razao das atuacgdes de execucdo do CONTRATO PRINCIPAL celebrado entre as partes.
Clausula Terceira — DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| —sejam comprovadamente de dominio publico no momento da revelacdo, exceto se tal fato decorrer de ato ou omis-

sdo da CONTRATADA;
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Il —tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

[l — sejam reveladas em razao de requisi¢ao judicial ou outra determinacdo valida do Governo, somente até a extensao
de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido notificadas sobre
a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear

medidas de protecdo que julgar cabiveis.
Cldusula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em
hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer

alegacdes, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia de INFORMACOES sem o

consentimento formal e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados
gue atuardo direta ou indiretamente na execucdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como

da natureza sigilosa das informacées.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas

as disposicBes do presente TERMO e dard ciéncia a CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecio das INFORMACOES da
CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito pela

CONTRATANTE.

Paragrafo Quarto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados e contratados,
assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem

como a limitar a utilizagdo das informacgdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.
Paragrafo Quinto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informacdes, no territério
brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja exclu-
sivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precau¢des adequadas no sentido de

impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedi-
mento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou utilizacdo das

Informagdes Proprietdrias por seus agentes, representantes ou por terceiros;
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[l —Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar

qualquer uma dasinformacdes, por determinacédo judicial ou ordem de atendimento obrigatério determinado por érgado
competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as INFORMACOES.

Cldusula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratavel, permanecendo em vigor, desde a data de sua assinatura,
mesmo apos o término da execugdo do CONTRATO PRINCIPAL e suas respectivas prorrogacgdes.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informac&es, devidamente comprovada, possibilitara a imediata apli-
cacdo de penalidades previstas conforme disposices contratuais e legislacdes em vigor que tratam desse assunto, po-
dendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara
sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civis e criminais, as quais serdo apuradas em regular

processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis, conforme Art. 87 da Lei n2.

8.666/93.
Clausula Sétima — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execu-
¢do das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias

de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa determi-
nacdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre as partes

guanto ao sigilo de informacdes, tais como aqui definidas.
Paragrafo Terceiro— Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da

CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informa-
¢Oes requeridas pertinentes ao CONTRATO PRINCIPAL.

[Il— A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢Ges estabelecidas neste instrumento,

nao constituird novagao ou renuncia, nem afetard os direitos, que poderado ser exercidos a qualquer tempo;
IV —Todas as condi¢des, Termos e obrigacdes ora constituidos serdo regidos pela legislacdo e regulamentacdo brasileiras

pertinentes;
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V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — AlteragBes do nimero, natureza e quantidade das informac&es disponibilizadas para a CONTRATADA ndo desca-
racterizardo ou reduzirdo o compromisso e as obrigacGes pactuadas neste TERMO, que permanecera valido e com todos
seus efeitos legais em qualquer uma das situacgdes tipificadas neste instrumento;

VIl -0 acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informac&es disponibilizadas
para a CONTRATADA, sera incorporado a este TERMO, passando a fazer dele parte integrante, para todos os fins e
efeitos, recebendo também a mesma protecdo descrita para as informacdes iniciais disponibilizadas, sendo necessaria
a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obri-
gacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre
Si.

Cldusula Oitava — DO FORO

A CONTRATANTE elege o Juizo Federal, Secdo Judiciaria do Distrito Federal, onde estd localizada a sede da CONTRA-
TANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com rendncia expressa a qualquer outro, por
mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢8es, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE

SIGILO ¢é assinado pelas partes em 2 vias de igual teor e um s¢ efeito.

Brasilia/DF, de de20 .

De acordo.

Nome do preposto:
Cargo:

Empresa:
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Anexo |-H — Checklist Atendimento Especificacao Técnica do Item 01 PAM

3/2022

Solugdo de PAM para a Receita Federal do Brasil com suporte e garantia por 60 (sessenta) meses, além de Servico de Implantacdo e Repasse de
Conhecimento virtual

Nota 1: Entende-se como documentos: Manuais dos fabricantes, datasheets, folders, e, excepcionalmente, declaragdes, proposta comercial, fotos, atestados e outros
documentos.

Nota 2: Esse checklist ndo contempla a totalidade das especificacdes técnicas exigidas no Anexo | deste Termo de Referéncia

Numero(s) da(s)

Numero(s) da(s)

Subitem Item 1 - Solugao completa de PAM Nome(s) do(s) documento(s) pginals) Linha(s) na(s)
Pagina(s)
1.3 Bobre os requisitos Gerais da Solu¢ao de PAM que sera implementada:
Possuir licencas de forma a atender os quantitativos estimados no subitem 1.2.1 para realizacao
1.3.1 de auditoria e gerenciamento de acesso légico do parque tecnoldgico da Receita Federal do
Brasil;
Ela deverd suportar 36.513 (trinta e seis mil quinhentos e treze) ativos simultaneos gerenciados,
1.3.2.1 |independentemente do numero de usudrios, ou 350 (trezentos e cinquenta) usuarios
simultaneos, independentemente do ndmero de ativos.
A Solugdo, independentemente do numero de moédulos, de Appliances, seja fisico ou virtual ou
baseada em software deverd ser Unica e atender aos requisitos previstos neste Anexo |. Ela
133 independera da nomenclatura que a fabricante comercializa seus mddulos e/ou produtos e, o
que se espera com a aquisicdo, de forma pratica, da nova Solugdo de Gerenciamento de Acessos
Privilegiados (doravante denominada Solucdo de PAM) para dispositivos como: ativos de rede,
servidores fisicos e virtuais e demais componentes tecnoldgicos,
1.3.88 | A solugdo deve possuir todas as funcdes e funcionalidades fornecidas pelo mesmo fabricante,
13178 No momento da homologacdo do pregdo, todos os componentes de software constantes da
Solucdo PAM deverdo possuir EOL (End-of-life) ndo definido;
Deve Suportar API, onde as aplicagBes consomem a senha com requisi¢des a interface REST,
1.3.19 |assim evitando que as senhas fiquem expostas no cédigo fonte das aplicacBes. A interface REST
deve ser extensivel com suporte a varias linguagens como exemplo: C / C++, Perl .NET e/ou Java;
A Solucao deve ser capaz de redefinir senhas Individuals ou grupos de senhas sob demanda e
deve ser capaz de realizar verificagOes agendadas e automaticas a fim de garantir que as senhas
1393 das contas gerenciadas pela solugdo no dispositivo de destino, correspondam as mesmas senhas
armazenadas no banco de dados da solucdo. Caso a senha da conta gerenciada pela solucdo seja
diferente daquela armazenada no banco de dados, a solucdo deve ser capaz de gerar relatérios e
alertas notificando este evento:
1397 A solucdo deve permitir que um administrador possa bloquear e desbloguear uma sessdo ativa
caso julgue necessario.
A Solugdo deve possuir agentes locais para Windows/Unix ou Linux que permita a remocao do
1.3.33.4.2 |privilégio administrativo dos usudrios, permitindo a elevacdo de privilégios através de regras pré-
definidas;
A Solucdo deve garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado
1.3.33.5.2 |diretamente no servidor de destino (sem passar pelo sistema de guarda das senhas) fazendo uso
de agente instalado no sistema ou método analogo;
1.4.Bobre os requisitos da Console de Gerenciamento Grafica da Solugdo de PAM que serd implementada:
A solucdo deve prover uma interface grafica web com suporte a lingua portuguesa (padrao
brasileiro) para que os administradores possam configurar as integracées com dispositivos e/ou
1.4.1 plataformas que ndo sdo disponibilizadas nativamente, sem a necessidade de servicos
profissionais de terceiros, ela deve ser acessada através de navegadores web utilizando
protocolo HTTPS, sem necessidade de plug-in ou agente especifico para o acesso:
1.4.2 Deve ser compativel com, pelo menos, com dois dos navegadores indicados a seguir:
1421 Google Chrome;
1.4.2.2 Firefox; e/ou
1.4.2.3 MS Edge.
Sobre as caracteristicas da interface Web para acesso de recuperagdo das senhas, a solugdo
1.49 deverd ser capaz de suportar de forma nativa a personalizacdo dinamica e automatica dos
acessos atribuidos ao usudrio conforme privilégios delegados pelo administrador da solugdo.
1.4.11.2 |Deve ser compativel com o acesso por duplo fator de autenticacdo
1.5.8Bobre os requisitos para a emissdo de Relatérios pela Solugdo de PAM que sera implementada:
151 Deve ofertar relatodrios ja previamente customizados e relatdrios de auditoria (conformidade)
a partir da Console de Gerenciamento Grafica;
153, A solucdo deve fornecer relatérios de auditoria que disponibilizem detalhes das interacdes
dos usuarios com a solucdo, tais como:
1.5.3.1 Auditoria detalhada, com no minimo, atividade de login e logoff dos usuarios;
1.5.3.2 Alteracdes nas funcdes de delegacdo;
1.5.3.3 AdicBes, delecBes, alteracdes de senhas gerenciadas pela solugdo;
1534 OperacGes das senhas dos usudrios, incluindo check-in e checkout, solicitacdes negadas

e permitidas




Os relatorios devem ser filtrados por periodo de tempo, tipo de operacdo, sistema,

1.5.35 . )
gerente e assim por diante
A funcionalidade de emissdo de Relatérios pela Solucdo de PAM que serd implementada deve
154 permitir a exportacdo desses relatdrios para, no minimo, dois dos seguintes formatos: *.PDF,
* XLSX, *.HTML, *.DOC, *.CSV, * XLSX ou *.XLS.
1.6.Hobre os requisitos dos Fluxos de Aprovagao da Solugdo de PAM que sera implementada:
161 Deve permitir a criacdo, configuracdo e definicdo de fluxos de aprovacdo (doravante
denominado Workflows ) para obtencdo de acesso as Contas Privilegiadas;
Deve permitir a configuragdo de fluxos para aprovagdo, de acordo com a criticidade e
1.6.2 caracteristicas da conta (como de acesso emergencial, de uso por terceiros), e aprovacao de pelo
menos um ou dois ou mais responsaveis;
1.7.Hobre os requisitos de Gravagao e Gerenciamento de Sessdes da Solugao de PAM que sera implementada:
171 Mbdas as sessGes acessadas devem ser gravadas, de forma completa, possibilitando que os
videos gerados possam ser armazenados em drivers locais de rede ou storage externo;
Deve incluir o suporte para gerenciamento de sessdes RDP (Remote Desktop Protocol) da
1.7.3 Microsoft e SSH (Secure Socket Shell), sem depender de integra¢cdes com ferramentas de
terceiros ou instalacdo de agentes para as gravacdes;
177 Deve ter capacidade de armazenar -no minimo - até 3.000 (trés mil) sessdes gravadas,
levando em consideracdo uma conexdo RDP de 90 (noventa) minutos de duracdo;
1.8.@obre os requisitos especificos de Seguranc¢a da Informagdo da Solugdo de PAM que serd implementada:
187 Deve ainda ser compativel com pelo menos dois dos seguintes métodos e padrbes de
criptografia:
1.8.7.1 AES com chaves de 256 bits;
1.8.7.2 FIPS 140-2;
188 Deve incorporar medidas de seguranca, incluindo criptografia a fim de proteger a informagdo em
transito entre os modulos distribuidos e entre as aplicagbes Web dos usudrios finais;
1810 A solucdo deverd permitir o envio automatico de logs para servidores SYSLOG de forma
aderente ao disposto em RFC 5424 - The Syslog Protocol (IETF),
1.9.Bobre os requisitos da Arquitetura da Solugao de PAM que serd implementada:
A Solucdo deve prover alta disponibilidade para todas as funcionalidades com opcdo
191 ativo/passivo ou ativo/ativo, com failover automatico para todas as arquiteturas de implantagéo,
com todas as licencas vélidas e com garantia igual ao do objeto desta contratacdo e sem custos
adicionais para a RFB;
193 A solugdo deve suportar métodos de alta disponibilidade para TODOS os componentes que faze
parte da solucdo, a fim de mitigar riscos inerentes a indisponibilidade destes.
196 A Solucdo deve suportar minimamente uma retencdo dos logs de até 90 dias, com gravacdes 1

ordem de 8 horas/dia, 5 dias por semana; e
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ANEXO Il — Minuta de Termo de Contrato

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUGAO DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO

TERMO DE CONTRATO DE FORNECIMENTO DE
SOLUCAO DE TECNOLOGIA DE INFORMACGCAO E
COMUNICAGCAO NS ........ /...., QUE FAZEM ENTRE SI A
UNIAO, POR INTERMEDIO DA SECRETRIA ESPECIAL
DA RECEITA FEDERAL DO BRASIL (RFB) E A EMPRESA

A Unido por intermédio da Secretaria Especial da Receita Federal do Brasil (RFB), com sede no
Edificio Anexo do Ministério da Economia, Bloco P, Ala A, 22 andar, Copol, Esplanada dos
Ministérios, Brasilia/DF, CEP: 70.048-900, inscrita no CNPJ sob o n2 00.394.460/0058-87, neste ato
representada pelo Coordenador-Geral de Programacgao e Logistica (Substituto), Sr. Ondssis Sim&es

da Luz (Paulo de Ramos), nomeado(a) pela Portaria n? ...... , de ... de i, de 20...,
publicada no DOU de ..... de .. de .......... , portador da Matricula Funcional n? .......... ,
doravante denominada CONTRATANTE, e 0(a) ......ceeevevrrrrnrrnnnnnee. inscrito(a) no CNPJ/MF sob o n®
............................ , sediado(a) Na .eceviceiieeeceeeeeeeeee, @M ... dOravante
designada CONTRATADA, neste ato representada pelo(a) Sr.(a) ....cccceeeenneennn. , portador(a) da
Carteira de Identidade n? ................. , expedida pela (0) ....cccouvvneeeee. ,eCPF N2 (i, ,

tendo em vista o que consta no Processo SEI n? 18220.100.903/2021-01 e em observancia as
disposicGes da Lei n2 8.666, de 21 de junho de 1993, da Lei n2 10.520, de 17 de julho de 2002, da
Lei n? 8.248, de 22 de outubro de 1991, do Decreto n? 9.507, de 21 de setembro de 2018, do
Decreto n2 7.174, de 12 de maio de 2010, da Instrucdo Normativa SGD/ME n? 1, de 4 de Abril de
2019 e da Instrucdo Normativa SEGES/MPDG n2 5, de 26 de maio de 2017 e suas alteragdes,
resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo RFB/Sucor/Copol n2
3/2022, mediante as clausulas e condicGes a seguir enunciadas.
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1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a contratacdo de solucdo de tecnologia da

informagdo e comunicagao de Gerenciamento de Acessos Privilegiados para dispositivos

(ativos de rede, servidores fisicos e virtuais e demais ativos tecnolégicos), com capacidade

para armazenar, proteger, controlar, gerenciar e auditar o acesso privilegiado no ambiente da

Secretaria Especial da Receita Federal do Brasil (RFB) incluindo suporte e garantia por 60

(sessenta) meses, além de Servico de Implantacdo e Repasse de Conhecimento virtual, que

serdo prestados nas condi¢Ges estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no preambulo e a

proposta vencedora, independentemente de transcrigdo.

1.3. Objeto da contratacao:

(quarenta) horas;

Grupo | Item Descri¢ao Detalhamento Quant. | Métrica | Valor do Item
Solugdo de Solugdo de Gerenciamento de
Gerenciamento de Acessos Privilegiados com 36.863 ~
1 . e 1,00 | Solugdo
Acessos licengas conforme as especificagdes
Privilegiados técnicas
Servico de Suporte Técnico, Garantia
e Manutencdo da Solugdo de
2 Servico de Suporte Gerenciamento de Acessos 1,00 | Servico
Privilegiados conforme especificacdes
técnicas por 60 meses
Servico contendo a instalacao,
UNICO . configuracdo e todos os servigos
Servico de . N ~ .
3 N inerentes a ativagdo da Solugdo de 1,00 | Servigo
Implantagao .
Gerenciamento de Acessos
Privilegiados
Repasse de conhecimento, na forma
de treinamento para técnicos, de Turma
Repasse de .
4 . forma virtual, para 1 (uma) turma, 1,00 de 20
Conhecimento f
com carga horaria minima de 40 alunos

Valor Total

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Contrato é de 60 (sessenta) meses, conforme fixado no Edital,

com inicio na data de ........... YA Y e encerramento em ........... YA YA

2.1.1. Avigéncia poderad ultrapassar o exercicio financeiro, desde que as despesas referentes

a contratagdo sejam integralmente empenhadas até 31 de dezembro, para fins de inscrigao

em restos a pagar, conforme Orientacdo Normativa AGU n° 39, de 13/12/2011.
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3. CLAUSULA TERCEIRA — PRECO
3.1. O valor total da contratacdo é de RS.......... (.....).

3.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas
decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete,
seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

4. CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo
orgamentdria prépria, prevista no orgamento da Unido, para o exercicio de 2022, na
classificagao abaixo:

Gestdo/Unidade: 00001/170010
Programa de Trabalho: 0032 — Programa de Gestdo e Manutengdo do Poder Executivo

Elementos de Despesa: 44.90.52-43; 44.90.40-05; 33.90.40-07; 44.90.40-03; e
33.90.40-20

PI: TECINF

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrao a conta dos recursos
proprios para atender as despesas da mesma natureza, cuja alocagdo sera feita no inicio de
cada exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condigcdes a ele referentes encontram-
se definidos no Termo de Referéncia e no Anexo Xl da IN SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PREGCOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual
(reajuste em sentido estrito e/ou repactuagdo) sdo as estabelecidas no Termo de Referéncia,
anexo ao Edital.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. Serd exigida a prestacdo de garantia na presente contratacdo, conforme regras
constantes do Termo de Referéncia.
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8. CLAUSULA OITAVA — MODELO DE EXECUCAO DO CONTRATO E FISCALIZACAO

8.1. O modelo de execucdo do contrato, os materiais que serdao empregados, a disciplina do
recebimento do objeto e a fiscalizagao pela CONTRATANTE sdo aqueles previstos no Termo
de Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGACOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacoes da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) sdo
aquelas previstas no Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS.

10.1. As sangdes relacionadas a execugao do contrato sao aquelas previstas no Edital e no
Termo de Referéncia, que constitui seu anexo.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administracdo, nas situagdes previstas nos
incisos | a XlIl e XVIl do art. 78 da Lei n? 8.666, de 1993, e com as consequéncias
indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdao das sangdes previstas no
Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso I, da Lei n2 8.666, de 1993.

11.2. Os casos de rescisao contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n2 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, serd precedido de Relatério indicativo dos
seguintes aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. IndenizagBes e multas.
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12. CLAUSULA DECIMA SEGUNDA — VEDACOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper o fornecimento da solucdo sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operagao financeira, nos termos e de acordo com os procedimentos previstos na Instrugao
Normativa SEGES/ME n2 53, de 8 de Julho de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo,
dependera de comprovacao da regularidade fiscal e trabalhista da cessionaria, bem
como da certificagdo de que a cessiondria ndao se encontra impedida de licitar e
contratar com o Poder Publico, conforme a legislagdao em vigor, nos termos do Parecer
JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessionaria é exatamente aquele que seria destinado a
cedente (contratada) pela execucdo do objeto contratual, com o desconto de
eventuais multas, glosas e prejuizos causados a Administragao, sem prejuizo da
utilizagao de institutos tais como os da conta vinculada e do pagamento direto
previstos na IN SEGES/ME n2 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteragGes contratuais reger-se-ao pela disciplina do art. 65 da Lei n2 8.666,
de 1993, bem como do ANEXO X da IN/SEGES/MPDG n2 05, de 2017.

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato.

13.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderdo
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as disposi¢gdes contidas
na Lei n? 8.666, de 1993, na Lei n2 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposicées contidas na Lei n2 8.078, de 1990 — Cddigo de
Defesa do Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICAGAO
15.1. Incumbird a CONTRATANTE providenciar a publicagao deste instrumento, por extrato,
no Diario Oficial da Unido, no prazo previsto na Lei n2 8.666, de 1993.
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16. CLAUSULA DECIMA SEXTA — FORO

16.1. E eleito o Foro da Justica Federal em Brasilia-DF, Se¢3o Judiciaria Federal do Distrito
Federal para dirimir os litigios que decorrerem da execugao deste Termo de Contrato que ndo
possam ser compostos pela conciliagdo, conforme art. 55, §22 da Lei n? 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas
(duas) vias de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes

e por duas testemunhas.

Representante legal da CONTRATANTE

Representante legal da CONTRATADA
TESTEMUNHAS:

1-
2-
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ANEXO Il - Modelo de Proposta de Pregos

Secretaria Especial da Receita Federal do Brasil (RFB)

Pregdo Eletrénico RFB/Sucor/Copol n2 /
Processo n2 18220.100.903/2021-01

PROPOSTA DE PRECOS

@ Receita Federal

Edital RFB/Sucor/Copol n2 3/2022

Proposta que faz a empresa <nome da empresa>, inscrita no CNPJ n2 < CNPJ >, estabelecida no

<endereco>, <municipio> / <estado>, <CEP>, para fornecimento da Solucdo de tecnologia da

informacdo e comunicacao de Gerenciamento de Acessos Privilegiados para dispositivos (ativos

de rede, servidores fisicos e virtuais e demais ativos tecnoldgicos), com capacidade para

armazenar, proteger, controlar, gerenciar e auditar o acesso privilegiado no ambiente da
SECRETARIA ESPECIAL DA RECEITA FEDERAL DO BRASIL (RFB), incluindo suporte e garantia por 60
(sessenta) meses, além de Servico de Implantagdo e Repasse de Conhecimento virtual, de acordo

com as especificactes e definicdes constantes do EDITAL E SEUS ANEXOS.

PLANILHA DE PROPOSTA DE PRECOS

Grupo | Item Descrigao Detalhamento Quant.| Métrica Valor
Solugdo de Solucdo de Gerenciamento de
Gerenciamento de Acessos Privilegiados com 36.863
1 _ g 26 1,00 | Solucdo
Acessos licengas conforme as especificacdes
Privilegiados técnicas
Servigo de Suporte Técnico, Garantia
e Manutencgado da Solugdo de
UNICO 2 Servico de Suporte Gerenciamento de Acessos 1,00 Servigo
Privilegiados conforme especificacGes
técnicas por 60 meses
Servigo contendo a instalagdo,
configuragdo e todos os servigos
Servico de . & \g . Ng .
3 . inerentes a ativagdo da Solucdo de 1,00 Servico
Implantagdo .
Gerenciamento de Acessos
Privilegiados
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Repasse de conhecimento, na forma
de treinamento para técnicos, de
4 Repas.se de forma virtual, para 1 (uma) turma, 1,00 Turma de
Conhecimento L . 20 alunos
com carga hordria minima de 40
(quarenta) horas;
VALOR TOTAL DA PROPOSTA

1. Dados da Proposta: Valor Total:
2. Validade da Proposta:
3. Dados da empresa:

a) Razdo Social:

b) CNPJ

c) Inscrigdo Estadual

d) Enderecgo

e) CEP

f) Telefone

g) E-mails

h) Representante legal com poderes para assinar o contrato:

i) Dados Bancarios:

j) Dados para Contato:

k) Dados para Suporte:
4, Observagdes e detalhes técnicos sobre a proposta de prestagdo do servigo:

Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as condicdes e

exigéncias estabelecidas no Edital da licitacdo em referéncia e do Contrato a ser celebrado e,

ainda, que inexiste qualquer vinculo de natureza técnica, comercial, econémica, financeira ou
trabalhista com servidor ou dirigente da SECRETARIA ESPECIAL DA RECEITA FEDERAL DO BRASIL

(RFB).

<municipio>, <data e ano>

<Representante legal>
<CPF>
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