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PROJETO BASICO SIMPLIFICADO

1. JUSTIFICATIVA E OBJETIVO DA CONTRATAGCAO

1.1. Justificativa

Hackers To Hackers Conference (H2HC) é uma conferéncia organizada por pessoas
que trabalham ou que estdo diretamente envolvidas com pesquisas e desenvolvimento na
area de seguranga da informagdo, cujo principal objetivo é permitir a disseminagao,
discussdo e a troca de conhecimento sobre seguranca da informacdo entre os participantes
e também entre as empresas envolvidas no evento. Na conferéncia, serdo demonstradas
novas técnicas de ataque, novas ferramentas e pontos de insegurancas de sistemas para o
publico, que sdo pessoas cujo trabalho é proteger e aumentar a seguranca dos sistemas e
fazer com que elas entendam melhor como os outros atacam os seus computadores. As
pessoas que atacam normalmente conhecem diversas técnicas e é importante que analistas
de seguranca, auditores de sistemas entre outras pessoas responsaveis pela seguranca
também saibam como se defender.

De acordo com a Portaria ME n? 284, de 27 de julho de 2020, Art. 211, compete a
Divisdo de Seguranca em Tecnologia da Informacdo (Diseg) e suas equipes gerir e executar
as atividades relativas a definicao e implantacdo da Politica de Seguranga da Informacao e
ComunicacOes da Secretaria Especial da Receita Federal do Brasil (RFB). Sendo assim, é de
grande importancia que seus servidores estejam atualizados com as técnicas e ferramentas

utilizadas na seguranca aos ataques cibernéticos.

1.2. Objetivo

1.2.1 A RFB, por meio da presente contratacdo, visa atualizar e aprimorar os
conhecimentos dos servidores da Diseg sobre ataques e contra-ataques a Seguranca da
Informacao, protegendo os sistemas tecnologicos da instituicdo.

2. OBIJETO

2.1 Contratacdo de quatro (03) participacdes no evento Hackers To Hackers Conference
(H2HC), que serd realizado presencialmente em Sao Paulo (SP), pela SecurityLabs Intelligent
Research (CNPJ: 11.046.341/0001-14), nos dias 22 e 23 de outubro de 2022, com carga
horaria total de 16 horas.

2.2 Os principais temas que serdo discutidos sdo:
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e Teste de Intrusdao

e Seguranca de aplicacdes web

e Técnicas de desenvolvimento de exploits

e Seguranga em telecomunicagdes e phone phreaking

e Fuzzing e teste de Seguranca de aplicacdes

e Técnicas para desenvolvimento de software e sistemas seguros

e Hardware hacking, sistemas embarcados e outros dispositivos eletronicos
e Exploragdo de dispositivos méveis, Symbian, P2K e tecnologia Bluetooth
e Andlise de virus, worms e malware em geral

e Engenharia reversa

e Rootkits

e Seguranca em ambientes Wi-Fi e VolP

e Informacdo sobre seguranca em smartcard, RFID e similares

e Abordagem técnica de sistemas operacionais alternativos

e Ataques de negacdo de servico e/ou contra-medidas

e Aspectos de seguranga em SCADA e ambientes industriais e redes "obscuras"
e Criptografia

e Lockpicking, trashing, Seguranca fisica e explora¢do urbana

e Internet, privacidade e Big Brother

e Information warfare e espionagem industrial

3. FUNDAMENTAGAO LEGAL

3.1. A presente contratacdo esta fundamentada no inciso Il do art. 25 da Lei n? 8.666, de
1993, que regulamenta o artigo 37, inciso XXI, da Constituicdo Federal, e institui normas para
licitacOes e contratos da Administracdo Publica e da outras providéncias:

Art. 25. E inexigivel a licitagdo quando houver inviabilidade de competicdo, em especial:
I=(...)

Il - para a contratagdo de servigos técnicos enumerados no art. 13 desta Lei, de natureza
singular, com profissionais ou empresas de notdria especializacdo, vedada a inexigibilidade para
servigos de publicidade e divulgagado;

3.2. Nesse sentido, a Orientacdo Normativa 18 de 12 de abril de 2009 (ON 18), do Advogado
Geral da Unido, traz:
Contrata-se por inexigibilidade de licitagdo com fundamento no art. 25, inc. I, da lei 8.666/93,
conferencistas para ministrar cursos para treinamento e aperfeicoamento de pessoal, ou a

inscricdo em cursos abertos, desde que caracterizada a singularidade do objeto e verificado
tratar-se de notdrio especialista (grifo nosso).

3.3. Da fundamentagdo da referida ON 18, extrai-se o seguinte trecho:
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Determina a Lei 8.666, de 1993, que é inexigivel a licitagdo quando houver inviabilidade de
competicdo, em especial para a contratagdo de servigos técnicos enumerados no art. 13 do
mesmo diploma legal, dentre os quais se observa o treinamento e aperfeicoamento de pessoal,
desde que configurada a natureza singular, com profissionais ou empresas de notdria
especializagdo, vedada a inexigibilidade para servigos de publicidade e divulgacdo. Ainda, define
como sendo de notdria especializa¢do o profissional ou empresa cujo conceito no campo de sua
especialidade, decorrente de desempenho anterior, estudos, experiéncias, publicagdes,
organizagdo, aparelhamento, equipe técnica, ou de outros requisitos relacionados com suas
atividades, permita inferir que o seu trabalho é essencial e indiscutivelmente o mais adequado
a plena satisfacdo do objeto do contrato (grifo nosso).

[...]

Quanto ao conceito de notdria especializagdo, restou consignado naquela decisdo que o contido
no § 1° do art. 25 da Lei 8.666, de 1993, esta relacionado com as atividades do profissional, que
permitam inferir que o seu trabalho é essencial, ndo sendo necessario que se apresente como o
Unico prestador do servico pretendido (grifo nosso).

2.2.4. lLogo, a contratagdo por inexigibilidade de licitacdo é possivel desde que seja
caracterizado o servico técnico especializado, a natureza singular do objeto e a notdria
especializacdo do profissional prestador do servico.

2.2.5. Lucas Rocha Furtado acrescenta que os parametros postos no § 1° do art. 25, da Lei
8.666, de 1993, apesar de serem razoavelmente objetivos, ainda reservam certo grau de
discricionariedade para a definicdo da notdria especialidade. Salienta que “em determinado
setor de atividade, pode haver mais de uma empresa com ampla experiéncia na prestacdo de
servigo singular, e pode ndo obstante, ocorrer que em circunstancias dadas, somente uma
dentre elas tenha notdria especialidade”.

2.2.6. Nesse sentido, Joel de Menezes Niebuhr aponta dois tipos de pressupostos para a
determinagdao de um objeto contratado por inexigibilidade de licitagdo, o primeiro sendo
objetivo e o segundo, subjetivol:

O pressuposto objetivo demanda que o servigo a ser contratado por meio da inexigibilidade
requeira os préstimos de especialista, a ponto de recusar critérios objetivos de julgamento.

[...]

O segundo pressuposto é de ordem subjetiva, pertinente as qualidades do profissional a ser
contratado, que deve demonstrar experiéncia, estudos aprofundados, trabalhos cientificos,
publicagdes, cursos de pds-graduacgdo etc. (grifo nosso).

2.2.7. Ou seja, tratando-se da contratagdo de um servigo técnico especializado, a escolha do
fornecedor desse objeto singular envolve uma analise criteriosa que leva em consideragao tanto
aspectos objetivos do servico como aspectos subjetivos quanto ao prestador, que se
correlacionam para inviabilizar o cotejamento entre propostas no dmbito dos processos formais
de licitagao.

2.2.8. Em relacdo especificamente aos aspectos subjetivos, convém transcrever parte do voto
da Decisdo 439/1998 do Plenario do TCU, em que se reproduz ensinamento de Ivan Barbosa
Rigolin:

A metodologia empregada, o sistema pedagdgico, o material e os recursos didaticos, os
diferentes instrutores, o enfoque das matérias, a preocupacdo ideoldgica, assim como todas as
demais questdes fundamentais,relacionadas com a prestacdo final do servico e com os seus
resultados que sdo o que afinal importa obter, nada disso pode ser predeterminado ou adrede
escolhido pela Administragdo contratante. Ai reside a marca inconfundivel do autor dos servigos
de natureza singular, que ndo executa projeto prévio e conhecido de todos, mas desenvolve
técnica apenas sua, que pode inclusive variar a cada novo trabalho, aperfeicoando-se
continuadamente.
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Por todas essas razGes entendeu a lei de licitagGes de classificar na categoria de servigo técnico
profissional especializado, o trabalho de treinamento e aperfeicoamento de pessoal da
Administragdo, por particulares (pessoas fisicas ou juridicas); sendo de natureza singular o
servigo, sera fatalmente diferente um treinamento de outro, ainda que sobre os mesmos temas,
quando ministrado por particulares diversos. E, desse modo, sendo desiguais os produtos que
os variados profissionais oferecem, torna-se inexigivel a licitagdo por imperativo légico que
consta do art. 23, inciso I, do Decreto-Lei n2 2.300/86.” (“Treinamento de Pessoal - Natureza da
Contratacdo” in Boletim de Direito Administrativo - Marco de 1993, pags. 176/79).

3.2. O H2HC é um evento muito tradicional na area de Seguranca da Informacdo, estando
este ano em sua 192 edicdo. O evento conta com diversas palestras, lideradas por profissionais
reconhecidos de diversas InstituicGes, como Alexandra Sandulescu (engenheira de seguranca
no Google), Edmond Rogers (Instituto de Confianca de Informacdes da Universidade de lllinois
(IT1) desde 2011), Eduardo Vela (Google), Fernando Gont (20 anos de experiéncia nas areas de
engenharia da Internet e seguranca da informacdo, trabalhando para organizacdes privadas e
governamentais de todo o mundo), Fernando Merces (investigador de ciber crimes na Trend
Micro), Alex Matrosov (CEO e fundador da Binarly Inc.) e varios outros.

3.3. Sendo assim, trata-se de evento de natureza singular, com participa¢ao de profissionais
muito bem reconhecidos nesta area de atuac¢do, caracterizando a Inexigibilidade de Licitacao.

4. ESTIMATIVA DE VALOR PARA A AQUISICAO/CONTRATAGAO

4.1 O valor para a contratacdo pretendida, ja considerado o preco individual multiplicado
pelo numero de participantes (03), totalizou RS 1.110,00 (um mil, cento e dez reais), sendo o
valor individual de RS 370,00. Anexas ao processo, constam duas outras propostas realizadas
pela organiza¢do do evento para outras instituicdes, conforme conta no quadro abaixo. Ainda,
na compra de ingressos por particulares, de maneira direta no site, o valor encontrado é acima
do realizado na proposta recebida, conforme tela também anexada ao processo. Sendo assim,
a aquisicdo esta em conformidade com a Norma de Execuc¢do Conjunta Copol/Cogep n? 1, de
17 de agosto de 2016, sendo o valor vantajoso para a Administracdo Publica.

Evento Clientes Valor Individual
H2HC 2022 Receita Federal do Brasil RS 370,00
H2HC 2022 Poupex RS 370,00
H2HC 2022 Prodeb RS 370,00

4.2 Nos termos do art. 32, da IN Seges n? 73, de 2020, a pesquisa de precos foi realizada com
as seguintes caracteristicas:

| - identificacdo do agente responsavel pela cotagao: Caroline Valadao de Oliveira

Il - caracterizacdo das fontes consultadas: contato com os organizadores do evento.

Il - série de precos coletados: 3 precos consolidados no quadro acima.

IV - método matemadtico aplicado para a definicdo do valor estimado: mesmo preco
para institui¢des.

V - justificativas para a metodologia utilizada, em especial para a desconsideracdo de
valores inexequiveis, inconsistentes e excessivamente elevados, se aplicavel: Norma de
Execucdo Conjunta Copol/Cogep n? 1, de 17 de agosto de 2016, e valor vantajoso para
a Administracdo Publica.
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5. LOCAL E PRAZO DE ENTREGA

5.1 A participacdo dos servidores devera ser liberada para participacao no local, dia e hora
iniciais do evento, uma vez que a nota de empenho deve ser enviada até 5 dias antes do inicio
do evento. O prazo para pagamento é de 15 dias ap6s realizagdo do evento e envio da nota
fiscal.

6. OBRIGAGOES DA CONTRATANTE

6.1. Receber o objeto no prazo e condi¢Ges estabelecidas neste Projeto Basico e seus
anexos;

6.2. Rejeitar, no todo ou em parte, o objeto executado em desacordo com as obriga¢des
assumidas pela contratada;

6.3. Comunicar a contratada quaisquer irregularidades ou falhas na execuc¢do do objeto
deste Projeto Basico, determinando o que for necessdrio a sua regularizacdo, para que seja
substituido;

6.4. Prestar a contratada, em tempo habil, as informa¢Ges eventualmente necessdrias a
execucdo do objeto;

6.5. Impedir que terceiros executem o objeto deste Projeto Basico;

6.6. Acompanhar e fiscalizar o cumprimento das obrigacdes assumidas pela contratada, por
meio de servidor designado legalmente como Representante da Administracdo, que atestard
as Notas Fiscais/Faturas, para fins de pagamento;

6.7. Efetuar o pagamento devido pela execucdo do objeto, no prazo estabelecido, desde
gue cumpridas todas as formalidades e exigéncias previstas;

6.8. Verificar, antes do pagamento, a manutencdao das condicbes de habilitacdo da
contratada, mediante consulta on-line ao Sistema Unificado de Cadastro de Fornecedores
(SICAF);

6.9. Aplicar, a contratada, as penalidades contratuais e regulamentares, quando cabiveis,
garantidos o contraditério e a ampla defesa.

7. OBRIGAGOES DA CONTRATADA

7.1. Liberar a participacdo dos servidores participantes conforme especificagcdes, prazo e
local constantes neste Projeto Basico e seus anexos e em sua proposta, enviando a Nota Fiscal
aos responsaveis pela contratacdo apds o fim do evento;
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7.2. Tomar todas as providéncias necessarias a fiel execucdo do objeto deste Projeto Basico,
promovendo a substituicdo dele, no prazo estabelecido pela fiscalizacdo, sempre que
verificada a sua desconformidade a época da entrega;

7.3. Orientar e instruir seus colaboradores quanto a necessidade de acatar as normas
internas da Contratante;

7.4. Comunicar a Contratante qualquer anormalidade que vier a ocorrer na entrega do
objeto e prestar os esclarecimentos julgados necessarios;

7.5. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo
de Defesa do Consumidor (Lei n° 8.078, de 1990);

7.6. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condi¢ao de aprendiz para os maiores de quatorze anos; nem permitir a utilizacao do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

7.7. Manter durante a execugdo do objeto, em compatibilidade com as obriga¢des
assumidas, todas as condi¢des de habilitacao e qualificagdo exigidas na contratacgao;

7.8. Prestar todos os esclarecimentos que forem solicitados pela Contratante, atendendo
prontamente a quaisquer reclamacgdes;

7.9. Guardar sigilo sobre todas as informac¢des obtidas em decorréncia da execuc¢do do
objeto contratado;

7.10. Apresentar a Nota Fiscal/Fatura nas condi¢des estabelecidas no Projeto Basico.

8. CONDICOES PARA PAGAMENTO

8.1. Os pagamentos serdo efetuados pela Contratante no prazo de 15 (quinze) dias,
contados da apresentacdo da Nota Fiscal/Fatura contendo o detalhamento dos servicos
executados e os materiais empregados, através de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicado pela Contratada;

8.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5
(cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art.
59, § 32, da Lei n? 8.666, de 1993.

8.2. Os pagamentos estardo condicionados a entrega dos materiais e/ou a adequada
prestacao do servico, de acordo com as especificacdes técnicas constantes nas descricdes dos
itens deste Projeto Basico e na proposta da Contratada;

8.3. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente, condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura
apresentada em relacdo aos materiais entregues e/ou aos servicos efetivamente prestados;
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8.4. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidacdo da
despesa, aquela serd devolvida a Contratada e o pagamento ficara pendente até que ela
providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds
a regularizacdo da situacdo ou reapresentacdo do documento fiscal, ndo acarretando qualquer
onus para a Contratante;

8.5. Antes do pagamento a contratada, sera realizada consulta ao SICAF ou as certiddes
negativas para verificar a manutencdo das condi¢Ges de habilitacdo exigidas na contratagao;

8.6. Quando do pagamento, serdo realizadas as retengdes tributarias previstas na legislagao
aplicavel.

8.7. Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancaria.

9. CONTROLE E FISCALIZACAO

9.1. Nos termos do art. 67 Lei n? 8.666, de 1993, a contratacdo serd acompanhada e
fiscalizada por servidor designado pela Contratante e seu substituto, que anotard em registro
proprio as ocorréncias relacionadas com a execucdo do objeto deste Projeto Basico,
determinando o que for necessario a regularizacdo das faltas ou defeitos observados.

9.2. A verificacdo da adequacdo execucdo do objeto deverd ser realizada com base nos
critérios previstos neste Projeto Basico e na proposta.

9.3. O fiscal responsavel pelo acompanhamento da contratacdo, apds verificacdo da sua
conformidade com o que foi pactuado neste Projeto Basico, efetuara o “atesto” da Nota
Fiscal/Fatura, instruird o processo para pagamento e o encaminhara a area responsavel.

9.4. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas ou vicios redibitorios, e, na ocorréncia desta, n3ao implica em
corresponsabilidade da Administracdao ou de seus agentes e prepostos, de conformidade com
o art. 70 da Lei n° 8.666, de 1993.

9.5. O descumprimento total ou parcial das demais obrigacdes e responsabilidades
assumidas pela Contratada ensejara a aplicagdo de sang¢des administrativas, previstas neste
Projeto Basico e na legislagao vigente.

10. SANGOES ADMINISTRATIVAS

10.1. Comete infracdo administrativa, nos termos da Lei n? 8.666, de 1993, a Contratada
que:

ITEM DESCRICAO GRAU
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N3do cumprir qualquer condi¢do fixada no Projeto Basico e nao abrangida
nas demais itens, que seja relevante para o objeto contratado;

2 Atrasar a entrega do bem ou o inicio da prestacdo dos servicos; 2

Demorar substituir o material rejeitado ou o servico executado de forma
imperfeita/incompleta, a contar do 52 (quinto) dia da data da notificacdo;

Recusar-se a substituir o material rejeitado ou o servigo executado de forma
4 imperfeita/incompleta, entendendo-se como recusa a substituicdo ndo 4
efetivada até 15 (quinze) dias apds notificacdo;

Recursar-se a efetuar o fornecimento do bem ou a prestacdo dos servicos,
5 caracterizada em 15 (quinze) dias apds o vencimento do prazo estipulado 5
para entrega;

Nao cumprir qualquer condigdo fixada no Projeto Basico e nao abrangida
nas demais itens, que seja considerada grave.

10.2. Pela inexecugao total ou parcial do pactuado, erro de execugao, execucao imperfeita,
atraso injustificado e inadimplemento contratual a Administracdo poderd, garantida a prévia
defesa, aplicar ao contratado as seguintes sang¢des previstas no art. 86 e 87 da Lei 8.666/93:

10.2.1.Adverténcia por escrito, quando do ndao cumprimento de quaisquer condi¢des da
contratacdo consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos
para o objeto contratado;

10.2.2. Multa de mora, por dia de atraso, cuja base de calculo é o valor contratado;
10.2.3. Multa compensatéria, por ocorréncia, cuja base de calculo é o valor contratado;

10.2.4. Suspensdo tempordria de participar de licitacdes e impedimento de contratar com a
RFB, pelo prazo de até 2 (dois) anos.

10.3. A CONTRATADA que cometer qualquer das infra¢cdes discriminadas no subitem 10.1,
serd aplicada as sancdes previstas no subitem anterior, sem prejuizo da responsabilidade civil

e criminal, nos seguintes termos:

MULTAS PRAZO DE SUSPENSAO
GRAU i
MORATORIA COMPENSATORIA (*)
1 -- 1% por ocorréncia --
2 1% ao dia -- --
3 2% ao dia - -
4 -- 10% por ocorréncia 1 més
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| 5 | - 10% por ocorréncia | 6 meses

10.4. As multas estabelecidas no subitem anterior podem ser aplicadas isolada ou
cumulativamente, ficando o seu total limitado a 10% (dez por cento) do valor contratado, sem
prejuizo de perdas e danos cabiveis.

10.5. As importancias relativas a multas serdo descontadas do pagamento porventura devido
a Contratada, ou efetuada a sua cobranga na forma prevista em lei.

10.6. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditério e a ampla defesa, observando-se o
procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n® 9.784, de 1999.

10.7. As penalidades serdao obrigatoriamente registradas no SICAF e, no caso de suspensao
de licitar, o licitante deverd ser descredenciado por igual periodo, sem prejuizo das multas
previstas no presente instrumento.

11. CRITERIOS DE SUSTENTABILIDADE

11.1 O Contratado devera cumprir, no que for aplicdvel, as normativas contidas na IN
SLTI/MPOG N2 01, de 19 de janeiro de 2010, concernente a sustentabilidade ambiental,
respeitando os seguintes itens:

a) que os bens sejam constituidos, no todo ou em parte, por material reciclado,
atéxico, biodegradavel, conforme ABNT NBR —15448-1 e 15448-2;

b) que sejam observados os requisitos ambientais para a obtencdo de certificacdo do
Instituto Nacional de Metrologia, Normalizacdo e Qualidade Industrial — INMETRO como
produtos sustentaveis ou de menor impacto ambiental em relacdo aos seus similares;

c) que os bens devam ser preferencialmente, acondicionados em embalagem individual
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a garantir
a maxima protecdo durante o transporte e o armazenamento;

d) que os bens ndo contenham substancias perigosas em concentracdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cddmio (Cd), bifenil-polibromados
(PBBs), éteres difenil-polibromados (PBDEs).

12. FORMALIZAGAO DA CONTRATACAO E DOTAGAO ORCAMENTARIA

12.1. A contratacdo serd formalizada por meio de Nota de Empenho e as despesas
decorrentes dela serdo programadas em dotac¢do orcamentdria prdpria.

12.1.2 A aquisicdo das participacOes dos servidores sera realizada utilizando-se recursos do
Proeduc, conforme Projeto de Aprendizagem anexo ao processo.

Brasilia -DF, 14 de outubro de 2022.
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Assinatura Digital

Caroline Valad3o de Oliveira

Chefe substituta Servico de Planejamento e Acompanhamento de Projetos e Processos
(Sepap/Cotec)

Aprovo o presente Projeto Basico.

Assinatura Digital

Felipe Mendes Moares

Coordenador-Geral de Tecnologia e Segurancga da Informacgao

Indicacdo de Gestores da contratacdo que acompanhardo, atestardo o recebimento do objeto
ou prestacdo do servico e providenciardo o respectivo pagamento:

TITULAR: Osvaldir Pinto Caldeira - 1094289
SUBSTITUTO: Beatriz Maria Silveira do Sul Ferreira - 1882667



Ministério da Economia
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