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1. Informacoes Basicas

Numero do processo: 10265.285554/2021-52

2. Descricao da necessidade

2.1 Um componente critico para o cumprimento dos objetivos estratégicos da RFB é a habilidade de obter conhecimento a partir
de toda a informacdo disponivel.

2.2 Nos tltimos anos, o volume de dados disponivel aumentou substancialmente principalmente devido ao grande volume de
documentos e escrituracdes do Sped (Sistema Ptiblico de Escrituracdo Digital) recebidos.

2.3 Para atender as necessidades da RFB de extrair conhecimento desse grande volume de dados, e melhorar sua capacidade
analitica foi contratada junto a um prestador de servigo de TI a solugdo Receita Data (RD), um datalake que utiliza tecnologia de
Big Data.

2.4 O RD permite aos usudrios, por meio de um conjunto de ferramentas analiticas, gerar relatérios a partir de cruzamentos de
dados complexos, gerar painéis graficos com dados agregados de facil visualizagdo e aplicar técnicas de inteligéncia artificial
utilizando as linguagens R e Python. Além disso, o contrato possibilita que uma aplicacdo desenvolvida pela RFB, chamada
ContAgil, possa acessar os dados do RD e realizar o processamento de grandes volumes de dados.

2.5 O RD vem trazendo intimeros beneficios para o processo de andlise dos dados na RFB, contudo, existem algumas
deficiéncias e problemas no RD que precisam ser apresentados:

® Valores dispendidos sdo significativos, necessidade de buscar maior eficiéncia com mais servicos e menor dispéndio de
recursos.
O espaco contratado de 1.43PB ja estd proximo de ser atingido;
Somente o ContAgil tem acesso aos dados armazenados no RD. Necessidade de nova proposta comercial para
possibilitar que qualquer outro software desenvolvido pela RFB ou adquirido pela RFB tenha acesso aos dados do RD;

® Auséncia de uma ferramenta gréfica de preparacdo e de mineracdo de dados que dispense o conhecimento de uma
linguagem de programacéao pelo usuario;
Diversos recursos do RD sdo oferecidos com grandes limitagoes;
O RD costuma apresentar instabilidades que podem durar algumas horas ou até dias, prejudicando a utilizagdo do
ambiente durante estes periodos.

® O armazenamento de dados que ndo sdo atualizados tem o mesmo custo de dados que estdo constantemente sendo
atualizados.

2.6 Pelas razdes expostas acima, o ambiente analitico da RFB ndo estd alcangando todo o potencial que poderia. Existe a
necessidade de buscar alternativas que mitiguem os problemas levantados e apresentem melhores custos para a RFB.

2.7 Além disso, a RFB nos ultimos anos tem desenvolvido sistemas internamente e utilizado um data center da RFB ou
contratado junto aos prestadores de servi¢o de TI a infraestrutura necesséria para hospedar a produgdo destes sistemas.

2.8 Os valores despendidos com o servico de hospedagem sdo significativos e existe a necessidade de buscar maior eficiéncia
com maiores servi¢os e menor dispéndio de recursos.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo-Geral de Tecnologia e Seguranca da Informacdo Juliano Brito da Justa Neves
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4. Necessidades de Negocio

4.1 As seguintes necessidades de negécio devem ser atendidas:

Reducdo de custos.

Aumentar o espago disponivel para armazenar dados de interesse econdmico fiscal (de 1.43 PB para 2PB).

Melhorar a performance e a disponibilidade do ambiente analitico.

Acessar os dados a partir de aplicativos desenvolvidos na RFB ou softwares livres ou comerciais homologados pela RFB.
Garantir a autonomia da RFB sobre os seus dados, sem as limita¢Oes de acesso impostas pelo prestador de servigo.
Reduzir o intervalo de tempo entre a disponibilizacdo de novidades tecnolégicas pelo mercado e a sua efetiva utilizagao
pela RFB, principalmente aquelas relacionadas a inteligéncia artificial.

4.2 Importante destacar que os dados sdo propriedade da RFB, desta forma, havendo qualquer condi¢do que implique no
encerramento do contrato, a RFB podera transferir os dados para outro provedor de nuvem ou manté-los no mesmo provedor e
utilizar outro cloud broker.

5. Necessidades Tecnolégicas

5.1 As seguintes necessidades tecnolégicas devem ser atendidas:

Possibilitar uma maior agilidade em aumentar ou reduzir a capacidade de processamento de acordo com as demandas de
negocio, reduzindo a ociosidade do ambiente contratado e consequentemente dos custos associados;

Hospedar a producdo dos sistemas desenvolvidos pela RFB em infraestrutura capaz de prover alta capacidade de
processamento paralelo, especialmente para treinamento supervisionado e ndo supervisionado de modelos preditivos.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 O prazo de vigéncia da contratacdo serd de 12 (doze) meses, a contar da data de sua assinatura, prorrogavel por iguais e
sucessivos periodos, produzindo efeitos a partir da data da publicacdo do contrato. Justifica-se a possibilidade de contratacao
como servico continuado pela necessidade permanente do 6rgdo na utilizacdo de um ambiente analitico e dos sistemas
desenvolvidos internamente e em operagao.

6.2 Os servicos prestados pelo Contratado deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a
evitar e prevenir o desperdicio de insumos e materiais consumidos, bem como a geragdo excessiva de residuos, a fim de atender
as diretrizes de responsabilidade ambiental adotadas pelo Contratante.

6.3 O Contratado devera instruir os seus empregados quanto a necessidade de racionalizagdo de recursos no desempenho de suas
atribuicdes, bem como das diretrizes de responsabilidade ambiental adotadas pelo Contratante. A contratada devera, ainda,
observar, no que couber, durante a execucdo contratual, os critérios de sustentabilidade ambiental, previstos na Instrucao
Normativa n° 1, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informacéo, do entdo Ministério do
Planejamento, Or¢amento e Gestdo.

7. Estimativa da demanda - quantidade de bens e servicos

7.1 A quantidade de bens e servicos a ser contratada dependerad diretamente da tecnologia da solucdo escolhida. Em termos
gerais, esta quantidade devera ser suficiente para oferecer uma performance igual ou superior a performance do Receita Data,
com o aumento do volume de dados armazenado de 1.43PB para 2PB.

7.2 Além disso, devera ser possivel hospedar a producéo dos sistemas desenvolvidos pela RFB em infraestrutura capaz de prover
alta capacidade de processamento paralelo, especialmente para treinamento supervisionado e ndo supervisionado de modelos
preditivos conforme necessidade dos sistemas relacionados a seguir:
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VMs || vCPUs GPUs RAM GB Disco HD Disco complementar de alta performance
2TB com 6000 IOPS + 3TB com base de 6000 IOPS e 25000 IOPS por 1/5 do
i-Processo 40 2 160 20TB
tempo.
FAPE 4 0 16 1TB 1 TB com 6000 IOPS
ChatBots 11 124 5 104 20 TB 1TB com 6000 IOPS + 2TB com 12000 IOPS
VIVII 32 0 64 5TB 1 TB com 6000 IOPS
ANIITA/sisam/Agata 36 0 128 4TB 2 TB com 6000 IOPS
AJNA/Laudos/API Recintos 36 5 360 10 TB 2 TB com 6000 IOPS
SGBD MySQL 36 0 128 6 TB 6 TB com 12000 IOPS
7 TB (12000 IOPS durante horario comercial e 6000 nos demais horérios) + 2 TB
Niicleo do SISAM 448 0 1.792 9TB
com 25000 IOPS por 1/10 do tempo)
Totais 36 756 12 2752 75 29

7.3 Por fim, havera necessidade de prestagdo dos seguintes servicos:

® Servico de Sustentacdo com capacidade de 400 chamadas por ano, 24hx7 com prazo méaximo de atendimento de 2 horas.
7.3 Por fim, haverd necessidade de prestacdo dos seguintes servicos:
® Servico de consultoria com especialista de até 500 horas por ano.

8. Levantamento de solucoes

8.1 Apds a andlise das necessidades tecnolégicas e de negécio, e considerando as diferentes abordagens em contratagoes
realizadas pela RFB e pelos 6rgdos federais além das diversas alternativas oferecidas pelo mercado é possivel identificar

trés possiveis solugdes:

Namero Solucao

Descricao

Hospedagem em
datacenter préprio

Aquisicdo de infraestrutura necessaria para a disponibilizacdo de um Data Center Tear IV, ou seja,
capaz de tolerar falhas de equipamento individual e interrupcdo de energia sem afetar as operagdes
do site. Esta solucdo inclui a aquisi¢do uma sala cofre, de nobreaks, e ar condicionados
redundantes, servidores com alta capacidade de processamento e virtualizagdo, unidades de
armazenamento e backup, firewalls e a contratacdo de circuitos dedicados redundantes de alta
capacidade.

Renovacdo do
2 contrato com o
Serpro

Renovacdo dos servicos analiticos e de hospedagem contratados com o Serpro com aumento da
capacidade de armazenamento de 1.43PB para 2PB e inclusdo das hospedagens para os sistemas
relacionados no item 7.2.

Contratagdo de
um Cloud Broker

Contratagdo de um Cloud Broker e utilizagdo dos servigos do tipo PaaS para suportar as
necessidades analiticas e dos servicos IaaS para suportar a hospedagem dos sistemas desenvolvidos
pela RFB ou softwares homologados pela RFB
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8.2 Solucdo 1 - Hospedagem em data center préprio

8.2.1 Segundo o Gartner, com os métodos de computacdo mais distribuidos, a exemplo do conceito de Edge-Computing, os data
center ainda sdo comuns, mas estdo se tornando menos comuns. O termo continua a ser usado para se referir a drea que é
responsavel por esses sistemas, ndo importa qudo dispersos eles sejam. As tendéncias do mercado e do setor estdo mudando a
maneira como as empresas abordam suas estratégias de data center. Vérios fatores estdo levando as empresas a olhar e rever as
estruturas tradicionais de infraestrutura de tecnologia com vistas a racionaliza-las e otimiza-las.

8.2.2 A aquisicao dos seguintes equipamentos é necessdria para a implantacdo da solugdo 1:

Sala cofre certificados de acordo com a NBR 15247.

Ar condicionado redundante.

Nobreaks

Servidores com alta capacidade de processamento e virtualizacao
Unidades de armazenamento e backup

Firewalls

8.2.3 Importante destacar que haverd necessidade de alocar mdo de obra especializada para operar estes equipamentos e
administrar, configurar e gerenciar os softwares instalados nos servidores adquiridos.

8.3 Solucdo 2 - Renovacao do contrato com o Serpro

8.3.1 Esta solucdo compreende a renovagdo dos servicos analiticos e de hospedagem contratados com o Serpro com aumento da
capacidade de armazenamento de 1.43PB para 2PB e inclusdo das hospedagens para os sistemas relacionados no item 7.2.

8.3.2 A solugdo atualmente contratada vem trazendo intimeros beneficios para o processo de anélise dos dados na RFB, contudo,
existem algumas deficiéncias que ndo seriam resolvidos com o aumento da capacidade de armazenamento e inclusdo de novas
hospedagens:

Alto custo, tanto para sua manuten¢do quanto para a inclusdo de novas bases;
Somente o ContAgil tem acesso aos dados armazenados no RD. Necessidade de nova proposta comercial para
possibilitar que qualquer outro software desenvolvido pela RFB ou adquirido pela RFB tenha acesso aos dados do RD;
Diversos recursos do RD sdo oferecidos com grandes limitagoes;
O RD costuma apresentar instabilidades que podem durar algumas horas ou até dias, prejudicando a utilizagdo do
ambiente durante estes periodos.

® O armazenamento de dados que ndo sdo atualizados tem o mesmo custo de dados que estdo constantemente sendo
atualizados.

® Demora excessiva entre a disponibilizagdo de novidades tecnolégicas pelo mercado e a sua efetiva utilizacdo pela RFB,
principalmente aquelas relacionadas a inteligéncia artificial.

8.4 Solucao 3 - Contratacao de um Cloud-Broker

8.4.1 A prestacdo de servigos em nuvem segue o modelo arquitetural de referéncia proposto pelo NIST (National Institute of
Standards and Technology) e citado na ISO 17.799:2005, conforme figura a seguir.

Cloud Provider

Cloud
Cloud Service Orchestration Y Broker
Consumer ) Cloud Service
Service Layer
Management
Saas
Service
S Intermediation
Cloud il BianEey
Aunditor
laas ] Support .'E. :.:;‘ Service
Security - § _E Aggregation
Audit Resource Abstraction and Provisioning/ al &
Control Layer Configuration Seriee
Privacy Impact ] Physical Resource Layer Arbitrage
Audit
Hardware ] Portability/
Performance E ] Interoperability
Audit iy
Clond Carrier
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Figura 1 - Arquitetura de Referéncia para Computagdo em Nuvem

Fonte: The Cloud Computing Conceptual Reference Model - NIST

8.4.2 Conforme pode ser observado na figura 1, o modelo de prestacdo de servigos requer a contratacdo de um broker
(integrador) que auxiliard na prestacdo dos servigos providos pelo provedor de nuvem. Segundo estudo realizado pela
organizacdo Open Data Center Alliance (ODCA), Usage Model: Cloud Service Brokering Ver. 1.0 (2014), a medida que a
computagdo em nuvem se torna um aspecto cada vez mais importante das operacdes de TI corporativas, as complexidades de
obter seguranga, eficiéncia e os servicos de nuvem econémicos deram origem a uma nova entidade: o Broker de servigos em
nuvem.

8.4.3 Esses servicos intermediarios, posicionados entre o consumidor de nuvem e um ou mais provedores de nuvem,
podem ajudar a RFB a alcangar seus objetivos de computacdo principalmente considerando a pouca maturidade que a RFB
possui no gerenciamento e na configuracao de uma nuvem.

8.4.4 Os servigos oferecidos por um Cloud Broker podem auxiliar a RFB a implantar as politicas de seguranca, a implantar
servicos em que a RFB tenha pouco ou nenhum conhecimento e a sanar eventuais problemas encontrados durante a operacdo do
ambiente analitico.

8.4.5. Segundo estudo realizado pela consultoria Grand View Research, especializada no setor de Cloud Service Brokerage, o
mercado global de servico de Cloud Brokerage foi avaliado em US $ 5.9 bilhGes de ddlares em 2020 e espera-se um crescimento
de 16,8% no periodo de 2020 a 2025 (fonte: https://www.researchandmarkets.com/reports/5238097/cloud-services-brokerage-
market-by-service-type?w=4&utm_source=BW&utm_medium=PressRelease&utm_code=svbbc8).

8.4.6. Importante destacar que outros 6rgaos publicos estdo adotando solucGes similares a esta. Neste sentido a SGD realizou em
fevereiro de 2021 uma licitagdo centralizada de servicos de computagdo em nuvem. Segundo o TR desta licitagdo (processo
n° 19973.100103/2020-51) a categoria nuvem apurada nos diferentes Planos Anuais de Contratacdo (PAC) dos 6rgdos da
administragdo ptiblica é a décima quarta maior iniciativa em termo de volume financeiro previsto para 2020, alcancando a ordem
de R$54 milhdes, distribuidas em 64 acoes.

8.4.7 Cloud Brokers

8.4.7.2 Intimeras empresas oferecem servigos de Cloud Broker no mercado brasileiro, dentre elas se destacam duas empresas
publicas: o Servigo Federal de Processamento de Dados (Serpro, uma empresa do Governo Federal com sede em Brasilia-DF e a
Prodesp, uma empresa do Governo do Estado de Sdo Paulo com sede em Tabodo da Serra - SP.

8.4.7.3 O Serpro prové recursos de computa¢do em nuvem, sob demanda, incluindo servigos de avaliagdo de ambientes, definicdo
de arquiteturas, gestdo de topologias, manutengdo e suporte técnico, e disponibilizagdo continuada de recursos de infraestrutura.
Os servicos sdo suportados por ambientes e infraestrutura de nuvem compostos por recursos proprios do SERPRO e por recursos
de provedores parceiros, para os quais 0 SERPRO atua como integrador de servicos (cloud broker).

8.4.7.4 A Prodesp prové duas modalidades de servigos em nuvem ptiblica: Servico Gerenciado e Servico Ndo Gerenciado. Em
ambas as modalidades, a Prodesp agrega servicos como disponibilizar um link dedicado entre a RFB e o provedor de nuvem
contratado e prover uma central de atendimento que possibilite que os usuarios da RFB possam abrir chamados em casos de
problemas e esclarecimento de dividas.

8.4.7.4 A diferenca entre o servico gerenciado e ndo gerenciado é que no primeiro a Prodesp faz o gerenciamento do uso da
nuvem, inclusive recomendando alteragoes, analises de comportamentos atipicos dentre outros servigos de acompanhamento do
uso da nuvem e no segundo a Prodesp intermedia a contratacdo entre o cliente e o provedor de nuvem e assim toda a gestdo e
gerenciamento do uso da nuvem é feita pelo cliente por meio das ferramentas que as préprias nuvens disponibilizam.

8.4.8 Provedores de Nuvem

8.4.8.1 O Decreto 10332/2020 estabeleceu, dentre as estratégias do governo digital, adotar tecnologia de processos e servigos
governamentais em nuvem como parte da estrutura tecnolégica dos servicos e setores da administragdo ptiblica federal.

8.4.8.2 O quadrante magico do Gartner para infraestrutura na nuvem como servigo possibilita a identificacdo de trés empresas
que mais se destacam nos quesitos “habilidade em execu¢do” e “completude da visdo”.
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Figura 2 - Quadrante Magico Gartner para Computacdo em Nuvem

8.4.8.3 Como pode ser observado na figura 2, as empresas que se destacam sdo:

® Amazon Web Services;
® Google;
®  Microsoft.

8.4.8.4 Cabe destacar que a Amazon Web Services e a Microsoft possuem parceria com o Serpro e Prodesp enquanto que a
Google possui parceria somente com a Prodesp.

8.4.8.5 Em dezembro de 2020 por intermédio da NT COTEC 58/2020 foi instituida uma prova de conceito (POC) com o objetivo
de medir a performance de servicos ofertados pelas nuvens como IaaS (Infrastructure as a Service) e PaaS (Plataform as a
Service) comparando-os com o Receita Data.

8.4.8.6 Em julho de 2021, por intermédio da NT Cotec 38/2021 foi instituida nova POC com objetivo de complementar os testes
feitos na POC anterior, especialmente em relacdo a nova solucdo tecnoldgica lancada pela Microsoft em 2021.8.4.6.6 Os testes
realizados das duas POC possibilitaram:

Medir o tempo de execugdo de programa que simula o processo de transformagao dos dados e geracao de tabelas.
Realizar consultas analiticas por meio de comandos SQL sobre as tabelas geradas, medindo o desempenho (duracdo da
consulta) em diversas condigoes.

® Realizar o processamento de muitas expressdes regulares sobre um fluxo continuo de contetido XML, gerando um fluxo
de saida com as indicagdes de quais expressoes foram satisfeitas sobre quais documentos.

® Executar testes sobre performance de CPUs, GPUs, TPUs, memoéria e armazenamento disponiveis aplicando
implementacdes préprias e de terceiros.

® Executar testes sobre bancos chave/valor, comparando os resultados de uma implementacdo prépria (BTree
implementada em Java) com as solugdes ofertadas pelos provedores.

® Executar testes de seguranca com o objetivo de avaliar os riscos do armazenamento de dados protegidos pelo sigilo fiscal
em uma nuvem.

8.4.8.7 Os resultados dos testes demonstram que:

® As nuvens oferecem diversas op¢des de CPU, GPUs, SSD, HD e memoéria possibilitando a contratacdo gradual, podendo
atender a varios sistemas que se encontram com demandas reprimidas para ambientes de produgdo com um custo inferior
ao cobrado pelo Serpro nos servicos de Hosting.

® Os testes de acesso chave/valor, desempenho de CPU, memoria e disco demonstraram que as nuvens sdo mais rapidas
que o servico hosting oferecido pelo Serpro.

® Os testes com GPU demonstraram que as nuvens oferecem de 1 a 8 GPUs por maquina com 6tima performance e
possibilidade de adi¢Ges e reducdes de acordo com nossa necessidade. Isto atende a crescente demanda da RFB por este
tipo de processamento sem a necessidade de uma contratacdo inicial superdimensionada.
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® Foram geradas trés tabelas (a maior delas possuindo algo na ordem de grandeza de um trilhdo de linhas e 600 colunas)
que simulam o comportamento das tabelas NFe, Dimensédo PJ e Exclusdo. Estas tabelas ocuparam cerca de 65TB e foram
geradas com a utilizacdo de um programa que preenche seus os campos com contetido aleatério, mantendo a
cardinalidade e a estrutura das tabelas originais. O tempo de execucdo deste programa nas trés nuvens foi equivalente ao
tempo de execucdo no Receita Data quando a mesma quantidade de CPU e Memdria sdo empregadas.

® Foi criada uma aplicacdo SPARK responsavel pela producdo de um fluxo continuo de 300 documentos XML por
segundo e outra responsavel pela aplicacdo de 1000 expressdes regulares sobre cada contetido XML. Ficou demonstrado
que todos as nuvens conseguem oferecer uma infraestrutura capaz de suportar este processamento.

® Foram feitas diversas consideragGes sobre os riscos de utilizacdo de uma solucdo PaaS ou IaaS na nuvem e foram
apresentadas algumas solu¢des que poderiam mitigar em parte estes riscos como criptografia homomérfica e o uso de
enclaves, ficando claro que as discussdes sobre seguranca precisam ser aprofundadas antes da decisdo sobre a
contratacdo de PaaS ou IaaS na nuvem.

® Os testes de performance de SQL demonstraram que as consultas SQL executadas na nuvem igualam ou superam a
performance das mesmas consultas no Receita Data.

8.4.8.8 Os relatérios com o detalhamento dos trabalhos e dos resultados alcangados nas POC constam das NT Cotec 7/2021 e da
NT Cotec 54/2021 e foram anexadas no processo administrativo de origem.

8.4.8.9 Os riscos de utilizacdo de uma solucdo PaaS ou IaaS na nuvem, identificados na POC, foram avaliados na NT COTEC 035
/2021 seguindo o Modelo de Gestdo de Riscos da RFB (probabilidade, impacto, controles existentes, controles propostos e risco
residual) com a classificagdo "Média". A referida NT concluiu que "se a RFB entende ser possivel a contratagdo do Serpro para
hospedagem dos seus dados, significa que aceita o nivel de risco onde é possivel a contratacdo de um prestador de servigos de
computacdo em nuvem".

8.4.8.10 Por fim, ficou demostrado que a Google, Microsoft e Amazon alcangaram as metas definidas, igualando ou superando a
performance do Receita Data e dos servigos de hosting contratados com o Serpro. Demonstrando inequivocamente a viabilidade
técnica de substituir o Receita Data por solu¢cdes em nuvem.

8.4.8.11 Cabe destacar que os provedores de nuvem possuem tecnologias proprietdrias para os servigcos PaaS e que eles
conseguem atender aos requisitos apresentados pela RFB de maneira distinta, o que torna praticamente impossivel definir um
item padrdo que consiga representar toda a complexidade das necessidades da RFB. Um exemplo desta diferenga é que enquanto
uns oferecem bancos de dados do tipo Warehouse com unidade de capacidade de processamento DBU, outros oferecem clusters
de processamento distribuido, onde é possivel definir o tipo de servidor e a quantidade. A unidade DBU também ndo segue um
padrdo especifico, apresentando diferentes capacidades de processamento conforme o provedor.

8.4.8.12 O dimensionamento dos servigos PaaS de cada um dos provedores somente foi possivel apds a realizacdo das Provas de
Conceito. A contratagdo direta de empresa publica de TI possibilitaria a utilizagdo dos dimensionamentos ja encontrados e
evitaria a necessidade de definir um item padrdo que possa ser licitado.

9. Analise comparativa de solucoes

9.1 Diante da identificagdo de diferentes modelos de negécio adotados por érgdos ptblicos e pelo mercado apresentadas na segdo
anterior, nesta secdo sera apresentada uma analise comparativa das solu¢des consideradas viaveis.

9.2 A solucéo 1 foi considerada inviavel, conforme justificativa apresentada na secdo 10.

9.2 A tabela a seguir apresenta um comparativo das solugdes 2 e 3.

Solucao 2 - Renovacao do

Necessidade
contrato com o Serpro

Solucao 3 - Cloud Broker

Performance adequada Sim Sim

- 0o
Possibilidade de alterar a capacidade de Sim, grande parte das solucoes

. Ndo. Infraestrutura possuem escalabilidade automatica.
processamento conforme a demanda por servico, . . . ~
. .. . dimensionada para suportar a Demais solugoes podem ser
reduzindo ociosidade do ambiente e . . .
. maior demanda. dimensionadas manualmente ou por
consequentemente reduzindo os custos API

Flexibilidade para incluir novos servigos ou alterar a  [|Ndo. Necessério alteracdo

. Sim.
capacidade de processamento alocada. contratual
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Nivel de servico

90% das 7 as 22 horas. Menos
de 72% glosa de 6% do custo do
servico contratado.

Estudo Técnico Preliminar 16/2021

99.9%, 24h. Menos de 95% glosa de
50% (Google) ou 100% (AWS e
Azure) do custo do servico
contratado.

Acesso aos dados pelos sistemas desenvolvidos pela
RFB

Somente o ContAgil.

Qualquer sistema autorizado pela
RFB.

Utilizagdo de ferramenta de constru¢do de painéis e
visualizacdo de dados.

Somente MicroStrategy em
algumas bases de dados
previamente contratadas.

Qualquer ferramenta autorizada pela
RFB.

Acesso aos dados através de linguagens de
programacao como Java, Python e R.

Somente Jupyter Notebook e
PIG disponibilizados e
gerenciados pelo Serpro.

Qualquer linguagem de programacao.

Utilizacdo de banco de dados de baixa laténcia

Somente HBASE, somente o
Serpro tem a administracdo do
banco de dados.

Diversas op¢des de banco de dados,
controle total da RFB.

Utilizagdo de servigos de indexacdo

Somente o SOLR, a RFB ndo
tem autorizacdo para criar ou
gerenciar novos indices.

Diversos servigos de indexagdo,
controle total da RFB.

Utilizacdo de servigo de fluxos continuos de dados.

Somente o Kafka, a RFB nao
tem autorizagao para criar novas
filas.

Diversos servicos, controle total da
RFB.

Armazenamento de dados frios, ou seja, pouco ou
nunca atualizados e pouco utilizado.

Somente dados quentes.

Diversos servigos de armazenamento
com custos variando conforme a
utilizagdo e atualizagdo dos dados.

Novas tecnologias e recursos.

Evolucdo lenta, apesar de ser
um software livre, existe a
necessidade do integrador
Cloudera langar uma nova
versao.

Os provedores de nuvem estao
constantemente langando novos
produtos.

Melhoria da infraestrutura tecnolégica (servidores,
firewalls, unidades de armazenamento,...)

Ultima renovagdo da
infraestrutura do Receita Data
ocorreu em marco de 2020.

Parque tecnolégico esta sempre
atualizado.

10. Registro de solucoes consideradas inviaveis

10.1 A Instrucdo Normativa SGD/ME n° 01/2019 que versa sobre as contratagdes piblicas de TIC do Governo Federal introduziu
dispositivos que tornam a adog¢do do modelo baseado em nuvem como prioritario em relagdo ao investimento em infraestrutura
propria, conforme pode-se verificar no item 4.1 do anexo desta IN.:

“4.1. Os 6rgdos e entidades que necessitem criar, ampliar ou renovar infraestrutura de centro de dados deverdo
fazé-lo por meio da contratagdo de servicos de computacdo em nuvem, salvo quando demonstrada a
inviabilidade em estudo técnico preliminar da contratagdo.” IN. n° 01/2019 SGD/ME.

10.2 Considerando que a SGD ja estabeleceu orientacGes de que a contratacdo de nuvem € mais vantajosa para a administragcdo

publica federal do que a aquisi¢do de infraestrutura, a solugdo 1 seré considerada inviavel.

11. Analise comparativa de custos (TCO)

11.1 A presente secdo registra comparagdo de Custos Totais de Propriedade (TCO) para as solugdes técnica e funcionalmente
viaveis, nos termos do inciso III do art. 11. da IN 01.2019 SGD/ME.
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11.2 Solucao 1 - Hospedagem em datacenter proprio
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11.2.1 Esta solucdo ndo atendeu aos requisitos estabelecidos na IN SGD/MF n°1/2019, transcrito abaixo e foi considerada

inviavel.

“4.1. Os 6rgdos e entidades que necessitem criar, ampliar ou renovar infraestrutura de centro de dados deverdo
fazé-lo por meio da contratacdo de servicos de computagdo em nuvem, salvo quando demonstrada a
inviabilidade em estudo técnico preliminar da contratagdo.” IN. n° 01/2019 SGD/ME.

11.3 Solucdo 2 - Renovacao do contrato com o Serpro com aumento da capacidade de armazenamento de

1.43PB para 2PB e hosting do sistema SISAM e de 6 outros sistemas.

11.3.1 Primeiramente cabe realizar um levantamento dos custos atuais gastos no contrato como Serpro com o ambiente analitico
e com a hospedagem de sistemas. Qualquer renovagdo de contrato com aumento de servigos representara um aumento do custo

atual.

11.3.2 Os custos dos servicos do ambiente analitico por més podem ser observados na tabela a seguir:

Codigo Descri¢ao do Servico Valor Contratado
Contrato

10680 |REPOSITORIO NACIONAL DE DADOS DO SIMPLES NACIONAL R$ 437.805,55
10685 |API BACK-END -CONTAGIL R$ 370.015,84
10695 |FONTE COFIS - CTE R$ 168.882,35
10698 |FONTE COANA-CONT R$ 132.742,31
10699 |FONTE COPES - ECF R$ 11.386,25
10700 |[FONTE COFIS - ICMS R$ 261.701,98
10701 |FONTE COPES - FIN R$ 1.042.966,12
10702 |FONTE COPES - FAC R$ 1.053,32
10703  |FONTE COFIS - NFE R$ 1.810.201,65
10741 |AMBIENTE INTEGRADO PROGRAMAGAO R$ 455.760,43
11325 |Datalake RFB - Fonte Coana - DUE R$ 6.929,10
11461  |[Histérico DIRPF R$ 4.990,19
11592  |[Receita Data - Fonte Codac e-Social R$ 39.087,09
11706 |DLK - Fonte IRPF R$ 23.703,41
11718 RECEITA DATA - Fonte RECEITANET R$ 4.470,24
11739 Receita Data - DUE - Fase 2 R$ 12.036,97
11823  |Receita Data - Fonte Cofis - Acdo Fiscal R$ 3.742,64
11850  [Andlise de Dados via Receita Data Copes, fonte DOI R$ 13.573,96
11851 [Andlise de Dados via Receita Data Copes, fonte Dimob R$ 13.606,42
11852  |Andlise de Dados via Receita Data Copes, fonte DBF R$ 2.687,65
11853  |Andlise de Dados via Receita Data Copes, fonte DCP R$ 2.656,43
11854  |Anadlise de Dados via Receita Data Copes, fonte Decred R$ 69.340,89
11855 Analise de Dados via Receita Data Copes, fonte Derc R$ 2.621,21
11892  |Receita Data - Fonte COMAC - Webandlise R$ 12.475,48
11932 RECEITA DATA - Tema Central de Gestdo R$ 236.303,34
11972  |Receita Data - Fonte Cocad - CPF R$ 22.237,67
11976 Analise de Dados via Receita Data Cotec, Tabelas Institucionais R$ 444,64
12019  [Receita Data - Chat RFB R$ 10.038,65
12099 |RECEITA DATA - FONTE COANA - eDBV R$ 26.538,25
12121 RECEITA DATA - FONTE COANA - REMESSA R$ 1.786,00
12159  |Suara - Auxilio R$ 3.948,51
12179  |Cocad - CNIR R$ 13.353,64
12215 |CORAT - DCTF Web R$ 41.052,97
TOTAL:[ R$ 5.260.141,15

11.3.3 Importante ressaltar que os custos da solucdo 2, na maior parte dos casos, podem ser divididos em duas parcelas:
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® Custo do processo de extragao, transformacao e carga (ETL).
® Custo da infraestrutura de processamento analitico, que representa os custos associados a manutencdo e operacdo de um
conjunto de servidores capazes de processar as consultas SQL executadas pelos usuarios nos dados armazenados.

11.3.4 Caso a solugdo 1 ou 3 seja contratada, a parcela dos custo, que representa o processo de ETL, continuara sendo executado
pelo Serpro de maneira similar a atual. Desta forma, é importante mensurar a parcela do custo relativa ao ETL de modo a excluir
este custo da andlise comparativa de custos (TCO) ora em analise.

11.3.5 O Serpro ndo detalha a formacédo de seus custos, contudo, é possivel arbitrar o percentual dos custos de cada um dos
servicos que representam o custo da plataforma de solucdo analitica (PSA), conforme a complexidade do processo de ETL.

11.3.6 Os servigos a seguir possuem processos de ETL com complexidade baixa que copiam arquivos XML ou TXT de um
ambiente para outro, sem transformacdo. Apesar de existirem alguns dados de controle que também sdo copiados de outra base e
depois armazenado juntamente, isso ndo prejudica a simplicidade do processo.

FONTE COFIS - CTE
FONTE COPES - ECF
FONTE COPES - FIN
FONTE COPES - FAC
FONTE COFIS - NFE

11.3.7 Os servigos a seguir possuem processos de ETL com complexidade baixa que copiam integralmente bases de dados
armazenadas em banco de dados Oracle, Postgres ou Adabas para o Receita Data sem qualquer transformacao:

DLK - Fonte IRPF

RECEITA DATA - Fonte RECEITANET

Receita Data - Fonte Cofis - Acdo Fiscal

Andlise de Dados via Receita Data Copes, fonte DOI
Analise de Dados via Receita Data Copes, fonte Dimob
Andlise de Dados via Receita Data Copes, fonte DBF
Andlise de Dados via Receita Data Copes, fonte DCP
Andlise de Dados via Receita Data Copes, fonte Decred
Andlise de Dados via Receita Data Copes, fonte Derc
RECEITA DATA - Tema Central de Gestdo

Receita Data - Fonte Cocad - CPF

Cocad - CNIR

CORAT - DCTF Web

11.3.8 Os servigos a seguir possuem processos de ETL com complexidade média, pois realizam agregacdes simples, mantendo,
na maioria dos casos, as mesmas informacdes das tabelas originais.

FONTE COANA-CONT

FONTE COFIS - ICMS

Datalake RFB - Fonte Coana - DUE

Histérico DIRPF

Receita Data - Fonte Codac e-Social

Receita Data - DUE - Fase 2

Receita Data - Fonte COMAC - Webanélise
Receita Data - Chat RFB

RECEITA DATA - FONTE COANA - eDBV
RECEITA DATA - FONTE COANA - REMESSA

Suara - Auxilio

11.3.9 O servigo "REPOSITORIO NACIONAL DE DADOS DO SIMPLES NACIONAL" possui processo de ETL com
complexidade alta, pois realiza muitas agregacdes complexas e organiza as informagdes de modo a otimizar consultas OLAP.

11.3.10 A tabela a seguir arbitra o custo do processo de ETL considerando as complexidades pequena, média e alta e aplicando
respectivamente os percentuais de 10%, 20% e 30%.

Complexidade do ETL Custo

Pequena R$ 348.428,48
Média R$ 102.454,91
Alta R$ 131.341,67
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TOTAL R$ 582.225,05

11.3.11 O custo da solugdo 2 demonstrados em 11.3.2 (R$ 5,260.141,15) descontando os custos associados ao processo de ETL
(R$ 582.225,05) representa o custo da infraestrutura de processamento analitico e é de R$ 4.677.916,10.

11.3.12 Considerando que o RD dispde hoje de 1.43PB e que deseja-se contratar 2PB, aplica-se uma regra de trés ao custo da
infraestrutura de processamento para se obter o custo previsto deste infraestrutura para 2PB, correspondendo a R$6.542.540,00.

11.3.13 A memodria de célculo a seguir demonstra os calculos feitos nos itens

()Custo do RD R$ 5.260.141,15
(i) Parcela ETL R$ 582.225,05
(iii) Parcela Infraestrutura de Processamento Analitico R$ 4.677.916,10
(iv) Custo processamento por PB -> (iii)/1,43PB R$ 3.271.270,00
(v) Custo processamento para 2 PB -> (iv)*2PB R$ 6.542.540,00

11.3.14 Ao custo do ambiente analitico (v), deve-se somar o custo do servico de hosting do sistema SISAM atualmente
contratado com o Serpro (c6digo no contrato 07274) e que esta abrangido no requisito deste ETP. O custo de hospedagem é de
R$ 621.982,09 por més, resultando em um custo estimado total de R$ 7.164.522,09.

11.3.15 Importante destacar que a hospedagem adicional de mais 7 sistemas ndo foi considerada na apuracgdo do custo da solucdo
2, e que caso fosse, resultaria em um custo superior ao custo calculado.

11.4 Solucao 3 - Contratacdao de um Cloud-Broker

11.4.1 A estimativa de precos da contratacdo foi elaborada mediante consulta aos custos dos servicos disponibilizados pelas
provedoras nos seguintes sites:

PROVEDORA CALCULADORA DE PRECOS
Amazon AWS https://aws.amazon.com/pt/pricing/
Google GCP https://cloud.google.com/products/calculator?hl=pt-br
Microsoft Azure https://azure.microsoft.com/pt-br/pricing/calculator/

11.4.2 Os custos foram contabilizados considerando as especificidades de cada um dos servigos oferecidos pelos provedores em
prova de conceito realizada no quarto trimestre de 2020 e constante do relatério final, objeto da NT Cotec 7/2021.

11.4.3 Estimativa de custo da Google:

Categoria Item Quantidade Unidade Preco
Big Data BigQuery Slots 24000 Slots $609.552,00
Big Data Active Storage (Uncompressed) 4543829,333 GB $98.055,84
Big Data (ngi')fg?e::;‘;ge 4543829,333 GB $98.055,84
Cluster Spark  |Spark vCPU 2000 vCPU/Hour $38.550,99
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Cluster Spark  |Spark Memory 4096 GB/Hour $7.254,20
Cluster Spark  |Spark Local Storage Standard 10000 GB/Hour $498,00
Cluster Dataproc vCPU (120h) 2000 vCPU/Hour $6.337,15
MapReduce P B
Cluster Dataproc Memory (120h) 16384 GB/Hour $4.769,89
MapReduce P vy T
Cluster Dataproc Local Storage Standard

1 B/H: 1
MapReduce (120h) 0000 GB/Hour $81,86
Cluster Dataproc Object Storage 5120 GB/Month $148,74
MapReduce P ] g ’
Cluster Classe A Operations - Storage 1000 er 10000 operations $41,50
MapReduce P g P P ’
Cluster Classe B Operations - Storage 1000 er 10000 operations $3,32
MapReduce P g P P ’
laaS TaaS vCPU 984 vCPU/Hour $18.967,09
laaS laaS Memory 3648 GB/Hour $6.460,77
TaaS TaaS Local Storage Standard 103424 GB/Hour $5.150,52
laaS TaaS Local Storage SSD 20480 GPU/Hour $1.291,88
TaaS GPU T4 18 GPU/Hour $3.271,86

Tabela 4 — Estimativa de custos GCP — com BigQuery

11.4.3.1 Utilizando o délar de R$5,28 o valor estimado para a contratagdo da nuvem da Google é de R$ 5.060.303,90.

11.4.4 Estimativa dos precos da Microsoft:

SERVICO

CUSTO

Armazenamento — 1PB Quente

Redundancia de Data Lake Store Gen2, Padrdao, LRS, Quente Camada de Acesso, Estrutura de
arquivos Namespace hierarquico, Capacidade de 1.000 TB - PAGO CONFORME O USO, operagdes
de gravacao: 1 GB x 100.000 operagdes, 100.000 operacdes de listagem e criagdo de contéineres,
operacdes de leitura: 4 MB x 100.000 operagoes, 100.000 operacdes de gravacao iterativa, 100.000

R$ 128.858,67
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outras operagdes. 1.000 GB Recuperacao de Dados, 1.000 GB Gravacdao de Dados, 1.000 GB
Armazenamento de metadados

Armazenamento — 1PB Frio

Redundancia de Data Lake Store Gen2, Padrdo, LRS, Fria Camada de Acesso, Estrutura de arquivos
Namespace hierarquico, Capacidade de 1.000 TB - PAGO CONFORME O USO, operacdes de
gravacao: 1 GB x 100.000 operagdes, 100.000 operagdes de listagem e criagdo de contéineres,
operacoes de leitura: 4 MB x 100.000 operacdes, 100.000 operagdes de gravacao iterativa, 100.000
outras operacdes. 1.000 GB Recuperacdo de Dados, 1.000 GB Gravacdo de Dados

R$ 88.162,21

DataBricks — Cluster SPARK

Carga de trabalho Computacdo para Todas as Finalidades, camada Premium, 25 L80SV2 (80 vCPU
(s), 640 GB de RAM) x 180 Horas, PAGO CONFORME O USO, 500 DBU x 180 Horas

R$ 314.131,66

Cluster MapReduce

Hadoop Componente: 2 E16V3 (16 nicleos, 128 GB RAM) de Cabegalho nés x 120 Horas, 125
E16V3 (16 nicleos, 128 GB RAM) Regido nés x 120 Horas, 0 E16V3 (16 nticleos, 128 GB RAM)
Borda nds x 120 Horas

R$ 80.961,91

VMs com GPU

5 NC24s v3 (24 vCPUs, 448 GB de RAM) x 730 Horas; Linux — Ubuntu; PAGO CONFORME O
USO; 0 discos gerenciados do sistema operacional — P50; Tipo de transferéncia entre regides, 5 GB
transferéncia de dados de saida de Leste dos EUA para Asia Oriental

R$ 180.899,02

Discos gerenciados, SSD Premium, P50 Tipo de Disco 26 Discos, PAGO CONFORME O USO

VMs
23 D32 v3 (32 vCPUs, 128 GB de RAM) x 730 Horas; Linux — Ubuntu; PAGO CONFORME O R$172.954,46
USO; 0 discos gerenciados do sistema operacional — E10, 100 unidades de transacdo; Tipo de
transferéncia entre regides, 5 GB transferéncia de dados de saida de Brazil South para Asia Oriental
Ultra Disk - 25.000 IOPS
Discos gerenciados, Disco Ultra, 1 X 20 TiB Discos, 730 Horas, 25.000 IOPS, 2.000 Produtividade R$ 46.103,95
de MB/s
Discos 1000 IOPS
R$ 90.129,52

TOTAL

R$ 1.102.201,39

11.4.4.1. O valor estimado para a contratagdo da nuvem Azure é de R$1.102.201,39.

11.4.5 Estimativa dos precos da Amazon:

Descricao Servico Resumo da Configuracao

Preco (Dolar)
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Big Data Amazon Redshift | Nodes ( 32 instances of type ra3.16xlarge Reserved No $221.159,80
Upfront 3yr ), Data scanned (2000 TB)
S3 Big Data S3 Standard S3 Standard storage (1000 TB per month) $39.744,80
. S3 Standard -
S3 Big Data Infrequent Access S3 Infrequent Access storage (1000 TB per month) $26.634,00
Amazon EMR Number of master EMR nodes (1), EC2 instance (c5.
1 k 124,1
Cluster Spar master node 4xlarge), Utilization (100 %Utilized/Month) $124,10
Amazon EMR Number of core EMR nodes (124), EC2 instance (c5.
1 k 15.388,4
Cluster Spar core node 4xlarge), Utilization (100 %Utilized/Month) $15.388,40
Operating system (Linux), Quantity (125), Pricing strategy
(EC2 Instance Savings Plans 3 Year No UpFront), Storage
Cluster Spark Amazon EC2 for each EC2 instance (General Purpose SSD (gp2)), Storage $41.526,25
amount (10 GB), Instance type (c5.4xlarge)
Cluster Spark S3 Standard S3 Standard storage (5 TB per month) $214,92
Cluster Amazon EMR  |Number of master EMR nodes (1), EC2 instance (r5.4xlarge), $30.66
MapReduce master node Utilization (4 Hours/Day) ’
Cluster Amazon EMR  |Number of core EMR nodes (124), EC2 instance (r5.4xlarge), $3.801.84
MapReduce core node Utilization (4 Hours/Day) U
Operating system (Linux), Storage for each EC2 instance
(General Purpose SSD (gp2)), Storage amount (10 GB),
Snapshot Frequency (No snapshot storage), DT Inbound: Not
Cluster selected (0 TB per month), DT Outbound: Not selected (0 TB
MapReduce Amazon EC2 per month), DT Intra-Region: (0 TB per month), Workload $24.486,67
p (Daily, (Workload days: Sunday, Monday, Tuesday,
Wednesday, Thursday, Friday, Saturday, Baseline: 0, Peak:
125, Duration of peak: 4 Hr 0 Min)), Advance EC2 instance
(r5.4xlarge), Pricing strategy (On-Demand)
Operating system (Linux), Quantity (28), Pricing strategy
. (Convertible Reserved Instances 3 Year No UpFront),
I M A EC2 23.71
nstancias M5 mazon EC Storage for each EC2 instance (General Purpose SSD (gp2)), $23.718,80
Storage amount (50 GB), Instance type (m5a.8xlarge)
Number of instances (28), Average duration each instance
Storage Amazon Elastic runs (730 hours per month), Storage amount (3600 GB), $25.804.80
Magnético Block Store (EBS) | Snapshot Frequency (Daily), Amount changed per snapshot T
(360 GB)
Number of instances (28), Average duration each instance
runs (730 hours per month), Storage amount (715 GB),
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Storage SSD | Amazon Elastic | Snapshot Frequency (Daily), Amount changed per snapshot $6.722,21
Block Store (EBS) | (72 GB), General Purpose SSD (gp3) - IOPS (1000), General
Purpose SSD (gp3) - Throughput (250 MBps)

Operating system (Linux), Quantity (2), Pricing strategy
Instancias GPU (Convertible Reserved Instances 3 Year No UpFront),

A EC2 11.856,40
(8 placas) fmazon Storage for each EC2 instance (General Purpose SSD (gp2)), 3 ’
Storage amount (100 GB), Instance type (g4dn.metal)
Operating system (Linux), Quantity (2), Pricing strategy
Instancias GPU (Convertible Reserved Instances 3 Year No UpFront),
(1 placa) Amazon EC2 Storage for each EC2 instance (General Purpose SSD (gp2)), $3.319,78

Storage amount (100 GB), Instance type (g4dn.8xlarge)

TOTAL $444.533,43

11.4.5.1 Utilizando o délar de R$5,28 o valor estimado para a contratagdo da nuvem da Amazon é de R$ 2.347.136,51.

11.4.6. Diante do quadro resumo de precos, podemos concluir que o que o custo estimado mensal para fornecimento dos servigos
utilizando a solugdo 3 (nuvem) varia entre R$1.102.201,39 e 5.060.303,90.

Provedor de nuvem Custo obtido pela Internet
Google GCP R$ 5.060.303,90
Microsoft Azure R$1.102.201,39
Amazon - AWS R$ 2.347.136,51

11.5 Comparacao dos Custos

11.5.1 A tabela seguir resume os custos das solugdes.

Numero Solucao Custo Mensal

1 Hospedagem em datacenter proprio Solucdo inviavel

Renovacdo do contrato com o Serpro com aumento da
2 capacidade de 1.43 PB para 2PB e hospedagem do
sistema SISAM (ja contratado) e mais 7 sistemas

3 Contratagdo de um Cloud Broker Entre R$1.102.201,39 e 5.060.303,90.

R$ 7.164.522,09 + custo para a hospedagem adicional de
mais 7 sistemas.

11.5.2 Portanto, é possivel concluir que a solugdo 3 (contratagdo de um Cloud Broker) apresenta um melhor custo que a solugédo
2, e representa uma economia superior a R$ 2.104.218,19 por més (considerando o maior custo possivel para a solugdo 3,
R$5.060.303,90). Desta forma, a economia anual é superior a R$ 25.250.618,28.
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12. Descricao da solucao de TIC a ser contratada

12.1 A tabela contendo o comparativo do atendimento de diversas necessidade constante do item 9, juntamente com a andlise
comparativa de custos (item 11), demonstram que a melhor escolha, tanto pelo aspecto financeiro como pelo aspecto funcional é
a solucdo 3, ou seja, contratar um Cloud Broker.

12.3 A Prodesp e o Serpro oferecem através de seus parceiros dois tipos de servico: Infraestrutura como Servico (IaaS) para
suportar a hospedagem de softwares homologados pela RFB e Plataforma como Servico (PaaS) para suportar as necessidades
analiticas.

12.4 De forma simplificada, é possivel diferenciar os dois tipos de servigo da seguinte forma:

TaaS: Capacidade fornecida ao cliente para provisionar processamento, armazenamento, comunicacdo de rede e
outros recursos de computacdo fundamentais nos quais o cliente pode instalar e executar softwares em geral,
incluindo sistemas operacionais e aplicativos. O cliente ndo gerencia nem controla a infraestrutura na nuvem
subjacente, mas tem controle sobre os sistemas operacionais, armazenamento e aplicativos instalados, e
possivelmente um controle limitado de alguns componentes de rede.

Paas: capacidade fornecida ao cliente para provisionar na infraestrutura de nuvem aplicagdes adquiridas ou
criadas para o cliente, desenvolvidas com linguagens de programacao, bibliotecas, servicos e ferramentas
suportados pelo provedor de servicos em nuvem. O cliente ndo gerencia nem controla a infraestrutura na nuvem
subjacente incluindo rede, servidores, sistema operacional ou armazenamento, mas tem controle sobre as
aplicacoes instaladas e possivelmente sobre as configuragdes do ambiente de hospedagem de aplicagoes.

12.5 A solugdo a ser contratada deverd possuir servicos PaaS, servicos IaaS e servigos adicionais, conforme relacdo abaixo:

12.6 Plataforma como Servico (PaaS):

12.6.1. Devera ser previsto um servico de armazenamento tabelas e dados brutos com capacidade total de armazenamento de 2
PB em dados quentes no formato Parquet. A capacidade hoje contratada no Receita Data é de 1.43PB, o aumento reflete a
necessidade de armazenamento de novos dados, como o REINF, NFe de Servigo, NFe de consumidor final, dentre outras.

12.6.2. Devera ser previsto um servico de processamento de consultas a grandes volumes de dados, o servico devera ter
performance superior a existente no Receita Data superando as metas abaixo:

Teste COMANDO SQL Meta (segundos)

50 (1 ano)
Teste de volume: Mede a performance conforme o volume de dados aumenta. Faz uma
1 |agregagdo com cardinalidade de 280 elementos. Para cada um dos testes, executa 10 206 (6 anos)

comandos em paralelo.
380 (11 anos)

65 (1 juncdo)
Teste de juncdo: Compara a performance em trés cendrios diferentes: sem jungdo, com uma
2 |jungdo e com duas jungdes para o ano de 2010. Faz uma agregacao com cardinalidade de 210 (2 jungdes)
280 elementos. Para cada um dos testes, executa 30 comandos em paralelo.

260 (3 jungdes)
Teste de processamento em paralelo: Mede a performance de SQL executados em paralelo. 100 (50 comandos)
3 O ano varia entre 2009 e 2020. Faz uma agregacdo com cardinalidade de 280 elementos.
Executa 50 ou 100 comandos em paralelo, dependendo do teste. 160 (100 comandos)
245 (cardinalidade 280)
4 282 (cardinalidade 546)
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Teste de Agregacdo: Mede a performance para agrupamentos de diferentes cardinalidades. 275 (cardinalidade 1107)

O ano varia entre 2009 e 2013. Para cada um dos testes, executa 30 comandos em paralelo.

Teste de criagdo de tabelas: Similar ao teste anterior, mas com uma cardinalidade maior. Os
5 [|resultados sdao armazenados em novas tabelas. O ano varia entre 2015 a 2019. Executa 30 615
comandos em paralelo.

Teste de transformacdo: Mede a performance com a criagdo uma de tabela de 18 milh&es de
6 [registros a partir da tabela NFe, com jungdo com a tabela dimensdo e cancelamento. Nao 245
realiza agregacao e filtra pelo ano 2010. Executa 30 comandos em paralelo.

12.6.3 Com o objetivo de reduzir a ociosidade do ambiente em momentos de pouca utilizagdo, como horério fora do expediente e
fins de semana, os recursos computacionais disponiveis para o processamento podem variar automaticamente ao longo do dia. O
quadro abaixo apresenta a quantidade total de horas em um més conforme o recurso de processamento alocado.

Recursos de processamento Horas
100% dos recursos (performance suficiente para o atingimento das metas) 2H
75% dos recursos (CPU e memoria) 8H
50% dos recursos (CPU e memoria) 70 H
25% dos recursos (CPU e memoria) 650 H

12.6.4. Devera ser previsto um servico de disponibilizacdo de cluster de servidores capazes de executar aplicagdes do tipo
MapReduce. Devera ser dimensionado de forma a possibilitar o processamento didrio durante 4 horas dos dados recebidos no
SPED e para realizar reprocessamentos eventuais com o objetivo de evoluir a forma de armazenamento ou corrigir de eventuais
problemas em um total de 1820 horas extras por ano. Para estes processamentos é necessario um cluster com 2000 VCPU e 8GB
por core, totalizando 16TB.

12.6.5 Devera ser previsto um servico de disponibilizacdo de cluster de servidores capazes de executar aplicacdes Spark com o
objetivo de suportar as consultas e os scripts dos usudrios da RFB executados por intermédio do ContAgil. O volume total de
armazenamento disponivel para o uso devera ser de 5TB (armazenamento liquido com tolerdncia a falhas e criptografia).
Deverao ser fornecidos 2000 VCPU com 2GB por core, totalizando 4TB. Todos os dias do ano, 24h.

12.6.6 Considerando os riscos de seguranca inerentes ao armazenamento de informacdes, faz-se necesséario que o provedor de
nuvem adote altos padrdes de seguranga. Dentre as normas de seguranca da informacao existentes no mercado, tem-se:

NORMA ABRANGENCIA JUSTIFICATIVA
ISO/TIEC Esta Norma especifica os requisitos para estabelecer,|A observancia a esse normativo se faz
27001:201 implementar, manter e melhorar continuamente um sistemalnecessaria para assegurar a seguranca da

de gestdo da seguranca da informacdo dentro do contexto|informacdo associada aos requisitos de
da organizagdo. Esta Norma também inclui requisitos parajdocumentacdo, divisdes de responsabilidade,
a avaliacdo e tratamento de riscos de seguranca daldisponibilidade, controle de acesso, seguranca,
informacdo voltados para as necessidades da organizacdo. |auditoria e medidas corretivas e preventivas.
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ISO/IEC
27017:2015

Norma fornece diretrizes para os controles de seguranca da
informacdo aplicaveis a prestagdo e utilizagdo de servigos
em nuvem, fornecendo o seguinte: diretrizes adicionais
para implementacdo de controles relevantes especificados
na ISO/IEC 27002; controles adicionais com diretrizes de
implementacdo que sdo relacionadas especificamente a
servigos em nuvem.

Estudo Técnico Preliminar 16/2021

A observancia desse normativa busca
assegurar a oferta de controles adicionais para
lidar com ameacgas e riscos de seguranca de
informacoes especificos da nuvem.

ISO/IEC
27018:204

Esta Norma estabelece objetivos de controle, controles e
diretrizes comumente aceitos para implementacdo de
medidas para proteger as Informacdes de Identificacdo
Pessoal (PII) de acordo com os principios de privacidade
descritos na ISO/IEC 29100, para o ambiente de
computagdo em nuvem publica.

A observancia a esse normativo busca
assegurar que os consumidores saibam onde os
dados deles sdo armazenados, asseguram
também que os dados ndo serdo usados para
fins de marketing ou publicidade sem seu
consentimento explicito, entre outras garantias
relacionadas a protecdo individual dos dados.

12.6.7 Por fim, visando ndo somente a seguranga quanto ao sigilo das informacdes, mas também resguardar a supremacia da
legislacdo brasileira sobre os dados e informagoes, a IN n° 5, de 5 de agosto de 2021, publicada pelo Gabinete de Seguranga
Institucional da Presidéncia da Republica, autoridade para assuntos de seguranca da informacédo para o Executivo Federal e o
anexo a Portaria n° 20, de 14 de junho de 2016 da SGD (STI a época de sua publicacdo), que trata do assunto de computacao em
nuvem, determinam que os dados e informacdes de 6rgdo do governo, contratante de servicos em nuvem, residam
exclusivamente em territério nacional.

12.7 Infraestrutura como Servico (IaaS):

12.7.1 Deverd ser previsto um servi¢co de disponibilizacdo de servidores com capacidade de processamento, memoria,
armazenamento de dados, e conectividade suficientes para suportar as necessidades dos sistemas abaixo:

VMs|vCPUs|GPUs légM I]_)Ii];co Disco complementar de alta performance
i-Processo 5 40 ) 160 20 TB fgllfsc;ri ??;g;?el;spz .STB com base de 6000 IOPS e 25000
FAPE 1 4 0 16 1TB 1 TB com 6000 IOPS
ChatBots 11 124 5 104 20TB |1TB com 6000 IOPS + 2TB com 12000 IOPS
VIVII 2 32 0 64 5TB 1 TB com 6000 IOPS
ANIITA/sisam/Agata 2 36 0 128 4TB 2 TB com 6000 IOPS
g:g:t/;a“d”/ API 6 [36 |5 360 [10TB [|2TB com 6000 IOPS
SGBD MySQL 2 36 0 128 6 TB 6 TB com 12000 IOPS
NiceodoSISAM  [7faas fofuzsz JoTB K0 25000 10PS por 110 do e
Totais 36 756 12 2752 75 29
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12.8 Servicos Adicionais:

12.8.1 Com o objetivo de possibilitar a comunicacdo entre a RFB e o provedor de nuvem, deverd ser previsto uma conexdo
dedicada entre as partes com pelo menos 10Gbps.

12.8.2 Devera ainda ser previsto um servico de sustentagdo com capacidade de 400 chamadas por ano, 24hx7 com prazo maximo
de atendimento de 2 horas.

12.8.3 Além disso, devera ser previsto um servi¢o de consultoria com especialista de até 500 horas por ano.

12.8.4 Por fim, os seguintes servigos sdo necessarios para o funcionamento adequado da nuvem: provisionamento de servigos em
nuvem, controle de acesso e faturas unificadas, gestdo unificada dos servicos, suporte aos clientes e gestdo dos niveis de servicos.

13. Estimativa de custo total da contratacao

Valor (R$): 60.723.646,80

13.1. O demonstrativo do calculo do custo total mensal para fornecimento dos servicos utilizagdo a solucdo 3 (nuvem) consta do
item 11.4 e varia entre R$1.102.201,39 e 5.060.303,90. O custo anual portanto varia entre R$ 13.226.416,68 e 60.723.646.80.

14. Justificativa técnica da escolha da solucao

14.1 A tabela contendo o comparativo do atendimento de diversas necessidade constante do item 9 demonstra que a melhor
escolha sob o aspecto técnico é a solugéo 3, ou seja, contratar um Cloud Broker.

15. Justificativa economica da escolha da solucao

15.1 A andlise comparativa de custos (item 11) demonstra que a melhor escolha sob o aspecto econémico é a solugdo 3, ou
seja, contratar um Cloud Broker.

15.2 Reducdo dos custos com a aquisicdo de infraestrutura e manutencdo dos centros de dados do érgdo central e das diversas
superintendéncias da RFB.

16. Beneficios a serem alcancados com a contratacao

16.1 O projeto nuvem possibilitard a utilizacdo do servico ofertados pelas principais empresas fornecedoras de nuvem. Os
servigos que serdo disponibilizados possibilitardo migrar todos os servigos existente no Receita Data para a nuvem, hospedar
sistemas desenvolvidos pela RFB, além de possibilitar a utilizacdo de tecnologias disruptivas de Inteligéncia Artificial.

16.2 Os seguintes beneficios sdo esperados no curto prazo:
® Aumentar o espaco disponivel para armazenar dados de interesse econdmico fiscal (de 1.43 PB para 2PB).
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Melhorar a performance e a disponibilidade do ambiente analitico.
Acessar os dados a partir de aplicativos desenvolvidos na RFB ou ferramentas analiticas desenvolvidas por terceiros e
homologadas pela RFB.
Garantir a autonomia da RFB sobre os seus dados, sem as limitagdes de acesso impostas pelo prestador de servigo.
Reduzir o intervalo de tempo entre a disponibilizagdo de novidades tecnolégicas pelo mercado e a sua efetiva utilizagdo
pela RFB, principalmente aquelas relacionadas a inteligéncia artificial.

® Possibilitar uma maior agilidade em aumentar ou reduzir a capacidade de processamento de acordo com as demandas de
negacio, reduzindo a ociosidade do ambiente contratado e consequentemente dos custos associados;
Eliminar a necessidade de utilizacdo do DataCenter da RFB para os softwares migrados para a nuvem;
Possibilitar a utilizacdo de Infraestrutura como Servico na nuvem para o atendimento das necessidades de diversos
sistemas desenvolvidos e em desenvolvimento pela RFB.

16.3 Apds a migracdo do RD e dos sistemas desenvolvidos internamente para a nuvem, é esperada uma reducdo dos custos, uma
vez que se trata de uma tecnologia mais barata e altamente escalavel. O dimensionamento da capacidade de processamento
conforme a necessidade, evita periodos de ociosidade do ambiente, reduzindo ainda mais o custo total e evitando desperdicios de
recurso publico.

16.4 A estimativa de economia quando a solucdo estiver implantada e for capaz de substituir o Receita Data é de no minimo R$
1.115.802,19 por més.

17. Providencias a serem Adotadas

13.1 Além da nomeacdo de equipe técnica para acompanhamento e fiscalizacdo do contrato, serdo necessdrias as
seguintes providéncias adicionais por parte da RFB no que concerne a adequacdo do ambiente da organizacdo para que a
contratacdo surta seus efeitos, nos termos da da IN n°5, de 30 de agosto de 2021, publicada pelo Gabinete de Seguranca
Institucional:

® Editar um ato normativo sobre o uso seguro de computacdo em nuvem, assim como nomear uma equipe responsavel por
sua revisao;
Realizar o gerenciamento de riscos, definindo as medidas de mitigacdo de riscos;
Capacitar a equipe responsavel pelo gerenciamento da nuvem.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Ficou demonstrado neste documento que a solucdo escolhida possibilitara o atendimento a todas as necessidades relacionadas no
item 2, além disso, pelo levantamento de mercado feito, tanto o Serpro, como a Prodesp possuem condic¢des de fornecer os
servicos de PaaS e IaaS ofertados pela Amazon, Microsoft e Google, além de fornecerem os servigos adicionais necessarios para

o suporte, administragdo e conexdo aos dados e servicos das nuvens. Por fim, como demonstrado no item 12, havera reducdo a
médio e longo prazos dos custos relacionados a manutencdo do ambiente analitico da RFB.

19. Responsaveis

Sou favoravel

CLAUDIO VASCONCELOS BRAGA
Auditor-Fiscal da Receita Federal do Brasil

Sou favoravel
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FELIPE MENDES MORAES

Auditor-Fiscal da Receita Federal do Brasil - Integrante Requisitante

Sou favoravel

JULIANO BRITO DA JUSTA NEVES

Auditor-Fiscal da Receita Federal do Brasil - Coordenador-Geral de Tecnologia e Seguranca da Informacéo
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