[image: image1.jpg]






ESTUDO TÉCNICO PRELIMINAR
Processo Administrativo n.º 10265.126618/2020-01
[image: image25.png]MINISTERIO DA g
ECONOMIA @ Receita Federal




Solução de Virtualização para o Datacenter da

Receita Federal do Brasil
Belo Horizonte, 00 de setembro de 2020.
Coordenação-Geral de Tecnologia e Segurança da Informação

Seção Especial de Tecnologia e Segurança da Informação – Sarti06 - 6ª. Região Fiscal

Av. Afonso Pena, 1316 – 10º andar – CEP: 30130-003 - Belo Horizonte/MG
www.receita.fazenda.gov.br
Histórico de Revisões
	Data
	Ver.
	Descrição
	Autor

	30/07/2020
	1.0
	Finalização da primeira versão do documento.
	Fabio Bernardo

	31/07/2020
	1.1
	Modificação textual no Cenário 04
	Fabio Bernardo

	03/08/2020
	1.2
	Alteração dos itens 1.1; 1.2; 3.1; Tabela 2; 3.1.3; Tabela 3; 6.2 e 8.
	Érika Duarte e Fabio Bernardo

	10/08/2020
	1.3
	Alteração do item 1.2.4 e do Cenário 02
	Fabio Bernardo

	10/08/2020
	2.0
	Inclusão de novo cenário com o NSX
	Fabio Bernardo


Sumário

51.
DEFINIÇÃO E ESPECIFICAÇÃO DAS NECESSIDADES E REQUISITOS


51.1.
Identificação das necessidades de negócio


61.2.
Identificação das necessidades tecnológicas da Solução de Virtualização


141.3.
Identificação de Requisitos de Compatibilidade necessários que a Solução de Virtualização deverá ter com as Soluções vigentes ou futuras da RFB:


152.
ESTIMATIVA DA DEMANDA – QUANTIDADE DE SERVIÇOS


152.1.
Demanda Inicial


152.1.1.
Licenciamento do Hypervisor que é instalado diretamente no hospedeiro: 32 licenças; e


152.1.2.
Licenciamento do software de gerência que unifica os hospedeiros, agregando-os em clusters: 01 Instância


153.
ANÁLISE DE SOLUÇÕES


153.1.
Levantamento das Alternativas e Orçamento Estimado


153.1.1.
Cenário 01: Renovação com Downgrade das licenças vigentes para parque de servidores antigos.


163.1.2.
Cenário 02: Solução com Licenças Atuais usando vCloud Suite


173.1.3.
Cenário 03: Solução com Licenças Atuais de vCloud Suite e utilização do NSX


203.1.4.
Cenário 04: Solução Microsoft Hyper-V (Windows Server 2019 Datacenter Edition) com contratação de horas com o Suporte Premier, MIGRAÇÃO e Acesso ao Cliente Licenças (CALs).


243.1.5.
Cenário 05: Solução de Software Livre


263.2.
Análise Comparativa de Soluções


274.
REGISTRO DE SOLUÇÕES CONSIDERADAS INVIÁVEIS


274.1.
Soluções Consideradas Inviáveis.


275.
Análise comparativa de cursos (TCO)


275.1.
Mapa Comparativo em R$


296.
DESCRIÇÃO DA SOLUÇÃO DE TIC A SER CONTRATADA


296.1.
Solução Escolhida


296.2.
Descrição


296.3.
Justificativa


296.3.1.
Escolha Financeira


296.3.2.
Escolha Técnica


326.4.
Benefícios Esperados


336.5.
Necessidades de Adequação do Ambiente para Execução Contratual


337.
ESTIMATIVA DE CUSTO TOTAL DA CONTRATAÇÃO


337.1.
Valor Total Estimado para a Contratação


348.
DECLARAÇÃO DE VIABILIDADE DA CONTRATAÇÃO


348.1.
Justificativa para a solução escolhida


379.
APROVAÇÃO E ASSINATURA




Lista de Figuras:
6Figura 1: Validade das licenças atuais.


8Figura 2: Diferenças entre as versões VSphere em relação à Segurança negócios – parte 01


9Figura 3: Continuação das diferenças entre as versões VSphere em relação à Segurança– parte 02


9Figura 4: Continuação das diferenças entre as versões VSphere em relação à Segurança– parte 03


10Figura 5: Diferenças entre as versões VSphere em relação ao Recursos de nuvem híbrida


10Figura 6: Diferenças entre as versões VSphere em relação à Priorização de recursos e aumento do desempenho dos aplicativos


11Figura 7: Diferenças entre as versões VSphere em relação à Administração e aprovisionamento automatizados


11Figura 8: Diferenças entre as versões VSphere em relação às Técnicas de análise e monitoramento de desempenho)


12Figura 9: Diferenças entre as versões VCenter que podem ser encontradas no site do fabricante


20Figura 10: diferença das licenças do VMware NSX Data Center disponíveis no mercado, segundo o site da fabricante


22Figura 11:  Funcionamento do Hyper-V


23Figura 12: visão geral de preços e licenciamento baseado em núcleo com as edições Windows Server


25Figura 13:  composição do XenServer


26Figura 14: solução de virtualização de servidores no Portal do Software Público


28Figura 15: Gráfico Comparativo Dos Cálculos Totais De Propriedade - (TCO)


30Figura 16: Quadrantes mágicos do Gartner para Hyperconverged Infrastructure


32Figura 17: Análise comparativa de matriz nas soluções de virtualização


34Figura 18: Consulta no Compras Governamentais




Lista de Tabelas:
16Tabela 1: Valores de acordo com o Catálogo de TIC com Condições Padronizadas:


17Tabela 2: Valores de acordo com o Pregão Eletrônico Nº 00053/2019. UASG: 40003


20Tabela 3: Valores também de acordo com o Pregão Eletrônico Nº 00053/2019. UASG: 40003


24Tabela 4: Valores da Solução de Hyper-V de 36 meses


26Tabela 5: Análise das Alternativas Existentes:


27Tabela 6: Mapa Comparativo Dos Cálculos Totais De Propriedade - (TCO) sem contar com nenhum índice de preço para os anos futuros:


29Tabela 7: atual PDTI da Secretaria de Receita Federal do Brasil:


31Tabela 8: Comparação entre as três soluções mais famosas no mercado. Disponível em https://www.virtualizationmatrix.com/


34Tabela 9: Declaração de viabilidade da contratação


37Tabela 10: Assinaturas e Aprovação:




	INTRODUÇÃO

	    O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenários para o atendimento da demanda que consta no Documento de Oficialização da Demanda, qual seja: a Contratação ou continuidade de uma Solução de Virtualização para a Receita Federal do Brasil, bem como demonstrar a viabilidade técnica e econômica das soluções identificadas, fornecendo as informações necessárias para subsidiar a tomada de decisão quanto ao respectivo processo de contratação.
     Iremos discorrer sobre quais são as diferenças entre as versões da solução atualmente adotada, e que também embasará a escolha do produto no subitem 6.1 deste Estudo Técnico Preliminar.
    Como produto principal – desse documento - iremos analisar 5 alternativas levantadas pela equipe, que são:   Solução com Downgrade das Licenças Atuais VmWare (Cenário 01); Renovação do Suporte técnico atual VmWare (Cenário 02); Solução com Licenças Atuais usando vCloud Suite e utilização do NSX (Cenário 03); Microsoft Hyper-V (Windows Server 2019 Datacenter Edition, Cenário 04); e Solução de Software Livre (Cenário 05).
    Finalmente chegaremos a uma conclusão de qual a melhor solução que caberá no Órgão, tomando-se essa escolha com base em duas premissas: Financeira (economicidade) e técnica (eficácia, eficiência e efetividade) da futura Solução.
Referência: Art. 11 da IN SGD/ME nº 1/2019.


	1. DEFINIÇÃO E ESPECIFICAÇÃO DAS NECESSIDADES E REQUISITOS


1.1. Identificação das necessidades de negócio
Seguem abaixo a identificação das necessidasde de negócio da Secretaria Especial da Receita Federal do Brasil quanto a virtualização do seu parque de servidores:
· Otimizar os processos dentro do ambiente de TI: atender a uma necessidade dos ambientes corporativos com a maximização dos ativos existentes, fazendo mais com o mesmo ambiente e eliminando o  custo de ociosidade;
· Aproveitar ao máximo o hardware do Datacenter devido à possibilidade de fornecer ambientes de execução independentes a diferentes usuários em um mesmo equipamento físico: esse procedimento diminui a importância dos sistemas operacionais, que, muitas vezes, restringem o uso do hardware, quanto à utilização de software, isso acontece porque softwares normalmente só rodam sobre o sistema operacional para o qual foram projetados para rodar;
· Renovação das licenças perpétuas ocorrida em 2016: a Receita Federal do Brasil publicou o PREGÃO ELETRÔNICO RFB/COPOL Nº 08 no ano de 2016 para Contratação para Atualização, Suporte e Garantia das licenças perpétuas por um período de 12 (doze) meses, prorrogável por até 48 (quarenta e oito) meses, de uma Solução Integrada de Virtualização de Servidores da Receita Federal do Brasil (RFB):
· Renovar o licenciamento do Hypervisor que é instalado diretamente no hospedeiro com direito a upgrade: vSphere 6 para 7 Enterprise Plus com suporte Production (24x7);  
· Renovar o licenciamento da instância universal para gerenciar o ambiente de virtualização: VCenter Server 7 Standard ;

· Nesse ponto, vale a pena comentar que a não renovação, do suporte e direito de atualização das licenças de virtualização, eleva o risco de indisponibilidade de diversos sistemas e soluções informatizados, que são críticos para área de negócio da RFB;

· Propor a evolução do ambiente de virtualização, para prover ao datacenter da Receita Federal do Brasil (RFB) melhores condições de gerenciamento e hiperconvergência; e por último, como também identificação de necessidade de negócio:
· A solução deverá estar em funcionamento a partir do dia 05/02/2021. Vejamos:
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Figura 1: Validade das licenças atuais.

1.2. Identificação das necessidades tecnológicas da Solução de Virtualização
1.2.1. Requisitos Gerais:

· Possuir console única, de forma a gerenciar todos os hospedeiros e agrupá-los em clusters;

· Possuir alta disponibilidade da ferramenta de gerenciamento de virtualização;

· Possibilitar o controle de permissões de funções da console por perfil de usuário;

· Permitir integração do acesso à console com os usuários da recém adquirida solução do MS365;
· Permitir acessar a máquina virtual localmente através de console remota;

· Possuir funcionalidade para balancear automaticamente a carga de processamento e memória de máquinas virtuais entre os hospedeiros;

· Possuir a funcionalidade de criar um switch virtual distribuído entre hosts que centralize o provisionamento, administração, monitoramento e que permita a configuração de rede das máquinas virtuais de forma consistente enquanto estas migram entre hospedeiros;

· Possuir a funcionalidade de Changing Tracking, ou seja, ser capaz de identificar uma mudança a nível de bloco no sistema de arquivos;

· Possuir funcionalidade de tirar um ou mais snapshots da máquina virtual com ou sem os dados da memória da máquina naquele instante e apagar todos os snapshots consolidando o disco da máquina virtual;

· Possuir a funcionalidade de clonar uma Máquina Virtual;

· Permitir o aumento de disco de Máquinas Virtuais de forma “online”, ou seja, com a máquina ligada;

· Entregar discos Raw Device do storage diretamente para a máquina virtual;

· Possibilitar a criação de templates de máquinas virtuais e permitir a instanciação de uma nova máquina virtual a partir de um template;

· Possuir a funcionalidade de download, gerenciamento e remediação de updates nos hospedeiros e exibir situação de compliance de acordo com um baseline;

· Migrar máquinas virtuais entre hospedeiros distintos de forma “online”, ou seja, com a máquina ligada e sem nenhuma interrupção da mesma;

· Migrar máquinas virtuais entre datastores distintos de forma “online”, ou seja, com a máquina ligada e sem nenhuma interrupção da mesma;

· Na falha de um hospedeiro, reiniciar as máquinas virtuais em outros hospedeiros com capacidade disponível;

· Possuir políticas de afinidade que possam ser configuradas de forma a garantir a alocação de uma Máquina Virtual em alguns hospedeiros pré-definidos;

· Possuir monitoramento em tempo real de processamento, memória e disco de hospedeiros e máquinas virtuais;

· Possuir ferramenta que apresente relatórios e informações gerenciais do ambiente e de capacidade como tendências futuras de utilização e otimização de recursos.

1.2.2. Requisitos Específicos para a Renovação do Licenciamento:

· Obter renovação de licença e obter direito para atualização dos softwares, incluindo versões maiores (major releases), versões menores (minor releases), versões de manutenção (maintenance releases) e atualizações (updates) que forem disponibilizadas para o software, tradicionalmente disponibilizadas por meio de download a partir do sítio na Web;

· A renovação necessária se dará em dois itens: do contract id 463351392 referente ao vSphere 6/7 Enterprise Plus e o vRealize Suite 2019 e o contract id: 41812630 referente ao VCenter Server 6/7 Standard.
· Sabe-se que atualmente, a fabricante comercializa o produto denominado como vCloud Suite como a junção do vRealize Suite e o vSphere Enterprise Plus for vCloud Suite
· O VSphere é a base da Solução, ou seja, é o software responsável pela camada de virtualização propriamente dita, conhecida como Hypervisor, e que é instalado diretamente no hospedeiro. A cobrança do seu licenciamento é contabilizada pelo número de sockets físicos por socket de CPU (Central Processing Unit) do hardware do hospedeiro.

· Este software oferece apenas uma interface gráfica individual para administração daquele hospedeiro e é geralmente comercializado nas versões Standard, Enterprise Plus e Platinium. Vale lembrar que existe o vSphere with Operations Management. Diferenças entre as versões podem ser encontradas no site do fabricante em: https://www.vmware.com/content/dam/digitalmarketing/vmware/pt/pdf/vsphere/vmw-flyr-comparevsphereeditions-uslet.pdf
Neste ponto, vale a pena citar quais são as diferenças entre as versões em relação à Segurança e continuidade de negócios quanto à solução adotada, e que embasará a tomada de decisão do subitem 6.1 deste Estudo Técnico Preliminar, além de apontarmos as diferenças entre as versões VSphere em relação ao Recursos de nuvem híbrida:
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Figura 2: Diferenças entre as versões VSphere em relação à Segurança negócios – parte 01
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Figura 3: Continuação das diferenças entre as versões VSphere em relação à Segurança– parte 02
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Figura 4: Continuação das diferenças entre as versões VSphere em relação à Segurança– parte 03
Diferenças entre as versões VSphere em relação ao Recursos de nuvem híbrida:
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Figura 5: Diferenças entre as versões VSphere em relação ao Recursos de nuvem híbrida
Também serão consideradas as diferenças entre as versões VSphere em relação à Priorização de recursos e aumento do desempenho dos aplicativos:
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Figura 6: Diferenças entre as versões VSphere em relação à Priorização de recursos e aumento do desempenho dos aplicativos
Além das diferenças entre as versões VSphere em relação à Administração e aprovisionamento automatizados:
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Figura 7: Diferenças entre as versões VSphere em relação à Administração e aprovisionamento automatizados
E das diferenças entre as versões VSphere em relação às Técnicas de análise e monitoramento de desempenho:[image: image10.png]Técnicas de anlise e monitoramento de desempenho.
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Figura 8: Diferenças entre as versões VSphere em relação às Técnicas de análise e monitoramento de desempenho)
· O  VMWare VCenter Server é o software de gerência que unifica os hospedeiros VSphere, agregando-os em clusters. O VCenter provê um console central único para gerência de todo o ambiente VMWare, provendo diversas funcionalidades, como por exemplo movimentação online de máquinas virtuais entre hospedeiros (vMotion) e datastores, garantindo alta disponibilidade e tolerâncias a falhas. O VCenter é licenciado por quantidade de instância necessária para o gerenciamento do ambiente.

· O VCenter atualmente possui três versões: Essentials, Foundation e Standard. As versões Essentials e Foundations são para ambientes pequenos e possuem limites de hospedeiros 3 e 4 respectivamente, apenas a versão Starndard não possui restrições quanto ao número de hospedeiros; Diferenças entre as versões podem ser encontradas no site do fabricante em: https://blogs.vmware.com/vsphere/2018/10/vcenter-server-licensing-options.html
Sobre esse segundo item, seguem abaixo as diferenças entre as versões VCenter que podem ser encontradas no site do fabricante:
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Figura 9: Diferenças entre as versões VCenter que podem ser encontradas no site do fabricante
· Finalmente o VCloud Suite que atualmente é a junção do vRealize Suite e o vSphere Enterprise Plus for vCloud Suite.


O VMware vCloud Suite é uma solução de gerenciamento e infraestrutura em nuvem de nível empresarial que combina a plataforma de virtualização de servidor VMware vSphere líder do setor e a solução de gerenciamento multicloud VMware vRealize Suite, oferecendo infraestrutura moderna para aplicativos modernos.
O vCloud Suite é composto pelos seguintes produtos integrados
:

•
VMware vSphere: plataforma de virtualização de processamento com automação orientada por políticas.

•
VMware vCenter Site Recovery Manager: planejamento, teste e execução automatizados de recuperação de desastres.

•
VMware vCloud Networking and Security: rede e segurança com integração de ecossistema para um ambiente computacional virtualizado.

•
VMware vCloud Automation Center: provisionamento de serviços em nuvem com autoatendimento e suporte a políticas.

•
VMware vCente Operations Management Suite: gerenciamento integrado e proativo de desempenho, capacidade e configuração para ambientes em nuvem dinâmicos.

•
VMware vCloud Director: data centers virtualizados com extensibilidade para nuvens públicas e multilocação. Os produtos adicionais a seguir ampliam ainda mais os recursos do vCloud Suite:

•
VMware Virtual SAN: plataforma de armazenamento definida por software com tecnologia inovadora que agrupa e automatiza o armazenamento local e o transforma em armazenamento compartilhado.
•
VMware NSX: virtualização abrangente de segurança e rede totalmente independente do hardware.

•
VMware vCloud Hybrid Service: serviço de nuvem pública da VMware com base na arquitetura de data center definido por softwares e que ajuda os clientes a criar nuvens híbridas.

•
VMware vCenter Log Insight: agregação de registros e análises com escalabilidade horizontal para ambientes virtuais; e
•
VMware IT Business Management: gerenciamento financeiro e definição de parâmetros de referência de TI para.
1.2.3. Sobre os partnumbers identificados de forma correta:
Os partnumbers atuais dos produtos VmWare contratados são:
· Production Support/Subscription for VMware vSphere 7 Enterprise Plus for 1 processor for 1 year: VS7-EPL-P-SSS-C;
· Production Support/Subscription for VMware vCenter Server 7 Standard for vSphere 7 per Instance for 1 year:  VCS7-STD-P-SSS-C; e
· Production Support/Subscription for  vCloud Suite Enterprise  1 processor for 1 year: CL18-ENT-P-SSS-C
1.2.4. Sobre os requisitos do Repasse de Conhecimentos da Nova Solução de Virtulização
· Caso haja a troca por uma nova solução de virtualização haverá a necessidade de treinamento da equipe técnica que participa diretamente na administração da Solução;
· Caso o Estudo aponte para renovação das licenças perpétuas atuais não será necessário um novo Repasse de Conhecimento;
1.2.5. Sobre os requisitos do Suporte Técnico, Manutenção e Garantia da Nova Solução de Virtualização 
· Haverá a necessidade de Suporte técnico e manutenção para a nova solução de virtualização seja qual for o Cenário escolhido;
1.2.6. Sobre a Operação Assistida
· Caso haja a troca por nova solução de virtualização haverá a necessidade de Operação Assistida da administração da Solução, a exemplo no que ocorre com as horas contratadas da solução Microsoft Premier;

· Caso o Estudo aponte para renovação das licenças perpétuas atuais não será necessária a contratação de Operação Assistida;
1.3. Identificação de Requisitos de Compatibilidade necessários que a Solução de Virtualização deverá ter com as Soluções vigentes ou futuras da RFB:

· Solução de Gerenciamento de Switches/Solução de Conectividade: Compatibilidade com a Plataforma de Gerenciamento da Solução de Rede Modelo Cisco Prime Infrastructure que gerencia o ambiente composto de Switches de Acesso – Marca CISCO, Modelo Catalyst 3650; de Distribuição – Marca CISCO, Modelo Catalyst 3850 e de Agregação – Marca CISCO, Modelo Catalyst 6807 e a Solução de Controle de Acesso à Rede – Marca CISCO, Modelo Cisco ISE oriunda do Contrato Administrativo: RFB/COPOL nº 22/2017;
· Solução de Backup: Compatibilidade com a solução Veritas NetBackup oriunda do Contrato Administrativo: RFB/COPOL nº 13/2018;
· Solução de Armazenamento Consolidado de Dados: Compatibilidade com a Solução de Storages Huawei OceanStor 6800 V5 Mission-Critical Hybrid Flash Storage Systems Versão: V500R007 e de Backup OceanStor 5500 V5 Series Hybrid Flash Storage Systems Versão: V500R007, oriundas do Contrato RFB/COPOL nº 01/2020;
· Solução de Rede de Armazenamento de Dados: Compatibilidade com a Solução de Switch Cisco MDS 9148T 32-Gbps 48-Port Fibre Channel Switch,  oriunda do Contrato RFB/COPOL nº 02/2020;
· Solução Integrada de Serviços: Compatibilidade com a solução Microsoft 365 e demais serviços como: Windows 10 Enterprise, Azure Active Directory Premium, Microsoft Endpoint Manager; Office 365, Enterprise Mobility; Security Kiosk, Exchange Online Archiving, Microsoft Teams,Microsoft Defender ATP e etc, oriunda do Contrato Administrativo: RFB/COPOL nº 25/2020; e
· Solução de Equipamentos Servidores de Rede para Ambiente de Virtualização: Compatibilidade com a Solução que será adquirida ainda em 2020 via processo 10265.039954/2020-15.  Será substituído os atuais 8 servidores de 8 processadores e 1TB de memória por uma nova Solução de 8 servidores de 4 processadores e 3TB de memória de arquitetura x86 para utilização exclusiva em equipamentos servidores de alta-performance e onde cada processador irá possuir 28 núcleos e suportar 56 “threads” simultâneas; 

	2. ESTIMATIVA DA DEMANDA – QUANTIDADE DE SERVIÇOS


1.1. Demanda Inicial 

· 
A demanda inicial se baseia na nova Solução de 8 servidores de 4 processadores e 3TB de memória de arquitetura x86, que resultará em 32 sockets de CPU, dessa forma, teremos:
1.1.1. Licenciamento do Hypervisor que é instalado diretamente no hospedeiro: 32 licenças; e
1.1.2. Licenciamento do software de gerência que unifica os hospedeiros, agregando-os em clusters: 01 Instância
	3. ANÁLISE DE SOLUÇÕES


1.2. Levantamento das Alternativas e Orçamento Estimado

Na memória de cálculo são considerados já os cálculos totais de propriedade inerentes ao ciclo de vida dos bens e serviços da solução, incluindo custos direitos e indiretos, a exemplo dos valores de aquisição dos bens, garantia, instalação, configuração, ativação, manutenção, suporte, atualização, e, caso seja necessário, a operação assistida e o repasse de conhecimento porventura necessária.
1.2.1. Cenário 01: Renovação com Downgrade das licenças vigentes para parque de servidores antigos.

Entidade: TRE-PE  - Pregão número 33/2020
Descrição do Cenário 01: Renovação com Downgrade do Suporte técnico atual tipo production 24 x 7 e direito de atualização para a versão 07 do atual software de virtualização VMWare VSphere 6 Enterprise Plus para 64 (sessenta e quatro) sockets e 01 (uma) instância do VMware vCenter Server 6 Standard for vSphere por 12 meses com possibilidade de aditivos em até 48 meses.
· Item 01: vSphere 6 Enterprise Plus com direito à versão 7; e 

· Item 02: VCenter Server 6 Standard.


Uma observação muito importante aqui é que esse cenário somente serviria caso se mantenham os servidores hosts antigos que estão instalados no datacenter da RFB. Outrossim, esse cenário poderá ser utilizado, caso seja assim decidido, usar esses equipamentos no laboratório a ser criado com esses equipamentos obsoletos e sem garantia.


Apesar de possuirmos os valores homologados do Pregão, utilizamos o valor de acordo com o Catálogo de TIC com Condições Padronizadas – VMware, através do Acordo Corporativo nº 4/2020 - Processo nº 19974.100917/2019-42. O Preço Máximo de Compra de Item de TIC (PMC-TIC) possui validade conforme previsto na Cláusula da Quinta - Da Vigência, do Acordo Corporativo nº 4/2020.
Tabela 1: Valores de acordo com o Catálogo de TIC com Condições Padronizadas:

	Item
	Nome oficial do produto/serviço
	Descrição detalhada
	Qtd  (métrica)  
	Período de

Subscrição
	Preço Máximo de Compra

	
	
	
	
	
	Total do Item

	VMW-004
	Production Support/Subscription

VMware vSphere 6 with Operations Management Enterprise Plus for 1 year
	Suporte e subscrição por processador pelo período de 1 ano, para o VMware vSphere 6 with Operations Management

Enterprise Plus, na modalidade 24x7
	64 (cpu)
	12 meses
	R$ 5.667,67

	
	
	
	
	
	R$ 362.730,88

	VMW-007
	Production Support/Subscription VMware vCenter Server 6 Standard for vSphere 6 (Per Instance) for 1 year
	Suporte e subscrição por instância pelo período de 1 ano, para o VMware vCenter Server Standard, na modalidade 24x7
	1 (Instância)
	12 meses
	R$ 8.728,45

	
	
	
	
	
	R$ 8.728,45

	Total
	R$ 371.459,33


Valor conforme Cenário 01 - ETP - Anexo I - Catálogo de produtos e serviços VMware: R$ 371.459,33para 12 meses de contrato 

1.2.2. Cenário 02: Solução com Licenças Atuais usando vCloud Suite
Entidade: Conselho Nacional de Justiça: UASG: 40003 – Pregão Eletrônico Nº 00053/2019
Descrição: Licença VMWare vSphere Enterprise plus para vCloud Suite Enterprise com com subscrição e suporte pelo período de 1 e garantia técnica além de uma instância do VMware vCenter Server 6 Standard for vSphere 6.

Desde a celebração do contrato RFB/COPOL nº 25/2020 com nova Solução Integrada de Serviços Microsoft 365, já nesse ano, um novo paradigma se implementou na RFB: o SaaS. É por isso, que se torna relevante, contemplar esse Cenário com a Solução Atual (vCloud) presente no órgão para uma saída em nuvem.
Outrossim, o VMware vCloud Suite é uma solução de gerenciamento e infraestrutura em nuvem de nível empresarial que combina a plataforma de virtualização de servidores VMware vSphere líder do setor e a solução de gerenciamento de ambiente multi-cloud VMware vRealize Suite, fornecendo infraestrutura moderna para aplicativos modernos. Esse modelo completo está disponível em: https://www.vmware.com/br/products/vcloud-suite.html. 

Tabela 2: Valores de acordo com o Pregão Eletrônico Nº 00053/2019. UASG: 40003 
	Item do Pregão
	Descrição detalhada
	Valor unitário para 36 meses / Valor Total homologado para 36 meses

	Preço por unidade para 12 meses*

	
	
	
	Total para 32 CPUs e 1 instância

	02
	Licença VMWare vSphere Enterprise plus para vCloud Suite Enterprise com com subscrição e suporte pelo período de 3 (três) anos e garantia técnica
	R$56.029,14 /  

R$1.792.932,480
	R$18.676,38

	
	
	
	R$597.644,16

	01
	Atualização de licenças de software de gerenciamento de virtualização VMWare vCenter

Standard com subscrição e suporte pelo período de 3 (três) anos e garantia técnica
	R$37.331,22  / 

R$74.662,44
	R$12.443,74

	
	
	
	R$12.443,74

	Total
	R$610.087,90


Valor conforme Cenário 02 e 03 - ETP - Anexo I Homologação CNJ: R$610.087,90 para 12 meses de contrato. *Foi realizada uma regra de três com os itens 01 e 02 do Pregão Eletrônico para chegarmos no prazo determinado.
1.2.3. Cenário 03: Solução com Licenças Atuais de vCloud Suite e utilização do NSX
Entidade: Conselho Nacional de Justiça: UASG: 40003 – Pregão Eletrônico Nº 00053/2019
Descrição: Aquisição de Softwares de Virtualização VmWare
O VMware NSX é uma plataforma de virtualização de redes que segue o mesmo modelo já usado para a virtualização de servidores visto no cenário anterior.
Com a virtualização de servidores, uma camada de abstração de software (hypervisor) reproduz os atributos de um servidor físico (CPU, RAM, disco, NIC) em software. Da mesma forma, na virtualização de rede, o equivalente funcional de um hypervisor reproduz o conjunto de serviços de rede (switching, roteamento, firewall, QoS e balanceamento de carga) em software.

Porém, o NSX possui uma arquitetura onde o plano de gerência, controle e dados são separados, com componentes específicos para cada função. Ele oferece uma plataforma completa de virtualização de rede e segurança para camadas 2 a 7, permitindo gerenciar toda a rede como uma única entrada por um painel único de controle. Seus componentes são:
· Management Plane: O NSX Manager é o responsável pelo management plane na solução NSX. O NSX Manager é fornecido como um appliance virtual (instalável em VMware ESX), e fornece a interface para o gerenciamento da solução. Também permite integrações através de APIs. Ele é registrado ao vCenter no modelo um-para-um (um NSX Manager é registrado a um vCenter), e a configuração da rede virtual é feita por meio do dele (integrado ao vCenter). Podemos fazer uma analogia do NSX Manager com o Cisco Prime Infrasctrucuture.

· Control Plane: O NSX Controller é o sistema de gestão para as funções de switching e roteamento (Control Plane). De forma centralizada, mantém informações sobre todos os hosts, VXLANs e roteadores distribuídos. É como um módulo supervisor em chassi, e o tráfego não passa por ele. Pode trabalhar nos modos Unicast, Multicast e Híbrido, e para termos alta disponibilidade e escala, o NXS Controller dever ser instalado em um cluster de três nós. O cluster tem funções de API provider, Persistence server, Switch manager, Logical manager e Directory server. Para cada uma destas funções temos um master controller no cluster. Em caso de falha o cluster elege outro master controller para a função afetada.

· Data Plane:  O plano de dados (onde o tráfego passa de fato) consiste do NSX vSwitch, que se baseia no vSphere Distributed Switch (VDS) com componentes adicionais para habilitar serviços (ESG e DLR, veja abaixo). NSX kernel module, userspace agents, configuration files, e install scripts são empacotados em VIBs e rodam no kernel da hypervisor para fornecer serviços como VXLAN bridging, distributed routing e logical firewall.

· Consumption Plataform: O NSX pode ser “consumido” diretamente do NSX Manager, mas também é possível fazer integrações com outras plataformas de gerência, através de REST APIs, permitindo a automação de procedimentos e a criação de portais customizado para os administradores/operadores/clientes.
As edições do VMware NSX Data Center disponíveis no mercado, segundo o site da fabricante, são:
· Standard:  para organizações que precisam de agilidade e automação da rede;
· Professional: para as organizações que precisam da edição Standard, além da microssegmentação, e podem ter endpoints de nuvem pública;

· Advanced: para organizações que precisam da edição Professional, além de serviços avançados de sistema de rede e segurança e integração com um amplo ecossistema, e podem ter vários sites;
· Enterprise Plus: caso do nosso datacenter, onde as organizações precisam dos recursos mais avançados que o NSX Data Center oferece, além de operações de segurança e visibilidade da rede com o vRealize Network Insight e a mobilidade de nuvem híbrida com o NSX Hybrid Connect ; e

· ROBO: Para organizações que buscam virtualizar o sistema de rede e a segurança para aplicativos no escritório remoto ou na filial
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Figura 10: diferença das licenças do VMware NSX Data Center disponíveis no mercado, segundo o site da fabricante

Com o NSX, a rede e a segurança são aproximadas do aplicativo onde quer que ele esteja sendo executado, de máquinas virtuais (VMs) a contêineres bare-metal. Como o modelo operacional das VMs, as redes podem ser provisionadas e gerenciadas independentemente do hardware subjacente. O NSX Data Center reproduz todo o modelo de rede em software, permitindo que qualquer topologia de rede - de simples a complexas redes de multicamada - seja criada e provisionada em segundos. 

Os usuários podem criar várias redes virtuais com diversos requisitos, aproveitando uma combinação dos serviços oferecidos pelo NSX ou de um amplo ecossistema de integrações de terceiros - desde firewalls de última geração a soluções de gerenciamento de desempenho - para criar ambientes inerentemente mais ágeis e seguros. Esses serviços podem, então, ser estendidos para uma variedade de endpoints dentro e entre nuvens.
Tabela 3: Valores também de acordo com o Pregão Eletrônico Nº 00053/2019. UASG: 40003
	Item do Pregão
	Descrição detalhada
	Valor unitário homologado para 36 meses/ Turma de 12 alunos

	Preço por unidade para 12 meses*

	
	
	
	Total para 32 CPUs/1 instância/1 turma de 12 alunos

	02
	Licença VMWare vSphere Enterprise plus para vCloud Suite Enterprise com com subscrição e suporte pelo período de 3 (três) anos e garantia técnica
	R$56.029,14
	R$18.676,38

	
	
	
	R$597.644,16

	01
	Atualização de licenças de software de gerenciamento de virtualização VMWare vCenter

Standard com subscrição e suporte pelo período de 3 (três) anos e garantia técnica
	R$37.331,22  

	R$12.443,74

	
	
	
	R$12.443,74

	03
	Suíte de licenças de software de virtualização de rede e segurança – Vmware NSX Enterprise Plus com subscrição e suporte pelo período de 03 anos–  numbers – NXDC-EPL-C e NX-DC-EPL-PSSS-C
	R$43.886,26
	R$ 14.628,75

	
	
	
	R$ 468.120,11

	05
	Treinamento oficial VMware NSX: Install, Configure, Manage
	R$ 10.833,30
	R$ 10.833,30

	
	
	
	R$ 129.999,60

	Total
	R$ 1.208.207,61


Valor conforme Cenário 02 e 03 - ETP - Anexo I Homologação CNJ: R$ 1.208.207,61 para 12 meses iniciais de contrato. *Foi realizada uma regra de três com os itens 01, 02 e 03 do Pregão Eletrônico para chegarmos no prazo determinado.
1.2.4. Cenário 04: Solução Microsoft Hyper-V (Windows Server 2019 Datacenter Edition) com contratação de horas com o Suporte Premier, MIGRAÇÃO e Acesso ao Cliente Licenças (CALs).
Entidade: MINISTÉRIO DA EDUCAÇÃO - PREGÃO Nº 06/2020 e CGU 4 TA DE 2019 DO CONTRATO 14/2015
Descrição: Aquisição de produtos da Microsoft com Migração da atual solução de virtualização, VMWare VSphere Enterprise Plus pelo Microsoft Hyper-V (Windows Server 2019 Datacenter Edition).

    Nota-se que o Microsoft Hyper-V é um dos principais concorrentes de soluções de virtualização com o VMWare VSphere que, em conjunto com o System Center da Microsoft, possui o System Center Virtual Machine Manager (análogo ao VCenter), Admin Center e Operations Manager (possuem funcionalidades análogas ao VROps).


Se torna alvissareiro, conforme também falado no Cenário 02, comentar que a RFB adquiriu esse ano a uma Solução Integrada de Serviços denominada solução Microsoft 365 contendo outros serviços como: Windows 10 Enterprise, Azure Active Directory Premium, Microsoft Endpoint Manager; Office 365, Enterprise Mobility; Security Kiosk, Exchange Online Archiving, Microsoft Teams,Microsoft Defender ATP e etc.
De qualquer forma, sabe-se que o hipervisor Hyper-V é um monitor de máquina virtual do tipo I (baremetal) que executa entre o hardware e um sistema operacional convidado, e cria uma interface entre todas as requisições dos sistemas operacionais hospedados.


Nessa arquitetura tipo I, o monitor de máquina virtual é implementado diretamente sobre o hardware hospedeiro. O monitor controla todas as operações de acesso requisitadas pelos SOs convidados, simulando máquinas físicas com propriedades distintas, trabalhando de forma isolada.

No Windows Server, por exemplo, o suporte à virtualização de servidores está disponível como um recurso do sistema operacional (perfil) denominado Hyper-V. O Hyper-V pode ser considerado uma função do sistema operacional Windows Server. O Hyper-V é uma tecnologia de virtualização baseada em hipervisor, que permite a consolidação de múltiplos servidores em máquinas virtuais separadas, executadas em uma única máquina física.
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Figura 11:  Funcionamento do Hyper-V

O Hyper-V usa uma arquitetura de hipervisor construída sobre um micronúcleo (micro-kernel), que não inclui qualquer device driver de terceiros. Os device drivers utilizados são aqueles desenvolvidos para o sistema operacional Windows nativo e por isso a solução seria bem viável em ser a nova solução de virtualização da RFB.

Porém, vale lembrar que a metodologia de licenciamento do Hyper-V (constante na licença Windows Server 2016/2019) é diferente do VmWare e trabalha com licenciamento baseado em processamento lógico.  Isso quer dizer que se você possui um servidor com um único processador físico, por exemplo, vai precisar de um único pack de licenças (nativo com o produto). Um processador - por exemplo - Intel® Xeon® X5460 possui cerca de 4 núcleos de processamento. 

Lembramos aqui, nesse ponto, que a demanda inicial da nova aquisição de servidores hosts por pregão eletrônico, se baseia na nova Solução de 8 servidores de 4 processadores e 3TB de memória de arquitetura x86, que resultará em 32 sockets de CPU com 28 núcleos cada.

Sendo assim, a premissa será de 8 servidores de 4 processadores onde cada processador irá possuir 28 núcleos e suportar 56 “threads” simultâneas. Por isso, para calcular a quantidade de núcleos, teremos que pegar as 32 CPUs e multiplicá-las pelos 28 núcleos, o que resultará em 896 núcleos.
O modelo de licenciamento do Windows Server 2019 inclui núcleos e também o Acesso ao Cliente Licenças (CALs). Cada usuário e/ou dispositivo que acessa a uma edição licenciada do Windows Server Standard, Datacenter ou Multiponto requer uma CAL (licença de acesso para cliente) Windows Server ou um Windows Server e uma CAL de Serviços de Área de Trabalho Remota (RDS).

Uma CAL do Windows Server dá a um usuário ou dispositivo o direito de acessar qualquer edição do Windows Server da mesma versão ou versão anterior. Cada CAL do Windows Server permite o acesso a várias licenças do Windows Server. Após a Disponibilidade Geral do Windows Server 2016/2019, o modelo de negócios para as edições Standard e Datacenter passará do licenciamento baseado no processador para o baseado no núcleo.
No link disponível em <https://www.microsoft.com/pt-br/windows-server/pricing>
 temos uma visão geral de preços e licenciamento baseado em núcleo com as edições Windows Server 2019 Datacenter e Standard. Consulte os direitos de uso do produto para saber detalhes. Para a Edição do Windows Server 2019, os preços das edições Datacenter e Standard destinam-se às licenças de 16 núcleos, além disso, como requisito, CALs são necessárias para cada usuário ou dispositivo que acessa um servidor.
É muito importante frisar que, diferentemente do atual licenciamento perpétuo da VMWare, o licenciamento do Windows funcionaria por subscrição, ou seja, após o tempo pago pela subscrição perde-se o direito de utilização do produto. Além disto, o licenciamento da VMWare é cobrado por sockets físicos e o licenciamento Windows será cobrado com base no número de núcleos (cores) físicos presentes dentro do socket da máquina hospedeira.
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Figura 12: visão geral de preços e licenciamento baseado em núcleo com as edições Windows Server
Como será uma nova implementação, os custos serão os especificados abaixo, inclusive teríamos que contemplar um repasse de conhecimento e migração. Agora, como forma de estudo, imaginemos que cada usuário da RFB possua um dispositivo para acessar aos servidores do Datacenter.

Segundo dados consultados em http://receita.economia.gov.br/sobre/servidores/quantitativo-de-cargos,
 temos o total 24.293 de pessoas distribuídas por grupos de cargos e será esse o quantitativo de ALs que iremos levar em consideração para a tabela desse Cenário.
Não podemos esquecer do valor para a migração do vMware para o novo ambiente Microsoft e as horas de Suporte Premier Microsoft que seria a realização, sob demanda, de suporte técnico com Engenheiros do fabricante dos produtos (Microsoft Premier Field Engineer) e pessoal da Microsoft, com o objetivo de aprofundar os conhecimentos técnicos da equipe da RFB a respeito de determinado produto, suas funcionalidades, tendências, melhores práticas, além de fazer correções no ambiente no caso de falhas. Imaginemos aqui, dessa forma, solicitar dois dias úteis desse serviço por mês, conforme demanda da solução atual, o que daria 16 horas por mês, resultando 192 horas no ano ou 576 horas em um contrato padrão de 36 meses.
O Suporte Premier prestado pela Microsoft, com total de 895 horas por 12 meses, é atualmente na CGU de acordo com pesquisa do 4º Termo Aditivo do Contrato 14/2015, vigente até o dia 27/07/2020 no exato valor de R$ 513.586,83 para as 615 horas do contrato 14/2015, o que dá R$835,10 o valor hora.

Por sua vez, a migração que a RFB precisaria, teria que alocar um técnico da sua equipe do datacenter junto com a uma equipe especializada de forma dedicada do suporte proativo premier Microsoft seria de 200 horas (ou seja, seriam 25 dias úteis de trabalho em sequência ou um mês) para instalação, configuração e elaboração do procedimento operacional de migração de máquinas virtuais do ambiente de produção do VMWare para o Hyper-V.
Dessa forma, temos:

Tabela 4: Valores da Solução  Hyper-V de 36 meses
	Cenário 04 do ETP

	Nova Solução de Hyper-V de 36 meses a ser adquirida junto aos novos servidores

	Servidores
	Processadores
	Cpu
	Núcleos
	Núcleos Totais
	Licenças Windows Server 2019 Datacenter (por 16 cores)
	Valor unitário pelo TR (Minis. Educação)
	Valor Total

	8
	4
	32
	28
	896
	56
	R$ 6.480,00
	R$362.880,00

	Licenças CAL por usuário e Suporte Premier necessários para RFB

	Licença perpétua Microsoft Windows Server Device CAL 2019 ou superior (Minis. Educação) 36 meses
	24.293 usuários
	R$ 40,57
	R$985.567,01

	Suporte Técnico Premier Microsoft (CGU) 36 meses
	576 horas
	R$835,10
	R$ 481.017,6

	Valor TOTAL do Cenário 04 do ETP para 36 meses
	R$ 1.829.464,61

	Migração com Premier Microsoft (CGU) – primeiro ano somente
	200 horas
	R$835,10
	R$ 167.020,00

	Valor TOTAL do Cenário 04 do ETP para 36 meses com a migração
	R$ 1.996.484,61

	Valor TOTAL do Cenário 04 do ETP para os primeiros 12 meses
	R$ 776.841,54


Valor conforme Cenário 04 - ETP - Anexo I Ministério da Educação e CGU: R$ 776.841,54 para os 12 meses iniciais de contrato. 
1.2.5. Cenário 05: Solução de Software Livre
Descrição: Substituição da atual solução de virtualização por solução de software livre, que atenda às necessidades da RFB.


Não foi encontrada solução de virtualização de servidores no Portal do Software Público Brasileiro (https://www.softwarepublico.gov.br/). Na verdade, existem várias soluções de software livre para virtualização de servidores. Os líderes de mercado também disponibilizam versões gratuita de suas ferramentas, com funcionalidades limitadas, voltada para pequenos ambientes. Seguem algumas das ferramentas livres disponíveis na internet que foram pesquisadas:

i. Virtualbox: disponível em <https://www.virtualbox.org>;
ii.  XenServer: disponível em < (http://xenserver.org >;
iii.  KVM: disponível em <http://www.linux-kvm.org>.
i.VirtualBox:


VirtualBox é um software opensource, multiplataforma para criar, gerenciar e executando máquinas virtuais (VMs) – computadores cujos componentes de hardware são emulados pelo computador host, o computador que executa o programa. O VirtualBox pode ser executado em Windows, Mac OS X, Linux e Solaris
ii. XenServer:


O hipervisor Xen é uma solução de virtualização baseada em monitor de máquina virtual, e em paravirtualização. Ele virtualiza o processador e a memória, usando um núcleo Linux modificado. O Xen é uma solução de virtualização bastante popular no mundo dos sistemas operacionais de código aberto.

Atualmente, o XenServer possui uma versão livre, mas na verdade, também possui outras versões comerciais. A diferença entre elas está nos recursos disponíveis, como gerenciamento de energia, balanceamento de carga e ferramentas para gerenciar, monitorar e auditar ambientes virtualizados.

O Xen é composto por três componentes fundamentais: hipervisor Xen, domínio convidado privilegiado e domínio convidado não privilegiado, conforme imagem abaixo.
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Figura 13:  composição do XenServer
iii.KVM

A máquina virtual baseada em kernel (KVM) é uma tecnologia de virtualização também opensource baseada no Linux. Especificamente, com a KVM, transforma-se o Linux em um hipervisor, permitindo que uma máquina host execute vários ambientes virtuais isolados, chamados máquinas guest ou máquinas virtuais.
 Conclusão: as soluções apresentadas acima apresentam funcionalidades limitadas, voltada para pequenos ambientes e não foi encontrada nenhuma solução de virtualização de servidores acima no Portal do Software Público Brasileiro (https://www.softwarepublico.gov.br/), dessa forma, esse Cenário 05 se tornou inviável:
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Figura 14: solução de virtualização de servidores no Portal do Software Público

1.3. Análise Comparativa de Soluções
Tabela 5: Análise das Alternativas Existentes:

	Requisito
	Id do Cenário
	Sim
	Não
	Não se aplica

	A Solução encontra-se implantada em outro órgão ou entidade da Administração Pública Federal?
	1
	X
	
	

	
	2
	X
	
	

	
	3
	X
	
	

	
	4
	X
	
	

	
	5
	X
	
	

	A Solução está disponível no Portal do Software Público Brasileiro?
	1
	
	X
	

	
	2
	
	X
	

	
	3
	
	X
	

	
	4
	
	X
	

	
	5
	
	X
	

	A Solução é um software livre ou software público?
	1
	
	X
	

	
	2
	
	X
	

	
	3
	
	X
	

	
	4
	
	X
	

	
	5
	X
	
	

	A Solução é aderente às políticas, premissas e especificações técnicas 

definidas pelos Padrões e-PING, e-MAG?
	1
	
	
	X

	
	2
	
	
	X

	
	3
	
	
	X

	
	4
	
	
	X

	
	5
	
	
	X

	A Solução é aderente às regulamentações da ICP-Brasil? (quando houver necessidade de certificação digital)
	1
	
	
	X

	
	2
	
	
	X

	
	3
	
	
	X

	
	4
	
	
	X

	
	5
	
	
	X

	A Solução é aderente às orientações, premissas e especificações técnicas e funcionais do – e-ARQ Brasil? (quando o objetivo da solução abranger documentos arquivísticos)
	1
	
	
	X

	
	2
	
	
	X

	
	3
	
	
	X

	
	4
	
	
	X

	
	5
	
	
	X

	4.  REGISTRO DE SOLUÇÕES CONSIDERADAS INVIÁVEIS


1.4. Soluções Consideradas Inviáveis.


Conforme § 1º do art. 11, as soluções identificadas e consideradas inviáveis deverão ser registradas no Estudo Técnico Preliminar da Contratação. Tecnicamente os cenários 2, 3 e 4 são viáveis para implementação na Receita Federal do Brasil, porém, o Cenário 01 serviria apenas para os servidores hosts antigos e obsoletos, pois nem trabalha com paradigma em nuvem, além do que, o Cenário 05, também não é viável, por apresentar funcionalidades limitadas, voltada apenas para pequenos ambientes.
	5. Análise comparativa de cursos (TCO)


1.5. Mapa Comparativo em R$
Tabela 6: Mapa Comparativo Dos Cálculos Totais De Propriedade - (TCO) sem contar com nenhum índice de preço para os anos futuros:

	Solução Viável
	Estimativa de TCO ao longo de 3 anos
	Total (R$)

	
	Ano 1(R$)
	Ano 2(R$)
	Ano 3(R$)
	

	Cenário 02
	R$610.087,90
	R$610.087,90
	R$610.087,90
	R$1.830.263,7

	Cenário 03
	R$ 1.208.207,61
	R$ 1.078.208,01
	R$ 1.078.208,01
	R$ 3.364.623,63

	Cenário 04
	R$ 776.841,54
	R$ 609.821,54
	R$ 609.821,54
	R$ 1.996.484,61
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Figura 15: Gráfico Comparativo Dos Cálculos Totais De Propriedade - (TCO)
	6. DESCRIÇÃO DA SOLUÇÃO DE TIC A SER CONTRATADA


1.6. Solução Escolhida 

         - Cenário 02: Renovação das licenças em vigência pela RFB - Solução com Licenças Atuais usando vCloud Suite
1.7. Descrição

Licença VMWare vSphere Enterprise plus para vCloud Suite Enterprise com com subscrição e suporte pelo período de 1 e garantia técnica além de uma instância do VMware vCenter Server 6 Standard for vSphere 6.
1.8. Justificativa 

São duas as premissas que nortearam a escolha do Cenário 02, tal justificativa será melhor detalhada no subitem 8.1 desse Estudo Técnico Preliminar.
1.8.1. Escolha Financeira

· O preço do Cenário 02 é inferior aos Cenários 03 e 04.

1.8.2. Escolha Técnica

Primeiramente, vale citar que a Renovação das licenças em vigência pela RFB já está em total alinhamento em relação às necessidades de negócio, conforme a descrição da Necessidade de TI apresentada no atual PDTI da Secretaria de Receita Federal do Brasil.
Tabela 7: atual PDTI da Secretaria de Receita Federal do Brasil:

	Descrição da Necessidade de TI
	Objetivo Estratégico Institucional
	Objetivo Estratégico de TI

	
	
	Perspectiva de Resultados
	Perspectiva de Processos Internos
	Perspectiva de Pessoas e Recursos

	N04 - Manter e Suportar de Soluções de TI
	Viabilizar recursos e otimizar sua aplicação para suprir as necessidades de infraestrutura e tecnologia
	Assegurar a excelência da infraestrutura e dos serviços de TI com níveis de desempenho, segurança e disponibilidade adequados à criticidade do negócio.
	Aprimorar o ambiente informatizado
	Aprimorar a infraestrutura física e tecnológica para suporte às atividades de TI



Um segundo fator é que solução é líder do quadrante mágico do grupo Gartner.  Disponível em <https://www.burhani.co/vmware-once-again-a-leader-in-the-2019-gartner-magic-quadrant-for-hyperconverged-infrastructure/ >. 
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Figura 16: Quadrantes mágicos do Gartner para Hyperconverged Infrastructure



Neste ponto, vale ainda citar o quadro abaixo, com a comparação entre as três soluções mais comuns no mercado, onde a versão VSphere 6.0 Enterprise Plus da VmWare apresenta funcionalidades implementadas que são superiores ou iguais em relação ao Citrix Hypervisor 8.0 da Citrix e ao Hyper-V (Windoes Server 2019) da Microsoft em 18 de 22 quesitos:
Tabela 8: Comparação entre as três soluções mais famosas no mercado. Disponível em https://www.virtualizationmatrix.com/
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Pontos importantes estão presentes na solução VmWare como: Ferramenta de Gerenciamento da Solução; Migração entre as VMs; Compatibilidades nas migrações; migrações de Storages; maior tamanho de clusters; Processo de Reset das VMs automatizados; tratamento de falhas de VM sem costura; Upgrades de VM automatizadas e Integração de Backups via API.


Outrossim, a comparação entre as soluções top 5 disponíveis no mercado segundo o mesmo site <https://www.whatmatrix.com/comparison/Virtualization?top3=1> aponta a seguinte classificação:
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Figura 17: Análise comparativa de matriz nas soluções de virtualização
1.9. Benefícios Esperados
· Melhor aproveitamento da infraestrutura existente: ao executar vários serviços em um servidor ou conjunto de máquinas, por exemplo, pode-se aproveitar a capacidade de processamento destes equipamentos o mais próximo possível de sua totalidade;

· O parque de máquinas é menor: com o melhor aproveitamento dos recursos, a necessidade de aquisição de novos equipamentos diminui, assim como gastos com instalação, espaço físico, refrigeração, manutenção, energia, etc.

· Gerenciamento centralizado: dependendo da solução de virtualização utilizada, fica mais fácil monitorar os serviços em execução, já que o seu gerenciamento é feito de maneira centralizada;

· Implementação mais rápida: dependendo da aplicação, a virtualização pode permitir sua implementação mais rápida, uma vez que a infraestrutura já está instalada;

· Uso de sistemas legados: pode-se manter em uso um sistema legado, isto é, antigo, mas ainda essencial às atividades da companhia, bastando destinar a ele uma máquina virtual compatível com o seu ambiente;

· Diversidade de plataformas: pode-se ter uma grande diversidade de plataformas e, assim, realizar testes de desempenho de determinada aplicação em cada uma delas, por exemplo;

· Ambiente de testes: é possível avaliar um novo sistema ou uma atualização antes de efetivamente implementá-la, diminuindo significativamente os riscos inerentes a procedimentos do tipo;

· Segurança e confiabilidade: como cada máquina virtual funciona de maneira independente das outras, um problema que surgir em uma delas - como uma vulnerabilidade de segurança - não afetará as demais;

· Migração e ampliação mais fáceis: mudar o serviço de ambiente de virtualização é uma tarefa que pode ser feita rapidamente, assim como a ampliação da infraestrutura; e
· Criação de pontos de salvaguarda e migração: por exemplo, para o balanceamento de carga entre diferentes servidores são muito mais fáceis do que no caso dos processos funcionando em sistema operacional normal.

1.10. Necessidades de Adequação do Ambiente para Execução Contratual

· Há a completa dependência no sucesso da aquisição de uma nova Solução de Equipamentos Servidores de Rede para o Ambiente de Virtualização prevista para ser realizada nesse ano via processo 10265.039954/2020-15. 

1.11. Ponto de importância

Vale lembrar que, apesar do Cenário 02 ser o mais vantajoso financeiramente, e ser a nossa escolha, o melhor aspecto aqui para a RFB, no futuro, é obter uma camada de proteção provida pelas licenças NSX.

Claro, para isso teríamos que ter orçamento disponível para isso, de qualquer forma a equipe crê piamente que valha a pena criar uma ata de registro de preço que possua, além das licenças do Cenário 02, essenciais e primordiais, também sejam registradas as licenças de NSX e vSAN. Digamos o porquê:
A primeira – conforme dito no próprio ETP - possui uma arquitetura onde o plano de gerência, de controle e de dados são separados, com componentes específicos para cada função. Ele oferece uma plataforma completa de virtualização de rede e segurança para camadas 2 a 7, permitindo gerenciar toda a rede como uma única entrada por um painel único de controle. Os componentes que ajudariam a RFB seriam:
Management Plane: O NSX Manager é o responsável pelo management plane na solução NSX. O NSX Manager é fornecido como um appliance virtual (instalável em VMware ESX), e fornece a interface para o gerenciamento da solução. Também permite integrações através de APIs. Ele é registrado ao vCenter no modelo um-para-um (um NSX Manager é registrado a um vCenter), e a configuração da rede virtual é feita por meio do dele (integrado ao vCenter). Podemos fazer uma analogia do NSX Manager com o Cisco Prime Infrasctrucuture.

Control Plane: O NSX Controller é o sistema de gestão para as funções de switching e roteamento (Control Plane). De forma centralizada, mantém informações sobre todos os hosts, VXLANs e roteadores distribuídos. É como um módulo supervisor em chassi, e o tráfego não passa por ele. Pode trabalhar nos modos Unicast, Multicast e Híbrido, e para termos alta disponibilidade e escala, o NXS Controller dever ser instalado em um cluster de três nós. O cluster tem funções de API provider, Persistence server, Switch manager, Logical manager e Directory server. Para cada uma destas funções temos um master controller no cluster. Em caso de falha o cluster elege outro master controller para a função afetada.

Data Plane:  O plano de dados (onde o tráfego passa de fato) consiste do NSX vSwitch, que se baseia no vSphere Distributed Switch (VDS) com componentes adicionais para habilitar serviços (ESG e DLR, veja abaixo). NSX kernel module, userspace agents, configuration files, e install scripts são empacotados em VIBs e rodam no kernel da hypervisor para fornecer serviços como VXLAN bridging, distributed routing e logical firewall;
Consumption Plataform: O NSX pode ser “consumido” diretamente do NSX Manager, mas também é possível fazer integrações com outras plataformas de gerência, através de REST APIs, permitindo a automação de procedimentos e a criação de portais customizado para os administradores/operadores/clientes.
Por sua vez o vSAN seria um software de virtualização de armazenamento de nível corporativo que, combinado com o vSphere, permitiria gerenciar o processamento e o armazenamento em uma única plataforma. Com ele seria possível reduzir o custo e a complexidade do armazenamento tradicional e escolher o caminho mais fácil para a infraestrutura hiperconvergente pronta para nuvem pública.

Cremos que o caminho a ser tomado seria colocar tais licenças também em uma ata de registo de preços, pois valeria muito a pena caso a RFB queira trabalhar com laboratórios, planejar a criação de duas instâncias de virtualização: uma de produção com servidores novos e a legada com os servidores antigos.

Para isso, tanto o NSX como vSAN ajudariam na utilização dos discos locais dos servidores Vsphere ESX para armazenar as VMs (Máquinas Virtuais) com bastante performance, eliminando assim a necessidade de adquirir mais Storages (armazenamentos).

Por exemplo, no vSAN criaríamos um grupo ou pool de servidores com discos locais (mínimo de 3 servidores), e os discos podem ser todos SSDs (Solid State Drive) ou híbridos com discos SSD e Discos SATA/SAS, formando um único armazenamento disponível para todo o pool e funcionaria como um RAID, tudo controlado pelo algoritmo da Vmware, sendo facilmente configurado pelo vCenter.
	7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAÇÃO


1.12. Valor Total Estimado para a Contratação

O Valor Total Estimado para essa Contratação é de Valor conforme Cenário 02 - ETP - Anexo I Homologação CNJ: R$610.087,90 para 12 meses de contrato ou, levando em conta o subitem 6.6, conforme o Cenário 03: R$ 1.208.207,61 para 12 meses iniciais de contrato.

Para a definição do futuro Termo de Referência serão pesquisados todos os preços públicos oriundos de licitações passadas, conforme o nome de cada licença e respeitando a Instrução Normativa nº 05/2014 SLTI/MPOG, de 27 de junho de 2014 (alterado pela IN Nº 3, de 20 de abril de 2017), 
que dispõe sobre os procedimentos administrativos básicos para a realização de pesquisa de preços para a aquisição de bens e contratação de serviços em geral.
	8. DECLARAÇÃO DE VIABILIDADE DA CONTRATAÇÃO


Tabela 9: Declaração de viabilidade da contratação

	Responsável pela análise de viabilidade ou não da contratação
	Viável
	Não viável

	Integrantes Técnicos
	1
	2
	3
	1
	2
	3

	
	x
	x
	x
	
	
	

	Integrantes Requisitantes
	4
	4

	
	x
	

	Autoridade Competente (quando os Integrantes acima declararem a inviabilidade da contratação)
	
	
	
	
	
	


	Integrantes Técnicos

· 1 - Fabio R G Bernardo

· 2 – Josivan Ismael Cararo

· 3- Vicente E C de Paula


	Integrante Requisitante

· 4- Luiz Carlos Ferreira




1.13. Justificativa para a solução escolhida

Resumidamente, a justificativa para a solução escolhida no subitem 6.1 se vale por duas premissas: Financeira (economicidade) e técnica (eficácia, eficiência e efetividade).
 Vale a pena citar que, tal Solução VmWare, é amplamente implementada em inúmeros órgãos do governo federal, conforme pesquisa relatada na figura abaixo. Observa-se o expressivo número de 741 licitações encontradas com o termo “VmWare” pesquisado.
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Figura 18: Consulta no Compras Governamentais

Outro ponto interessante para a tomada de decisão se baseou em pesquisa da revista InfoWorld para apurar de forma precisa os comparativos entre os fornecedores Citrix, Microsoft, Red Hat e VMware através do laboratório Network Computing Lab, na Universidade do Havaí, colocando todas as soluções acima em teste há alguns anos. 
A revista coordenou o trabalho, comparando o Citrix XenServer, Microsoft Windows Server Hyper-V, Red Hat Enterprise Virtualization e VMware vSphere. As métricas foram abrangentes, de facilidade de instalação a desempenho e funcionalidades de gerenciamento.
 e 

Para o teste, foram usados o mesmo hardware, mesma topologia de rede, rodando as mesmas máquinas virtuais. As ferramentas de análise foram executadas em Linux e Windows, que avaliaram testes subjetivos de gerenciamento e administração. A publicação analisou configuração de host, criação de templates e clonagem de máquinas virtuais, atualizações e correções, snapshots e backups, opções de scripts, além de recursos mais avançados como balanceamento de carga.
O teste da COMPUTERWORLD preconiza que:
Os resultados mostraram que as quatro soluções combinam desempenho excelente com um conjunto rico de ferramentas de gerenciamento. Mas a VmWare ainda leva um pouco de vantagem, talvez em razão de seu tempo de mercado. A ferramenta do fornecedor possui funcionalidades avançadas que as outras ainda não têm, além de mostrar um nível de consistência e precisão que ainda não foram alcançadas pelos outros(...)
Nos testes de largura de banda com dados criptografados, Citrix e VMware se mostraram três vezes mais rápidos que Microsoft e Red Hat, graças a um melhor aproveitamento do processador Intel Westmere.
Outrossim, outros recursos também importantes foram analisados como: provisionamento otimizado, criação de templates e snapshots, backups automáticos, migração de storage em tempo real e recursos avançados de gerenciamento de memória. Entre os hypervisors, a VMware ainda é a única capaz de fazer migrações em tempo real de storage. Quanto aos recursos avançados de gerenciamento de memória, somente VMware e Red Hat oferecem recursos completos.
Em resumo, todos os fornecedores fornecem recursos suficientes para uma variedade de tamanhos de ambientes, mas a VMware ainda se demonstra o mais maduro e rico em recursos. A complexidade do modelo de licenças é um quesito importante a ser levado em consideração. Os modelos utilizados pela VMware e Microsoft são os mais complexos. A VMware oferece diversos níveis de vSphere, cada um com um conjunto de recursos diferentes, cobrados por socket físico
Também como forma de escolher tecnicamente a solução VmWare, de forma derradeira, podemos citar o artigo VMware Once Again a Leader in the 2019 Gartner Magic Quadrant for Hyperconverged Infrastructure escrito pelo autor Sheldon D’Paiva, traduzido livremente pelo autor do ETP e disponível em < https://blogs.vmware.com/virtualblocks/2019/12/03/vmware-leader-2019-gartner-magic-quadrant-hyperconverged-infrastructure/> 
em referência ao resultado ao artigo Magic Quadrant for Hyperconverged Infrastructure, Gartner, November 2019 disponível por licença em copyrights em <www.Gartner.com>
Isso se dá muito pelo fato que a fabricante pode levar a agilidade para o próximo nível, ou seja, os usuários podem evoluir ainda mais sua infraestrutura para o VMware Cloud Foundation (VCF), ou Full Stack HCI, para uma nuvem privada completamente automatizada. Parece que somente a VMware possui os fundamentos de nível empresarial para a pilha completa de soluções, que inclui NSX (virtualização de rede) e vRealize (gerenciamento avançado), além do vSAN e vSphere (produto que a RFB já conta em seu portfólio e objeto de renovação).

Conforme SHELDON,2019 preconiza
:

Os clientes veem a nuvem híbrida como o futuro, e a HCI (Hyper-converged infrastructure) é o primeiro passo na jornada que os levará até lá. Nossa visão do “VCF Everywhere” significa que a mesma pilha de software é implantada no datacenter principal, na borda e na nuvem - oferecendo aos clientes infraestrutura consistente e operações consistentes na nuvem híbrida. Este ano, a VMware anunciou parcerias para estender a disponibilidade ao Microsoft Azure, Google Cloud Platform e Oracle Cloud, além de parcerias existentes com Alibaba Cloud e Amazon Web Services. O VCF também está disponível em mais de 70 parceiros verificados na nuvem. 
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� Disponível em <� HYPERLINK "https://www.vmware.com/content/dam/digitalmarketing/vmware/pt/pdf/VMware-vCloud-Suite-Datasheet.pdf" �https://www.vmware.com/content/dam/digitalmarketing/vmware/pt/pdf/VMware-vCloud-Suite-Datasheet.pdf�>
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� Consulta realizada no dia 29 jul. 2020.


5 muito importante aqui informar que não foram contemplados custos de treinamento nem migração via horas a serem contratadas pelo serviço Microsoft Premier, nem contemplado custos do System Center 2019 que é a ferramenta de gerenciamento de datacenter


� Consulta realizada no dia 22 jul. 2020.


� Acesso em 28 jul. 2020.


� Magic Quadrant for Hyperconverged Infrastructure, Gartner, November 2019:
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� Tradução livre do autor.
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� Qual é a melhor ferramenta de virtualização do mercado? Disponível em < � HYPERLINK "https://computerworld.com.br/2011/04/18/qual-e-a-melhor-ferramenta-de-virtualizacao-do-mercado/" �https://computerworld.com.br/2011/04/18/qual-e-a-melhor-ferramenta-de-virtualizacao-do-mercado/� >
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� Tradução livre dos idealizadores desse documento





�Avaliar se é possível atualizar as informações, em vista do contrato já vigente da solução de servidores.


�Discorrer mais a respeito, como: menor custo no futuro (manutenções, gerenciamento e treinamento, dentre outros fatores); qual o percentual de economia em relação aos outros cenários viáveis.


�Verificar a necessidade de atualização.


�Atualizar as informações, em vista do contrato já vigente da solução de servidores.


�Sugiro reavaliar e, se possível, ajustar os cálculos considerando-se os quantitativos de licenças previstos para a futura contratação, ou outros aspectos que se fizerem necessários, em razão da disparidade entre os valores estimados nos cenários considerados viáveis e o valor previsto no TR. Essa diferença pode vir a ser motivo de questionamento posterior.


�Alterar para IN nº 73/2020


�Sugiro ajustar o formato ou texto da tabela. À primeira vista, a numeração gera confusão com os cenários apresentados. Parece que os integrantes aprovaram a viabilidade dos cenários 1 a 4. 
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