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INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendarios para o atendimento da
demanda que consta no Documento de Oficializacdo da Demanda, qual seja a Contratacdo de Solucdo de
Servicos Integrados para a Receita Federal do Brasil, bem como demonstrar a viabilidade técnica e
econdmica das solugdes identificadas, fornecendo as informag¢des necessarias para subsidiar o respectivo
processo de contratagao.

Referéncia: Art. 11 da IN SGD/ME n? 1/2019.

1. DEFINIGAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1. Identificagdao das necessidades de negodcio

A Secretaria Especial da Receita Federal do Brasil — RFB, como administracao
tributaria, faz uso intensivo de recursos de Tecnologia e Seguranca da Informacgdo. O
Orgao possui atualmente um parque computacional de equipamentos de informatica
diversificado, dividido em estac¢des de trabalho, notebooks, tablets, equipamentos de
armazenamento hibrido, equipamentos de rede, equipamentos de videoconferéncia
e servidores de rede utilizados como concentradores e distribuidores dos servicos
corporativos e facilitadores de acesso as bases de dados da RFB e da comunicagdo e
colaboracdo entre os usuarios da Secretaria.

A integracdo desse conjunto de equipamentos e servicos, por meio da
utilizacdo de softwares, sistemas e aplicativos proporcionam diversos meios que
permitem a comunicagao e subsidiam os trabalhos desses usuarios.

Através de investimentos no seu parque tecnolégico previstos em seu PDTI, a
RFB esta encerrando um ciclo de solu¢des implementadas de infraestrutura de
tecnologia. Esse ciclo se fecha pelo fim da vigéncia dos seus contratos administrativos
ocorridos nos ultimos 6 anos. De fato, a Coordenacdao-Geral de Tecnologia de
Seguranca da Informacdo (COTEC) adquiriu nesses ultimos anos, por exemplo:

Objeto Contrato Empresa
Licengas MS Office 2013 2014LS0005 - RFB Brasoftware
Sistema de Videoconferéncia RFB/COPOL n224/2014 TES Tecnologia
e e [wacroups s wone |
Symantec Protection Suite e Antivirus RFB/COPOL n? 15/2016 ISH
Receita Drive e VPN RFB/COPOL n2 19/2018 SERPRO
Solugdo de Arquivamento RFB/COPOL n? 14/2018 VA&R(14)

(Tabela 01: contratos de Solucdes de TIC)
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Portanto, o grande desafio neste momento é a atualizacdo do seu parque de
infraestrutura de Tecnologia da Informacao (Tl), tendo em vista mudancas no cenario
orcamentario e tecnoldgico. O modelo adotado correntemente de contratacdes

pontuais e de solugdes préprias, baseadas em investimento em equipamentos e
software, estd em processo de transformacdo no servico publico, considerando
restricdes orcamentdrias e oferecimento pelo mercado de Software como Servigos
(SaaS), Infraestrutura como servi-¢o (laaS) e Plataformas como Servico (PaaS).

Tendo em vista processos de trabalho mais integrados, demandas por maior
produtividade, aumento da modalidade teletrabalho e restricdes orcamentarias, ha
demandas no 6rgdo para solugdes que tragam ferramentas que possam suprir essas
necessidades. Portanto, ha demandas para solugdes integradas, servicos em
substituicdo a investimentos em equipamentos e licencas de softwares, solucdes de
servicos disponibilizados em nuvem, integracdao dos processos de trabalho com
multiplos dispositivos, plataformas de trabalho comuns para usudrios no Orgdo e em
teletrabalho, integracdo das diversas formas de comunicacdo, seguranca da
informacdo integrada nas solucdes de tecnologia, eliminacdo do conceito de protecao
do perimetro da rede, entre outros.

Desta forma, o objetivo deste ETP serd escolher uma solucdo que abranja o
gue os usuarios da RFB demandam, com expectativa de atendé-las, apds o fim das
vigéncias contratuais. Hoje as principais solu¢cdes que provém desses servico sdo
independentes: correio eletronico, videoconferéncia, ferramenta de escritério e
produtividade (para edicdo de textos, planilhas e apresentacdes) e protecdo de
dados. Outras necessidade devem ser supridas, conforme abordado no decorres
desse ETP.

1.2. Identifica¢do das necessidades tecnologicas

Dando continuidade a identificacdo das necessidades dos negdcios, a seguir
estdo relacionadas as necessidades de servicos de TIC em aderéncia as necessidades da
Secretaria Especial da Receita Federal do Brasil:

Correio eletronico;

Mensagem instantanea e Webconference;
Rede Social;

Solucgao de videoconferéncia;

Streaming de video;

Ferramenta de escritério e produtividade;
Solucdo de protecdo de seguranca;

S 0 Q0 o

Gerenciamento e compliance de endpoint;

Solugdo de Arquivamento de mensagens de correio eletronico;
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j. Solucdo de acesso VPN;

k. Integracdo de armazenamento seguro de dados com ambiente de
produtividade; e
A solugdo possa ser unificada e que tenha compatibilidade com dispositivos
moveis.

Tendo em vista a nova realidade da RFB, a plataforma desses servicos deve
ser acessada independentemente do tipo de dispositivo utilizado pelo usudrio, e de
onde o usuario estiver, tendo em vista o crescente uso de dispositivos médveis e
pessoais e o advento do teletrabalho. Deve-se também integrar multiplas formas de
comunicacdo e possuir ferramentas de escritério integradas que permita ganhos de
produtividade.

A seguranca da informacdo — requisito essencial para a utilizacdo de todos
esses servicos - deve ser integrada a solucdo, com estratégia de protecdo e
conformidade de dispositivos, usudrios, dados e aplica¢cdes, considerando o contexto
de acesso.

Por fim, deve ser considerado na solucdo a ser contratada as necessidades
corporativas acima citadas, as inovacGes tecnoldgicas, a situacdo orcamentaria, a
facilidade de implementar e operar, a gestdo dos servicos e a seguranca da informacao

1.2.1. Sobre os principais requisitos da Solugdo de Servigos

A solucdo a ser contratada devera contemplar:

i. Uma solucdo de Correio Eletronico: um servico de e-mail para os usuarios da
RFB que seja dotado de arquitetura tecnolégica para suportar novas
funcionalidades, integracdo com ferramentas de colaboracdo e de
comunicacao utilizando midias de texto, voz e video e que possa agregar
servicos de comunicacdo instantdnea, para estacdes de trabalho fixas,
moveis e outros dispositivos mdveis. Deve se adaptar as mudancas de
negoécio com rapidez e custos adequados, seguindo politicas de seguranca
do érgdo. As caixas postais devem ser dimensionadas de acordo com perfis
de usudrios. A solugdo deve prever ferramentas contra ameacas
cibernéticas, como spam, phishing e filtros de e-mail. Deve ser possivel
ainda utilizar caixas corporativas, ou seja, caixas de correio que sejam
compartilhadas entre varios usuarios. Além disso deve ser possivel usar
recursos como criptografia e assinatura digital e deve suportar integracao
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com o AD e uso de certificado ICP/Brasil;

ii. Uma ferramenta para a realizacdo de Gestdo de TIC que administre o parque
de equipamentos, permitindo distribuir instalacbes de software,
inventariar ativos quanto as suas caracteristicas de hardware e software,
gerenciar informagdes de configuragdo, monitorar em tempo real
comportamentos de operagao especificos;

iii. Uma ferramenta para Seguranca dos Endpoints: capaz de fornecer servicos
de Antivirus, Antispyware, Protecdo contra demais malwares;
possibilidade de uma Solucdo conta perda de dados - DLP (Data Loss
Prevention); suporte a criptografia de dados; firewall; dentre outro;

iv. Editoracdao Eletrbnica: uma Suite de Escritério que inclui softwares para
edicdo de texto, planilha de cdlculos e software para apresentacdo. Sua
utilizacdo vai além das funcionalidades comuns, incluindo uso de scripts e
macros, aperfeicoando sua utilizacdo em diversas dreas da Secretaria
Especial. Deve prever o compartilhamento de arquivos, controle de
versOes, edicdo simultanea de usuadrios, possibilidade de salvamento de
arquivo local ou em nuvem;

v. Videoconferéncia: possibilidade de realizacdo de videoconferéncias, a partir
de qualquer de estacbes de trabalho e dispositivos mdveis, por chamada
online ou por agendamento. Deve permitir chamada de 1:N e agregar
recursos multimidia. Possuir capacidade de gravar a videoconferéncia ou
transmitir por streaming. A ferramenta deve possibilitar chamadas ou
agendamento de modo amigdvel, sem intervencdo de equipe de suporte.
Deve ser possivel agregar os codecs existentes na RFB, de sua solucdo
legada, originar ou receber chamada de videoconferéncia, de forma a
manter o conceito de sala de videoconferéncia com codec (mesmo que se
futuramente tenha que ser comprado um gateway a parte). Possuir
agenda integrada como a do correio eletronico inclusive com reserva de
recursos como codecs e salas.

vi. Armazenamento de Arquivos — A solucdo deve apresentar servico de
armazenamento com acesso por meio de um Portal Colaborativo que
permita o compartilhamento de arquivos com controle de acesso e
versionamento, com seguranca, e possibilidade de acessos de qualquer
lugar e dispositivo. Deve permitir também a edicdo compartilhada, onde
dois ou mais usudrios possam trabalhar dentro do mesmo documento.
Deve prever o uso de criptografia e a cota de armazenamento deve ser
definida por perfis de usuarios

vii. Sistema de VPN - Virtual Private Network: como estratégia de reducdo de
custos ha necessidade de substituicdo do servico de VPN utilizado hoje na
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RFB para solucdo de maior vantajosidade técnica e econ6mica agregando
solucdo para dispositivo mével. Como requisito bdsico a solucao deve
prover conexao para estacdes de trabalho e dispositivos mdveis. Deve
permitir o uso de certificado digital ICP/Brasil.

viii. Arquivamento de Mensagens: A solu¢do de correio eletrénico utilizado hoje
na RFB faz uso de software de arquivamento e retencdo de e-mails
automatizado. Portanto, a solucdo deverd implementar essa caracteristica
para a solucdo de e-mail ofertada, com prazos de retencdo definido em
politicas da RFB. Além disso deve possibilitar o Journaling e descoberta,
um repositério de todos os e-mails, chat, e demais ferramentas de
comunica¢do que trafegam pela organizagdo acessivel apenas para
usudrios autorizados e administradores. A descoberta deve possui filtros
de pesquisa que permitam a localiza¢cdo dos conteldos desejados.

ix. Rede Social: plataforma para prover a colaboracdo entre usudrios ou grupos
de trabalho, compartilhando conhecimento dentro da organizagao por
meio de acessos compartilhados a conteudos, reunides, documentos,
projetos comunidades, féruns, blogs, wikis e demais ferramentas de
comunicacao, de forma a oferecer produtividade e eficiéncia aos processos
de trabalho do 6rgao;

X. Gerenciamento do acesso: Um requisito imprescindivel para a
implementacdo dos servicos acima descritos é uma plataforma de
gerenciamento de acesso unificado. Ha crescente demanda para que os
recursos disponiveis sejam acessados por qualquer dispositivo e onde o
usudrio estiver. Portanto a solucdo deve prover plataforma de
gerenciamento do acesso, onde sejam verificados os dispositivos,
aplicagdes, usuario e o dado para entdo permitir o acesso, provendo
mecanismos robustos de segurancga; e

xi. Um Sistema Operacional Cliente para que as estacdes de trabalho possam
trabalhar de forma integrada;

1.2.2. Sobre os requisitos do Repasse de Conhecimentos da Nova
Solugao de Servigos Integrados

e Caso haja a troca por uma solucdo integrada de servicos havera a necessidade
de treinamento da equipe técnica que participa diretamente na administracao
das solugdes envolvidas descritas no item 1.2.1 desse documento; e

e Devem ser previstos treinamento online aos usuarios nas ferramentas de
produtividade, colaboracdo e comunica¢do. A contratada deve auxiliar na
elaboracado de trilhas de treinamento e materiais de apoio a aprendizagem.
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1.2.3. Sobre os requisitos do Suporte Técnico, Manutengdo e
Garantia da Nova Solucao de Servigos Integrados

e Caso haja a troca por uma solucdo integrada de servicos haverd a necessidade
de Suporte técnico e manuten¢dao para todas as novas solugdes a serem
adquiridas

1.2.4. Sobre a Operagao Assistida

e Talvez haja a necessidade de alocar profissionais da futura contratada para
executar determinadas atividades na solucdo ofertada por um determinado
periodo de tempo;

1.2.5. Sobre os requisitos da Migracdo de Dados da Nova Solugdo
de Servigos Integrados

e Caso se escolha trocar a Solugdo Atual havera a necessidade de migragao dos
dados;

e Entende-se pela migracdo a transferéncia da totalidade dos dados
armazenados nos servidores e Storages nas solugdes atuais migrada para o
novo modelo a ser implementado, observando o um futuro Plano de
Implantacdo a ser elaborado pela Contratada:

o Os dados referem-se aqueles gerados pelas solugdes de correio
eletronico; Mensagem instantanea; webconference e videoconferéncia;
Rede Social; ferramenta de escritério e produtividade;

o) Além desses, os dados de configuracdo e arquitetura da
infraestrutura referem-se aqueles que for aplicavel para a Solucdo de
protecdo de seguranca; gerenciamento e compliance de endpoint;
Solugdo de Arquivamento de mensagens de correio eletronico; Solugcao
de VPN, gerenciamento de identidade e acesso; Integracdo de
armazenamento seguro de dados com ambiente de produtividade; e
Federacdo do Active Directory

e As atividades de migracdo que impactem o ambiente de produc¢do serdo
realizadas em horarios ndo Uteis, fora do expediente da RFB, ou de comum
acordo entre a contratante e a contratada;

e Essas atividades serdo previamente agendadas, considerando as
necessidades e restricdes do ambiente de producao e a disponibilidade da
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equipe técnica bem como as prioridades estabelecidas no planejamento de
migracdo e implantacao;;

e As atividades de migracdo serdao executadas por profissionais treinados e
qualificados pelo fabricante;

e Deve haver um planejamento da migragao separado por servigo, priorizando
a preparacao, configuracdo e implantacdo de servicos de infraestrutura que
impactem a migracdo de servicos aos usuarios;

e O planejamento deve ser realizado pela Contratada, envolvendo equipe da
Contratante. A Contratada deve realizar levantamento, junto a Contratante,
do ambiente informatizado hoje existente na Contratada para determinar
alteragdes ou configuragdes necessarias para permitir a entrada em
producdo dos novos servicos e dar apoio a essas atividades;

e Caso a configuracdo, arquitetura ou infraestrutura existente no érgdao nao
seja compativel para a integracdo dos novos servicos, a Contratada deve
fornecer suporte para resolver o problema; e

e Caso o problema implique em alteragdes, implementagdes ou contratagdes
gue causem impacto no tempo de migracdo, a Contratada deve propor
solugdo provisdria que mitigue o problema até que as condi¢des definidas
sejam implementadas pela Contratante;

1.3. Demais requisitos necessarios e suficientes a escolha da solugao
de TIC - do Plano de Implantagao, Instalacdao e Configuragao

e Para a nova Solucdo a ser integrada, caso seja essa a escolha do Orgdo, a
Contratada deverd enviar a Contratante um Plano de Implantacdo, que
constard, minimamente:

i Um Cronograma de Instalacdo e Configuracdao da Solugao Integra-
da;

ii. Uma Matriz de Riscos contendo os riscos inerentes a implantacdo
da nova Solucao;

iii. Uma listagem com os nomes e cdpias dos respectivos documentos
validos dos técnicos que entrardo nas dependéncias da RFB para
realizarem os servigos necessarios;

iv. O procedimento de instalacdo e dos testes a serem realizados pa-
ra o pleno funcionamento, em perfeitas condicdes de operacdo e
de forma totalmente integrada ao ambiente de infraestrutura de
informatica da RFB;
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e Em até 05 (cinco) dias uteis a Contratante realizard o Aceite ou ndo do Plano
de Implantacdo, podendo pedir esclarecimentos sobre determinados pon-
tos;

e A CONTRATADA ficara responsavel por implantar o seu software de gerenci-
amento e/ou instalacdo\configuracdo em todas as estag¢des de trabalho, fa-
zendo inventario, instalacdo remota de
aplicacoes e atualizacdo de sistema operacional; e

e O Software devera ser configurado de maneira mais otimizada, para garantir
implantacdo eficiente de nova versdo de sistema operacional ou qualquer
aplicagdo cliente instalada nas maquinas gerenciadas;
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2. ESTIMATIVA DA DEMANDA — QUANTIDADE DE SERVICOS

2.1. Demanda Inicial

e Foram considerados trés perfis de usudrios considerando uma estimativa de
demanda através da consulta realizada no Sistema SA3 - Sistema de Apoio a
Atividade Administrativa, sdo eles:

o Terceirizados e estagidrios: 4186 usuarios;
o Servidores administrativos e PSE: 5170 usuarios;
o Servidores AFRF: 14767 usudrios.

e A partir dessa premissa de perfis foi criada a Tabela 02 abaixo para a formacao
das licencas totais por item do Lote Unico x nivel do Servico (Office 365
ProPlus/F1/E1/E3/E5 and Microsoft 365 Business/F1/E3/E5 Commercial Plan
Comparison)

e O maior detalhamento estd presente na url: https://docs.microsoft.com/pt-
br/office365/servicedescriptions/microsoft-365-service-descriptions/licensing-
microsoft-365-in-smb

Servidores Servidores PSE (Exter- . .,
Nome do Produto . Terceiriz. Estagiar. Outros Total
AFRF Administr. no)

Servigos Integrados nivel 1 (e-mail, suite de
escritério, videoconferéncia e protegdo) (licen- 3540 646 4186
cas)
Servigos Integrados nivel 2 (e-mail, suite de
escritério, videoconferéncia e protegdo) (licen- 3700 1470 5170
cas)
Servigos Integrados nivel 3 (e-mail, suite de
escritério, videoconferéncia e protegdo) (licen- 14767 14767
cas)
Servigos de Mobility + Security (identidade,
gestdo de dispositivos e protecdo da informa- 3540 646 4186
¢do) nivel 1 (licengas)
Servigos de Mobility + Security (identidade,
gestdo de dispositivos e protegdo da informa- 14767 3700 1470 19937
¢do) nivel 2 (licengas)
Solugdo de Arquivamento (licengas) 3700 1470 3540 646 9356
Servigos de nuvem/AD (licengas) 14335 4132 1470 3540 646 53 24176

(Tabela 02: Estimativa de Demanda por consulta realizada no Sistema SA3 - Sistema de Apoio a

Atividade Administrativa da RFB - no dia 27 de janeiro de 2020)
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3. ANALISE DE SOLUCOES

3.1. Levantamento das Alternativas e Orcamento Estimado

E considerando os custos inerentes ao ciclo de vida dos bens e servigos da solucdo,
incluindo custos direitos e indiretos, a exemplo dos valores de aquisicdo dos ativos,

insumos, garantia, manutencgao, etc.

Na memdria de cdlculo sdo considerados ja os calculos totais de propriedade

inerentes ao ciclo de vida dos bens e servigos da solugdo, incluindo custos direitos e
indiretos, a exemplo dos valores de aquisicdo dos bens, garantia, instalacao,
configuragdo, ativacdo, migracao de dados, manuteng¢do, suporte, atualizagdo,

operagao assistida e o repasse de conhecimento previsto.

3.1.1.Cenario 1: Renovacgao de Contratos em Vigéncia pela RFB

Entidade: Secretaria Especial da Receita Federal do Brasil

Descricdo: Recontratacao das solugdes vigentes atualmente implementadas na Re-
ceita Federal do Brasil de forma atender cada necessidade pontualmente. Na tabela
03 abaixo sdo relacionadas as solugbes existentes, bem como a projecao de custos
adaptados para as varidveis atuais (quantidade de usuarios, estacdes de trabalho,

atualizacdo de precos, etc).

Objeto Contrato Empresa Valor
(Anexo | a 8)
RS$6.835.968,00 (6.912 Licencas: jad com o
. ] Brasoftware . .
Licengas MS Office 2013 2014LS0005 - RFB (1) Termo Aditivo do contrato original e valor
’ unitario a R$989,00)
R$1.926.700,00 (51 equipamentos — Ativo
RFB/COPOL TES Tecnologia
Permanente)
n224/2014 (1.2)
Sist de Vid ferénci
Istema de Videoconterencia R$18.348.278,00 (414 Equipamentos — Ativo
RFB/COPOL TES Tecnologia Permanente e diversas licencas)
n233/2012 (1.3)
Solucio de Colaboracio — IBM Lotus . R$ 7.196.726,90 (vide contrato original com a
. RFB/COPOL n® Ingram Ingram (IBM Domino Enterprise Clien-
Notes, Sametime, Webconfrence e
c ) 182016 (1.4) te/Server/Sametime/Connections)
onnections
R$7.161.015,40
RFB/COPOL ne ISH i 3
Symantec Protection Suite e Antivirus / (40.460 licengas da solugdo de seguranca
20/2016 (1.5) Symantec Protection Suite Enterprise Edition
(SPSEE) for Endpoints a R$176,99
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R$2.385.175,32 ReceitaDrive (codigo 10567
do Contrato Serpro_anexo | 1 1)
. . RFB/COPOL n? SERPRO
Receita Drive e SAR\VPN RS$2.663.125,69 SAR\VPN (cddigo 04.02.01 do
19/2018 (L6el.7) .
111.6 — Anexo IV.2 —Servico de Suporte e
Sustentacdo - Servigo de Acesso Remoto SAR)
N . RFB/COPOL n¢ R$3.815.382,00 (28.473 licencas para o
Solugdo de Arquivamento VA&R(!.8) . .
142018 Enterprise Vault para correio)
Total R$ 58.100.966,31
Total sem os Ativos Permanentes R$ 37.825.988,31

(Tabela 03: Valores de contratos sem trazer para valor presente)

Valor conforme o Anexo 1.1 a 1.8 ETP - Cotacdo para o Cendario 01: RS 37.825.988,31
para 12 meses de contrato (observado que o valor para o ativo permanente se da
para 60 meses de garantia)

3.1.2.Cenario 2: Solugao Microsoft 365
Entidade: Solucio adotada nos seguintes Org3os:

° Ministério Publico do Estado de Ronddnia pelo conforme 37/2019;

e  Agéncia Nacional de Petréleo conforme Pregdo: 61/2018;

° Tribunal de Contas da Unido conforme Pregdo: 080/2019;

° Tribunal de Justica do Estado do Para conforme Pregdo: 093/2018;

° Agéncia Nacional de Aguas conforme Pregdo: 008/2019;

° Conselho Nacional do Ministério Publico conforme Pregdo: 005/2020; e
° Superior Tribunal de Justica conforme Pregdo: 60/2019;

Descricdo: Uma solucdo aderente aos requisitos apresentados no subitem 1
(necessidades do negdcio e necessidades tecnoldgicas) desse Estudo seria a encontrada
na Solugdo Microsoft 365. Os servicos que o Orgdo demanda, por exemplo, s3o alguns
dos listados abaixo:

- Suite de Escritdrio Microsoft Office:
A ideia da RFB é ofertar aos nossos usuarios tanto para acesso em estacoes
Desktops, como em tablets e telefones/smartphones toda a suite de aplicativos Office;

- E-mail e calendarios:
A ideia ofertar aos usudrios caixa de correio para acesso aos e-mails pela
area de trabalho ou pelo navegador da Web;
14/46
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- Recursos de arquivamento e retencao legal para atender as necessidades de confor-

midade (compliance):

A ideia da RFB é permitir o uso de suas politicas de prevencdo de perda de
dados (Data Loss Prevention) e divulgacdao de politica para instruir os usuarios para
uma aplica¢do adicional de conformidade no e-mail;

- Controle de acesso a documentos e e-mail:

A ideia aqui é restringir o acesso a documentos e e-mails a pessoas especifi-
cas e impedir que outras pessoas as visualizem ou editem, mesmo que sejam enviadas
para fora da organizagao;

-Criptografia de Mensagens:

A ideia aqui é permitir a aplicacdo de diretivas de criptografia flexiveis e
prontas para uso. Além disso, permitir o controle das chaves de criptografia no Cofre de
Chaves do Azure;

- Reunides online com audio, video em alta definicdo e webconferéncia:

Esse serd o grande diferencial nessa contratacdo (em relacdo a sua solucao
atual), isso é, serd a realizagcdo de videoconferéncias com apenas um clique ou toque
no smartphone, tablet ou PC e nado ficar dependendo de agendamentos e disponibili-
dade de Equipamentos Cisco para a realiza¢do de videoconferéncias;

-- Sistema de mensagens instantdneas e conectividade do Skype/Teams:

A ideia sera disponibilizar para os nossos usuarios um completo sistema de
mensagens instantaneas, chamadas de voz e chamadas de video, com status online
para mostrar quando um usuario esta disponivel, integrados com as demais ferramen-
tas e que compartilhe a localizacdo do servidor e etc, tudo com compatibilidade por
estacdo de trabalho PC, tablets e Smartphones;

- Armazenamento e compartilhamento de arquivos:

Aqui se trata de armazenamento pessoal na nuvem para cada usudrio, que
pode ser acessado de praticamente qualquer lugar e em quase todos os dispositivos.
Compartilhamento de documentos com outras pessoas de dentro ou fora da organiza-
¢do e controle de quem pode exibir e editar cada arquivo;

-Rede social corporativa:

Com o software de colaboracdo e os aplicativos de negdcios, os servidores
poderdo se conectar as pessoas certas, compartilhar informacdes entre as equipes e se
organizar em torno dos projetos;
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-Gerenciamento do trabalho:

T

A ideia é a criacdo de planos, organizacdo e atribuicdo de tarefas, comparti-
Ihamento de arquivos, conversas sobre o trabalho e recebimento de atualizacdes sobre
o andamento das atividades;

- Mobilidade:

Outro diferencial em relacdo a Solucdo Atual da RFB, isso é: sincronizar e-
mail, calenddrio e contatos; acessar sites do SharePoint; visualizar e editar documentos
do Office com o Office Online usando um navegador em dispositivos Windows Phone,
iOS e Android.

- Gerenciamento corporativo de aplicativos:
Trata aqui de simplificar o gerenciamento de aplicativos na organizacdo com
Diretiva de Grupo, Telemetria e Ativacdo de Computador Compartilhado.

- Servico de video institucional e conteudo para a RFB:

Aqui estamos falando da criacdo, gerenciamento e compartilhamento de vi-
deos de forma segura com toda a organizacdo. Permite que todos colaborem com vi-
deo e figuem conectados ao contedido mais importante.

- Protecdo da informacao:

Trata-se do gerenciamento de direitos, a prevenc¢do de perda de dados e a
criptografia que ajudam a manter o conteddo seguro em e-mail, mensagens instanta-
neas, reunides e sites de equipe.

- Seguranca e gerenciamento de acesso simplificados:
Aqui é o gerenciamento de logon Unico entre dispositivos, seu datacenter e a
nuvem de forma centralizada.

- Acesso condicional:

Aqui é a definicdo das politicas que fornecam controles contextuais nos ni-
veis de usuario, localizacdo, dispositivo e aplicativo para permitir, bloquear ou desafiar
0 acesso do usuario.

- Relatdrios avancados de seguranca:

Monitoramento de atividades suspeitas com emissao de relatérios, auditoria
e alertas, e atenuacdo de possiveis problemas de seguranca usando recomendacdes
concentradas.

-Gerenciamento de dispositivos moveis
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Registre dispositivos corporativos e pessoais para provisionar configuracdes, impor a

conformidade e proteger seus dados corporativos.

- Gerenciamento integrado de PCs

Centralize o gerenciamento de PCs, laptops e dispositivos mdveis de um Unico console
administrativo e produza relatdrios de configuracao de software e hardware detalha-
dos.

Valor conforme anexo 1.9 ETP - COTACACAO Cendrio 2 Planilha de Formacdo de Preco
2020 v2.0 Servicos Integrados para 12 meses de contrato: RS 28.332.290,36

3.1.3. Cenario 3: Substituicao pela Solugao Serpro TE-
AMWORKS.

Entidade: SERPRO Proposta Comercial SERPRO no 122/2019

Descricao: solucdao de colaboracgao, criagdo, comunicacdo e armazenamento de arqui-
vos baseada no GSuite - a suite de colaboracdo do Google - e no software de Zimbra
Collaboration.

O SERPRO TEAMWork utiliza os conceitos de computagdao em nuvem, cujos
componentes de infraestrutura sao dotados de recursos de balanceamento de carga e
escalabilidade horizontal permitindo atender a grandes volumes de comunicagdo e
colaboracdo.

O SERPRO TEAMWork faz uso de servidores virtuais e cada componente do ser-
vico pode realizar sua fungao suportado por multiplos servidores. A arquitetura dispde
de:

e Ferramentas de criacdao e colaboracdo via web de edicdo de documen-
tos: texto, planilhas, apresentacdes, formularios;

e Web conferéncia e mensagens instantdneas (chat);

e Diretdrio (LDAP) para suportar autenticacdes e os catalogos de endere-
¢o pessoal e corporativo;

e Banco de dados para suportar tarefas, agendas pessoais e corporativas;

e Backup para o servigo;

e Arquivamento de longo prazo (Archiving);

e Monitoramento para toda a cadeia produtiva do servico;

e Autenticacdo de usuarios por senha ou por certificado digital;

e Recursos de criptografia que permite ao usudrio cifrar digitalmente seus
e-mails;

e Uso de protocolo seguro (HTTPS) na comunicagdo com o servidor;
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e Sistemas anti-spam e antivirus (intra e inter-dominios); e
e Uso em dispositivos moveis.

Valor conforme anexo 1.10 ETP SERPRO TEAMWORKS - COTACACAO Cendrio 3:
RS$12.558.000,00 para 12 meses de contrato

Bem, apesar do Servico Federal de Processamento de Dados (Serpro) ser
considerada como a maior empresa publica de prestacdo de servicos em tecnologia da
informagdo do Brasil. [As 50 maiores estatais do Brasil em 2012 acessado em Exa-
me.com de 14 de agosto de 2012] e também ser vinculada ao Ministério da Economia,
desenvolvendo e cuidando de sistemas e servicos que permitiram a realizacdo das fina-
lidades da Receita Federal do Brasil (Cadastro de Pessoas Fisicas; Cadastro Nacional de
Pessoas Juridicas; ReceitaNet; Programa de Recuperagdo Fiscal; Sistema Integrado de
Comércio Exterior Sistema Integrado de Informagdes Econdmico Fiscais; Sistema Publi-
co de Escrituracao Digital; e-Social e incontaveis outras solu¢des) achamos a solugao
ndo atende a toda a demanda levantada neste ETP.

Apesar de contar com solugdes de Suites de escritério, Email, Comunicacao
instantanea (voz e video), Armazenamento em nuvem, Webconferéncia e Transmissdo
de videos, sentimos falta de uma solu¢ao mais robusta para escritério como o Office e
principalmente uma completa solu¢ao de seguranga que abrangeria:

e Protecdo de todos os Endpoint

e Prevencdo de Data Loss

e Solucdo de controle de Inventdrio;

e Solucdo de Deployment;

e Solucdo de Montiramento e analise centralizada do parque; e
e Solucdo de Seguranca para o Data Center

Outrossim, uma analise feita pelo grupo Gartner sobre o Zimbra, apontou que:

» Apesar de ndo existir uma limitagdo técnica, normalmente o Zimbra é
aplicado em ambiente de médio ou pequeno porte, girando em torno de
1000 usuarios;

> De acordo com a analise, ndo existia um interesse do mercado sobre o
produto; e

» O produto foi vendido sucessivas vezes para varios fornecedores e ndo se
sabe até quando terdo novos investimentos;

Veja o trecho no Anexo Il - ETP - Gartner_SRF_WR_Zimbra:

o”

Gartner clients have expressed limited interest in Zimbra.
As evidence:
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Zimbra has only one review on Peer Insights. Other Gartner

clients are not reviewing the product or expressing interest.
https://www.gartner.com/reviews/market/workplace-social-
software/vendor/zimbra?pid=132

e Zimbra has no conversations in the Gartner Peer Connect
community:
https://community.gartner.com/t5/forums/searchpage/tab/me
ssage?advanced=false&allow_punctuation=false&q=zimbra

e FEvery year, Gartner has thousands of interactions with Gartner
clients on Microsoft Office 365 or Google Apps. Last year,
Gartner clients initiated discussion on Zimbra only 15 times. We
cannot provide any references from Zimbra without breaching
confidentiality. However, Zimbra does share their customer
stories: https://www.zimbra.com/success-stories/.

e When we have interacted with other Gartner clients in Brazil
who must host their own email service due to local
requirements, they ask more about Microsoft Exchange and
Spamina (due to its relationship with Telefonica). ”

Da mesma fora, o relatério do The Radicati Group, Messaging Platforms for
Service Providers — Market Quadrant 2018 cita algumas fraquezas da solugdo (pagina
27), evidenciando que o produto ainda esta em fase de amadurecimento e melhorias,
diferente de outras solugdes que ja estdo mais consolidadas no mercado;

Veja o trecho no Anexo Il - ETP - MessagingPlatformsforServiceProviders-
MarketQuadrant2018):

“

e Zimbra is an open-source solution that includes many open-
source components for key functionality such as Postfix for its
message transfer agent, ClamAV and SpamAssassin for anti-
malware and many others. While these open-source
components are well known, they don’t always deliver best in-
class functionality.

e Social networking integration is currently only available through
third party Zimlets.

e Zimbra currently offers basic document collaboration
functionality through the Zimbra Briefcase, which allows users
to create, manage and share documents and other files. A full
document editing capability and integration with Zimbra Drive
are on the roadmap for 2018.
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e Zimbra has gone through many acquisitions in the past, moving

from Yahoo!, to VMware, to Telligent and to Synacor, which have
caused it to regularly re-assess its product portfolio. As part of
Synacor, however, Zimbra has found a stable home with
renewed investments in technology and product leadership.

e Zimbra has been late to deliver its next-generation, stateless
email server in its commercial, off-the-shelf software product.
However, Synacor has invested heavily into this area over the
past year, and a new stateless and containerized architecture is
due for release in the 2018 timeframe. “

Interessante também mencionar o Anexo Ill - ETP Security Identity Compliance
GoogleComparison.pdf onde é realizada uma comparacdo ponto a ponto entre a
solucdo Microsoft 365 e a solucdo G-Suite em relacdo a seguranca e a parte de

conformidade legal (Compliance).

Note que na pagina 06 e 09 do Anexo, a solu¢cdo G-Suite ndo apresenta quesitos
essenciais de Protecdo contra ameaga em geral nem habilidade de conceder politicas
de acesso condicional baseadas no estado do dispositivo, sensibilidade da aplicacdo e
localizacdo do usudrio.

Protecdo de aplicacbes e informagdes contra atagues através de politicas granulares Microsoft Cloud App Security. Office 365 ATP

(N J

Protecdo dos dispositivos méveis e estacdes de trabalho contra ataques através de tecnologias
de protecao embarcadas

Windows Defender Antivirus, Smartscreen, App/
Device / Exploit Guard, WDATP

Protecdo atraves de toda a infra-estrutura hibrida contra ataques cibernéticos

Azure Security Center

Deteccdo de comportamento ancrmal no uso de identidades na nuvem ou na infra-estrutura
on-premises -

Azure Advanced Threat Protection (ATP).
Microsoft Advanced Threat Analytics (ATA).

_j

()
oo 6 00

Deteccdo de comportamento ancrmal em aplicacbes de nuvem Cloud App Security

(Figura 01: Comparativo entre G-Suite e Microsoft 365)
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Funcienalidade G-Suite

. Microsoft 36 Comentarios
Business S

(Figura 02: Comparativo entre G-Suite e Microsoft 365)

3.1.4.Andlise Comparativa de Solugdes

Requisito Id "!0 sim | Nao | N0 se
Cenario aplica

A Solugdo encontra-se implantada em outro 6rgdao ou entidade da
Administragcdo Publica Federal?

A Solucdo esta disponivel no Portal do Software Publico Brasileiro?

A Solucgdo é um software livre ou software publico?

A Solucdo é aderente as politicas, premissas e especificacdes técnicas
definidas pelos Padrdes e-PING, e-MAG?

A Solucdo é aderente as regulamentactes da ICP-Brasil? (quando
houver necessidade de certificagdo digital)

A Solugdo é aderente as orientagOes, premissas e especificacdes
técnicas e funcionais do — e-ARQ Brasil? (quando o objetivo da
solucdo abranger documentos arquivisticos)

(Tabela 04: Andlise das Alternativas Existentes)
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Software Publico Brasileiro Buscar o porta Q

MINISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAO

Listas de discussdo  Desenvolvimento  Social=  Perguntas frequentes  Contato
CATALOGO DE SOFTWARE PUBLICO

Resultado da pesquisa

PESQUISAR CATALOGO DE SOFTWARE

Todos @ ® Software Piblico @

zimbra

FILTRO
MAIS OPGOES
0 Software(s) Exibir: 15 ¥ Ordenar por: |Avaliacgo ¥

Nenhum software encontrado. Tente outros filtros

(Figura 03: Andlise das Alternativas Existentes. Pesquisa em
https://softwarepublico.gov.br/social/search/software_infos realizada no dia 14/02/2020)

4. REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

4.1. Solugao Consideradas Inviavel.

Conforme § 12 do art. 11, as solugdes identificadas e consideradas inviaveis
deverdo ser registradas no Estudo Técnico Preliminar da Contratagdo. Tecnicamente
os cenarios 1, 2 e 3 sdo vidveis para implementacdo na Receita Federal do Brasil,
porém, vale a pena citar que no cendrio 03, uma analise feita pelo grupo Gartner e
grupo The RadicaTl Group sobre o Zimbra, apontou que:

» Apesar de ndo existir uma limitacdo técnica, normalmente o Zimbra é
aplicado em ambiente de médio ou pequeno porte, girando em torno de
1000 usuarios;

> De acordo com a analise, ndo existia um interesse do mercado sobre o
produto;

» O produto foi vendido sucessivas vezes para varios fornecedores e ndo se
sabe até quando terdo novos investimentos; e

» Nota-se que o produto ainda estd em fase de amadurecimento e melhorias,
diferente de outras solugdes que ja estdo mais consolidadas no mercado.
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5. Andlise comparativa de cursos (TCO)

5.1. Mapa Comparativo em R$

Estimativa de TCO ao longo de 3 anos
Solugdo Viavel Total (RS)
Ano 1(R$) Ano 2(RS) Ano 3(R$)
Soluggo 1 37.825.988,31 37.825.988,31 37.825.988,31 113.477.964,93
Solucso 2 28.332.290,36 28.332.290,36 28.332.290,36 84.996.871,08
Solugdo 3* 12.558.000,00 12.558.000,00 12.558.000,00 37.674.000,00

(Tabela 05: Mapa Comparativo Dos Cdlculos Totais De Propriedade - (TCO) sem contar com nenhum
indice de preco para os anos futuros

*A Solucdo 3 ndo é aderente aos requisitos tecnologicos elencados no subitem 1.2, para isso, veja
andlise realizada no subitem 2.1.3 Cendrio 03: Substituicdo pela Solucéo Serpro TEAMWORKS.)
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’6. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

6.1. Solugao Escolhida

- Cendrio 2: Solugao de Servigos Integrados da Microsoft 365

6.2. Descri¢ao

Solucgdo de Servicos Integrados Microsoft 365 para a Receita Federal do Brasil

6.3. Justificativa

Sdo duas as premissas que nortearam a escolha do cenario 02.
6.3.1.Escolha Financeira

O preco para aquisicdo de uma Solugdo com servigos integrados é menor do

que fazer todas as aquisicoes de forma separada.

Entre os cenarios vidveis o percentual de vantajosidade com a escolha do
cendrio 2 estd em aproximadamente 25% (28.332.290,36 / 37.825.988,31 = 0,7490 =>
1-0,749 = 0,251 x 100 = 25,1% de economia), que representa RS 9.493.697,95 (nove
milhGes, quatrocentos e noventa e trés mil, seiscentos e noventa e sete reais e
noventa e cinco centavos) de economia.

Ademais, a solucdo integrada do cendrio 2 possibilita menor custo de
manuteng¢do, gerenciamento e de treinamento de servidores do 6rgdao. Ganha-se
também com a padronizacdo dos softwares de produtividade uma vez que grande
parte dos servidores utilizam "LibreOffice" e pequena parcela o pacote "Office 2013",
ja desatualizado.

6.3.2.Escolha Técnica

Uma solucdo com servicos integrados estaria em total alinhamento em
relacdo as necessidades de negdcio conforme a descricdo da Necessidade de TI
apresentada no atual PDTI da Secretaria de Receita Federal do Brasil.

- L. Objetivo Estratégico de Tl
Descrigao da Objetivo - =
. 21 . Perspectiva de Perspectiva de
Necessidade de Estratégico Perspectiva de

e Processos Pessoas e

Tl Institucional Resultados
Internos Recursos
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necessidades de
infraestrutura e
tecnologia

disponibilidade
adequados a criticidade
do negécio.

ECONOMIA
NO4 - Manter e Viabilizar Assegurar a exceléncia Aprimorar o Aprimorar a
Suportar de recursos e da infraestrutura e dos ambiente infraestrutura
Solugdes de Tl otimizar sua servigos de Tl com informatizado fisica e
aplicagdo para niveis de desempenho, tecnoldgica para
suprir as seguranga e suporte as

atividades de Tl

(Tabela 06: atual PDTI da Secretaria de Receita Federal do Brasil)

Além do mais, varias componentes que estdo contemplados na Solugdo
unificada sdo lideres de mercado segundo os quadrantes magicos do grupo Gartner,
além da Solugado ja ser adotada pelo préprio Ministério da Economia:

Magic Quadrant for Endpoint Protection Platforms

Magic Quadrant for Unified Endpoint
Management Tools

Microsoft
[ ] [} VMware
@ BM
@ Microsoft
@ CrovefStrie hant' gy _ @ BlackBerry
[ — Citrix
T H. ;_vnu - Mohne\mn.
on Moo
.‘i;p‘lu
ESET @
B Moifas
Matrixd2 @ @ 42Gears
e @ Haspersiy
BlackHenmy Oy .mr:n.
FreEye @@ Gisco@ @ Carbon Black ManaqEEngine.
S Panda Securty ——
e Sentneldng
. .
u Palo Alta Netwarks @y & X
3 Check Point Software Technologies =] Snow Software Y
i | Fortinet @ a
] o
2 Malwareinses i Fiv)
- o
=
3 >
2 E
= =
h A A LT o] ]
COMPLETEMESS OF VISION A5 of August 2019 © Gartner, Inc <
COMPLETENESS OF VISION As of July 2019 © Gariner, Inc
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Magic Quadrant for Enterprise Information Magic Quadrant for Access Management
Archiving

Okta

Mimecast
@ @ smsh @ Microsoft

Microsaft ® prooioint

Y Ping Identity
@ Global Relay

) 1BM
P @ 2L Technologies @ Ok [ )
wihD

Al
dapiive g® @Foio

@ Veritas Technologies
@ OneLogin

L Micro Focus

(Capax Discovery @ MicroFocus
Archive360 Atos (Evidian)

[ ]
@ Everieam
® Broadcom (CA Technologies)

SecureAuth

Optimal i

ABILITY TO EXECUTE
ABILITY TO EXECUTE

COMPLETENESS OF VISION As of November 2019 @ Gartner, Inc COMPLETENESS OF VISION As of August 2019 © Gartner, Inc

Magic Quadrant for Cloud Access Security Brokers Magic Quadrant for Endpoint Protection

@ Microsoft
McAfee
@ Netskope
@ symantec
@ Biglass @ Microsoft
@ Crowdstike
Proofpoint ¢y ° @ Symantec
.Sa " Trend Micro
phos
ESET @
@ McAfee
Foroepaint @ @ CipheCloud
@ Kaspersky
BlackBerry Cylance @
Bitdefender @
FireEye @ Cisco@ @ Carbon Black
F-Secure _Panda Secumy. @ SentinelOne
Palo Afto Networks gy ®
w Palo Alto Networks @
w =
E 2| CheckPoint Software Technologies @
fin] Z | Fortinet @
= n}
° e Malwarebytes @
= £
| = -
= =
= <
=
COMPLETENESS OF VISION x As of August 2019 © Gartner, Inc
COMPLETENESS OF VISION As of October 2019 © Gartner, Inc

Source: Gartner (August 2019)

(Figura 04: Quadrantes mdgicos do Gartner para Endpoint Protection Platforms/ Unified Endpoint
Management Tools / Archiving / Access Management / Cloud Access Security Brokers/ )
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Tabela comparativa entre a Solugao Atual e a Solugao de Servigos Integra-

Nome da Solugdo

Solugdes implantadas na RFB

Solugao Microsoft 365

Caracteristicas

Caracteristicas

Correio Eletronico

Ndo integrado com Videoconferéncia,
ferramentas de produtividade, fluxo de
trabalho, pastas de trabalho, etc

Integrado com ferramentas de produtividade,
comunicagao, etc. Caixas de 2GB (F1) e 1T (E1, E3)

Web Conference

Limitada e ndo integrada. Equipamentos
distribuidos

E 0 mesmo que videoconferéncia.

Mensagens Instantineas

Ndo integrado totalmente
dispositivos méveis.

com oS

Integrada com correio, agenda, videoconferéncia,
produtividade

Atividades
Tarefas
el Wikis
Social
Blogs
Féruns

Ndo integrado com Videoconferéncia e
ferramentas de produtividade

Integrada com ferramenta de produtividade,
comunicacdo, grupos de trabalho, fluxo de trabalho

Receita Drive

Ndo integrada com o espaco de trabalho
do usuario, ferramentas de
produtividade, fluxo de trabalho.

Integrado com ferramenta de produtividade,
correio, fluxo de trabalho, grupos, etc. Espaco de até
S5TB.

Perimetro definido por
software ou Zero Trust

Hoje utiliza VPN ganhando acesso a toda
arede

O acesso depende de verificagGes: identidade de
usuario, integridade do dispositivo, integridade do
aplicativo e controle de privilégios e criptografia de
dados.

Videoconferéncia

Tradicional, sem possibilidade de
dispositivos modveis e videoconferéncia
externa. Utiliza uma Central de
agendamento no Lotus notes.

Possibilita videoconferéncia por qualquer|
dispositivo, agendamento na prépria ferramenta,
permite inclusdo de codec, permite
videoconferéncia externa, gravagdo e streaming

Ferramentas de
Produtividade

Pacote Office instaldvel em um
dispositivo do usuario (estimado para
10.000 usudrios)

Pacote Office para F1 e E1 via browser. E3 pode
instalar. Possibilidade de uso do 2013 (5000 licengas
RFB).

Software de
arquivamento de
mensagem

Utilizado com o Notes

Arquivamento e recuperacdo de mensagem na
solugdo.

Acesso VPN

Restrito a estagbes de trabalho da RFB

Reduz uso de VPN, restrita a acesso a sistemas

SEP — Symantec Endpoint
Protection

Parte da
endpoints

solugdo de protegcdo de

Solugdo de seguranga no EMS com ATP (tratamento
avangado de ameagas + Intune e System Center

Plataforma para educagio
e treinamento.

Hoje com solugdo ndo integrada e
restrita. H4 demandas de plataforma de
video.

Possibilidade de elaboragdo, gerenciamento,
armazenamento e distribuicdo de conteudo e
interagao.

Atendimento a
necessidade de tele
trabalho

Hoje com recursos limitados para
interagdo, fluxo de trabalho e estagdo
dedicada.

Plataforma de comunica¢do colaboragdo, fluxo de
trabalho, tarefas) e possibilidade de implantar Byod
(estagBes/Movel.

Atendimento das
necessidades da area de
Correigao, Auditoria de

Segurancga, conformidade

Hoje sob demanda

Perfis especificos para Advance Compliance

Dispositivos mdveis

Sem solu¢do de MDM e politicas para os
dispositivos.

Solucdo de UEM - Gerenciamento de endpoints
unificado (dispositivo, aplicativo usuarios e dados).

Documento de %Pp'asg‘]’llﬁléfﬁ
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6.5. Beneficios Esperados

J Continuidade das solugdes ofertadas hoje aos usudrios finais da RFB, com a
seguranca exigida como: correio eletronico; mensagem instantanea; webconference;
rede social; solugdo de videoconferéncia; streaming de video (videolan); ferramenta
de escritério e produtividade; solugao de prote¢do de seguranca; gerenciamento e
compliance de endpoint; solugdo de arquivamento de mensagens de correio
eletronico; solugdao de Armazenamento de Arquivos; entre outros;

. Maior confiabilidade e seguranca: gracas as funcionalidades de recuperacao,
gerenciamento global e recursos de privacidade, os dados da RFB permanecerdo
seguros e protegidos o tempo todo e de forma integrada e facilmente gerenciada;

J Possibilidade de Integracdo de servicos como ferramentas de escritério,
ferramenta de colaboragdo e comunicagdo para usuarios e grupos de trabalho e
protecdo de seguranca tornando o espaco de trabalho do usuario mais eficiente e
produtivo;

J Possibilidade de transicdo em estagios: o 6rgao poderd fazer a transicao para
a nuvem em estagios permitindo combinar servicos em suas instalacdes com
servicos em nuvem (chamados de cendrios hibridos);

J O ambiente serd mais integrado para os usudrios de teletrabalho,
oferecendo as mesmas ferramentas disponiveis no érgdo para esta modalidade de
trabalho, sendo assim, aumentando a produtividade e criando mecanismos eficiente

de gestao;

J Padronizacdo da Infraestrutura e parque tecnoldgico pela ado¢do de uma
Unica solucgao;

) Possibilidade de um gerenciamento centralizado e integrado pelo Datacenter
de Brasilia;

J Maior oferta para os nossos usuarios pelo maior nimero de licengas para
edicao de textos, planilhas e apresentacdes

J Maior uso, usabilidade e facilidade na utilizacdo de videoconferéncia pela
RFB;

J Maior governanga, confiabilidade e escalabilidade aos servigos de TI

providos pela COTEC; e

J Reducgdo do custo operacional, maior elasticidade ao permitir capacidade de
realocar recursos de acordo com as necessidades do 6rgdo, além do potencial ganho
de performance.

6.6. Necessidades de Adequacdo do Ambiente para Execu¢do Contratual

e N3o ha nenhuma necessidade especifica de adequacdo do ambiente, porém, a
Contratada que fornecerd a nova Solucdo de Servicos Integrados devera ter
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conhecimento na completa estrutura e modelo de segmentacdo do Parque

Tecnolégico da Receita Federal do Brasil.

e Como o servico se dard em nuvem sera prudente utilizar os otimizadores WAN para
suportar a nova demanda de rede;
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7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

7.1. Valor Total Estimado para a Contratagao

O Valor Total Estimado para essa Contratacdo é de RS 28.332.290,36 (vinte e
oito milhdes e trezentos e trinta e dois mil e duzentos e noventa reais e trinta e seis
centavos) tendo como base no Anexo 1.9 ETP - COTACACAO Cenério 2 Planilha de
Formagao de Prego 2020 v2.0 Servigos Integrados.
De acordo com o art. 22 da Instru¢do Normativa SLTI/MPOG n25, de 27 de
junho de 2014 (Alterado pela Instrucdo Normativa n? 7, de 29 de agosto de 2014), que
trata de pesquisa de precos, temos uma ordem de preferéncia, a ser observada para
realizacdo da pesquisa de precos, foram eles:

e Portais de Compras Governamentais: Cotacdes B; C; F; G; H; |; J; e K;

e Pesquisas publicada em midia especializada, sitios eletronicos especializados ou de
dominio amplo: Consulta ao Catdlogo de Solucdes de TIC com CondicBes
Padronizadas (MICROSOFT) realizada no dia 10 de margo de 2019 as 14:19: Cotacgao

A;

e Contratagbes similares de outros entes publicos, em execuc¢do ou concluidos nos

180 (cento e oitenta) dias anteriores a data da pesquisa de precos: Sem sucesso; e

e Pesquisas com os fornecedores: Cotagbes D e E;

Contratagdo de uma Solugdo de Servigos Integrados para a Receita Federal do Brasil com suporte e garantia por 12 (doze) meses prorrogavel por até 48 (quarenta e oito) meses, conforme
Termo de Referéncia.

nesse

Processo n.10265. Lote Unico
Ttem 1 Ttem 2 Ttem 3 Ttem 4 Item 5 Item 6 Ttem 7 Item 8 Ttem 9 Item 10 Ttem 11
T6A-00024 | AAA-10787 | AAA-10732 | IFX-00003 AAD-33204 | Ti 1 QLS-00003 Repasse
Microsoft 365 F1| Microsoft 365 E3
Enterprise Office 365 Exchange .
Office 365 E1 | WindowsE3 |  Mobility + Windows + [ (Windows + | 401 ceq online  [Office 365 ATP P1 IEEESE Valor por Aluno
4 Office 365 F1 + | Office 365 E3 + ! ATP para e-mail [ Defender ATP S
Security Compliance | Archiving Migragéo
ecurity Kiosk) Mobility +
- 5.170 5.170 5.170 4.186 14.767 250 9.356 24.123 24.123 Valor por turmal g:?
Cotacio A | Catélogo de Sol. de Tic com R51220,94 REAEIES,31 QE)
i Condigdes Padronizadas | R$ 1.142.259,80 RS 17.621.608,77 =
Cotagéo B Pregéo: 080/2019 RE-85:82 R$42457 RS 249,82 R$62:62 ‘S
(NOTA 01) UASG: 30001 TCU R$450199.40 R$ 22166360 RS 62.455,00 R$ 151068226 &
<
Cotagéo C Pregao: 37/2019 R6552.636.41 |5 76333 =
(NOTA 02) UASG: 925040 - MPERO T R$ 22.900,00 e
Cotacio D Logicalis RS 286,52 RS 206,59 RS 322,30 RS 306,67 RS 1.221,03 RS 286,52 RS 76,22 RS 49,31 RS 119,09 x
¢ 9 RS 1.481.308,40 | R$ 1.068.070,30 | RS 1.666.291,00 | RS 1.283.720,62 | R$ 18.030.950,01 | R$ 71.630,00 | R$713.114,32 | RS 1.189.50513 | R$ 2.872.808,07 ©
- ) R$437.54 R$-394.52 R$527.45 R$ 58560 R$1.676.22 . R$145.48 R$-102.83 R$-303.14. °
Cotagao E Brasoftware Informatica o
R$2.262.081,80 | R$-2.030.685.63| R$-2.726.800.27 | R$-2.451.321,60 | R$-20.094.180.52 | R$-102.664,17| R$-1.361.070.60| R$2480.668.00 | R$7312.646,22 T
= =
- Pregao: 60/2019 230,40 =
Cotagdo F UASG: 50001 - STJ RS 1.191.168,00 L
=
Cotagao G Pregéo: 61/2018 RS 202,92 R$-267,19 5}
UASG: 323031 - ANP RS 1.514.396,40 | R$ 1.381.372,30 o
J—— Pregéo: 008/2019 R$135276 >
g UASG: 443001 -ANA R$-19.976.206,92
Cotagéo | Pregao: 093/2018 R$ 378,91 1.145,64
UASG: 925942 - TIPA RS 1.586.117,26 | RS 16.917.665,88
P Pregéo: 005/2020 R$-399.72 RS 132,84
¢ UASG: 590001 - CNMP R$-2066552.40 R$ 1.242.851,04
Cotagéio K Pregao: 037/2019 R$-340,85 RS 656,10
(NOTA 03) UASG: 926302 - PGIJBA R$LA6221143 i R$ 19.682,89

Preco Final de Referéncia para o Pregdo Eletrdnico

Média de Precos para cada item

(NOTA 04)

R$ 709,71

I R$ 1.379.321,53 IR$ 1.129, 619,15| RS 1.666. 291‘00| R$ 1‘434‘918‘94| R$ 17.523.408,22 | RS$ 67.042,50 | R$ 713.114,32| R$ 1.189.505,13 | R$ 2.872.808,07 | R$ 334.970,05 l—i R$ 28.332.290,36

R$ 21.291,45
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8. DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

Responsavel pela analise de viabilidade ou ndo da .. L.
- Viavel Nao viavel
contratagao
o 1 2 3 1 2 3
Integrantes Técnicos (ver 8.2)
X X X
. 4 4
Integrantes Requisitantes
X
Autoridade Competente (quando os Integrantes
acima declararem a inviabilidade da contratagdo)

(Tabela 09: Declaragéio de viabilidade da contratacédo)

Integrantes Técnicos
e 1-Fabio R G Bernardo
e 2 —José Fabio Soares
e 3-Vicente E C de Paula
Integrante Requisitante
e 4-Luiz Carlos Ferreira

8.1. Justificativa para a solugao escolhida

Resumidamente, a justificativa para a solu¢ao escolhida se encontra no subitem 6.1
e se vale por duas premissas: Financeira (economicidade) e técnica (eficacia, eficiéncia
e efetividade).

A fim de atender explorar mais a premissa técnica, aos seus requisitos e a
identificacdo dos beneficios a serem alcangados, além dos ja previstos no subitem 6.5,
levantaremos nesta se¢ao a descricdo técnica completa da Solugcdao Escolhida e os
principais beneficios que esperamos agregar a Secretaria Especial da Receita Federal do
Brasil.

Vale mais uma vez destacar que, o grande desafio neste momento é a atualizagado
do nosso parque de infraestrutura de Tecnologia, tendo em vista mudancas no cenario
orcamentario e tecnoldgico. O modelo adotado correntemente de contratacfes
pontuais e de solugdes préprias, baseadas em investimento em equipamentos e
software, estd em processo de transformacdo no servico publico, considerando
restricdes orcamentdrias e oferecimento pelo mercado de Software como Servicos
(SaaS), ou seja, em nuvem.

Inclusive, a Instrucdo Normativa n2 1, de 4 de abril de 2019 do Ministério da
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Economia/Secretaria  Especial de Desburocratizacdo, Gestdo e Governo

Digital/Secretaria de Governo Digital, preconizou no seu Anexo, no subitem 4.1 que os
orgdos e entidades que necessitem criar, ampliar ou renovar infraestrutura de centro
de dados deverdo fazé-lo por meio da contratagcdo de servicos de computagcdo em
nuvem, salvo quando demonstrada a inviabilidade em estudo técnico preliminar da
contratagdo.

Vale citar que ja notamos tal modelo em nuvem adotado em alguns érgaos como:
Ministério Publico do Estado de Rondonia; Agéncia Nacional de Petréleo; Policia
Federal; Tribunal de Contas da Unidao; Agéncia Nacional de Aguas; Conselho Nacional
do Ministério Publico; e Superior Tribunal de Justica.

Tendo em vista processos de trabalho mais integrados, demandas por maior
produtividade, aumento da modalidade teletrabalho e restricdes orcamentdrias, ha
demandas na prépria RFB para solugGes que tragam ferramentas que possam suprir
essas necessidades. Portanto, hd demandas para solugbes integradas, servicos em
substituicdo a investimentos em equipamentos e licencas de softwares, solucbes de
servicos disponibilizados em nuvem, integracdo dos processos de trabalho com
multiplos dispositivos, plataformas de trabalho comuns para usuarios no Orgdo e em
teletrabalho, integracdo das diversas formas de comunicagao, seguranca da informacao
integrada nas solugées de tecnologia, eliminacdo do conceito de protecao do perimetro
da rede, entre outros.

Como beneficio da nova Solucdo de Servicos Integrados podemos observar os
seguintes itens de produtos da Microsoft a serem contratados em um lote Unico: Office
365 E1; Windows E3; Enterprise Mobility + Security E3 (EMS E3); Microsoft 365 F1;
Microsoft 365 E3; Office 365 Advanced Compliance; Exchange Online Archiving; Office
365 Advanced Threat Protection Premium P1; e o Microsoft Defender Advanced Threat
Protection.

Serd detalhado nas préximas linhas os principais beneficios de cada um dos itens:

Item 01 - Office 365 E1
Descricao: Solugdo integrada de colaboracdo e produtividade

Beneficios:

e Office para aplicativos moéveis e Office para Web com Word, PowerPoint,
OneNote e Excel.

e E-mail e calendarios — Exchange Online com experiéncia do Outlook, caixa de
correio de 50GB, caixa de correio de arquivo morto de 50GB, caixas de correio
compartilhadas de 50GB e anexos de até 150MB.
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e Hub para trabalho em equipe — Microsoft Teams que reune chats, conteldo,
pessoas e ferramentas. Pesquisa e mensagens ilimitadas, acesso para convidado,
versdao web dos aplicativos Word, PowerPoint, Excel e OneNote no Teams, dominio de
e-mail personalizado e hospedagem de e-mails do Exchange, mais de 140 aplicativos e
servicos integrados e armazenamento de arquivos.

e Reunides online — Microsoft Teams com 4dudio, video em alta definicdo,
webconferéncia e streaming. Chamadas de dudio e video online individuais e em
grupo, reunides de canal, compartilhamento de tela, reunides agendadas, gravacao de
reuniao, audioconferéncia.

e Social e intranet — Sharepoint Online e Yammer que reinem gerenciamento de
conteudo, sites de equipes, compartilhamento de arquivos, dados, noticias e recursos,
acesso para convidado, intranet modvel e inteligente, portais, notificacdes e
aprovacoes, fluxos de trabalho, rede social corporativa, eventos ao vivo incluindo
reunides abertas, reunides corporativas e treinamentos, comunidades de interesse,
portal de ideias e comentdrios.

e Arquivos — OneDrive for Business com 1TB de armazenamento. Solu¢do segura
de arquivos em nuvem, compartilhamento, controle de acesso e edi¢cdo colaborativa.

e Conteudo — Microsoft Stream e Sway que relinem servico de streaming de video,
recursos de conversao de voz em texto, legendas automaticas e detec¢do de rosto,
retencdao de conhecimento e engajamento em treinamentos e cursos, criagao e
compartilhamento de relatérios interativos, histérias pessoais e apresentagdes.

e Gerenciamento de tarefas — Microsoft Planner e Microsoft To Do que reunem
planos e planejamentos pessoais e de equipes com controle de atividades,
organizacdo e atribuicdo de tarefas, compartilhamento de arquivos e chat sobre
trabalho.

¢ Aplicativos de negécios - Microsoft Power Apps e Microsoft Power Automate que
reunem ferramentas de low-code para criacdao de aplicativos, fluxos de trabalho,
automacdo de processos e formuldrios personalizados.

e Andlise de produtividade pessoal — Microsoft MyAnalytics com insights de
produtividade pessoal, conectado ao Outlook, que utilizam Inteligéncia artificial para
sugerir formas de trabalhar com mais inteligéncia, melhorando foco, bem-estar,
contatos e colaboragao.

e Microsoft Graph APl — API e gateway do Office 365 para dados e inteligéncia. As
APIs REST ou SDKs permitem acessar pontos de extremidade e desenvolver aplicativos
compativeis com cenarios que abrangem produtividade, colaboragao, educacgao,
seguranca, identidade, acesso, gerenciamento de dispositivo e muito mais.

¢ Office Delve — Gerenciamento de perfil individual do Office 365 com ferramentas
para descobrir e organizar informacdes importantes.

e Sincronizagdo com Active Directory on-premises para single- sing-on.

e Gerenciamento de Dispositivos Mdveis para Office 365 — funcionalidades de
gerenciamento para iOS, Android e Windows Phone, inventdrio de dispositivos méveis
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gue acessam aplicagdes corporativas, limpeza total ou seletiva do dispositivo,
defini¢cGes de configuracdo do dispositivo mével (comprimento do PIN, PIN necessario,
tempo de bloqueio, dentre outros), certificacdo raiz e detec¢do de jailbreak, controle
de acesso a e-mail e documentos corporativos com base em politicas de conformidade
e relatorios.

e Licenca cliente de acesso padrao, Client Access License (CAL), aos servigcos on-

premises do Exchange Server, SharePoint Server e Skype for Business Server

Item 02 — Windows E3.
Descri¢ao: Upgrade de sistema operacional de desktop Windows 10 Enterprise E3

Beneficios:

e App-V — Esse recurso disponibiliza os aplicativos para os usudrios finais sem
instalar os aplicativos diretamente nos dispositivos dos usuarios. Esse recurso também
ajuda a garantir que os aplicativos sejam mantidos atualizados com as atualizagdes de
seguranga mais recentes.

¢ BranchCache — Permite que os PCs dos usudrios armazenem em cache arquivos,
sites e outros conteldos de servidores centrais, para que o conteddo nao seja baixado
repetidamente na WAN.

¢ DirectAccess e Always On VPN — Permite que usuarios remotos acessem recursos
na rede corporativa da RFB sem precisar iniciar uma VPN separada.

e User Experience Virtualization — Usado para virtualizar a personalizacdo da drea
de trabalho. Segundo analise do Gartner, ele gerencia as configuragdes do usudrio e os
dados do perfil para servir a varios propésitos. Ele oferece melhores recursos do que
os oferecidos pela tecnologia de perfil de usuario mdével da Microsoft, melhorando as
velocidades de logon / logoff e reduzindo a probabilidade de corrupc¢do do perfil. Ele
permite que a personalizacdo do usudrio (como configuracdes do SO e configuracdes
de aplicativos) permaneca consistente entre aplicativos fisicos, aplicativos virtuais,
ambientes de computacdo baseada em servidor (SBC) e HVDs.

e Windows Defender Application Control e ApplLocker — Funcionalidade que
gerencia o servico de integridade de cédigo ou "integridade de cédigo configuravel" e
verifica se o cdédigo que o Windows esta executando é confidvel. Existem dois
componentes principais: integridade do cédigo do modo do kernel (KMCI) e
integridade do cddigo do modo do usudrio (UMCI). O KMCI controla aplicativos ndo
assinados no nivel do kernel, como drivers. O UMCI controla aplicativos em nivel de
usuario e executa apenas coédigo assinado e certificado. Usando politicas de
integridade de cédigo, os administradores podem criar um ambiente de controle de
aplicativos de negacdo padrdo que permite apenas que aplicativos selecionados e
desenvolvedores confidveis de aplicativos sejam executados no modo de usuario e no
kernel.

e Windows Defender Credential Guard — Funcionalidade que ajuda a proteger os
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tokens de acesso do usuario contra hackers, armazenando-os em um contéiner isolado
de hardware seguro, derrotando uma tatica importante usada para comprometer as
redes.

e Windows Defender Application Guard — A funcionalidade executa o navegador
Edge em um enclave virtual com apenas acesso intermediado aos servigos do SO. O
Microsoft Edge abre o site em um contéiner virtual isolado, separado do sistema
operacional host. O WDAG pode dificultar significativamente os ataques do navegador

a comprometer outras partes do sistema operacional

Item 03 — Enterprise Mobility + Security E3 (EMS E3)
Descricdo: Plataforma de seguranca e gerenciamento inteligente com o objetivo

de ajudar a proteger e garantir a seguranca da organiza¢do em equilibrio com as novas
maneiras flexiveis de colaboracdo e trabalho moderno.

Composicao:

e [tem 3.1: Azure Active Directory Premium P1;

e [tem 3.2: Microsoft Endpoint Manager;

¢ [tem 3.3: Azure Information Protection Premium P1;

e Além de Licenga cliente de acesso padrao, Client Access License (CAL), aos
servigos on-premises do Windows Server, RMS e Microsoft Identity Management CAL
e aos aos servicos on-premises do System Center Configuration Manager e System
Center Endpoint Protection Management License (ML)

Beneficios:
Item 3.1. Microsoft Azure Active Director

e Gerenciamento de aplicativos — Capacidade de gerenciar aplicativos de nuvem e
locais usando o Proxy de Aplicativo, o logon Unico, o portal Meus aplicativos (também
conhecido como Painel de acesso) e aplicativos SaaS (software como servigo).

e Autenticacdo — Capacidade de gerenciar a redefinicdko de senha por
autoatendimento do Azure Active Directory, a Autenticacdo Multifator, a lista
personalizada de senhas banidas e o bloqueio inteligente.

e Acesso condicional — Controle de acesso condicional com base em grupo,
localizagcao e estado do dispositivo incluindo autenticacao multifator.

e Azure Active Directory para desenvolvedores — Capacidade de criar aplicativos
gue aceitam todas as identidades da Microsoft, obtenha tokens para chamar o
Microsoft Graph, outras APIs da Microsoft ou APIls personalizadas.

e Gerenciamento de dispositivo — Capacidade de gerenciar como os dispositivos de
nuvem ou locais acessam dados corporativos.

¢ Servicos do dominio — Capacidade de adicionar notebooks e dispositivos méveis,
bem como maquinas virtuais do Azure a um dominio sem usar controladores de
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dominio.

e Usudrios corporativos e gerenciamento avancado de acesso a grupos —
Capacidade de gerenciar a atribuicdo de licencas, o acesso a aplicativos e configurar
representantes usando grupos e fun¢des de administrador.

¢ |dentidade hibrida — Use o Azure Active Directory Connect e o Connect Health
para fornecer uma identidade de usuario Unica para autentica¢cdo e autorizacdo de
todos os recursos, independentemente da localizagdo (nuvem ou local)

Item 3.2 Gerenciamento de Dispositivos e Aplicacoes — Microsoft Endpoint

Manager (Intune e System Center Configuration Manager):

* Gerenciamento de dispositivos flexivel, escolha estar 100% na nuvem com o
Intune ou ser cogerenciado com o Configuration Manager e o Intune.

e Implantar certificados, perfis VPN (incluindo perfis especificos de aplicativos) e
perfis Wi-Fi.

e Impedir recortar / copiar / colar / salvar dados de aplicativos corporativos em
aplicativos pessoais (gerenciamento de aplicativos moveis).

e Visualizacdo segura de conteldo via aplicativos de navegador gerenciado,
visualizador de PDF, visualizador de imagens e reprodutor de AV para Intune.

* Bloqueio de dispositivo remoto via Portal da empresa de autoatendimento e via
console administrativa.

e Registro e gerenciamento de cole¢des de dispositivos de propriedade
corporativa, simplificando a implantacao de politicas e aplicativos.

e Capacidade de implantar aplicativos internos de linha de negdcios e aplicativos
nas lojas para usudrios corporativos.

¢ habilitar a navegacdao na Web mais segura usando o aplicativo Navegador
gerenciado do Intune.

* Gerenciamento baseado em nuvem para PCs com Mac OS X e Windows.

e Gerenciamento de PC (por exemplo, inventario, antimalware, patch, politicas
etc.).

e Implanta¢do do SO (via System Center ConfigMgr).

* Gerenciamento de software para PC.

¢ Console de gerenciamento Unico para PCs e dispositivos méveis

Item 3.3 Governanca dos dados e protecdo das informacdes — Azure Information

Protection Premium P1

¢ Protecdao para formatos de arquivo que nao sao do Microsoft Office, incluindo
PTXT, PJPG e PFILE (protecdo genérica).

e Classificagdo de documentos em manual, padrdo e obrigatdrio.

e Scanner para descoberta de conteldo de arquivos locais correspondentes a
gualquer um dos tipos de informacgdes confidenciais.

e Scanner para aplicar um rétulo a todos os arquivos em um repositorio ou
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servidor de arquivos local.

e Conector do Rights Management com compartilhamentos de arquivos do
Windows Server locais usando o conector de FCI (Infraestrutura de Classificacdo de
Arquivos).

e Acompanhamento e revoga¢ao de documentos.

e SDK (Kit de Desenvolvimento de Software) de Protecdao de Informagdes da
Microsoft para aplicar rétulos e protecdo a e-mails e arquivos para todas as
plataformas — Windows, iOS, Mac OSX, Android e Linux.

Item 04 — Microsoft 365 F1
Descrigdao: O Microsoft 365 reune o Office 365, Windows 10 e Enterprise Mobility

+ Security para fornecer uma solucao completa, inteligente e segura que capacita as
pessoas. Ele foi projetado para liberar efetivamente o poder da criatividade na
empresa com as ferramentas de produtividade do Office 365, enquanto o Windows 10
ajuda a otimizar o gerenciamento de dispositivos da empresa e dados em varios
ambientes e o Enterprise Mobility + Security oferece as ferramentas de gerenciamento
e seguranga necessarias.

O Microsoft 365 F1 é um licenciamento direcionado para usudrios de linha de
frente que ndo possuem um computador dedicado para o trabalho.

Composicao:

Iltem 4.1: Office 365 E1;

Item 4.2: Enterprise Mobility e Security Kiosk

ltem 4.3: Windows E3

Beneficios:
Item 4.1: Office 365 E1
oOffice para aplicativos moveis e Office para Web com Word, PowerPoint,

OneNote e Excel. Limitado a dispositivos com telas integradas de 10,1”na diagonal ou
menos.

¢ E-mail e calenddrios — Exchange Online com experiéncia do Outlook Web, caixa
de correio de 2GB, caixas de correio compartilhadas de 50GB e anexos de até 150MB.

* Hub para trabalho em equipe (permissao de colaboragao, restricdo para criacao
de times) — Microsoft Teams que reune chats, conteudo, pessoas e ferramentas.
Pesquisa e mensagens ilimitadas, acesso para convidado, versdao web dos aplicativos
Word, PowerPoint, Excel e OneNote no Teams, dominio de e-mail personalizado e
hospedagem de e-mails do Exchange, mais de 140 aplicativos e servigos integrados e
armazenamento de arquivos.

® Reunides online (permissdo de chamadas 1:1 e restricdo para criacdo de
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confereéncias) — Funcionalidades de convidado e leitura do Microsoft Teams com
audio, video em alta definicdo, webconferéncia e streaming. Chamadas de audio e
video online individuais e em grupo, reunides de canal, compartilhamento de tela,
reunides agendadas, gravagao de reunido, audioconferéncia.

e Social e intranet (permissdao de apenas leitura) — Sharepoint Online e Yammer
que reunem gerenciamento de conteudo, sites de equipes, compartilhamento de
arquivos, dados, noticias e recursos, acesso para convidado, intranet modvel e
inteligente, portais, notificacbes e aprovacdes, fluxos de trabalho, rede social
corporativa, eventos ao vivo incluindo reunides abertas, reunides corporativas e
treinamentos, comunidades de interesse, portal de ideias e comentarios.

¢ Arquivos — OneDrive for Business com 2GB de armazenamento. Solu¢do segura
de arquivos em nuvem, compartilhamento, controle de acesso e edicao colaborativa.
Restricdo para sincronizacdo com o desktop.

¢ Conteldo (permissao de apenas leitura) — Microsoft Stream e Sway que reunem
servico de streaming de video, recursos de conversdao de voz em texto, legendas
automaticas e deteccdo de rosto, retencdo de conhecimento e engajamento em
treinamentos e cursos, criacdo e compartilhamento de relatérios interativos, histérias
pessoais e apresentagdes.

¢ Aplicativos de negdcios (permissdo de apenas leitura) - Microsoft Power Apps e
Microsoft Power Automate que relnem ferramentas de low-code para criagdo de
aplicativos, fluxos de trabalho, automacdo de processos e formularios personalizados.

e Microsoft Graph APl — APl e gateway do Office 365 para dados e inteligéncia. As
APIs REST ou SDKs permitem acessar pontos de extremidade e desenvolver aplicativos
compativeis com cenarios que abrangem produtividade, colaboracdo, educacdo,
seguranca, identidade, acesso, gerenciamento de dispositivo e muito mais.

e Sincronizagao com Active Directory on-premises para single- sing-on.

e Gerenciamento de Dispositivos Mdveis para Office 365

Item 4.2: Enterprise Mobility e Security Kiosk

eComo o perfil de usuadrios elegivel compreende usuarios de linha de frente que
nao possuem um computador dedicado para o trabalho, esta licenca leva o nome de
Kiosk, porém, ela compreende as mesmas funcionalidades e solugdes listadas no Item
3 Enterprise Mobility + Security E3 (EMS E3)

Item 4.3: Windows E3

Como o perfil de usuarios elegivel compreende usuarios de linha de frente que

ndo possuem um computador dedicado para o trabalho, esta licenca leva o nome de
Kiosk, porém, ela compreende as mesmas funcionalidades e solugdes listadas no Item
2 Windows E3
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Item 05 — Microsoft 365 E3
Descricdo: Com o mesmo conceito do Item 4 de uma solu¢dao completa

Composicao:

e [tem 5.1: Office 365 E3;

e Item 5.2: Enterprise Mobility + Security Kiosk E3;

e Iltem 5.3: Windows E3;

e Além do Direito de executar on-premises os servidores de produtividade
Exchange Server, Skype for Business Server e SharePoint Server.

Beneficios:

e Item 5.1: Office 365 E3:

e Aplicativos cliente do Office (Outlook, Word, Excel, PowerPoint, OneNote, Access
e Publisher) em até cinco PCs/Macs + cinco tablets + cinco smartphones por pessoa
com o Office 365 ProPlus;

e Office 365 para Mac;

¢ E-mail e calendarios — Exchange Online com experiéncia do Outlook, caixa de

correio de 100GB, caixa de correio de arquivo morto ilimitada, caixas de correio
compartilhadas de 50GB e anexos de até 150MB;
¢ Além dos demais beneficios descritos na licenga E1 e F1

e |tem 5.2: Enterprise Mobility + Security Kiosk E3

Igual ao item 03

e [tem 5.3: Windows E3
Igual ao item 02

Item 06 — Office 365 Advanced Compliance
Descricdo: A conformidade avancada do Microsoft Office 365 inclui governanca

avanc¢ada de dados -Compliance Manager, descoberta eletronica avangada - Advanced
eDiscovery e caixa de bloqueio do cliente -Customer Lockbox. O pacote oferece maior
valor de conformidade aos clientes e uma combinac¢do de solucdes, além de ajudar os
clientes a atender aos requisitos de conformidade.

Beneficios:

e Compliance Manager — Portal para gerenciar conformidade de um sé lugar, com
risco continuo avaliagdes nos servicos em nuvem da Microsoft, insights acionaveis e
simplificados dos processos de conformidade.

e Advanced eDiscovery — Fornece um fluxo de trabalho de ponta a ponta para
preservar, coletar, analisar e exportar conteldo que responde as investigacGes
internas e externas da sua organizacdao. Também permite que as equipes juridicas
gerenciem todo o fluxo de trabalho de notificacdo de retencdao legal para se
comunicarem com 0s responsaveis envolvidos em um caso.
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e Advanced Data Governance — O Office 365 Advanced Data Governance aplica o
aprendizado de maquina para ajudar os clientes a encontrar e reter dados
importantes, eliminando dados triviais, redundantes e obsoletos que podem causar
riscos se comprometidos.

e Customer Lockbox — O Lockbox do cliente oferece suporte a solicitagdes de
acesso a dados no Exchange Online, no SharePoint Online e no OneDrive for Business.
A Lockbox do cliente garante que a Microsoft ndo possa acessar seu conteudo para
executar uma operacgao de servico sem a sua aprovacao explicita. O Lockbox do cliente
o coloca no fluxo de trabalho de aprovagao para solicitagbes de acesso ao seu
conteudo.

¢ Customer Key — O Office 365 fornece a linha de base e a criptografia no nivel do
volume habilitadas por meio do BitLocker e do DKM (Distributed Key Manager). O
Office 365 oferece uma camada adicional de criptografia no nivel do aplicativo para
seu conteudo. Este conteudo inclui dados do Exchange Online, Skype for Business,
SharePoint Online, OneDrive for Business e arquivos do teams. A chave do cliente
criptografa dados em repouso no Office 365.

e Controle de Acesso ao Office 365 — O gerenciamento de acesso privilegiado
permite o controle de acesso granular sobre tarefas administrativas privilegiadas no
Office 365. Ele pode ajudar a proteger sua organizacdo contra violacdes que usam
contas de administrador privilegiadas existentes com acesso a dados confidenciais ou
acesso a defini¢des de configuragao critica.

e DLP para Teams Chat e conversas de canais.

¢ Information Barriers — Politicas para restringir comunicacdes entre determinadas
pessoas dentro da organizagao.

e Advanced Message Encryption — A criptografia de mensagem avangada no Office
365 ajuda os clientes a cumprir as obriga¢des de conformidade que exigem controles
mais flexiveis sobre destinatarios externos e seu acesso a e-mails criptografados. Com
a criptografia de mensagem avancada no Office 365, é possivel controlar e-mails
confidenciais compartilhados fora da organizagao com politicas automaticas.

¢ Data Investigations — Um despejo de dados ocorre quando um documento que
contém conteudo confidencial, confidencial ou mal-intencionado é liberado em um
ambiente ndo confidvel. Quando um despejo de dados é detectado, é importante
conter rapidamente o ambiente, avaliar o tamanho e os locais do derramamento,
examinar as atividades do usudrio em torno dele e, em seguida, excluir os dados
derramados do servigco. Com esta ferramenta de investigacées de dados (visualizacdo),
é possivel pesquisar dados confidenciais, mal-intencionados ou incorretos no Office
365, investigar o que aconteceu e tomar as medidas apropriadas para corrigir o
derramamento.

e Supervision policies — As politicas de supervisdo no Office 365 permitem capturar
comunicacdes de funciondrios para verificacdo por revisores designados. E possivel

definir politicas especificas que capturam e-mails internos e externos, Microsoft Teams
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ou comunicacdes de terceiros em sua organizacdo. Os revisores podem, entdo,
examinar as mensagens para garantir que estejam em conformidade com os padrdes
de mensagem da sua organizagdo e as resolvem com o tipo de classificacao

Item 07 — Exchange Online Archiving

Descrigdo: Solugao de arquivamento baseada na nuvem e com nivel empresarial,
que tem como objetivo ajudar a resolver desafios de arquivamento, conformidade,
normas e Descoberta Eletronica

Beneficios:

¢ Arquivamento ilimitado — O recurso de arquivamento ilimitado no Office 365
(chamadoarquivamento de expansdo automatica) fornece espago de armazenamento
adicional nas caixas de correio de arquivo morto. Cada assinante de arquivamento do
Exchange Online recebe inicialmente 100 GB de armazenamento na caixa de correio
de arquivamento. Quando o arquivamento de expansdo automadtica esta ativado, um
espaco de armazenamento adicional é adicionado automaticamente quando a
capacidade de armazenamento de 100 GB é atingida.

* Arquivo Morto no Local — Uma caixa de correio de arquivo morto é uma caixa de
correio especializada que aparece ao lado das pastas de caixa de correio principal dos
usuarios no Outlook ou no Outlook na Web. Os usudrios podem acessar o arquivo da
mesma maneira que acessam suas caixas de correio principais. Além disso, eles podem
pesquisar seus arquivos e caixas de correio principais. Manutencao de todos os dados
importantes em um sé lugar, fornecendo aos usuarios uma experiéncia bem integrada
e nativa.

* Recuperacdo de item excluido — Os usudrios podem restaurar itens que foram
excluidos de qualquer pasta de e-mail em seus arquivos. Quando um item é excluido,
ele é mantido na pasta Itens Excluidos do arquivo morto. Ele permanece |a até ser
removido manualmente pelo usudrio ou automaticamente removido pelas politicas de
retencao.

® Recuperacdo de caixa de correio excluida.

¢ Redundancia de servico de caixa de correio.

e O arquivamento do Microsoft Exchange Online permite que os usudrios se
conectem as caixas de correio de arquivamento a partir de uma variedade de
dispositivos e plataformas. Toda a conectividade de rede ao arquivo do usuario ocorre
pela Internet, e as conexdes de rede virtual privada (VPN) ndo sdo necessdrias.

e Politicas de retencdao — O Arquivamento do Exchange Online oferece politicas de
retencdo para ajudar as organizacdes a reduzir os passivos associados ao e-mail e

outras comunicagcdes. Com essas politicas, os administradores podem aplicar
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configuracdes de retencdo a pastas especificas nas caixas de entrada dos usudrios. Os
administradores também podem fornecer aos usudrios um menu de politicas de
retencdo e deixa-los aplicar as politicas a itens, conversas ou pastas especificas usando
o Outlook 2010 ou posterior ou o Outlook na Web. No Arquivamento do Exchange
Online, os administradores gerenciam as politicas de reten¢do da infraestrutura local.

¢ In-Place Hold e Litigation Hold — Quando existe uma expectativa razoavel de
litigio, as organizagdes sdo obrigadas a preservar as informagdes armazenadas
eletronicamente (ESI), incluindo e-mails relevantes para o caso. Essa expectativa pode
ocorrer antes que as especificidades do caso sejam conhecidas, e a preservagao
geralmente é ampla. As organizagGes podem preservar todos os emails relacionados a
um tépico especifico ou todos os emails de determinadas pessoas.

* In-Place eDiscovery — O Arquivamento do Exchange Online oferece suporte a
Descoberta Eletronica In-loco para pesquisar o contetdo de caixas de correio em uma
organiza¢dao. Usando o centro de administracdo do Exchange ou o Windows
PowerShell remoto a partir de um servidor Exchange 2013 local, administradores ou
gerentes autorizados do Discovery podem pesquisar uma variedade de itens de caixa
de correio - incluindo mensagens de email, anexos, compromissos de calendario,
tarefas e contatos. A descoberta eletrénica no local pode pesquisar simultaneamente
nas caixas de correio e arquivos principais. Os recursos avancados de filtragem incluem
remetente, destinatario, tipos de mensagem, data de envio, data de recebimento,
copia carbono e coépia oculta, junto com a sintaxe da linguagem de consulta de
palavras-chave (KQL).

e Criptografia entre servidores locais e arquivamento do Exchange Online — O TLS é
usado para criptografar a conexdo entre servidores de e-mail para ajudar a evitar
falsificagdes e fornecer confidencialidade as mensagens em transito. O TLS também é
usado para proteger o trafego do servidor de correio local nos datacenters do Office
365 para arquivamento do Exchange Online.

e Criptografando entre clientes e arquivamento do Exchange Online — As conexdes
do cliente com o Arquivamento do Exchange Online usam o SSL para proteger o
trafego do Outlook, Outlook na Web e Exchange Web Services, usando a porta TCP
443,

e Criptografia: S/MIME e PGP

Item 08 — Office 365 Advanced Threat Protection Premium P1
Descrigao: A prote¢do avangada contra ameagas do Microsoft Office 365 (ATP) é

um servico de filtragem de e-mail baseado em nuvem que ajuda a proteger a
organizagao contra malware e virus desconhecidos, fornecendo protecdo robusta de
dia zero e inclui recursos para proteger a organizacdo contra links prejudiciais em
tempo real. O ATP (Advanced Threat Protection) tem recursos ricos de relatérios e de

rastreamento de URL que dao aos administradores a percepgao do tipo de ataques
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que ocorrem na organizagdo.

Beneficios:

* Anexos Seguros — Os anexos seguros de ATP protegem contra malware e virus
desconhecidos e fornecem protecdo de dia zero para proteger seu sistema de
mensagens. Todas as mensagens e 0s anexos que ndo tenham uma assinatura de
virus/malware conhecida sdo roteados para um ambiente especial onde a ATP usa
uma variedade de técnicas de aprendizagem e analise automatica para detectar
conteldo mal-intencionado. Se nenhuma atividade suspeita for detectada, a
mensagem sera liberada para entrega na caixa de correio.

e Links Seguros — O recurso links seguros de ATP protege usuarios contra URLs mal-
intencionadas em uma mensagem ou em um documento do Office. A protecdo
permanece sempre que o link é selecionado, pois links mal-intencionados sao
blogueados dinamicamente enquanto bons links podem ser acessados.

e ATP para SharePoint, OneDrive e Microsoft Teams — Ajuda a detectar e bloquear
arquivos identificados como mal-intencionados em sites de equipe e bibliotecas de
documentos.

e Politicas anti-phishing — Verifica mensagens de entrada para indicadores que
uma mensagem pode ser uma tentativa de phishing. Quando os usudrios sao cobertos
por politicas ATP (anexos seguros, links seguros ou anti-phishing), as mensagens de
entrada sdo avaliadas por varios modelos de aprendizado de maquina que analisam
mensagens e a a¢do apropriada é executada, com base nas politicas configuradas.

¢ Relatdrios em tempo real — Os recursos de monitoramento disponiveis no centro
de conformidade & seguranga do Office 365 incluem relatérios e insights em tempo
real que permitem aos administradores de seguranca e conformidade se
concentrarem em problemas de alta prioridade, como ataques de seguranga ou uma
maior atividade suspeita. Além de destacar areas problematicas, relatdrios inteligentes
e insights incluem recomendacgdes e links para exibir e explorar dados e, também,
realizar a¢Oes rapidas

Item 09 — Microsoft Defender Advanced Threat Protection
Descricdo: A Protecdao Avancada contra Ameacas do Microsoft Defender (ATP) é

uma plataforma unificada para protecdo preventiva, deteccdo pds-violagao,
investigacao automatizada e resposta

Beneficios:

e Gerenciamento de vulnerabilidades e ameacas — Ajuda as organizagcbes a
descobrir vulnerabilidades e configura¢des incorretas em tempo real, com base em
sensores, sem a necessidade de agentes ou verificacdes periddicas. Ele prioriza
vulnerabilidades com base no cendrio de ameacas, detecgdes em sua organizagao,
informacgdes confidenciais sobre dispositivos vulnerdveis e contexto de negdcios.
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e Reducdo da superficie de ataque — Reduz as superficies de ataque minimizando
os locais em que a organizacao estd vulnerdvel a cyber threats e ataques.

e Isolamento baseado em hardware no Windows 10 — O isolamento baseado em
hardware ajuda a proteger a integridade do sistema no Windows 10 e é integrado ao
Microsoft Defender ATP.

e Exploit Protection — A protec¢do contra exploragao aplica automaticamente vdrias
técnicas de mitigacao de exploracdo a aplicativos e processos do sistema operacional.
A protecdo contra exploracdao tem suporte a partir do Windows 10, versdao 1709 e
Windows Server, versao 1803.

¢ Protecdo de rede — A Protecao de rede ajuda a reduzir a superficie de ataque de
dispositivos em eventos baseados na Internet. Ela evita que funciondrios usem
qualquer aplicativo para acessar dominios perigosos que podem hospedar tentativas
de phishing, explorac¢des e outro conteido mal-intencionado na Internet.

e Controle de aplicativo — Restringe os aplicativos que os usudrios tém permissao
para executar e o cédigo que é executado no nucleo do sistema (kernel). As politicas
de controle de aplicativo também podem bloquear scripts ndo assinados e MSIs e
restringir o Windows PowerShell a executar em modo de linguagem restrita
(Constrained Language Mode).

* Protecdo Web — A protecdo pela Web permite que vocé proteja suas maquinas
contra ameacas da Web e o ajude a controlar conteudo indesejado.

e Acesso Controlado a Pastas — O Acesso controlado a pastas (controlled folder
access) ajuda a proteger dados valiosos contra aplicativos maliciosos e ameacas, como
ransomware. Ele protege seus dados verificando a lista de aplicativos confidveis
conhecidos. O acesso a pastas controladas tem suporte no Windows Server 2019,
além de clientes do Windows 10.

¢ Protecdao de préxima geragdao no Windows 10 e no Windows Server 2016 — O
Windows Defender Antivirus é o componente de protecao de préxima gerag¢ao do
Microsoft defender Advanced Threat Protection (Microsoft defender ATP). A protecdo
de ultima geracdo reune o Machine Learning, a andlise de grandes dimensoes, a
pesquisa sobre resisténcia a ameacgas mais profunda e a infraestrutura de nuvem para
proteger dispositivos em sua empresa.

» Deteccdo e resposta (endpoint detection and response — EDR) — Os recursos de
deteccdo e resposta de ponto de extremidade do Microsoft defender ATP fornecem
deteccbes de ataques avancados quase em tempo real e acionaveis.Page 20 of 33

e Fila de Incidentes — A fila incidentes mostra uma cole¢do de incidentes que
foram sinalizados de maquinas na rede. Ele ajuda a classificar incidentes para priorizar
e criar uma decisdo de resposta adequada.

e Filas de Alertas — A fila de alertas mostra uma lista de alertas que foram
sinalizados de mdquinas na rede. Por padrdo, a fila exibe alertas vistos nos ultimos 30
dias em uma exibicdo agrupada, com os alertas mais recentes mostrados na parte

superior da lista, ajudando vocé a ver os alertas mais recentes primeiro.
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* Investigagdes automatizadas — O Microsoft defender ATP usa recursos
automatizados de investigacdo e correcao para reduzir significativamente o volume de
alertas que devem ser investigados individualmente.

e Pontuacdo de Seguranga (Secure Score) — O painel pontuag¢dao de seguranga
(Secure Score) expande a visibilidade da postura de seguranca geral da organizagao.
Nesse painel, é possivel rapidamente avaliar a postura de seguranga da organizacgao,
ver computadores que exigem atencdo, bem como recomendacdes de acbes para
reduzir ainda mais a superficie de atague em sua organizacdo - tudo em um sé lugar. A
partir dai vocé pode agir com base nas baselines de configuragdes recomendadas.

¢ Busca Avancgada (Advanced Hunting) — Ferramenta de busca de ameacgas baseada
em consulta que permite explorar até 30 dias de dados brutos.

e Gerenciamento e APls — O Microsoft defender ATP expde muitos de seus dados e
acoes por meio de um conjunto de APls programdticas. Essas APls permitirdo que
automatize fluxos de trabalho e inovagGes com base em recursos ATP do Microsoft
Defender.

¢ Integracdes nativas do Microsoft Defender ATP — O Microsoft defender ATP
integra-se nativamente com vdrias solugdes da Microsoft, como Azure Advanced
Threat Protection, Azure Security Center, Azure Information Protection, Azure Active
Directory, Microsoft Cloud App Security e Office 365 Advanced Threat Protection.

¢ Microsoft Threat Experts — Contato com o time de especialistas em ameacas da
Microsoft. E um servico de MDR (detec¢do e resposta gerenciada) que fornece aos
SOCs, monitoramento e andlise do Expert Microsoft para ajudar a garantir que

ameacas criticas em seus ambientes Unicos ndo sejam perdidas

8.2. Ressalva para a solugao escolhida

A Unica ressalva para a solucdo escolhida pelos integrantes técnicos para essa
Contratacdo seria a falta de tempo habil, em virtude do fim das vigéncias contratuais, a
partir do meio desse ano, citado na Tabela 01, de fazer todos os testes de migracao e
prova de conceito da solucdo escolhida.

Vale lembrar, que ferramentas de produtividade como Microsoft Teams, além da
versao web dos aplicativos Word, PowerPoint, Excel e OneNote foram amplamente
testados no ambiente preparado especificamente para esse  érgao:
rfbgov.onmicrosoft.com.

Por outro lado, ainda estamos no meio das tratativas para migracao de algumas
caixas postais para o Exchange Online utilizando o servico “FastTrack” que é um servico
fornecido pela Microsoft que ajuda os clientes a integrar as solu¢des do Microsoft
Cloud disponivel para o Microsoft 365, Office 365, Azure, Dynamics 365, entre outros.
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9. APROVAGAO E ASSINATURA

A Equipe de Planejamento da Contratacdo foi instituida pela PORTARIA
RFB/SUCOR/COPOL N2 19, de 14 de fevereiro de 2020, publicada no Boletim de
Servicos da RFB em 18 de fevereiro de 2020.

Conforme o § 22 do Art. 11 da IN SGD/ME n? 01, de 2019, o Estudo Técnico
Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes e
pela autoridade mdaxima da area de TIC:

INTEGRANTE

INTEGRANTES TECNICOS
REQUISITANTE

Fabio R G Bernardo José F Soares Vicente E C de P Pessoa Luiz Carlos Ferreira
Matricula/SIAPE: Matricula/SIAPE: Matricula/SIAPE: Matricula/SIAPE:
2029585 2090302 1180697 0149646
Assinado digitalmente Assinado digitalmente Assinado digitalmente Assinado digitalmente

AUTORIDADE MAXIMA DA AREA DE TIC

Juliano Brito da Justa Neves
Coordenador-Geral da COTEC

Matricula/SIAPE: 1458771

Assinado digitalmente
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