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TERMO DE CONTRATO

PREGAO ELETRONICO

TERMO DE CONTRATO DE PRESTAGAO DE
SERVICOS N2 12/2023, QUE FAZEM ENTRE SI A
UNIAO, POR INTERMEDIO DA SECRETARIA
ESPECIAL DA RECEITA FEDERAL DO BRASIL (RFB)
E LAYER TECNOLOGIA DA INFORMAGAO LTDA.

A Unido, por intermédio da Secretaria Especial da Receita Federal do Brasil (RFB) com sede no
Edificio Anexo do Ministério da Economia, Bloco P, Ala A, 22 andar, Copol, Esplanada dos
Ministérios, CEP: 70.048-900, na cidade de Brasilia / DF, inscrito(a) no CNPJ sob o n2
00.394.460/0058-87, neste ato representada pelo Coordenador-Geral de Programacdo e
Logistica - Substituto Sr. Rommel de Freitas Elias Campos, nomeado(a) pela Portaria n2 2.450
de 29 de dezembro de 2022, publicada no DOU de 30 de dezembro de 2022, portador da
matricula funcional n? 2745379 doravante denominada CONTRATANTE, e a Layer Tecnologia
da Informacdo Ltda., inscrita no CNPJ/MF sob o n? 04.929.322/0001-70, sediada na SHN
Quadra 1, Conjunto A, S/N, Sala 708/709, Asa Norte, CEP 70701-010, Brasilia — DF, doravante
designada CONTRATADA, neste ato representada pelo(a) Sr. Victor Aradjo Freire, Diretor
Comercial, tendo em vista o que consta no Processo n? 18220.100.903/2021-01 e em
observancia as disposi¢cdes da Lei n2 10.520, de 17 de julho de 2002, da Lei n2 8.248, de 22 de
outubro de
1991, do Decreto n? 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro
de 2018, do Decreto n? 7.746, de 05 de junho de 2012, do Decreto n? 7.174, de 12 de maio de
2010, da Instrucdo Normativa SGD/ME n2 1, de 4 de abril de 2019, das Instru¢des Normativas
SEGES/MP n2 05, de 26 de maio de 2017 e n2 03, de 26 de abril de 2018 e da Instrucdo
Normativa SLTI/MPOG n2 01, de 19 de janeiro de 2010, da Lei Complementar n® 123, de 14 de
dezembro de 2006, da Lei n© 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de
outubro de 2015, aplicando-se, subsidiariamente, a Lei n2 8.666, de 21 de junho de 1993,
resolvem celebrar o presente Contrato, decorrente do Pregdo Eletronico n? 3/2022, mediante
as clausulas e condicdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a contratacdo de Solucdo de tecnologia da
informacdo e comunicac¢ao de Gerenciamento de Acessos Privilegiados para dispositivos
(ativos de rede, servidores fisicos e virtuais e demais ativos tecnolégicos), com capacidade
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para armazenar, proteger, controlar, gerenciar e auditar o acesso privilegiado no
ambiente da Secretaria Especial da Receita Federal do Brasil (RFB).

1.2. Este Termo de Contrato vincula-se ao Pregdo Eletrénico identificado no preambulo,
a proposta da CONTRATADA, independentemente de transcricdo, e ao Termo de
Referéncia, anexo a este Termo de Contrato.

1.3. Objeto da contratagao:

Grupo | Item Descrigdo Detalhamento Quant. | Métrica Valor
Solucdo de Solucdo de Gerenciamento de
Gerenciamento | Acessos Privilegiados com 36.863
1 de Acessos licengcas conforme as 1,00 Solugdo | RS 2.500.000,00
Privilegiados especificagBes técnicas

Servigo de Suporte Técnico,
Garantia e Manutencdo da

Servico de Solugdo de Gerenciamento de
2 Suporte Acessos Privilegiados conforme 1,00 Servigo R$ 500.000,00
especificagbes técnicas por 60
meses

Servico contendo a instalacdo,
configuragdo e todos os servigos

Unico Servigo de inerentes a ativagdo da Solugdo
3 Implantagao de Gerenciamento de Acessos 1,00 Servigo RS 28.850,00
Privilegiados
Repasse de conhecimento, na
forma de treinamento para
Repasse de técnicos, de forma virtual, para 1 Turma
4 | Conhecimento ’ s para 1,00 | de20 | R$28.850,00
(uma) turma, com carga horaria alunos
minima de 40 (quarenta) horas;
Valor Total RS 3.057.700,00

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Contrato sera de 60 (sessenta) meses, com inicio na data
de assinatura, conforme item 10 do Termo de Referéncia.

3. CLAUSULA TERCEIRA - PREGO

3.1. O valor total da contratacdo ¢ de RS 3.057.700,00 (trés milhdes, cinquenta e sete mil
e setecentos reais).

3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
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trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete,
seguro e outros necessarios ao cumprimento integral do objeto da contratagao.

4. CLAUSULA QUARTA — DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacao
orcamentaria prépria, prevista no orcamento da Unido, para o exercicio de 2023, na
classificagdao abaixo:

Gestdo/Unidade: 000001/170010
Fonte: 10320000000

Programa de Trabalho: 0032 — Programa de Gestdo e Manutencdo do Poder
Executivo.

Elementos de Despesas:
Item 1 —44.90.52-43 — Equipamento de TIC — Servidores / Storage.
- 44.,90.40-05 — Aquisicao de Software Pronto.

Item 2 —33.90.40-07 — Manutencgdo Corretiva / Adaptativa e Sustentagdo de
Software.

Iltem 3 — 44.90.04-03 — Servicos Técnicos Profissionais de TIC.
Item 4 — 33.90.40-20 — Treinamento / Capacitacdo em TIC.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condi¢des a ele referentes
encontram-se definidos no item 7.5 do Termo de Referéncia anexo a este Contrato e no
Anexo XI da IN SEGES/MP n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTE
6.1. As regras acerca do reajuste de precos do valor contratual sdo as estabelecidas no

item 11 do Termo de Referéncia anexo a este Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. As condigOes da Garantia de Execugdo contratual, sao as estabelecidas no item 6.10
do Termo de Referéncia, anexo a este Contrato.

8. CLAUSULA OITAVA — REGIME DE EXECUGAO CONRATUAL E FISCALIZAGAO

8.1. O regime de execugdo contratual a serem executados pela CONTRATADA, os
materiais que serdo empregados e a fiscalizagdo pela CONTRATANTE sdo aqueles
previstos no Termo de Referéncia.

8.2. O prazo de execucdo contratual sera de 60 (sessenta) meses, com inicio em até 10
(dez) dias apds assinatura do contrato.
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9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. S3o deveres e responsabilidades da Contratante

9.1.1. Exigir o cumprimento de todas as obriga¢Ges assumidas pela Contratada, de
acordo com as cldusulas contratuais e os termos de suas propostas;

9.1.2. Exercer o acompanhamento e a fiscalizacdo contratual, pelos fiscais do
contrato, anotando em registro préprio as falhas detectadas, indicando dia, més e
ano, bem como o nome dos empregados eventualmente envolvidos, e
encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis;

9.1.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes
no curso da execucdo contratual, fixando prazo para a sua correcao;

9.1.4. Pagar a Contratada o valor resultante da prestacdo do servico e
fornecimento da solugdo, no prazo e condicbes estabelecidas no Edital e seus
anexos;

9.1.5. Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura
fornecida pela Contratada;

9.1.6. Nomear servidores que integrardao a Equipe de Gestdao do Contrato nos
termos do art. 29 da Instrucdo Normativa ME N2 01/2019, composta por Gestor
do Contrato, Fiscal Técnico, Fiscal Requisitante e Fiscal Administrativo;

9.1.7. Encaminhar formalmente a demanda, preferencialmente por meio de
ordem de Fornecimento de Bens\Ordem de Servico, de acordo com os critérios
estabelecidos neste Termo de Referéncia, observando-se o disposto no art. 18 a
32 da Instrucdo Normativa ME N2 01/2019;

9.1.8. Promover reunido inicial entre a CONTRATADA e a CONTRATANTE para
alinhamento das expectativas;

9.1.9. Proporcionar todos os meios necessarios para que a Contratada forneca a
solugdao objeto do Contrato, permitindo o acesso dos profissionais da
CONTRATADA as suas dependéncias. Esses profissionais ficarao sujeitos a todas as
normas internas da CONTRATANTE, principalmente as de seguranca, inclusive
aqueles referentes a identificacdo, trajes, transito e permanéncia em suas
dependéncias;

9.1.10. Fornecer a CONTRATADA as informagdes necessarias para a plena
execug¢ao do Contrato;

9.1.11. Detectar eventuais deficiéncias relacionadas com a execucdo, sob os
aspectos quantitativo e qualitativo, e comunicar as ocorréncias de quaisquer fatos
gue exijam medidas corretivas por parte da CONTRATADA, solicitando imediata
interrupgao, se for o caso;
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9.1.12. Receber o objeto entregue fornecido pela CONTRATADA que esteja em
conformidade com a proposta aceita, conforme inspec¢des realizadas;

9.1.13. Recusar o objeto entregue em desacordo com o Contrato;
9.1.14. Aplicar a CONTRATADA as sang¢Oes administrativas regulamentares e
contratuais cabiveis;
9.1.15. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos
prazos preestabelecidos em contrato;
9.1.16. Prestar as informacdes e os esclarecimentos pertinentes que venham a ser
solicitados pelo representante da CONTRATADA;
9.1.17. Proporcionar os meios indispensaveis a boa execucdo das obrigacoes
contratuais;
9.1.18. Definir produtividade ou capacidade minima de fornecimento da solugao
de TIC por parte da contratada, com base em pesquisas de mercado, quando
aplicavel; e
9.1.19. Prever que os direitos de propriedade intelectual e direitos autorais da
solucdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia
da relacdo contratual, incluindo a documentacao, o cddigo-fonte de aplicacdes,
caso existam, os modelos de dados e as bases de dados, pertencam a
Administracao.
9.2. S3o deveres e responsabilidades da Contratada:

9.2.1. Executar os servigos e fornecer a Solugdo de Gerenciamento de Acessos
Privilegiados conforme especificagdes deste Termo de Referéncia e de sua
proposta comercial, com a alocacdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, além de fornecer os servicos, ferramentas
e utensilios necessarios, na qualidade e quantidade especificadas neste Termo de
Referéncia e em sua proposta comercial;

9.2.1.1. Cabera a Contratada disponibilizar qualquer tipo de Equipamento, Software,

Servico, Solugdo ou Licenca para que, no momento da Implementacao da Solugdo de

PAM, mostrou-se necessdria para o seu pleno funcionamento.
9.2.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do Contrato, os servicos efetuados em que se
verificarem vicios, defeitos ou incorrecdes resultantes da execucdo ou dos
materiais empregados;
9.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execucdo dos
objetos, de acordo com os artigos 14 e 17 a 27, do Cdédigo de Defesa do
Consumidor (Lei n2 8.078, de 1990), ficando a Contratante autorizada a descontar
dos pagamentos devidos a Contratada, o valor correspondente aos danos sofridos;
9.2.4. Apresentar os empregados devidamente uniformizados e identificados por
meio de crach3, além de prové-los com os Equipamentos de Protec¢do Individual -
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EPI, quando for o caso, principalmente em tempos de pandemia oriunda da Covid-
19;

9.2.5. Responsabilizar-se por todas as obrigacbes trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere responsabilidade a Contratante;

9.2.6. Instruir seus empregados quanto a necessidade de acatar as normas
internas da Administragao;

9.2.7. Instruir seus empregados a respeito das atividades a serem
desempenhadas, alertando-os a ndo executar atividades ndo abrangidas pelo
contrato, devendo a Contratada relatar a Contratante toda e qualquer ocorréncia
neste sentido, a fim de evitar desvio de funcao;

9.2.8. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer
da prestacao dos servicos;

9.2.9. N3o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para os maiores de quatorze anos; nem permitir
a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso
ou insalubre;

9.2.10. Guardar sigilo sobre todas as informacOes obtidas em decorréncia do
cumprimento do Contrato;

9.2.11. Arcar com o Onus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatdrio para o atendimento ao objeto
da licitagao, exceto quando ocorrer algum dos eventos arrolados nos incisos do §
12 do art. 57 da Lei n2 8.666, de 1993;

9.2.12. Deter instalagbes, aparelhamento e pessoal técnico adequados e
disponiveis para a prestacdo dos servicos;

9.2.13. Manter-se, durante toda a Execug¢do do Contrato, em compatibilidade com
as obrigacdes assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas
para a contratacao;

9.2.14. Responsabilizar-se integralmente pelo fiel cumprimento dos objetos
contratados, prestando todos os esclarecimentos eventualmente solicitados pela
contratante, obedecendo aos parametros e rotinas estabelecidos de acordo com
as recomendacdes aceitas pela boa técnica, normas e legislacdo vigentes;

9.2.15. Executar o objeto contratado conforme as condi¢des estipuladas neste
Termo de Referéncia e seus Anexos, na Proposta Comercial e no Contrato;
9.2.16. Indicar formalmente, em 5 (cinco) dias apds a assinatura do Contrato,
preposto e substituto aptos a representd-la junto a CONTRATANTE, os quais
devem responder pela fiel execucdo dos servicos contratados, orientar a Equipe
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da CONTRATADA, bem como comparecer as dependéncias da CONTRATANTE
sempre que convocados;

9.2.17. Nao transferir a outrem, no todo ou em parte, a execucao do presente
Contrato;

9.2.18. Participar, dentro do periodo compreendido entre a assinatura do
Contrato e o inicio da prestacdao dos servigos, de reunido de alinhamento de
expectativas contratuais com uma equipe da Receita Federal do Brasil que fara a
convocagao dos representantes da empresa e fornecera previamente a pauta da
reuniao;

9.2.19. Providenciar a imediata substituicdo de qualquer profissional que ndo
atenda as necessidades inerentes a execugao dos servigos contratados;

9.2.20. Atender as solicitagdes dos membros da Equipe de Gestdo do Contrato
inerentes as obrigacGes contratuais e/ou a prestacdo e/ou a gestdo dos servicos;
9.2.21. Comunicar formal e imediatamente ao Gestor do Contrato todas as
ocorréncias anormais ou de comprometimento a execu¢ao do Contrato, bem
como qualquer ocorréncia relevante a execucao contratual;

9.2.22. Responsabilizar-se por quaisquer encargos, despesas, taxas, inclusive de
seguro, decorrentes das operagdes necessarias a entrega do objeto contratado;
9.2.23. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a
terceiros, por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da presente relagdo contratual, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da
execuc¢ao dos servigos pela CONTRATANTE;

9.2.24. Observar todas as normas de seguranca adotadas pela CONTRATANTE,
inclusive no que diz respeito as normas referentes ao ambiente informatizado;
9.2.25. Fornecer a Contratante, sempre que requerido formalmente, acesso aos
equipamentos e sistemas necessarios ao atendimento do objeto do Contrato, para
averiguacao da conformidade dos servicos contratados;

9.2.26. Cumprir as disposicoes do Termo de Ciéncia (Anexo VI) e do Termo de
Compromisso (Anexo VII);

9.2.27. Responsabilizar-se por todos os custos, diretos e indiretos, inclusive de
transporte e de pessoal, necessdrios ao adequado fornecimento da Solucdo, em
plena conformidade com os termos e especificagdes, inclusive prazos e horarios
previstos no Termo de Referéncia e seus anexos;

9.2.28. Assegurar a disponibilidade, confidencialidade e integridade dos dados,
informacdes e sistemas informatizados, inclusive de todas as suas alteracoes,
manuais, programas fonte e objeto, bases de dados ou outros recursos,
pertencentes a CONTRATANTE, armazenados ou residentes na CONTRATADA,;
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9.2.29. Registrar, tempestivamente, mediante relatdrio circunstanciado, todos os
casos que a eximam de responsabilidade, negligéncia, mau uso, instalacdes e
outros;

9.2.30. Propiciar todos os meios e facilidades necessarias a fiscalizacdo da Solugdo
de Tecnologia da Informacdao pela CONTRATANTE, cujo representante terd
poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo,
sempre que considerar a medida necessaria;

9.2.31. Aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressoes
gue se fizerem necessarios até 25% (vinte e cinco por cento) do valor inicial
atualizado do Contrato;

9.2.32. Apresentar fatura no valor autorizado e condigdes do Contrato,
apresentando-a a CONTRATANTE para ateste e pagamento apds a autorizacao de
faturamento pelo Gestor do Contrato;

9.2.33. Atender as determinagdes do Gestor do Contrato inerentes as obrigacoes
contratuais e/ou a prestacdo e/ou gestdo dos servicos;

9.2.34. Fornecer a CONTRATANTE documentagao oficial que comprove o direito
de uso das licencas fornecidas para o funcionamento da Solucdo de
Gerenciamento de Acessos Privilegiados;

9.2.35. Registrar todas as solicitacoes feitas pela CONTRATANTE para
acompanhamento e controle da execuc¢do dos servicos e do fornecimento da
Solugdo de Gerenciamento de Acessos Privilegiados;

9.2.36. Disponibilizar para download, durante o prazo de manutencdo e suporte
técnico, todas as atualizacbes corretivas, evolutivas, de seguranca, de
funcionalidades, novas versdes dos softwares, sistemas operacionais e releases
referentes a Solucdo de Gerenciamento de Acessos Privilegiados, sem quaisquer
onus adicionais para o Contratante num prazo maximo de 15 (quinze) dias
corridos, contados da data da atualizacdo ou releases;

9.2.37. A CONTRATADA nao podera divulgar projetos, servigos e solugdes de TIC
da Receita Federal do Brasil, nem falar em nome da Receita Federal do Brasil em
nenhum tipo de midia sem prévia autorizacdo da Receita Federal do Brasil;
9.2.38. Nao disponibilizar qualquer informacdo de propriedade da Receita Federal
do Brasil, por qualquer meio, a qualquer terceiro e para qualquer finalidade, sem
a anuéncia expressa da Receita Federal do Brasil;

9.2.39. Ceder os direitos de propriedade intelectual e direitos autorais da solugcao
de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da
relagcdo contratual, sendo assim o caso, incluindo a documentacao, os modelos de
dados e as bases de dados a Administracado; e

9.2.40. Obedecer a lei n2 13.709, de 14 de agosto de 2018 que trata da Lei Geral
de Protecdo de Dados Pessoais (LGPD).
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10. CLAUSULA DECIMA — SANGOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENGAO
OU GLOSA NO PAGAMENTO.

10.1. Comete infracdo administrativa nos termos da Lei n2 8.666, de 1993 e da Lei n?
10.520, de 2002, a Contratada que:

10.1.1. Inexecutar total ou parcialmente qualquer das obrigacdes assumidas em
decorréncia da contratacdo;
10.1.2. Ensejar o retardamento da execuc¢ao do objeto;
10.1.3. Falhar ou fraudar a execucdo do contrato;
10.1.4. Comportar-se de modo inidéneo; e
10.1.5. Cometer fraude fiscal.
10.2. Pela inexecucdo total ou parcial do objeto desse contrato, a Administracdo pode
aplicar CONTRATADA as seguintes sangdes:
10.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigagdes contratuais consideradas faltas leves, assim entendidas aquelas que
ndo acarretam prejuizos significativos para o servico e fornecimento contratados;
10.2.2. Multa conforme tabela abaixo;
10.2.3. Sangdo de impedimento de licitar e contratar com érgaos e entidades da
Unido, com o consequente descredenciamento no SICAF pelo prazo de até cinco
anos;
10.2.4. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo
Publica, enquanto perdurarem os motivos determinantes da puni¢cdo ou até que
seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante
pelos prejuizos causados.
10.3. As sangdes previstas nos subitens 7.4.2.3 e 7.4.2.4 poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados;
10.4. Para efeito de aplicagao de multas, as infragdes sdo atribuidos graus, de acordo com
as tabelas:
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Graduacao das Infragdes

ITEM INFRACAO GRAU
1 Atrasar injustificadamente os prazos previstos nos itens 5.2.16, 5.2.37, 1
6.2.1,6.2.2,6.2.4, 6.2.5, 6.2.7 deste Termo de Referéncia
) Atrasar injustificadamente demais prazos, ndo explicitados nesta 1
Tabela
3 Nao cumprimento da meta que consta no SADP - Suporte Atendido 1

Dentro do Prazo, conforme IMR — Indicador n2 02

4 Apresentar Indicador de Atraso de Entrega da OFB/OSs (IAE) acima de

1

1, conforme IMR — Indicador n2 01

5 Descumprir quaisquer obrigacGes contratuais, ndo explicitadas nos 2
demais itens desta Tabela

6 N3o manter as condicdes de habilitacdo durante a vigéncia contratual 2

7 Atrasar injustificadamente os prazos previstos nos subitens 7.1.1.3 e 3
7.1.2.6

3 Descumprir as obrigacGes de sigilo e transferéncia de conhecimento 3

9 Ensejar o retardamento, de qualquer natureza, da execucdo do objeto 3
contratado

10 Cometer inexecucao parcial do Contrato 4

11 Descumprir a legislacdo (legal e infralegal) afeta a execugdo do objeto 4

(direta ou indiretamente)

12 Cometer atos protelatdrios durante a execucdo, com adiamento dos
prazos, visando ensejar alteracGes de valores decorrentes de reajuste 4
ou revisdo dos precos contratados

Comportar-se de modo inidéneo ou cometer fraude fiscal durante a 4

13

execugao do objeto
14 Cometer atos ilegais visando frustrar a conclusdao do objeto contratado 4
15 Cometer fraude na execugdo do contrato 5
16 Falha na execuc¢do contratual, provocando a inexecugdo total do objeto 5

contratado
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10.5. A licitante que cometer qualquer das infra¢cdes discriminadas no item acima ficara

sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

Sangoes
GRAU i MULTA _ PRAZO DE
MORATORIA COMPENSATORIA IMPEDIMENTO*
1 0,005% ao dia 0,5% por ocorréncia Nao
2 0,5% ao dia 0,5% por ocorréncia N3o
3 1,0% ao dia 1,0% por ocorréncia N3&o
4 5,0% por ocorréncia De 6 meses a 2 anos
5 10,0% por ocorréncia De 2 anos a 5 anos

*“Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF pelo prazo de até 5

(cinco) anos,

sem prejuizo das multas previstas em futuro edital e no contrato e das demais cominagdes legais.

”-art. 79, caput, da Lei n.2 10.520, de 2002

10.6. A inexecucdo total ou parcial do contrato, ou o atraso injustificado na execuc¢do do
contrato, sujeitara a CONTRATADA, garantida a prévia defesa, sem prejuizo da
responsabilidade civil e criminal, as seguintes sangdes:

10.6.1. Multa pecuniaria moratdria, Grau 1, por dia de atraso injustificado, cuja
base de calculo é o valor total do contrato, limitando-se a 10% (dez por cento) sem
prejuizo das demais penalidades;

10.6.2. Multa pecuniaria moratdria, Graus 2 e 3, por dia de atraso injustificado,
cuja base de célculo é o valor total do objeto em inadimplemento, limitando-se a
10% (dez por cento) do valor total do objeto em atraso, sem prejuizo das demais
penalidades;

10.6.3. Multa pecunidria compensatdria, cuja base de calculo é o valor total global
do Contrato, sem prejuizo das demais penalidades, podendo ser aplicada
cumulativamente com a multa moratdria e demais sanc¢des, desde que o valor
cumulado das penalidades ndo supere o valor total dos Contrato; e

10.6.4. Impedimento de licitar e de contratar com a Unidao e descredenciamento
no SICAF pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas nesse
Termo de Referéncia e futuro Edital e no Contrato e das demais cominacgdes legais.
10.6.5. E considerado inexecucdo total descumprir o que foi estipulado no
contrato em quantidade ou qualidade ou de forma ou prazo.

10.7. Também ficam sujeitas as penalidades de impedimento de licitar e de contratar com
a Unido, previstas no subitem anterior, a CONTRATADA que, em razdo do Contrato:

a)

b)
c)

tenha sofrido condenagées definitivas por praticarem, por meio doloso, fraude
fiscal no recolhimento de tributos;

tenha praticado atos ilicitos visando a frustrar o objetivo da licitacdo; e
demonstrar ndo possuir idoneidade para contratar com a Administracdo em
virtude de atos ilicitos praticados.

10.8. A aplicacdo de quaisquer das penalidades previstas nos paragrafos anteriores
realizar-se-a mediante processo administrativo que assegurard a CONTRATADA o
contraditdrio e a ampla defesa, observando-se o procedimento previsto na Lei n? 8.666,
de 1993, e subsidiariamente na Lei n? 9.784, de 1999;
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10.9. As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos dos
valores a serem pagos, ou recolhidos em favor da Unido, no prazo maximo de 10(dez)
dias, ou deduzidos da garantia, caso esta tenha sido exigida, ou ainda, quando for o caso,
serdo inscritos na Divida Ativa da Unido e cobrados judicialmente;

10.10. As sangOes serao obrigatoriamente registradas no SICAF e, no caso de
impedimento de licitar e contratar com a Unido, a CONTRATADA sera descredenciada por
igual periodo, sem prejuizo das multas previstas e das demais cominagoes legais;

10.11. As sancOes também serdo registradas no Cadastro Nacional de Empresas Inidoneas
e Suspensas — CEIS, instituido pela Portaria MCT n2 516, de 2010, quando cabivel;

10.12. As san¢Bes aqui previstas sdao independentes entre si, podendo ser aplicadas
isoladas ou, no caso das multas, cumulativamente, sem prejuizo de outras medidas
cabiveis;

10.13. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de
infracdo administrativa tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como ato
lesivo a administracdo publica nacional ou estrangeira, copias do processo administrativo
necessarias a apuracdo da responsabilidade da empresa deverdo ser remetidas a
autoridade competente, com despacho fundamentado, para ciéncia e decisdao sobre a
eventual instauracdo de investigacdo preliminar ou Processo Administrativo de
Responsabilizacdo - PAR.

10.14. A apuracdo e o julgamento das demais infragcbes administrativas ndo consideradas
como ato lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n2
12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.
10.15. O processamento do PAR nao interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica,
com ou sem a participagdo de agente publico.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido nas hipdteses previstas no art.
78 da Lei n? 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei,
sem prejuizo da aplicacdo das san¢Ges previstas no Termo de Referéncia.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdao
administrativa prevista no art. 77 da Lei n? 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, serd precedido:
11.4.1. balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. relacdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. indenizagOes e multas.
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12. CLAUSULA DECIMA SEGUNDA — VEDACOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper a execuc¢do dos servicos sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para
qualquer operacgao financeira, nos termos e de acordo com os procedimentos previstos
na Instrucdo Normativa SEGES/ME n2 53, de 8 de Julho de 2020 e do Parecer JL-01, de 18
de maio de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo,
dependera de comprovacdo da regularidade fiscal e trabalhista da cessionaria,
bem como da certificacdo de que a cessionaria ndo se encontra impedida de licitar
e contratar com o Poder Publico, conforme a legislagdao em vigor, nos termos do
Parecer JL-01, de 18 de maio de 2020.

12.2.2. Acrédito a ser pago a cessionadria € exatamente aquele que seria destinado
a cedente (contratada) pela execucdo do objeto contratual, com o desconto de
eventuais multas, glosas e prejuizos causados a Administracdo, sem prejuizo da
utilizacdo de institutos tais como os da conta vinculada e do pagamento direto
previstos na IN SEGES/ME n2 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n®
8.666, de 1993.

13.2. A CONTRATADA ¢é obrigada a aceitar, nas mesmas condi¢cdes contratuais, os
acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.

13.3. As supressOes resultantes de acordo celebrado entre as partes contratantes
poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des
contidas na Lein2 8.666, de 1993 e demais normas federais aplicaveis e, subsidiariamente,
segundo as disposicdes contidas na Lei n? 8.078, de 1990 — Cdédigo de Defesa do
Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA — PUBLICACAO

15.1. Incumbird @ CONTRATANTE providenciar a publicacdo do ato de autorizacdo da
contratacdo direta no Diario Oficial da Unido, no prazo previsto no art. 26, caput, da Lei
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n2 8.666, de 1993, bem como disponibilizar este Termo de Contrato no sitio oficial da
entidade na rede mundial de computadores (internet), em atencdo ao art. 82, §29, da Lei
n°® 12.527, de 2011, c/c art. 72, 8§32, inciso V, do Decreto n2 7.724, de 2012.

16. CLAUSULA DECIMA SEXTA — FORO

16.1. O Foro para solucionar os litigios que decorrerem da execucdo deste Termo de
Contrato sera o da Se¢ao Judiciaria do Distrito Federal - Justica Federal.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado e depois

de lido e achado em ordem, vai assinado pelos contraentes e por duas testemunhas.

ROMMEL DE FREITAS ELIAS CAMPOS

DATA
31/03/2023

A conformidade com
http://serpro.gov.b

@ serpPrO

Documento assinado eletronicamente
ROMMEL DE FREITAS ELIAS CAMPOS
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Anexo <XXX> do Edital

TERMO DE REFERENCIA

Contratacdo de Solucdo de PAM? 2

Processo Administrativo SEI n.2 18220.100903/2021-01

Belo Horizonte, 6 de outubro de 2022.

Coordenacgdo-Geral de Tecnologia e Seguranca da Informacdo
Secdo Especial de Tecnologia e Seguranca da Informagdo — Sarti06 - 62. Regido Fiscal
Av. Olegério Maciel, 2360 - Santo Agostinho, Belo Horizonte - MG, 30180-112
www.receita.fazenda.gov.br

! Imagem disponivel em <https://www.ilantus.com/blog/why-is-privileged-access-management-important/>. Acesso
em 10 fev. 2022.
2 PAM refere-se a Privileged Access Management.
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Anexo; Tabela 13 (codigo e descri¢do da despesa); Item 10 (alteragdo da vigéncia); Inclusdo do nimero
minimo nos subitens 12.4.1.1.1.1e12.4.1.1.1.2

Exclusdo dos subitens: Exclusdo do predmbulo do subitem 3.3; Exclusdo dos subitens 3.3.7.
DevSecOps; 3.3.8 (Certificados Digitais); e 3.3.10 (Servidores de Aplicacdo com Pool de Conexdo) por
falta de assertividade na defini¢do dos seus valores; excluido subitem 5.2.22 (Efetuar de imediato o
afastamento do atendimento a CONTRATANTE) por ser redundante ao subitem 5.2.19; 6.1.7. (Em caso
de constatacdo de registro, que impossibilite a contratacdo);

Inclusdo dos subitens: Inclusdo do subitem 5.3 Deveres e responsabilidades do 6rgdo gerenciador da
ata de registro de precos; Inclusdo do subitem 6.10 Da Garantia do Contrato;

Doralice Ramos e
Fabio Bernardo

10/06/2022

31

Alteracdo dos subitens: no subitem 3.2. foi alterada a indexacdo dos seus subitens; no subitem 3.4,
sobre o Parcelamento, retificou-se a sua numeracdo; no subitem 5.3.4.3 foi incluida a expressdo “se
for o caso”; o subitem 6.10.9 foi alterado o trecho para “da Circular SUSEP n2 622, de 11 de abril de
2022”; o subitem 6.10.17 teve o texto sobre a justificativa da exigéncia da garantia contratual
melhorada;

Inclusdo dos subitens:

Reincluido o subitem 6.1.7, que preconiza o caso de constatacdo de registro que impossibilite a
contratagao;

Doralice Ramos e
Fabio Bernardo

21/06/2022

3.2

Alteracdo dos subitens:
13
Inclusdo dos subitens: 5.2.1.1

Tabela 6: Estimativa Preliminar da Demanda (100% para o item 01); e Tabela

Doralice Ramos e
Fabio Bernardo

06/07/2022

3.3

Alteracdo dos subitens:
referéncia: 8.1
Exclusdo dos subitens: Retirar a mencdo ao registro de pregos, subitens: 5.3;

Retirar a meng¢do ao registro de pregos, subitens: 1.1; aplicar preco de

Fabio Bernardo

14/07/2022

34

Alteracdo dos subitens: Retificacdo do preco de referéncia: subitem 8.1 aplicando o conceito de
mediana e quartil para cada série de pregos

Doralice Ramos e
Fabio Bernardo

05/10/2022

4.0

Alteracdo dos subitens: 4.6 inclusGes do texto em referéncia a lei n2 13.709, de 14 de agosto de 2018.
Inclusdo dos subitens: 5.2.40

Fabio Bernardo

1 OBJETO DA CONTRATAGAO

1.1. Aquisicdo de Solucdo de Gerenciamento de Acessos Privilegiados para dispositivos (ativos de

rede, servidores fisicos e virtuais e demais ativos tecnolégicos), com capacidade para armaze-
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nar, proteger, controlar, gerenciar e auditar o acesso privilegiado no ambiente da Receita Fe-
deral do Brasil incluindo suporte e garantia por 60 (sessenta) meses, além de Servico de Im-
plantacao e Repasse de Conhecimento virtual, conforme as condi¢des, quantidades, exigéncias
e estimativas estabelecidas nesse Termo de Referéncia.

2 DESCRICAO DA SOLUCAO DE TIC
Tabela 1: Servicos gue compdem a solucéo
% g Descrigdo Detalhamento do item Qtd Métrica | CATMAT/CATSER
— =
Solugdo de Solugdo de Gerenciamento de Acessos Privilegiados
01 Gerenciamento de conforme a§ §speC|f|cagoes tecmcas com 36..5}3 licencas 1 Seluete 453183
Acessos (por dispositivos) ou para 350 licengas (administradores
Privilegiados simultaneos)
Servico de Suporte Técnico, Garantia e Manutencdo da
02 | Servigo de Suporte | Solucdo de Gerenciamento de Acessos Privilegiados con- 1 Servico 26000
8 forme especificagGes técnicas por 60 meses
=
= Servico de Servico contendo a instalagdo, configuracédo e todos os
03 s N servicos inerentes a ativacdo da Solucdo de 1 Servico 27510
Implantacao . L
Gerenciamento de Acessos Privilegiados
Repasse de conhecimento, na forma de treinamento para| 1 Turma )
Repasse de .. : Servico por
04 ) técnicos, de forma virtual, para 1 (uma) turma, com carga| de 20 16837
Conhecimento e aluno
horaria minima de 40 (quarenta) horas; alunos
2.2. Ndo é exigido qualquer requisito ambiental na especificacdo do objeto, conforme o
entendimento do Decreto n. 7.746/12, que regulamentou o artigo 32, “caput”, da Lei 8.666/93,
além da Lei 12.305/10 — Politica Nacional de Residuos Sdlidos, assim como, a Instrucdo
Normativa SLTI/MPOG n. 1, de 19/01/10;
2.3. A natureza do objeto a ser licitado é comum de acordo com o Paragrafo Unico do art. 1°, da
Lei 10.520, de 2002 c/c Inciso Il do art. 32 do Decreto 10.024/2019 que considera bens e
servicos comuns, com fornecimento de licencas, aqueles cujos padrdes de desempenho e
qualidade possam ser objetivamente definidos pelo edital, por meio de especificagcbes usuais
no mercado;
2.4. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de

2018, constituindo-se em atividades materiais acessorias, instrumentais ou complementares a
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area de competéncia legal do érgao licitante, ndo inerentes as categorias funcionais abrangidas

por seu respectivo plano de cargos; e

2.5. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da Contratada e
a Administracdo, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e
subordinacgado direta.

3 JUSTIFICATIVA PARA A CONTRATAGCAO

3.1. Contextualizagao e Justificativa da Contratagao

3.1.1. Ano apds ano, a cada novo equipamento ou solucdo adquirida e devidamente
implementada e que passa a integrar o parque de infraestrutura da RFB, surge a demanda
por uma conta privilegiada;

3.1.2. Essas contas sdo criticas dentro do parque computacional de TIC de um 6rgdo ou de
qualquer empresa, sendo essas contas extremamente visadas por ataques cibernéticos para
obter recursos e acesso a dados confidenciais. Relata-se, por exemplo, o Superior Tribunal de
Justica que no dia 03 de novembro de 2020, sofreu o maior ataque cibernético de que se
tem noticia em uma entidade publica do governo brasileiro;

3.1.3. O ataque cibernético ocorreu no periodo vespertino, durante a realizacdo de sessGes de
julgamento dos colegiados das seis turmas, e ocasionou em indisponibilidades de todos os
servicos oferecidos pela Secretaria de Tecnologia da Informacdo e Comunicac¢do, impactando
tanto o publico interno quanto externo. Em virtude do ataque, prazos processuais,
administrativos, civeis e criminais tiveram de ser suspensos até que os sistemas pudessem
ser restabelecidos, ficando o Tribunal em funcionamento por regime de plantdo;

3.1.4. Percebe-se que, contas, credenciais e acessos privilegiados sdo necessarios para a devida
administracdo de endpoints, das aplicacdes ou para determinados dispositivos acessarem
um sistema presente em servidores e storages, que trafegam em switches e atravessam
firewalls, sejam eles localizados no datacenter ou, quem sabe, transitam por uma nuvem.
Outrossim, privilégio é o termo usado para designar acesso ou habilidades especiais acima e
além de um usuario padrao;

3.1.5. Dessa forma, se uma conta, credencial ou acesso que fornece permissdes privilegiadas
para ativos confidenciais € comprometida, isso pode resultar em danos significativos para o
Governo e permitir ao atacante realizar acBes como: vazamento ou roubo de dados
confidenciais; captura de atividade dos usuarios; instalacdo de software indevido na maquina
acessada; blogueio de usuarios verdadeiros em suas maquinas para que apenas o invasor
tenha acesso etc;

3.1.6. Dado o aumento de violacGes de seguranca cibernética altamente divulgadas pela midia
especializada — durante a pandemia da Covid19 - e ameacas internas, conforme o
exemplificado acima no caso do STJ, a gestdo de acesso privilegiado (PAM) tornou-se uma
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iniciativa de extrema importancia no ambito das organizacdes de tecnologia da informacao.

A preocupagdo em proteger e controlar o acesso as contas que administram seus ativos e
dados mais criticos e, ao mesmo tempo, permitir aos administradores a flexibilidade
necessaria para executar suas funcdes didrias de trabalho tem sido uma preocupacgado
crescente no meio organizacional de TIC;

3.1.7. E imprescindivel implementar um controle efetivo destas contas privilegiadas, alterando
sistematicamente as senhas com a complexidade e periodicidade necessarias, além de
monitorar seu uso e evitar que técnicos, colaboradores temporarios, servidores exonerados
ou empresas prestadoras de servico fagam mal-uso das credenciais a que tiveram acesso
para realizar suas atividades temporariamente; e

3.1.8. Assim, o objetivo deste Termo de Referéncia é especificar a solugdo escolhida no Estudo
Técnico Preliminar, a fim de contratar um novo modelo de solugao PAM para o érgao.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais
3.2.1. Em consonancia com o art. 06, |, da Instrucdo Normativa SGD/ME n° 1, de 4 de abril de
2019, a referida contratacdo encontra se alinhada ao PDTI da Receita Federal do Brasil, o
qual lista as acdes e os projetos mais representativos para o planejamento e a caracterizacao
da dimensdo das solugBes e dos investimentos de Tl requeridos para viabilizar o
funcionamento da Instituicdo e sua integracdo com outros 6rgaos.

3.2.2. De acordo com o PDTI, faz parte dos objetivos estratégicos da Receita Federal do Brasil:
3.2.2.1. OEPR.O5 Aprimorar a infraestrutura fisica e tecnoldgica para suporte as
atividades de Tl

3.2.3. O projeto encontra-se alinhado as diretrizes da area de Tl estabelecidas no PDTI 2021-2022
instituido pela Portaria RFB n24.958 de 15 de dezembro de 2020 e prorrogacdes com o
objetivo de viabilizar o cumprimento da missdo institucional da Receita Federal do Brasil,
apresentadas na tabela abaixo:

Tabela 2: Obijetivos, Iniciativas e Alinhamentos ao PDT1 2021-2022

Vinculagdo ao Objetivo Estratégico de TI
Descrigdo da Mapa Perspectiva de

Necessidade de Tl | Estratégico da HEEPEELE Bl Processos RIS

Resultados Recursos
RFB Internos
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e

S
NO6 - Gestdo da area | Viabilizar recursos e | Assegurar a exceléncia | Aprimorar o | Aprimorar a infraestrutura fisica
de Seguranga da otimizar sua | da infraestrutura e dos | processo da | e tecnoldgica para suporte as
Informacdo aplicagao servicos de Tl com niveis | gestdo de | atividades de Tl
para suprir as | de desempenho, | seguranca da
necessidades de | seguranca e | informacdo, do
infraestrutura e disponibilidade desenvolvimento
tecnologia adequados a criticidade | seguro de
do negdcio. solugGes de Tl e
da continuidade
do negdcio

ALINHAMENTO AO PDTIC 2021-2022

. NO6 - Gestdo da area de Seguranca da Informacao
. Acdo: A032 - Evoluir solugBes de Tl de manutencdo e suporte de solugdes de Tl

ALINHAMENTO AO PAC 2022 - Item e Descrigao

. Item 102 - Solucdo tecnoldgica: Solucdo para gerenciamento de senhas administrativas (Cofre de Senhas)
. Descrigdo sucinta da solucdo: Software para o armazenamento e gerenciamento seguro de contas privilegiadas.

3.3. Estimativa da demanda

3.3.1. Usuarios que fardao acesso ao PAM: s3o os usuarios que que fardo acesso ao PAM
para obter senha ou realizar acesso direto aos dispositivos (Exemplo: Analistas de Suporte
do VMware, Backup, Storage, firewall, Proxy, servidores Linux, Administradores de rede
AD, de Switches, Roteadores, Controladora Access Point, outros dispositivos,
Administradores ou desenvolvedores com acesso a Banco de Dados oriundos das ALF, SRJ,
DRF, Orgdo Central e SRRF. Quantitativo: 350 usuarios;

3.3.2. Servidores Fisicos e Virtuais: sdo os servidores fisicos e virtuais (Windows, Linux, etc).
Levamos em consideracdo 0s equipamentos que estdo no o6rgdo central e os

equipamentos consolidados nas regides fiscais. Quantitativo: 1.325 servidores;
Tabela 3: Quantidade de Servidores por processadores.

Regido|  Sistema Operacional Qtd. Qtd [Proc| Ndcleos | Total*
OC |Lenovo ThinkSystem SR850 Hosts Producdo 10| 4 28 506
oc HP DL980 G7 Hosts antigos quendol g | g | 15 | 366

sdo de producdo
ocC Proliant DL380 G9 Reconhecim. Facial 2 | 2 8 2
0oC Proliant DL 385 G7 Ambiente Minimo 2 2 12 1
0ocC PowerEdge R730xd Receita Data (RF08) | 1 6 1
0ocC PowerEdge R710 Receita Data (RFO8) | 1 1 4 1
0oC POWER EDGE R420 Labin (RFO8) 10| 2 6 10
ocC Proliant DL 385 G7 Netbackup & Hyper-v| 3 2 4 3
RFs Porte 1 Nova aquisi¢ao 20| 2 6 60
RFs Porte 2 Nova aquisicdo 125] 1 161 375
*Total de Servidores fisicos e virtuais utilizado pelo MS Defender 1.325
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3.3.3. Ativos de Rede: sdo os dispositivos de rede como roteadores, switches (datacenter +

redes locais), firewall, controladora de Access Point. Quantitativo: 3.704 ativos.
3.3.3.1. Regides e OC: 2.184 switches;
3.3.3.2. Datacenter: 15 Huawei/Juniper e 18 Ciscos: 33 switches;
3.3.3.3.  Controladoras wireless: 4; e
3.3.3.4.  Access Ponts: 1.483.

3.34. EstagcOes de Trabalho: sdo as Estacdes de Trabalho e Notebooks que ja contemplam
todas as minitorres adquiridas, notebooks HP e notebooks Dell contabilizados pelo
Windows Defender. Quantitativo: 30.690 estacdes;

3.3.5. Banco de Dados: sdo os Banco de Dados em Windows e Linux no Datacenter.
Quantitativo: 494 Instancias;

3.3.6. Aplicagdes com senhas em hardcode: sdo as aplicagdes com senhas em hardcode ou
de arquivos de configuracdo que precisam do replace de senha e conexdao com o cofre de
senhas (Exemplo: Websphere, aplicacdes legadas e etc). Quantitativo: 300 aplicacdes; e

3.3.7. Usudrios com Acesso Remoto e Gravagao de Sessdo: sdo os usudrios que farao
acesso simultaneo ao cofre de senha realizando sessdo remota com gravacdao de sessao
(independentemente da quantidade de sessGes abertas por cada um). Quantitativo: 150
usudrios. A solucdo deve ter capacidade de armazenar até 3.000 sessGes gravadas,
levando em consideragdo uma conexdao RDP de 1 hora de duracdo;

3.4. Parcelamento da Solucdo de TIC

3.4.1. A contratacdo serd realizada em lote Unico, pois os itens relativos a Solucdo e aos Servicos
guardam interdependéncia entre sim, além de poderem ser de mesma natureza. Ainda, a
implantagdo e o treinamento estdao diretamente relacionados ao projeto de Gerenciamento
de Acessos Privilegiados para dispositivos. Além de comprometer a economia de escala, a
adjudicacdo por item poderia trazer prejuizos a gestdo da garantia, suporte e manutencao,
assim como a gestao contratual;

3.4.2.0 parcelamento do objeto em item, apesar de possivel, ndo é tecnicamente viavel, pois,
embora cada tipo de licenga/servico possa ser fornecido/prestado por uma empresa
diferente, a interoperabilidade entre as ferramentas que compdem a solucdo e trazem os
principais beneficios de utilizacgdo de um ambiente colaborativo integrado podera ser
prejudicada, sob risco de ndo ser alcancado o objetivo da licitagcdo. A contratacdo por item
pode tornar a solucdo complexa, gerando um alto risco ao sucesso do projeto.
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3.4.3. 0 agrupamento dos itens em lote Unico ndo comprometera a competitividade do certame,

uma vez que ha no mercado numero suficiente de fornecedores capazes de executar o
objeto em sua totalidade; e

3.4.4. Desta forma, entende-se que nao ha afronta a Sumula n? 247 do TCU, uma vez que a
Administracdo esta buscando preservar a coesdo e a economicidade para a contratacdo em
pauta.

3.5. Resultados e Beneficios a Serem Alcangados
3.5.1.S30 beneficios a serem alcancados com a presente contratacao:

3.5.1.1. Diminuir as vulnerabilidades que estdo associadas a direitos excessivos de
administrador

3.5.1.2. Registrar todos os eventos realizados nas sessdes de contas privilegiadas;

3.5.1.3. Realizar um gerenciamento universal de privilégios que unifique todo o
universo de privilégios para reduzir drasticamente a superficie de ataque;

3.5.1.4. Obter o monitoramento das ac¢des de servidores, colaboradores, PSE e
terceirizados com o uso de credenciais privilegiadas;

3.5.1.5. Controlar as aplicacdes da RFB de forma a habilitar apenas a execucdo de
sistemas confidveis sem esgotar recursos e reduzir a produtividade;

3.5.1.6. Melhorar controle sobre a utilizacdo de recursos privilegiados do ambiente
computacional;

3.5.1.7. Prover de forma segura o armazenamento centralizado das credenciais e
acesso dos ativos de rede em alta disponibilidade;

3.5.1.8. Aprimorar a seguranca da informacdo e comunicacdo da RFB; e

3.5.1.9. Registrar as acles realizadas em posse das contas privilegiada com

possibilidade de gravacdo de sessdo (gravacdo de telas).

4 ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

4.1. Requisitos de Negécio

4.1.1.Todos os requisitos de negdcio, requisitos técnicos funcionais e ndo-funcionais sdo
apresentados no Anexo | - Das EspecificacGes Técnicas.

4.2. Requisitos de Capacitacao

4.2.1.Uma acdo de Repasse de conhecimento (item 04) estd prevista no Anexo | - Das
Especificacdes Técnicas para 20 (vinte) alunos.

4.3. Requisitos Legais

4.3.1. A presente contratacdo deve observar as seguintes leis e normas:
4.3.1.1. Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitacdes e
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contratos da Administracdo Publica;

4.3.1.2. Lei n® 10.520, de 17 de julho de 2002, que institui, no ambito da Unido,
Estados, Distrito Federal e Municipios, nos termos do art.37, inciso XX da
Constituicdo Federal, modalidade de licitacdo denominada pregdo, para aquisicao
de bens e servicos comuns, e da outras providéncias;

4.3.1.3. Lei n° 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacao e
competitividade do setor de informatica e automacao;

4.3.1.4. Lei Complementar n? 123, de 14 de dezembro de 2006, que institui o
Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte;

4.3.1.5. Decreto n°® 3.555, de 08 de agosto de 2000, que aprova o regulamento para a
modalidade de licitacdo denominada pregdo, para aquisicdo de bens e servigos
comuns;

4.3.1.6. Decreto n? 3.722, de 9 de janeiro de 2001, que regulamenta o art. 34 da Lei
n2 8.666/93, e dispde sobre o SICAF;

4.3.1.7. Decreto n? 10.024, de 20 de setembro de que regulamenta a licitacdo, na
modalidade pregdo, na forma eletrénica, para a aquisicdo de bens e a contratacao
de servigos comuns;

4.3.1.8. Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de
bens e servicos de informatica e automacao pela Administracdo Publica Federal;

4.3.1.9. Decreto n? 7.746, de 5 de junho de 2012, que regulamenta o art. 32 da Lei n?
8.666/93, para estabelecer critérios e praticas para a promocdo do
desenvolvimento nacional sustentdvel nas contratacdes publicas;

4.3.1.10. Decreto n2 8.538, de 6 de outubro de 2015, que regulamenta o tratamento
favorecido, diferenciado e simplificado para as microempresas, empresas de
pequeno porte, agricultores familiares, produtores rurais pessoa fisica,
microempreendedores individuais e sociedades cooperativas nas contratagdes
publicas;

4.3.1.11. Instrucdo Normativa n? 01/2010 SLTI/MPOG, de 19 de janeiro de 2010, que
dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de bens,
contratacdo de servigos ou obras pela Administracao Publica Federal,

4.3.1.12. Instrucdo Normativa n? 73, de 5 de agosto de 2020, que dispde sobre os
procedimentos administrativos bdasicos para a realizacdo de pesquisa de precos
para a aquisicdo de bens e contratacdo de servicos em geral;

4.3.1.13. Instrucdo Normativa n2 01/2019 Ministério da Economia, de 04 de abril de
2019, que dispde sobre o processo de contratacdo de Solucbes de Tecnologia da
Informacdo pelos érgdos integrantes do Sistema de Administracdo dos Recursos de
Informacdo e Informatica (SISP);

4.3.1.14. Portaria n2 20, de 14 de junho de 2016, que dispde sobre orientacdes para
contratacdo de solucdes de Tecnologia da Informacdo no ambito da Administracdo
Publica Federal direta, autarquica e fundacional e dd outras providéncias; e

4.3.1.15.  Portaria RFB n2 450, de 28 de abril de 2004 que dispde sobre a Politica de
Seguranca da Informacdo no ambito da Secretaria da Receita Federal.
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4.4. Requisitos de Garantia e Manutengao

4.4.1. A Garantia, o Suporte Especializado e a Manutencdo funcionardo de acordo com o Item 02:
Do Suporte Técnico Especializado, da Manutenc¢do e da Garantia da Fabricante da Solucdo de
Gerenciamento de Acessos Privilegiados para dispositivos de rede do Anexo | EspecificacBes
Técnicas da Solucdo de PAM.

4.5. Requisitos Temporais

4.5.1. Todos os requisitos temporais estdo descritos no item 5 - Sobre os Prazos do Anexo |
Especificacdes Técnicas da Solucdo de PAM desse Termo de Referéncia e compilados pela
Figura 1: Fluxograma de prazos em situacdes de conformidade a partir da Reunido Inicial até
0 pagamento.

4.6. Requisitos de Seguranca

Tabela 4: Requisitos de Seguranca

Id Requisito Detalhamento

e Obedecer as politicas de seguranca da informacdo conforme a por-
taria SRF N2 450, de 28 de abril de 2004;

e Obedecer a Resolucdo CTIC/MF nimero 010 de 10 de agosto de

1 Politicas de Seguranga 2017.

e Subitem 1.9 do Anexo | Especificaces Técnicas da Solucdo de PAM

e Obedeceralein?213.709, de 14 de agosto de 2018 que trata da Lei
Geral de Protecdo de Dados Pessoais (LGPD)

4.7. Requisitos Sociais e Ambientais

4.7.1.0s servicos prestados pela Contratada deverdo pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais
consumidos bem como a geracdo excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pela Contratante; e

4.7.2. A Contratada devera instruir os seus empregados quanto a necessidade de racionalizacdo de
recursos no desempenho de suas atribuicdes, bem como das diretrizes de responsabilidade
ambiental adotadas pela Contratante, autorizando a participacdo desses em eventos de
capacitacdo e sensibilizacdao promovidos pela Contratante, quando for o caso.

4.8. Experiéncia Profissional
4.8.1. Os profissionais da Contratante que atuam com a infraestrutura do seu Parque Tecnoldgico
ja possuem experiéncia no tipo de Solugdo de Gerenciamento de Acessos Privilegiados para
dispositivos. Desta forma, ndo serd necessaria experiéncia profissional complementar além
da especificada nos Requisitos de Capacitacao.
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4.9. Formacdo de Equipe
4.9.1. Os profissionais da Receita Federal do Brasil que atuam com a infraestrutura do seu Parque
Tecnoldgico ja estdo formados em equipes e ndo necessitam de ajustes extras as atuais, salvo
as consideradas no Repasse de Conhecimento.

4.10. Metodologia de Trabalho

4.10.1. A Implantacdo da nova Solugdo esta especificada no Item 03: Servico de Implantacdo
do Anexo | deste Termo de Referéncia;

4.10.2. Os requisitos de seguranca estdo descritos na Portaria RFB n2 450, de 28 de abril de
2004, que dispde sobre a Politica de Seguranca da Informacdo no ambito da Secretaria
Especial da Receita Federal do Brasil; e

4.10.3. Ndo foram identificados outros requisitos especificos para metodologia de trabalho
do uso da nova solug¢do de PAM para os ativos de rede da RFB.

RESPONSABILIDADES

5.1. S3o deveres e responsabilidades da CONTRATANTE:

5.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as
cldusulas contratuais e os termos de suas propostas;

5.1.2. Exercer o acompanhamento e a fiscalizacdo contratual, pelos fiscais do contrato, anotando
em registro préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos
empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

5.1.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicGes no curso da
execugao contratual, fixando prazo para a sua corregao;

5.1.4. Pagar a Contratada o valor resultante da prestacdo do servigo e fornecimento da solucdo, no
prazo e condicBes estabelecidas no Edital e seus anexos;

5.1.5. Efetuar as retencGes tributdrias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela
Contratada;

5.1.6. Nomear servidores que integrardo a Equipe de Gestdo do Contrato nos termos do art. 29 da
Instrucdo Normativa ME N2 01/2019, composta por Gestor do Contrato, Fiscal Técnico, Fiscal
Requisitante e Fiscal Administrativo;

5.1.7.Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de
Fornecimento de Bens\Ordem de Servico, de acordo com os critérios estabelecidos neste
Termo de Referéncia, observando-se o disposto no art. 18 a 32 da Instrucdo Normativa ME
N2 01/2019;

5.1.8. Promover reunido inicial entre a CONTRATADA e a CONTRATANTE para alinhamento das
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5.1.9. Proporcionar todos os meios necessarios para que a Contratada forneca a solucdo objeto do

expectativas;

Contrato, permitindo o acesso dos profissionais da CONTRATADA as suas dependéncias. Esses
profissionais ficardo sujeitos a todas as normas internas da CONTRATANTE, principalmente as
de segurancga, inclusive aqueles referentes a identificacdo, trajes, transito e permanéncia em
suas dependéncias;

5.1.10. Fornecer a CONTRATADA as informacdes necessarias para a plena execucdo do
Contrato;
5.1.11. Detectar eventuais deficiéncias relacionadas com a execu¢do, sob o0s aspectos

guantitativo e qualitativo, e comunicar as ocorréncias de quaisquer fatos que exijam medidas
corretivas por parte da CONTRATADA, solicitando imediata interrupgao, se for o caso;

5.1.12. Receber o objeto entregue fornecido pela CONTRATADA que esteja em conformidade
com a proposta aceita, conforme inspecdes realizadas;

5.1.13. Recusar o objeto entregue em desacordo com o Contrato;

5.1.14. Aplicar a CONTRATADA as sanc¢des administrativas regulamentares e contratuais
cabiveis;

5.1.15. Liguidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em contrato;

5.1.16. Prestar as informacGes e os esclarecimentos pertinentes que venham a ser
solicitados pelo representante da CONTRATADA;

5.1.17. Proporcionar os meios indispensdveis a boa execucdo das obrigacdes contratuais;

5.1.18. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por

parte da contratada, com base em pesquisas de mercado, quando aplicavel; e

5.1.19. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de
TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentacgdo, o cédigo-fonte de aplicagdes, caso existam, os modelos de dados
e as bases de dados, pertengcam a Administracao.

5.2. Sdo deveres e responsabilidades da(s) CONTRATADA(s):

5.2.1. Executar os servicos e fornecer a Solugdo de Gerenciamento de Acessos Privilegiados
conforme especificacdes deste Termo de Referéncia e de sua proposta comercial, com a
alocacdo dos empregados necessarios ao perfeito cumprimento das cldusulas contratuais,
além de fornecer os servicos, ferramentas e utensilios necessarios, na qualidade e
guantidade especificadas neste Termo de Referéncia e em sua proposta comercial;

5.2.1.1. Caberd a Contratada disponibilizar qualquer tipo de Equipamento, Software,
Servico, Solugdo ou Licenga para que, no momento da Implementagdo da Solucdo
de PAM, mostrou-se necessaria para o seu pleno funcionamento.

5.2.2.Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do Contrato, os servicos efetuados em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou dos materiais empregados;

5.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execucdo dos objetos, de acordo com
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os artigos 14 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n2 8.078, de 1990), ficando
a Contratante autorizada a descontar dos pagamentos devidos a(s) Contratada(s), o valor

correspondente aos danos sofridos;

5.2.4. Apresentar os empregados devidamente uniformizados e identificados por meio de crach3,
além de prové-los com os Equipamentos de Protecdo Individual - EPI, quando for o caso,
principalmente em tempos de pandemia oriunda da Covid-19;

5.2.5. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e
as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a Contratante;

5.2.6.Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administragao;

5.2.7.Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a
ndo executar atividades ndo abrangidas pelo contrato, devendo a Contratada relatar a
Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de funcgao;

5.2.8. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da prestacdo dos
Servicos;

5.2.9.Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.10. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento
do Contrato;

5.2.11. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, devendo complementd-los, caso o previsto inicialmente em
sua proposta ndo seja satisfatério para o atendimento ao objeto da licitagdo, exceto quando
ocorrer algum dos eventos arrolados nos incisos do § 12 do art. 57 da Lei n2 8.666, de 1993;

5.2.12. Deter instalagGes, aparelhamento e pessoal técnico adequados e disponiveis para a
prestacdo dos servigos;

5.2.13. Manter-se, durante toda a Execucdo do Contrato, em compatibilidade com as
obrigacdes assumidas, todas as condicbes de habilitacdo e qualificacdo exigidas para a
contratacao;

5.2.14. Responsabilizar-se integralmente pelo fiel cumprimento dos objetos contratados,
prestando todos os esclarecimentos eventualmente solicitados pela contratante, obedecendo
aos parametros e rotinas estabelecidos de acordo com as recomendacdes aceitas pela boa
técnica, normas e legislacdo vigentes;

5.2.15. Executar o objeto contratado conforme as condicBes estipuladas neste Termo de
Referéncia e seus Anexos, na Proposta Comercial e no Contrato;

5.2.16. Indicar formalmente, em 5 (cinco) dias apds a assinatura do Contrato, preposto e

substituto aptos a representa-la junto a CONTRATANTE, os quais devem responder pela fiel
execucdo dos servicos contratados, orientar a Equipe da CONTRATADA, bem como
comparecer as dependéncias da CONTRATANTE sempre que convocados;
5.2.17. Ndo transferir a outrem, no todo ou em parte, a execucdo do presente Contrato;
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5.2.18. Participar, dentro do periodo compreendido entre a assinatura do Contrato e o inicio

da prestacdo dos servicos, de reunido de alinhamento de expectativas contratuais com uma
equipe da Receita Federal do Brasil que fard a convocacao dos representantes da empresa e
fornecerd previamente a pauta da reunido;

5.2.19. Providenciar a imediata substituicdo de qualgquer profissional que ndo atenda as
necessidades inerentes a execu¢do dos servicos contratados;

5.2.20. Atender as solicitacdes dos membros da Equipe de Gestdo do Contrato inerentes as
obrigacGes contratuais e/ou a prestacdo e/ou a gestdo dos servicos;

5.2.21. Comunicar formal e imediatamente ao Gestor do Contrato todas as ocorréncias
anormais ou de comprometimento a execuc¢do do Contrato, bem como qualquer ocorréncia
relevante a execucdo contratual;

5.2.22. Responsabilizar-se por quaisquer encargos, despesas, taxas, inclusive de seguro,
decorrentes das operacdes necessarias a entrega do objeto contratado;

5.2.23. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros, por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
presente relacdo contratual, ndo excluindo ou reduzindo essa responsabilidade a fiscalizacdo
ou 0 acompanhamento da execucdo dos servicos pela CONTRATANTE;

5.2.24. Observar todas as normas de seguranca adotadas pela CONTRATANTE, inclusive no
gue diz respeito as normas referentes ao ambiente informatizado;

5.2.25. Fornecer a Contratante, sempre que requerido formalmente, acesso aos
equipamentos e sistemas necessarios ao atendimento do objeto do Contrato, para
averiguacdo da conformidade dos servicos contratados;

5.2.26. Cumprir as disposi¢cdes do Termo de Ciéncia (Anexo V1) e do Termo de Compromisso
(Anexo VII);
5.2.27. Responsabilizar-se por todos os custos, diretos e indiretos, inclusive de transporte e

de pessoal, necessarios ao adequado fornecimento da Solugdo, em plena conformidade com
os termos e especificagdes, inclusive prazos e horarios previstos no Termo de Referéncia e
Seus anexos;

5.2.28. Assegurar a disponibilidade, confidencialidade e integridade dos dados, informacgdes
e sistemas informatizados, inclusive de todas as suas alteragdes, manuais, programas fonte e
objeto, bases de dados ou outros recursos, pertencentes a CONTRATANTE, armazenados ou
residentes na CONTRATADA,;

5.2.29. Registrar, tempestivamente, mediante relatério circunstanciado, todos os casos que a
eximam de responsabilidade, negligéncia, mau uso, instalacdes e outros;

5.2.30. Propiciar todos os meios e facilidades necessarias a fiscalizacdo da Solucdo de
Tecnologia da Informacdo pela CONTRATANTE, cujo representante terd poderes para sustar o
fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida
necessaria;

5.2.31. Aceitar, nas mesmas condi¢Ges contratuais, os acréscimos ou supressdes que se
fizerem necessarios até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato;

5.2.32. Apresentar fatura no valor autorizado e condi¢cdes do Contrato, apresentando-a a
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CONTRATANTE para ateste e pagamento apds a autorizacao de faturamento pelo Gestor do

Contrato;

5.2.33. Atender as determinac¢des do Gestor do Contrato inerentes as obrigacdes contratuais
e/ou a prestacdo e/ou gestdo dos servicos;

5.2.34. Fornecer para a CONTRATANTE documentacdo oficial que comprove o direito de uso
das licengas fornecidas para o funcionamento da Solucdo de Gerenciamento de Acessos
Privilegiados;

5.2.35. Registrar todas as solicitacdes feitas pela CONTRATANTE para acompanhamento e

controle da execucdo dos servicos e do fornecimento da Solucdo de Gerenciamento de

Acessos Privilegiados;

5.2.36. Disponibilizar para download, durante o prazo de manutencdo e suporte técnico,
todas as atualiza¢des corretivas, evolutivas, de seguranca, de funcionalidades, novas versdes
dos softwares, sistemas operacionais e releases referentes a Solucdo de Gerenciamento de

Acessos Privilegiados , sem quaisquer 6nus adicionais para o Contratante num prazo maximo

de 15 (quinze) dias corridos, contados da data da atualizagdo ou releases;

5.2.37. A CONTRATADA ndo podera divulgar projetos, servicos e solu¢des de TIC da Receita
Federal do Brasil, nem falar em nome da Receita Federal do Brasil em nenhum tipo de midia
sem prévia autorizacdo da Receita Federal do Brasil;

5.2.38. Ndo disponibilizar qualquer informacdo de propriedade da Receita Federal do Brasil,
por qualquer meio, a qualquer terceiro e para qualquer finalidade, sem a anuéncia expressa
da Receita Federal do Brasil;

5.2.39. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual,
sendo assim o caso, incluindo a documentacdo, os modelos de dados e as bases de dados a
Administracdo; e

5.2.40. Obedecer a lei n? 13.709, de 14 de agosto de 2018 que trata da Lei Geral de
Protecdo de Dados Pessoais (LGPD).

MODELO DE EXECUGAO DO CONTRATO

6.1 DA CONTRATAGCAO

6.1.1. A contratacdo do objeto deste Termo de Referéncia, precedida de licitacdo, serd formalizada
por meio de instrumento de Contrato, a ser celebrado entre a Unido, por intermédio da
Receita Federal do Brasil, doravante denominada Contratante, e o licitante vencedor,
doravante denominada Contratada;

6.1.2. O Fornecedor serd convocado para, no prazo de 5 (cinco) dias Uteis, contados da data de sua
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convocacao, celebrar o Termo de Contrato, sob pena de decair do direito a contratacdo, sem

prejuizo das sancdes previstas neste Termo de Referéncia;

6.1.3. Alternativamente a convocacdo para comparecer perante o 6érgao ou entidade para as
assinaturas do Termo de Contrato, a Administracdo poderad encaminha-lo para assinatura do
Fornecedor, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletrénico, para que sejam assinados e enviados no prazo de 5 (cinco) dias Uteis a contar da
data de seus recebimentos;

6.1.4. Os prazos previstos nos subitens anteriores poderdo ser prorrogados, por igual periodo, por
solicitacdo justificada do Fornecedor e aceita pela Administracdo;

6.1.5. Se o Fornecedor ndo assinar o Termo de Contrato no prazo estabelecido, ou recusar-se
injustificadamente a assind-lo, é facultado a Administracdo convocar os licitantes
remanescentes, na ordem de classificacdo, ou revogar a licitacdo, sujeitando-se a licitante
desistente a penalidade prevista neste Termo de Referéncia e no Edital;

6.1.6. Antes das assinaturas do Contrato serd verificada pelo Contratante, por meio de consulta on-
line ao SICAF, a comprovacdo da regularidade do Fornecedor, bem como, serd procedida
consulta ao Cadin, de que trata a Lei n2 10.522, de 2002, ao CEIS, de que trata a Portaria MCT
n? 516, de 2010, no sitio www.portaltransparencia.gov.br/ceis; ao CNCIA, do Conselho
Nacional de Justica, no sitio www.cnj.jus.br/improbidade_adm/consultar_requerido.php, e a
prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, no sitio do
Tribunal Superior do Trabalho — www.tst.jus.br/certiddo, as quais serdo juntadas ao processo
de licitacdo;

6.1.7.Em caso de constatacdo de registro, que impossibilite a contratacdo, em qualquer dos
Sistemas citados acima, a contratacdo ndo podera ser formalizada, podendo a Administracao
utilizar a faculdade ja prevista no subitem 6.1.5 desse Termo de Referéncia, sem prejuizo da
aplicacdo das sangdes cabiveis;

6.1.8. O contrato vigorara por 60 (sessenta) meses;

6.1.9. A CONTRATADA devera, durante todo o periodo da prestacdo dos servicos, informar a
CONTRATANTE todas as vezes em que for lancada uma nova versdo de software ou patch ou
sistema operacional ou complemento, integrante da Solucdo de Gerenciamento de Acessos
Privilegiados para a Receita Federal do Brasil, propondo data para atualizagdo dos mesmos,
para aprovacao da CONTRATANTE.

6.2 Dinamica do Contrato

6.2.1. No prazo de 5 (cinco) dias Uteis apds a Reunido Inicial, a Contratada devera designar

um representante, técnico especialista comprovadamente habilitado na solucao, para
atuar como ”“Gerente Técnico”, para o tratamento de todas as questdes administrati-
vas e técnicas referentes a solucdo fornecida, incluido implantacdo, bem como inicio
dos servicos da Solucdo de Gerenciamento de Acessos Privilegiados;
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6.2.2. A CONTRATADA, através de seus representantes legais, no prazo de 5 (cinco) dias
Uteis da Reunido Inicial devera entregar o Anexo VI - Termo de Ciéncia PAM e o Ane-

x0 VII- Termo de Compromisso PAM assinados;

6.2.3. Eventuais necessidades de interrupcdo das funcionalidades da Solucdo de Gerenci-
amento de Acessos Privilegiados para a Receita Federal do Brasil deverdo ser previa-
mente comunicadas a Receita Federal do Brasil para avaliacdo, indicando quando
ocorrerd, onde ocorrerd, duracdo e possiveis impactos nos servicos e na seguranca de
redes da Receita Federal do Brasil, além de quais as operacdes envolvidas;

6.2.4. No prazo de 5 (cinco) dias Uteis da Reunido Inicial a Contratada devera fornecer do-

cumentacdes técnicas completas e atualizadas, contendo manuais, guias de instala-
¢do, guias de configuracdo, melhores praticas e outros pertinentes, de forma digitali-
zada em meio eletrénico;

6.2.5. No prazo de 10 (dez) dias da Reunido Inicial a Contratada devera fornecer documen-

tacdo do Suporte Técnico e Garantia da Solucdo de Gerenciamento de Acessos Privi-
legiados para a Receita Federal do Brasil

6.2.6. Quaisquer atualizacdes das documentacdes, mencionadas acima, deverdo ser forne-
cidas, sem 6nus, durante o periodo de garantia de toda a Solugdo de Gerenciamento
de Acessos Privilegiados;

6.2.7. Em até 30 (trinta) dias da Reunido Inicial a Contratada deverd enviar a Contratante

um Plano de Implantacdo;

6.2.8. A Contratada deverd apresentar uma proposta, em até 30(trinta) dias apds a

Reunido Inicial, de um Plano de Repasse de Conhecimentos a que se refere o item 04
do Lote Unico;

6.2.9. Todos os outros detalhamentos e prazos como o contetddo do Plano de Implantacdo,
Forma e Plano de Repasse de Conhecimento, Suporte da Contratada e Garantia e
etapas a serem executadas estdo detalhadas no Anexo | desse Termo de Referéncia.

6.3 Documentos a serem apresentados pela Contratada/ Licitante

6.3.1. Durante a sessdo do Pregdo: a Proposta Técnica e de Precos (conforme Modelo pro-
posto abaixo);

6.3.2. Durante o prazo de elaboragdo de propostas: o Anexo VIII - Checklist Atendimento
Especificagdo Técnica do Item 01;

6.3.3. No prazo de 5 (cinco) dias Uteis da Reunido Inicial Anexo: VI - Termo de Ciéncia;

6.3.4. No prazo de 5 (cinco) dias uteis da Reunido Inicial: Anexo VIl - Termo de Compromis-
So; e

6.3.5. Em até 30 (trinta) dias da Reunido Inicial a Contratada deverd enviar a Contratante
um Plano de Implantacgdo.
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6.4 Sobre o Dimensionamento da Proposta Comercial:

6.4.1. A detentora do melhor preco para o Lote Unico deverd apresentar uma Proposta
Comercial com comprovacdo de atendimento da especificacdo técnica constante no Ane-
xo | desse Termo de Referéncia;

6.4.2. O Modelo de proposta comercial a ser apresentado pelo detentor do melhor lance é
0 seguinte:
Tabela 5: Modelo de Proposta Comercial
o £ - . - Valor Individual | Valor Total do
5 g Descrigdo Detalhamento do item Qtd Métrica do Item (RS) item (RS)
Solugdo de Solugdo de Gerenciamento de Acessos
01 Gerenciamento de | Privilegiados com 36.863 licencas conforme as 1 Solugdo
Acessos Privilegiados especificagdes técnicas
Servigo de Suporte Técnico, Garantia e
02 Servico de Suporte Manutenggq da.Squgao de GerenC|arT1§ntoNde 1 Servico
(@) Acessos Privilegiados conforme especificagGes
2 técnicas por 60 meses
p)
) Servigo contendo a instalagdo, configuracdo e
Servigo de L N < :
03 Implantacio todos os servigos inerentes a ativagdo da Solugdo 1 Servico
P ¢ de Gerenciamento de Acessos Privilegiados
. q Repasse de conhecimento, na forma de 1 Turma S
04 c eﬁas§e € treinamento para técnicos, de forma virtual, para de 20 ervllc;o
onhecimento 1 (uma) turma, com carga horaria minima de 40 | alunos poraiuno
Valor Total dessa Proposta Comercial RS XXX XXX, XX
6.5 Fiscalizagcdo do Contrato
6.5.1. A execucdo de cada Contrato serd objeto de acompanhamento, controle, fiscalizacdo

e avaliacdo feita por equipe de gerenciamento designada pela CONTRATANTE, da qual fa-
rdo parte: Gestor do Contrato, Fiscal Técnico, Fiscal Requisitante e Fiscal Administrativo
do Contrato nos termos dos artigos 29 a 33 da Instrucdo Normativa do ME n2 01, de 4 de
abril de 2019;

6.5.2. A fiscalizacdo de que trata este item serd exercida no interesse da contratante e ndo
exclui, nem reduz a responsabilidade da contratada, até mesmo perante terceiro, por
qualquer irregularidade, inclusive resultante de imperfeices técnicas, emprego de mate-
rial inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsa-
bilidade da CONTRATANTE ou de seus agentes e prepostos (Art. 70 da Lei n2 8.666/93,
com suas alteracdes);

6.5.3. A CONTRATANTE se reserva o direito de rejeitar no todo ou em parte os objetos, se
em desacordo com as especificagdes exigidas no Anexo | desse Termo de Referéncia e das
constantes na proposta comercial;
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6.5.4. A CONTRATADA lancara na Nota Fiscal as especificacdes do objeto contratado, de

modo idéntico aquela constante do Termo de Contrato;

6.5.5. A CONTRATADA ¢é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no total ou em partes, os objetos contratados em que se verifiquem vicios,
defeitos ou incorrecdes resultantes da execu¢do ou materiais empregados;

6.5.6. Todas as comunicagBes relativas ao presente Contrato serdo consideradas regular-
mente feitas desde que entregues, ou enviadas por carta protocolada, telegrama ou e-
mail, devidamente confirmados;

6.5.7. Qualquer mudanca de endereco devera ser imediatamente comunicada a outra par-
te;

6.5.8. Quaisquer exigéncias da fiscalizacdo, inerentes aos objetos do contrato deverdo ser
prontamente atendidas pela CONTRATADA;

6.5.9. O Gestor do Contrato anotard em registro proprio as ocorréncias relacionadas com a
execucdo do contrato, indicando dia, més e ano, bem como o nome dos funciondrios
eventualmente envolvidos, determinando o que for necessario a regularizacdo das faltas
ou defeitos observados e encaminhando os apontamentos a autoridade competente para
as providéncias cabiveis; e

6.5.10.  As decisdes e providéncias que ultrapassarem a competéncia da Equipe de Gestdo
do Contrato deverdo ser solicitadas a instancias superiores em tempo habil para adocdo
das medidas convenientes.

6.6 Papeis e Responsabilidades

6.6.1Fiscal Requisitante

Além das obrigacdes normalmente imputadas legalmente, o Fiscal Requisitante sera

responsavel por:

6.6.1.1.  Acompanhar e fiscalizar a execug¢do do Contrato e anotar em registro proprio
as ocorréncias relacionadas com a execuc¢do, sob 0s aspectos quantitativos e qua-
litativos, interagindo com intervenientes para sanar as irregularidades observa-
das;

6.6.1.2.  Submeter & Area Requisitante, em tempo habil, as ocorréncias que necessi-
tem de decisdes e ou providéncias dessa Area;

6.6.1.3.  Submeter ao Gestor do Contrato, em tempo habil, as ocorréncias que neces-
sitem de decisdes e ou providéncias exclusivas do Gestor;

6.6.1.4.  Avaliar, juntamente com o Fiscal Técnico, as qualidades dos objetos recebi-
dos provisoriamente, com emissdo do Termo de Avaliacdo da Qualidade;
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6.6.1.5. Emitir, juntamente com o Gestor do Contrato, a Ordem de Fornecimento do

Bem e Ordens de Servico e, juntamente com o Fiscal Técnico do Contrato, con-
feccionar e assinar o Termo de Recebimento Definitivo; e

6.6.1.6. Informar ao Gestor do Contrato eventuais irregularidades verificadas no
exercicio da fiscalizacdo, que sejam passiveis de sancdo administrativa.

6.6.2Fiscal Técnico

Além das obrigagBes normalmente imputadas legalmente, o Fiscal Técnico sera
responsavel por:
6.6.2.1.  Acompanhar e fiscalizar a execucdo do Contrato e anotar em registro proprio
as ocorréncias relacionadas com a execugdo, sob os aspectos quantitativos e qua-
litativos, interagindo com intervenientes para sanar as irregularidades observa-
das;

6.6.2.2.  Submeter a Area Técnica, em tempo hdbil, as ocorréncias que necessitem de
decisBes e ou providéncias dessa Area;

6.6.2.3.  Submeter ao Gestor do Contrato, em tempo habil, as ocorréncias que neces-
sitem de decisGes e ou providéncias exclusivas do Gestor;

6.6.2.4.  Receber provisoriamente o objeto do Contrato, com emissdo do Termo de
Recebimento Provisério;

6.6.2.5.  Avaliar, juntamente com o Fiscal Requisitante, a qualidade do objeto recebi-
do provisoriamente, com emissdo do Termo de Avaliacdo da Qualidade; e

6.6.2.6. Informar ao Gestor do Contrato eventuais irregularidades verificadas no
exercicio da fiscalizacdo, que sejam passiveis de san¢do administrativa.

6.6.3Gestor do Contrato

Além das obrigagGes normalmente imputadas legalmente, o Gestor do Contrato sera
responsavel por:

6.6.3.1.  Acompanhar e fiscalizar a execugdo do Contrato e anotar em registro proprio
as ocorréncias relacionadas com a execucdo, interagindo com intervenientes para
sanar as irregularidades observadas;

6.6.3.2. Convocar reunido inicial para alinhamento de expectativas entre a CONTRA-
TADA e a CONTRATANTE;

6.6.3.3. Fazer as tratativas processuais junto ao Fiscal Administrativo sobre o proces-
so de pagamento;

6.6.3.4.  Emitir as Ordens de Servico juntamente com o Fiscal Requisitante;

6.6.3.5. Receber dos Fiscais Técnicos o Termo de Recebimento Provisorio;
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6.6.3.6.  Analisar as ocorréncias levantadas pelos Fiscais Técnico e Requisitante e pro-

por, & Area Administrativa, a aplicacdo de san¢des ou encaminhamento de de-
mandas de correcdo a CONTRATADA,;

6.6.3.7.  Instruir processo de solicitacdo de penalidade;
6.6.3.8. Autorizar a CONTRATADA a emitir a nota fiscal/fatura;
6.6.3.9.  Autorizar o pagamento;

6.6.3.10. Manter registros formais de todas as ocorréncias positivas e negativas da
execuc¢do do Contrato; e

6.6.3.11. Submeter as instancias superiores, em tempo habil, as ocorréncias que ne-
cessitem de decisGes e ou providéncias que ultrapassem a sua competéncia.

6.6.4Fiscal Administrativo
Além das obrigacdes normalmente imputadas legalmente, o Fiscal Administrativo sera
responsavel por:
6.6.4.1.  Acompanhar e fiscalizar a execug¢do do Contrato e anotar em registro proprio
as ocorréncias relacionadas com a execucdo, sob os aspectos Administrativos, in-
teragindo com intervenientes para sanar as irregularidades observadas;

6.6.4.2.  Submeter a Area Administrativa, em tempo habil, as ocorréncias que necessi-
tem de decisdes e ou providéncias dessa Area;

6.6.4.3.  Submeter ao Gestor do Contrato, em tempo habil, as ocorréncias que neces-
sitem de decisdes e ou providéncias exclusivas do Gestor;

6.6.4.4.  Observar, na produgdo da documentacdao de execucdo do Contrato, o cum-
primento das formalidades previstas;

6.6.4.5. Receber da CONTRATADA a documentacdo de faturamento (Faturas, Notas
Fiscais e outros documentos pertinentes);

6.6.4.6.  Conferir documentacdo de faturamento com relacdo a sua aderéncia aos
termos contratuais;

6.6.4.7.  Verificar regularidade fiscal, previdenciaria e trabalhista, em sendo o caso;

6.6.4.8. Comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal
guanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pa-
gamento a ser efetuado pela CONTRATANTE, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos, caso seja
constatada a irregularidade fiscal da CONTRATADA;

6.6.4.9.  Emitir consulta de regularidade fiscal no SICAF;

6.6.4.10. Validar Notas Fiscais eletronicas;
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6.6.4.11. Informar ao Gestor do Contrato eventuais irregularidades verificadas no

exercicio da fiscalizacdo, que sejam passiveis de sancdo administrativa; e

6.6.4.12. Verificar a manutenc¢do das condigGes habilitatorias.

6.7 Estimativa preliminar de demanda

Tabela 6: Estimativa Preliminar da Demanda.

Previsdo da
[tem | emissdo da % Descrigao
os *
1 o o 100% Solugéo‘de Gerenciamento dfe‘Acessos Priv.ilegiados para .35.513 Licengas
T totais conforme as especificagdes técnicas e 350 administradores.
2 E Servigo de Suporte Técnico, Garantia e Manutengdo da Solugdo de
2 5 S 100% Gerenciamento de Acessos Privilegiados conforme especificagdes técnicas
E _g por 60 meses
_oc © o Servigo contendo a instalagdo, configuragdo e todos os servigos inerentes a
3 3 % 100% ativagdo da Solugdo de Gerenciamento de Acessos Privilegiados
© % Repasse de conhecimento, na forma de treinamento para técnicos, de
4 ._lE_. @ 100% forma virtual, para 1 (uma) turma, com carga horéria minima de 40
(quarenta) horas;

(*) Dependendo de quando for homologado o pregdo Eletrénico e assinado o contrato administrativo

6.8 Mecanismos formais de comunicagao

6.8.1. A CONTRATADA deverd indicar formalmente preposto apto a representa-la junto a
CONTRATANTE, o qual deve responder pela fiel execucdo do contrato, orientar os
técnicos que prestardo os servicos, bem como comparecer a Receita Federal do Brasil
sempre que convocado. Para evitar que a contratante fique eventualmente sem
acesso ao preposto, devera ser indicado substituto;

6.8.2. Para a execugdo do objeto desse Termo de Referéncia serdo utilizados os seguintes
mecanismos de comunicacao:

6.8.2.1. Fung¢do de comunicagao 1:

Autorizar a execugao dos servigos ou Entrega da Solucdo de Gerenciamento de Acessos

Privilegiados
6.8.2.1.1. Documento: Ordem de Servico;
6.8.2.1.2. Emissor: Contratante — Gestor do Contrato e Fiscal Requisitante;
6.8.2.1.3. Destinatario: Contratada;
6.8.2.1.4. Meio: eletronico; e
6.8.2.1.5. Periodicidade: Sob demanda.

6.8.2.2. Func¢do de comunicagdo 2:
Abertura de chamados de suporte técnico e garantia

6.8.2.2.1. Documento: Solicitacdo de abertura de chamado de suporte técnico
e garantia;
6.8.2.2.2. Emissor: Contratante;
6.8.2.2.3. Destinatario: Contratada;
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6.8.2.2.4. Meio: E-mail, telefone e/ou sitio na Internet; e
6.8.2.2.5. Periodicidade: Sob demanda.

6.8.2.3. Fung¢do de comunicagao 3:
Registro das reunides realizadas entre a CONTRATANTE e a CONTRATADA.

6.8.2.3.1. Documento: Ata de Reunido;
6.8.2.3.2. Emissor: Contratante;
6.8.2.3.3. Destinatario: Contratada;
6.8.2.3.4. Meio: eletronico; e

6.8.2.3.5. Periodicidade: A cada reunido.

6.8.2.4. Fungdo de comunicagao 4:

Registro/Resposta de cada solicitagdo de suporte técnico ou garantia feita pela
CONTRATANTE

6.8.2.4.1. Documento: Relatério de Atendimento Técnico;
6.8.2.4.2. Emissor: Contratada;

6.8.2.4.3. Destinatario: Contratante;

6.8.2.4.4. Meio: eletrénico; e

6.8.2.4.5. Periodicidade: Apds cada chamado.

6.8.2.5. Fung¢do de comunicagao 5:
Registro das visitas realizadas pelos técnicos da CONTRATADA

6.8.2.5.1. Documento: Relatdrio de Visita;

6.8.2.5.2. Emissor: Contratada;

6.8.2.5.3. Destinatario: Contratante;

6.8.2.5.4. Meio: Eletrénico com confirmacdo de recebimento e/ou carta

registrada; e
6.8.2.5.5. Periodicidade: Apds a realizacdo dos servicos de garantia.

6.8.2.6.  Fungdo de comunicagao 6:

Dirimir davidas e prestar esclarecimentos acerca de itens presentes no contrato
firmado

6.8.2.6.1. Documento: Oficio;

6.8.2.6.2. Emissor: Contratada ou Contratante;

6.8.2.6.3. Destinatario: Contratada ou Contratante;

6.8.2.6.4. Meio: Eletrénico com confirmacdo de recebimento e/ou carta

registrada; e
6.8.2.6.5. Periodicidade: Sob demanda.

6.8.2.7. Funcdo de comunicacgdo 7:

Confirmacdo da conclusdo do atendimento ou chamado técnico
6.8.2.7.1. Documento: “De acordo” da conclusdo de chamado ou atendimento
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técnico;

6.8.2.7.2. Emissor: Fiscal Técnico;

6.8.2.7.3. Destinatario: Contratada;

6.8.2.7.4. Meio: Eletrénico com confirmacdo de recebimento; e
6.8.2.7.5. Periodicidade: Sob demanda.

6.8.2.8. Funcdo de comunicagdo 8:
Acusar o recebimento provisério do objeto da contratagdo

6.8.2.8.1. Documento: Termo de Recebimento Provisério;
6.8.2.8.2. Emissor: Fiscal Técnico;

6.8.2.8.3. Destinatario: Gestor do Contrato;

6.8.2.8.4. Meio: Papel ou Digital; e

6.8.2.8.5. Periodicidade: Sob demanda.

6.8.2.9. Fun¢do de comunicacao 09:
Acusar a emissdo do Termo de Avaliagdo de Qualidade

6.8.2.9.1. Documento: Termo de Avaliacdo de Qualidade (TAQ);
6.8.2.9.2. Emissor: Fiscal Técnico e Fiscal Requisitante;
6.8.2.9.3. Destinatario: Gestor do Contrato / (Contratante);
6.8.2.9.4. Meio: Papel ou Digital; e

6.8.2.9.5. Periodicidade: Sob demanda.

6.8.2.10. Fung¢do de comunicagao 10:
Acusar o recebimento definitivo do objeto da contratacdo

6.8.2.10.1. Documento: Termo de Recebimento Definitivo;
6.8.2.10.2. Emissor: Fiscal Técnico do Contrato e Fiscal Requisitante;
6.8.2.10.3. Destinatario: Contratada;

6.8.2.10.4. Meio: Papel ou Digital; e
6.8.2.10.5. Periodicidade: Sob demanda.

6.8.2.11. Fung¢ao de comunicagao 11:
Comunicar autoriza¢do para faturamento

6.8.2.11.1. Documento: Autorizacdo para faturamento;

6.8.2.11.2. Emissor: Gestor do Contrato /(Contratante);

6.8.2.11.3. Destinatario: Contratada;

6.8.2.11.4. Meio: Eletronico com confirmacdo de recebimento e/ou carta

registrada; e
6.8.2.11.5. Periodicidade: Sob demanda.

6.8.2.12. Fung¢ao de comunicagao 12:
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Receber notas fiscais/fatura

6.8.2.12.1. Documento: Nota Fiscal/Fatura;

6.8.2.12.2. Emissor: Contratada;

6.8.2.12.3. Destinatario: Fiscal Administrativo (Contratante);

6.8.2.12.4. Meio: Papel e/ou meio eletronico com confirmacdo de recebimento

e/ou carta; registrada; e
6.8.2.12.5. Periodicidade: Sob demanda.

6.8.2.13. Funcdo de comunicagdo 13:

Comunicar pagamento

6.8.2.13.1. Documento: Notificacdo de pagamento;

6.8.2.13.2. Emissor: Gestor do Contrato / (Contratante);

6.8.2.13.3. Destinatario: Contratada;

6.8.2.13.4. Meio: Eletrobnico com confirmacdo de recebimento e/ou carta

registrada; e
6.8.2.13.5. Periodicidade: Sob demanda.

6.9 Manutengado de Sigilo e Normas de Seguranga

6.9.1.

6.9.2.

6.9.3.
6.9.4.

A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo meios de armazenamento,
de que venha a ter conhecimento durante a execuc¢do dos servicos, ndo podendo,
sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais
documentos;

O Termo de Compromisso, contendo declaracdo de manutencdo de sigilo e respeito
as normas de seguranca vigentes na entidade, a ser assinado pelo representante
legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da
Contratada diretamente envolvidos na contratacdo, encontram-se respectivamente
nos Anexos Vll e VI,

E vedada a veiculacdo de publicidade acerca do contrato; e

Os requisitos de seguranca estdo descritos na Portaria RFB n2 450, de 28 de abril de
2004, que dispde sobre a Politica de Seguranca da Informacdo no ambito da
Secretaria Especial da Receita Federal do Brasil.

6.10 Garantia do Contrato

6.10.1.

Sera exigida da CONTRATADA, no prazo de 10 (dez) dias Uteis a contar da assinatura

do Termo de Contrato, prorrogaveis por igual periodo, prestagdo de garantia de

execucdo contratual em favor da CONTRATANTE, correspondente a 5% (cinco por
cento) do valor contratado, conforme disp&e o paragrafo primeiro do art. 56 da Lei n?
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8.666, de 1993, em uma das seguintes modalidades:
6.10.1.1. Caucdo em dinheiro;
6.10.1.2. Titulos da divida publica federal;
6.10.1.3. Seguro-garantia; ou
6.10.1.4. Fianca bancaria.

6.10.2. Caso a CONTRATANTE verifique que a garantia apresentada tempestivamente se
encontra em descompasso com as exigéncias trazidas no Contrato, a seu critério e/ou
mediante justificativas apresentadas pela CONTRATADA, podera solicitar, via
mensagem eletrénica ou correspondéncia postal, sua retificacdo no prazo residual
existente, incluindo-se a Unica prorrogacao de prazo prevista nesta se¢do;

6.10.3. A inobservancia do prazo fixado para apresentacdo da garantia, ou sua retificacdo,
acarretara a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor do
Contrato por dia de atraso, observado o maximo de 2% (dois por cento);

6.10.4. O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a
rescisdo do Contrato por descumprimento ou cumprimento irregular de suas
cldusulas, conforme dispdem os incisos | e Il do art. 78 da Lei n2 8.666, de 1993;

6.10.5. Caso a CONTRATADA opte pela caucdo em dinheiro, devera providenciar o depdsito
junto a Caixa Econbmica Federal conforme determina o art. 82 do Decreto n2 93.872,
de 23 de dezembro de 1986, nominal a Secretaria Especial da Receita Federal do
Brasil, para os fins especificos a que se destina, sendo o recibo de depdsito o Unico
meio habil de comprovacdo desta exigéncia;

6.10.6. A garantia responderd pelo inadimplemento das obrigacGes contratuais e também
pelas multas que venham a ser impostas a CONTRATADA e ndo serd devolvida em
caso de rescisdo contratual, exceto nos casos previstos no paragrafo 22 do art. 79 da
Lei no 8.666, de 1993;

6.10.7. Caso a CONTRATADA opte pela garantia em titulos da divida publica, devera ser
com titulos emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, bem
como, deverdo ter valor de mercado compativel com o valor a ser garantido no
Contrato, preferencialmente, em consonancia com as espécies recomendadas pelo
Governo Federal, como aqueles previstos no artigo 22 da Lei n? 10.179, de 06 de
fevereiro de 2001;

6.10.8. Caso a CONTRATADA opte pela garantia sob a forma de fianca bancdria, devera ter
a carta de fianga emitida por Instituicdo Financeira autorizada pelo Banco Central do
Brasil para realizar esta operacdo onde deverdo constar as seguintes condi¢cdes e/ou
informacdes cuja previsdo de risco serd inclusa nas tarifas, taxas, emolumentos,
comissdes e tributos pagos pelo afiancado:

6.10.8.1. Beneficidrio: Secretaria Especial da Receita Federal do Brasil;
6.10.8.2. Que se presta a garantia do Contrato RFB/Copol n2 XX/20XX originado do
Edital do Pregdo Eletrénico RFB/Sucor/Copol n2 x/20XX, cujo teor é do
conhecimento da Instituicdo Financeira;
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6.10.8.3. Prazo de validade devera ser de 3 (trés) meses apds o término da vigéncia

contratual;

6.10.8.4. Renuncia expressa ao beneficio de ordem e ao direito de renuncia (arts.
827 e 835 do Cddigo Civil);

6.10.8.5. Comunicacdo para apurar possivel inadimpléncia, quando da abertura do
processo administrativo de penalidade, mediante o recebimento de notificacdo
escrita que indique claramente os itens ndo cumpridos e conceda prazo para
regularizagao, com o objetivo de comunicar e registrar os fatos ocorridos;

6.10.9. Caso a CONTRATADA opte pela garantia sob a forma de seguro-garantia devera ser
prestada por seguradora autorizada e sujeita a fiscalizacdo da Superintendéncia de
Seguros Privados (SUSEP), de acordo com as disposi¢cdes da Circular SUSEP n2 622, de
11 de abril de 2022 e deverdo constar da apdlice as seguintes informacdes e/ou
condigdes, cujos riscos acrescidos deverdo constar no valor do prémio, tarifas, taxas,
emolumentos, comissdes e tributos pagos pelo tomador:

6.10.9.1. Segurado: Secretaria Especial da Receita Federal do Brasil;

6.10.9.2. Que se presta a garantia do Contrato RFB/Copol n2 XX/20XX originado do
Edital do Pregdo Eletronico RFB/Sucor/Copol n? x/20XX, cujo teor é do
conhecimento da seguradora;

6.10.9.3. Prazo de validade devera ser de 3 (trés) meses apds o término da vigéncia
contratual;
6.10.9.4. Disposicdo expressa em clausula especifica para licitacbes e contrato

responsabilizando-se por multas;

6.10.9.5. Comunicacdo para apurar possivel inadimpléncia, quando da abertura do
processo administrativo de penalidade, mediante o recebimento de notificacdo
escrita que indique claramente os itens ndo cumpridos e conceda prazo para
regularizacdo, com o objetivo de comunicar e registrar os fatos ocorridos;

6.10.10. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

6.10.10.1. Prejuizos advindos do ndo cumprimento do objeto do contrato;

6.10.10.2. Prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo
durante a execucdo do contrato;

6.10.10.3. Multas moratérias e compensatorias aplicadas pela Administracdo a
CONTRATADA; e

6.10.10.4. ObrigacGes trabalhistas e previdencidrias de qualquer natureza, nao
adimplidas pela CONTRATADA, quando couber;

6.10.11. O pagamento de preco, tarifas, prémios, emolumentos e quaisquer outros valores
da carta de fianca ou do prémio do seguro inclui todos os riscos previstos no Edital,
no Contrato ou nesse Termo de Referéncia e devera ser a vista, ndo sendo oponivel
contra a CONTRATANTE o ndo pagamento ou atraso de parcelas ou prestacbes de
financiamento, parcelamento ou fracionamento junto a custodiante, Instituicdo
Financeira ou seguradora, respectivamente;

6.10.12. A CONTRATANTE fica autorizada a utilizar a garantia para corrigir quaisquer
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imperfeicdes na execucdo do objeto do Contrato ou para reparar danos decorrentes

da acdo ou omissdo da CONTRATADA, de seu preposto ou de quem em seu nome
agir;

6.10.13. A garantia prestada sera retida definitivamente, integralmente ou pelo saldo que
apresentar, no caso de rescisdo por culpa da CONTRATADA, sem prejuizo das
penalidades cabiveis.

6.10.14. Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de
gualquer obrigacdo, a CONTRATADA devera proceder a respectiva reposicdo no prazo
de 10 (dez) dias uteis, contados da data em que for notificada pela CONTRATANTE;

6.10.15. Em caso de qualquer acréscimo ao valor do Contrato, concessdo de reajuste,
repactuacdo ou revisdo, bem como nas renovacbes de vigéncia, a CONTRATADA
devera apresentar a complementacdo/renovacdo da garantia nos mesmos prazos e
percentuais previstos nesta secdo, que contemple a diferenca global gerada em
funcdo do ajustamento; e

6.10.16. Quando cabivel, a garantia somente sera liberada ante a comprovacdo de que a
empresa pagou todas as verbas rescisérias trabalhistas decorrentes da contratacado, e
caso esse pagamento ndo ocorra até o fim do segundo més apds o encerramento da
vigéncia contratual, a mesma sera utilizada para o pagamento dessas verbas
trabalhistas diretamente pela CONTRATANTE, observada a legislacdo que rege a
matéria; e

6.10.17. A exigéncia da garantia contratual justifica-se porque, no caso em tela, o
inadimplemento ou o adimplemento defeituoso poderd acarretar no aumento da
vulnerabilidade associada a direitos excessivos de contas privilegiadas, assim como
comprometer o aprimoramento da seguranca da informacgdao e comunicagao da RFB.
Desta forma, o objetivo da Garantia Contratual é assegurar a execu¢ao do contrato e
evitar prejuizos ao patrimonio publico.

7 MODELO DE GESTAO DO CONTRATO

7.1 Procedimentos de Teste e Inspecao e do Recebimento e Aceitagdo do Objeto

7.1.1Do Recebimento Provisério do Objeto:

7.1.1.1. Apds a assinatura do contrato, o Fiscal Técnico solicitard ao Gestor do
Contrato que emita as Ordens de Servicos/Ordens de Fornecimento de Bens por
itens do Lote Unico ou agrupadas por itens do Lote Unico, autorizando
formalmente a CONTRATADA a iniciar a atividade de entrega dos servicos na
localidade especificada no Anexo Il desse Termo de Referéncia;

7.1.1.2. Os Termos de Recebimentos Provisérios serdo emitidos de forma a respeitar
as Ordens de Servicos/Ordens de Fornecimento de Bens emitidas por itens do Lote
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Unico ou agrupados por itens do Lote Unico de forma que o pagamento seja de

forma individual pelo valor do item ou agrupado pelos itens do Lote Unico;
7.1.1.3. O prazo final para o fornecimento referente ao_item 01 do Lote Unico sera de

90 (noventa) dias contados a partir da emissdo da Ordem de Servico\Ordem de

Fornecimento do Bem, no local de entrega constante no Anexo Il;

7.1.1.4. No local de entrega, o Fiscal Técnico fard o recebimento dos objetos
(Appliance e demais equipamentos, se este for o caso etc.), limitando-se a verificar
a sua conformidade referente ao modelo e marca do equipamento de Appliance e
a proposta comercial vencedora do Pregdo;

7.1.1.5. Em caso de ndo conformidade dos objetos entregues, o Fiscal Técnico ndo
fard o recebimento e discriminara, mediante termo circunstanciado, em (2) duas
vias, as irregularidades encontradas e providenciard a imediata comunicacdo dos
fatos ao Gestor do Contrato, ficando a CONTRATADA, com o recebimento do
termo, cientificada de que esta passivel das penalidades cabiveis; e

7.1.1.6. De posse do documento de entrega, o Fiscal Técnico atestara o recebimento
provisorio dos objetos contratados mediante a emissdao de Termo de Recebimento
Provisodrio, circunstanciado, em 2 (duas) vias, que sera assinado por ele, e por
representante (s) da CONTRATADA, que receberd uma via do referido termo. A
outra via devera ser encaminhada pelo fiscal técnico ao Gestor do Contrato;

7.1.2Do Recebimento Definitivo do Objeto

7.1.2.1. Consistird na verificacdo da efetiva conclusdo das OFB e OSs para entrega,
implantacdo, instalacdo, migracdo se houver, configuracdo e ativacdo da Solucdo
de Gerenciamento de Acessos Privilegiados (conforme especificado no Anexo |
desse Termo de Referéncia), além da prestacdo do Suporte Técnico previsto;

7.1.2.2. Os Termos de Recebimentos Definitivos serdo emitidos de forma parcial
para os itens do Lote Unico de forma que o pagamento seja de forma parcial por
item;

7.1.2.3. A avaliacdo de qualidade da solucdo recebida provisoriamente serd realizada
no prazo maximo de 42 (quarenta e dois) dias corridos da data de emissdo do TRP.
Em caso de conformidade do objeto com aquele contratado, relativamente a
especificacdes e funcionamento, o Fiscal Técnico e o Fiscal Requisitante emitirdo
um Termo de Avaliacdo de Qualidade (TAQ), atestando que o objeto possui a
gualidade prevista no Anexo | desse Termo de Referéncia, e o encaminhard ao
Gestor do Contrato;

7.1.2.4. A Solucdo poderd ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacBes constantes nesse Termo de Referéncia e na
proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal
do contrato, as custas da CONTRATADA, sem prejuizo da aplicacdo de penalidades;

7.1.2.5. Em caso de ndo conformidade, o Fiscal Técnico e o Fiscal Requisitante
discriminardo, mediante termo circunstanciado, em duas vias, as irregularidades
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encontradas e providenciara a imediata comunicacdo dos fatos a COPOL/RFB e ao

Gestor do Contrato, ficando a CONTRATADA, com o recebimento do termo,
cientificada de que esta passivel das penalidades cabiveis;

7.1.2.6. O prazo final para a Solugdo de Gerenciamento de Acessos Privilegiados ser
instalada, configurada, ativada e totalmente implementada e disponibilizada para
uso em regime de producdo sera de 21 (vinte e um) dias corridos, contados da da-
ta da emissdo da OS desse item 03 do Lote Unico no local de entrega constante no
Anexo ll, ja considerado entregue o item 01 do Lote Unico;

7.1.2.7. No prazo de até 15 (quinze) dias corridos contados da emissdo do TAQ, o

Fiscal Técnico, juntamente com o Fiscal Requisitante, confeccionard o Termo de
Recebimento Definitivo, circunstanciado, em 2 (duas) vias, que devera ser assinado
por ele e pelo Fiscal Requisitante;

7.1.2.8. O Gestor do Contrato analisara os relatdorios e toda documentacdo
apresentada pela fiscalizacdo técnica e, caso haja irregularidades que impecam a
liquidacdo e o pagamento da despesa, indicard as clausulas contratuais
pertinentes, solicitando a CONTRATADA, por escrito, as respectivas correcdes;

7.1.2.9. De posse do Termo de Recebimento Definitivo, o Gestor do Contrato
autorizara a contratada a emitir a(s) nota(s) fiscal(is)/fatura(s);

7.1.2.10. A CONTRATADA caberd sanar as irregularidades apontadas nos
recebimentos provisério e definitivo, submetendo a etapa impugnada a nova
verificacdo, ficando sobrestado o pagamento até a execugdo do saneamento
necessario, sem prejuizo da aplicacdo das penalidades cabiveis;

7.1.2.11. O recebimento provisério ou definitivo do objeto ndo exclui a
responsabilidade da Contratada pelos prejuizos resultantes da incorreta execugdo
do contrato;

7.1.2.12. A Solucdo deve possuir garantia do fabricante, suporte técnico especializado
da contratada, com possibilidade de ser on-Site, por um periodo minimo de 60
(sessenta) meses, contados da emissdo do Termo de Recebimento Definitivo — TRD
do item 01 do Lote Unico;

7.1.2.13. Demais prazos estdo descritos no item 5 do Anexo | desse Termo de
Referéncia.

7.2 Controle e Fiscalizagdo da Execugdo
7.2.1. O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo da

conformidade da Solugdo e da alocacdo dos recursos necessarios, de forma a assegurar o perfeito
cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da Contratante,
especialmente designados, na forma dos arts. 67 e 73 da Lei n2 8.666, de 1993;

7.2.2. A verificacdo da adequacdo da Solucdo deverd ser realizada com base nos critérios
previstos nesse Termo de Referéncia;

7.2.3. A execucdo do contrato deverd ser acompanhada e fiscalizada por meio de instrumentos
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de controle, que compreendam a mensuracao dos aspectos mencionados no art. 47 e no ANEXO
V, item 2.6, i, ambos da IN n? 05/2017;
7.2.4. A fiscalizacdo técnica do contrato avaliard constantemente a execucdo do objeto devendo

haver o redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que
a CONTRATADA:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para o fornecimento da Solucdo,
ou utilizd-los com qualidade ou quantidade inferior a demandada.

7.2.5. A utilizacdo dos meios apresentados nesse Termo de Referéncia ndo impede a aplicacdo
concomitante de outros mecanismos para a avaliacdo da Solugdo;

7.2.6.  Durante a execuc¢do do objeto, o fiscal técnico deverda monitorar constantemente o nivel de
gualidade da Solucdo para evitar a sua degeneracdo, devendo intervir para requerer a
CONTRATADA a correcdo das faltas, falhas e irregularidades constatadas;

7.2.7. O fiscal técnico deverd apresentar ao preposto da CONTRATADA a avaliagdo da execugao
do objeto ou, se for o caso, a avaliacdo de desempenho e qualidade da Solugao;

7.2.8.  Em hipdtese alguma, sera admitido que a propria CONTRATADA materialize a avaliacdo de
desempenho e qualidade da prestacdo dos servicos realizada;

7.2.9. A CONTRATADA podera apresentar justificativa para a prestacdo do servico com menor
nivel de conformidade, que poderd ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao
controle do prestador;

7.2.10. Na hipdtese de comportamento continuo de desconformidade da prestacdo do servico em
relacdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis
previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sancdes a
CONTRATADA de acordo com as regras previstas no ato convocatorio;

7.2.11. O fiscal técnico podera realizar avaliagdo didria, semanal ou mensal, desde que o periodo
escolhido seja suficiente para aferir o desempenho e qualidade da Solucdo;

7.2.12. O fiscal técnico, ao verificar que houve subdimensionamento da produtividade pactuada,
sem perda da qualidade na execucdo do servico, deverd comunicar a autoridade responsavel para
gue esta promova a adequacado contratual a produtividade efetivamente realizada, respeitando-se
os limites de alteracdo dos valores contratuais previstos no § 19 do art. 65 da Lei n? 8.666, de
1993;

7.2.13. O representante da Contratante deverd promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das cldusulas contratuais, conforme o
disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993;

7.2.14. O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pela
Contratada ensejara a aplicacdo de sancBes administrativas, previstas nesse Termo de Referéncia e
na legislacdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77
e 80 da Lei n2 8.666, de 1993;
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7.2.15. Afiscalizacdo da Solucdo abrange, ainda, as seguintes rotinas:

7.2.15.1.No que se refere ao fornecimento da Solugdo de Gerenciamento de Acessos
Privilegiados observar o console da ferramenta a ser oferecida via web
console, conforme as especificacdes contidas no Anexo | desse Termo de
Referéncia; e

7.2.15.2.No que se refere ao Suporte, verificacdo dos relatérios mensais referentes
as solicitacdes de servicos abertos e fechados no periodo, conforme o Anexo |
desse Termo de Referéncia.

7.3 Niveis Minimos de Servigo Exigidos

7.3.1 Os servicos deverdo ser executados com base nos parametros a seguir estabelecidos e
seu respectivo indicador:

7.3.1.1 No que se refere a entrega da Solucdo de Gerenciamento de Acessos
Privilegiados , Suporte Técnico e Repasse de conhecimento o Fiscal Técnico e o
Fiscal Requisitante emitirdo um Termo de Avaliacdo de Qualidade (TAQ),
atestando que o objeto possui a qualidade prevista nesse Termo de Referéncia, e
o encaminhard ao Gestor do Contrato, sendo que a avaliacdo de qualidade da
solucdo recebida provisoriamente sera realizada no prazo maximo de 42
(quarenta e dois) dias corridos da data de emissdo do Termo de Recebimento

Provisorio (TRP) e serdo avaliadas as especificagbes técnicas contidas no Anexo |
desse documento;

7.3.1.2 No que se refere ao suporte, a contratada deverd atender necessariamente, a
partir da verificacdo dos relatdrios mensais referentes as solicitacdes de servigos
abertos e fechados no periodo, 90% (noventa por cento) dos chamados dentro
do prazo de inicio e fim de atendimento, conforme prazos definidos para cada
nivel de severidade e todas as especificacdes contidas no Anexo | desse Termo
de Referéncia — Das Especificacdes Técnicas; e

7.3.1.3 Os Termos de Aceitacdo das Qualidades serdo emitidos de forma parcial por
itens do Lote Unico de forma que o pagamento seja de forma parcial e por item.
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7.3.2 INSTRUMENTO DE MEDICAO DE RESULTADO (IMR)
7.3.1.4 |1AE: Indicador n2 01 para os itens 01 e 03 do Lote Unico

Tabela 7: 1AE — Indicador de Atraso de Entrega

Indicador 01: Indicador de Atraso de Entrega (IAE)
Item Descrigao

Finalidade Medir o tempo de atraso na prestacdo de servigos constantes na OFB/OSs
IAE < = 0. A meta definida visa garantir a entrega da Solugdo de Gerenciamento de Acessos
Privilegiados e servigos constantes em todas as OFB/OSs dentro do prazo previsto
Por controle préprio da Contratante e lista de Termos de Recebimento Provisério e
Definitivo emitidos comparados com a data da emissdo da OFB/QOSs
A avaliacdo serd feita conforme linha de base do cronograma registrada na OFB/QOSs

Forma de Sera subtraida a data de entrega dos produtos da OFB/OSs (desde que o fiscal técnico
Acompanhamento reconheca aquela data, com registro em Termo de Recebimento Provisério) pela data de
inicio da execucdo da OFB/OSs
De acordo com cada OFB/OSs encerrada e com seu respectivo Termo de Recebimento
Definitivo emitido.

Meta a cumprir

Instrumento de medigdo

Periodicidade

IAE = TExec — TEst
TEst

Onde:
IAE — Indicador de Atraso de Entrega da OFB/OSs;
TExec — Tempo de Execucdo — corresponde ao periodo de execucdo da OFB/OSs, da sua data
de inicio até a data de entrega da Solug¢do da OFB/OSs;

Mecanismo de Célculo | A data de inicio serd aquela constante na OFB/OSs; caso ndo esteja explicita, serd o primeiro
dia util apds a emissdo da OFB/OSs S.
A data de entrega da OFB/OSs deverd ser aquela reconhecida pelo fiscal técnico, conforme
critérios constantes no Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a
entrega, o prazo de execugdo da OFB/QOSs continua a correr;
TEst — Tempo Estimado para a execucgdo da OFB/OSs, conforme estipulado no Termo de
Referéncia.

Inicio de Vigéncia A partir da emissdo da OFB/OSs.

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da OFB/QOSs;

De 0,11 a 0,20 — Glosa de 0,5% sobre o valor da OFB/OSs;

De 0,21 a 0,30 — Glosa de 1,0% sobre o valor da OFB/QOSs;

ez De 0,31 a 0,50 — Glosa de 5,0% sobre o valor da OFB/QSs;
De 0,51 a 1,00 — Glosa de 10% sobre o valor da OFB/OSs;
Acima de 1 — Serd aplicada Glosa de 12,5% sobre o valor da OFB/QOSs; e Sangdes
Administrativas conforme previsdo nesse Termo de Referéncia

Sangdes Conforme item 4 da Tabela de San¢des Administrativas desse Termo de Referéncia
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7.3.2.1 SADP: Indicador n2 02 para o item 02 do Lote Unico

Tabela 8: SADP - Suporte Atendido Dentro do Prazo
Indicador 02: Suporte Atendido Dentro do Prazo (SADP)

Item Descricao
Finalidade Assegurar que os chamados estejam dentro do prazo de inicio e fim de atendimento
Meta a cumprir 90% dos chamados dentro do prazo de inicio e fim de atendimento
Instrumento de medigdo | Registro/Resposta de cada solicitagdo de suporte técnico

Forma de Célculo do prazo de Registro/Resposta de cada solicitacdo de suporte técnico em relagdo ao

Acompanhamento Nivel de Servico
Periodicidade Mensal
Mecanismo de Calculo N2 Chamados em atraso/ N2 de Chamados abertos no més
Inicio de Vigéncia Apds 1 (um) dia atil da emissdo do Termo de Recebimento Definitivo
Sangdes Conforme item 3 da Tabela de San¢Bes Administrativas desse Termo de Referéncia

7.3.2.2 NFT: Indicador n2 03 para o item 04 do Lote Unico — Disciplinado no Anexo | —
Das Especificagbes Técnicas da Solugdo de Gerenciamento de Acessos
Privilegiados para a Receita Federal do Brasil desse Termo de Referéncia

Tabela 9: NFT - Nota Final do Treinamento
Indicador 03: Nota Final do Treinamento (NFT)

Item Descrigao
Finalidade Assegurar que o repasse de conhecimento seja avaliado positivamente
Meta a cumprir Nota 3,5

Instrumento de medigdo = Questiondrio Avaliativo do Treinamento - Anexo IV, onde n é o nimero de alunos
Nota de cada questionario individual (NQi):

Forma de {Valordo Item I} + (Valor do Item IT) + ( Valor do Item I} + (Valor do Item IV)
Acompanhamento =
Periodicidade Ao final do repasse do conhecimento
2
l a
Mecanismo de Calculo — ) NQ(i)
1y
=
Inicio de Vigéncia Apds 1 (um) dia dtil do fim das 40 horas de aula
Glosa No caso de uma Avaliacdo Média inferior a nota 3,5, a CONTRATADA sofrera uma glosa no

valor de 15% referente ao item Treinamento, que comp&em este Pregdo.

7.4 SancGes Administrativas e Procedimentos para retencdo ou glosa no pagamento

7.4.1. Comete infracdo administrativa nos termos da Lei n2 8.666, de 1993 e da Lei n? 10.520, de
2002, a Contratada que:
7.4.1.1. Inexecutar total ou parcialmente qualquer das obrigacBes assumidas em
decorréncia da contratacao;
7.4.1.2. Ensejar o retardamento da execucdo do objeto;
7.4.1.3. Falhar ou fraudar a execucdo do contrato;
7.4.1.4. Comportar-se de modo inidoneo; e

7.4.1.5. Cometer fraude fiscal.
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7.4.2.  Pela inexecucdo total ou parcial do objeto desse contrato, a Administracdo pode aplicar a
CONTRATADA as seguintes sancoes:
7.4.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigacdes contratuais consideradas faltas leves, assim entendidas aquelas
que ndo acarretam prejuizos significativos para o servico e fornecimento
contratados;
7.4.2.2. Multa conforme tabela abaixo;
7.4.2.3. Sangdao de impedimento de licitar e contratar com 6rgdos e entidades da
Unido, com o consequente descredenciamento no SICAF pelo prazo de até
cinco anos;
7.4.2.4. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo
Publica, enquanto perdurarem os motivos determinantes da puni¢dao ou até
gue seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados.
7.4.3.  As sangOes previstas nos subitens 7.4.2.3 e 7.4.2.4 poderdo ser aplicadas a CONTRATADA
juntamente com as de multa, descontando-a dos pagamentos a serem efetuados;
7.4.4.  Para efeito de aplicacdo de multas, as infracdes sdo atribuidos graus, de acordo com as

tabelas:
Tabela 10: Graduacéo das Infracdes
ITEM INFRACAO GRAU
1 Atrasar injustificadamente os prazos previstos nos itens 5.2.16, 5.2.37, 6.2.1, 6.2.2, 6.2.4, 6.2.5, 1
6.2.7 deste Termo de Referéncia
2 Atrasar injustificadamente demais prazos, ndo explicitados nesta Tabela 1
3 Ndo cumprimento da meta que consta no SADP - Suporte Atendido Dentro do Prazo, conforme 1
IMR — Indicador n2 02
4 Apresentar Indicador de Atraso de Entrega da OFB/OSs (IAE) acima de 1, conforme IMR — 1
Indicador n? 01
5 Descumprir quaisquer obrigacdes contratuais, ndo explicitadas nos demais itens desta Tabela 2
6 Ndo manter as condicbes de habilitagdo durante a vigéncia contratual 2
7 Atrasar injustificadamente os prazos previstos nos subitens 7.1.1.3 e 7.1.2.6 3
8 Descumprir as obrigacdes de sigilo e transferéncia de conhecimento 3
9 Ensejar o retardamento, de qualquer natureza, da execucdo do objeto contratado 3
10 | Cometer inexecucdo parcial do Contrato 4
11 | Descumprir a legislacdo (legal e infralegal) afeta a execucdo do objeto (direta ou indiretamente) 4
1 Cometer atos protelatérios durante a execucdo, com adiamento dos prazos, visando ensejar 4
alteracGes de valores decorrentes de reajuste ou revisdo dos precos contratados
13 | Comportar-se de modo inidéneo ou cometer fraude fiscal durante a execucdo do objeto 4
14 | Cometer atos ilegais visando frustrar a conclusdo do objeto contratado 4
15 | Cometer fraude na execugdo do contrato 5
16 | Falha na execucdo contratual, provocando a inexecucdo total do objeto contratado 5

7.4.5. A licitante que cometer qualquer das infragcdes discriminadas no item acima ficara sujeita,

sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:
Tabela 11: Sancdes
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GRAU i MULTA i PRAZO DE
MORATORIA COMPENSATORIA IMPEDIMENTO*
1 0,005% ao dia 0,5% por ocorréncia N3o
2 0,5% ao dia 0,5% por ocorréncia Nao
3 1,0% ao dia 1,0% por ocorréncia Nao
4 5,0% por ocorréncia De 6 meses a 2 anos
5 10,0% por ocorréncia De 2 anos a 5 anos

*“Impedimento de licitar e de contratar com a UniGo e descredenciamento no SICAF pelo prazo de até 5 (cinco) anos,
sem prejuizo das multas previstas em futuro edital e no contrato e das demais cominagdes legais. ”- art. 79, caput, da Lei
n.2 10.520, de 2002

7.4.6. A inexecucdo total ou parcial do contrato, ou o atraso injustificado na execucdo do
contrato, sujeitara a CONTRATADA, garantida a prévia defesa, sem prejuizo da responsabilidade
civil e criminal, as seguintes sangdes:

7.4.6.1. Multa pecunidria moratéria, Grau 1, por dia de atraso injustificado, cuja
base de cdlculo é o valor total do contrato, limitando-se a 10% (dez por cento)
sem prejuizo das demais penalidades;

7.4.6.2. Multa pecunidria moratdria, Graus 2 e 3, por dia de atraso injustificado, cuja
base de calculo é o valor total do objeto em inadimplemento, limitando-se a
10% (dez por cento) do valor total do objeto em atraso, sem prejuizo das
demais penalidades;

7.4.6.3. Multa pecuniaria compensatoria, cuja base de célculo é o valor total global
do Contrato, sem prejuizo das demais penalidades, podendo ser aplicada
cumulativamente com a multa moratdria e demais sang¢des, desde que o valor
cumulado das penalidades ndo supere o valor total dos Contrato; e

7.4.6.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas
nesse Termo de Referéncia e futuro Edital e no Contrato e das demais
cominacgdes legais.

7.4.6.5. E considerado inexecucdo total descumprir o que foi estipulado no contrato
em quantidade ou qualidade ou de forma ou prazo.

7.4.7. Também ficam sujeitas as penalidades de impedimento de licitar e de contratar com
a Unido, previstas no subitem anterior, a CONTRATADA que, em razdo do Contrato:

a) tenha sofrido condenacdes definitivas por praticarem, por meio doloso, fraude fiscal
no recolhimento de tributos;

b) tenha praticado atos ilicitos visando a frustrar o objetivo da licitacdo; e

c) demonstrar ndo possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos praticados.

7.4.8. A aplicacdo de quaisquer das penalidades previstas nos pardgrafos anteriores
realizar-se-a mediante processo administrativo que assegurarda a CONTRATADA o
contraditorio e a ampla defesa, observando-se o procedimento previsto na Lei n2 8.666, de
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1993, e subsidiariamente na Lei n2 9.784, de 1999;

7.4.9. As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos dos
valores a serem pagos, ou recolhidos em favor da Unido, no prazo maximo de 10(dez) dias,
ou deduzidos da garantia, caso esta tenha sido exigida, ou ainda, quando for o caso, serdo
inscritos na Divida Ativa da Unido e cobrados judicialmente;

7.4.10. As sancOes serdo obrigatoriamente registradas no SICAF e, no caso de
impedimento de licitar e contratar com a Unido, a CONTRATADA serda descredenciada por
igual periodo, sem prejuizo das multas previstas e das demais cominacdes legais;

7.4.11. As sancles também serdo registradas no Cadastro Nacional de Empresas
Inidoneas e Suspensas — CEIS, instituido pela Portaria MCT n2 516, de 2010, quando
cabivel;

7.4.12. As sancdes aqui previstas sdo independentes entre si, podendo ser aplicadas
isoladas ou, no caso das multas, cumulativamente, sem prejuizo de outras medidas
cabiveis;

7.4.13. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica

de infracdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato
lesivo a administracdo publica nacional ou estrangeira, cdpias do processo administrativo
necessarias a apuracdo da responsabilidade da empresa deverdo ser remetidas a
autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a
eventual instauracdo de investigacdo preliminar ou Processo Administrativo de
Responsabilizagdo - PAR.

7.4.14. A apuracdo e o julgamento das demais infracdes administrativas ndo
consideradas como ato lesivo a Administracdo Publica nacional ou estrangeira nos termos
da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

7.4.15. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com
ou sem a participacdo de agente publico.

7.5 Do Pagamento
7.5.1. Para efeito de pagamento, a CONTRATADA encaminhara ao Fiscal Administrativo, apds a

autorizacdo do Gestor do Contrato, a respectiva nota fiscal/fatura do objeto contratado;

7.5.2. A nota fiscal/fatura devera ser emitida pela prépria CONTRATADA, obrigatoriamente com o
numero de inscricdo no CNPJ apresentado no contrato, ressalvadas as hipdteses previstas em Lei;
7.5.3. Caso os dados da fatura estejam incorretos, a CONTRATADA devera emitir nova fatura,

escoimada daquelas incorrecdes, abrindo-se, entdo, novo prazo para pagamento;

7.5.4.  Caso a fatura seja emitida pela CONTRATADA com valores em desacordo com o autorizado
pela CONTRATANTE, esta procederd com o pagamento apenas da parte por ela reconhecida,
devendo a CONTRATADA ser comunicada;

7.5.5. O pagamento sera efetuado pela CONTRATANTE em moeda corrente nacional, por meio de
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Ordem Bancdria, até 30 (trinta) dias apds o recebimento, pela Fiscalizagdo Administrativa, da

documentacdo de cobranca (Nota Fiscal/Fatura acompanhada dos demais documentos
comprobatodrios da entrega da solucdo), com o depdsito na conta corrente da CONTRATADA, junto
a Agéncia Bancaria indicada por ela, verificando-se, antes do pagamento a comprovacdo da
regularidade do cadastramento e habilitacdo da CONTRATADA e a prova de inexisténcia de débitos
inadimplidos perante a Justica do Trabalho no sitio da rede mundial de computadores do Tribunal
Superior do Trabalho — www.tst.jus.br/certidao, as quais serdo juntadas ao processo
administrativo;

7.5.6. Constatando-se a situacdo de irregularidade, a CONTRATADA serd advertida para
regularizar sua situagdo ou, no mesmo prazo, apresentar sua defesa, no prazo de 5 (cinco) dias
Uteis, prorrogdvel por igual periodo, mediante justificativa do Contratado aceita pelo Contratante;

7.5.7.  Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante
comunicard aos 0Orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do CONTRATADO, bem como quanto a existéncia de pagamento a ser efetuado pelo
CONTRATANTE, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos;

7.5.8.  Persistindo a irregularidade, a CONTRATANTE adotard as medidas necessarias a rescisdo do
contrato em execugao, nos autos dos processos administrativos correspondentes, assegurando ao
Contratado a ampla defesa;

7.5.9. Caso o CONTRATADO ndo regularize sua situacdo e havendo a efetiva prestacdo de
servicos, 0s pagamentos serdo realizados normalmente, até que se decida pela rescisdo
contratual;

7.5.10. O Contrato ndo serd rescindido por motivo de inadimpléncia no SICAF somente por motivo
de economicidade, seguranca nacional ou outro interesse publico de alta relevancia, devidamente
justificado, em qualquer caso;

7.5.11. Findo esse prazo sem que haja a regularizacdo por parte do Contratado, ou apresentacdo
de defesa aceita pelo Contratante, fatos estes que, isoladamente ou em conjunto, caracterizam
descumprimento de cldusula contratual, estard o contrato passivel de rescisdo e o Contratado
sujeito as san¢Bes administrativas previstas nesse Termo de Contrato;

7.5.12. O prazo previsto para que o contratado tente regularizar a sua situagdo somente comecara
a correr apo6s a apresentacdo da totalidade dos documentos previstos no paragrafo abaixo;

7.5.13. O pagamento parcial, de forma escalonada, sé serd realizado desde que as obrigacdes
referentes aos objetos da contratacdo fornecido sejam cumpridas e apds a emissdo e a
apresentacdo dos seguintes documentos:

7.5.13.1. Termo de Recebimento Definitivo assinado pelo Fiscal Requisitante e pelo
Fiscal Técnico; e
7.5.13.2. Notas fiscais de fatura dos objetos fornecidos.

7.5.14. O CONTRATANTE podera deduzir do montante a pagar os valores correspondentes a
multas, ressarcimentos ou indeniza¢des devidas pelo CONTRATADO, no termo desse Contrato;

7.5.15. O valor da multa podera ser descontado do pagamento a ser efetuado ao CONTRATADO,
sendo esse insuficiente, fica o CONTRATADO obrigado a recolher a importancia devida no prazo de
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10 (dez) dias, contado da comunicagdo oficial;

7.5.16. Esgotados os meios administrativos para cobranca do valor devido pelo CONTRATADO ao
CONTRATANTE, esse serd encaminhado para inscricdo em divida ativa;

7.5.17. No caso de eventuais atrasos de pagamento por culpa comprovada do Contratante, o valor
devido devera ser acrescido de encargos moratérios proporcionais aos dias de atraso, apurados
desde a data limite prevista para pagamento até a do efetivo pagamento, em que os juros de mora
serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante
aplicacdo das seguintes férmulas:

| = (TX/100)/365

EM=1xN x VP, onde:

| = indice de atualiza¢do financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para pagamento e a do
efetivo pagamento; e

VP = Valor da parcela em atraso.

7.5.18. E vedado a Receita Federal do Brasil o pagamento de despesas de transporte e
hospedagem dos funcionarios da CONTRATADA,;

7.5.19. No pagamento, sera efetuada a retengdo na fonte dos tributos federais previstos na
legislagdo vigente; e

7.5.20. Caso a empresa seja optante pelo Regime Especial Unificado de Arrecadacdo de Tributos e
Contribuicdes devidos pelas Microempresas e Empresas de Pequeno Porte (Simples Nacional),
instituido pela Lei Complementar n? 123, de 2006, a retencdo de tributos sera feita na forma da
referida Lei Complementar, e ndo conforme a IN SRF n2 1.234, de 11 de janeiro de 2012.

7.6 Da Subcontratacao
7.6.1.  Nao serd admitida a subcontratacdo dos objetos licitatérios.

7.7  Alteracao Subjetiva
7.7.1. E admissivel a fus3o, cisdo ou incorporacdo da contratada com/por outra pessoa juridica,

desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos
na licitacdo original; sejam mantidas as demais cldusulas e condicGes do contrato; ndo haja
prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do contrato.
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8 ESTIMATIVA DE PREGOS DA CONTRATAGAO

8.1. De acordo com o artigo 52 da Instrugcdo Normativa N2 73, de 5 de agosto de 2020 a
pesquisa de precos para fins de determinacdo do preco estimado em processo licitatério para a
aquisicdo e contratacdo estd presente no Anexo TR-lll_Planilha de Formacdo de Preco 2022
Solucdo PAM; e

8.2. O preco de referéncia para essa aquisicdo é de RS 13.080.552,50 (treze milhdes e oitenta
mil e quinhentos e cinquenta e dois reais e cinquenta centavos).

Tabela 12: Formacgdo do Prego de Referéncia

Planilha de Formag&o de Pregos seguindo o artigo 52 da Instrugdo Normativa N2 73, de 5 de agosto de 2020 (Quadro 01)
Solugdo de PAM para a Receita Federal do Brasil com suporte e garantia por 60 meses
Processo Administrativo Lote Unico
E——— Item 1 Item 2 Item 3 Item 4
2,
e om0,
et — Servigo d R d
‘/ \' Solugdo de PAM Servigo de Suporte A _e epas'se €
Implantacdo Conhecimento
pis
_ Pregdo 25/2021 2
Cot A RS 6.657.190,98 RS 6.837.190,98 RS 30.000,00 RS 30.000,00
Otagdn Uasg 413001 - Anatel 5 b i b s b s b ©
~ Pregdo 11/2022 2
Cot B R$ 5.100.698,83 R$5.271.762,73 RS 8.599,50 RS 23.649,50
NI Uasg 926015 -PCDF s s s 5 3
P ta Ci ial ()]
Cotagdo C r°p°SLZye°rmer°'a RS 6.798.777,80 RS 8.494.775,77 RS 1.338.061,05 RS 136.447,72 S
©
Pregdo: 72/2021 <
Cotacédo D RS 8.505.869,32 R$ 8.745.869,32 RS 18.000,00 R$ 33.360,86 &=
AL UASG: 200009 - MPDF > > > > i
—_
Preg8o: 25/2021 o
Cotacgdo E RS 4.139.843,75 RS$ 4.293.593,75 R$ 9.000,00 RS 36.700,00 =
U UASG: 413001 - CJFDE s > > s %
Cotacéio F Pr°p°sg:r§;;"er°'a' RS 7.565.000,00 RS 7.130.000,00 RS 820.000,00 RS 95.000,00
Pregdo 1191001
Cotagdo G RS 3.650.276,74 R$ 4.013.844,20 R$36.576,46 RS 23.160,38
otagdo 000100/2021 - SEF/MG s s s s
Cotago H Pr°p°5t;Fi_‘]’mer°'a' RS 7.083.522,00 RS 7.920.000,00 RS 162.000,00 RS 150.000,00
Prego Final de Referéncia para o Preg&o Eletrénico
Mediana de cada item RS 6.727.984,39 RS$ 6.983.595,49 R$ 33.288,23 R$ 35.030,43

9 ADEQUAGAO ORGAMENTARIA E CRONOGRAMA FISICO-FINANCEIRO

9.1. As classificacBes orcamentarias serdo as seguintes:
Tabela 13: Adequacdo Orcamentdria e Cronograma Fisico-financeiro
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Lote

Previsdao Previsdao
da Emissdg Execugdo
da 0S Financeira

Cédigo e Descrigdo (Natureza detalhada até o

Descrigdo ,
¢ nivel de subelemento)

Iltem

Solugdo de Gerenciamento de Acessos Privilegiados conforme 44904005 AQUISICAO DE SOFTWARE

-

UNICO

as especificagbes técnicas PRONTO (*predominantemente)
Servico de Suporte Técnico, Garantia e Manutencdo da 33904007 - MANUTENGCAO
2 | Solug&o de Gerenciamento de Acessos Privilegiados conforme|] CORRETIVA/ADAPTATIVA E SUSTENTACAO
especificacbes técnicas por 60 meses SOFTWARES
: ) . — 100%
Servico contendo a instalagdo, configuragdo e todos os 44904003 SERVICOS TECNICOS

3 |servigos inerentes a ativagdo da Solugdo de Gerenciamento de

L PROFISSIONAIS DE TIC
Acessos Privilegiados

Rfepgsse de conheamento, na forma de treinamento para 33904020 - TREINAMENTO/CAPACITACAO
4 técnicos, de forma virtual, para 1 (uma) turma, com carga EM TIC

horaria minima de 40 (quarenta) horas;

Em até 20 dias Uteis da assinatura do
Contrato

9.2. A classificacdo do Programa e demais classificagdes sdo as seguintes:
9.2.1.  Programa: 0032 - Programa de Gestdao e Manutenc¢do do Poder Executivo;
9.2.2. Acdo Orcamentaria: 20VG — Gestdo das Solucdes Informatizadas da RFB;
9.2.3.  Plano Orgamentario: 0004 - Modernizacdo e Aperfeicoamento de Solucbes de
Tecnologia, Informacdo e Comunicacdo da RFB;
9.2.4.  Programa de Trabalho Resumido (PTRES): 171556; e
9.2.5. Plano Interno: TECINF

9.3. O fluxograma de Prazos em Situacdes de Conformidade até o pagamento é o seguinte:
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[

Solucao de PAM para RFB

Designar Gerente Assinar Termo de Entregar digitalmente
Técnico (subitem Ciéncia \ Compromisso Documentagao Técnica
6.2.1 do TR) {Anexos Vl e VIl) (subitem 6.2.4 do TR)

Em até 5 dias Uteis

Entregar

Em até 10 dias corridos 2
» Documentacao para

Garantia e Suporte . Aceite ou nao do
5 di tei
Plano de Repasse de |° 2= U R e es

Em até 30 dias corridos %
» Conhecimento

pela RFB
= . . ; Aceite ou do
[ REUNIAO Em até 30 dias corridos .| Entregar Plano de 5 dias Gteis Plano de
il Implantagdo Implantagdo pela
INICIAL RFB

Entrega da Solugao
de PAM (item 01 do

Pregao)

Emlssa_o da Ordem de Em até 90 dias corridos
~———» Fomecimento de Bem >

ou Servigo (item 01)

Emisséo do Termo de
Recebimento Em até 42 dias corridos | Emissdo do Termo de Em até 15 dias corridos . | EMiSsao do Termo de
Provisorio (item 01 do Avaliacao de Qualidade | Recebimento Definitivo
Pregao)

Em até 21 dias

Ordem de Servigo (item

03 do Pregdo)
Inicio do Suporte | Em 1 dia atil Solugéo
Ordem de Servico (item Técnico Implementada
04 do Pregéao) L
/ N\ Ematé 30

( :
| Pagamento )(M Emissdo das Faturas

——/

Inicio do Repasse de
Conhecimento
(item 04 do pregdo)

L Em até 15 dias corridos

Figura 1: Fluxograma de prazos a partir da reunido inicial até o pagamento

10 DAS VIGENCIA DO CONTRATO

O prazo de vigéncia da contratacdo € de 60 (sessenta meses), contado da data de vigéncia
instituida no termo de contrato.

11 DO REAJUSTE DE PRECOS

Os reajustes contratuais, caso necessario, serdo regidos pelo Indice de Custos da
Tecnologia da Informacdo (ICTl), mantido pela Fundacdo Instituto de Pesquisa Econbmica
Aplicada (IPEA), que tem por objetivo captar a evolugdo especifica dos custos efetivos da area
de Tl e é regido pela Portaria n2 6.432, de 11 de julho de 2018.
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12 DOS CRITERIOS DE SELECAO DO FORNECEDOR

EMPREITADA: ( X) Preco Global () Preco Unitario
ADJUDICACAO DO OBJETO: ( X) Global\Lote () Porltem
12.1 Metodologia da Contratagcao

12.1.1. A presente contratacdo serd realizada por meio de processo licitatorio, na
modalidade de Pregdo Eletronico, do tipo “Menor Preco”, em sessdo publica
realizada por meio do Sistema Eletronico, no Portal de Compras do Governo Federal —
COMPRASNET, sitio http://www.comprasgovernamentais.gov.br, observando os
dispositivos legais, notadamente os principios da Lei n? 10.520, de 17 de julho de
2002, da Lei Complementar n2 123, de 14 de dezembro de 2006, do Decreto n@
8.538, de 6 de outubro de 2015, Decreto n? 10.024, de 20 de setembro de 2019, da
Lei n2 8.666, de 21 de junho de 1993, do Decreto n2 7.174, de 12 de maio de 2012,
do Decreto n2 3.722, de 9 de janeiro de 2001, do Decreto n? 7.746, de 5 de junho de
2012, da Lei n2 8.248, de 23 de outubro de 1991, da Instrucdo Normativa n2 73, de 5
de agosto de 2020, da Portaria SRF n2 450, de 28 de abril de 2004, da Instrucdo
Normativa do ME, n2 1, de 4 de abril de 2019, da Instru¢cdo Normativa SLTI/MPOG n2
2, de 11 de outubro de 2010 e da Instrucdo Normativa SLTI/MPOG n? 1, de 19 de
janeiro de 2010;

12.1.2. O presente processo licitatdorio ndo sera destinado exclusivamente a participacdo
de microempresas e empresas de pequeno porte, conforme preceitua o pelo Decreto
n? 8.538, de 6 de outubro de 2015 (vide art. 16), pois, o valor estimado para a
aquisicdo pretendida é superior a RS 80.000,00 (oitenta mil reais);

12.1.3. A adjudicacdo do objeto a ser licitado serd Global/Por Lote;

12.1.4. A escolha da modalidade de Pregdo Eletronico para a realizacdo desse processo
licitatorio estd em conformidade com o Decreto n? 10.024 de 20 de setembro de
2019 — art. 32 Inciso |l, por tratar de aquisicdo de bens comuns, ja que os padrdes de
gualidade do objeto podem ser objetivamente definidos nesse Termo de Referéncia,
por meio de especificacdes usuais de mercado. Nesse sentido transcreve-se
entendimento do Tribunal de Contas da Unido, exarado no Acdérddo 2471/2008 —
Plenario:

“9.2.2. Devido a padronizacdo existente no mercado, os bens e servicos de tecnologia da
informagdo geralmente atendem a protocolos, métodos e técnicas pré-estabelecidos e
conhecidos e a padroes de desempenho e qualidade que podem ser objetivamente
definidos por meio de especificacbes usuais no mercado. Logo, geralmente, esses bens e
servicos devem ser considerados comuns para fins de utilizacGo da modalidade Pregéo
(Lei n® 10.520/2002, art. 19)”.
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12.2 Participagdo de Consércio de Empresas e Cooperativas
12.2.1. O consércio de empresas para fins de participacdo em licitacdo consiste na

associacdo de empresas para um empreendimento de maior complexidade e o objeto
do presente procedimento licitatério trata-se de objeto comum, ndo sendo
apropriado a exigéncia de formacdo de consdrcio para essa finalidade;

12.2.2. A vedacdo quanto a participacdo de consorcio, no presente procedimento
licitatorio, ndo limitarda a competitividade, pois todas as empresas do ramo
conseguem ofertar o objeto sem a necessidade de formar consorcio; e

12.2.3. A participagao de Cooperativas, por sua vez, sera permitida.

12.3 Justificativa para a Aplicagdao do Direito de Preferéncia e Margens de Preferéncia

12.3.1. Os servigos descritos nos objetos elencados nesse Termo de Referéncia sao
considerados comuns de informatica e automacao;

12.3.2. Para a contratacdo de servicos comuns de informatica e automacao, definidos no
art. 16-A da Lei n°® 8.248, de 1991, serd assegurado o direito de preferéncia previsto
no seu artigo 392, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto
n°7.174, de 2010;

12.3.3.  Nas contratacGes de bens e servicos de informatica e automacdo, nos termos da
Lei n2 8.248, de 1991, as licitantes qualificadas como microempresas ou empresas de
pequeno porte que fizerem jus ao direito de preferéncia previsto no Decreto n@
7.174, de 2010, terdo prioridade no exercicio desse beneficio em relacdo as médias e
as grandes empresas na mesma situagao; e

12.3.4. Ndo haverd aplicacdo de margens de preferéncia. A validade da aplicacdo das
margens de preferéncia, conforme Decreto n? 8.186, de 2014, expirou em
31/12/2016, ndo tendo sido prorrogada apds esta data.

12.4 Critérios de Qualificagdo Técnica para a Habilitacdo
12.4.1. Sera considerada habilitada, além das exigéncias administrativas e legais
especificadas no edital, a empresa que apresentar atestado de Capacidade Técnico-
Operacional, fornecido por pessoa juridica de direito publico ou privado, que
comprove gue a licitante ja forneceu:

12.4.1.1. Para o Lote Unico:
12.4.1.1.1. Atestado(s) ou certiddo(des) de capacidade técnico-operacional,
emitido(s) por pessoa juridica de direito publico ou privado, comprovando
que a licitante ja forneceu, instalou e configurou a solucdo de
Gerenciamento de Acessos Privilegiados, com caracteristicas técnicas
semelhantes e dimensionamento minimo equivalente a 20% (vinte por
cento) de pelo menos um dos seguintes quantitativos:

12.4.1.1.1.1. Quantidade de usuarios que fardo acesso a Solucdo,
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conforme a letra “a” do subitem 1.2 do Anexo | — EspecificacGes

Técnica da Solugdo (70 usuarios no minimo);

12.4.1.1.1.2. Quantidade de Servidores Fisicos e Virtuais
(hipervisor VmWare, VMs, Windows e Linux), conforme a letra
“b” do subitem 1.2 do Anexo | — Especificacdes Técnica da
Solugdo (265 ativos no minimo);

12.4.1.1.2. Diferentes atestados de objetos compativeis fornecidos por
entidades distintas poderao ser somados pelos licitantes.
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13 DA EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO E DA APROVACAO

A Equipe de Planejamento da Contratacdo foi instituida pela PORTARIA RFB/SUCOR/COPOL
68, DE 13 DE JULHO DE 2020, publicada no Boletim de Servigos da RFB em 22 de julho de 2020.
Conforme o §62 do art. 12 da IN SGD/ME n? 01, de 2019, o Termo de Referéncia ou Projeto
Bdsico serad assinado pela Equipe de Planejamento da Contratacdo e pela autoridade maxima da
Area de TIC e aprovado pela autoridade competente.

Integrante Integrante Integrante
Técnico Técnico Técnico
Ademar Latorre Junior Fabio R G Bernardo Sérgio L Cooper
Matricula/SIAPE: 2090345 Matricula/SIAPE: 2029585 Matricula/SIAPE:
Assinado digitalmente Assinado digitalmente 1220585Assinado digitalmente
Integrante Inte
_g. ) g_rant<_e Integrante
Requisitante Administrativo Gestor
Vicente E C de P Pessoa Doralice Ramos Soares Felix Fredman A Melo Tolentino
Matricula/SIAPE: 1180697 Matricula/SIAPE: 2706600 ,
) . ) . Matricula/SIAPE: 2090255
Assinado digitalmente Assinado digitalmente . -
Assinado digitalmente

Autoridade Méxima da Area de TIC

Felipe Mendes Moraes
Coordenador-Geral da COTEC
Matricula/SIAPE: 1794272
Assinado digitalmente

Aprovo,

Autoridade Competente

Onassis Simdes da Luz
Coordenador-Geral de Programacéo e Logistica
Matricula/SIAPE a: 1257805
Assinado digitalmente
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14 LISTA DE ANEXOS DO TERMO DE REFERENCIA

e Anexo | - Especificac®es Técnicas da Solucdo de PAM;

e Anexo Il — Quadro de divisdo do Lote Unico;

e Anexo |l - Planilha de Formacdo de Preco;

e Anexo IV - Questiondrio Avaliativo do Treinamento PAM;

e Anexo V - Questionario Avaliativo do Material Didatico PAM;
¢ Anexo VI - Termo de Ciéncia PAM;

e Anexo VII- Termo de Compromisso PAM; e

e Anexo VIlI- Checklist Atendimento Especificacdo Técnica do Item 01 PAM;
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