ANEXO IV.7 SERVICO DE SUPORTE E SUSTENTAGAO — SERVIGCO DE ACESSO
REMOTO — ESPECIFICACAO

Sumario

1 OBUETO ettt ettt ettt 2

2 CARACTERISTICAS. ...t 2

BREQUISITOS ..., 3
3.1 REQUISITOS TECNOLOGICOS........ovoveeeeeeeeeeeeeeeeee e 3
3.2 REQUISITOS DE SEGURANGCA ..ot 3
3.3 REQUISITOS DE GERENCIA. ....c..oeveieeeeeeeee oo 4
3.4 REQUISITOS PARA RELATORIOS GERENCIAIS.......oooivieieeeeeeeeeeeeeeeeees 4
3.5 REQUISITOS DE DISPONIBILIDADE..........cooveovveeeeeeeeeeeeeeeeeeeeeeeeeeeee e 4

4 FORMA DE EXECUGAO. ...t 5
4.1 DA QUANTIDADE E VALOR ESTIMADO PARA O SERVICO.......ooveveieeereeeeeennn. 5
4.2 DO ATESTE DOS SERVICOS ... 5
4.3 INSTRUMENTO DE MEDICAO DE RESULTADO........coovieeieieeeeeeseeeeeeeeeeeeeeeeens 5
4.4 TTEM FATURAVEL (IFA).....co oo 6

1/6



ANEXO IV.7 SERVICO DE SUPORTE E SUSTENTAGAO — SERVIGCO DE ACESSO
REMOTO — ESPECIFICACAO

1 OBJETO

O servico de acesso remoto — SAR permite que os clientes e usuarios acessem
remotamente os servigos localizados na intranet do cliente de forma segura, através da
internet, seja ela provida da sua rede local, banda larga e outros provedores ISPs
(empresas que fornecem seu acesso a Internet).

O SAR utiliza regras de acesso, implementando politicas de trafego para portas e
protocolos vinculadas ao grupo ao qual os usuarios pertencem, garantindo assim a
segmentacdo do ambiente para quem tem permissao de acesso.

2 CARACTERISTICAS

O servico SAR prové acesso a intranet da CONTRATADA e de seus clientes por meio de
VPN - tunel virtual criptografado — sobre o protocolo Open VPN (Open VPN Protocol),
implementando o algoritmo 3DES (Triple Data Encryption Standard) com 128 bits ou AES
(Advanced Encryption Standard) com no minimo 192 bits.

Esse tipo de acesso é passivel de auditoria e garante a integridade, a confidencialidade, a
autenticidade e o nao repudio dos dados dos usuarios, visto que, para autenticar os
usuarios, € utilizado certificado digital* baseado em tecnologia de chaves publicas
assimétricas de pelo menos 2.048 bits. Para realizar a autenticacdo no SAR, serao
validos todos os certificados digitais credenciados pelo ICP-Brasil (Infraestrutura de
Chaves Publicas Brasileira) e que segue o padrao ITU-T X.509. A chave simétrica devera
ser trocada, obrigatoriamente, a cada sessao estabelecida.

Todo o trafego de dados direcionado a rede da CONTRATANTE durante o acesso ao
ambiente informatizado da CONTRATADA deve passar pelo tunel, cuja disponibilidade é
de 24 horas por dia, 7 dias por semana. Todo trafego nao gerenciado pela VPN sera
direcionado para a rede local, isso se deve gracas ao uso da tecnologia de Split
Tunneling implementado no SAR.

O trafego dos usuarios direcionado a rede da CONTRATANTE devera ser tratado por
sistema de deteccdo de intrusdo e por meio de regras de acesso preestabelecidas,
conforme politica de seguranca defina pela CONTRATANTE, cujas restricdes seréo as
mesmas impostas aos usuarios que acessam a internet a partir da rede interna da
CONTRATANTE. Mediante acordo prévio, poderao ser definidos os perfis para acesso ao
servico, bem como as restricbes a portas ou servigcos apoés o fechamento do tunel e o
estabelecimento de conexdo segura. Os registros em log para controle de acessos dos
usuarios deverao conter, no minimo, a hora de conexado e desconexao e o endereco IP
valido do usuario.
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ANEXO IV.7 SERVICO DE SUPORTE E SUSTENTAGAO — SERVIGCO DE ACESSO
REMOTO — ESPECIFICACAO

A fim de possibilitar uma geréncia de rede proativa, antecipando-se a ocorréncia de
problemas e garantindo a qualidade do servigo contratado, a CONTRATADA fara o
armazenamento, o controle e o monitoramento dos eventos oriundos do SAR. A
infraestrutura para o servigo deve ser monitorada quanto ao crescimento do numero de
acessos simultaneos, para que seja mantida a qualidade do servigo ao longo do tempo. O
servigo de geréncia de rede devera contemplar as areas funcionais de geréncia de falhas,
desempenho e configuragio.

3 REQUISITOS

3.1 REQUISITOS TECNOLOGICOS
a) A VPN deve ser protegida por criptografia forte;

b) A autenticacdo dos usuarios deve ser realizada utilizando Certificado Digital no
padrao reconhecido pela ICP-Brasil;

c) Por padrao, todo o trafego de dados da estagédo do usuario devera ser encaminhado
ao tunel VPN do SAR. Quando formalmente solicitado pela CONTRATANTE o
trafego internet podera ser encaminhado ao Provedor de Servigo de Internet - ISP da
estacdo do usuario;

d) Possuir a capacidade de estabelecer conexées mesmo através de firewalls e NAT,
sem necessidade de reconfiguragao da rede.

3.2 REQUISITOS DE SEGURANCA

a) O SAR deve controlar quais usuarios podem acessar determinados sistemas, por
meio de perfis e regras de firewall pré-estabelecidas, mediante solicitagdo da
CONTRATANTE;

b) Apods estabelecida a conexdo VPN, todo o trafego sera submetido aos mesmos
controles de seguranca da intranet;

c) Todo o trafego internet da estagao do usuario, quando for encaminhado ao tunel
VPN, deve ser submetido ao filtro de conteudo, aplicando a politica definida pelo
filtro de conteudo da CONTRATANTE;

d) Para acessar o SAR, a estacao de trabalho e o usuario deverao ser autorizados no
servigo de diretério da CONTRATANTE;

e) A administracdo dos usuarios e estagcdes de trabalho, no servigo de diretorio, sera
de responsabilidade da CONTRATANTE.
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ANEXO IV.7 SERVIGCO DE SUPORTE E SUSTENTAGAO — SERVIGCO DE ACESSO

REMOTO — ESPECIFICACAO

REQUISITOS DE GERENCIA

A CONTRATADA cabe a responsabilidade de monitoramento, controle,
armazenamento e backup;

O painel de monitoramento dos usuarios da CONTRATANTE é disponibilizado no
Portal do Cliente;

A geréncia do servigo devera contemplar os processos de geréncia de incidentes,
desempenho e configuragéo;

A geréncia do servigo devera atuar de forma proativa, antecipando-se a ocorréncia
de problemas e garantindo a qualidade do servigo contratado;

A infraestrutura para o servico deve ser monitorada quanto ao crescimento do
numero de acessos simultaneos, visando a manutencao da qualidade do servigo
ao longo do tempo.

REQUISITOS PARA RELATORIOS GERENCIAIS

O SAR disponibilizara os registros de acesso dos usuarios da CONTRATANTE
quando solicitado;

O Relatdrio de Disponibilidade devera ser fornecido a CONTRATANTE para fins de
gestao, acompanhamento e ateste do servigo.

REQUISITOS DE DISPONIBILIDADE

O SAR devera estar disponivel para acesso aos usuarios 24 horas por dia, 7 dias
por semana e deve possuir redundancia de link internet e site, funcionando no
modo ativo/ativo.

A indisponibilidade do servigo de diretério da CONTRATANTE impedira a conexao
ao SAR. Isso ndo impactara o Instrumento de Medi¢gdo de Resultado - IMR de
disponibilidade do SAR;

A infraestrutura do SAR podera passar por manutencéo preventiva, desde que siga
a norma vigente da CONTRATANTE que trata da interrupcéo programada e seja
devidamente aprovada.
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4 FORMA DE EXECUGCAO

A habilitacao e desabilitacdo dos usuarios e estacoes de trabalho para uso do SAR serao
realizadas pela CONTRATANTE em seu servigo de diretorio.

Mediante solicitacao prévia, a CONTRATANTE podera passar a utilizar o sistema de
cadastramento do acesso remoto da CONTRATADA como sistema de habilitacdo e
desabilitacdo de usuarios.

4.1 DA QUANTIDADE E VALOR ESTIMADO PARA O SERVICO

O servico sera considerado executado a partir da analise do Demonstrativo de Execucéao
de Servigo — DES, entregue pela CONTRATADA mensalmente.

A gquantidade e o valor mensal e anual propostos para o servigo estdo descritos no Anexo
VI Detalhamento do Orgamento. A quantidade sera atualizada a cada trés meses,
conforme periodo faturador, com a quantidade do més anterior.

Nao sera considerado desativada a assinatura do usuario do servico SAR nos casos de
falhas e/ou auséncia de certificado digital valido.

4.2 DO ATESTE DOS SERVICOS

Os servigos serdo atestados formalmente pela CONTRATANTE em até 5 (cinco) dias
corridos, contados a partir do recebimento dos relatérios de comprovacdo dos servigos
prestados, referente ao periodo de faturamento deste contrato com descriminacdo dos
itens faturaveis, quantitativos, precos unitarios e totais.

4.3 INSTRUMENTO DE MEDICAO DE RESULTADO
IMR - DISPONIBILIDADE DO SERVIGCO DE ACESSO REMOTO

Item Descricao

Definigao Percentual de disponibilidade do Servigo de Acesso Remoto — SAR
Finalidade Garantir a disponibilidade do Servigco de Acesso Remoto — SAR.
Meta a cumprir Disponibilidade mensal de 99%.

mztdril;rgsnto de Registros de incidentes de alta severidade na CSS.

Periodicidade Mensal.
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Mecanismo
calculo

de|

D=(Tm-Ti)/Tm)*100, onde:

D = Percentual de tempo de disponibilidade.

Tm = Somatério de minutos do periodo previsto para a prestacao do
servicgo.

Ti = Somatdrio dos minutos de interrupcao observados durante o periodo
de prestacgio de servigo.

Inicio de vigéncia

Conforme cronograma a ser definido entre as partes.

Quando o nivel de servigo nao for atingido, sera calculado o desconto por
intermédio da seguinte formula:

Desc=[1-(la/lc)]* Vs, onde:

Descontos

Desc= Valor do desconto;

la = Indicador aferido;

Ic= Indicador contratado;

Vs = Valor do ponto de acesso, conforme definido.

Menos de 99% de disponibilidade configura prestacdo de servico em
Sancgoes desacordo com o contratado, passivel de sancido nos termos da Clausula

Contratual Aplicavel.

4.4 ITEM FATURAVEL (IFA)

CODIGO - NOME DO IFA

04.07.01 - Servico de Acesso Remoto - SAR

DESCRIGAO Acesso a intranet CONTRATADA através de tunel virtual
(criptografada) com a estagdo do usuario, garantindo a
integridade, confidencialidade, autenticidade e nao-repudio, dos
dados e usuarios.

UNIDADE DE MEDIDA Assinatura

NATUREZA DO SERVICO Servicos de acesso remoto.

LOCAIS DE PRESTAGAO | Brasilia

DO SERVICO

6/6




