ANEXO IV.3 SERVICO DE SUPORTE E SUSTENTACAO — SERVICO DE SECURITY
OPERATION CENTER (SOC) — ESPECIFICAGAO

Sumario
IO 1 = 181 1 PSPPI 3
2 OBUETIVO. ...ttt et e e e e e e e e e e e e e e e e e e e e e e aee e 3
S REQUISITOS. ..t e e e e e e et e e e e e e e e s aan s e e e e e e e e e e e aaaaaaas 3
4 DESCRICAO DO SERVICO ..ottt e et sae e aneane e 5
4.1 CARACTERISTICAS DO SERVICO.......ciiiieeeeceeeeeteeeeee et eae e e 5
v/ 3 I I \V/ToT a1} CoT = Toz= To Jo [ YRS T=To (U =1 o Vo= TSP 5
4.1.2 Monitorac&o de inteligéncia de seguranga da informac&o em fontes abertas...... 6
4.2 FORMA DE EXECUCAQO DO SERVICO........oieieieeeeee ettt 6
O B 1Y g = o F= 1 6
4.2.2 Monitoragao d€ SEQUIANGA........cuuiieeeeeeiiiiiiiieiete e e e e s s sneree e e e e s e e s e e e e es 6
4.2.3 Correlagao de eventos dos equipamentos de seguranca (firewall, Ips etc.):........ 7
4.2.4 Correlagao de eventos de endpoints e Antimalware para servidores................... 7
4.2.5 Correlagdo de eventos de autenticagao (AD, Ldap, etC)i....ccoeeeieiiiiniiiiiiiieeeeen, 7
4.2.6 Correlagao de eventos Web Server (apache, lIS etc.):........ccooe e, 7
4.2.7 Correlagao de eventos de Servidores (Windows/LiNUX):...........eeeveeeervmerererennnnnnn. 7
4.2.8 Criagao de coletores de log para SIEM — Especializado Cliente:........................ 8
4.2.9 Aplicacao de bloqueio de tentativas suspeitas/maliciosas — Equipamento
CONTRATADA — Reputation SERPRO:.......cooiiiiiiee e 8
4.2.10 Fornecimento de listas de reputacio de tentativas suspeitas/maliciosas —
Reputation SERPRO ...ttt e 8
4.2.11 Criacao de relatorios sob demanda:..........cccoooiiiiiiiiiiiiiiiiccccceeee e, 8
4.2.12 Criagdo de Painel sob demanda:............ooooiiiiii 8
4.2.13 Monitoracao de Inteligéncia de Seguranga da Informagéao em fontes abertas...8
4.2.13.1 Monitoragédo de vazamento de Marcas € VIPS:..........cccoiiiiiiiiiiiiiiis 8
4.2.13.2 Monitoragao de palavras-Chaves:.............uuueuuuuemumimiiiieeiieee e eeeeeens 8
4.2.13.3 Monitoracdo de vazamento de documentos, credenciais de acesso e
contas COMPromMEtidas:.........ooouiiiiiii e e 8
4.2.13.4 Monitoracao de vazamentos de cartdes de crédito:...........cooevvviviiieeiennnnn.. 9
4.2.13.5 Monitoracédo de Enderecos IP e Blocos de enderegos..............ccccoeevvunnn... 9
4.2.13.6 Solicitagao de Takedown para sites maliciosos/fraude:.............c.ccceevunnne. 9
4.2.13.7 Relatorio sob demanda de monitoramento de Inteligéncia:....................... 9
5 ESTRATEGIA DE CONTRATAGAO. ....ettiieiie ettt 9
5.1 DISPONIBILIZACAO. ..ottt e st ene e areenee e 9
6 METODOLOGIA DE AVALIACAO.........coooe ettt n s 10
6.1 PROCESSO DE AVALIACAO DOS INDICADORES AFERIDOS POR
INSTRUMENTOS DE MENSURACAQO DE RESULTADO..........coooctieieeeeeeeee e 10
7 ITEM FATURAVEL. ......cooooieeeeeeeeee ettt ettt et en e e e eee e enene e e 11
8 DO VOLUME E VALOR ESTIMADO PARA O SERVICO.......cccciiiieee e 12
1S IS T 1 I PSRRI 12



ANEXO IV.3 SERVICO DE SUPORTE E SUSTENTACAO — SERVICO DE SECURITY
OPERATION CENTER (SOC) — ESPECIFICAGAO

TO CANAILS et e e e e e e e e e e e e e e e e e e e e e e e e e 12
11 DO ATESTE DOS SERVICOS..... ..ottt 12
12 INDICADORES APURADOS POR INSTRUMENTOS DE MENSURAGCAO DE

RESULTADOS . ...t e e e e e e e e e e e e 12
13 CANCELAMENTO E SUSPENSAO DOS SERVIGOS........c.cooeieieievceeee e 16

2/16



ANEXO IV.3 SERVICO DE SUPORTE E SUSTENTACAO — SERVICO DE SECURITY
OPERATION CENTER (SOC) — ESPECIFICAGAO

1 OBJETO

1.1 Contratacao de prestacdo continua e ininterrupta de Centro de Operagdes de
Seguranga — COS (em inglés SOC - Security Operation Center) da
CONTRATADA, unidade centralizadora dos servigos de seguranga cibernética,
voltada para a prevencao, deteccédo e respostas a incidentes e monitoracdo da
seguranga da informacéao.

2 OBJETIVO

2.1 Garantir ampla seguranca aos sistemas, aplicacbes e dados dos sistemas
hospedados no centro de dados e da rede CONTRATANTE, na monitoracido em
servigos de investigacao e inteligéncia de seguranga da informagéao. O servigo de
SOC abrange duas modalidades:

2.1.1 Monitoragédo de Seguranga; e

21.2 Monitoragéo de inteligéncia de seguranga da informagéo em fontes abertas.

3 REQUISITOS
3.1 A prestagao do servigo se dara da seguinte forma:

3.1.1 Os ativos (recursos computacionais, ferramentas, playbooks etc.) do SOC
serdo 24x7, o que significa dizer que a monitoracdo de seguranga e envio de
alertas de incidentes serao prestados de forma continua.

3.1.2 A janela de manutencéo para as mudancgas planejadas ocorrera entre 22h e 7h
em dias uteis e, a qualquer tempo, em feriados e/ou fins de semana.

3.1.3 A execugao de paradas programadas para a manutencao preventiva sera
negociada com, no minimo, 15 (quinze) dias corridos de antecedéncia.

3.1.4 A execugao de parada emergencial, devera ser negociada tempestivamente.

3.1.5 Paradas emergenciais s&o as que envolvem tratamento de vulnerabilidades de
seguranca, atualizacdo de hardware e/ou software, redimensionamento e/ou
reconfiguragdo do ambiente para garantia de disponibilidade dos servigos.

3.1.6 A equipe técnica do SOC atuara na modalidade 14x5, catorze horas por dia,
das 7h as 21h, em dias uteis.

3.1.6.1 Fora de horario descrito no item anterior, a equipe ficara disponivel sob
regime de sobreaviso, ou seja, € feita escala dos empregados e estes sao
acionados pontualmente em casos de alerta de incidentes de seguranga de
alta severidade.

3.1.7 A equipe técnica do SOC realizara procedimentos de acionamento e
comunicacdo dos registros de incidentes ou eventos de seguranca da
informagdo abertos pela CONTRATANTE na Central de Servigcos da
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3.1.7.1

3.1.9.1

3.1.9.2

3.1.9.3

3.1.94

3.1.9.5

3.1.9.6

3.1.9.7

3.1.9.8

3.1.9.9

CONTRATADA (CSS) ou de eventos de incidentes de seguranca da
informacéao, registrados em ferramenta definida pela CONTRATADA, ou por
meio de alertas gerados pela monitoragcdo, conforme Plano de Comunicacgao,
aprovado em comum acordo com a CONTRATANTE.

O Plano de Comunicagdo devera ser produzido pela CONTRATADA e
aprovado pela CONTRATANTE contendo todos os tipos de eventos que
devem ser comunicados, periodicidade, forma de comunicagao, interessados
e demais detalhes necessarios para que a comunicagao aconteca de acordo
com os requisitos definidos pela CONTRATANTE.

A CONTRATADA devera entregar mensalmente a CONTRATANTE relatorio de
prestacédo de contas e ateste para todos os servigos contratados.

O servigo SOC nao abrange as atividades e funcionalidades de seguranga que
sdo realizadas por outros servigos de seguranga da informagdo da
CONTRATADA, a saber:

Tratamento de incidentes — atendimento a incidentes 24x7; analisar,
classificar, rastrear, registrar e encaminhar alertas de incidentes; aplicar
técnicas de tratamento (mitigagdo) do incidente (resposta a ataque);

Firewall — Protecdo Exclusivo — monitoragao do trafego de entrada e saida
de redes e decide permitir ou bloquear trafegos especificos de acordo com
um conjunto bem definido de regras de seguranga;

AntiDDoS Protegcao URL — protecao a sitio a contra ataques de negagéao de
servigos distribuidos (DDoS), ao uso dos protocolos de acesso Internet de
forma indevida e a otimizacdo do uso da banda para publicagao dos sitios;

Filtro de Conteudo — Protegao Exclusiva - monitoracdo e gerenciamento de
acesso a URL com aplicagédo de politicas de acesso a sitios Internet, como
monitoramento e controle de acesso;

GovShield — o servigo de seguranga em nuvem para tratamento e protecao
de sitios Web com CDN que conta com um conjunto de ferramentas de
protecao contra-ataques, interrompendo o trafego malicioso antes que ele
atinja o sitio do cliente;

Pentest — deteccao e exploracdo de vulnerabilidades existentes nos
sistemas do cliente, realizando simulagbes de ataques com a otica de
hackers;

SERPRO Multicloud — conjunto de servigos profissionais especializados em
nuvem;

Sala de Crise — montar e/ou gerenciar salas de crise, espagos que podem
reunir areas técnicas envolvidas em uma crise, sejam elas presenciais ou
virtuais;

Quaisquer outros servigos descritos em outro anexo deste contrato ou que
sejam objetos de outro tipo de contratagao diversa a descrita neste anexo.
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Monitoragcao de Seguranca

Este servico, de prestagdo continua e ininterrupta, compreende a
monitoragao dos ativos de TI da CONTRATANTE, especialmente servidores
WEB, de aplicagao, de bancos de dados, ativos de infraestrutura (servidores
de autenticacao MS AD, Ldap, etc.) e ativos de seguranca (firewall, IPS, IDS,
Antivirus, etc.), por meio de criagdo de coletores de eventos e casos de usos
implementados em ferramenta da CONTRATADA.
A CONTRATADA devera correlacionar eventos de equipamentos de
seguranga, de endpoints e Antimalware para servidores e para estacdes de
trabalho, de correio, de autenticagéo, de servidores Web e de servidores de
aplicagao.
A CONTRATADA devera criar, implementar, sustentar, revisar, atualizar
casos de usos aplicados as correlagbes contratadas e comunicar a
CONTRATANTE para conhecimento.
A CONTRATANTE podera sugerir alteragdes ou novos casos de uso a
CONTRATADA, que devera avalia-los considerando os fatores de risco,
urgéncia, ameaca antes da aplicagao na ferramenta.
A CONTRATADA devera fornecer os requisitos necessarios para
configuragédo dos dispositivos a serem coletados, bem como os agentes de
coleta.
A CONTRATANTE disponibilizara um servidor de coleta quando a arquitetura
requerer que seja feita coleta no ambiente da CONTRATANTE.
A CONTRATADA disponibilizara um servidor de coleta quando a arquitetura
indicar que a coleta podera ser enviada diretamente a CONTRATADA.
A CONTRATADA devera elaborar e disponibilizar painel corporativos para
CONTRATANTE
A CONTRATADA devera garantir o funcionamento da coleta de eventos.
Criar os casos de uso na ferramenta da CONTRATADA para correlagao de
eventos com base em regras indicativas de comportamento suspeito.
Gerar alertas com encaminhamento automatizado para a equipe da
CONTRATANTE para tratamento de incidentes de seguranga, conforme
definicdo da CONTRATANTE para o caso de uso descrito.
CONTRATADA podera indicar as recomendagdes de tratamento ou
mitigacao para cada alerta/incidente.
Disponibilizar em lista de reputagcao para que a CONTRATANTE possa gerar
configuragdes de bloqueio em seus ativos de seguranga (IPS e firewall).
Para realizagcao das atividades deste item, a CONTRATANTE realizara o
levantamento dos ativos que serdo monitorados, tais como:

Servidores WEB;

Servidores de aplicagao;

Servidores de Bancos de Dados;

Ativos de Infraestrutura (servidores de autenticagdo MS AD, Ldap,

geréncia etc.);

Ativos de seguranca (firewall, IPS, IDS, Antivirus, etc.).

A manutencdo da lista de ativos €& de responsabilidade da

CONTRATANTE que podera, a qualquer momento, realizar alteragdes na

lista de ativos monitorados.
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Monitoragcao de inteligéncia de seguranga da informagdo em fontes
abertas

Esse servico, de prestagao continua e ininterrupta e sob demanda, é
realizado com base nas ferramentas de inteligéncia do SOC, que fazem a
busca em fontes abertas na Internet (incluindo deep/dark web) de
informacgdes suspeitas. As ferramentas trazem continuamente conteudo
associado aos argumentos de pesquisa.
A monitoragdo do servico compreende:
Monitorar vazamento de Marcas e VIPs;
Monitorar vazamento de documentos, credenciais de acesso e contas
comprometidas;
Monitorar Enderegos IP e Blocos corporativos e individualizados por
cliente;
Takedown de sites maliciosos/fraude.
A CONTRATANTE devera indicar quais dados devem ser tratados, que
podem ser: nomes de marcas, pessoas VIPs, enderecos IP, dominios, e-
mails, credenciais de usuarios, entre outros.
A partir do resultado do servico pode-se obter informagdes sensiveis em
relagao aos ativos analisados, que permitem conhecer
previamente/posteriormente:
Identificacdo de grupos hacker envolvidos com atividades criminosas;
Ataques a imagem de marcas da organizagao;
Preparacao de ataques de negacao de servigos (DoS e DdoS);
Vulnerabilidades exploradas, roubo de informagoes;
Deformagao/abuso/comprometimento de website e aplicagdes expostas
na internet;
Vazamento de credenciais de acesso;
Vazamento de dados pessoais; e
Difamacao e calunia (VIPs) das organizagdes.

4.2 FORMA DE EXECUGAO DO SERVICO

4.21
4.2.1.1

4212

4213

42.2
4.2.2.1

Demandas

Demandas objeto desse anexo sdo aquelas relativas as eventuais
necessidades em que a CONTRATANTE solicitara a CONTRATADA a sua
implementagdo ou alteragdo, tais como, novos relatérios, novos Casos de
Uso, ou qualquer outra nova implementagéo, alteragéo, definicéo etc.

As demandas terao cronograma apresentado pela CONTRATADA em até 15
(quinze) dias uteis a partir da data do envio da demanda para a
CONTRATADA.

A demanda e o cronograma deveréo ser acordados entre ambas as partes.

Monitoragcao de Seguranca

Relacionar ativos da CONTRATANTE que serdao monitorados.
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4222

4223

4224

423
4.2.3.1

4232

424
4.2.4.1

4242

4.2.5
4.2.5.1

4252

4.2.6

4.2.6.1
4.2.6.2

4.2.7

4.2.7.1
42.7.2

Criar o conjunto de coletores necessarios para receber o redirecionamento
dos logs dos ativos selecionados.

Realizar os testes de funcionamento da coleta de eventos e criar os casos
de uso na ferramenta de correlacdo de evento para geragao dos alertas de
seguranca.

Reter os eventos na ferramenta de correlacdo de eventos deve ser de 90
(noventa) dias.

Correlagao de eventos dos equipamentos de seguranca (firewall, Ips etc.):

Coletar os eventos gerados pelos equipamentos de seguranga da
CONTRATANTE;
Estabelecer casos de uso de monitoragdo que permitam identificar
comportamento suspeito e tentativas de ataques aos ativos da
CONTRATANTE.

Correlacao de eventos de endpoints e Antimalware para servidores:

Receber os eventos gerados pelas ferramentas de endpoints e antimalware
da CONTRATANTE.

Estabelecer casos de uso de monitoracdo que permitam identificar
comportamento suspeito e tentativas de ataques aos ativos da
CONTRATANTE.

Correlacao de eventos de autenticagao (AD, Ldap, etc):

Receber os eventos gerados pelos servidores de autenticagédo (AD, LDAP)
da CONTRATANTE.

Estabelecer casos de usos que permitam identificar comprometimentos de
credenciais, tentativas de acessos nao autorizados ou indevidos.

Correlagao de eventos Web Server (apache, IIS etc.):

Receber os eventos gerados pelos servidores Web.

Estabelecer casos de usos que permitam identificar comprometimento de
aplicagdo, tentativas de intrusdo e outros ataques que exploram
vulnerabilidades do servico WEB.

Correlagao de eventos de Servidores (Windows/Linux):

Receber os eventos gerados pelos servidores Windows e Linux.
Estabelecer casos de usos que permitam identificar eventos suspeitos e
comandos maliciosos executados sob o sistema operacional.
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4.2.8 Criagao de coletores de log para SIEM — Especializado Cliente:

4.2.8.1 Identificar a quantidade e perfil dos servidores de coleta de acordo com as
necessidades de correlagdo de eventos definidos pela CONTRATANTE,
conforme lista de funcionalidades de correlagao de eventos contratados.

4.2.9 Aplicacao de bloqueio de tentativas suspeitas/maliciosas — Equipamento
CONTRATADA - Reputation SERPRO:
4.2.91 Realizar bloqueios de enderegos IP que originaram tentativas de acessos
suspeitos e maliciosos, de forma automatizada.
4.2.9.2 Para a aplicagdo da funcionalidade, o equipamento de segurancga (firewall,

IPS) da CONTRATANTE precisa ser administrado pela CONTRATADA.

4.2.10 Fornecimento de listas de reputacao de tentativas suspeitas/maliciosas —
Reputation SERPRO:

4.2.10.1 Disponibilizar para CONTRATANTE e manter atualizada a lista de reputacgao
de enderecos IP suspeitos e maliciosos.

4.2.11 Criagao de relatérios sob demanda:

4.2.11.1 Elaborar, sob demanda, relatérios de analise com dados de monitoragcao
com base em casos de uso e ativos selecionados pela CONTRATANTE.

4.212 Criagao de Painel sob demanda:

4.2.12.1 Disponibilizar painéis com dados de monitoracdo customizados para os
casos de uso e ativos da CONTRATANTE.

4213 Monitoragcao de Inteligéncia de Seguranga da Informagao em fontes
abertas

4.2.13.1  Monitoragdo de vazamento de Marcas e VIPS:

4.2.13.1.1 Realizar monitoramento de inteligéncia em fontes externas de nome/url de
sistemas, nome de o6rgaos e pessoas VIP com objetivo de antecipar
informacgdes e gerar alertas sobre uso indevido dessas informagoes.

4.2.13.2 Monitoragao de palavras-chaves:

4.2.13.2.1 Realizar monitoramento de inteligéncia de palavras-chaves relacionadas ao
dominio do cliente com objetivo de antecipar informagdes e gerar alertas
sobre do uso indevido dessas informacoes.

4.2.13.3 Monitoragdo de vazamento de documentos, credenciais de acesso e contas
comprometidas:

4.2.13.3.1  Realizar monitoramento de inteligéncia em fontes abertas em documentos,
credenciais de acesso e contas comprometidas com objetivo de antecipar
informagdes e gerar sobre o uso indevido dessas informagdes.
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42134
4.2.13.41

4.213.5
4.2.13.5.1

4.2.13.6

4.2.13.6.1
4.2.13.6.2
4.2.13.6.3

4.2.13.7
4.213.71

4.2.13.7.2

4.2.13.7.3

4.2.13.7.4

Monitoragdo de vazamentos de cartbes de crédito:

Realizar monitoramento de inteligéncia de vazamentos de cartées de crédito
com objetivo de antecipar informagdes e gerar alertas sobre o uso indevido
dessas informagdes.

Monitoracao de Enderecos IP e Blocos de enderecos:

Realizar monitoramento de inteligéncia em enderegos IP e Blocos de
enderecos IP individualizados com objetivo antecipar informacdes e alertas
sobre vulnerabilidades, intengdo de invasdo e demais tipos de incidentes
com origem ou destino desses ativos.

Solicitagdo de Takedown para sites maliciosos/fraude:

Identificar sites como maliciosos ao negécio da CONTRATANTE.

Criar solicitagédo de retirada junto a provedores e 6rgaos competentes.
Atender solicitacdo da CONTRATANTE de retirada de sites junto a
provedores e 6rgaos competentes.

Relatorio sob demanda de monitoramento de Inteligéncia:

Disponibilizar para relatério mensal com informagées do monitoramento de
inteligéncia contratada.

Em caso de outras solicitacdes de relatorios, a CONTRATANTE devera abrir
demandas em sistema informatizado de controle de demanda. Caso as
informagdes fornecidas na demanda sejam insuficientes, A CONTRATADA
podera devolvé-la para inclusado de informagdes complementares.

A estimativa de prazo de atendimento da demanda sera definida conforme o
tipo do servico.

As demandas, em que a CONTRATANTE der causa ao descumprimento do
prazo de atendimento da demanda, ndo serdo computadas para desconto de
nivel minimo de servigo e as evidéncias deverdo constar no relatorio de
ateste de Nivel Minimo de Servigo.

5 ESTRATEGIA DE CONTRATAGCAO
51  DISPONIBILIZACAO

5.1.1

5.1.2

O servigo do SOC sera disponibilizado em cronograma a ser combinado entre
as partes, e apresentado a partir da data da assinatura do contrato.

O inicio do pagamento dos servigos sera a partir do momento em que o SOC
estiver disponibilizado para a CONTRATANTE.

E pré-requisito para inicio da configuracdo do SOC que a CONTRATANTE
fornegca dados sobre rede e infraestrutura da CONTRATANTE para criagao de
conectividade/integragao/convergéncia com o SOC.
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6 METODOLOGIA DE AVALIAGAO

6.1 PROCESSO DE AVALIACAO ~DOS INDICADORES AFERIDOS POR
INSTRUMENTOS DE MENSURACAO DE RESULTADO

6.1.1 Durante a prestacédo mensal dos servigos, a CONTRATANTE acompanhara as
ocorréncias na prestagado dos servigos, registrando todas as informagdes em
controle proprio. Nessa apuracdo, a CONTRATANTE utilizar-se-a, além de
todas as outras fontes de informacgao, da solugdo de controle de demandas
para apuracao do indicador de tempestividade de entrega de demanda.

6.1.2 A CONTRATADA informara para ateste da CONTRATANTE mensalmente
relatério contendo informagdes sobre os alertas de indisponibilidade gerados,
comunicados e os comunicados encaminhados em atraso para apuragao do
indicador de tempo maximo de comunicagao.

6.1.2.1 Durante o periodo de ateste, a CONTRATADA provera instrumentos para
que a CONTRATANTE possa validar as informagdes registradas no relatorio,
por meio de relatérios de apoio, extracbes de dados ou acesso a
ferramenta de gestao de alertas de incidentes.

6.1.2.2 Cabera a CONTRATADA a emissao e encaminhamento dos relatérios do
IMR.
6.1.3 Quando um periodo apuracéao for diferente do periodo de afericdo mensal, os

servigos deverao ser recebidos e atestados de maneira proporcional e os IMR
avaliados também de maneira proporcional, nos casos em que couber.

6.1.4 Durante o periodo de afericdo da prestacado do servigo da competéncia, caso a
CONTRATADA decida contestar algum indicador apurado pela
CONTRATANTE, devera enviar evidéncias, com a indicacdo das clausulas
contratuais que embasaram a contestagdo e argumentagdes para analise da
CONTRATANTE.

6.1.4.1 Em caso de recusa as contestacdes feitas pela CONTRATADA em relacao
aos indicadores apurados e informados, a CONTRATANTE devera
apresentar a CONTRATADA uma resposta por escrito motivando o ato
administrativo.

6.1.5 ApoOs a conclusao do ateste da competéncia e autorizacado de faturamento pela
CONTRATANTE, caso a CONTRATADA apresente contestagao, essa devera
seguir o rito de processo administrativo junto a CONTRATANTE sendo sempre
observados o devido processo legal, a ampla defesa e o contraditério.

6.1.5.1 Caso a contestagdo apresentada pela CONTRATADA seja considerada
procedente pela CONTRATANTE, total ou parcialmente, o faturamento do
valor correspondente a parcela incontroversa sera autorizado até a
competéncia seguinte a notificagdo da decisdo, pela Fiscalizagdo
Administrativa, a CONTRATADA e ao Gestor do Contrato, salvo mediante
justificativa da CONTRATANTE, hipétese em que este prazo podera ser
prorrogado em até 6 (seis) competéncias.
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6.1.5.2 Caso a contestagao seja considerada parcial ou totalmente improcedente, a
CONTRATANTE devera apresentar os fundamentos por escrito, os quais
poderao ser objeto de recurso pela CONTRATADA, observando o respectivo
rito de processo administrativo, com ampla defesa e contraditério.

6.1.6 Quando um periodo apuragao for diferente do periodo de afericdo mensal, os
servigcos deverao ser recebidos e atestados de maneira proporcional e os IMR
avaliados também de maneira proporcional.

7 ITEM FATURAVEL
71 A lista completa dos itens faturaveis objetos deste anexo esta discriminada seguir:

CODIGO - NOME IFA

04.03.01 — SOC — Pacote Basico para 5.000 EPS

Prestacdo de servico continuo de monitoracdo com direito a média
DESCRIGCAO mensal a 5.000 EPS* dos ativos de Tl da CONTRATANTE, e
monitorac&o de inteligéncia.

UNIDADE DE MEDIDA |Parcela Mensal

04.03.02 SOC — Pacote Adicional para 1.000 EPS

DESCRIGAO Adicional de 1.000 EPS

UNIDADE DE MEDIDA |Valor Mensal

*EPS — Eventos por segundo é quantidade de eventos que ocorrem em ativos de
tecnologia de informacao.

7.2 O faturamento do servigo considerara o consumo do periodo de apuragao e sera
definido de acordo com os pacotes de IFA;

7.2.1 Para consumo no periodo de apurag¢ao do faturamento de até 5.000 EPS, sera
considerada a parcela mensal IFA 04.03.01;

7.2.2 Para consumo no periodo de apuragao do faturamento de até 6.000 EPS, sera
considerada a parcela mensal IFA 04.03.01 acrescido do valor mensal do IFA
04.03.02;

7.2.3 Para consumo no periodo de apuragao do faturamento de até 7.000 EPS, sera

considerada a parcela mensal IFA 04.03.01 acrescido de duas vezes o valor
mensal do IFA 04.03.02;

7.2.4 Para consumo no periodo de apuragao do faturamento de até 8.000 EPS, sera
considerada a parcela mensal IFA 04.03.01 acrescido de trés vezes o valor
mensal do IFA 04.03.02;

7.2.5 Para consumo acima de 8.000 EPS o pacote basico devera ser revisado e, seu
preco, alterado, bem como os pacotes adicionais, se necessario.
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8 DO VOLUME E VALOR ESTIMADO PARA O SERVICO

8.1 O volume, valor mensal e valor anual proposto para o servigo estdo descritos no
Anexo VI do Contrato.

9 SUPORTE

9.1 A solicitagdo de suporte técnico sera realizada durante o periodo de vigéncia do
contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana.

9.2 Sera aberto um acionamento nos canais de atendimento para cada situagao
reportada.

9.3 Cada acionamento recebera um numero de identificacdo para comprovacao por
parte da CONTRATANTE e para acompanhamento.

10 CANAIS
10.1 O canal de atendimento sera definido no Plano de Comunicacéo, acordado entre
as partes.

11 DO ATESTE DOS SERVICOS

1.1 Os servigos serdao atestados formalmente pela CONTRATANTE a partir do
recebimento dos relatérios de comprovagao dos servigos prestados, referente ao
periodo especificado com descriminagdo dos itens faturaveis, quantitativos,
precos unitarios e totais.

12 INDICADORES APURADOS POR INSTRUMENTOS DE MENSURAGCAO DE
RESULTADOS

12.1 A seguir, os indicadores que deverao ser apurados para fins de mensuragao de
resultados:

IMR 01 — TED —-TEMPESTIVIDADE DE ENTREGA DA DEMANDA

ITEM DESCRIGAO

Finalidade Medir a tempestividade de entrega do servigo das demandas do SOC.

Demandas entregues no prazo, conforme cronograma aprovado pela

Meta a cumprir CONTRATANTE.

Cronograma de atendimento da demanda gerado pela solugdo de
Instrumento de medicdo |controle de demandas com base em informagdes fornecidas pela
CONTRATADA.
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Forma de

acompanhamento

Relatorio com os registros na solucdo de controle de demandas.

Periodicidade

Mensal.

Inicio de vigéncia

A partir da disponibilizacdo do servigo, devidamente aprovada pela
CONTRATANTE.

Mecanismo de calculo

TED = (Da)/Tc

onde:

Da = Média dos dias de atraso (data da entrega da demanda menos a
data do cronograma da demanda) das demandas concluidas do
periodo.

Tc = Média do total de dias dos cronogramas das demandas
concluidas do periodo.

Fator de ajuste no pagamento:

Se TED <= 10%, FAP =0,0%

Se TED > 10% e TED <= 25%, FAP = 0,02%
Se TED > 25% e TED <= 50%, FAP = 0,04%
Se TED > 50% e TED <= 75%, FAP = 0,06%
Se TED > 75%, FAP = 0,08%

% de ajuste no pagamento= FAP*Da

Faixas de ajuste no
pagamento Vdsc = Vs * % de ajuste no pagamento
onde:
FAP = Fator de ajuste no pagamento
Vdsc = Valor do Desconto
Vs = Valor mensal do Servigo de SOC
O percentual de ajuste no pagamento ¢é limitado a 2%.
Sancgoes 1. Na ocorréncia de prestacdo de servicos que extrapole o limite

maximo deste Instrumentos de Medic&o de Resultado (IMR): TED
> 75%, por 3 (trés) meses consecutivos ou ndao, num periodo de
12 (doze) meses a partir do més inicial da vigéncia do contrato,
configura prestacdo de servico em desacordo com o Contrato,
passivel de sancao conforme definido na respectiva clausula do
Contrato.

2. Na ocorréncia de prestagcéo de servigos cuja demanda esteja em
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mora por mais de 60 dias da data estimada para entrega, e que
ndo haja justificativa aceita pela CONTRATANTE, configura
prestacao de servico em desacordo com o Contrato, passivel de
sancao conforme definido na respectiva clausula do Contrato.

Observagao

Para célculo dos dias de atraso, leva-se em consideragdo o tempo
decorrido entre a data prevista para conclusdo da demanda, que
consta no cronograma da demanda, e a data em que a
CONTRATADA registrar a entrega da demanda.

IMR 02 - TMC — TEMPO MAXIMO DE COMUNICAGAO

ITEM

DESCRICAO

Finalidade

Medir a tempestividade para comunicagdo dos alertas de incidentes
de seguranga do SOC, conforme definido no plano de comunicagéo

Meta a cumprir

90% dos alertas de incidentes comunicados em até 2h

100% dos alertas de incidentes comunicados em até 24h

Instrumento de

Alertas de incidentes detectados pelo SOC.

medicao

Andlise de relatério de TMC enviado pela CONTRATANTE,
Forma de comparando com os registros das ferramentas de gestao de alertas
acompanhamento de incidentes, registros da central de servicos e os relatorios do

servigo de monitoragao de seguranca.

Periodicidade

Mensal.

Inicio de vigéncia

A partir da disponibilizagdo do servico, devidamente aprovada pela
CONTRATANTE.

Mecanismo de calculo

Se TP1/T >=90%, FA=0%
Senédo FA=90% - TP1/T

TMC = [(TP1+TP2)/T] x 100% - FA

onde:

TMC: indicador de tempo de maximo de comunicagao

TP1: Total de alertas de incidentes de seguranga gerados no periodo
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com tempo de comunicagdo menor ou igual a 2h.

TP2: Total de alertas de incidentes de seguranga gerados no periodo
com tempo de comunicagdo menor ou igual a 24h menos o Total de
alertas de incidentes de segurancga gerados no periodo com tempo de
comunicagao menor ou igual a 2h.

T: Total de alertas de incidentes de seguranga gerados que deveriam
ter sido comunicados no periodo.

FA = fator de ajuste

Faixa de
pagamento

ajuste

no

Se houver descumprimento injustificado de TMC e % de ajuste no
pagamento for maior do que 0 (0%), aplica-se % de ajuste sobre o
valor correspondente mensal do Servico de SOC (IFA SOC e SOC
Adicional), ou seja:

Vdsc = Vs * % de ajuste no pagamento

onde:

Vdsc = Valor do Desconto.

Vs = Valor mensal do Servigo de SOC.

Faixas de ajuste no pagamento:

TMC >= 95%, % ajuste no pagamento = 0%

TMC < 95%, % ajuste no pagamento = (95% - TMC)

O percentual de ajuste no pagamento € limitado a 30%.

Sancbes

01) Na ocorréncia de prestacdo de servigos que extrapole o limite
maximo deste Instrumentos de Medicdo de Resultado (IMR):
TMC < 95%, por 3 (trés) meses consecutivos ou nao, num
periodo de 12 (doze) meses a partir do més inicial da vigéncia do
contrato, configura prestacdo de servigo em desacordo com o
Contrato, passivel de sancdo conforme definido na respectiva
clausula do Contrato.

02) Na constatacao pela CONTRATANTE de falta de comunicacéo de
alerta de incidente de seguranga objeto desse anexo e previsto
ou contidos no Plano de Comunicacao, artefatos, relatorios e
registros nas ferramentas da CONTRATADA, configura prestacao
de servico em desacordo com o Contrato, passivel de sancao
conforme definido na respectiva clausula do Contrato.

03) Na ocorréncia de prestacdo de servigos cujo TMC < 70%,
configura prestacdo de servico em desacordo com o Contrato,
passivel de sancao conforme definido na respectiva clausula do
Contrato.

Observagao

Para calculo do TMC nao deve ser considerado o periodo referente
as ocorréncias fora do horario definido no item 3.7.

Os incidentes de alta severidade considerara o periodo de 24x7, e os
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demais incidentes o periodo do item 3.7.

12.2

O nivel minimo de servigo para demandas de servigo de solicitagdo de Takedown
para Sites Maliciosos/Fraude por se tratar de servico que depende do
envolvimento e acionamentos de terceiros — provedores de servigos de internet,
que a Contratada ndo tem governanga, sera considerado o prazo até o
acionamento de terceiros.

13 CANCELAMENTO E SUSPENSAO DOS SERVICOS

13.1

13.2

Em caso de cancelamento ou suspensao dos servigos, no todo ou em parte, por
iniciativa da CONTRATANTE, estes serdo considerados parcialmente entregues e
cabera a CONTRATANTE efetuar o pagamento proporcional aos servigcos até
entao prestados.

A solicitacdo do cancelamento ou da suspensao dos servigcos, sera feita pela
CONTRATANTE, por solicitagao formal emitida por autoridade com competéncia
igual ou superior a que firmou o referido contrato.
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