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1 Objeto

Contratagdo do SERPRO para prestagdo de servigos técnicos na area de tecnologia da
informacdo, com especializa¢o em redes de computadores e servigos de rede, para planejamento,
desenvolvimento, implantagdo e execugdio continuada de atividades de suporte técnico, envolvendo
problemas relacionados a servigos de rede e conectividade, a usudrios de solugdes de tecnologia da
informagdo — TI, abrangendo a execugdo de rotinas periddicas, orientagdo e esclarecimento de
duvidas e recebimento, registro, andlise, diagndstico, atendimento de solicitagdes de clientes e,
resolugdo de problemas, implementagdo de servigos e monitoramento do ambiente de redes de
acordo com as especificagdes deste anexo.

O objeto a ser contratado compreende os seguintes servigos:

a) Administrag¢do dos servigos de rede local;

b) Suporte ao ambiente de rede;

¢) Administragio da infraestrutura de rede local;

d) Administragio do servigo de seguranca da informag@o;
€) Administragdo do servigo de configuracéo;

f) Monitora¢do do ambiente informatizado.

2 Objetivo

Sdo objetivos a serem alcangados com a presente contratagfio:
a) Garantir a disponibilidade, o cumprimento de acordos de niveis de servigos;
b) Garantir o tratamento mais eficiente e proativo de incidentes e problemas;
c) Melhorar a geréncia sobre acionamentos (incidentes e problemas) relacionados a TI;

d) Melhorar a comunicag¢do aos responsdveis, as dreas técnicas e aos usuarios sobre
incidentes e problemas e as solugdes adotadas;

€) Prover respostas suficientemente rapidas para que o transtorno para o usudrio seja o
menor possivel.

3 Requisitos

3.1 Requisitos Gerais

O servigo devera ser prestado para as Unidades da RFB e, eventualmente, em reunides e
eventos fora das dependéncias da RFB, desde que respeitado o hordrio contratado e a Unidade de
atuagio do funcionario do SERPRO. Na necessidade de atendimento fora do horario e das Unidades,
devera ser aberta demanda especifica com antecedéncia minima de 48 (quarenta e oito) horas.

Atividades de atendimento e execu¢do que caregam de analise e planejamento, visando a
implementacdo, atualiza¢io e/ou migragdo de solug¢des técnicas ou de suporte de grande impacto,
sendo elas de abrangéncia nacional, regional ou local, decorrentes ou ndo dos Projetos Estratégicos €
do Plano Diretor de Tecnologia da Informagdo (PDTI) da RFB devem ser solicitadas formalmente
através do sistema oficial de demandas. 7

A RFB devera manter equipe técnica qualificada para:
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a) Disponibilizar e criar condigdes de acesso aos recursos para os técnicos e
administradores do ambiente;

b) Homologar patches, pacotes de instalagfo, aplicativos, scripts € demais softwares a
serem instalados no ambiente informatizado;

c¢) Contratagdo de licengas de uso de software para os produtos instalados, Sistema
operacional, Antivirus, aplicativos de automagéo de escritorios entre outros;

d) Estabelecer a politica de backup e fornecer as fitas, equipamentos e softwares
necessarios, bem como o local adequado para guarda das fitas;

¢) Fazer controle de qualidade sobre os chamados registrados e atendidos;

f) Analisar problemas registrados na ferramenta corporativa de gestdo de servigos
visando identificar aqueles que foram causados por gestdo inadequada da seguranga
do ambiente;

g) Solicitar formalmente o registro das mudangas da configuragio no ambiente
informatizado da RFB.

h) Acompanhar e gerenciar os acionamentos de fornecedor de hardware e softwares
abertos pelo SERPRO;

i) Repassar para os técnicos indicados pelo SERPRO os conhecimentos necessarios para
iniciar a prestagdo do servigo, em solu¢des de TI adquiridas pela RFB, posteriormente
a data de assinatura deste Anexo;

j) Aplicar as melhores préticas de gestdo especificadas no COBIT (Control Objectives
for Information and related Technology), mantido pela Information Systems Audit and
Control Association (ISACA);

k) Promover e garantir a seguranga fisica do ambiente da administra¢do operacional,
permitindo o acesso apenas as pessoas autorizadas;

) Garantir que todas as mudangas de configuragdo, nédo realizadas pelo SERPRO sejam
registradas.

O SERPRO devera:

a) Documentar todos os procedimentos operacionais dos servigos e inovagdes, sob sua
responsabilidade, aplicadas para solugdes de problemas, mantendo-os atualizados;

b) Acionar fornecedor de hardware e software e encaminhar a area responsavel na RFB a
ordem de servigo de fornecedor, para ciéncia e devida gestio;

¢) Adotar politicas de seguranga de informagdo para atender aos requisitos de sigilo e
seguranga definidos pela RFB;

d) Empregar, na execugdo dos servigos, pessoal devidamente qualificado, para executar
0S servigos;

e) Providenciar e manter qualificagdo técnica adequada dos profissionais que prestam
servico para a RFB, de acordo com as necessidades pertinentes a adequada execugéo
dos servigos contratados;

f) Observar, quanto ao método de trabalho e produtos gerados, os critérios € a
metodologia estabelecida pela RFB;

g) Observar, no limite de suas atribui¢Ges, as melhores praticas de gerenciamento de
servicos de TI constantes na biblioteca ITIL (Information Technology Infrastructure

Library);
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h) Efetuar registro, na ferramenta de Workflow, de todas as mudangas de configuragéo no
ambiente de administragdo operacional quando executadas exclusivamente pela
equipe técnica do SERPRO;

i) Acompanhar o acesso fisico e ldgico de fornecedor, conforme processo definido pela
RFB, estando sempre preocupado com o conteudo armazenado neste ambiente,
mitigando possiveis riscos de seguranca. Esta atividade deve ser autorizada pelo
gestor técnico da RFB, comunicando ao fim do dia sobre o andamento das atividades
realizadas;

j) Documentar todas as mudancas antes de serem realizadas, exceto mudangas
emergenciais que poderio ser documentadas posteriormente a efetivagdo da mudanca.

3.2 Requisitos de Experiéncia Profissional:

Os profissionais que estiverem alocados a este servigo deverdo possuir conhecimento sobre o
contetdo das areas listadas a seguir:

Unidade Administrativa (UA) - - | .= - < Areas -
. MCSA ou MCTS equ:valente
1 SRRF e Orgéos Centrais LPIC-1 ou RHCT
Enterasys Certified Specialist (ECS)
2  |Demais Unidades IMCSA ou MCTS equivalente
Os profissionais alocados a este servigo deverdo contar com suporte de nivel especializado
nas seguintes dreas:
PR I ,,,
v 5 Segment Bhrsor, ¥ T
LPIC-1
~ LPIC-2
1 Estagdes de Trabalho LPIC-3
MCSA ou MCTS equivalente
LPIC-1
. . . LPIC-2
2 | Servidores Linux e Unix LPIC-3
RHCT
. MCSA ou MCTS equivalente
3 Plataforma Microsoft MCSE ou MCITP equivalente
4 Infraestrutura de Redes Enterasys Certified Specialist (ECS)
MCSO
5 | Acessibilidade e Inclusdo Digital
MCSO 2
Symantec Certified Specialist (SCS)
6 | Seguranga MCSO
MCSO 2
MCSO
7 | Comunicagdo Multimidia e Certificagdo Digital MCSO 2
CISSP

3.3 Requisitos de Atendimento

Para fins de atendimento, serdo consideradas as categorias a seguir:
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Categoria 1 — Unidades de Comércio Exterior e Especiais em que o servigo é prestado 24
horas por dia, 7 dias por semana, sendo que, ap6s o horario comercial:

* por sobreaviso;

* por plantdo, devidamente solicitado e justificado, com antecedéncia minima de 48
(quarenta e oito) horas, ao preposto do SERPRO na localidade.

Categoria 2 — Unidades jurisdicionantes de acordo com a tabela TOM.

Categoria 3 — Demais Unidades. As Unidades de Categoria 3 que demandam atendimento
similar a Categoria 2, se classificam na Categoria 2 Especial.

A lista das Unidades contempladas neste servigo, bem como sua distribui¢@o nas respectivas
Categorias, estdo descritas no Anexo IV.1.1. A RFB podera solicitar ao SERPRO, durante a vigéncia
do contrato, a inclusdo, exclusdo e alteragio de Unidades em fun¢do de suas necessidades
administrativas e técnicas, conforme o calculo estabelecido no item 4.3.

O horario comercial de prestagio dos servigos € de segunda a sexta-feira, das 7h as 19h,
excetuados casos excepcionais previamente estabelecidos com antecedéncia minima de 48 (quarenta
e oito) horas e acordados entre as partes.

Para todas as Unidades Categoria 1 ¢ Categoria 2, o SERPRO devera designar formalmente
responsavel(eis), denominado(s) simplesmente de preposto(s), para representd-lo perante a RFB, com
missdo de definir as funcionalidades e tarefas dos seus recursos técnicos, sem a influéncia da equipe
demandante, desde que cumpridas todas as normas técnicas, regras de seguranga ¢ boa conduta
exigida pela organizagdo. O preposto da Categoria 2 € o responsavel pelos servigos nas Unidades
Jurisdicionadas.

4  Estratégia de Contratacio

4.1 Critérios de mensura¢do

A metodologia a ser adotada para avaliagdo de especificagdes funcionais e qualidade dos
servigos sera baseada em Acordos de Niveis de Servigo.

Niveis de servigo sdo critérios objetivos e mensuraveis estabelecidos entre a RFB e o
SERPRO, com a finalidade de aferir e avaliar diversos fatores relacionados com os servigos
contratados, quais sejam: qualidade, desempenho, disponibilidade, custos, abrangéncia/cobertura e
seguranga.

Para mensurar esses fatores serdo utilizados indicadores relacionados com a natureza e
caracteristica dos servigos contratados, para os quais sdo estabelecidas metas quantificiveis a serem
cumpridas pelo SERPRO, descritos no item 5.4.

4.2 Metodologia de avaliagdo

A prestagdo dos servigos pelo SERPRO serd comprovada por meio da gerac¢do de indicadores
provenientes da ferramenta de gestdo de servigos.

A afericdo dos niveis de servico devera desconsiderar em seu calculo o tempo das
indisponibilidades causadas por: paradas programadas, falta de energia, usudrio ausente, execugdo de
servigos, fornecidos por terceiros, de responsabilidade da RFB e por motivos de forga maior, como
enchentes, incéndios etc.
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4.3 Distribuicdo do Valor Total dos Servigcos

O estabelecimento do Valor Total dos Servigos considera as particularidades especificas de
cada Regido Fiscal, considerando-se a propor¢do do nimero de funcionarios do SERPRO,
complexidade do servigo, capacidade de atendimento, previsdo de deslocamentos, nimero de ativos
de TI administrados nas redes ¢ nimero de Unidades da RFB na Regido Fiscal combinados as
respectivas Categorias e ao fator de complexidade de cada Unidade.

Os valores apresentados nos relatérios Demonstrativo de Execu¢do do Servigo (DES) para
cada Unidade onde o servigo foi prestado sio a representagdo da distribuigdo proporcional do Valor
Total dos Servigos em cada Regido Fiscal. Dessa forma, no més referente ao relatério DES, as
Unidades de uma mesma Regido Fiscal ¢ de uma mesma Categoria terdo o mesmo valor,
independente de suas particularidades especificas, conforme citadas acima.

O calculo de distribuicdo dos valores para as Unidades por Regido Fiscal considera a
proporgdo entre os Servigos prestados nos Ativos de TI (contabilizados pela ferramenta de geréncia
de ativos da RFB) e os Servigos de Redes Locais, representados pelas Unidades da RFB onde foram
prestados os servigos, estes ultimos contabilizados pelo SISFAT/CMDB. Esse calculo de distribuigdo
do Valor Total do Contrato considera os seguintes passos:

1. Faz-se uma coleta dos nimeros da quantidade de Ativos de TI ¢ da quantidade de Redes
Locais (Unidades da RFB) atendidas no més, considerando as dez Regides Fiscais e 0
Orgéo Central e as Categorias das Redes Locais.

2. Encontra-se a proporgdo total mensal entre os Servigos em Ativos de Tl e a
Quantidades de Unidades atendidas.

2.1. A proporgdo também deve ser calculada por Regido Fiscal.

2.2. A propor¢io deve desconsiderar o valor integral mensal do suporte
especializado a administragio do ambiente operacional, que sera adicionado
diretamente ao valor final encontrado para o Orgdo Central.

3. Encontra-se os indices para calculo dos Servigos de Rede Local, baseada na proporgio
total anteriormente mensurada.

3.1. Considerando que a Categoria 1 tem peso relativo de 0,26, a Categoria 2 € a
Categoria 2 Especial tém peso relativo de 0,25 cada e a Categoria 3 tem peso
relativo de 0,24.

4. Aplicar os indices para se achar os valores (considerados como valores base) dos
Ativos de TI e das Unidades de Rede Local, distribuidos em suas Categorias.

5. Distribui-se os valores base proporcionalmente para as Regides Fiscais.

5.1. Considera-se a quantidade contabilizada dos Ativos de TI e a quantidade
contabilizada dos Servigos prestados nas Unidades.

5.2. Em fungéo da distribuig¢do proporcional dos Servigos, os valores faturados em
cada Regido Fiscal sdo diferentes.

A inclusio, alteragdo, exclusdo ou desativagio dos Ativos de TI e/ou das Unidades atendidas
dar-se-do mediante solicitagdo formal da RFB, via sistema oficial de demandas.
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E indispensével o registro das seguintes informagdes:
* Da Unidade: 0 nome, o CNPJ, o cédigo de UA, o enderego completo e a data prevista;
* Da Unidade Jurisdicionante: o nome € o codigo UA;

* Do responsével para contato: o nome, CPF e telefone para contato (Unidades Categoria 1).

No caso especifico dos Ativos de TI, ha um limite para incremento/decremento de 20% sobre
o numero ponderado dos Ativos de TI por Regifio Fiscal para que seja realizado novo calculo do
valor para distribuigdo. Esse limite percentual considera o ultimo més sem alteragdes dos nliimeros de
Ativos de TI em cada Regido Fiscal.

A excegdo é o Orglo Central, por suas caracteristicas especificas, em que o limite para
incremento/decremento € 0,2%.

Uma vez aberta a demanda, o SERPRO se responsabilizara pela atualiza¢do dos cadastros das
Unidades nos seus sistemas de gerenciamento e controle, bem como da aplicagdo da férmula de
célculo para redistribui¢do dos valores para cada Regido Fiscal.

O Anexo IV.1.1. apresenta a previsdo de distribuigdo do Valor Total dos Servigos apenas
como referéncia inicial do Contrato. Uma vez iniciada a vigéncia do Contrato, a revisio dos calculos
para distribuicdo dos valores poderd ser feita por solicitagio de qualquer uma das partes ou por
alteragdo do niimero de Ativos de TI por Regido Fiscal acima do limite estabelecido ou, ainda, por
alteragio na quantidade de Unidades da RFB atendidas.

No caso de cobrangas indevidas por parte do SERPRO, ¢ direito da RFB reaver o valor pago,
que sera efetuado em faturamentos posteriores.

5 Descricio dos Servigos

A prestagdo dos servigos de suporte avangado pelo SERPRO estd condicionada a
manutengio, por parte da RFB, de suporte direto com os fornecedores dos sistemas de informatica
dos quais faz uso. O SERPRO n#o se responsabiliza por processos € procedimentos de administragio
em equipamentos com versdes de sistemas que ndo possuam suporte ou tenham sido descontinuados
pelo fornecedor do produto.

O SERPRO prestard os servigos aqui especificados apenas nos sistemas de informatica
homologados pela RFB. No caso da RFB adquirir novos sistemas de informatica, o SERPRO
reserva-se o direito de solicitar prazo para internalizagdo dos mesmos, através de projeto especifico
acordado com a RFB.

Para os sistemas operacionais especificos de tablets e smartphones (i0S e Android) o suporte
¢ limitado a execug¢do de procedimentos definidos pela RFB e previamente comunicado oficialmente
ao SERPRO.

No caso em que os servigos forem prestados remotamente, esses serdo realizados a partir das
instalagdes de rede local da RFB e de acordo com as suas politicas de seguranga, salvo nos casos
onde devidamente justificados e autorizados pela COTEC.
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5.1 Caracteristicas dos Servigos

A RFB possui redes locais, espalhadas em suas 10 (dez) Regides Fiscais e Orgio Central,
suportadas por vérios sistemas de informdtica, sendo os principais: Sistemas Operacionais, Sistema
de Gerenciamento Corporativo e Sistema de Seguranga Corporativa.

A execugdo dos Servigos compreende as atividades de operagiio, administra¢do e suporte para
a seguinte relacio de sistemas operacionais de servidores de rede, estagdes de trabalho, smariphones

e tablets:

Windows® 2003 Server;
Windows® 2008 Server;
Windows® 2012 Server;
Windows® 7;
Windows® 8§;
Windows® 10;
CentOS® e Debian®;
iOSTM;

Android.

A realizagio das atividades contratadas se distribuem nos Servigos enumerados a seguir.

5.1.1 Administracio de servicos de rede local

Conjunto de processos e procedimentos que visam garantir:

a)
b)

c)
d)

A disponibilidade dos servigos contratados e dos servidores de rede;

A comunicabilidade entre os servidores de rede bem como entre os sistemas
hospedados nos servidores de rede;

O correto funcionamento dos servidores de rede e dos sistemas hospedados nos
servidores de rede;

A seguranga do ambiente de rede local.

As atividades a serem executadas no dmbito deste servigo sdo:

a)

b)

c)

d)

Administragdo de usudrios — criar, alterar e excluir grupos e gerir permissdes aos
recursos de rede;

Atualiza¢do de ambiente informatizado — atualizar versGes dos sistemas operacionais,
do sistema de gerenciamento de patches, do sistema de gerenciamento corporativo e
do sistema de seguranga corporativa presente nas estagdes de trabalho e servidores de
rede da RFB;

Administragfio de sistemas de arquivos — definir o espago em disco e permissdes para
gravacao;

Administracio de diretérios — definir arvore, dominios, parti¢des e réplicas; aplicar e
manter as diretivas de seguranga de usudrios e computadores; incluir € remover
servidores de rede e esta¢des de trabalho de dominios;

Manutengdo de scripts — executar programas e mapear drivers no login do usudrio;

Administragdo do Servigo de Impressdo Corporativo — criar € capturar impressoras
corporativas e configurar filas no Servidor de Rede/Impresséo;
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g) Copias de seguranga dos serv1dores de rede (backup) — Executar a cdpia/restauragio
de seguranga (backuplrestore), visando a manuten¢io da disponibilidade dos
servidores do ambiente, conforme niveis de servigo estabelecidos € politica de backup
definida pela RFB, desde que sejam fornecidos os meios apropriados ao SERPRO;

h) Administragdo do Sistema de Gerenciamento Corporativo do Ambiente Informatizado
— manter a ferramenta de gerenciamento do ambiente atualizada nos servidores e
estagdes de trabalho devendo a RFB fornecer acesso a console aos administradores do
SERPRO responséaveis pelo servigo;

i) Administrago do Sistema de Seguranga Corporativa — manter a ferramenta de
. segurang¢a atualizada nos servidores de rede e estagdes de trabalho devendo a RFB
fornecer acesso a console aos administradores do SERPRO responsaveis pelo servigo;

j) Administragdo da Distribui¢do de Software — gerenciar/programar a rotina automatica
de instalagdo e/ou corregdo de aplicativos dos servidores de rede e das estagdes de
trabalho, observando os critérios abaixo:

a. Aplicagdes da RFB — sistemas projetados/desenvolvidos pela RFB e que
possuam  orientagdes especificas de instalagio, formuladas pelo
desenvolvedor;

b. Aplicagdes do SERPRO — sistemas projetados/desenvolvidos pelo SERPRO,
sob demanda da RFB;

c. Aplicagdes de Terceiros — sistemas projetados/desenvolvidos por outros
fornecedores € que possuam orientagdes especificas de instalagio, formuladas
pelo desenvolvedor;

d. Todas as aplicagdes devem ser homologadas pela RFB antes da efetiva
disponibiliza¢do no ambiente de produgio.

k) Politica de Seguranga — aplicar no ambiente informatizado da RFB todas as
orientagdes normativas expedidas pela Divisdo responsavel pela seguranga da
informagdo na Coordenagdo-Geral da Tecnologia da Informacdo da RFB, visando a
seguranca logica dos dados da RFB. A aplicagio das politicas de seguranga nio se
resumira ao uso de uma ferramenta especifica (GPOs do Windows Server 2003, por
exemplo);

I) Inicializagdo e finalizagdo de ambientes — executar as rotinas de ativagio e
desativagido dos servidores, quando necessarias;

m) Atualizacdo do MGAD (Médulo de Procedimentos Operacionais) — publicar, apos
analise dos impactos pelo SERPRO, novos manuais e procedimentos elaborados e
solicitados formalmente pela COTEC; submeter a aprovagio da RFB as alteragdes dos

documentos que compdem o Modelo de Gestdo de Ambientes Descentralizados
(MGAD), de responsabilidade do SERPRO.

Nio estio incluidas no escopo deste servigo as seguintes atividades:
a) Adequacdo ou instalagdo da infraestrutura elétrica e ldgica (cabeamento);

b) Prospecgdo e aquisi¢do de hardware e software para os servidores e estagdes de
trabalho;

¢) Administragdo de usudrios: criar, alterar senhas e excluir contas de usudrios, gerir
direitos, cadastro e perfis aos sistemas da RFB;

d) Administragdo do ambiente operacional nas Unidades Centrais da RFB.
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5.1.2 Suporte ao ambiente de rede

5.1.2.1

Suporte a estagéoes de trabalho e periféricos (atendimento de 1° nivel)

Conjunto de procedimentos que visam:

a)
b)

<)

Manter o perfeito funcionamento das esta¢des de trabalho e periféricos;
Assegurar a disponibilidade das estagdes de trabalho e periféricos;

Respeitar os niveis de servigo acordados, com acionamento exclusivo pela Central de
Servigos.

As atividades a serem executadas no ambito deste servigo sdo:

a)

f)
g

Instalar, atualizar ¢ manter disponiveis os softwares homologados pela RFB,
considerando as categorias abaixo listadas:

a. Sistema Operacional das esta¢3es de trabalho e/ou tablets;
Produtos de automagao de escritério;

Cliente de correio eletronico para usudrio;

Antivirus para esta¢do de trabalho;

Navegador de Internet (browser);

Servigo de diretdrio, voltado a autenticagdo do usuario;
Emulador de terminais;

Aplicagdes desenvolvidas pela RFB, SERPRO ou por terceiros, desde que
fornecidas as instrugdes necessarias.

Manter atualizado o histérico de andamento das a¢des de corre¢do dos incidentes
reportados, utilizando a ferramenta corporativa de gestdo de servigos;

Manter a configuragio adequada dos pardmetros de rede das estagdes de trabalho;

S@ ™o a0 o

Diagnosticar, propor solugdes e corrigir problemas nas estagdes de trabalho que
afetem sua disponibilidade, exceto os casos caracterizados como defeitos de hardware,
bugs ou problemas de mesma natureza;

Acompanhar os técnicos de concessionarias e fornecedores de hardware/software
(terceiros) quando da intervengio destes no ambiente informatizado;

Instalar, desinstalar e configurar estagdes de trabalho e seus periféricos;

Instalar e configurar as esta¢Bes de trabalho dos usuarios para acesso ao correio
eletronico e ferramenta de colaboragio.

Nio estiio incluidas no escopo deste servigo as seguintes atividades:

a)

b)

Manutencio e suporte ao uso de dispositivos multifungdes, como tablets,
smartphones, a excegdo de procedimentos definidos pela RFB e acordo entre as
partes;

Administragdo e suporte em qualquer solugdo de iniciativa da RFB sem que tenha
havido acordo formal entre as partes.
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5.1.22 Suporte especializado a administracdo do ambiente operacional

Conjunto de processos € procedimentos responsaveis pelo suporte especializado a
administragdo do ambiente de administragdo operacional da RFB alocado nas dependéncias da
Coordenagdo Geral de Tecnologia da Informagdo — COTEC, localizada no Edificio Anexo do
Ministério da Fazenda em Brasilia-DF.

Este subservico sera prestado no periodo de segunda a sexta-feira, das 7 h as 19 h e engloba
os seguintes segmentos:

* Suporte a administrag@o do sistema de autenticagfo de diretorio (AD);

* Suporte a administrag¢@o do sistema de gerenciamento de atualiza¢Ges (patches);

* Suporte a administrag@o do sistema de armazenamento (storage);

* Suporte a administrag@o do sistema de salvaguarda de dados (backup e restore);

« Suporte a administragdo do sistema de seguranga corporativa (antimalware);

* Suporte a administra¢do da solugio de conectividade (controle de acesso a redes locais);
» Suporte a administragdo da infraestrutura de rede na administragdo centralizada;

*  Suporte a administragdo de servidores Windows® na administra¢do centralizada;

*  Suporte a administra¢do do sistema de gerenciamento corporativo;

» Suporte a administracdo do sistema de virtualizagio de servidores;

* Suporte a administragdo dos otimizadores de traifego WAN;

* Monitoragdo de sistemas hospedados no ambiente de administragio centralizada;

* Manutengdo da Infraestrutura de Chaves Publicas Corporativa (Certificado Digital).

A RFB deve prover o SERPRO com informagdes sobre os processos, politicas e praticas a
serem observadas pela Empresa na administragdo do ambiente com suporte especializado, bem como
as ferramentas, equipamentos e condi¢des de acesso necessdrios para a devida prestagdo do servigo,
de acordo com o estabelecido neste documento.

E facultado ao SERPRO, na condigdio de empresa de tecnologia da informagéo, utilizar outras
ferramentas para auxiliar a prestagdo do servico e afericdo dos niveis de servigo, desde que
autorizadas pela RFB.

A solicitagio de servigos fora dos requisitos € condigdes definidos neste documento devera
ser objeto de Ordem de Servigo, especificamente para este fim, assinada por responsavel da COTEC,
relacionando as atividades a serem desenvolvidas, bem como a previsdo de data e hora de inicio e
término das mesmas, para que o SERPRO possa analisar e informar a viabilidade de atendimento.

No caso de solicitagdo de servigo a ser realizado fora do horéario contratado, a quantidade de
horas efetivamente realizadas no servigo sera apresentada pelo SERPRO no sistema de apropriagio,
a ser apresentado mensalmente a RFB, para fins de faturamento.

Para tratar os acionamentos referentes ao suporte especializado, havera um fluxo diferenciado
de workflow para fins de acompanhamento dos ANS previstos.

As atividades de atendimento e execugdo de servigos que carecam de analise e planejamento,
visando a implementagdo, atualizagdo e/ou migragdo de solugdes técnicas e de suporte de grande
impacto, sendo elas de abrangéncia nacional, regional ou local, decorrentes ou nio dos Projetos
Estratégicos e do Plano Diretor de Tecnologia da Informag@o (PDTI) da RFB devem ser solicitadas
formalmente através do sistema oficial de demandas do SERPRO.

Este subservigo prevé até 6 (seis) deslocamentos para um periodo de 12 (doze) meses (ou
proporcional a vigéncia do contrato) de técnicos do SERPRO para realizagdo de laboratérios e/ou
analises de viabilidade.
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5.1.2.2.1 Suporte 2 administra¢io operacional do sistema de autenticagio em diretério
(AD)

Os recursos de uma rede s6 podem ser acessados, narmalmente, por entidades (pessoas ou
sistemas) que estejam no mesmo dominio. Assim, dominios sd3o usados para criar um limite de
atuagdo no sistema de autenticagdo de determinada Unidade.

A RFB possui atualmente um conjunto inter-relacionado de 12 (doze) dominios (denominado
“floresta™). Cada dominio (“arvore”) da “floresta” representa uma regido fiscal e estd
hierarquicamente ligado a um dominio raiz, chamado “.SRF”.

O segmento de Administragdo do Sistema de Autenticagdo em Diretério (AD) consiste em um
conjunto de processos e procedimentos que visam a administragdo avangada do dominio raiz “.SRF”
¢ de suas relagbes com os demais dominios RFB.

As atividades a serem executadas no 4mbito deste servigo sdo:

a) Administragfo de Sites, Sites-Links e Subnets;

b) Monitoramento da replicagdo entre dominios;

¢) Administragdo do Schema da floresta;

d) Administragio das relagdes de confianga entre dominios;

e) Administragdo dos servidores DNS do dominio raiz “.SRF”;

f) Verificagdo da conformidade do modelo tecnolégico implementado na RFB nos
ambientes informatizados regionais (GPO, delegagdo de controle, estrutura de
diretdrio, atos normativos etc);

g) Administragdo do dominio raiz da floresta “.SRF”;

h) Administragdo do Sistema de Arquivos Distribuidos;

i) Extragdio de dados do sistema, possibilitando 2 RFB a criagfo de relatorios gerenciais;

j) Suporte técnico especializado de terceiro nivel na resolugdo de problemas nédo
solucionados pelo suporte de segundo nivel. Esta atividade & realizada em conjunto
com os administradores regionais.

Nio esta incluida no escopo deste servigo a seguinte atividade:

a) A realizagdo de procedimentos e atividades de responsabilidades dos administradores
regionais (corre¢do de desvios e administragdo dos servidores regionais).

5.1.2.2.2 Suporte a administracio operacional do sistema de gerenciamento de
atualizagdes (patches)

Um sistema de gerenciamento de atualizagdes € utilizado para controlar, de forma manual ou
automatica, a aplicagio de corre¢des € melhorias langadas pelos fabricantes dos sistemas de
informatica.

De acordo com o modelo aplicado na RFB, a distribui¢do dessas atualizagdes (ou patches)
ocorre apenas quando autorizada e € controlada por meio de um ponto central (servidor mestre),
localizado no ambiente com suporte especializado.

Este subservigo consiste em um conjunto de processos e procedimentos que visam a

administragdo desse sistema no servidor mestre (localizado no ambiente com suporte especializado
da RFB) e 0 acompanhamento da distribui¢do dos patches nas regides fiscais.
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As atividades a serem executadas no ambito deste servigo sdo as seguintes:

a)

b)

c)
d)
€)
f)

g)

Criagdo de relatorios de inconformidades dos processos de replicagdo e aplicagdo de
patches nas regides . fiscais, informando os resultados aos administradores
responsaveis;

Acompanhamento da liberagdo dos patches e disponibilidade dos mesmos nos
servidores de atualizagdes;

Criagdo, exclusdo e alteragéo de grupos de distribuiggo;

Limpeza da base de dados de atualizagdes;

Extra¢io de dados do sistema, possibilitando 8 RFB a criagdo de relatorios gerenciais;
Resolugdo de problemas nos servidores mestres que estejam impedindo a correta
distribuig¢do das atualizagdes;

Suporte técnico especializado de terceiro nivel na resoluc;ﬁo de problemas ndo
solucionados pelo suporte de segundo nivel. Esta atividade € realizada em conjunto
com os administradores regionais.

Nio esta incluida no escopo deste servigo a seguinte atividade:

a)

51223

A realizagdo de procedimentos e atividades de responsabilidades dos administradores
regionais (acompanhar a atualizagdo de patches e corrigir desvios no processo de
replicagdo nos servidores regionais).

Suporte 2 administragdo operacional do sistema de armazenamento (storage)

O sistema de armazenamento, ou Storage, € responsavel pela manutengdo dos dados dos
usudrios € computadores acessiveis por meio da rede, permitindo aos usudrios compartilhar
documentos na rede, além de expandir a capacidade dos discos rigidos dos servidores.

Este subservigo consiste em um conjunto de processos € procedimentos que visam a
administragdo avangada do ambiente do Storage do ambiente com suporte especializado da RFB.

As atividades a serem executadas no ambito deste servigo sfo:

a)
b)
<)
d)
e)

f)

Administra¢do do Sistema Operacional do Storage;

Cria¢do e manutengdo de areas de compartilhamento;

Controle e monitoramento do espaco em disco do Storage;

Criagfio € manutengio de discos 16gicos (LUNSs);

Resolugdo de problemas relacionados ao sistema, exceto quando se tratar de hardware
(atividade com suporte 24 horas por dia, 7 dias por semana, em regime de sobreaviso
apds horario comercial);

Extrag¢do de dados do sistema, possibilitando 8 RFB a criagio de relatdrios gerenciais.

Nio esta incluida no escopo deste servigo a seguinte atividade:

a)

A manutengdo de hardware dos equipamentos de Sforage.
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51.2.2.4 Suporte a2 administra¢io operacional do sistema de salvaguarda de dados
(backup e restore)

Utilizado em conjunto com o Sforage, o sistema de salvaguarda ¢ responsavel pela
armazenagem de longo prazo e cOpia de seguranga dos dados existentes no sistema de
armazenamento, bem como da restauragfo desses dados em caso de perda acidental.

Este subservigo consiste em um conjunto de processos e procedimentos de administra¢do
avangada, que visam evitar a perda os dados armazenados nos servidores de rede e Storage, de
acordo com as politicas de salvaguarda e recuperagio de desastres definidas pela RFB.

As atividades a serem executadas no dambito deste servigo sdo:

a) Criagdo das rotinas de backup/restore, de acordo com a politica definida pela RFB;

b) Administragdo dos servidores de midia, bem como dos agentes de backup e outros
softwares pertencentes ao sistema, desde que estejam no ambiente com suporte
especializado;

¢) Administragio da biblioteca de fitas de backup com suporte especializado;

d) Monitoramento da execugio das rotinas de backup e restore;

e) Resolugdo de problemas relacionados as rotinas de backup e restore;

f) Restauragido de dados, conforme demandado pela RFB;

g) Recuperagio de desastres, de acordo com o plano definido pela RFB;

h) Extragdo de dados do sistema, possibilitando & RFB a criagio de relatorios gerenciais.

5.1.2.2.5 Suporte 2 administraciio operacional do sistema de seguranga corporativa

O sistema de seguranga corporativa ¢ responsavel pela prote¢do dos computadores contra
acessos indevidos, malwares e ataques digitais, além do controle de dispositivos (tais como
pendrives, modems 3G etc) e do acesso a rede local da RFB.

Este subservigo consiste em um conjunto de processos ¢ procedimentos de administragdo
avangada do sistema de seguranga corporativa.

As atividades a serem executadas no Ambito deste servigo sdo:

a) Administra¢io da plataforma de antimalware;

b) Administragdo do controle de dispositivos;

¢) Extragdo de dados do sistema, possibilitando & RFB a criagdo de relatorios gerenciais;

d) Provimento de acesso a console da ferramenta, conforme definido pela RFB;

e) Implementagio e manutengdo das politicas de prote¢do definidas pela RFB;

f) Verificagdo da conformidade do modelo tecnoldgico definido para o Servigo de
Seguranca Corporativa;

g) Resolugdo de problemas relacionados ao sistema de seguranga corporativa que
estejam afetando diversas regides fiscais;

h) Monitoramento do funcionamento dos servidores de distribuigio de vacinas,
identificando problemas e reportando-os aos administradores regionais;

i) Acionamento do fornecedor da solu¢do nos casos de detec¢do de arquivos suspeitos
no ambiente da RFB;

J) Suporte técnico especializado de terceiro nivel na resolugdo de problemas ndo
solucionados pelo suporte de segundo nivel. Esta atividade € realizada em conjunto

com os administradores regionais. O
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Nio esta incluida no escopo deste servigo a seguinte atividade:

a) A realizagdo de procedimentos administrativos e operacionais relativa a ferramenta de
seguranga corporativa nas esta¢des de trabalho e servidores distribuidos nas diversas
Regides Fiscais.

5.1.2.2.6  Suporte 2 administracio operacional da solugio de conectividade

A solugdo de conectividade € o conjunto de sistemas que permite o acesso de usudrios e
equipamentos a rede local. E ela que cuida dos meios de acesso  rede local (cabo, wireless etc.) e
também auxilia, junto ao sistema de seguranga corporativa, a manter a rede local mais segura.

Este subservigo consiste em um conjunto de processos e procedimentos de administragio
avangada dessa solugio de conectividade.

As atividades a serem executadas no dmbito deste servigo sio:

a) Criago dos procedimentos gerais necessarios a implementagdo dos sistemas nas
localidades da RFB, conforme defini¢do da RFB;

b) Implementacdo € manutengdo das politicas de acesso a rede definidas pela RFB;

c) Configurac@o dos Access Points (AP) pertinentes a solugdo de rede sem fio da RFB;

d) Extragéo de dados do sistema, possibilitando a RFB a criagdo de relatérios gerenciais;

e) Resolugdo de problemas relacionados a implementagéo das politicas e procedimentos
definidos para a solugdo de conectividade adotada pela RFB;

f) Criagdo de relatorios acerca da implementagdo da solugdo de conectividade;

g) Suporte técnico especializado de terceiro nivel na resolugdo de problemas ndo
solucionados pelo suporte de segundo nivel. Esta atividade € realizada em conjunto
com os administradores regionais.

Nio estio incluidas no escopo deste servico as seguintes atividades:

a) A realizac¢do de procedimentos e atividades de responsabilidades dos administradores
regionais (configura¢do, manutengdo e geréncia dos equipamentos);

b) A manutengdo de hardware dos equipamentos da solugfo de conectividade;

¢) A instalagdo e manutengdo do cabeamento estruturado.

5.1.2.2.7 Suporte a administra¢io da infraestrutura de rede do ambiente da administragio
operacional

O ambiente com suporte especializado da RFB possui uma infraestrutura de rede propria,
composta por ativos de diversos tipos, tais como swifches ethernet, switches de fibra ética (FC),
switches layer 3 e roteadores, que sdo responsdveis por interligar todos os outros equipamentos
dentro do ambiente.

Este subservigo consiste de um conjunto de processos € procedimentos que visam garantir o
acesso dos usudrios aos equipamentos do ambiente com suporte especializado, por intermédio da
rede local da RFB, bem como possibilitar a troca de dados entre os equipamentos internos do
ambiente.
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As atividades a serem executadas no Ambito deste servico sdo:

a)

b)
c)

d)
e)
f)
g)

h)
i)

i)

Configuragdo de VLANS e instincias de spanning tree, de forma a segregar o trafego
de dados;

Configuragdo de rotas entre redes locais e protocolos de roteamento;

Espelhamento de portas dos switches, com o unico fim de realizar diagndsticos de
rede;

Defini¢do, em conjunto com a RFB e o fornecedor, da forma de interligar os diversos
equipamentos aos switches;

Configurag¢io da velocidade e modo de operagio de portas, agregacgéo de links e portas
uplink (cascateamento);

Administra¢do do espago de enderecamento (IP) dos equipamentos com suporte
especializado;

Controle e monitoramento do uso das portas dos switches;

Extragdo de dados do sistema, possibilitando 4 RFB a criagio de relatérios gerenciais;
Resolver problemas na rede do ambiente de administragdo operacional, acionando os
fornecedores sempre que houver necessidade (atividade com suporte 24 horas por dia,
7 dias por semana, em regime de sobreaviso ap6s horario comercial);

Atualizagdo dos equipamentos com os (itimos firmwares aprovados pela RFB e
recomendados pelos fabricantes.

Nio estdo incluidas no escopo deste servigo as seguintes atividades:

a)

b)

<)
d)

5.1.2.2.8
operacional

A administragio de equipamentos de seguranca fisica e logica do ambiente com
suporte especializado, tais como firewall, IDS/IPS etc;

A administragdo de ativos que ndo pertencem a rede do ambiente com suporte
especializado, incluindo mas ndo se limitando aos ativos que suportem o servico de
hosting;

A administragdo de ativos de videoconferéncia e VoIP;
A manutengio de hardware.

Suporte 4 administra¢io de servidores Windows® no ambiente da administrac¢io

Os servidores de rede da RFB s3o os equipamentos que hospedam os sistemas
disponibilizados aos usudrios do 6rgdo. Para que os sistemas funcionem adequadamente € essencial
que alguns softwares estejam previamente configurados. Estes softwares sdo os considerados basicos
e incluem o sistema operacional (e corregdes), sistema antimalware, sistema de gerenciamento
corporativo e sistema de monitorag3o.

Este subservigo consiste em um conjunto de processos € procedimentos de administragdo
avangada dos servidores de rede que hospedam sistemas nacionais dentro do ambiente com suporte
especializado e possuem os seguintes sistemas operacionais: Windows® 2008, 2012 e 2016.

As atividades a serem executadas no 4mbito deste servigo sdo:

a)
b)

Manutenc¢io dos softwares basicos dos servidores de rede atualizados com as ultimas
versdes homologadas pela RFB;
Instalagdio e configuragdo dos sistemas operacionais listados acima;
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¢) Configuragdo dos softwares bésicos, a fim de deixar os servidores de rede prontos
para receberem outros sistemas de informatica;

d) Monitoramento do espa¢o em disco, uso de memdria, rede e CPU, tomando as ages
cabiveis para evitar perda de desempenho dos servidores;

e) Resolugdo de problemas nos sistemas operacionais, acionando os fornecedores sempre
que houver necessidade (atividade com suporte 24 horas por dia, 7 dias por semana,
em regime de sobreaviso ap0ds horario comercial).

Nio estio incluidas no escopo deste servigo as seguintes atividades:
a) A manutengdo de hardware dos equipamentos;

b) A administragdo e manutengdo de servidores de rede que ndo possuem os sistemas
operacionais listados acima;

¢) A administragio das licengas necessarias ao pleno funcionamento do Sistema
Operacional e/ou softwares correlatos (MSSQL Server, etc).

5.1.2.2.9 Suporte a administrac¢io operacional do sistema de gerenciamento corporativo

Sistema de gerenciamento corporativo ¢ a ferramenta que possibilita a administragio do
parque de computadores (em termos de software) da RFB. E ele o responsavel pela distribuigido de
pacotes de software, inventdrio de hardware e software, além de prover funcionalidades de acesso
remoto e provisionamento de imagens.

Este subservigo consiste de um conjunto de processos e procedimentos de administragio
avangada do sistema, no que diz respeito as funcionalidades listadas acima.

As atividades a serem executadas no ambito deste servigo sdo:

a) Criagdo e configuragdo de rotinas de inventario;

b) Aplicagdo das politicas de gerenciamento corporativo definidas pela RFB;

¢) Criagdo e configuragdo de pacotes de distribuicdo de software, bem como
acompanhamento da instalagdo dos mesmos. A criagdo de pacotes podera ser realizada
fora das dependéncias da RFB e todos os pacotes deverdo ser homologados por ela antes
da distribuicéo;

d) Criagdo e configuragdo do ambiente de acesso remoto, de acordo com as defini¢Ses da
RFB;

e) Extragdo de dados do sistema, possibilitando a RFB a criagio de relatdrios gerenciais;

f) Resolugdo de problemas no sistema, acionando o fornecedor no caso de necessidade;

g) Suporte técnico especializado de terceiro nivel na resolugdo de problemas nio
solucionados pelo suporte de segundo nivel. Esta atividade € realizada em conjunto com
os administradores regionais.

Nio estdo incluidas no escopo deste servigo as seguintes atividades:
a) A realizagdo de procedimentos e atividades de responsabilidades dos administradores
regionais;
b) A instalagido de Endpoint nas estagdes e servidores das regides fiscais;
¢) A execugdo de inventario nos ambientes regionais.
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5.1.2.2.10  Suporte a administracio do sistema de virtualizacio de servidores no ambiente
da administragio operacional

O sistema de virtualizagdo possibilita a criagdo e exclusio, sob demanda, de servidores de
rede virtuais, alteragdo de caracteristicas “fisicas”, como memoéria RAM e disco rigido (HD), além de
outras opgdes avangadas, como migragdo de servidores virtuais sem interrupgdo, conversdo de
maquinas fisicas para virtuais, compartilhamento de recursos etc.

Este subservigo compreende, portanto, os processos e procedimentos de administragdo basica
do sistema de virtualizagdo empregado na RFB.

As atividades a serem executadas no 4mbito deste servigo sdo:

a) Criag8o e exclusdo de servidores virtuais, de acordo com procedimentos pré-definidos;

b) Alteragdo de caracteristicas “fisicas” basicas dos servidores virtuais (memoria, disco e
processador);

¢) Configuragdo de migragdo sem interrupg¢do (live migration) e compartilhamento de
recursos (processadores, memdria, discos etc.);

d) Manutengio do sistema de virtualizagdo com a tiltima versdo recomendada pelo fornecedor
e autorizada pela RFB;

e) Controle do uso dos recursos de informatica pelo sistema, informando a RFB quando
houver risco de esgotamento;

f) Aplicagdo de procedimentos disponibilizados pelo fornecedor para resolver problemas no
sistema de virtualizagéo;

g) Manutengio da disponibilidade do ambiente de virtualizagdo tomando agdes proativas e
reativas necessarias.

Nio esta incluida no escopo deste servigo a seguinte atividade:
a) A virtualizagdo de aplicagdes.

5.1.2.2.11 Suporte a2 administra¢io operacional dos otimizadores de trafego WAN

Os otimizadores de traifego WAN sdo ativos de rede local, especializados em otimizar o
trafego de dados em redes longas distincias (WAN). Por meio desses ativos é possivel obter
significativa redug@o dos tempos de troca de informagdes entre as localidades da RFB, possibilitando
a expansdo de servigos sem abrir mido da centralizagdo de infraestrutura. Em virtude de suas
caracteristicas especiais, foi criado um subservigo exclusivo, que consiste em um conjunto de
processos e procedimentos que visam a administragdo avangada dos otimizadores de trafego WAN.

As atividades a serem executadas no 4mbito deste servigo sdo:

a) Configuragdo dos otimizadores de trafego WAN, de acordo com as defini¢des da RFB;

b) Popular os discos rigidos (cache) dos otimizadores de trafego WAN, quando
demandado pela RFB,;

¢) Criagfo de manuais de procedimentos, conforme determinagdes da RFB;

d) Provimento de acesso & console de administragdo, conforme definido pela RFB;

€) Atualizagdo de firmware dos aceleradores, quando recomendado pelo fabricante e
autorizado pela RFB;

f) Resolugdo de problemas nos otimizadores de traifego WAN, acionando o fornecedor
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g)

P

sempre que necessario;

Suporte técnico de Segundo Nivel na resolugdo de problemas ndo solucionados pelo
suporte de Primeiro Nivel. O fornecedor prestara o suporte de Terceiro Nivel para este
subservigo.

Nio estdo incluidas no escopo deste servigo as seguintes atividades:

a)
b)
<)

d)

5.1.2.2.12

A manutengio no hardware dos otimizadores de trafego WAN;

A instalagdo e reorganizagdo fisica dos otimizadores de traifego WAN;

As defini¢des acerca da forma de ligagdo entre os otimizadores de trafego WAN
(topologia de rede);

A implementagdo de novas funcionalidades (como aceleragio de novos sistemas), sem
que haja demanda de analise e viabilidade técnica e apoio do fornecedor.

Monitoracio dos sistemas hospedados no ambiente de administragio operacional

Os sistemas hospedados nos servidores de rede do ambiente com suporte especializado da
RFB e nio integrantes deste contrato também terdo sua disponibilidade monitorada pelo SERPRO,
cuja atuagdio restringe-se ao seguimento de procedimentos pré-definidos pelos responsdveis pelos
sistemas, a fim de resolver problemas de indisponibilidade.

O SERPRO envidara todos os esforgos para solucionar problemas de indisponibilidade nos
sistemas pelos quais é responsavel, nos termos detalhados nos subservigos deste anexo.

O SERPRO estara isento de responsabilidade, quando comprovado, por meio de laudos
técnicos, que as falhas nos sistemas ocorreram devido a aspectos ndo administrados por ele,
incluindo, mas ndo se limitando a falhas de hardware, quedas de energia, manutengdes programadas
nos sistemas, falta de acesso ao ambiente, falhas de seguranga fisica etc.

As atividades a serem executadas no &mbito deste servigo sdo:

a)
b)

)

d)

g

Criagdio e execugdo de procedimentos de monitoragdo e recuperacdo de falhas para os
sistemas sob sua responsabilidade;

Execugdo de procedimentos de recuperagdo de falhas previamente definidos pelos
responsaveis pelos sistemas ndo abrangidos pelo escopo de sua administragio;
Acionamento dos devidos responsaveis, caso o procedimento pré-definido ndo surta o
efeito desejado, desde que as informagdes de contato dos mesmos lhe tenham sido
disponibilizadas;

Adicdo ao sistema de monitoragdo dos sistemas executados nos servidores do
ambiente com suporte especializado, desde que os pardmetros necessarios sejam
repassados pela RFB. Para sistemas fora do 4mbito de sua administragdo, cabera ao
SERPRO solicitar 8 COTEC/RFB as informagdes necessarias;

Manutengdo das informagSes de monitoragdo atualizadas, realizando as alteragdes
necessarias para deixa-las mais préximas da realidade;

Manutengio do sistema de monitoragdo atualizado com as ultimas corre¢des e versdo,
desde que autorizadas pela RFB;

Apuragio, sempre que solicitado pela RFB, das causas que geraram a
indisponibilidade dos sistemas, desde que as ferramentas fornecidas pela RFB tornem
possivel tal levantamento.
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Nio estdo incluidas no escopo deste servigo as seguintes atividades:

a) A criagio de procedimentos de recuperagio de falhas para os sistemas ndo
administrados pelo SERPRO; :

b) A realizagdo de qualquer agdo direta nos sistemas ndo administrados pelo SERPRO,
no sentido de reativa-lo, sem a devida orientagdo por parte do responsével;

5.1.2.2.13 Manutencio da Infraestrutura de Chaves Piiblicas Corporativa (Certificado
Digital)

Os servidores de rede do ambiente com suporte especializado da RFB que hospedam servigos
que necessitam de garantia de autenticidade do equipamento recebem um certificado de maquina da
CA (Autoridade Certificadora) da RFB. Este certificado tem validade dentro de toda a rede interna da
RFB.

Consiste de um conjunto de processos e procedimentos que visam a administragdo dos
certificados digitais corporativos de maquina emitidos pela CA RFB ¢ a manutengio dos servidores
de certificados da raiz “.SRF”.

As atividades a serem executadas no dmbito deste servigo sdo:

a) Emisséo e revogacéo de certificados de computadores;

b) Manutengio dos servidores de certificados da raiz “.SRF”;

¢) Criagdo de modelos de certificados de acordo com a defini¢do da RFB;

d) Administragio dos certificados emitidos pelos servidores raiz “.SRF” (envio de
relatdrios sobre certificados validos, revogados e modelos existentes).

Nio estio incluidas no escopo deste servigo as seguintes atividades:
a) A emissdo e revogagdo de certificados de usudrios, de qualquer tipo;

b) A emissdo e revogagdo de certificados para dominios ndo pertencentes a floresta
“.SRF”;

¢) A realizagdo de procedimentos ¢ atividades de responsabilidades dos administradores
regionais.

5.1.3 Administrag¢ao da infraestrutura de rede local

Conjunto de processos e procedimentos que visam:
a) Manter em funcionamento os switches layer 2;
b) Manter o funcionamento da solugio de conectividade;
¢) Garantir que os equipamentos de VoIP autorizados estejam conectados na rede local

da RFB;
d) Garantir que os codecs de videoconferéncia autorizados estejam conectados na rede
local da RFB;

e) Estabelecer o projeto da configuragdo e manutengdo das VLAN criadas para
segmentacgdo da rede local;

f) Estruturar a reorganizagao logica de pilhas de switches layer 2;
g) Manter atualizada a topologia fisica da rede local, assim como o controle de ocupagao
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de portas dos switches layer 2 da rede local.

As atividades a serem executadas no ambito deste servigo sdo:

a)
b)

<)

d)

€)
f)

g)
h)

Administra¢do de VLAN (criacdo, exclusdo e configuragio);
Administragdo de switches layer 2;

Atualizagdo de firmwares dos switches layer 2, desde que recomendado pelo
fabricante e autorizado pela RFB;

Acionamento de fornecedores de hardware e software dos ativos de rede - promover o
acionamento de fornecedores de hardware que possuem contratos celebrados com a
RFB, visando a normalizagdo dos incidentes abertos, conforme orientagio da
Coordenacgdo-Geral responsavel pela tecnologia da informagio da RFB;

Inclusdo de equipamentos VolP autorizados na rede local da RFB;
Inclusdo de equipamentos de videoconferéncia autorizados na rede local da RFB;
Executar agendamentos de videoconferéncias em MCU pertencente ao SERPRO;

Inicializagdo e finalizagdo de ambientes — executar as rotinas de ativagiio e
desativagdo da infraestrutura de rede local, quando necessarias.

Nio estdo incluidas no escopo deste servigo as seguintes atividades:

a)
b)
c)
d)
e)
f)
g)

h)

A passagem de cabos e fibras oticas;

Configuragéo e suporte a aparelhos de videoconferéncia;

Configuragio e resolugio de problemas relativos a VoIP;

Montagem de distribuidores e conversores 6ticos;

Manutengdo do hardware dos ativos de rede;

Disponibilizagdo de equipamento reserva em caso de indisponibilidade;

Reorganizagio da infraestrutura ocasionada por mudangas solicitadas pela RFB
(quando solicitada deve haver contratagéio especifica);

Configuragdo, suporte, administragdo € agendamentos em MCU néo pertencente ao
SERPRO;

Administragdo e suporte em qualquer solugdo de iniciativa da RFB sem que tenha
havido acordo formal entre as partes via sistema oficial de demandas do SERPRO.

5.1.4 Administracio do servico de seguranca da informacio

E um servico complementar ao servigo de administragdo de rede local, que consiste de um
conjunto de processos e procedimentos gerenciais que visam:

a)

b)

A garantia da atualizago dos sistemas operacionais das estagdes de trabalho e
servidores de rede, desde que as referidas atualiza¢Ses tenham sido aprovadas pela
RFB;

A garantia de aplicagdio das corre¢des de seguranga (pafches) aos sistemas
operacionais dos servidores de rede e das estagdes de trabalho, desde que as referidas
corregdes tenham sido aprovadas pela RFB;

Prover protegdo contra malwares em servidores de rede e estagdes de trabalho, com a
garantia de atualizag&o dos produtos utilizados;
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d) A garantia de distribui¢io das diretivas de seguranga para as estagdes de trabalho e
servidores;

e) O acompanhamento da aplicagdo da politica de segurang¢a no ambiente informatizado;

f) Garantir que os switches layer 2 administrados pelo SERPRO estejam com as Gltimas
versdes de firmware recomendada pelo fabricante e autorizada pela RFB;

g) Administrar e configurar a politica de seguranga em switches layer 2, conforme
defini¢do da RFB;

h) A coordenagdo de atividades de campo para contingenciamento de problemas
advindos da agfo de virus, cavalos-de-trdia, softwares espides.

As atividades a serem executadas no Ambito deste servigo sdo:

a) Instalar e manter disponiveis as corre¢des autorizadas pela RFB, de forma automatica,
dos Sistemas Operacionais das estagdes de trabalho e servidores;

b) Manter atualizados e em funcionamento os produtos utilizados para prover protegio
contra malwares em servidores e estagdes de trabalho;

¢) Acompanhar a aplicagdo da politica de seguranc¢a no ambiente informatizado;

d) Acompanhar e gerar alertas sobre anomalias no processo de distribui¢do das corregdes
autorizadas pelas RFB dos sistemas operacionais para as estagdes de trabalho e
servidores de rede;

€) Acompanhar e gerar alertas sobre anomalias no processo de atualizagdo da ferramenta
de segurancga corporativa (assinaturas, métodos e versdes);

f) Apontar e adequar as normas vigentes as estagdes operando fora do padrio de
seguranga estabelecido;

g) Apontar e adequar as normas vigentes as configuragdes dos serv1dores do sistema de
seguranga corporativa e distribuidores de atualizagdes;

h) Acompanhar a distribui¢do de diretivas de seguranga para as esta¢des de trabalho e
servidores de rede;

i) Apontar e adequar as normas vigentes os desvios no processo de aplicagdo das
diretivas de seguranga;

J) Administragio e configuragio da politica de seguranga em switches layer 2;

k) Coordenar as equipes de administragdo e atendimento de campo para resolugdo de
problemas em casos de infec¢do de virus, cavalos-de-troia, softwares espides.

Os servigos constantes nas alineas a e b acima deverdo ser, preferencialmente, prestados fora
do hordrio de expediente, salvo se nio resultarem em impactos as atividades da RFB.

Nio estdo incluidas no escopo deste servico as seguintes atividades:
a) O controle do acesso a internet e liberagdo de portas de comunicagio;

b) Administragdo e suporte em qualquer solugido de iniciativa da RFB sem que tenha
havido acordo formal entre as partes.

5.1.5 Administragio do servico de configuracio

Conjunto de processos e procedimentos que visam o controle do parque de estagdes, do , ’ Y
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acompanhamento da disponibilidade das Unidades da RFB e da configuragdo dos componentes
instalados no ambiente.

As informagdes exigidas no servigo de configuragio serdo obtidas a partir de ferramenta do
SERPRO ou ferramenta da RFB administrada pelo SERPRO e armazenadas primariamente no Banco
de Dados de Configuragdo (CMDB/SISFAT) da ferramenta corporativa de gestdo de servigos oficial
do SERPRO, que devera prover o acesso as informagGes sempre que solicitado pela RFB.

As atividades a serem executadas no dmbito deste servigo sdo:

a) Cadastrar na ferramenta corporativa de gestdo de servigos todos os ambientes de TI
administrados da RFB bem como seus itens de configuragio (switches, aceleradores
WAN, servidores de rede e estagdes de trabalho). Para os aceleradores WAN o
cadastro devera ser efetuado em um prazo de at€ 90 dias a partir da data de assinatura
do contrato;

b) Identificar na ferramenta corporativa de gestdo de servigos a Unidade da RFB de cada
item de configuragdo (switches, aceleradores WAN, servidores de rede e estagbes de
trabalho) presente no ambiente informatizado da RFB;

¢) Efetivar o registro de todas as mudangas ocorridas no ambiente informatizado da
RFB, desde que as mudangas solicitadas sejam formalizadas pela mesma através do
sistema oficial de demandas do SERPRO;

d) Disponibilizar, para consulta via web, mediante fornecimento das informagdes pela
RFB, inventarios dos itens de configuragio contendo, no minimo:

- Aceleradores WAN (em até 90 dias):
i. Versdo do sistema operacional,
ii. Modelo;
iii. Patrimdnio;
iv. Capacidade dos volumes instalados;
- Servidores de rede:
v. Versdo do sistema operacional,
vi. Memoéria RAM instalada;
vii. Tipo de servidor (virtual ou fisico);
viii. Fisico associado (para caso de servidor virtual);
ix. Processadores instalados (CPU);
x. Capacidade dos volumes instalados;
- Switches:
i. Versdo do firmware;
ii. Modelo;
iii. Fabricante;
iv. Patrimdnio;
- Esta¢des de trabalho:
i. Versdo do sistema operacional;
ii. Modelo;
iii. Tipo (Desktop ou Notebook);
iv. Memodria RAM instalada;
v. Capacidade dos volumes instalados;
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vi. Patrimoénio;
e) Manter atualizado o CMDB/SISFAT;

f) O SERPRO encaminhard, quando solicitado, extragdo da base dos itens de
configuracio para geragdo de relatorios customizaveis pela RFB.

Nio esta incluida no escopo deste servigo a seguinte atividade:

a) Administragio e suporte em qualquer solugdo de iniciativa da RFB sem que tenha
havido acordo formal entre as partes via sistema oficial de demandas do SERPRO.

5.1.6 Monitoracio do Ambiente Informatizado

Conjunto de processos ¢ procedimentos que visam:
a) A monitoragdo dos equipamentos gerenciaveis de rede (switches e servidores de rede).
b) O acompanhamento de tendéncias quanto a saturagio nos servidores monitorados;
¢) Geragdo de alertas de indisponibilidade.

As atividades a serem executadas no dmbito deste servigo sdo:
a) Monitorar dentro do hordrio contratado em switches:
a. Percentual de disponibilidade;
b. Volume de dados trafegados;
c. Eventos de erros;
b) Monitorar dentro do horirio contratado em servidores de rede:
a. Percentual de disponibilidade;
Percentual de uso do processador € de memoria;
Percentual de consumo de disco;
Eventos de erros;

Guardar os dados coletados pela monitoragdo em banco de dados por 6 meses,
ou no limite do tamanho de arquivo do sistema operacional,

¢) Disponibilizar acesso a base de dados da monitoragdo para geragdo de relatérios em
forma a ser combinada entre RFB e SERPRO;

d) Gerar, sempre que solicitado via sistema oficial de demandas pela RFB, relatérios
consolidados com os indicadores monitorados para comprovagdo de niveis de servigo;

€) Prover forma de acompanhamento da disponibilidade, em tempo real, dos itens
gerenciados para uso da equipe de administragdo do ambiente;

f) Gerar, sempre que solicitado via sistema oficial de demandas pela RFB, relatério onde

constam os dados monitorados relativos as atividades de monitora¢do de switches e
servidores.

o oo o

Nio esta incluida no escopo deste servigo a seguinte atividade:

a) Administragio e suporte em qualquer solugdo de iniciativa da RFB sem que tenha
havido acordo formal entre as partes.
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.5.1.7 Servigo de apoio e suporte a realizacio de videoconferéncia

Conjunto de processos e procedimentos que visam:

a) Apoio e suporte a realizagfio de transmissdo multimidia com interatividade, utilizando
a infraestrutura fornecida pela RFB para comunicagdo com entidades externas.

As atividades a serem executadas no dmbito deste servigo sdo:
a) Agendamento para reserva de recursos;

¢ Realizagdo de agendamento de videoconferéncia para a reserva de recursos que
possibilitem a realizag¢do de videoconferéncia multiponto.

» Este agendamento deverd ser demandado via area de negécio do SERPRO que
atende a RFB.

b) Suporte e monitoramento de evento de videoconferéncia:

e Prestagdo de suporte para realizagdo do evento de videoconferéncia,
acionamento e monitora¢do de todas as sessdes realizadas para garantir seu
funcionamento adequado.

A antecedéncia minima para agendamento de videoconferéncia ¢ de 2 dias tteis.

Nio estd incluida no escopo deste servico a seguinte atividade:
a) Instalagdo, manutengdo e/ou configuragdo dos equipamentos.

5.2 Forma de Execucdo dos Servi¢cos

A execucdio dos servigos serd gerenciada de forma conjunta entre a RFB ¢ SERPRO, sendo
que esta fard o acompanhamento da qualidade e dos niveis de servigo alcangados com vistas a efetuar
eventuais ajustes e corregdes de direcionamento.

Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o
alcance dos niveis de servi¢o estabelecidos devem ser imediatamente comunicados a RFB, que
colaborara com o SERPRO na busca da melhor solugio para o problema.

Mensalmente, o0 SERPRO devera fornecer para a RFB os relatérios de niveis de servigos com
seus respectivos demonstrativos para que a mesma possa realizar as avaliages necessarias sobre a
execugdo do contrato.

A execugdo dos servigos contratados esta vinculada a abertura de acionamento na Central de
Servigos da RFB, salvo nos casos decorrentes de solicitagdo formal realizada via sistema oficial de
demandas do SERPRO.

Central de Servigos da RFB

Para consultas e aberturas de chamados técnicos, durante 24 (vinte e quatro) horas por dia e 7

(sete) dias por semana, serd utilizada a Central de Servigos da RFB.
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a) Os chamados abertos na Central de Servigos serdo referentes a todas as atividades de
responsabilidade do SERPRO, englobando, mas nfio se limitando, a instalagéo,
configuragdo, recuperagio e alteragdo de equipamentos, a atualizagdo de ambientes, a
administragdo de usudrios, a monitoragdo do ambiente de redes locais, 4 administragdo
do servico de seguranga, de maneira a assegurar a integridade dos ambientes
informatizados e a qualidade e desempenho dos servigos contratados dentro dos
limites estabelecidos.

b) Os registros dos chamados deverio conter todas as informag3es relativas ao chamado
aberto, como tempo de inicio e fim de atendimento, nome, telefone e e-mail do
contato na RFB que foi posicionado acerca do reparo/restabelecimento do servigo,
descrigio detalhada da resolugdo do chamado e responsabilidades.

5.3 Procedimento para Recebimento dos Servigos

O recebimento se dara pelo ateste de cumprimento dos niveis de servigo e da disponibilidade
do servigo. O servigo sera considerado executado a partir da analise e aceite do Demonstrativo de
Execugdo do Servigo (DES), entregue pelo SERPRO mensalmente as localidades onde o servigo foi
efetivamente prestado referente ao periodo faturador, dia 11 do més anterior ao 10 do més corrente.

O Demonstrativo de Execu¢do do Servigo (DES) sera elaborado apenas para as Unidades
Categorias 1 e 2, mas devera conter as demais Unidades Jurisdicionadas a elas.

Os relatérios DES refletem a distribui¢do proporcional do Valor Total dos Servigos
contratados em seus itens faturdveis, bem como a sua distribui¢do por Unidades.

Esses relatdrios ndo sdo utilizados como base de cilculo para o Valor Total, pois representam
a distribuigdo mensal dos valores proporcionais e consideram as caracteristicas especificas de cada
Regido Fiscal.

As informagdes minimas a serem exibidas no DES serdo:
e A Unidade a que o DES se refere;

e O periodo relativo a prestagio de servigo;
e Os valores indicativos de cada Unidade da Regifio, bem como os valores dos descontos;
e Os indices apurados para cada ANS, separados por Unidade;

o Para o ANS 2 o indice apurado € para a Regido Fiscal, exibido na Superintendéncia e
Unidades Centrais;

e A lista de Unidades de Categoria 3 Jurisdicionadas, quando for o caso.
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5.4 Acordos de Nivel de Servigco

T ; 2 COR R B i) K g
ﬁ Rl oy ) ) @ o o e % "I : 7 :"*!:"
Defini¢io E o percentual de acionamentos atendidos dentro do prazo.

Finalidade Garantir um atendimento célere aos acionamentos da RFB.

Meta a cumprir

W
L STeR

a) 45% dos acionamentos atendidos em até 2hs
b) 60% dos acionamentos atendidos em até 4hs
¢) 75% dos acionamentos atendidos em até 8hs
d) 90% dos acionamentos atendidos em até 12hs
¢) 100% dos acionamentos atendidos em até 24hs

Categoria I,
Categoria2 ¢
Categoria 2 Especial

a) 20% dos acionamentos atendidos em até 8hs
b) 40% dos acionamentos atendidos em até 16hs
¢) 60% dos acionamentos atendidos em até 24hs
d) 80% dos acionamentos atendidos em até 32hs
¢) 100% dos acionamentos atendidos em até 40hs

Categoria 3

Instrumento de medigdo

Relatorio de ANS de Rede Local.

Forma de acompanhamento

Analise do Relatorio de ANS enviado pelo SERPRO.

Periodicidade

Mensal.

Mecanismo de calculo

O indicador serd mensurado por meio de comparagio dos registros de incidentes feitos na Central de Servigos.

Para as Unidades Categoria 1 € 2, o calculo ¢ feito por Unidade da RFB.
TAP
Para cada faixa especificada de a) a e): AP=( ——TC— }X 100 , onde:

AP = percentual de atendimentos no prazo
TAP = total de atendimentos executados no prazo
TC =total de acionamentos do més de referéncia (ateste)

Para as Unidades Categoria 3, os percentuais de cada faixa, deverdo ser agrupadas as Unidades jurisdicionadas
que pertengam a uma mesma jurisdicionante.

Para cada grupo de Unidades jurisdicionadas e

para cada faixa especificadade a) d ¢): )X 100

, onde:

TAPg
APg=(——
Cg
AP g = percentual de atendimentos no prazo
TAP g = total de atendimentos executados no prazo
TC g =total de acionamentos do més de referéncia (ateste)

Inicio de vigéncia

Inicio da prestacdo dos servigos.

Descontos no pagamento

Unidades - ¢\ Faixas daMétricay, "~ . Desoomto . U R
a)AP<45% 0,1% do VSR
Categoria 1, b) AP < 60% 0,2% do VSR
Categoria2 e c)AP<75% 0.3% do VSR
Categoria 2 Especial d) AP <90% 0,4% do VSR
¢) AP <100% 0.6% do VSR
a) APg <20% 0,1% do VSR
b) APg <40% 0,2% do VSR
Categoria 3 c)APg < 60% 0,3% do VSR
d) APg < 80% 0,4% do VSR
€) APg < 100% 0,6% do VSR

VSR = Valor mensal do servigo, dividido pelo numero de redes locais da RFB (de acordo com o anexo IV.1.1).
Desconto limitado ao valor maximo da Unidade.

Para Unidades Categoria 3, constatado o descumprimento da métrica de determinada faixa, o desconto é
aplicado sobre cada jurisdicionada que apresentou atendimentos acima do prazo previsto na faixa descumprida.

Sangdes

Apos 4h do prazo previsto na faixa e¢) deste ANS, multa moratéria nos termos da Clausula Décima Terceira do

Contrato.
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Observagdes

Nas Unidades de Categoria 1: o atendimento € realizado 24 horas por dia, 7 dias por semana, observadas as
excegdes estabelecidas no item 3.3.

Nas Unidades de Categoria 2, Categoria 2 Especial e Categoria 3: o atendimento ¢ realizado no horério
comercial, conforme definido no item 3.3.

Defini¢do

izados com a vacina com data igual
ou inferior a 7 dias da data da ultima comunica¢@io com a console do servidor de gerenciamento.

Finalidade

Garantir nivel adequado de seguranca nas estacdes de trabalho e servidores.

Meta a cumprir

98% das estagdes de trabalho, exceto estagdes moveis ¢ de teletrabalho, e servidores de rede atualizados com as
vacinas com datas iguais ou inferiores a 5 dias da data da 1ltima comunicagdo com a console do servidor de
erenciamento.

Instrumento de medigio

Relatorio de ANS de Rede Local.

Forma de acompanhamento

|Analise do Relatdrio de ANS.

Periodicidade

Mensal.

Mecanismo de calculo

Para cada regido fiscal serd tomada a média 4

aritmética do indice EA, da seguinte forma: E4=( ) X 100

, onde:

EA = percentual de estagdes e servidores atualizados
IA = n° de estagdes e servidores atualizados
IC = n° de estagdes e servidores ativos na console de gerenciamento da ferramenta

Inicio de vigéncia

Inicio da prestagdo do servigo.

Descontos no pagamento

o) - : _ BDesconto .. - o
96% < EA < 98% 0,08% do VMS
94% < EA < 96% 0,1% do VMS
EA<94% 0,2% do VMS

'VMS = Valor mensal do servigo para a regido fiscal, conforme anexo IV.1.1.
Desconto limitado ao valor maximo da Unidade.

San¢des

ICaso a média aritmética do indice EA for inferior a 94%, configura-se prestagdo de servigo em desacordo com
o contratado, passivel de san¢do nos termos da Clausula Décima Terceira do Contrato.

E o percentual de tempo em que a infraestrutura de rede local permanece em condigdes normais de

Definigdo funcionamento, ou seja, com os servigos disponiveis com exce¢do do tempo necessario 4s manutengdes
preventivas programadas e agendadas com a RFB.
Finalidade Garantir a disponibilidade de infraestrutura de rede local.

Meta a cumprir

98% de disponibilidade mensal minima para os servidores de autenticagio (domain controllers) e para os
switches da pilha principal de cada Unidade, com infraestrutura de rede de longa distancia suportada pelo
SERPRO.

Instrumento de medigio

Relatdrio de ANS de Rede Local.

Forma de acompanhamento

Andlise do Relatorio de ANS.

Periodicidade

Mensal.

Mecanismo de calculo

A disponibilidade sera mensurada através das ferramentas disponiveis utilizadas pela RFB ou pelo SERPRO,
ou por outras ferramentas que venham a ser implementadas em comum acordo com o SERPRO.

O calculo da disponibilidade sera realizado para cada ativo fisico
ou virtual (servidores e switches) em separado, agrupados por
Unidade da RFB, da seguinte forma:

100x ( HC - HI')
DA= , onde:

HC

DA = Disponibilidade do Ativo em %
HC = Horas Contratadas
HI = Horas Indisponiveis do ativo

Inicio de vigéncia

Inicio da prestagdo do servico.
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Descontos no pagamento

. 0,5% do VSR para cada décimo percentual ou fragdo menor que a meta definida até o limite de 98@

. 0,8% do VSR para cada décimo percentual ou fragio menor que a meta definida entre o limite de
97,99% até o limite de 94%,

. 1,1% do VSR para cada décimo percentual ou fragdo menor que a meta definida abaixo do limite de
93,99% até o limite de 92,00%.

VSR = Valor mensal do servigo, dividido pelo mimero de redes locais da RFB (de acordo com o anexo IV.1.1).

Desconto limitado ao valor maximo da Unidade.

Se a disponibilidade média de todos os ativos for inferior a 92% configura-se prestagdo de servigo em

Sangdes desacordo com o contratado, passivel de sangdo nos termos da Clausula Décima Terceira do Contrato.
Nas Unidades de Categoria 1: o atendimento € realizado 24 horas por dia, 7 dias por semana, observadas as
- excegdes estabelecidas no item 3.3,
(Observagdes

Nas Unidades de Categoria 2, Categoria 2 Especial e Categoria 3 e excegdes da Categoria 1: o atendimento ¢

realizado no horario comercial, conforme definido no item 3.3.

Definigdo

Eo perccntual de atendimento no prazo dos acionamentos registrados na Central de Servigos da RFB para o
Ambiente de Administragdo Operacional

Finalidade

Medir a celeridade na execucdo das atividades relativas 2 Administragdo Operacional do Ambiente e Suporte
Especializado da RFB

Meta a cumprir

Percentual de Acionamentos no Prazo (AP) de acordo com as faixas abaixo:
a) 45.00% dos acionamentos solucionados em até 120 minutos
b) 60,00% dos acionamentos solucionados em até 240 minutos
¢) 75.00% dos acionamentos solucionados em até 480 minutos
d) 95,00% dos acionamentos solucionados em até 720 minutos
€) 99% dos acionamentos solucionados em até 2880 minutos

Instrumento de medigdo

Relatério de ANS do Servigo de Administragdo do ambiente de administragdo operacional da RFB.

Forma de acompanhamento

Anilise do Relatério de ANS

Periodicidade

Mensal

Mecanismo de calculo

TAPr
AP=(— )X 100 . onde:
T4

Pe

AP = Percentual de Atendimentos no prazo
TAPr = Total de Atendimentos executados dentro do prazo
TAPe = Total de atendimentos executados no periodo

Inicio de vigéncia

Seis meses a partir da assinatura do contrato.

Descontos no pagamento

A) AP <45,00% 0,01% do VMUA
B) AP < 60,00% 0,03% do VMUA
C) AP < 75,00% 0,06% do VMUA
D) AP < 95,00% 0.13% do VMUA
E) AP < 99% 0,26% do VMUA

VMUA — Valor Mensal do Servigo da Unidade Administrativa, conforme anexo 1V.1.1 do contrato.
Desconto limitado ao valor maximo da Unidade.

Caso haja descumprimento em todas as faixas da meta estabelecida, configura-se prestago de servigo em

Sangdes desacordo com o contratado, passivel de sang¢do nos termos da Clausula Décima Terceira do Contrato.
Os atendimentos direcionados a fomecedores que possuem contrato pactuado com a RFB serdo
< desconsiderados deste ANS.
Observagdes

'Todos os acionamentos de todos os servigos serdio contabilizados juntos.

Para fins de computo deste ANS sera considerado o tempo de atendimento da equipe de suporte especializado.
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i 2k S : e S
E o percentual de cumprimento da disponibilidade acordada para os servigos hospedados no ambiente com

suporte especializado da RFB que estdo sob responsabilidade do SERPRO listados neste anexo.

Finalidade

Monitorar se 0 ambiente que fornece os servigos de T1 (de responsabilidade do SERPRO) ficaram disponiveis
a0s usuérios da RFB.

Meta a cumprir

Disponibilidade mensal minima (Dmm) para cada servigo superior a 99.00%

[nstrumento de medigdo

Relatério de ANS do Servigo de Administragdo do ambiente de com suporte especializado da RFB.

Forma de acompanhamento

Andlise do Relatorio de ANS

Periodicidade

Mensal

Mecanismo de
Calculo

A disponibilidade mensal minima de cada

servigo sera calculada da seguinte forma: )) X100

, onde:

Ti
DMM= (1-(——
m

Dmm = Percentual de disponibilidade mensal minima de cada servigo
Ti = Tempo em minutos de interrup¢do do servigo, durante o seu periodo de prestagio definido
Tm = Tempo de disponibilidade contratada do servigo, calculado da seguinte forma:

. Servigos com atendimento 24x7: total de dias no més x 24 horas x 60 minutos.

. Demais servigos: dias tteis x 12h (das 7h as 19h) x 60 minutos.

Inicio de vigéncia

Seis meses a partir da assinatura do contrato.

Descontos no pagamento

98,00% <Dmm < 99,00% 0,01% do VMUA
95,00% <Dmm < 98,00% 0,02% do VMUA
Dmm < 95,00% 0.03% do VMUA

'VMUA — Valor Mensal do Servigo da Unidade Administrativa, conforme anexo I'V.1.1 do contrato.
Desconto limitado ao valor maximo da Unidade.

Se a disponibilidade minima medida de todos os servigos for inferior a 85,00%, configura-se prestacdo de

San¢des servigo em desacordo com o contratado, passivel de san¢3o nos termos da Clausula Décima Terceira do
Contrato.

. Falhas ocasionadas por eventos nio administrados pelo SERPRO deverio ser descartadas, devendo
ser formalmente comunicadas.

*  Quando da inclusdo de novo sistema, a apuragdo do indicador se dara na competéncia posterior a sua
data de ativagdo.

e Acdes nalocalidade, previamente acordadas entre a RFB e 0 SERPRO, que gerem impacto na
disponibilidade (manuteng¢des programadas), ndo devem ser computadas no calculo da
disponibilidade mensal;

(Observagdes *  Serdo considerados como indisponibilidade os eventos que comprometerem o acesso aos servigos

administrados pelo SERPRO. Falhas que comprometam um equipamento com mecanismos de
redundéncia e ndo afetem o acesso ao servigo, ndo serdo computadas como indisponibilidade.

. A relagdo dos servicos afetados por este ANS e sua disponibilidade serfio negociadas entre as partes
quando da implantagdo do servigo ou mudangas ocorridas no ambiente.

*  Esse Indicador sera calculado individualmente para cada servigo descrito no item 5 deste anexo,
devendo ser calculado nesse caso 13 indicadores, cujos percentuais de desconto poderdo ser

somados.

Defini¢do

E o perccntual de tratamento das tarefas de backup que apresentaram falhas no perlodo de um dia ntil. As
tarefas de backup que ndo apresentaram falhas no periodo niio serdo computadas neste indicador.

Finalidade

Garantir o backup dos dados presentes nos servidores administrados pelo SERPRO no Ambiente da
Administracdo Operacional.

Meta a cumprir

100% das tarefas agendadas de backup que apresentaram falha tratadas no préximo periodo util das 07:00 as
19:00.

Instrumento de medigio

Relatério de ANS do Servigo de Administra¢do do ambiente com suporte especializado da RFB.

Forma de acompanhamento

Analise do Relatério de ANS

Periodicidade

Mensal

X
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TBT
TB= X 100 , onde:
TBF

Mecanismo de calculo -
TB = percentual das tarefas de backup tratadas no periodo

TBT = total de tarefas de backup tratadas no periodo
TBF = total de tarefas de backup que falharam no periodo

Inicio de vigéncia Seis meses apos assinatura do contrato.
FAIXA ™ . ’”«‘i\%j; ~ g B e o |DESCONTO -
90% < TB < 100% 0,002% do VMUA
70% < TB < 30% 0,003% do VMUA
Descontos no pagamento
50% <TB < 70% 0,004% do VMUA
TB < 50% 0,006% do VMUA

'VMUA — Valor Mensal do Servigo da Unidade Administrativa, conforme anexo 1V.1.1 do contrato.

Desconto limitado ao valor maximo da Unidade. '

Se a disponibilidade minima medida for inferior a 50,00%, configura-se prestagdo de servigo em desacordo

com o contratado, passivel de san¢do nos termos da Clausula Décima Terceira do Contrato.

e Falhas ocasionadas por eventos ndo administrados pelo SERPRO deverio ser descartadas, devendo
ser formalmente comunicadas.

¢ Os jobs que falharem em dias ndo Uteis, deverdo ser tratados até as 19:00 horas do préximo dia atil.

Observagdes ¢ Os jobs que falharem dentro do horario de expediente, até as 19:00 horas, deverdo ser tratados
preferencialmente no mesmo dia.

= Arelagdo dos backups afetados por este ANS devera ser negociada entre as partes quando da
implantagdo do servigo ou mudangas ocorridas no ambiente.

Sangdes

Os indicadores apresentados pela RFB e pelo SERPRO devem ser comprovados por
ferramenta de gestdo de servi¢o, indicando pontualmente os eventos que resultaram naqueles
indicadores.

Nos casos onde houver divergéncias entre os indicadores apontados pelo SERPRO ¢ pela
RFB e nio existindo consenso entre as partes em até 5 (cinco) dias uteis, do final do ciclo de ateste,
sera considerado o indicador da RFB até que seja estabelecido acordo entre as partes.

O SERPRO e a RFB poderio, a qualquer momento, revisar os indices apurados nos ANS,
devendo os mesmos fundamentarem-se de argumentos através de ferramenta de gestfio de servigo e
relatorios de avaliagdo.

5.5 Local da Entrega de Produtos e Execugdo de Servigos

Os Servigos serdo executados nas dependéncias da RFB.

A RFB podera solicitar que os servigos sejam prestados fora das dependéncias da RFB, para
apoio a eventos externos, como reunides, conferéncias, trabalhos comunitarios, através do sistema
oficial de demandas.
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5.6 ' Itens Faturdveis (IFA)

CODIGO NOME DO IFA
04.01.01 Administra¢io dos Ambientes de Redes Locais da RFB—1° RF
Descrigao Refere-se ao servigo de administragfio das redes locais das Unidades da 1° RF

Natureza do Servico

Servigo de administra¢do de rede local e atendimento a estagfo de trabalho.

Local de Prestacdo do Servigo

CNP1J: 33.683.111/0002-80

REGIONAL Inscricio Municipal: 07334743/002-94 - Inscrigio Estadual: (Isento)
BRASILIA End: SGAN Av. L.2 Norte, Quadra 601 Mddulo “G”; Brasilia— DF

CEP: 70.836-900 - Telefone: (61) 2021-9000
04.01.02 Administracio dos Ambientes de Redes Locais da RFB — 2° RF
Descricio Refere-se ao servico de administraciio das redes locais das Unidades da 2° RF

Natureza do Servigo

Servico de administragdo de rede local e atendimento a estacfo de trabalho.

Local de Prestacdo do Servigo

CNPIJ: 33.683.111/0003-60
Inscricdo Municipal: 025.938-8 - Inscri¢io Estadual: (Isento)

REGIONAL BELEM End: Av. Perimetral da Ciéncia, 2010 — Bairro Terra Firme; Belém — PA

CEP: 66077-530 - Telefone: (91) 4008.1779/1777 — Fax: (91) 4008.1800/1803
04.01.03 Administrac¢iio dos Ambientes de Redes Locais da RFB — 3* RF
Descri¢do Refere-se ao servigo de administragio das redes locais das Unidades da 3° RF

Natureza do Servico

Servico de administragéo de rede local e atendimento & estacdo de trabalho.

Local de Prestagfio do Servigo

CNPIJ: 33.683.111/0004-41

REGIONAL Inscricdo Municipal: 016155-1 - Inscricdo Estadual: (Isento)

FORTALEZA End: Av. Pontes Vieira, 832 - Bairro Sdo Jodo do Tatuapé; Fortaleza— CE
CEP: 60130-240 - Telefone: (85) 4008 2800 — Fax: (85) 4008 2902

04.01.04 Administraciio dos Ambientes de Redes Locais da RFB — 4* RF

Descricio Refere-se ao servico de administragfio das redes locais das Unidades da 4* RF

Natureza do Servigo

Servi¢o de administragdo de rede local e atendimento a estagdo de trabalho.

Local de Prestagéio do Servigo

CNPJ: 33.683.111/0005-22
Inscrigdo Municipal: 006.632.0 - Inscri¢io Estadual: (Isento)

REGIONAL RECIFE End: Av. Parnamirim, 295 — Bairro Parnamirim; Recife — PE

CEP: 520600-000 - Telefone: (81) 2126 4000/4053 — Fax: (81) 2126 4028
04.01.05 Administracio dos Ambientes de Redes Locais da RFB — 5" RF
Descri¢io Refere-se ao servico de administragéio das redes locais das Unidades da 5* RF

Natureza do Servigo

Servigo de administraciio de rede local e atendimento a estacéo de trabalho.

Local de Prestacido do Servico

CNPJ: 33.683.111/0006-03

REGIONAL Inscricdo Municipal: 000.555/001-77 - Inscrigdo Estadual: (Isento)
SALVADOR End: Av. Luiz Viana Fitho, 2355 - Bairro Paralela; Salvador - BA

CEP: 41130-530 - Telefone: (71) 2102 7800 — Fax: (71) 2102 785252
04.01.06 Administracio dos Ambientes de Redes Locais da RFB — 6* RF
Descri¢do Refere-se ao servigo de administrago das redes locais das Unidades da 6* RF

Natureza do Servigo

Servigo de administracdo de rede local e atendimento & estacéio de trabalho.

Local de Prestagdo do Servico
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CNPJ: 33.683.111/0007-94

REGIONAL BELO Inscri¢éio Municipal: 305.698/001-3 - Inscri¢do Estadual: (Isento)

HORIZONTE End: Av. José Candido da Silveira, 1.200 - Bairro Cidade Nova; Belo Horizonte — MG
CEP: 31170-000 - Telefone: (31) 2101 6200 — Fax: (31) 2101 6320

04.01.07 Administracio dos Ambientes de Redes Locais da RFB — 7* RF

Descri¢fo Refere-se ao servigo de administragfio das redes locais das Unidades da 7* RF

Natureza do Servico

Servigo de administra¢fio de rede local e atendimento 4 estacio de trabalho.

Local de Prestagio do Servico

CNPJ: 33.683.111/0008-75

REGIONAL RIO DE | Inscri¢do Municipal: 00.940895 - Inscricdo Estadual: (Isento)

JANEIRO End: Rua Pacheco Lefio, 1235 Fundos — Bairro Jardim Botanico; Rio de Janeiro — RJ
CEP: 22460-030 - Telefone: (21) 2159.3300 — Fax: (21) 2129.3550

04.01.08 Administracio dos Ambientes de Redes Locais da RFB — 8* RF

Descri¢éo Refere-se ao servigo de administragiio das redes locais das Unidades da 8* RF

Natureza do Servico

Servico de administragfio de rede local e atendimento 3 estagiio de trabalho.

Local de Prestagio do Servigo

CNPJ: 33.683.111/0009-56

REGIONAL SAO Inscri¢do Municipal: 8.242.483-0 - Inscriciio Estadual: (Isento)

PAULO End: Rua Olivia Guedes Penteado, 941 - Bairro Capela do Socorro, Sio Paulo - SP
CEP: 04766-900 - Telefone: (11) 2173 1622/1641/1377 — Fax: (11) 21735 1388

04.01.09 Administracio dos Ambientes de Redes Locais da RFB — 9* RF

Descricio Refere-se ao servico de administracdo das redes locais das Unidades da 9 RF

Natureza do Servico

Servico de administragio de rede local e atendimento a estacio de trabalho.

Local de Prestagéo do Servico

CNPJ: 33.683.111/0010-90

REGIONAL Inscrigdo Municipal: 6.024.105.663-1 - Inscrigdo Estadual: (Isento)
CURITIBA End: Rua Carlos Pioli, 133 - Bairro Centro Civico; Curitiba —-PR

CEP: 80520-170 - Telefone: (41) 3313-8299/8420 — Fax: (41) 3313 8412
04.01.10 Administracio dos Ambientes de Redes Locais da RFB — 10" RF
Descri¢do Refere-se ao servico de administragdo das redes locais das Unidades da 10° RF

Natureza do Servico

Servico de administracdo de rede local e atendimento a estagdo de trabalho.

Local de Prestacdo do Servico

CNPJ: 33.683.111/0011-70

REGIONAL PORTO | Inscrigdo Municipal: 0241622-0 - Inscri¢do Estadual: (Isento)

ALEGRE End: Av. Augusto de Carvalho, 1.133 - Bairro Centro; Porto Alegre — RS
CEP:90010-1330 - Telefone:(51)21291330 — Fax:(51)21291399.

04.01.11 Administracio dos Ambientes de Redes Locais da RFB - OC

Descrigdo Refere-se ao servico de administracdo das redes locais das Unidades Centrais

Natureza do Servigo

Servico de administracio de rede local e atendimento & estagfio de trabalho.

Local de Prestagdo do Servigo

Regional Brasilia

CNPJ: 33.683.111/0002-80
Inscri¢do Municipal: 07334743/002-94 - Inscrigdo Estadual: (Isento)

End: SGAN Av. L2 Norte, Quadra 601 Modulo “G”; Brasilia — DF
CEP: 70.836-900 - Telefone: (61) 2021-9000
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