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Objeto
Contratagdo de Servigo de Administragdo da rede de longa distdncia (WAN) e interligagdo

dos Circuitos de comunica¢io da RFB ao backbone da rede do SERPRO, de forma a permitir que o
trafego de dados, voz e imagem entre as Unidades da RFB e as bases de dados residentes nas insta-
lagdes do SERPRO e/ou da RFB sejam reallzados de forma eficiente, segura e continuada, abran-
gendo todo territrio nacional.

2

A atividade engloba:

a) interliga¢do dos Circuitos de comunicagéo ao backbone da rede do SERPRO, formando a
Rede de Longa Distidncia (WAN) da RFB;

b) a administragdo da rede a partir de cada Circuito de comunicagio a rede WAN, correspon-
dente 4 Unidade Administrativa da RFB, onde se inicia o roteamento do trafego;

¢) administra¢do dos Pontos de Concentragéo de trafego regionais ou sub-regionais;

d) administragdo da interconexdo dos Pontos de Concentrag8o entre si (estabelecendo o back-
bone da rede) e com as bases de dados da RFB;

e) geréncia proativa da rede;

f) manutengio do plano de enderecamento 1P;

g) servigos de registro € acompanhamento de chamados técnicos;

h) disponibilizagdo de informagdes de geréncia em portal web e emissdo de relatorios geren-
ciais;

i) geréncia de mudangas;

j) manutengdo e controle da seguranga fisica e légica inerente a execugio das atividades de
forma a garantir a integridade e a confidencialidade dos dados ¢ informagdes;

k) Sistema de firewall;

1) Tratamento de incidentes;

m)Gerenciamento e administragio de politica de filtro de contetdo;
n) Analise de vulnerabilidades;

0) Testes de invasio;

p) Anélise forense; e

q) Analise de conformidade.

Objetivo
Sdo objetivos a serem alcangados com a presente contratagdo:

a) A adog¢do de circuitos de comunicagio de bandas largas, com redundéancia de meios,
rotas e provedores, com balanceamento de carga e gerenciamento de trafego;

b) Evoluir processos, mecanismos ¢ ferramentas de gerenciamento de redes e de ativos
de informagéo;
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¢) Aevolugdo e promogio da politica de seguranca da informagdo da RFB;

d) O gerenciamento da implanta¢do e da aplica¢do das normas de seguranga de dados,
informagdes e sistemas informatizados;

e) O acompanhamento de investigagdes sobre incidentes de seguranga;

f) A promogio das atividades de analise de riscos e de vulnerabilidade dos ambientes e
sistemas informatizados da RFB;

g) A promogdo da implantagdo dos mecanismos de prevengio, detec¢do, identificagdo e
combate a invasdo aos recursos informatizados.

3 Requisitos
3.1 Requisitos Gerais

Requisitos de Rede de Longa Distancia

A atividade de Administracdo da rede de longa distancia (WAN) e interligacdo dos Circuitos
de comunicagdo da RFB ao backbone da rede do SERPRO, deve ser prestada de forma a permitir
que o trafego de dados, voz e imagem entre as Unidades da RFB e as bases de dados residentes nas
instalagdes do SERPRO e/ou da RFB sejam realizados de forma eficiente, segura e continuada,
abrangendo todo territorio nacional. '

A atividade deve contemplar a capacidade de administragdo de alto trafego a ser provido
pelo backbone da rede, bem como a configuracdo de classe de servigos e a realizagdo de engenharia
de trafego, que deve dar suporte as transagdes cliente-servidor, aplicagdes Web, correio eletrdnico,
fluxo eletrdnico de documentos, acesso a Internet, dados de gerenciamento e novas aplicagdes como
videoconferéncia e telefonia IP.

O backbone do SERPRO devera suportar o trafego de grande volume de dados, com alto
desempenho e maxima disponibilidade exigidos pelos mais variados tipos de servigos de Tecnologia
da Informacéo (TI). O backbone também devera ser estruturado com capacidade de redundéncia de
circuitos, providos por operadoras de dados distintos.

O SERPRO devera fornecer rotas de trafego ao servico de Infovia, possuindo toda a
infraestrutura de rede Optica necessaria para interconectar a rede da RFB a rede Infovia.

O SERPRO devera possibilitar o roteamento de trafego de dados entre a rede WAN da RFB
a infraestrutura de acesso a Internet.

Os servigos de rede WAN, Infovia e a estrutura de backbone deverdo ser suportados por
servigo de Gerenciamento de Desempenho Avangado, mantido e administrado pelo SERPRO,
provendo as seguintes capacidades:

¢ Gerenciamento de falhas;
e Gerenciamento de indicadores de disponibilidade;
e Gerenciamento de utiliza¢do de banda;

e Gerenciamento de seguranga, em conformidade com as melhores praticas de
mercado e a politica de seguranga da RFB;
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e Administragdo de Portal de publicagdo de relatérios gerenciais para acesso pela RFB.

A integridade de dados deve ser garantida por meio da administragdo de rotas exclusivas
para trafego de dados, video e voz a partir dos Circuitos de comunicagdo da RFB, pelo isolamento
l6gico do trafego no backbone e pelo plano de enderegcamento 1P exclusivo para a Rede RFB.

A relagdo dos Circuitos de comunicagdo com a largura de banda inicial e o
tipo de interconexdo esta contida no Anexo 1.2.1. A tabela de precos atuais dos circuitos por
estado e velocidade esta contida no Anexo 1.2.3.

Os servigos de administragdo a serem prestados compreendem a Rede WAN da RFB,
refletindo a estrutura administrativa da RFB.

O SERPRO devera:

a) Fornecer todos os roteadores necessarios, nos quantitativos, especificagdes técnicas e
condi¢Bes exigidas neste anexo, cujo custo devera estar incluso no valor mensal a ser pago pela
RFB;

b) Responsabilizar-se pelo fornecimento de todos os equipamentos e meios necessarios para
promover a interconexdo entre a rede MPLS e o distribuidor geral (DG), com excegdo da infra da
rede interna e do fornecimento de energia elétrica para alimentagdo dos equipamentos nas
dependéncias das unidades e climatizag¢do das salas de equipamentos;

c) Responsabilizar-se pela manutengdo e reposicdo dos equipamentos e infraestrutura
necessdria, como cabos, conectores, adaptadores, atendendo aos indices de disponibilidade e
desempenho especificados neste anexo;

d) Disponibilizar os servigos de comunicag@o 24 (vinte e quatro) horas por dia, 07 (sete) dias
por semana.

Requisitos de Seguranc¢a da Informacao

O servigo deverd observar, em sua execugdo, as politicas de seguranga da informagio
estabelecidas pela RFB.

Todos os documentos e relatdrios gerados deverdo estar no formato ODF.
Requisitos para Relatorios Gerenciais

O SERPRO devera encaminhar & RFB relatorios analiticos e gerenciais, sempre que
solicitado, emitidos por Regido Fiscal e agrupados por Unidade da Federagdo (UF), com dados do
servigo a ser prestado, de acordo com as especifica¢des constantes neste anexo.

Deverio ser fornecidos, sempre que solicitado pela RFB, para fins de gestio,
acompanhamento dos servigos, os seguintes relatdrios:

a) Relatorio de Disponibilidade dos circuitos;

b) Relatorio de reparo e restabelecimento de circuitos;

¢) Relatorio de instalagdo de circuitos;

d) Relatdrio de alteracio de largura de banda da interconexdo de circuitos;
e) Relatdrio de mudanga de circuitos.

A qualquer momento, a RFB podera solicitar os seguintes relatorios técnicos:
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a) Relatorio do Sistema de Firewall;
b) Relatério de Tratamento de Incidentes;
c) Relatdrio de Abertura de Incidente;
d) Relatério de Acompanhamento de Incidente;
e) Relatorio de Fechamento de Incidente;
f) Relatorio de Gerenciamento e administragdo de politica de filtro de conteudo;
g) Relatdrio de Anélise de Vulnerabilidades;
h) Relatério de Testes de Invasdo;
i) Relatério de Analise Forense;
J) Relatdrio de Anélise de Conformidade.
A qualquer momento, a RFB podera solicitar os seguintes relatorios gerenciais:

a) Relatorio de Inclusdo/ Modificagdo/ Exclusdo de regras na seguranga de rede
Firewall;

b) Relatério de bloqueios de endereco IP na seguranga de rede Firewall;

c) Relatério de bloqueios de provedores Internet;

d) Relatorio de fixagdo de [P/NAT na seguranga de rede Firewall;

e) Relatorio de Inclusdo/ Modificagdo/ Exclusdo de enderegos no “filtro de contetido™;
f) Relatério de Criagdo de Dominios (DNS);

g) Relatério de Criagdo de Enderego IP;

h) Relatério de conexido de servidor WEB a Internet;

i) Relatdrio de registros de DNS.

A partir da assinatura do contrato, os relatdrios abaixo deverdo ser fornecidos e
disponibilizados on-line, sempre que solicitado pela RFB, com os dados dos (iltimos 6 meses:

a) Relatdrios de Disponibilidade;
b) Relatérios de Trafego;
¢) Relatorio de Prazos;
d) Relatério de Acompanhamento dos Chamados;
e) Relatério de Chamados;
f) Relatorio de Acompanhamento de ANS;
g) Relatério de Tendéncias.
Requisitos para Mudancas

A RFB podera solicitar ao SERPRO, durante a vigéncia do Contrato, a inclusio, exclusio e
altera¢do de enderegos de Circuitos de comunica¢do e o aumento ou redugdo da largura de banda
para o trafego que atende aos Circuitos de comunicagdo, em fung¢do das necessidades
administrativas e técnicas.
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3.2 Requisitos Tecnologicos
Requisitos tecnologicos para a interconexéo dos Circuitos de comunicaciio

A atividade devera contemplar a interligagdo dos Circuitos de comunicagéo localizados nos
centros urbanos e em cidades do interior, permitindo o trafego de dados, voz e imagem, utilizando
tecnologias distintas de acesso disponiveis nestes locais, conforme descricdo apresentada neste
anexo.

Requisitos técnicos para roteamento de trafego

Os equipamentos roteadores utilizados como insumo para fornecer os servigos de rede
deverdo ser dimensionados e configurados pelo SERPRO, que serd também responsavel pela
manutengio e substitui¢do ou retorno ao estado operacional, em caso de defeitos ou falha, visando
manter os niveis de desempenho, de disponibilidade ¢ de seguranga contratados.

Requisitos para o plano de enderecamento

O SERPRO sera responsavel pela elaboragdo e manuten¢do do mapa de enderegamento IP
utilizado no backbone IP MPLS e na rede IP de acesso. Os enderegos definidos devem ser
compativeis com o plano de enderegcamento da rede LAN e permitir a interconexdo de todas as
Unidades da RFB.

Requisitos de seguranca da rede de comunicacéio

O SERPRO devera manter o controle da seguranga fisica ¢ ldgica de sua estrutura de
backbone e a partir dos Circuitos de comunica¢do, bem como estabelecer politicas de seguranga
relativas aos servicos de rede WAN contratados, de forma a garantir a integridade e a
confidencialidade dos dados e informagdes trafegadas.

Requisitos técnicos para o servigo de geréncia proativa da rede

O servigo de geréncia de rede devera contemplar as areas funcionais de geréncia de falhas,
desempenho, configuragdo e niveis de servigos ¢ o SERPRO devera monitorar o ambiente de rede e
disponibilizar a visualizagdo de informag¢des on-line, em tempo real, bem como a geragio de
relatorios gerenciais que possibilitem o acompanhamento da qualidade dos servigos e dos niveis de
servi¢o contratados (ANS).

4 Estratégia de Contratacgio

4.1 Critérios de mensuracdo

A metodologia a ser adotada para avaliagdo de especificagdes funcionais e qualidade dos
servicos de Rede de Longa Distincia sera baseada em Acordos de Niveis de Servigo (ANS).

E de responsabilidade do SERPRO dotar os circuitos ¢ o backbone da contingéncia
necessaria para garantir os Acordos de Niveis de Servigos contratados, mormente os relativos a
disponibilidade e ao tempo de recuperagio especificados neste anexo.

O servigo seguranca da informacg@o sera acompanhado e avaliado com base nos servigos
executados como resultados do servigo.

A RFB devera manter, em seu quadro, profissionais capacitados para acompanhar, avaliar,
validar e certificar a execucdo das atividades de seguranga da informagao.
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4.2 Metodologia de avaliagio

| Indicador | ‘ Descricio <
" Indicador de E o percentual de tempo em que cada circuito permanece em
. Disponibilidade dos ‘condlgoes normais de funcionamento, ou seja, com os servigos de
' circuitos rede disponiveis, com excegdo do tempo necessario as manutengdes

Pt Jreventlvas programadas e agendadas com a RFB. _

2 lndlcador de ter tempode  E o tempo para a recuperagio do estado operacional pleno do
| ‘reparo ou restabelecimento circuito na ocorréncia de falhas ou indisponibilidade. ‘
| 3 Indicador de Prazo para E a diferenga entre o tempo de formalizagdo da solicitagdo pela

' instalagdio de circuito  RFB e o tempo da efetiva ativagdo do circuito pelo SERPRO.

4 lndlcador de Prazo para E a dlferenga entre o tempo de formallza(;ao da solicitagio pela
alteragdo de largura de RFB € o tempo da efetiva ativagdo da nova largura de banda da

\ banda da interconexdo do jinterconexdo do circuito pelo SERPRO.
c1rcuno

i 5 Indicador de Prazo para ‘E 0 prazo para mudanga de endere¢o fisico de Circuito de
‘mudanc;a de circuito comunicagdo, a ser realizado pelo SERPRO, a partir da solicitagdo,

w formal pela RFB.

4.3  Quantificacdo ou estimativa prévia

Os circuitos de rede WAN que hoje compdem a infraestrutura da RFB encontram-se no

anexo [.2.1. A largura de banda dos circuitos devera obedecer ao disposto na Portaria Cotec n° 32,

" de 03 de maio de 2010, regulamentada pela Nota Técnica Cotec n° 22, de 24 de agosto de 2010, ou
a portaria e/ou nota técnica que vierem a substitui-las.

5 Descri¢ao da Atividade

5.1 Caracteristicas do Servigo de Rede de Longa Distincia

Atividade de Administragdo da rede de longa distancia (WAN) e interligagdo dos Circuitos
de comunicag¢do da RFB ao backbone da rede do SERPRO, de forma a permitir que o trafego de
dados, voz e imagem entre as Unidades da RFB e as bases de dados residentes nas instalagdes do
SERPRO e¢/ou da RFB sejam realizados de forma eficiente, segura e continuada, abrangendo todo
territorio nacional.

A atividade engloba:

a) interliga¢do dos Circuitos de comunicag¢do ao backbone da rede do SERPRO, for-
mando a Rede de Longa Distincia (WAN) da RFB;

b) a administragio da rede a partir de cada Circuito de comunicagdo a rede WAN, cor-
respondente a Unidade Administrativa da RFB, onde se inicia o roteamento do trafe-

g0; _
¢) administragéio dos Pontos de Concentragdo de trafego regionais ou sub-regionais;

d) administra¢do da interconexdo dos Pontos de Concentragdo entre si (estabelecendo o
backbone da rede) e com as bases de dados da RFB;

e) geréncia pré-ativa da rede;
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f) manuten¢éo do plano de enderegamento IP;
g) servigos de registro e acompanhamento de chamados técnicos;

h) disponibilizagdo de informagdes de geréncia em portal web e emissdo de relatérios
gerenciais;

i) geréncia de mudangas; e

) manutencdo e controle da seguranga fisica e logica inerente 4 execugdo dos servigos
de forma a garantir a integridade ¢ a confidencialidade dos dados ¢ informagdes.

Requisitos tecnoldgicos para a interconexio dos Circuitos de comunicagio.

A atividade devera contemplar a interligagdo dos Circuitos de comunicagéo localizados nos
centros urbanos e em cidades do interior, permitindo o trafego de dados, voz e imagem, utilizando
tecnologias distintas de acesso disponiveis nestes locais, conforme descri¢éo a seguir:

a) Os Circuitos de comunicagdo podem ter o trafego de dados, voz e imagem disponibi-
lizadas por meio de tecnologias de acesso disponiveis na localidade, a exemplo de
SLDD, Frame Relay, ATM, SDH-STM-1, SDH-E3, MPLS e MetroEthernet;

b) E de responsabilidade do SERPRO a atividade de administragdo das rotas de trafego
de forma eficiente, bem como a reconfiguragdo de rotas, em casos de mudangas na
estrutura da rede ou para maximizar o desempenho e a laténcia da rede;

¢) A interconexdo dos Circuitos de comunicagio devem possuir banda garantida pelo
SERPRO, sejam quais forem as tecnologias utilizadas;

d) A SERPRO deve fornecer servigo de backbone para a interligagdo dos Circuitos de
comunicagdo. O servigo deve ser provido por uma rede MPLS, com o estabelecimen- .
to de isolamento de trafego em camada 2 e em camada 3 do Modelo OSI e deve in-
terconectar os Pontos de Concentracéo dos acessos;

e) Os servigos providos pela rede devem permitir a criagdo de VPN através da rede
MPLS; e

f) Arede devera implementar qualidade de servigo e trafego multicast.

Os servigos fornecidos pela rede MPLS devem incluir classe de servigos (CoS) visando a
diferenciagdo entre os servigos trafegados na rede, contemplar a arquitetura DiffServ para os
diferentes tipos de trafegos de aplica¢des, classificadas em “tempo real”, “missdo critica”™,

27 &

“gerenciamento”, “prioritarios” e “ndo-prioritarios” e o servigo de videoconferéncia e VoIP.
RFB

As solugdes técnicas para a conexdo dos acessos nas diversas tecnologias sdo de

responsabilidade do SERPRO e as conexdes MetroEthernet deverdo ser capazes de integrar-se com
acessos Frame Relay, ATM ou MPLS.

Para o atendimento de localidades que utilizardo servigos temporarios de conexdo a rede
RFB (a exemplo de reunides, eventos, seminarios, entre outros) podera ser utilizado, a critério da
RFB, o Servigo de Acesso Remoto, utilizando o meio de acesso de terceiros disponivel na
localidade, desde que autorizado mediante solicitagdo da RFB.

A SERPRO ¢ responsavel pela compatibilidade das interfaces fisicas e logicas e de
protocolos entre os circuitos de comunicagdo e os equipamentos roteadores, bem como as
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configuragdes necessdrias para disponibilizar os acessos na forma especificada.

O Ponto de Concentragdo das conexdes oriundas dos Circuitos de comunicacio deverdo ser
definidos pelo SERPRO, considerando a localizagdo geografica das Unidades da RFB a serem
atendidas, as facilidades dos meios de comunicagdes disponiveis e a eliminagdo de conexdes
intermedidrias que envolvam roteamento ou limitem a expansdo de banda de comunicagio dos
Circuitos de comunicagdo.

E de responsabilidade do SERPRO dotar os circuitos ¢ o backbone da contingéncia
necessaria para garantir os Acordos de Niveis de Servigos contratados, mormente os relativos a
disponibilidade e ao tempo de recuperagéo especificados neste anexo.

As interrupgdes programadas do servigo de rede devem ser negociadas entre o SERPRO e a
RFB com antecedéncia minima de 5 (cinco) dias (teis e deverfo ser realizadas aos domingos e
feriados ou em data e horario definidos previamente pelo SERPRO, exceto para situagdes
emergenciais que possam provocar indisponibilidade do servigo.

Caracteristicas técnicas da interconexio dos Circuitos de comunicagio

Quando nio for possivel, desde que tecnicamente comprovado, o atendimento dos Circuitos
de comunicagdo ou trechos destes, por meios terrestres ou Radio Digital, podera ser utilizado acesso
por satélite, observadas as especificagdes técnicas e os niveis de servigos definidos neste anexo:

a) Restringir a conexdo preferencialmente a somente 1 (um) salto de satélite;

b) O retardo de tempo (Round Trip Delay) para acesso satélite deve ser de, no maximo,
800 ms;

¢) Os Circuitos de comunicagio atendidos por satélite devem ser preferencialmente
conectadas em Ponto de Concentragdo, definido pelo SERPRO; e

d) A qualquer momento durante a vigéncia do contrato, o SERPRO fica responsavel por
realizar a migra¢do das conexdes dos Circuitos de comunicagdo para meios
terrestres, tdo logo as operadoras de telecomunica¢des disponibilizem estes meios
para a localidade que utiliza acesso satelital.

A inviabilidade técnica ou comercial da implementagdo das configuragdes de que trata o
item anterior deve ser justificada pelo SERPRO, por meio de relatorio.

A laténcia dos circuitos de acesso terrestres, entendida como o tempo necessario para a
transmissdo do pacote de dados entre o circuito de comunicagdo de uma Unidade da RFB até a
borda do backbone e sua recepgdo no circuito de comunicagdo, deve ser de, no maximo, 150 ms.

A laténcia apresenta o tempo médio em milisegundos medido a cada 30 minutos de um
pacote de informagdes de teste PING (ICMP) de tamanho fixo de 32 bytes. Cada medida de PING
deve ser originada pela média aritmética de um conjunto de 4 pacotes ICMP por vez. A medigdo
deverd ser realizada entre os horarios de 7:00 ¢ 19:00.

O percentual de pacotes perdidos (entendendo como tais os pacotes descartados ou com
erro) em uma conexao fim-a-fim, considerando o volume total de pacotes que alcangam o destino,
deve ser menor ou igual a 0,2%.

A taxa de perda de pacotes de entrada ¢ dada pela perda de pacotes na entrada dividido pelo
trafego total na entrada. A taxa de perda de pacotes de saida é dada pela perda de pacotes na entrada
dividido pelo trafego total na saida.

Para os circuitos que o Serpro indicar upgrade - aqueles em que a média de utilizagio seja
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superior a 70% no més -, os niveis de servigo para os indicadores de laténcia e perda/descarte de
pacotes ndo poderdo ser considerados para penalizagdes. As indicagdes de upgrade deverdo ser
comunicadas 2 RFB através de relatorio técnico especifico.

Sempre que a RFB julgar necessario, podera ser solicitada a medigfo do percentual de perda
de pacotes fim-a-fim. O SERPRO devera avaliar a medida do percentual de perda de pacotes por 5
minutos nos horarios de maior trafego.

Requisitos técnicos para roteamento de trafego

Os equipamentos roteadores utilizados como insumo para fornecer as atividades de rede
deverdo ser dimensionados e configurados pelo SERPRO, que sera também responsavel pela
manutengio e substituigio ou retorno ao estado operacional, em caso de defeitos ou falha, visando
manter os niveis de desempenho, de disponibilidade e de seguranga contratados.

Os equipamentos devem apresentar requisitos descritos a seguir:

a) devem implementar os protocolos padrdo de mercado para suportar dados (aplicagles), voz €
imagem (videoconferéncia e VoIP), QoS, conforme arquitetura “Differentiated Services” (RFCs
2474, 2475), bem como capacidade de encaminhamento de pacotes IP compativel com as
necessidades de trafego das Unidades da RFB;

b) devem possuir portas LAN do tipo Ethernet (padrio IEEE 802.3), nas velocidades de 10/100
Mbps, full-duplex, com conectores padrio RJ-45, para cabos UTP — Cat 6, devendo ser
providas, no minimo, 2 (duas) portas LANs para os acessos das Unidades da RFB, ficando o
SERPRO obrigada a instalar portas adicionais em caso de comprovada necessidade;

¢) devem suportar VoFR e VoIP, com padrdes de codecs G.723 e G.729.

d) quanto & seguranga, a configuragio remota do roteador deve ser realizada mediante protocolo
SSH e/ou por porta de console. Para processos de auditoria, deve haver registros de log dos
comandos efetuados no roteador, por meio de ferramentas de controle de acesso;

e) todos os equipamentos de acesso e backbone em que hd trafego da RFB devem implementar os
protocolos de gerenciamento SNMP (Simple Network Management Protocol) V.2 empregando
MIB-II, devendo haver atualizagdo para SNMP V.3 tdo logo estejam disponiveis pelos
fabricantes dos equipamentos;

f) deverdo ser definidas “communities SNMP” e senhas de acesso com perfil de acesso aos logs
dos equipamentos da tdltima milha, ambas na modalidade somente leitura, para acesso pelo
pessoal técnico definido pela RFB; e

g) o sistema operacional dos equipamentos roteadores deve ser mantido na versio estdvel mais
atual e possuir todos os mddulos para implementar os servigos necessarios.

Requisitos para o plano de enderecamento
O SERPRO sera responsavel pela elaboragdo e manutengdo do mapa de enderecamento IP
utilizado no backbone TP MPLS ¢ na rede IP de acesso. Os enderecos definidos devem ser

compativeis com o plano de enderegamento da rede LAN e permitir a interconexio de todas as
Unidades da RFB.

O SERPRO deve manter tabela de enderegamento da rede WAN da RFB, atualizada e
disponivel para consulta a pessoas autorizadas pela RFB.

O SERPRO deve enviar 3 RFB, quando demandado, documento técnico contendo a
topologia da rede WAN RFB, descrigdo/diagramas “tipos” para os circuitos, os pontos de
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concentragdo regional e sub-regional, descritivo para o backbone, contingéncias adotadas, € demais
itens que caracterizem a rede, acordados entre a RFB e o SERPRO.

Deve haver atualizagdo do documento trimestralmente, caso necessario.

O enderecamento IP da rede LAN da Rede RFB devera ser reservado e mantido no intervalo
10.51.X.X a 10.70.X.X.

Requisitos de seguranca da rede de comunicag¢io

O SERPRO deverd manter o controle da seguranga fisica e légica de sua estrutura de
backbone e a partir dos Circuitos de comunicagio, bem como estabelecer politicas de seguranga
relativas as atividades de rede WAN contratados, de forma a garantir a integridade e a
confidencialidade dos dados e informagdes trafegadas.

Para a prestagdo dos servigos, a rede por onde trafegam os dados da RFB deve ser
logicamente isolada e independente de qualquer rede de terceiros e da Internet. O isolamento deve
ser realizado em nivel 2 do Modelo OSI para o acesso e em nivel l6gico do MPLS para o backbone
e deverd ser implementado fim-a-fim, considerando, inclusive, a implementagdo de contingéncia.

Deve ser elaborado € mantido plano de prevengio e resposta a incidentes para o ambiente de
rede WAN.

O SERPRO deve manter as condi¢bes de seguranga fisica € o controle de acesso aos
equipamentos roteadores e outros instalados em suas dependéncias € que compdem a infraestrutura
dos servigos prestados a RFB.

A RFB podera, a qualquer momento, realizar processo de verificagio de conformidade
quanto a seguranga nos ambientes, respeitadas as normas de seguranga do SERPRO.

A Divisio de Seguranga da Informagio da RFB podera, a partir de qualquer momento,
solicitar ao SERPRO a aplicago de regras de seguranga especificas nos equipamentos exclusivos
para prestacdo de servigos 8 RFB.

Para processos de auditoria de seguranga, deve haver autenticagdo de usudrio e registros de
log de historicos de acesso realizados no roteador, com data e hora, por meio de controle de acesso,
que deverdo ser guardados por periodo de 3 anos.

O SERPRO deve aplicar e manter atualizados os patches de seguranga nos seus roteadores
ou equipamentos utilizados de forma exclusiva para a prestagio de servigo descrita neste anexo.

Requisitos técnicos para a atividade de geréncia proativa da rede

A atividade de geréncia de rede devera contemplar as dreas funcionais de geréncia de falhas,
desempenho, configuragio e niveis de servigos e 0 SERPRO devera monitorar o ambiente de rede ¢
disponibilizar a visualizagdo de informagdes on-line, bem como a geragdo de relatorios gerenciais
que possibilitem o acompanhamento da qualidade dos servigos.

A atividade deve apresentar os seguintes requisitos:

a) deve abranger todos os itens de hardware, softwares ¢ circuito de comunicagéo que
sdo necessdrios para a prestagdo dos servigos previstos neste anexo, relativos a rede
WAN;

b) o SERPRO devera atuar de forma proativa, antecipando-se a ocorréncia de
problemas e garantindo a qualidade do servigo contratado, operando 24horas, 7 dias
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por semana, durante todo o ano.

c) devera disponibilizar por meio de portal a visualizagdo on-line e em tempo real, em
intervalos de 5 (cinco) minutos, de forma grifica naquilo que for aplicavel, das
seguintes informagdes:

a. topologia de rede, incluindo os roteadores de acesso e backbone e seus
respectivos circuitos, indicando o estado operacional dos elementos da rede,
atualizado automaticamente.

b. gréfico de trifego de entrada e saida para cada Circuito de comunicagio ¢
circuitos virtuais no backbone responsaveis pelo trafego da RFB, tendo a
possibilidade de visualizagdo por dia, més e ano, no minimo. Tabela com
valores médios e de pico, agrupados por més e disponiveis para consulta para
qualquer periodo do contrato.

c. dados de trafego classificado por IP (origem/destino), portas
(origem/destino), servico e protocolos para todos os Circuitos de
comunicagdo. As informagdes devem ser disponibilizadas gradativamente
dentro da vigéncia do contrato e com definicdo de cronograma de
implementagdo quando solicitadas pela RFB.

d. Tabela com valores de retardos médios e de pico, didrios, agrupados por més
e disponiveis para consulta para qualquer periodo do contrato.

e. descartes de pacotes In e Out (MIB iflnDiscards e ifOutDiscards) e
informag¢des de Erros (MIB iflnErrors e ifOutErrors) para cada circuito de
comunicagio.

uso de memoria e CPU dos equipamentos roteadores de acesso.

g. inventdrio dos equipamentos roteadores e circuitos de comunicagdo,
publicado no portal e mantido atualizado & medida da ocorréncia de
mudangas, contendo, no minimo, nome da Unidade da RFB, tipo de interface,
valor da banda configurada, modelo de roteador, configuragdo fisica do
roteador (contendo, no minimo, quantidade de portas WAN e LAN, memoria,
presenga de interfaces de voz, versdo do SO), enderegos IP e mascara.

RFB

A visualizagdo das informag¢des disponibilizadas no portal deve refletir a estrutura
organizacional de Regides Fiscais e apresentar nome oficial das Unidades da RFB, desde que a RFB
encaminhe ao SERPRO documento contendo as informagdes sobre as unidades.

A visualizagio das informagdes devera ser realizada por meio de interface web e possuir
controle de acesso.

Devera ser assegurada a continuidade da publicagdo da coleta de dados pela ferramenta de
gerenciamento, de forma a garantir que nio exista perda de informagdo no gerenciamento dos
recursos.

A partir da implantaggo da politica do QoS, a indisponibilidade dos dados de publicagéo de
geréncia sera considerada como indisponibilidade do servigo.

Os equipamentos utilizados para o funcionamento da rede e instalados no ambiente do
SERPRO deverio ser acessiveis a partir da plataforma de gerenciamento SNMP localizada na rede
RFB, com o fornecimento das “communities” SNMP.
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Requisitos para Relatorios Gerenciais

Deverdo ser fornecidos, sempre que solicitado pela RFB, para fins de gestio,
acompanhamento das atividades os seguintes relatdrios:

Relatério de Disponibilidade dos circuitos

Deverdo ser apresentados, no minimo, os seguintes dados:

a) Para todos os circuitos, inclusive para os que apresentarem operabilidade plena,
deverdo ser apresentados: o tempo de disponibilidade efetiva, o tempo de
indisponibilidade (horas e minutos), o tempo de interrupgdes programadas € os
valores dos descontos decorrentes do ndo cumprimento do ANS.

b) Para todos os circuitos que apresentarem disponibilidade efetiva menor que 100%,
estes deverdo ser ordenados em ordem crescente de indisponibilidade e divididos em
cinco faixas:

» Circuitos que apresentaram disponibilidade efetiva menor que 100% e maior
ou igual a 99,4%;

« Circuitos que apresentaram disponibilidade efetiva menor que 99,4% ¢ maior
ou igual a 99,2%;

« Circuitos que apresentaram disponibilidade efetiva menor que 99,2% e maior
ou igual a 99,0%,; .

« Circuitos que apresentaram disponibilidade efetiva menor que 99,0% e maior
ou igual a 96,5%;

« Circuitos que apresentaram disponibilidade efetiva menor que 96,5%.

¢) Dentro de cada uma das faixas discriminadas no alinea b anterior, os Circuitos
individuais deverdo ser divididos por Regido Fiscal e agrupados por Unidade da
Federagdo (UF).

Relatdrio de reparo e restabelecimento de circuitos

Relatdrio com os valores apurados por circuito, consolidados por Regido Fiscal e agrupados
por Unidade da Federagdo (UF). Deverao ser apresentados, no minimo, os seguintes dados:
a) Chamados abertos no més;

b) Chamados fechados com os valores de tempo de atendimento gasto para
reparo/restabelecimento do circuito;

¢) Chamados fechados fora do prazo definido no ANS e os valores dos descontos
decorrentes da violagdo de prazo;

d) Chamados pendentes.

Relatério de instalacdo de circuitos

Relatdrio com os valores apurados por circuito, consolidados por Regido Fiscal e agrupados
por Unidade da Federagdo (UF). Deverio ser apresentados, no minimo, os seguintes dados:
a) Demandas de instalagdes solicitadas no més;

b) Demandas concluidas com valores de dias gastos para instalar o novo circuito;
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¢) Demandas concluidas fora do prazo definido no ANS e os valores dos descontos
decorrentes da violagio de prazo;

d) Demandas pendentes.

Relatdrio de alteracio de largura de banda da interconexio de circuitos

Relatorio com os valores apurados por circuito, consolidados por Regido Fiscal e agrupados
por Unidade da Federagdo (UF). Deverdo ser apresentados, no minimo, os seguintes dados:
a) Demandas de altera¢io de largura de banda solicitadas no més;

b) Demandas concluidas com valores de dias gastos para alterar a banda do circuito;

¢) Demandas concluidas fora do prazo definido no ANS e os valores dos descontos
decorrentes da violagéio de prazo;

d) Demandas pendentes.

Relatdrio de mudanca de circuitos

Relatorio com os valores apurados por circuito, consolidados por Regido Fiscal ¢ ¢
agrupados por Unidade da Federagdo (UF). Deverdo ser apresentados, no minimo, os seguintes
dados:

a) Demandas de mudanga de enderego solicitadas no més;

b) Demandas concluidas com valores de dias gastos para transferir o circuito;

¢) Demandas concluidas fora do prazo definido no ANS ¢ os valores dos descontos
decorrentes da violagdo de prazo;

d) Demandas pendentes.

Os relatdrios deverdo ser entregues a RFB preferencialmente em meio eletronico em
formato ODF.

A partir de 120 dias da assinatura do contrato, os relatdrios a seguir deverdo ser fornecidos e
disponibilizados on-line, sempre que solicitado pela RFB, com os dados dos tltimos 6 meses:

Relatérios de Disponibilidade: devem apresentar informagdes diaria, semanal e mensal.
Devem conter a analise de tendéncia quanto ao desempenho ¢ a utilizagdo dos recursos da rede.

Relatorios de Trafego: relatérios diarios que apresentam o trafego de todos os circuitos, com
suas séries historicas, fornecendo subsidios para analisar o desempenho e as tendéncias de
aproveitamento dos recursos da rede. Estes relatorios devem estratificar a utilizagdo dos circuitos de
comunicagdo por tipo de trafego (IP, portas, protocolos, classes de servigo) apresentando
informagdes de banda utilizada e do volume de trafego.

Relatério de Prazos: relatério mensal com listagem de todas as demandas abertas, as
pendentes e as concluidas relativas a instalagdo, mudanga de enderego, alteragdo de largura de
banda de circuitos, com informag¢des da data de abertura de cada demanda e dias gastos para
conclusio do servigo.

Relatério de Acompanhamento dos Chamados: relatdrio diario com todas as informagdes
relativas ao chamado como data, hora, identifica¢do do elemento (circuito ou equipamento),
descrigdo detalhada do chamado.

Relatorios de Chamados: relatorio mensal de chamados abertos e encerrados.
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Relatério de Acompanhamento de ANS: relatério mensal analitico de ANS, contendo para
cada circuito/circuito as ocorréncias de falhas, caso tenham existido e os valores mensais apurados
para cada indicador referenciado no item Acordo de Niveis de Servigo;

Relatério de Tendéncias: relatorio que tem como finalidade indicar os recursos de rede que
estdo saturados e/ou com indicag@o de problemas, apontando necessidade de expansio da rede.

Requisitos para Mudancas

A RFB podera solicitar ao SERPRO, durante a vigéncia do Contrato, a inclusdo, exclusio e
alteragdio de enderecos de Circuitos de comunicagio e 0 aumento ou redugdo da largura de banda
para o trifego que atende aos Circuitos de comunica¢do, em fung¢do das necessidades
administrativas e técnicas.

A inclusdo de novos Circuitos de comunicagdo, bem como a alteragdo de enderego de
Circuitos de comunicagdo existentes na Rede RFB se dard mediante solicitagdo formal da RFB ao
SERPRO.

Para a inclusdo e alteragdo de endereco a RFB devera informar ao SERPRO o enderego
completo (com CEP) onde serd instalado o circuito, o nome e telefone do responsavel para contato
na localidade ou da Unidade jurisdicionante e codigo da UA.

Nos casos de alteragdo de endere¢o, o SERPRO devera manter disponivel o trafego no
Circuito de comunicagdo antigo até que o novo Circuito de comunicag¢do seja ativado, de forma a
néo haver interrupgdo do servigo.

A exclusio de Circuito de comunica¢io se dara mediante solicitagdo formal da RFB ao
SERPRO, informando a Unidade, o enderego e a data a partir da qual o servigo de conexdo podera
ser desativado, cabendo ao SERPRO executar a desativac¢do do circuito de comunicagio e a retirada
dos equipamentos relativos ao servigo de rede WAN, bem como a “baixa™ do circuito de
comunicagdo nos sistemas de gerenciamento e controle.

O aumento (upgrade) ou redugdo (downgrade) de largura de banda dos circuitos serdo solicitados
pela RFB apds avaliagéo técnica da necessidade.

O SERPRO podera propor o aumento ou redugéo de largura de banda dos circuitos, em decorréncia
de suas a¢des de gerenciamento proativo e avalia¢do técnica que justifique a proposicgéo.

Para os casos de aumento de largura de banda devem ser esgotadas as possibilidades de redugdo do
trafego pelo uso de novas solugdes ou de ag¢des corretivas no ambiente de rede LAN ou de rede
WAN, sempre considerando o custo/beneficio das a¢des e solugdes.

A RFB devera disponibilizar a infraestrutura adequada e necessaria para a implanta¢do de novo
Circuito de comunicagdo ou aumento da largura de banda de Circuito de comunicagdo existente,
previamente a formulagdo da demanda ao SERPRO, garantindo, no minimo:

a) rede elétrica estabilizada e aterramento de acordo com as normas ABNT e internas
da RFB;e .

b) disponibilizagdo de rede interna, que consta de duto e cabo entre o distribuidor geral
de telefonia (DGT) e o local de instalagdo dos equipamentos de comunicagdo
(modem e roteador), bem como eventuais adaptagdes nas instalagdes fisicas.
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Em locais que exigem implementagdes distintas das elencadas no item anterior, o SERPRO deve
comunicar por escrito 8 RFB para que tome as providéncias necessarias, antecipadamente a inclusio
de novos pontos ou aumento de largura de banda da interconexdo do Circuito de comunicagio.

O custo de revisita pelas operadoras/concessionarias executantes da ativagdo dos circuitos,
motivados por falta ou descumprimento técnico das condi¢des de infraestrutura elétrica e logica
necessarias, serdo repassados a RFB.

Os prazos para atendimento pelo SERPRO de inclusdo e mudanga de enderego dos Circuitos de
comunicagio e de aumento ou redugio de largura de banda sdo os apresentados na tabela a seguir:

Tabela 1 — Prazo de atendimento

1 N - " Regido
_ : E : Sul, Sudeste
I Circuito de “Norte '~ Nordeste e Centro-
[ comunicacio : A
, : - - oeste
t Urbano | Interurbano | Urbano | Interurbano | Urbano | Interurbano
Instalac,‘ao 55 dias 70 dias 50dias | 65 dias 45 dias | 60 dias
Alteragao de velocidade| 55 dias 70 dias 50 dias 65 dias 45 dias 60 dias
. Mudanga de endereco | 55 dias 70 dias . 50dias . 65dias | 45dias | 60dias |

Os prazos acima estabelecidos serdo validos para as solicitagdes que estejam adequadas as
faixas de velocidades estabelecidas na tabela abaixo. Tais faixas de velocidade poderdo ser
ampliadas em comum acordo com a RFB ¢ o SERPRO.

Tabela 2 — Faixas de velocidades por Unidade Federativa

LNK- | UF|UFIUFJUFJUFRIUFJUFJUFUFIUF{UFIUF|UF
128K | AM | AL | AP |ES[GO|MS|MT|RR| RS | RN| MA | CE [ BA
256K | AM | AL | AP |ES[GOIMS | MT|RR|RS|RN|MA|CE | BA
512K | AM | AL | AP | ES |GO|/MS|MT|RR|/RS|/RN|MA | CE | BA
iM AM | AL | AP |ES|GO|MS|MT | RR{RS|RN|MA|[CE | BA
2M AM | AL | AP GOIMS|MT|RR|RS|RN|MA| CE| BA

4 M AM\ AL | AP RR| RS | RN | MA | CE | BA

8M RS |47 15| CE | BA
16 M RS | | - CE | BA
4M L -1 RS &7 1 %-«| CE | BA
155 M SRk e
10 M L RS | .-+ | CE | BA
100 M E it e RS | 1 °<'*| CE | BA

CUNKSUF] UE UFPUFTUFIUF I UF |UF UF |UF{ UF UF|UF|UF
128 K [MG| PA | RJ Pl | SE| AC| DF | PR | RO | TO | SC | SP
256K |[MG| PA | RJ Pl | SE | AC| DF | PR | RO | TO | SC | SP
512K (MG| PA [ RJ Pl | SE|AC|DF [PR | RO |TO|SC ) SP

1M |[MG| PA | RJ Pl | SE | AC|DF | PR |RO [TO | SC | SP
2M MG| PA | RJ Pl | SE | AC| DF | PR | RO | TO | SC | §P
4M |MG| PA | RJ Pl | SE ] AC| DF | PR | RO | TO | SC | SP

F

8M |MG| PA | RJ DF | PR| = |® sc | sp
16M [MG| PA | RJ DF_| PR |- 3] SC | SP
34M |MG| PA | RJ sl W DF | PR [ j»*. | sC | SP
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155 M| < P IR P o] e o) 0] DF - . SP
10M [MG| PA | RJ L. I PE | ] 1 3 DF | PR | SRS e | SP
100M |MG| PA | RJ |5 | PEJ =1 1 "~ | DF | PR b sp

Para velocidade que ndo consta na tabela de faixas de velocidades, o SERPRO deverd
providenciar a instalagio de uma combinagdo de circuitos com balanceamento de trafego que
resulte na velocidade demandada para suprir temporariamente a Unidade no prazo constante da
tabela 1. No prazo méaximo de 150 dias, o SERPRO deverd instalar um circuito unico com a
velocidade demandada. Caso a instala¢do nio seja atendida em 150 dias, a RFB passara a pagar pela
combinagio de circuitos o valor do circuito tnico da velocidade demandada.

5.2  Caracteristicas do Servigo de Seguranca da Informacgdo

O servigo de Seguranca da Informag@o compreende os seguintes itens:
a) Sistema de firewall;
b) Tratamento de incidentes;
¢) Gerenciamento e administragdo de politica de filtro de contetido;
d) Analise de vulnerabilidades;
¢) Testes de invasdo;
f) Analise forense; e
g) Analise de conformidade.

Sistema de Firewall

Compreende a utilizagdo de sistema de firewall com alta disponibilidade para tratamento da
seguranga do trafego de saida/entrada proveniente da Intranet e VPNs para acesso a Internet e desta
para as Zonas Desmilitarizadas (ZDMs) da RFB. Compreende, ainda, a implementagdo de ZDMs
compartilhadas para produgio de servigo de publicacéo Internet.

Este item de servigo tem como requisito 0s seguintes componentes:

a) Sistema de firewall dedicado com alta disponibilidade e alto nivel de
capacidade/performance.

b) Sistema de geréncia de firewall.

c¢) Console de gerenciamento de firewall.

d) Servidor de consolidagéio de logs.

e) Armazenamento em disco para dados de auditoria.

f) Analisador de protocolo (SNIFERS) para coleta e rastreamento de trafego.

g) Administragdo contemplando criagdo de regras de NAT e PAT, criac¢do e atualizagio
de regras e politicas de seguranga, monitora¢do dos acessos e filtros em conformidade
com as necessidades de seguranga para o ambiente computacional corporativo e
compartilhado.

Resultados Esperados

Preservar os aspectos de Disponibilidade, Integridade por meio de filtragem de trafego e a
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confidencialidade (para os casos onde se aplicam o uso de criptografia € VPNs criptografadas por
sistemas de firewall) para o ambiente dos servigos/sistemas da RFB na internet e intranet.

Tratamento de incidentes (ambiente dedicado)

Compreende as atividades de detecg¢do e bloqueio de tentativas de ataques e incidentes de
seguranga computacional no ambiente de rede ou VPN e nas zonas desmilitarizadas da RFB,
abrangendo o ambiente dos servigos/sistemas da RFB na internet e intranet, realizado pelo GRA
(Grupo de Resposta a Ataques) do SERPRO.

Fica o SERPRO autorizado a implementar medidas de controle e bloqueio de acessos, aos
servicos WEB da RFB, dos enderecos IP's caracterizados como origem de tentativas de ataque,
acessos robotizados e abusivos. O modelo de defini¢do dos pardmetros e gestdo dos bloqueios e
controles efetuados, serd descrito no documento: MODELO DE GESTAO DE CONTROLE
CONTRA ATAQUES E ACESSOS ROBOTIZADOS E ABUSIVOS A SERVICOS WEB RFB,
editado pela RFB e SERPRO, conforme politica de segurancga vigente.

Este item de servigo tem como requisito os seguintes componentes:

a) Sensores de detec¢do de intrusdo dedicado ao segmento de rede da RFB (IDS) ou
Sensores de prevengdo de intrusio dedicado ao segmento de rede da RFB (IPS);

b) Console de eventos de incidentes de seguranga;

¢) Servidor de Bancos de dados de coleta de eventos;

d) Servidor de consolidagio de logs;

e) Servidor de e-mails para mensagens automaticas de IPS e IDS;

f) Armazenamento em disco para dados de auditoria devera ser previsto para um
periodo de 03 (trés) anos, podendo a RFB solicitar armazenamento de dados
especificos por periodo superior;

g) Sistema customizavel para emissdo de relatérios e indicadores de tratamento de
incidentes especifico para os servigos da RFB;

h) Analisador de protocolo (SNIFFERS) para coleta e rastreamento de trafego; e

i) Servico de monitoracdo de alertas de seguranga sobre os segmentos de rede e
publicagdo contemplando a mitigagdo e aplicagdo de estratégias de resposta a
Incidentes de Seguranga Computacional visando o bloqueio ¢ elimina¢do de
tentativas de exploragdo de vulnerabilidades e padrdes de ataque sobre o ambiente
computacional.

Resultados Esperados

Realizar o Tratamento de incidentes adequado em todas as tentativas e incidentes detectados
para o ambiente dos servigos/sistemas da RFB na internet e intranet;

Gerenciamento e administraciio de politica de filtro de contetdo.

Compreende as atividades de defini¢do de uma politica de tratamento e filtragem de
conteudo WEB, junto com a RFB e segundo suas necessidades. Apos as defini¢Ges de categorias,
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serdo implementados controles de cache e Filtro de contetido no modelo centralizado e as categorias
de acesso WEB definidas previamente, de forma a implementar a politica de filtragem de todas as
paginas WEB Internet acessadas pelos usuarios da Intranet ou VPN da RFB.

Este item de servigo tem como requisito os seguintes componentes:
a) Servidores de Cache de acesso WEB Internet.
b) Servidores de Antivirus para trafego de acesso WEB (HTTP).

c) Servidor de Bancos de dados de URLS classificadas atualizadas diariamente por
assinatura de servigo de filtragem de contetdo.

d) Balanceadores de trafego para servidores de cache e filtro.
e) Console de monitoragdo de eventos de cache e filtro de conteudo.
f) Banco de dados de URLS mais acessadas por cliente.

g) Bloqueio de todas as categorias de filtragem de contetdo solicitadas pela RFB,
segundo sua politica de seguranga, incluindo anti-spam para servigo de e-mail;

h) Informagdes a serem disponibilizadas, para a RFB quando solicitadas por esta, sobre
os enderegos mais acessados no més, enderegos (URLs) mais bloqueados no més,
usudrios (enderegos IP) mais bloqueados no més.

Analise de vulnerabilidade

Compreende as atividades realizadas pelo GRA visando identificar vulnerabilidade em
servidores, servigos e aplicagdes consideradas criticas, cuja exploragdo poderia comprometer a
seguranca da informag&o nos aspectos de confidencialidade, integridade e disponibilidade.

Este item de servigo tem como requisito os seguintes componentes:

a) Ferramentas de mapeamento de portas e protocolos TCP/IP definidos nos servigos
alvo (ex. nmap, fport, entre outras).

b) Ferramentas de varredura e detecgdo de vulnerabilidade: (ex. Nessus, Nikito, Internet
scanner (ISS), entre outras).

Testes de invasio

Compreende a realizagdo de testes remotos, por meio de programas ¢ ferramentas de
exploragdo de vulnerabilidades em servidores, servigos, aplicagdes e redes, visando a identifica¢do
de formas de acesso indevido que permitam a perpetragdo do ambiente computacional da RFB,
possibilitando o comprometimento da seguranga da informag3o nos aspectos de confidencialidade,
disponibilidade e integridade.

Este item de servigo tem como requisito a utilizagdo dos seguintes componentes:

a) Ferramentas de mapeamento de portas e protocolos TCP/IP definidos nos servigos
alvo (ex. nmap, fport, entre outras).

b) Ferramentas de varredura e detecgdo de vulnerabilidade: (ex. Nessus, Nikito, Internet
scanner (ISS), entre outras). '

c) Ferramentas de varredura wireless (wardriving) por meio de ferramentas de
mapeamento e scanner de vulnerabilidade, visando obter informagdes das redes,
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servigos ¢ aplica¢des acessiveis através de Circuitoss wireless (AP- Access Point).

d) Aplicagdes de testes de engenharia social, visando obter privilégios de acesso fisico e
l6gico ao ambientes computacionais.

e) Ferramentas de invasio e explorag@o de vulnerabilidades.
Analise de artefato, analise forense

A analise de artefato compreende a aplicagdo de técnica forense computacional, visando
identificar o comportamento malicioso de artefato, para gerar controles ¢ minimizar impactos no
ambiente computacional.

A analise forense compreende a aplicagdo de técnica forense computacional, visando a
identificagdo e extragdo de evidéncias que permitam a formulagdo de conclusdes para determinar a
causa de um incidente.

Este item de servigo tem como requisito a utilizagdo dos seguintes componentes:
a) Ferramentas disponiveis no laboratério de analise forense.
b) Servidor de armazenamento de copias forense.
¢) Discos e demais componentes para copias de seguranga.

Analise de conformidade

Analise de seguranga para identificar possiveis pontos de falhas e aspectos de nio-
conformidade com as normas e procedimentos estabelecidos.

Este item de servigo tem como requisito a utilizagdo dos seguintes componentes:
a) Politica, norma ou procedimento de seguranga a ser analisado.
b) Equipe preparada e listas de procedimentos de analise elaborados.

¢) Realizacgio de visitas técnicas.

Relatorios Técnicos

Os relatorios deste anexo, técnicos ou gerenciais, serdo entregues em prazo acordado, apds
solicitagcdo formal da RFB.

Relatorio do Sistema de Firewall

a) Relatorio contendo dados do firewall, como nome, dados didrios de consumo de
CPU ¢ memdria, hora do consumo maximo de uso (pico), tempo que estava UP,
tempo que ficou fora (DOWN); e

b) Relatorio contendo dados do firewall referentes a enderegos IPs, versdo de software e
regras, apresentadas em meio digital, baseado em critérios/condi¢des previamente
definidas.

Relatorio de Tratamento de Incidentes

a) Relatorio contendo dados sobre as tentativas de ataques e incidentes de seguranga
computacional detectados e bloqueados no ambiente de rede ou VPN e nas zonas
desmilitarizadas da RFB, abrangendo o ambiente dos seus servigos/sistemas na internet
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¢ intranet, realizado pelo GRA (Grupo de Resposta a Ataques) do CONTRATADO;

b) Em caso de ataque ou incidente de seguranga que obtiver éxito, além do relatério que
que deve ser produzido conforme item anterior, devem ser gerados 3 (trés) relatérios,
dispostos da seguinte forma:

1) Relatério de Abertura de Incidente: deve ser entreghe em até 48 horas apos
detec¢do do incidente de seguranga, com informagdes preliminares e
levantamento emergencial sobre o ataque, tipo de ataque, aplicagio/servigo,
sistema operacional € maquina atacada, data e hora da detecgfio do ataque e
primeiras medidas tomadas para sanar o problema e recolocagdo do servigo ao
estado normal de utilizagdo, se possivel. A partir do relato, o GRA deverd
realizar a Anélise forense do incidente conforme o subitem “Andlise de artefato,
andlise forense” do item 6.1, a partir da anuéncia/autorizagio do cliente;

2) Relatério de Acompanhamento de Incidente: devera ser entregue em até 5
(cinco) dias Uteis apds a entrega do relatdrio do item anterior, até o fechamento
do incidente, com informagdes mais detalhadas sobre: o ataque, seu tipo;
descrigdo, pormenorizada, das a¢3es realizadas para corrigir os problemas
encontrados a fim de evitar-se recorréncia do problema;

3) Relatério de Fechamento de Incidente: devera ser entregue em até 5 (cinco) dias
uteis apos a entrega do relatdrio do item anterior com informagdes detalhadas
sobre as corre¢des realizadas e medidas tomadas para evitar-se a recorréncia do
problema.

Relatério de Gerenciamento e administracio de politica de filtro de conteido

a) Relatdério contendo dados do Filtro de Contetido, como nome, dados diarios do
consumo de CPU e memdria, hora do consumo maximo de uso (pico), tempo que
estava UP, tempo que ficou fora (DOWN), versio de software.

b) Relatério contendo dados do firewall reterentes as regras aplicadas ¢ levantamento
por usudrio, apresentadas em meio digital, para os sistemas de cache/filtro de
conteudo, baseado em critérios/condigdes previamente definidas.

Relatorio de Analise de Vulnerabilidades

a) Relatorio, que deve ser entregue em 15 dias Uteis a partir da formaliza¢do do pedido
da analise, contendo as informagGes sobre as vulnerabilidades encontradas, suas
causas e a¢Bes que devem ser tomadas para corrigi-las. Além disso, deve ser descrito
o procedimento utilizado na analise, ferramentas utilizadas, resultado da analise
(saida do comando executado), linha de comando executada com opgdes e/ou agles
executadas que permitiram o resultado da andlise (para redes/acessos
externos/anexadas ou situagdes especificas, como o sistema SMV, por exemplo).

Relatorio de Testes de Invasiao

a) Relatdrio, que deve ser entregue em 15 dias Gteis a partir da formalizag¢do do pedido
do teste, contendo as informagdes sobre o teste de invasio realizado, descrevendo os
problemas encontrados ¢ a¢des que devem ser realizadas para corrigi-los. Além
disso, deve ser descrito o procedimento utilizado no teste, ferramentas utilizadas,
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resultado do mesmo (saida do comando executado), linha de comando executada
com opgdes e/ou agdes executadas que permitiram o resultado do teste.
Relatorio de Analise Forense
a) Relatério, que deve ser entregue em 20 dias uteis a partir da formalizago do pedido
da analise, contendo os resultados das analises de artefato e/ou analise forense.
Relatério de Analise de Conformidade

a) Relatério, que deve ser entregue em 10 dias uteis a partir da formalizagdo do pedido
da anilise, contendo as informagdes sobre os pontos de falhas e aspectos de ndo-
conformidade com as normas e procedimentos estabelecidos, juntamente com as
devidas corre¢des que devem ser realizadas para corrigir os desvios encontrados.

Relatorios Gerenciais

Relatério de Inclusido/ Modificacio/ Exclusio de regras na seguranga de rede Firewall
a) Relatdrio discriminando a quantidade total de regras criadas/ modificadas/ excluidas
fora do prazo e a quantidade total regras criadas/ modificadas / excluidas no més.
Relatério de bloqueios de enderego IP na seguranca de rede Firewall
a) Relatério discriminando a quantidade total de IP bloqueados, a pedido da RFB, fora
do prazo e a quantidade total IP bloqueados no més.
Relatorio de bloqueios de provedores Internet
a) Relatorio discriminando a quantidade total de provedores Internet bloqueados, a
pedido da RFB, fora do prazo e a quantidade total de provedores Internet bloqueados
no mes.
Relatério de fixa¢io de IP/NAT na seguranga de rede Firewall
a) Relatério discriminando a quantidade total de IP/NAT fixados, a pedido da RFB, fora
do prazo e a quantidade total de IP/NAT fixados no més.
Relatério de Inclusio/ Modifica¢io/ Exclusio de enderegos no “filtro de conteudo”

a) Relatorio discriminando a quantidade total de enderegos alterados “filtro de
conteudo”, a pedido da RFB, fora do prazo e a quantidade total de enderegos
alterados no “filtro de contetildo™ no més.

Relatério de Criag¢iio de Dominios (DNS)
a) Relatorio discriminando a quantidade de solicitagdes atendidas, a pedido da RFB,
fora do prazo ¢ a quantidade total de dominios criados no més.
Relatoério de Criagao de Endereco 1P

a) Relatdrio discriminando a quantidade total de enderegos alterados no “filtro de
contetdo”, a pedido da RFB, fora do prazo e a quantidade total de enderegos
alterados no “filtro de conteido” no més.
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Relatorio de conexio de servidor WEB a Internet

a) Relatorio discriminando a quantidade total de servidores WEB conectados a Internet,
a pedido da RFB, fora do prazo e a quantidade total de servidores WEB conectados a
Internet no més.

Relatério de registros de DNS

a) Relatério discriminando a quantidade total de pedidos de registro de DNS, a pedido
da RFB, fora do prazo e a quantidade total de pedidos de registro de DNS no més.

5.3 Forma de Execugdo do Servigo
Central de Servicos da RFB

Para consultas e aberturas de chamados técnicos, durante 24 (vinte e quatro) horas por dia € 7 (sete)
dias por semana, sera utilizada a Central de Servigos da RFB.

Os chamados abertos na Central de Servigos serdo referentes a todas as atividades de
responsabilidade do SERPRO, englobando, mas ndo se limitando, & instalagdo, configuragio,
recuperagdo, alteragdo e remogdo de equipamentos, a configuragdo de roteadores, ao roteamento,
enderecamento [P, SNMP, organizagdo e atualizagdo da geréncia, de maneira a assegurar a
integridade dos meios de comunicagdo fim-a-fim e a qualidade e desempenho do servigo de rede
dentro dos limites estabelecidos.

Os registros dos chamados deverdo conter todas as informagdes relativas ao chamado aberto, como
tempo de inicio e fim de atendimento, identificagdo do elemento (equipamento, circuito de
comunicagdo ou servigo) afetado, nome, telefone e e-mail do contato na RFB que foi posicionado
acerca do reparo/restabelecimento do servig¢o, descri¢do detalhada da resolu¢do do chamado com
um codigo associado e responsabilidades.

Sistema de Controle de Demandas

Para consultas e aberturas de demandas, sera utilizado o sistema informatizado de controle de
demandas.

As demandas abertas neste sistema serdo referentes a todas as atividades de responsabilidade do
SERPRO, englobando, mas ndo se limitando, a instalagdo, a alteragio de velocidade, & mudanga de
enderego de circuitos, a modifica¢do/exclusdo/inclusdo de regras no firewall, aos bloqueios de
endereco IP, aos bloqueios de provedores Internet, a fixacdo de IP/NAT na seguranga de rede
Firewall, & modificagdo/exclusdo/inclusio de enderegos no “filtro de contetido”, a criagdo de
dominios e enderecos IP, a conexio de servidor WEB 3 Internet e ao registro de DNS.

Os registros das demandas deverdo conter todas as informagGes relativas 4 demanda aberta, como
data de inicio e fim de atendimento, identificagio do elemento (circuito de comunicagio).

Todas as alteragdes necessarias ao perfeito funcionamento dos servigos contratados, que gerem ou
ndo indisponibilidade. deverdo ser previamente acordadas, por meio de autorizagdo formal entre as
partes, com no minimo 02 (dois) dias uteis de antecedéncia.

O SERPRO devera disponibilizar, sempre que solicitado, sua base de dados de chamados e
demandas, conjuntamente com o modelo de dados, para que a RFB possa gerar relatérios com a
finalidade de acompanhamento, averiguagio ou auditoria.

Prazos para atendimento
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% x Indicador : i Prazos |
1 Prazo maximo para Incluir/ Modificar/ Excluir regras na seguranga de 2 dias uteis !
| 'rede Firewall ;

2 Prazo maximo para bloqueio de enderego IP na seguranga de rede | 2 dias uteis
___ Firewall - ]
| 3 |Prazo para bloqueio de provedores Internet. 20 dias uteis
"4 Prazo para fixagdo de IP/NAT na seguranca de rede Firewall 2 dias Gteis <1
| 5 [Prazo maximo para Incluir/ Modificar/ Excluir enderegos no “filtro 2 dias uteis ‘
__de contetido” L I ‘
' 6_|Prazo de Criagfo de Dominios (DNS) o 48 horas 1
. 7 |Prazo para Criagdio de Endereco IP 10 dias Gteis ‘
" 8 Prazo para conexio de servidor WEB a Internet 2 dias uteis
| 9 |Prazo para fazer registro de DNS 48 horas

5.4 Procedimento para Recebimento dos Servigos

O recebimento se dara pelo ateste de cumprimento dos niveis de servigo e da disponibilidade
do servigo. O servigo serd considerado executado a partir da andlise e aceite do Demonstrativo de
Execugio do Servigo, entregue pelo SERPRO mensalmente.

O n3o cumprimento dos prazos especificados para servico de seguranca da informagio,
configura execugdo do servigo em desacordo com os termos contratados, passivel de sangdo nos
termos da Clausula Décima Terceira do Contrato.

5.5 Acordos de Nivel de Serwgo

>Garant1r a dlspombllldade~dos mrcuntos que atendem as Umdades da RFB

Fmahdade ‘
Meta a cumprir . Pelo menos 100% dos circuitos — 99,00% }
| . Pelo menos 80% dos circuitos — 99,20% r
. e  Pelo menos 60% dos circuitos — 99,40% 7 i |
Instrumento Relatorios de ANS de Redes de Longa Distancia (Prestagdo de Contas). ;
de medicdo ‘
O SERPRO devera disponibilizar mensalmente a RFB, relatérios de ANS
com os indices apurados diariamente, totalizados e apresentados
mensalmente por circuito. |
Para todos os circuitos, inclusive para os que apresentarem operabilidade
plena, deverdo ser apresentados: o tempo de indisponibilidade (horas e
o L minutos) e o tempo de interrupgdes programadas. e
Forma de Analise dos relatérios Relatérios de ANS, bem como ferramentas de
acompanhamento monitoramento.

Periodicidade
'Mecanismo de
calculo

Mensal
Dlspomblhdade efetiva do circuito (%)= (Quantidade de minutos dlspomvels
no més / Quantidade de minutos no més) x 100

Inicio de vigéncia

Inicio da prestacdo do servigo.

Descontos no

Desconto por indisponibilidade: A partir do primeiro dia do més de apuragio,’
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pagamento as indisponibilidades deverdo ser contabilizadas.
a) Niimero de circuitos com disponibilidade menor que 99.4% > 40%
Numero total de circuitos
e
| Numero de circuitos com disponibilidade menor que 99.2% < 20%
| Numero total de circuitos
|

Entfo:
Para cada circuito com (99,4% > disponibilidade efetiva >= 99,0%):
| Desconto = [ 2 x (0,994 — Disponibilidade efetiva do circuito) x (custo da inter-
| conexdo do circuito)]
\ b) Numero de circuitos com disponibilidade menor que 99.4% > 40%
Numero total de circuitos
e

Numero de circuitos com disponibilidade menor que 99.2% > 20%
Numero total de circuitos

Entéo:
i Para cada circuito com (99,4% > disponibilidade efetiva >= 99,0%):
Desconto = [ 3 x (0,994 — Disponibilidade efetiva do circuito) x (custo da

interconexdo do circuito)]
¢) Circuito com disponibilidade < 99,0%
Entdo:

Desconto por circuito cuja disponibilidade seja inferior a 99,0% = [ 5 x (0,99 —
‘ | Disponibilidade efetiva do circuito) x (custo da interconexdo do circuito)]
'Sang¢des A disponibilidade abaixo de 96,5%, configura execugdo do servigo em
‘ desacordo com os termos contratados, passivel de sang@o nos termos da
~ Clausula Décima Terceira do Contrato.

Observagoes Este ANS devera ser analisado individualmente para cada circuito.

s ANS 2~ Indicador de’ eﬁmpo de repai‘b" W“fi@mﬁnmm s

: o T s, {W R mﬁ* P U % s
mealldade Garantir o perfelto funcionamento dos circuitos de comunicagio que
! - atendem as UnidadesdaRFB.
Meta a cumprir ° Para as capitais dos Estados, exceto Regido Norte — Prazo limite de 4
\ horas;

\' . Para capitais dos Estados da Regido Norte — Prazo limite de 6 horas;
‘ . Cidades do interior (todas, exceto as capitais dos Estados) — Prazo

1 limite de 24 horas;

‘ . Cidades com dificuldades de acesso (RF -Obidos, IRF-Balsa Candiru,
‘ IRF-Oiapoque, ARF-Laranjal do Jari, ARF-Conceigdo do Araguaia, ARF-
\ Itaituba, ARF-Oriximina, ARF-Monte Alegre, ARF-Altamira, ARF-Humaita,
! B ____ARF-Manes, IRF-Tabatinga ¢ ARF-Tefé) — Prazo limite de 48 horas.
Tnstrumento Relatérios de ANS de Redes de Longa Distancia (Prestacio de Contas)

de medi¢io

\ A SERPRO devera disponibilizar relatorios de ANS com os valores apurados
‘ por circuito.

\ Os relatdrios deverdo fornecer, para cada unidade da RFB, os valores de
i tempo de atendimento gasto para reparo/restabelecimento do circuito com
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i indica¢do das viola¢Ses dos prazos e consolidagdo mensal por Regido Fiscal.

Forma de Anélise dos relatérios de ANS, bem como anélise dos registros da Central de!
acompanhamento Servigos. B
Periodicidade Mensal B
Mecanismo de E o tempo medido entre o inicio da indisponibilidade e o retorno ao estado,
calculo pleno de funcionamento apurado para cada Circuito de comunicagio. E

1

dependente da distdncia da Unidade da RFB em relagdo a capital do Estado
da Federagdo em que ocorreu a falha ou indisponibilidade. Se depois de\
‘ fechada uma ocorréncia, restabelecendo o estado operacional pleno do
‘ circuito de comunicagdo, ocorrer uma nova falha ou indisponibilidade,
mesmo que de causa semelhante a anterior serd considerada uma nova falha!
! ou indisponibilidade e inicia-se uma nova contagem de tempo para reparo ou'
estabelecimento. ‘

|

Inicio de vigéncia Inicio da prestagdo do servico. .
Descontos noDesconto por descumprimento = [(Soma do numero de horas acima do Iimitel‘
pagamento definido na Métrica para cada ocorréncia) dividido por 730 x (custo da

interconexdo do circuito)], sendo 730 horas a média mensal de horas"
considerando o ano com 365 dias, 24 horas no dia e 12 meses no ano, a ser|

calculado no momento do encerramento da demanda. ‘

‘Sang(”)es Apos 4 (quatro) horas do prazo previsto no ANS, multa moratéria nos termos

B ’ r e . |
da Clausula Décima Terceira do Contrato.

Observagdes Este ANS devera ser analisado individualmente para cada circuito.

e i ,

C U Tem, b (B W Desericio . T ¢ R \
Finalidade Garantir um atendimento célere as demandas para instalagdo de novos
: circuitos da RFB. o S ‘
Meta a cumprir o Regido Norte urbano: prazo maximo de 55 dias; interurbano: prazo

maximo de 70 dias.
o Regido Nordeste: urbano: prazo maximo de 50 dias; interurbano:‘
prazo maximo de 65 dias.
« Regido Centro Oeste, Sul ¢ Sudeste: urbano: prazo maximo de 45‘
. dias; interurbano: prazo méaximo de 60 dias.
Instrumento Relatdrios de ANS de Redes de Longa Distancia (Prestagdo de Contas). \
de medigdo ‘

b

O SERPRO devera disponibilizar relatérios de ANS com os valores apurados'
p P

por circuito.

\ Os relatérios deveriio fornecer, para cada instalacdo solicitada, os valores de;
/ P ¢

dias gastos para instalar o circuito com indica¢io das viola¢des dos prazos e
} consolidagdo mensal por Regido Fiscal. S
Forma de Analise dos relatorios ANS, bem como os registros no SCD e em

g

acompanhamento ferramentas de monitoramento. \
Periodicidade Mensal |
Mecanismo de E o tempo medido entre a data da aprovagdo da demanda de interconexdo de
calculo Circuito de comunicacio no Sistema de Controle de Demandas feito pela‘
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RFB ¢ a data de sua efetiva ativagdo, ou seja, a instalagdo fisica, a
configuragdo, os testes e a entrega da interconexdo. O SERPRO tera até 10
dias, a partir do seu recebimento, para responder os valores para a instalagio
de circuitos no Sistema de Controle de Demandas.

Inicio de vigéncia

‘Descontos no

Inicio da prestagdo do servigo. S
Desconto por descumprimento = [(niimero de dias acima do valor definido

pagamento na métrica) dividido por 30 x (custo da interconexdo do circuito)], a ser

. o _ calculado no momento do encerramento da demanda.. :

}Sang:c”)es Apbds 5 (cinco) dias do prazo previsto no ANS, multa moratéria nos termos
da Clausula Décima Terceira do Contrato.

Observagdes Este ANS deverd ser analisado individualmente para cada circuito.

Fmalldade

Garantlr um atendlmento celere as demandas para alterag:ao de Iargura de
banda dos circuitos da RFB.

Meta a cumprir

. Reglao Norte urbano: prazo maximo de 55 dias; interurbano: prazo
maximo de 70 dias.

o Regido Nordeste: urbano: prazo maximo de 50 dias; interurbano:
prazo maximo de 65 dias.

e Regido Centro Oeste, Sul e Sudeste: urbano: prazo maximo de 45
__dias; interurbano: prazo maximo de 60 dias.

‘Instrumento Relatérios de ANS de Redes de Longa Distancia (Presta(;ao de Contas).
de medigdo
| O SERPRO devera disponibilizar relatorios de ANS com os valores apurados'
por circuito.
Os relatérios deverdo fornecer, para cada alteragdo de largura de banda
» solicitada, os valores de dias gastos para a alteragdo com indica¢do das
! viola¢des dos prazos e consolidagdo mensal por Regifo Fiscal.
‘Forma de Analise dos relatorios de ANS, bem como ferramentas de monitoramento.
acompanhamento_

Periodicidade

Sob demanda

Mecanismo de
calculo

Eo tempo medido entre a data de formalizagdo da solicitacdo de alteragio,
feito pela RFB, ¢ a data de alteragio para a nova largura de banda,
considerando todas as conﬁguraqﬁcs necessarias.

Inicio de vigénecia

Descontos no

~Inicio da prestagao do servng:o 3 )
Desconto por descumprimento = [(numero de dias acima do valor definido

pagamento na métrica) dividido por 30 x (custo da interconexdo do circuito)], a ser

| o _calculado no momento do encerramento da demanda. 7

Sangdes Apbs 5 (cinco) dias do prazo previsto no ANS, multa moratéria nos termos
da Clausula Décima Terceira do Contrato.

Observagdes Este ANS devera ser analisado individualmente para cada circuito.

|
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BN

z@&m«mfmr de Prazs para mudanca dccimﬁm

AT 5 f"i”’ %{ %>‘1

i
£ Ry

S Desericat .

Finalidade

Garantlr um atendlmento celere as demandas para mudang:a de c1rcu1t0 dar‘
RFB.

iMeta a cumprir

. Regiﬁo Norte urbano: prazo maximo de 55 dias; interurbano: praza
maximo de 70 dias. ‘

e Regido Nordeste: urbano: prazo maximo de 50 dias; mterurbano'
prazo maximo de 65 dias.

e Regido Centro Oeste, Sul e Sudeste: urbano: prazo maximo de 45

[Instrumento
de medicéo

Relatorios de ANS de Redes de Longa Distancia (Prestagdo de Contas).

O SERPRO devera disponibilizar relatério com os valores apurados por
circuito.
Os relatérios deverdo fornecer, para cada mudanga de circuito solicitada, os
valores de dias gastos para a mudanga com indicagdio das violagdes dos
prazos e consolidagdo mensal por Regido Fiscal.

(
dias; interurbano: prazo maximo de 60 dias. ‘
J
|

;
Forma de

Analise dos relatérios de ANS.
acompanhamento e
Periodicidade
Mecanismo de

Calculo

E o tempo medido entre a data de formallzaqao da sollc1tac;ao de mudanga de
enderego fisico do Circuito de comunicagio feito pela RFB e a data de sua
ativagdo no novo enderego, ou seja, a instalagfo fisica, a configuragéo, os
testes e a entrega da interconex@o. 1

\
.
Mensal N

Inicio de vigéncia

Inicio da prestagdo do servigo. |

/Descontos no

Desconto por descumprimento = [(nimero de dias acima do valor definido

pagamento na métrica) dividido por 30 x (custo da interconexdo do circuito)], a ser
| calculado no momento do encerramento da demanda. |
‘SangGes Apds 5 (cinco) dias do prazo previsto no ANS, multa moratoria nos termos,
L da Clausula Décima Terceira do Contrato. o o J
Observagoes Este ANS devera ser analisado individualmente para cada circuito. ‘

5.6 Redimensionamento do Servigo

A RFB poderi solicitar novos circuitos de comunicagiio, bem como alteragfo nos circuitos ja
existentes, de acordo com a Portaria Cotec n°® 32, de 03 de maio de 2010, regulamentada pela Nota
Técnica Cotec n® 22, de 24 de agosto de 2010, ou a portaria e/ou nota técnica que vier a substitui-

las.

A RFB podera solicitar circuitos de comunicagéo temporarios, para atendimento a eventos
externos as dependéncias da RFB.

5.7 Local de Execucdo dos Servicos
Nas dependéncias da RFB e do SERPRO.
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5.8 Estimativa de valor

Os valores mensal e anual estimado para os servigos (1) Servigo de Interligagdo do Ponto de
Acesso ¢ (2) Servi¢o de administragdo da rede WAN da RFB sio os constantes do Anexo V.

5.9 Itens faturdveis (IFA)

O faturamento serd realizado pelo valor mensal, considerando os Servigos de Administra¢do
da Rede de Longa Distancia (WAN), que representam os Servigos de Valor Adicionado ¢ o
Backbone-SERPRO, contratados pela RFB e a interconexdo dos Pontos de Acesso ao backbone do

SERPRO.

O Servigo de Valor Adicionado € composto dos itens faturaveis [FA 06.01 a IFA 06.11
relativos as 10 (dez) Regides Fiscais ¢ ao Orgdo Central da RFB. O Servico de Rede Longa
Distancia — WAN € composto dos itens faturaveis [FA 06.12 a IFA 06.39 relativos as 27 Unidades
da Federagdo, que estio relacionados abaixo na Tabela 3.

A interconexdo dos Pontos de Acesso ao backbone do SERPRO é composta dos itens
faturaveis IFA 06.40 a IFA 06.67, relativos a interconexio dos Pontos de Acesso pertencentes a cada
uma das Unidades da Federagdo (UF), que também estdo relacionados abaixo na Tabela 3.

Tabela 3 — Itens Faturaveis

CODIGO IFA NOME DO IFA
01.02.01 Servico de Valor Adicionado - RF01
Descrigdo Geréncia e seguranga do ambiente de rede WAN para as Unidades da

RFB integrantes da 1* RF.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestacdo do Servico

REGIONAL CNPJ: 33.683.111/0002-80; Inscricdo Municipal: 07334743/002-94;
BRASILIA Inscri¢do Estadual: (Isento)
End: SGAN Av. L2 Norte, Quadra 601 Moédulo “G”; Brasilia — DF CEP:
70836-900
Telefone: (61) 2105.9000 Fax: (61) 2105.9806
01.02.02 Servico de Valor Adicionado - RF(02
Descrigdo Geréncia e seguranca do ambiente de rede WAN para as Unidades da

RFB integrantes da 2° RF.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestacdo do Servigo

REGIONAL BELEM | CNPJ n° 33.683.111/0003-60; Inscri¢io Municipal n® 025.938-8;
Inscri¢do Estadual: (Isento)
End: (61) Av. Perimetral da Ciéncia, no. 2010 - Bairro: Terra Firme;
Belém — PA CEP: 66077-530 Telefone: (91) 4008.1779/1777 - Fax: (91)
4008.1800/1803

01.02.03 Servigo de Valor Adicionado - RF03

Descrigédo Geréncia e seguranga do ambiente de rede WAN para as Unidades da

RFB integrantes da 3* RF.
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Natureza do Servico

| Servico de geréncia de rede WAN

Locais de Prestacdo do Servico

REGIONAL CNPJ n°® 33.683.111/0004-41; Inscri¢do Municipal n® 016155-1;
FORTALEZA Inscri¢do Estadual: (Isento)
End: Av. Pontes Vieira, n°. 832 - Bairro S3o Jodo do Tatuapé; Fortaleza —
CE CEP: 60130-240 Telefone: (85) 4008 2800 - Fax: (85) 4008 2902
01.02.04 Servi¢o de Valor Adicionado - RF04
Descricdo Geréncia e seguranga do ambiente de rede WAN para as Unidades da

RFB integrantes da 4* RF.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestacdo do Servico

REGIONAL RECIFE

o

CNPJ n°® 33.683.111/0005-22; Inscricdo Municipal n 006.632.0;
Inscrigdo Estadual: (Isento) - End: Av. Parnamirim, no. 295 - Bairro
Parnamirim; Recife — PE CEP: 520600-000

Telefone: (81) 2126 4000/4053 Fax: (81) 2126 4028

01.02.05

Servico de Valor Adicionado - RF05

Descrigédo

Geréncia e segurangca do ambiente de rede WAN para as Unidades da
RFB integrantes da 5* RF.

Natureza do Servico

Servigo de geréncia de rede WAN

Locais de Prestacdo do Servigo

REGIONAL CNPJ n°® 33.683.111/0006-03; Inscrigdio Municipal n® 000.555/001-77;

SALVADOR Inscrigdo Estadual: (Isento) - End: Av. Luiz Viana Filho, no. 2355 -
Bairro Paralela; Salvador — BA CEP: 41130-530; Telefone: (71) 2102
7800 - Fax: (71) 2102 785252

01.02.06 Servico de Valor Adicionado - RF06

Descri¢édo Geréncia e seguranga do ambiente de rede WAN para as Unidades da

RFB integrantes da 6° RF.

Natureza do Servico

Servigo de geréncia de rede WAN

Locais de Prestacdo do Servico

REGIONAL BELO|CNPJ n°® 33.683.111/0007-94; Inscri¢do Municipal n° 305.698/001-3;

HORIZONTE Inscri¢do Estadual: (Isento) - End: Av. José Candido da Silveira, no. 1.200
- Bairro Cidade Nova; Belo Horizonte — MG - CEP: 31170-000;
Telefone: (31) 2101 6200 - Fax: (31) 2101 6320

01.02.07 Servico de Valor Adicionado - RF07

Descricdo Geréncia e seguranga do ambiente de rede WAN para as Unidades da

RFB integrantes da 7° RF.

Natureza do Servico

Servigo de geréncia de rede WAN

Locais de Prestacdo do Servigo

REGIONAL RIO DE
JANEIRO

CNPJ 33.683.111/0008-75; Inscrigdo Municipal: 00.940895; Inscrigio
Estadual: (Isento)
End: Rua Pacheco Ledo, n® 1235 Fundos — Bairro Jardim Botanico; Rio
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de Janeiro — RJ CEP: 22460-030; Telefone: (21) 2159.3300 - FAX: (21)
2129.3550

01.02.08

Servi¢o de Valor Adicionado - RF(8

Descricdo

Geréncia e seguranga do ambiente de rede WAN para as Unidades da
RFB integrantes da 8§ RF.

Natureza do Servico

Servigo de geréncia de rede WAN

Locais de Prestacdo do Servico

REGIONAL SAO | CNPJ: 33.683.111/0009-56; Inscri¢do Municipal: 8.242.483-0; Inscrigo

PAULO Estadual: (Isento)
End: Rua Olivia Guedes Penteado, no. 941 - Bairro Capela do Socorro
Sao Paulo - SP - CEP: 04766-900; Telefone: (11) 2173 1622/1641/1377 -
FAX: (11)21735 1388

01.02.09 Servico de Valor Adicionado - RF(9

Descrigio Geréncia e seguranga do ambiente de rede WAN para as Unidades da

RFB integrantes da 9* RF.

Natureza do Servigo

Servigo de geréncia de rede WAN

Locais de Prestag¢do do Servico

REGIONAL CNPIJ: 33.683.111/0010-90; Inscri¢do Municipal: 6.024.105.663-1;
CURITIBA Inscrigdo Estadual: (Isento) - End: Rua Carlos Pioli, n° 133 - Bairro
Centro Civico; Curitiba —PR
CEP: 80520-170; Telefone: (41) 3313-8299/8420 - FAX: (41) 3313 8412
01.02.10 Servi¢o de Valor Adicionado — RF10
Descrigéo Geréncia e seguranga do ambiente de rede WAN para as Unidades da

RFB integrantes da 10* RF.

Natureza do Servico

Servi¢o de geréncia de rede WAN

Locais de Prestagido do Servico

REGIONAL PORTO
ALEGRE

CNPJ: 33.683.111/0011-70; Inscri¢do Municipal: 0241622-0; Inscrigédo
Estadual: (Isento)

End: Av. augusto de Carvalho, no. 1.133 - Bairro Centro; Porto Alegre —
RS

CEP:90010-1330;Telefone:(51)21291330-FAX:(51)21291399.

01.02.11

Servico de Valor Adicionado - OC

Descrigdo

Geréncia e seguranga do ambiente de rede WAN para as Unidades da
RFB integrantes do Orgdo Central da RFB.

Natureza do Servigo

Servigo de geréncia de rede WAN

Locais de Prestacdo do Servico

Regional Brasilia

CNPJ: 33.683.111/0002-80; Inscrigdo Municipal:
Inscrigdo Estadual: (Isento)

End: SGAN Av. L2 Norte, Quadra 601 Mddulo “G”; Brasilia — DF CEP:
70836-900

Telefone: (61) 2105.9000 Fax: (61) 2105.9806

07334743/002-94;
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1.02.12

ede de Longa Distincia — WAN - UF Acre

Descri¢do

Geréncia e seguran¢a do ambiente de rede WAN para as Unidades da RFB
localizadas no Estado do Acre.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestagio do
Servigo

e acordo com o0 Anexo 1.2.1

01.02.13

ede de Longa Distancia — WAN - UF Alagoas

Descri¢do

eréncia e seguranga do ambiente de rede WAN para as Unidades da RFB
localizadas no Estado do Alagoas

atureza do Servico

Servico de geréncia de rede WAN

Locais de Prestagio do
Servico

De acordo com o0 Anexo [.2.1

01.02.14

ede de Longa Distincia — WAN - UF Amazonas

Descrigdo

Geréncia e segurang¢a do ambiente de rede WAN para as Unidades da RFB
localizadas no Estado do Amazonas.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestagdo do
Servico

De acordo com o Anexo [.2.1

01.02.15

Rede de Longa Distincia — WAN - UF Amapa

Descrigdo

Geréncia e seguran¢a do ambiente de rede WAN para as Unidades da RFB
localizadas no Estado do Amapa.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestagdo do
Servico

De acordo com o Anexo [.2.1

01.02.16

Rede de Longa Distancia — WAN - UF Bahia

Descrigéo

Geréncia e seguranca do ambiente de rede WAN para as Unidades da RFB
localizadas no Estado do Bahia.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestac¢do

De acordo com o0 Anexo [.2.1

do Servico
01.02.17 Rede de Longa Distincia — WAN - UF Ceara
Descrigdo Geréncia e seguranca do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Ceara.

Natureza do Servigo

Servigo de geréncia de rede WAN

Locais de Prestagdo

De acordo com o Anexo 1.2.1

do Servigo
01.02.18 Rede de Longa Distincia — WAN - UF Distrito Federal
Descrigéo Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Distrito Federal.

Natureza do Servico

Servico de geréncia de rede WAN
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Locais de Prestagdo

De acordo com o Anexo [.2.1

do Servigo
01.02.19 Rede de Longa Distancia — WAN - UF Espirito Santo
Descrigio Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Espirito Santo.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestacdo

De acordo com o Anexo [.2.1

do Servico
01.02.20 Rede de Longa Distincia — WAN - UF Goias
Descrig¢éo Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Goias.

Natureza do Servigo

Servigo de geréncia de rede WAN

Locais de Prestagio

De acordo com o Anexo 1.2.1

do Servigo
01.02.21 Rede de Longa Distincia — WAN - UF Maranhiao
Descrigéo Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Maranhio.

Natureza do Servico

Servigo de geréncia de rede WAN

Locais de Prestagdo

De acordo com o Anexo 1.2.1

do Servico
01.02.22 Rede de Longa Distincia — WAN - UF Mato Grosso
Descrigdo Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Mato Grosso.

Natureza do Servico

Servi¢o de geréncia de rede WAN

Locais de Prestagido

De acordo com o Anexo [.2.1

do Servico
01.02.23 Rede de Longa Distancia — WAN - UF Mato Grosso do Sul
Descrigdo Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Mato Grosso do Sul.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestagdo

De acordo com o Anexo 1.2.1

do Servigo
01.02.24 Rede de Longa Distincia — WAN - UF Minas Gerais
Descrigdo Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado de Minas Gerais.

Natureza do Servigo

Servico de geréncia de rede WAN

Locais de Prestacdo
do Servico

De acordo com o Anexo 1.2.1

101.02.25

| Rede de Longa Distincia — WAN - UF Para |
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Descrigdo

Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB
localizadas no Estado do Pard.

Natureza do Servico

Servi¢o de geréncia de rede WAN

Locais de Prestagdo

De acordo com o Anexo [.2.1

do Servico
01.02.26 Rede de Longa Distincia — WAN - UF Paraiba
Descrigdo Geréncia e seguran¢a do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado da Paraiba.

Natureza do Servi¢o

Servico de geréncia de rede WAN

Locais de Prestagéo

De acordo com o Anexo [.2.1

do Servico
01.02.27 Rede de Longa Distincia — WAN - UF Parana
Descrigdo Geréncia e seguran¢a do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Parana.

Natureza do Servigo

Servigo de geréncia de rede WAN

Locais de Prestacdo

De acordo com o Anexo 1.2.1

do Servico
01.02.28 Rede de Longa Distincia — WAN - UF Pernambuco
Descrigdo Geréncia e seguranca do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado de Pernambuco.

Natureza do Servico

Servigo de geréncia de rede WAN

Locais de Prestagido

De acordo com o Anexo 1.2.1

do Servico
01.02.29 Rede de Longa Distincia — WAN - UF Piaui
Descrigdo Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Piaui.

Natureza do Servico

Servigo de geréncia de rede WAN

Locais de Prestagido

De acordo com o Anexo 1.2.1

do Servigo
01.02.30 Rede de Longa Distincia — WAN - UF Rio de Janeiro
Descrigéo Geréncia e seguranca do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Rio de Janeiro.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestagédo

De acordo com o Anexo 1.2.1

do Servico
01.02.31 Rede de Longa Distincia — WAN - UF Rio Grande do Norte
Descrigédo Geréncia e seguranca do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Rio Grande do Norte.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestagdo

De acordo com o0 Anexo 1.2.1
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|do Servigo |
01.02.32 Rede de Longa Distincia — WAN - UF Rio Grande do Sul
Descrigéo Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Rio Grande do Sul.

Natureza do Servigco

Servigo de geréncia de rede WAN

Locais de Prestagdo

De acordo com o Anexo 1.2.1

do Servico
01.02.33 Rede de Longa Distancia — WAN - UF Rondénia
Descri¢do Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Ronddnia.

Natureza do Servigo

Servico de geréncia de rede WAN

Locais de Prestagdo

De acordo com o Anexo 1.2.1

do Servico
01.02.34 Rede de Longa Distincia — WAN - UF Roraima
Descrig¢do Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado do Roraima.

Natureza do Servico

Servigo de geréncia de rede WAN

Locais de Prestagido

De acordo com o Anexo [.2.1

do Servigo
01.02.35 Rede de Longa Distancia — WAN - UF Santa Catarina
Descrigdo Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado de Santa Catarina.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestagdo

De acordo com 0 Anexo 1.2.1

do Servigo
01.02.36 Rede de Longa Distincia — WAN - UF Sio Paulo
Descrigdo Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado de Sado Paulo.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestagdo

De acordo com o Anexo 1.2.1

do Servigo
01.02.37 Rede de Longa Distincia — WAN - UF Sergipe
Descrigéio Geréncia e seguranga do ambiente de rede WAN para as Unidades da RFB

localizadas no Estado de Sergipe.

Natureza do Servigco

Servico de geréncia de rede WAN

Locais de Prestagido

De acordo com o Anexo 1.2.1

do Servigo
01.02.38 Rede de Longa Distancia — WAN - UF Tocantins
Descricio Geréncia e seguranca do ambiente de rede WAN para as Unidades da RFB
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localizadas no Estado do Tocantins.
Natureza do Servico | Servigo de geréncia de rede WAN
Locais de Prestacdo | De acordo com o Anexo 1.2.1

do Servico
01.02.39 Rede de Longa Distancia — WAN — Distrito Federal - OC
Descri¢do Geréncia e seguranc¢a do ambiente de rede WAN para as Unidades da RFB

localizadas no Distrito Federal - Orgdos Centrais da RFB.
Natureza do Servico | Servico de geréncia de rede WAN
Locais de Prestagio | De acordo com o Anexo 1.2.1

do Servico
01.02.40 Servico de interconexiio dos Pontos de Acesso da UF Acre
Descri¢do Refere-se ao servico de interconexdo dos Pontos de Acessos das Unidades da

RFB localizadas no Estado do Acre.
Natureza do Servigo [Servico de interconexdo de Pontos de Acesso.
Locais de Prestagdo do‘De acordo com o Anexo [.2.1

Servico
01.02.41 Servico de interconexio dos Pontos de Acesso da UF Alagoas
Descrigdo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades da

RFB localizadas no Estado de Alagoas.
Natureza do Servico IServico de interconexdo de Pontos de Acesso.
Locais de Prestacdo doDe acordo com o Anexo 1.2.1

Servico
01.02.42 Servico de interconexio dos Pontos de Acesso da UF Amazonas
Descrigdo Refere-se ao servigo de interconexio dos Pontos de Acessos das Unidades

da RFB localizadas no Estado do Amazonas.
Natureza do Servico | Servi¢o de interconexio de Pontos de Acesso.
Locais de Prestagdo | De acordo com o Anexo [.2.1

do Servico
01.02.43 Servico de interconexio dos Pontos de Acesso da UF Amapa
Descrigédo Refere-se ao servigo de interconexio dos Pontos de Acessos das Unidades

da RFB localizadas no Estado do Amapa.
Natureza do Servico | Servico de interconexdo de Pontos de Acesso.
Locais de Prestagdo | De acordo com o Anexo 1.2.1

do Servigo
01.02.44 Servico de interconexio dos Pontos de Acesso da UF Bahia
Descrigédo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado da Babhia.
Natureza do Servigo | Servico de interconexdo de Pontos de Acesso.
Locais de Prestacdo | De acordo com o Anexo 1.2.1

do Servigo
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01.02.45

Servigo de interconexio dos Pontos de Acesso da UF Ceara

Descrigdo

Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades
da RFB localizadas no Estado do Ceara.

Natureza do Servico

Servico de interconexdo de Pontos de Acesso.

Locais de Prestagio

De acordo com o Anexo [.2.1

do Servico
01.02.46 Servico de interconexio dos Pontos de Acesso da UF Distrito Federal
Descrigdo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado do Distrito Federal.

Natureza do Servico

Servigo de interconexdo de Pontos de Acesso.

Locais de Prestagdo

De acordo com o Anexo [.2.1

do Servigo
01.02.47 Servico de interconexio dos Pontos de Acesso da UF Espirito Santo
Descrigdo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado do Espirito Santo.

Natureza do Servigo

Servico de interconexdo de Pontos de Acesso.

Locais de Prestagdo

De acordo com o Anexo 1.2.1

do Servigo
01.02.48 Servico de interconexio dos Pontos de Acesso da UF Goias
Descrigéo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado do Goids.

Natureza do Servico

Servigo de interconexdo de Pontos de Acesso.

Locais de Prestagdo

De acordo com o Anexo 1.2.1

do Servi¢o
01.02.49 Servico de interconexio dos Pontos de Acesso da UF Maranhio
Descrigédo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado do Maranhio.

Natureza do Servico

Servigo de interconexdo de Pontos de Acesso.

Locais de Prestacio

De acordo com o Anexo 1.2.1

do Servico
01.02.50 Servico de interconexio dos Pontos de Acesso da UF Mato Grosso
Descrigdo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado do Mato Grosso.

Natureza do Servico

Servico de interconexfo de Pontos de Acesso.

Locais de Prestagdo

De acordo com o0 Anexo 1.2.1

do Servico

01.02.51 Servigo de interconexio dos Pontos de Acesso da UF Mato Grosso do
Sul

Descri¢éo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades
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da RFB localizadas no Estado do Mato Grosso do Sul.

Natureza do Servigo

Servico de interconexdo de Pontos de Acesso.

Locais de Prestagdo

De acordo com o0 Anexo [.2.1

do Servico
01.02.52 Servico de interconexio dos Pontos de Acesso da UF Minas Gerais
Descrigdo Refere-se ao servigo de interconexio dos Pontos de Acessos das Unidades

da RFB localizadas no Estado de Minas Gerais.

Natureza do Servico

Servico de interconexdo de Pontos de Acesso.

Locais de Prestagdo

De acordo com o Anexo [.2.1

do Servigo
01.02.53 Servico de interconexio dos Pontos de Acesso da UF Para
Descrigdo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado do Para.

Natureza do Servico

Servico de interconexdo de Pontos de Acesso.

Locais de Prestagdo

De acordo com o Anexo 1.2.1

do Servigco
01.02.54 Servico de interconexio dos Pontos de Acesso da UF Paraiba
Descri¢ao Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado da Paraiba.

Natureza do Servigo

Servico de interconexdo de Pontos de Acesso.

Locais de Prestagdo

De acordo com o Anexo [.2.1

do Servico
01.02.55 Servico de interconexio dos Pontos de Acesso da UF Parana
Descrigdo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado do Parana.

Natureza do Servigo

Servi¢o de interconexdo de Pontos de Acesso.

Locais de Prestacdo

De acordo com o Anexo [.2.1

do Servico
01.02.56 Servico de interconexiio dos Pontos de Acesso da UF Pernanbuco
Descrigio Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado de Pernambuco.

Natureza do Servico

Servigo de interconexdo de Pontos de Acesso.

Locais de Prestagdo

De acordo com o Anexo 1.2.1

do Servico
01.02.57 Servico de interconexido dos Pontos de Acesso da UF Piaui
Descrigdo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado do Piaui.

Natureza do Servigco

Servigo de interconexio de Pontos de Acesso.

Locais de Prestacdo
do Servigo

De acordo com o Anexo 1.2.1
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6.58

Servigo de interconexio dos Pontos de Acesso da UF Rio de Janeiro

Descrigdo

Refere-se ao servigo de interconexio dos Pontos de Acessos das Unidades
da RFB localizadas no Estado do Rio de Janeiro.

Natureza do Servico

Servigo de interconexdo de Pontos de Acesso.

Locais de Prestagio

De acordo com o0 Anexo [.2.1

do Servico

01.02.59 Servico de interconexdo dos Pontos de Acesso da UF Rio Grande do
Norte

Descrigdo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado do Rio Grande do Norte.

Natureza do Servigo

Servigo de interconexdo de Pontos de Acesso.

Locais de Prestagdo

De acordo com o Anexo [.2.1

do Servico

01.02.60 Servigo de interconexio dos Pontos de Acesso da UF Rio Grande do
Sul

Descrigdo Refere-se ao servigo de interconexio dos Pontos de Acessos das Unidades

da RFB localizadas no Estado do Rio Grande do Sul.

Natureza do Servico

Servigo de interconexfio de Pontos de Acesso.

Locais de Prestagdo

De acordo com o Anexo 1.2.1

do Servigo
01.02.61 Servico de interconexio dos Pontos de Acesso da UF Rondonia
Descrigdo Refere-se ao servigo de interconexio dos Pontos de Acessos das Unidades

da RFB localizadas no Estado de Ronddnia.

Natureza do Servico

Servico de interconexdo de Pontos de Acesso.

Locais de Prestagio

De acordo com o0 Anexo [.2.1

do Servico
01.02.62 Servico de interconexio dos Pontos de Acesso da UF Roraima
Descrigdo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado de Roraima.

Natureza do Servi¢co

Servigo de interconexdo de Pontos de Acesso.

Locais de Prestagio

De acordo com o Anexo [.2.1

do Servigo
01.02.63 Servi¢o de interconexio dos Pontos de Acesso da UF Santa Catarina
Descrigédo Refere-se ao servigo de interconexio dos Pontos de Acessos das Unidades

da RFB localizadas no Estado de Santa Catarina.

Natureza do Servico

Servico de interconexdo de Pontos de Acesso.

Locais de Prestagdo
do Servico

De acordo com o Anexo 1.2.1

101.02.64

I Servico de interconexio dos Pontos de Acesso da UF Sao Paulo
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Descrigédo

Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades
da RFB localizadas no Estado de Sao Paulo.

Natureza do Servico

Servigo de interconexdo de Pontos de Acesso.

Locais de Prestagédo

De acordo com o0 Anexo [.2.1

do Servico
01.02.65 Servico de interconexio dos Pontos de Acesso da UF Sergipe
Descrigdo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado de Sergipe.

Natureza do Servico

Servico de interconexdo de Pontos de Acesso.

Locais de Prestagéo

De acordo com o0 Anexo [.2.1

do Servico
01.02.66 Servigo de interconexiio dos Pontos de Acesso da UF Tocantins
Descrigdo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Estado de Tocantins.

Natureza do Servico

Servico de interconexdo de Pontos de Acesso.

Locais de Prestagdo

De acordo com o Anexo 1.2.1

do Servico

01.02.67 Servico de interconexio dos Pontos de Acesso da UF Distrito Federal -
0oC

Descrigédo Refere-se ao servigo de interconexdo dos Pontos de Acessos das Unidades

da RFB localizadas no Distrito Federal - Orgdos Centrais

Natureza do Servico

Servico de interconexdo de Pontos de Acesso.

Locais de Prestacdo
do Servico

De acordo com 0 Anexo [.2.1




