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1 Apresentagao do Sistema

O GPA faz parte da solugao GerID de Autenticagao e Controle de Acessos a sistemas parceiros sob

sua gestao.

2 Objetivos do Sistema

Manutengao dos sistemas e subsistemas parceiros, manutengdo dos Papéis e Permissdes do sistemas

parceiros e controle de delegacao e concessdo de autorizagdes de acesso a usudrios.

3 Visao Geral

O GERID ¢ um produto que substituiu 0 SAA nas funcionalidades de autenticacdo, gestao de usuarios
baseado no modelo RBAC, armazenamento de dados em LDAP e Log de auditoria. O GerID foi

construido para atender a demanda de certificacdo digital e facilitar a sua utilizacdo e acoplamento nos

sistemas atuais e futuros clientes.

4 Termos do Sistema

Acesso

|Ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como a
possibilidade de usar os ativos de informacdo de um 6rgao ou entidade.

Aplicacao Parceira

Sistemas/Subsistemas cadastrados no GPA que utilizam a solu¢do GerID para
autenticacdo e acessos.

Autenticacgdo

O ato de estabelecer ou confirmar algo (ou algum) como auténtico.

|Autorizacao de
Acesso

Conjunto de atributos de cada usuario, definidos previamente como necessarios
para a credencial de acesso.

Credenciais de
Acesso

Papéis e permissdes, concedidas pelos gestores competentes que habilitam
determinado usuario ao acesso

Gestoes do GPA Papéis pré-definidos de gestores do GPA.

Papéis Funcdes (conjunto de tarefas) que cada usuario pode ter no sistema.

Permissoes Sao regras associadas a objetos de um sistema que determinam se um usuario
pode ou ndo acessar um objeto/funcionalidade do sistema , € 0 que pode fazer
com ele.

Usuario Colaboradores que obtiveram autoriza¢ao do responsavel pela area interessada

para acesso aos Ativos de Informacao de um 6rgéo ou entidade




5 Pagina Inicial de Acesso ao GPA-PREVIC

Para acessar o GPA, abra o navegador da internet (browser). Em seguida, clique no campo enderego e

informe o nome da pagina https://geridprevic.dataprev.gov.br/gpa e aperte a tecla ENTER.

L Superintendéncia Nacional de Previdéncia Complementar - PREVIC

resvinincia soca D EIVIGO de Autenticagao Central

Acesso via Senha

CPF:

Senha:

Avigar anter de logar em outros sites.

Entrar || Limpar |

Ao acessar este servico vocé estd de acordo com o Termo de Responsabilidade.

O uso nao autorizado deste site & proibido e pode resultar em processo civil e criminal.

5.1. Acesso ao Sistema:
Preencha os dados conforme procedimentos a seguir:

1 - CPF: informe o numero do CPF do usuério de acesso sem os zeros a esquerda e sem
pontuacao ou hifen.
2 - Senha: informe a senha de acesso do usuario. Caso ndo se lembre ou ndo tenha ainda senha,

entre no endereco do Troca-Senha e siga os passos do manual.


https://geridprevic.dataprev.gov.br/gpa
https://goo.gl/EHqFDR
https://goo.gl/EHqFDR

6 Menu Principal do Sistema

(’% Superintendéncia Nacional de Previdéncia Complementar - PREVIC

revviincia socrar  Gerenciamento de Permissoes e Acessos

Usuario:Alessandra Mares Santos E Silva - GESTOR_DE_ACESSO - PREVIC
GPA :: Gerenciamento de Permissdes e Acessos

« Selecione uma cpcdo no menu

PREVIC | MPS | INSS | DATAPREV

Saltar pa

Perfil de Acesso do GPA-PREVIC Funcionalidades disponiveis

GESTOR DE ACESSO AtribuigOes: Autorizagdes de Acesso, Gestdes, Substituto

Relatorios




7 Funcionalidades do Sistema
Observacoes gerais:

E importante ressaltar que o Gestor do GPA, a priori, ndo acessa os sistemas baseados no
GERID. Assim, ele deve, necessariamente, atribuir papel de usudrio para um outro usudrio que ird
utilizar o sistema cadastrado, conforme item 7.1.1 deste manual.

Ha a possibilidade de o Gestor do GPA acessar os sistemas. Para tanto, ele deve atribuir um
substituto, conforme item 7.1.6 deste manual. O substituto deve logar e conceder papel de usudrio para o
gestor principal, conforme item 7.1.1 deste manual.

- Os campos precedidos do caractere ( * ) sdo de preenchimento obrigatorio.

Informe todos os campos possiveis com muita atengdo, utilizando letras maiusculas e sem sinal
grafico, pois esses campos facilitardo futuras consultas.

Os campos que possuem no lado direito uma seta voltada para baixo exigem que os dados
sejam selecionados de uma lista (que sera visualizada ap6s clicar na seta correspondente). Ao clicar na
opcdo da lista a informacdo serd preenchida automaticamente. - Os campos que possuem ao lado a*=!
figura, ao clicar em cima dela, abrird automaticamente um calendéario para selecionar a data
correspondente. - Ao posicionar o cursor sob o campo a ser preenchido, aparecera uma janela com

uma “dica” (informagao sucinta) do que devera ser preenchido no campo.



7.1 Atribuicdes
Conjunto de funcionalidades para administracdo de Papéis de Gestdes do GPA, Autorizagdes de

acesso a usudarios e Atribui¢ao de Substituto.

(@ Superintendéncia Nacional de Previdéncia Complementar - PREVIC

resvininciasoase  Gerenciamento de Permissoes e Acessos
" Inicio  Afribuicbes - _ Relatérios *  Sar &3

Usuario:Alessandra Mares Santos E Silva - GESTOR_DE_ACESSO - PREVIC

Lutorizacdes de Acesso
GPA :: G4 s e Acessos
Atribuir Gestbes

= Seleci

Atribuir Substituto

PREVIC | MPS | INSS | DATAPREY

7.1.1 Autorizacdes de Acesso
Funcionalidade responsavel pela atribuicdo, alteracdes, cancelamento e pesquisa de Autorizagdes de

acesso de usuarios.

Observacoes gerais:

- Os campos precedidos do caracter ( * ) s@o de preenchimento obrigatorio.

. Os sistemas e subsistemas que serdo carregados nas combos de selecdo, s3o apenas os sistemas e

subsistemas que o gestor recebeu autorizagao.



(ég Superintendéncia Nacional de Previdéncia Complementar - PREVIC

reevictnciasocae  Gerenciamento de Permissdes e Acessos

a@

" Inicic  Atribuigbes ~  Relatrios ~

Usuario:Alessandra Mares Santos E Silva - GESTOR_DE_ACESSO - PREVIC
Autorizacio de Acesso

— Pesquisa -
* Sigtema: | Selecione... A
* Subsistema: | Selecione... v
Papel: Selecione... i "._'
Dominio|
Usuério: |

[ ] oo | s | pomito | Divaite | Ds e cmso | tor Acesoinics | HoraAcemsorin | Concoioror |

Novo Milltiplos Papéis | Novo Miltiplos Usuarios

Sistema selecione o sistema para a pesquisa e acione o botdo Buscar Subsistemas.
Subsistema selecione o subsistema para a pesquisa e acione o botdo Buscar Papéis.
Papel selecione o papel para a pesquisa.

Dominio informe o dominio da credencial para a pesquisa.

Usuario selecione o login do usuéario (n° CPF) a ser pesquisado.

Botao Filtrar 0 sistema chama a funcionalidade 7.1.1.1 Pesquisar Acessos

Botao Novo 0 sistema chama a funcionalidade 7.1.1.2 Atribuir Autoriza¢do de Acesso




7.1.2 Pesquisar Acessos
Permite a pesquisa de atribui¢des de acessos ja concedidas no GPA através dos argumentos de pesquisa

informados e acionamento do botdo Filtrar.

O sistema ira apresentar uma relacdo de credenciais de acesso de usudrios cadastrados que atendam o

filtro de pesquisa e opgdes para nova atribuicao, alteragao ou exclusao.

Botao Buscar Subsistemas: o sistema ira carregar na combo Subsistema, todos os subsistemas que o

gestor tem autorizagdo do sistema selecionado.

@ Superintendéncia Nacional de Previdéncia Complementar - PREVIC

resvicincia sooae  Gerenciamento de Permissdes e Acessos

Usuaric:Alessandra Mares Santos E Silva - GESTOR_DE_ACESSO - PRE\'IC
Autorizagdo de Acesso

Pesquisa-

* Sistema: | SISPREVIC v
* Subsistema: | SISPREVIC_EXTERNO v]
Papel: | STA_EFPC_BASICO v |
E}oml'nio:'
Usuario: |
 Fitra |

[ Traco | usuine | oomino | uvade | s de Acorso | —tomAcosoinicio | —tom AcoanFim | Conssioor |

oo [ oo witpion Papss | v Mitiio i | RS TN

Botdo Busca Papéis 0 sistema ira carregar na combo Papel, todos os papéis cadastrados para o
sistema/subsistema selecionado.

Botao Filtrar 0 sistema ird executar nova pesquisa.

Botao Novo o0 sistema chama a funcionalidade 7.1.1.2 Atribuir Autorizagdo de Acesso.

Botdo Alterar 0 sistema chama a funcionalidade 7.1.1.3 Alterar Autorizacdo de Acesso.

Botao Excluir 0 sistema chama a funcionalidade 7.1.1.4 Excluir Autorizagao de Acesso.




7.1.3 Atribuir Autorizacdo de Acesso
Permite a atribui¢ao de uma nova Autorizagao de Acesso a um determinado usuario no GPA, através

do acionamento do botdo Novo. O sistema ird apresentar a seguinte tela:

Superintendéncia Nacional de Previdéncia Complementar - PREVIC

rasvicknaia socae  (Gerenciamento de Permissoes e Acessos

Usuario:Alessandra Mares Santos E Silva - GESTOR_DE_ACESSO - PREVIC

Autorizagao de Acesso
Os campos precedidos com asterisco(*) sdo de preenchimento obrigatorio

Autorizagio de Acesso

* Sistema: | Selecione... A

* Subsistema: | Selecione... v

* Papel: | Selecione... v
*Tipo Dominio: | Selecione... ¥
* Dominio:
* Usudario:
* Data de Validade: T
* Periodo de A 5
riodo de Acesso = @ = ) ) i
Domingo Segunda Terca Quarta Quinta Sexta Sabade Feriado
* Hora de Acessollnicio: | 07:30
* Hora de Acesso/Fim:|18:30

Usudrio Emissor: 07057544642

PREVIC | MPS | INSS | DATAPREV

Sistema selecione o Sistema parceiro para a atribui¢do e acione o botdo Buscar
Subsistemas.

Subsistema selecione o subsistema para a atribui¢do e acione o botao Buscar Papéis.

Papel selecione o papel de sistema a ser atribuido ao usuario.

Tipo de Dominio [Este campo ja vira preenchido.

Dominio [Este campo ja vird preenchido com o CNPJ da Entidade.

[Usuario informe o login de acesso (n° CPF) do usuério para atribuig@o.

Data de Validade informe a data fim de validade da autorizacgdo de acesso. A data de validade

informada ndo pode ser maior que a data de validade da credencial do gestor
que esta concedendo a autorizagao de acesso.

Periodo de Acesso imarque os dias da semana que o usudrio tera acesso.

Hora de Acesso/Inicio informe o horario HH:MM a partir do qual o acesso ao usuario € permitido.
Hora de Acesso/Fim informe o horario HH:MM final de acesso permitido ao usuério.

Botao Confirmar 0 sistema ird incluir a autorizacdo de acesso ao usuario informado.

Botdo Cancelar 0 sistema ira cancelar a inclusao.

Algumas Mensagens de erro/alerta/sucesso da tela :

|ﬁo preenchimento do campo ‘papel’ é obrigatorio.

|ﬁ0 imento do campo "dominio’ & obrigatorio.
@O preenchimento do campo ‘usuario’ ¢ obrigatorio.
@o do campo é

|90 i do campo 'periodo’ &

lﬁﬂnﬂ invalida

[@rora invatica

- Asinformacdes relacionadas nas mensagens sdao de preenchimento obrigatdrio ou estao

invalidas. Essa mensagem pode variar de acordo com os campos obrigatorios.



{0 0 usuirio selecionado nio existe |
- O usuario informado ndo esta cadastrado na base dados do LDAP de usuarios. Deve-se

solicitar que o gestor do GID realize o cadastro do usuario.

7.1.4 Alterar Autorizacdo de Acesso
Permite a alteracdo de informacdes basicas de acesso de um determinado usuério no GPA, através da

selecdo da autorizacao de acesso da lista e do acionamento do botao Alterar.

A funcionalidade de alteracdo de autorizagdo de acesso permite apenas alteracdes em dados basicos,
como data de validade, dias de acesso, hora de inicio e fim de acesso.

No caso de alteragdes de sistemas, subsistemas, papéis e dominios, serd necessario

o cancelamento/exclusao da autorizacao de acesso e novas atribuigdes.

O sistema ira apresentar a seguinte tela:

Ministério da Pravidincia Sacial

Gerenciamento de Permissoes e Acessos

EMPRESA DE TECNOLOGIA F INFORMACOES
DA PREVIDENCIA SOCIAL - DATAPREV

@ PREVIDENCIA SOCIAL

Inicio  Atribuigoes ~  Relatrios *  Sair

Usudrio Angela Vieira - GESTOR_DE_ACESSO - 07.001.GEXVIT

Atribuicdo de Acesso
0s campos precedidos. com asterisco(*) sdo de preenchimento obrigatorio

Autorizagio de Acesso
* Sistema: SRC_NSS

* Subsistema: SRC_NTRANET

* papel: USUARIOSRC_APS
* Tipo Dominio: U0
* Dominio: 07 001.01.0.APSAFC
* Usuério: jussara paste

* Dota de ValdadsFrizz: ]
* Periodo de Acesso: —
s ] e 99 M B B B 0O

Domnge Segunda Terca Quarta Quinta Sexta Sabado Feriado

* Hora de Acessollnicio:| 07:30
" Hora de Acesso/fim:| 18:30

Usuério Emigsor; angela viera

[ER = MPS | INSS | DATAPREV [



Sistema 0 sistema mostra o sistema da autorizacdo de acesso do usuario.
Subsistema 0 sistema mostra o subsistema da autorizacdo de acesso do usuario.
Papel 0 sistema mostra o papel de sistema atribuido da autorizagdo de acesso do

usuario.

Tipo Dominio

0 sistema mostra o tipo do dominio da autorizag@o de acesso do usudrio.

Dominio 0 sistema mostra o dominio de acesso atribuido da autorizag¢do de acesso do
usuario.

Usuario 0 sistema mostra o usuario (login de acesso (n® CPF)) da autorizagdo de
acesso a ser alterada.

Data de Validade altere a data fim de validade do acesso. A data de validade informada nao

pode ser maior que a data de validade da credencial do gestor que esta
alterando a autorizacdo de acesso.

Periodo de Acesso

marque os dias da semana que o usuario tera acesso.

Hora de Acesso/Inicio

altere o horario HH:MM a partir do qual o acesso ao usuario é permitido.

Hora de Acesso/Fim

altere o horario HH:MM final de acesso permitido ao usuario.

[Usuario Emissor

login (CPF) do gestor que atribuiu a autorizagdo de acesso.

Botdo Confirmar

0 sistema ira alterar os dados da autorizagao de acesso do usuario.

Botao Cancelar

0 sistema ira cancelar a alteracdo.




7.1.5 Excluir Autorizacdo de Acesso
Permite a exclusdao de uma atribui¢do de acesso de um usuario, através da selecao da autorizagdo de

acesso da lista e do acionamento do botdo Excluir.
O gestor somente podera excluir autorizagdes de acessos mantidas por ele mesmo (mesmo emissor) ou
de gestores GPA abaixo dele na estrutura organizacional.

O sistema ira apresentar a seguinte tela:

(‘2‘5 Superintendéncia Nacional de Previdéncia Complementar - PREVIC

rasvicinaia socias  (Gerenciamento de Permissoes e Acessos
Inicio  Atribuigbes = Relatérios ~  Sair R

Confirmar Exclusdo
Os campos precedidos com asterisco(*) sdo de preenchimento obrigatorio

-_«:L*_'. Confirma a exclusdo do registro abaixo?

— Dados do Registro Selecionado

Credencial de acesso de 09612930635

Contmar

PREVIC | MPS | INSS | DATAPREY

Botao Confirmar 0 sistema exclui a autorizagdo de acesso do usuario do GPA
Botao Cancelar 0 sistema ird cancelar a exclusao.

7.1.6 Atribuir Substituto.
No GERID os gestores sdo os responsaveis por escolher e atribuir a concessao de gestdo para o seu

substituto. Esse substituto deve estar, obrigatoriamente, cadastrado no GID.

(&3 Superintendéncia Nacional de Previdéncia Complementar - PREVIC

Gerenciamento de Permissdes e Acessos

PREVIDENCIA SOCTAL

tribuicGes ~  Relatorios -

Usuario:Alessandra Mares Santos E Silva - GESTOR_DE_ACESS0 - PREVIC

Autonzacoes de Acesso
GPA :: Ge 5 e Acessos
Afribuir Gestdes

" SEeC tribuir Substituto -='.'_::=

PREVIC | MPS | INSS | DATAPREY

https://geridprevic.dataprev.gov.br/gpa/pages/substitutoGestorGpa/substitutoForm.xchtm| |




Conforme tela abaixo, se nao houver substituto ja cadastrado, essa sera a tela apresentada. Deve inserir

o n° de CPF do substituto.

B Gerenciamento de Perm

é D = geridprevic.dataprev.gov.br/op

@ Superintendéncia Nacional de Previdéncia Complementar - PREVIC
( Gerenciamento de Permissbes e Acessos

PREVIDENCIA SOCIAL

Usuério: - GESTOR_DE_ACESSO - PREVIC |
Informar Substituto Gestao GPA
Os campos precedidos com asterisco(*) 3o de preenchimento obrigatorio

Substituto GPA Atual
Usudario:

Nome: CPF:

Informar novo substituto GPA

Usudrio: "ssss_sn?mq

Substituto Funcional:

Clicar em BUSCAR. Ira aparecer outra tela, com as informagdes do substituto. Confirmar as

informagdes e clique em CONFIRMAR.

Inicio Atribuigdes ~  Relatdrios ~  Sair

Usuario: _ GESTOR_DE_ACESS0 - PREVIC
Informar Substituto Gestao GPA
Os campos precedidos com astensco(*) s3o de preenchimento obrigatorio

'1:_-°:Conﬁrma o usuario abaixo como seu Substituto GPA?

— Informagoes do Substituto GPA -

Usudrio: 85568074100
RERTER ] CPF: 85565074100

Bloqueio: Afivo

PREVIC | MPS | INSS | DATAPREW

Saltar par [1] nu [2]




Se tudo ocorreu de forma correta, o nome o substituto ira aparecer na parte “Substituto GPA Atual”,

conforme tela abaixo.

Inicio Atribuiches =~ Relatdrios ~  Sair

Usuario:, -GESTOR_DE_ACESSO - PREVIC
Informar Substituto Gestdo GPA
Os campos precedidos com asterisco(*) sdo de preenchimento obrigataric

[ Atteragiio de Substituto Gestio GPA realizada com sucesso,

Substituto GPA Atual
Usuario: 85565074100

Nome: (. CPF: 85568074100

Informar novo substituto GPA

Usuério:i ]

Substituto Funcional:

B HHTHL PREVIC | MPS | INSS | DATAPREWY

Desenvolvido pels Datsprev Saltar para o Inicic [1]  Saltar para o Menu [2] Versdo 4.7.4
Saltar para o conteddo [3]

Para substituir o gestor substituto atual, basta inserir novo CPF de outro usuario cadastrado pela

Entidade. E possivel também remover o gestor substituto, sem incluir um novo. Basta clicar no botao

“REMOVER SUBSTITUTO”.



7.2 Relatorios
Conjunto de funcionalidades para consulta e impressdo de informacgdes de Sistemas parceiros e

autorizagoes de acessos de usuarios.

@ Superintendéncia Nacional de Previdéncia Complementar - PREVIC

Gerenciamento de Permissdes e Acessos

PREVIDENCIA SOCIAL

_Wnicky _ AbmGees T HE SRR S - TTTR—————— ZN
-GESTOR_DE_ACES50 - PREVIC

Sistemas e subsistemas
GPA :: Gerenciamento (cadastrados

Papéis do usuaric

* Selecione uma opgéo n

Usuarios do papel

Papéis e permissdes por
sistema e subsistema

Autorizagdes de acesso por
gestor

Observacoes gerais :

Os campos precedidos do carécter ( * ) sdo de preenchimento obrigatorio.

Os sistemas e subsistemas que serdo carregados nas combos de sele¢do, sdo apenas os sistemas e
subsistemas que o gestor recebeu autorizagao.

Para gerar o relatorio (formato PDF), primeiramente, deve ser feito a pesquisa através da sele¢ao dos
argumentos de pesquisa e o acionamento do botdo Filtrar. Somente apds a pesquisa, ¢ possivel a

geracdo do relatorio através do acionamento do botdo Visualizar/Imprimir.



7.2.1 Relatorio - Sistemas e Subsistemas Cadastrados
Funcionalidade para consulta de todos os Sistemas e Subsistemas parceiros cadastrados no GPA.

7.2.2 Relatorio - Papéis do Usuario
Funcionalidade para consulta de todas as autoriza¢des de acessos a Sistemas parceiros atribuidas a um

determinado usuario.

7.2.3 Relatdrio - Usudrios do Papel
Funcionalidade para consulta de todos os usuarios com autorizagdo de acesso a um determinado

Sistema, Subsistema e Papel cadastrados no GPA.

7.2.4 Relatdrio - Papéis e Permissdes por Sistema e Subsistema.
Funcionalidade para consulta de todos os Papéis e respectivas permissdes de um determinado Sistema

e Subsistema parceiros cadastrados no GPA.

7.2.5 Relatdrio - Autorizacdes de Acesso por Gestor
Funcionalidade para consulta de todas as autorizacdes de acessos a sistemas parceiros concedidos por

um determinado gestor GPA.



