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Estudo Técnico Preliminar

1. Informacoes Basicas

Numero do processo: 44011.005386/2022-14

2. Descricao da necessidade

Solucao de Firewall NGFW para a Previc.

A informacdo é um dos principais ativos das organizacdes e instituicdes publicas, tratando-se de
um elemento fundamental para a tomada de decisdes em todos os niveis, sendo determinante para
a gestdo governamental. Nesse sentido, 0s gestores precisam promover acdes para prover a
seguranca de tais informacdes.

Os constantes ataques cibernéticos, a necessidade de continuidade do negdcio e a evolucdo de
ameacas das mais variadas espécies criam a necessidade de contratacdo de uma solucao que
proteja as informagdes dos 6rgaos e diminua os riscos de acesso indevido as mesmas.

Inseridos dentro de um contexto muito dindmico de evolug¢édo constante de tecnologia, em um curto
intervalo de tempo, os equipamentos destinados a seguranca da informacdo podem se tornar
obsoletos a tal ponto de nao suportarem o aumento do trafego de internet e dados, o crescente
ndmero de Nnovos USUarios e as novas ameagcas e tentativas de invasfes das redes corporativas.

Dentro do contexto analisado, o firewall representa um quesito de seguranca fundamental, uma vez
que regula o trafego de dados entre redes distintas e impede a transmissdo e recepcédo de
informacdes a partir de acessos nocivos ou ndo autorizados na rede.

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo Geral de Tecnologia da Informagédo - CGTI James Taylor Faria Chaves

4. Necessidades de Negocio

A contratacdo deverd ser realizada para aquisicdo de equipamento firewall
NGFW, considerando todo o parque tecnolégico da Superintendéncia Nacional de

Previdéncia Complementar - PREVIC.
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5. Necessidades Tecnoléagicas

Para maior clareza, as necessidades tecnoldgicas seguem descritas de acordo com as trés
possiveis solucdes estudadas.

A Equipe de Planejamento da Contratacdo julgou necessario estudar duas possiveis solucbes
/cenarios, conforme pode ser visto nas op¢des abaixo:

Solugdo 01: Contratacdo de equipamento Firewall como servigco, em conjunto com todas as
funcionalidades necessdérias para garantir seguranca e gestao da rede interna da Previc;

Solucéo 02: Aquisicdo de novo firewall e suas respectivas licencas.

Ao analisarmos os custos envolvidos, foi definido a Opgéo 02 como a ideal para a PREVIC.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
Requisitos de Seguranca da Informagéao
Garantir a Disponibilidade, Integridade, Confidencialidade e Autenticidade:

® Disponibilidade: propriedade pela qual se assegura que a informacgdo esteja acessivel e utilizavel sob

demanda por uma pessoa fisica ou determinado sistema, érgdo ou entidade devidamente autorizados;

® Integridade: propriedade pela qual se assegura que a informagado néo foi modificada ou destruida de

maneira ndo autorizada ou acidental;

® Confidencialidade: propriedade pela qual se assegura que a informacdo ndo esteja disponivel ou nédo

seja revelada a pessoa, a sistema, a 6rgdo ou a entidade ndo autorizada nem credenciados;

® Autenticidade: propriedade pela qual se assegura que a informagdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema, 6rgdo ou

entidade.
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Garantir o cumprimento da Politica de Seguranca da Informagé&o da Previc, conforme Portarias que tratam

do tema, bem como suas atualiza¢g8es e demais normativos complementares.

Garantir o cumprimento de quaisquer normativos, diretrizes, processos e procedimentos de seguranca da

informacao que forem adotados pela Previc.

Garantir o cumprimento dos normativos vigentes editados pelo Gabinete de Segurancga Institucional (GSI
/IPR) sobre Seguranca da Informag&o, bem como, suas atualizacBes e demais normativos complementares,

encontrados em: https://www.gov.br/gsi/pt-br/assuntos/dsi

Garantir o cumprimento de normativos internacionais de boas praticas da familia ISO/IEC 27000, em

especial, quanto as normas ABNT NBR ISO/IEC 27001:2013; 27002:2013; e, 27005:2019.

Requisitos Legais e Boas Praticas

® Observancia das diretrizes da Lei n°® 8.666, de 21 de junho de 1993, que institui normas para licitacdes

e contratos da Administracao Publica e da outras providéncias.

® Observancia das diretrizes da Instrugcdo Normativa n° 01, de 04 de abril de 2019, que dispde sobre o
processo de contratacdo de solucdes de Tecnologia da Informagdo e Comunicacdo - TIC pelos
o0rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da

Informacé&o - SISP do Poder Executivo Federal.

Modelo de Contratagdo de Servigos de Operacdo de Infraestrutura e Atendimento a Usuarios de

Tecnologia da Informagdo e Comunicacdo — Portaria SGD/ME n° 6.432, de 15 de junho de 2021.

Observéancia do Guia de Boas Préticas e Orienta¢c8es para a Contratacdo de Service Desk disponivel

em https://www.gov.br/governodigital/pt-br/contratacoes/

® Aplicacdo das boas praticas do ITIL 4 — Information Technology Infrastructure Library e COBIT 2019 —

Control Objectives for Information and related Technology.

Observancia das demais legislagGes, normativos complementares, determinagcées de érgdos de
controle e boas praticas relacionadas a contratagdes de solu¢ces de TIC no ambito do Poder Executivo

Federal.

7. Estimativa da demanda - quantidade de bens e servicos

O objeto deste Termo de Referéncia envolve bens e servicos especializados em
Tecnologia, Comunicacdo e Seguranca da Informacdo, aderentes as especificacdes técnicas
estabelecidas neste Termo de Referéncia.

Com o objetivo de tratar as especificidades de cada bem e servico de TIC, o objeto da contratagédo
foi dividido em 02 (dois) grupos distintos, conforme planilhas abaixo:
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GRUPO 01 — SOLUCAO DE SEGURANGCA DE REDE COM FIREWALL DE ULTIMA GERACAO (NGFW)

Unidade d
Grupo |[Item| Descricao/Especificacao CATMAT l;\l/[ea:ii:;ae Quantidade

Firewall do tipo "Next-Generation Firewall" (NGFW),
1 lincluindo licenciamento de uso e garantia e suporte] 481646 Dispositivo 02
técnico de no minimo 48 meses.

Unico Servico de instalacdo e configuracdo da solucdo de
2 Firewall NGEW. 26972 Servico 01
3 [Treinamento oficial do Firewall. 20052 Servico 03

8. Levantamento de solucoes

Foi realizada analise dos principais solucées de Firewall existentes no mercado
para definicio dos requisitos da contratacdo. As possiveis solucoes a
participarem da licitacao sao as seguintes:

a) Check Point: https://www.checkpoint.com.

b) Cisco: https://www.cisco.com.

¢) Fortinet: https://www.fortinet.com/br.

d) Palo Alto: https://www.paloaltonetworks.com.br.
e) Huawei: https://e.huawei.com.

f) Forcepoint: https://www.forcepoint.com.

9. Analise comparativa de solucoes

A Solucao 01 (contratacao da solucao de Firewall como servico e mais outros servicos agregados,
como anti-DDoS traz a vantagem de que 0 que a gestdo da seguranc¢a de borda da Contratante fica
a cargo de outra empresa, sem gue tenhamos que prever um analista para exercer essa funcgéo.
Além disso, como a seguranca € provida por especialistas, espera-se que a seguranca do ambiente
esteja bem feita e sem que isso causa angustias para a equipe interna de Tl. Outro ponto positivo
€ a alta disponibilidade e monitoramento continuo do ambiente feito em uma escala 24/7.

A solucédo 2 (aquisicdo de novo hardware + licencas necessarias): prevé a compra de uma nova
solugdo de Next-Generation Firewall (NGFW), que prevé funcionalidades de seguranca e maior
poder de gestdo em relagdo a atual atual situagdo da Previc, como a protegcdo de informacgéo
perimetral e de rede interna, que inclui stateful firewall com capacidade para controle de trafego de
dados por identificacdo de usuarios e por camada 7, com controle de aplicacdo, administracdo de
largura de banda (QoS), VPN IPsec e SSL, IPS, Filtro de URL, criptografia de E-mail, inspecao de
trafego criptografado e protecdo de firewall de aplicagdo Web. Algumas dessas funcionalidades,
gue agregam uma maior protecdo aos ativos de informacgéo da Instituicdo, provavelmente séo
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contempladas, atualmente, pelo firewall utilizado pela Dataprev, mas ndo temos qualquer gestado

sobre essas tecnologias.

A compra de um equipamento de firewall (hardware) proporcionara maior robustez a seguranca da
rede e do gerenciamento das conexdes estabelecidas na PREVIC.

solucdes podemos afirmar que:

Requisito Solucéo Sim N&o Nao.se
Aplica
Solugdo encontra-se implantada em|_ Solu¢do 1 X
outro o6rgdo ou entidade da .
Administracdo Publica? Solugéo 2 X
A Solucdo esta disponivel no Portall Solucéo 1 X
do Software Publico Brasileiro? .
(quando se tratar de software) Solugao 2 X
A Solucdo é composta por software| Solucao 1 X
livre ou software publico? (quando se N
tratar de software) Solugéo 2 X
A Solugdo € aderente as politicas,| Solucéo 1 X
premissas e especificacbes técnicas
definidas pelos Padrdes de governo| Solucgéo 2 X
ePing, eMag, ePWG?
A Solucdo €é aderente as| Solucdol X
regulamentacdes da ICP-
Brasil? (quando houver necessidade| Solugéo 2 X
de certificacéo digital)
A Solucdo é aderente as orientagdes,| Solucéo 1 X
premissas e especificacbes técnicas
e funcionais do e-ARQ Brasil?
(Quando o objetivo da solucdo| Solucéo 2 X
abranger _
documentos arquivisticos) Analisando
as duas

A Solucdo 1 apresenta maior praticidade. Contudo, essa praticidade tem um preco e o valor é bem
superior ao que se verifica na aquisicdo do equipamento. Em analises de outros Termos de
Referéncia, foi verificado que o custo da solucdo 01 em dois anos é superior ao equipamento

Firewall.

A Solucgdo 2 tem, inicialmente um custo maior no primeiro ano de aquisi¢do. Contudo, torna-se uma
opcao mais econdmica a médio prazo além de conceder a total e completa gestdo da seguranca de

rede de dados para a Autarquia Federal.
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10. Registro de solucoes consideradas inviaveis

O levantamento e a analise comparativa de solucdes consideraram apenas as solucdes
viaveis, conforme observado nos itens 8 e 9, acima. Como solucdes inviaveis, foram
identificadas:

N&do Adquirir ou contratar o equipamento - Nao realizar a aquisicdo ou a contratacdo como
servico deixaria a Previc em completo vazio em relacdo a seguranca da informacdo e de rede de
dados na Sede da Previc, sem contar a auséncia de outros servigos correlacionados, como a VPN.

Software Livre - Nao existe um unico produto baseado em software livre que seja capaz de
oferecer todas as funcionalidades oferecidas por outros softwares proprietarios reunidas em um
Unico produto. Para implementacao da solugdo por meio de software livre, seria necessario utilizar
vérias solucbes diferentes e ndo integradas, tais como Firewall Iptables, Web Filter Squid,
OpenVPN e IPS Snort etc., aumentando exponencialmente o esforgco de implementagdo e
sustentacdo, falta de garantia em caso de falhas no software e auséncia de suporte. Além
disso, deve ser considerada a curva de aprendizagem, com capacitacao e especializa¢do do corpo
técnico existente nas diversas solu¢des open sources citadas e o possivel custo de contratacdo de
mao de obra especializada, tempo para implementagao e custos indiretos.

11. Analise comparativa de custos (TCO)

Solucao 1: Firewall e seguranca como servicos:

Grupo [[tem Descricao/Especificacao Valor Unitario Valor Total Quantidade
Contratacdo de Firewall do tipo "Next-Generation|
1.1 Firewall" (NGFW) como servico - Por més R$ 43.550,00 RS 1.045.200,00 12
01
1.2 Servu;o~ de . segui‘anga de Borda (AAntl—DDos, R$ 21.500,00 RS 258.000,00 1
prevencao de intrusdao, VPN, Voip) por més
TOTAL |R$ 1.303.200,00

Na solucdo 1, o valor é de R$ 1.303.200,00, POR ANO.

Solucdo 2: Aquisicdo de firewall com garantia de 48 meses:

Grupo [Item| Descricao/Especificacdo Valor Unitario Valor Total Quantidade

Firewall do tipo "Next-Generation Firewall" (NGFW),
1.1 fincluindo licenciamento de uso e garantia e suporte] R$ 550.000,00 | R$ 1.100.000,00 02
técnico de no minimo 48 meses.

01 Servico de instalagdo e configuragdo da solugdo de

1.2 Firewall NGEW. R$ 50.000,00 R$50.000,00 01
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| 1.3 |Treinamento oficial do Firewall. R$ 55.000,00 R$ 55.000,00 1

TOTAL R$ 1.205.000,00

Na solugéo 2, o valor é de R$ 1.205.000, em pagamento unico.

12. Descricao da solucao de TIC a ser contratada

Tendo em vista a analise das opcoes, a Previc ira trabalhar com o seguinte
cenario.

Cenario Descricao

Aquisicdo dos equipamentos Firewall NGFW com todas as
solucdes de seguranca embarcadas, software de gestdo e
servicos de VPN e QoS, além da instalacdo e repasse de
conhecimento da ferramenta.

Solugéo 1

13. Estimativa de custo total da contratacao

Valor (R$): 1.205.000,00

Aquisicao de firewall com garantia de 48 meses:

- 2 unidades de Firewall do tipo "Next-Generation Firewall" (NGFW), incluindo licenciamento de uso e garantia e suporte
técnico de no minimo 48 meses. R$ 1.100.000,00

- Servigo de instalagdo e configuracdo da solucdo de Firewall NGFW.. R$ 50.000,00

- Treinamento oficial do Firewall. R$ 55.000,00

Totalizando o valor de R$ 1.205.000,00

14. Justificativa técnica da escolha da solucao

Considera-se tecnicamente viavel a Solugéo 01 pela necessidade de um equipamento para atender
as demandas de seguranca e gestdo da rede da PREVIC, tendo em vista a descontinuidade dos
servicos ofertados pela empresa Dataprev.

Além de oferecer um nivel maior de seguranca a rede, um firewall de préxima geragdo, com uma
maior capacidade de processamento, possibilita a implementacdo de novos servigos, como por
exemplo, analise do trafego. Com isso, seria possivel ter uma visualizacdo detalhada da utilizagéo
da rede e das aplicacdes utilizadas. Adicionalmente, o processo de identificacdo de ameacas é
facilitado e permite a aplicacéo de politicas de seguranca mais eficientes.

Outra funcionalidade importante que pode ser implementada é a identificagdo de usuarios que
utilizam a rede e o registro de conexdes, permitindo um melhor inventario dos ativos de Tl da
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PREVIC. Com o aumento no numero de usuarios trabalhando de casa, a quantidade de conexdes
externas para trabalho home office aumentou consideravelmente durante o periodo de pandemia,
aumentando a necessidade de conexdes VPN suportadas pelo equipamento antigo. O aumento na
guantidade de ataques as empresas, durante a pandemia, principalmente na tentativa de sequestro
de dados em troca de resgate, fez com que a necessidade de um firewall que pudesse conter
ataques de negacdo de servico e bloquear infecc6es maliciosas, principalmente em casos
de ataques de ransomware, aumentasse a necessidade de um equipamento capaz de comportar
uma maior e mais rapida analise do trafego de dados na rede institucional.

15. Justificativa economica da escolha da solucao

Levando em consideragdo o tamanho da rede da Previc, e o fato de que o atual servigo de rede e
de seguranca de firewall sera encerrado no meados de junho de 2023, sera preciso a aquisicao de
um equipamento Firewall NGFW com seguranca e poder de processamento suficiente para lidar
com trafego diario na rede. Por esse motivo, a Solugcdo 02 se mostra a que mais se enquadra e
esta de acordo com esse objetivo

Por exemplo, o Firewall atual conta com 20Gb de Firewall throughput, enquanto o novo aparelho
disponibilizard 36Gb nesse mesmo item de especificacdo. Assim, a manutencdo do firewall atual
custa em torno de R$21.895,00 por GB disponivel, e a nova solugcdo tem como custo R$16.552,19
por GB disponivel, uma economia de mais de 30% em termos de disponibilidade X custo.

A Solucao 03 se torna mais barata, pois nela esta incluso um ganho de escala pela manutengéo do
software (que ndo implica em custos adversos) e pela melhoria em termos de tecnologia, ao se
adquirir um aparelho de nova geracao.

16. Beneficios a serem alcancados com a contratacao

S&o beneficios a serem alcancados:

Adequacao do ambiente de rede PREVIC as legislagbes vigentes, tais como LGPD —
Lei Geral de Protecdo de Dados (Lei n® 13.709/2018), Marco Civil da Internet Lei n°®
12.965/2014) e a Politica de Seguranca da Informac¢do e Comunicacdes da PREVIC
(POSIC), Portaria n® 204/2013;

Maior visibilidade do trafego de rede e de aplicacBes, possibilitando a deteccdo e
protecdo em tempo real contra ameacas;

Permitir o controle da rede de dados por parte da equipe interna de Tl da autarquia,
deixando de depender da fornecedora atual — DATAPREV, gestora da solucédo de
Firewall implementada em nossa rede atualmente;

Melhoria da prote¢éo do ambiente de rede da PREVIC, com utilizagdo de uma solugdo
moderna e integrada de seguranca interna e de perimetro;

Melhoria na gestédo da rede da PREVIC, com acesso direto e imediato a informagdes
sobre trafego de rede, com granularidade suficiente para detectar ndo apenas o
namero e a porta TCP/IP, mas também qual aplicacdo, usuério e dispositivo estao
fazendo uso da rede para acessar recursos internos e externos;
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Permitir a criacdo de politicas de protecdo da rede contra eventuais ataques de
usuarios mal-intencionados, através do bloqueio de portas nao utilizadas e controle
mais refinado de uso de banda de internet, a fim de evitar abusos em sua utilizacao;

Melhoria na filtragem de conteudo web, hoje limitada a filtragem por meio de lista de
bloqueios de URL por grupos de usuario, implementando uma filtragem mais
abrangente, com criacdo de regras de uso de aplicacbes web, que permitam a
limitacdo de acesso a certas categorias de servicos, por meio de analise de trafego e
de uso de portas TCP e UDP.

17. Providencias a serem Adotadas

Nao ha.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

A solucéo viavel definida como a eleita para contratagdo - Solucdo 02 - foi assim considerada por contemplar, tecnicamente e
economicamente, as necessidades atuais definidas pela institui¢do, conforme exposto ao longo deste Estudo Técnico Preliminar.
Assim conforme mencionado acima, a Solugdo 02 proporcionara, em resumo:

- Menor Custo;

- Melhoria de Hardware;

- Maior qualidade na andlise de dados trafegados na rede;
- Maior disponibilidade de rede;

- Maior seguranca de TI.

19. Responsaveis

O presente planejamento foi elaborado em harmonia com a IN SGD/ME n° 01 de 4 de abril de 2019, bem como em
conformidade com os requisitos técnicos necessarios ao cumprimento das necessidades e objeto.

ALEXANDRE CRUSCA POZZETTI

Integrante Requisitante da Equipe de Planejamento da Contratacdo

O presente planejamento foi elaborado em harmonia com a IN SGD/ME n° 01 de 4 de abril de 2019, bem como em
conformidade com os requisitos técnicos necessarios ao cumprimento das necessidades e objeto.

WENDEL MARTINEZ CARVALHO

Integrante Técnico da equipe de Planejamento da Contratacdo
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Aprovo o prosseguimento da contratacdo, considerando sua relevancia e oportunidade em relagdo aos objetivos estratégicos e
as necessidades da Area Requisitante.

JOSE REYNALDO DE ALMEIDA FURLANI

Diretor de Administracdo
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - Planilha de cotag@es, justificativa e andlise critica de precos NGFW.xIsx (17.21 KB)



