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SUPERINTENDENCIA NACIONAL DE PREVIDENCIA COMPLEMENTAR - PREVIC

PREGAO ELETRONICO N2 06/2021.
(PROCESSO ADMINISTRATIVO N.° 44011.003015/2021-17)

Torna-se publico que a Superintendéncia Nacional de Previdéncia Complementar - Previc, por meio da
Coordenacdo-Geral de PatrimoOnio e Logistica — CGPL/DIRAD, sediada no o Setor Comercial Norte — SCN,
quadra 6, conjunto A, ed. Venancio 3.000 (Shopping ID), Asa Norte, CEP n2 70.716-900, Brasilia/DF,
realizard licitacdo, na modalidade PREGAO, na forma ELETRONICA, com o critério de julgamento (menor
preco) por lote/grupo, sob a forma de execucdo indireta, no regime de empreitada por preco global, nos
termos da Lei n? 10.520, de 17 de julho de 2002,da Lei n2 8.248, de 22 de outubro de 1991, do Decreto
n? 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n2
7.746, de 05 de junho de 2012, do Decreto n2 7.174, de 12 de maio de 2010, , da Instrucao Normativa
SGD/ME n2 1, de 4 de abril de 2019, das Instrucdes Normativas SEGES/MP n2 05, de 26 de maio de 2017
e n2 03, de 26 de abril de 2018 e da Instrugdo Normativa SLTI/MPOG n2 01, de 19 de janeiro de 2010, da
Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei n? 11.488, de 15 de junho de 2007, do
Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n? 8.666, de 21 de
junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessdo: 15 de dezembro de 2021 (quarta-feira).
Hordrio: 10:00 (dez horas)
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

1 DO OBIJETO

1.1 O objeto da presente licitagcdo é a escolha da proposta mais vantajosa para a contratacao de licenga
de subscricdo de software de protegdo contra ameagas avangadas (NGAV) baseada em agente com
funcionalidade de EDR (“Endpoint Detection and Response”), com garantia de 36 (trinta e seis) meses
para 380 (trezentos e oitenta) maquinas (fisicas e mdaquinas virtuais), incluindo servico de instala¢do da
solucdo e garantia, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus
anexos.

1.2. A licitagdo sera realizada em grupo Unico, formados por 3 (trés) itens, conforme tabela constante no
Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.
1.3. O critério de julgamento adotado serda o menor preco do grupo, observadas as exigéncias contidas



neste Edital e seus Anexos quanto as especificacdes do objeto.

1.4 Cada servigco ou produto do lote devera estar discriminado em itens separados nas propostas de
precos, de modo a permitir a identificagdo do seu precgo individual na composi¢ao do prego global, e a
eventual incidéncia sobre cada item das margens de preferéncia para produtos e servicos que atendam
as Normas Técnicas Brasileiras - NTB

2 DOS RECURSOS ORCAMENTARIOS

2.1 As despesas para atender a esta licitagdo estdo programadas em dotagdo orcamentdria propria,
prevista no orcamento da Unido para o exercicio de 2021, na classificacdo abaixo:

Gest3do/Unidade: 333005

Fonte: 0174

Programa de Trabalho: 09.122.0032.2000.0001

Elemento de Despesa: 33.90.40-06

PTRES/PO: 173614/0002

3. DO CREDENCIAMENTO

3.1 O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participacdo dos
interessados na modalidade licitatéria Pregdao, em sua forma eletronica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil.

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu
representante legal e a presungao de sua capacidade técnica para realiza¢do das transagdes inerentes a
este Pregdo.

3.4 O licitante responsabiliza-se exclusiva e formalmente pelas transacGes efetuadas em seu nome,
assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.

3.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-
los atualizados junto aos 6rgaos responsaveis pela informacdo, devendo proceder, imediatamente, a
correcdo ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem
desatualizados.

3.5.1 A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da
habilitacdo

4 DA PARTICIPACAO NO PREGAO.

4.1 Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto
desta licitacdo, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, conforme disposto no art. 92 da IN SEGES/MP n? 3, de 2018.

4.1.1 Os licitantes deverao utilizar o certificado digital para acesso ao Sistema

4.2 N3o poderdo participar desta licitacdo os interessados:

4.2.1 proibidos de participar de licitacdes e celebrar contratos administrativos, na forma da legislacao
vigente;

4.2.2 que ndo atendam as condicOes deste Edital e seu(s) anexo(s);

4.2.3 estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para receber
citacdo e responder administrativa ou judicialmente;

4.2.4 que se enquadrem nas vedacgdes previstas no artigo 92 da Lei n2 8.666, de 1993;

4.2.5 que estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em processo de
dissolucdo ou liquidacao;

4.2.6 entidades empresariais que estejam reunidas em consorcio;

4.2.7 organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicdo (Acordao n?



746/2014-TCU-Plenario);

4.2.8 instituicdes sem fins lucrativos (paragrafo Unico do art. 12 da Instru¢do Normativa/SEGES n2
05/2017)

4.2.8.1 E admissivel a participacdo de organizag¢des sociais, qualificadas na forma dos arts. 52 a 72 da Lei
9.637/1998, desde que os servicos objeto desta licitagcdo se insiram entre as atividades previstas no
contrato de gestdo firmado entre o Poder Publico e a organizacdo social (Acérddo n? 1.406/2017- TCU-
Plenario), mediante apresentacdo do Contrato de Gestdo e dos respectivos atos constitutivos.

4.2.9 sociedades cooperativas, considerando a vedagdo contida no art. 10 da Instrugdo Normativa
SEGES/MP n2 5, de 2017, bem como o disposto no Termo de Conciliagdo firmado entre o Ministério
Publico do Trabalho e a AGU.

4.3 Nos termos do art. 52 do Decreto n? 9.507, de 2018, é vedada a contratacdo de pessoa juridica na
gual haja administrador ou sécio com poder de direcdo, familiar de:

a) detentor de cargo em comissdo ou fun¢do de confianga que atue na area responsavel pela demanda
ou contratac¢ao; ou

b) de autoridade hierarquicamente superior no ambito do érgdo contratante.

4.3.1 Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o parente
em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Sumula Vinculante/STF
n? 13, art. 59, inciso V, da Lei n? 12.813, de 16 de maio de 2013 e art. 29, inciso lll, do Decreto n.2 7.203,
de 04 de junho de 2010);

4.4 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacdo, na execucdo dos
servicos contratados, de empregado da futura Contratada que seja familiar de agente publico ocupante
de cargo em comissdo ou funcdo de confianga neste 6rgao contratante.

4.5 Como condicdo para participagdo no Pregdo, o licitante assinalara “sim” ou “ndao” em campo proéprio
do sistema eletrdnico, relativo as seguintes declaragdes:

4.6.1 que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando
apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.6.1.1 nos itens exclusivos para participacdo de microempresas e empresas de pequeno porte, a
assinalagdo do campo “ndo” impedird o prosseguimento no certame;

4.6.1.2 nos itens em que a participacdo nao for exclusiva para microempresas e empresas de pequeno
porte, a assinalacdo do campo “ndo” apenas produzirda o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n2 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

4.6.2 que esta ciente e concorda com as condi¢Oes contidas no Edital e seus anexos;

4.6.3 que cumpre plenamente os requisitos de habilitacdo definidos no Edital e que a proposta
apresentada estd em conformidade com as exigéncias editalicias;

4.6.4 que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

4.6.5 que ndao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicao de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituicdo;

4.6.6 que a proposta foi elaborada de forma independente, nos termos da Instru¢do Normativa SLTI/MP
n2 2, de 16 de setembro de 2009.

4.6.7 que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou for¢ado,
observando o disposto nos incisos lll e IV do art. 12 e no inciso Ill do art. 52 da Constituicao Federal;

4.6.8 que 0s servigos sao prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei n? 8.213, de 24 de
julho de 1991.

4.6.9 que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos critérios de
preferéncia.

4.6.9.1 a assinalacdo do campo “n3ao” apenas produzird o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto no Decreto n? 7.174, de 2010.

4.7. A declaracgdo falsa relativa ao cumprimento de qualquer condi¢do sujeitara o licitante as sang¢des
previstas em lei e neste Edital.



5 DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1 Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os
documentos de habilitacao exigidos no edital, proposta com a descricao do objeto ofertado e o preco, até
a data e o horario estabelecidos para a abertura da sessdo publica, quando, entdo, encerrar-se-3
automaticamente a etapa de envio desse documento.

5.2 O Envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital, ocorrera por
meio de chave de acesso e senha.

5.3 Os licitantes poderdao deixar de apresentar os documentos de habilitagdo que constem do SICAF,
assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4 As Microempresas e Empresas de Pequeno Porte deverdao encaminhar a documentacao de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art, 43,
§19,da LC n2 123, de 2006.

5.5 Incumbira ao licitante acompanhar as operacdes no sistema eletrénico durante a sessdo publica do
Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia de
guaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6 Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitagao anteriormente inseridos no sistema;

5.7 Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas
apresentadas, o que somente ocorrerd apos a realizacdo dos procedimentos de negociacdo e julgamento
da proposta.

5.8 Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente
serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o encerramento do envio
de lances.

6 PREENCHIMENTO DA PROPOSTA

6.1 O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletronico, dos
seguintes campos:

6.1.1 valor unitdrio e total) do grupo;

6.1.2 Descricdo do objeto, contendo as informacgGes similares a especificacdo do Termo de Referéncia

6.2 Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

6.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdencidrios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestacado
dos servicos, apurados mediante o preenchimento do modelo de Planilha de Custos e Formacdo de
Precos, conforme anexo deste Edital;

6.3.1 A Contratada devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e
incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementa-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da
licitacdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei n°
8.666, de 1993.

6.3.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as
necessidades da contratante, a Administracdo deverd efetuar o pagamento seguindo estritamente as
regras contratuais de faturamento dos servicos demandados e executados, concomitantemente com a
realizacdo, se necessario e cabivel, de adequacdo contratual do quantitativo necessario, com base na
alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG n.
5/2017.

6.4 A empresa é a Unica responsavel pela cotacdo correta dos encargos tributdrios. Em caso de erro ou
cotacao incompativel com o regime tributario a que se submete, serdo adotadas as orientagdes a seguir:
6.4.1 cotacao de percentual menor que o adequado: o percentual serd mantido durante toda a execucdo
contratual;

6.4.2 cotacdo de percentual maior que o adequado: o excesso sera suprimido, unilateralmente, da
planilha e havera glosa, quando do pagamento, e/ou reduc¢do, quando da repactuacdo, para fins de total



ressarcimento do débito.

6.5 Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais varidveis, a
cotacdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagcdo, a qualquer
tempo, comprovacdo da adequacdo dos recolhimentos, para os fins do previsto no subitem anterior.

6.6 Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos, serao
retidos na fonte os percentuais estabelecidos na legislagao vigente.

6.7 A apresentacdao das propostas implica obrigatoriedade do cumprimento das disposicdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar os servicos nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessdrios, em quantidades e qualidades adequadas a perfeita
execucdo contratual, promovendo, quando requerido, sua substituicado.

6.8 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdao de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracao, sob alegacdo de
erro, omissdo ou qualquer outro pretexto.

6.9 O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de sua
apresentacgao.

6.10 Os licitantes devem respeitar os pregcos maximos estabelecidos nas normas de regéncia de
contratagOes publicas federais, quando participarem de licitagdes publicas;

6.10.1 O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados
pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar
as seguintes consequéncias: assinatura de prazo para a adoc¢do das medidas necessdrias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenagdo dos agentes
publicos responsdveis e da empresa contratada ao pagamento dos prejuizos ao erdrio, caso verificada a
ocorréncia de superfaturamento por sobrepreco na execucdo do contrato

7 DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES

7.1. A abertura da presente licitacdo dar-se-4 em sessao publica, por meio de sistema eletrénico, na data,
horario e local indicados neste Edital.

7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que ndo
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis,
ilegalidades, ou ndo apresentem as especifica¢des exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacdo serd sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.

7.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrario,
levado a efeito na fase de aceitacao.

7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.

7.4. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente por meio de
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

7.5.1. O lance devera ser ofertado pelo valor /total do lote.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da
sessdo e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao
ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidird tanto em
relacdo aos lances intermedidrios quanto em relacdo a proposta que cobrir a melhor oferta devera ser de
RS 10,00 (dez reais).

7.9. Sera adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto e fechado”, em
que os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.



7.10. A etapa de lances da sessdo publica terd duragdo inicial de quinze minutos. Apds esse prazo, o
sistema encaminhard aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de
tempo de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a
recepcao de lances.

7.11. Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o autor da
oferta de valor mais baixo e os das ofertas com precos até dez por cento superiores aquela possam
ofertar um lance final e fechado em até cinco minutos, o que serd sigiloso até o encerramento deste
prazo.

7.11.1. Nao havendo, pelo menos, trés ofertas nas condi¢des definidas neste item poderdo os autores dos
melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés, oferecer um lance final e
fechado até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.12. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances
segundo a ordem crescente de valores.

7.12.1. Nao havendo lance final fechado e classificado na forma estabelecida nos itens anteriores, havera
o reinicio da etapa fechada para que os demais licitantes, até no maximo de trés, na ordem de
classificacdo, possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo, observando-se, apds, o item anterior.

7.13. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa
fechada, caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de
habilitacdo

7.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes serdao informados, em tempo real, do valor do
menor lance registrado, vedada a identificagao do licitante.

7.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema
eletrénico podera permanecer acessivel aos licitantes para a recepg¢do dos lances.

7.17. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempos superior a dez
minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e quatro horas apds a
comunicagado do fato aos participantes no sitio eletrénico utilizado para divulgagao.

7.18. O Critério de julgamento adotado serd o menor pregco/maior desconto, conforme definido neste
Edital e seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. Em relagdo a itens nao exclusivos para participacdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificard em coluna prdépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparacdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 e 45 da LC n2 123, de 2006, regulamentada pelo Decreto n2 8.538, de 2015.
7.21. Nessas condi¢cdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicacdo automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre
elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.25. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto
no art. 32, § 29, da Lei n? 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens



produzidos:

7.26.1.1. prestados por empresas brasileiras;

7.26.1.2. prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
7.26.1.3. prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei
para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagao.

7.27. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletrénico dentre as
propostas ou os lances empatados.

7.28. Encerrada a etapa de envio de lances da sessdao publica, o pregoeiro deverd encaminhar, pelo
sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja
obtida melhor proposta, vedada a negociacao em condicdes diferentes das prevista deste Edital..

7.28.1. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

7.28.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas) horas, envie a
proposta adequada ao ultimo lance ofertado apds a negociacdo realizada, acompanhada, se for o caso,
dos documentos complementares, quando necessdarios a confirmacao daqueles exigidos neste Edital e ja
apresentados.

7.29. Apds a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.
7.30. Sera assegurado o direito de preferéncia previsto no seu artigo 32, conforme procedimento
estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

7.30.1. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao
direito de preferéncia previsto no Decreto n? 7.174, de 2010, terdo prioridade no exercicio desse
beneficio em relagao as médias e as grandes empresas na mesma situagao.

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociacao, o pregoeiro examinara a proposta classificada em primeiro lugar
guanto a adequacdo ao objeto e a compatibilidade de preco em relacdo ao maximo estipulado para
contratacdo neste Edital e em seus anexos, observado o disposto no pardgrafo Unico do art. 72 e no §92
do art. 26 do Decreto n2 10.024/2019.

8.2. A andlise da exequibilidade da proposta de precos deverd ser realizada com o auxilio da Planilha de
Custos e Formacao de Precos, a ser preenchida pelo licitante em relacdo a sua proposta final, conforme
anexo deste Edital.

8.3. A Planilha de Custos e Formacgao de Precos devera ser encaminhada pelo licitante exclusivamente via
sistema, no prazo de 2 (duas) horas, contado da solicitacdo do Pregoeiro, com os respectivos valores
adequados ao lance vencedor e serd analisada pelo Pregoeiro no momento da aceitacdo do lance
vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formacdo de Precos
nao caracteriza motivo suficiente para a desclassificagdio da proposta, desde que ndo contrariem
exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In
SEGES/MPDG n. 5/2017, que:

8.5.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vicio insandvel ou ilegalidade;

8.5.3. ndo apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;

8.5.4. apresentar preco final superior ao preco maximo fixado (Acorddo n? 1455/2018-TCU — Plenario),
desconto menor do que o minimo exigido, ou que apresentar preco manifestamente inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuird recursos suficientes para
executar a contento o objeto, serd considerada inexequivel a proposta de pregcos ou menor lance que:
8.5.4.1.1. for insuficiente para a cobertura dos custos da contratacdo, apresente precos global ou
unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitacdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de propriedade do
préprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracao.



8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em
instrumentos de carater normativo obrigatdrio, tais como leis, medidas provisérias e convengoes
coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da Lei
n°® 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de
2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos pregos
ofertados para o mesmo item, e a inexequibilidade da proposta nao for flagrante e evidente pela analise
da planilha de custos, ndo sendo possivel a sua imediata desclassificacdo, sera obrigatdria a realizacdo de
diligéncias para aferir a legalidade e exequibilidade da proposta.

8.9 Qualquer interessado poderd requerer que se realizem diligéncias para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.
8.9.1 Na hipdtese de necessidade de suspensdo de sessdao publica para a realizagdo de diligéncias, com
vista ao saneamento das propostas, a sessdao publica somente podera ser reiniciada mediante aviso
prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada
em ata.

8.10 O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de
funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de n3do aceita¢do da proposta.
8.10.1 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita
no chat pelo licitante, antes de findo o prazo

8.10.2 Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as planilhas de custo
readequadas com o valor final ofertado.

8.11 Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade os custos
especificados e a margem de lucro pretendida.

8.12. O Pregoeiro analisara a compatibilidade dos pregos unitarios apresentados na Planilha de Custos e
Formacao de Precos com aqueles praticados no mercado em relacdo aos insumos e também quanto aos
salarios das categorias envolvidas na contratagao;

8.13. Erros no preenchimento da planilha ndao constituem motivo para a desclassificagao da proposta. A
planilha poderd ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndo haja
majoracao do preco.

8.13.1 O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que n3o alterem a
substancia das propostas.

8.13.2 Considera-se erro no preenchimento da planilha passivel de correcdo a indica¢do de recolhimento
de impostos e contribuicdes na forma do Simples Nacional, quando n3o cabivel esse regime.

8.14. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser
colhida a manifestacdo escrita do setor requisitante do servico ou da drea especializada no objeto.

8.15. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificacado.

8.16. Havendo necessidade, o Pregoeiro suspenderd a sessdo, informando no “chat” a nova data e
horario para a sua continuidade.

8.17. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno porte,
sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, haverda nova
verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n?
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso. Encerrada a analise quanto a
aceitacao da proposta, o pregoeiro verificara a habilitacdao do licitante, observado o disposto neste Edital.

9 DA HABILITACAO

9.1. Como condic¢do prévia ao exame da documentacdo de habilitacdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condicbes de
participacao, especialmente quanto a existéncia de sancdao que impeca a participacdao no certame ou a
futura contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da



Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justiga (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidéneos e o Cadastro Integrado de Condenacgdes por llicitos Administrativos - CADICON,
mantidos pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas das alineas
“b”, “” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu sécio
majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as san¢des impostas ao
responsdvel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

9.1.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciard para verificar se houve fraude por parte das empresas apontadas no
Relatdrio de Ocorréncias Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societdrios, linhas de fornecimento
similares, dentre outros.

9.1.2.1.2. O licitante sera convocado para manifestacao previamente a sua desclassifica¢do.

9.1.3. Constatada a existéncia de sanc¢do, o Pregoeiro reputard o licitante inabilitado, por falta de
condicdo de participacao.

9.1.4. No caso de inabilitagcdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceita¢dao da proposta subsequente.

9.2. Caso atendidas as condigdes de participagao, a habilitagao do licitante sera verificada por meio do
SICAF, nos documentos por ele abrangidos, em relacdo a habilitacdo juridica, a regularidade fiscal e a
qualificacdo econémica financeira, conforme o disposto na Instrucdo Normativa SEGES/MP n2 03, de
2018.

9.2.1. O interessado, para efeitos de habilitagdo prevista na Instru¢do Normativa SEGES/MP n2 03, de
2018 mediante utilizagao do sistema, devera atender as condigdes exigidas no cadastramento no SICAF
até o terceiro dia util anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que estejam
vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com a apresentacao da
proposta, a respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante, exceto se a consulta aos
sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s)
certiddo(6es) valida(s), conforme art. 43, §39, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitacdo complementares, necessarios a
confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-
los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitacdo.

9.4. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante a
apresentacao dos documentos originais ndo-digitais quando houver duvida em relacao a integridade do
documento digital .

9.5. Ndo serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for
a filial, todos os documentos deverao estar em nome da filial, exceto aqueles documentos que, pela
propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas
contribuicoes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdao encaminhar, nos termos deste Edital, a
documentacdo nos itens a seguir, para fins de habilitacdo.

9.8. Habilitac¢do juridica:

9.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;



9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade
no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato
constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da
respectiva sede, acompanhado de documento comprobatério de seus administradores;

9.8.4. inscricdao no Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro onde
tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas
do local de sua sede, acompanhada de prova da indicacdo dos seus administradores;

9.8.6. decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira em funcionamento no
Pais;

9.8.7. Os documentos acima deverdao estar acompanhados de todas as altera¢des ou da consolidagao
respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresenta¢do de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n? 1.751, de 02/10/2014, do Secretério da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa a
atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto licitatorio,
deverd comprovar tal condicdo mediante a apresentacao de declaragcdo da Fazenda Municipal do seu
domicilio ou sede, ou outra equivalente, na forma da lei;

9.10. Qualificacdo Econdmico-Financeira:

9.10.1. certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2. balanco patrimonial e demonstra¢cdes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balancos provisérios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentacdo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdao de
balango patrimonial e demonstragdes contdbeis referentes ao periodo de existéncia da sociedade;
9.10.2.2. é admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.

9.10.3. comprovacdo da boa situacdo financeira da empresa mediante obtencdo de indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicacdo das
seguintes férmulas:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Ndo Circulante

LC = Ativo Circulante
Passivo Circulante



9.10.4. As empresas, , que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdao comprovar patrimonio liquido
de 10% (dez) por cento do valor total estimado da contratacdo ou do item pertinente.

9.11. Qualificacdo Técnica:

9.11.1. Comprovacao de aptiddo para a prestacao dos servicos em caracteristicas, quantidades e prazos
compativeis com o objeto desta licitacdo, ou com o item pertinente, mediante a apresentacdao de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a servigos
executados com as seguintes caracteristicas minimas, conforme disposto no subitem 22.9 do Anexo | do
Edital (Termo de Referéncia).

9.11.2. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econdmica
principal ou secundaria especificadas no contrato social vigente;

9.11.3. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo
menos, um ano do inicio de sua execucdo, exceto se firmado para ser executado em prazo inferior,
conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.

9.11.4. Poderd ser admitida, para fins de comprovacdo de quantitativo minimo do servico, a apresentacdo
de diferentes atestados de servigos executados de forma concomitante, pois essa situagao se equivale,
para fins de comprovagdo de capacidade técnico-operacional, a uma uUnica contratagdo, nos termos do
item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.5. O licitante disponibilizara todas as informa¢Bes necessarias a comprovacao da legitimidade dos
atestados apresentados, apresentando, dentre outros documentos, cdpia do contrato que deu suporte a
contratacdo, endereco atual da contratante e local em que foram prestados os servigos, consoante o
disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.6. As empresas, cadastradas ou ndo no SICAF, deverao apresentar atestado de vistoria assinado pelo
servidor responsavel, caso exigida no Termo de Referéncia.

9.11.6.1. O atestado de vistoria poderd ser substituido por declaracdo emitida pelo licitante em que
conste, alternativamente, ou que conhece as condi¢des locais para execug¢ao do objeto; ou que tem pleno
conhecimento das condi¢cdes e peculiaridades inerentes a natureza do trabalho, assume total
responsabilidade por este fato e ndo utilizard deste para quaisquer questionamentos futuros que
ensejem desavencas técnicas ou financeiras com a contratante.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado (a) da prova
de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da apresentacdo do balanco
patrimonial e das demonstracdes contabeis do ultimo exercicio.

9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a licitante
gualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que
atenda a todas as demais exigéncias do edital.

9.13.1. A declaracdo do vencedor acontecerd no momento imediatamente posterior a fase de habilitacao.
9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou
sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma serd convocada para, no prazo de 5 (cinco) dias Uteis, apds a
declara¢do do vencedor, comprovar a regularizagdo. O prazo poderd ser prorrogado por igual periodo, a
critério da administracdo publica, quando requerida pelo licitante, mediante apresentacdo de
justificativa.

9.15. A nao-regularizacdao fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sancGes previstas neste Edital, sendo facultada a convocacdo
dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificagdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na
documentacao fiscal e trabalhista, serd concedido o mesmo prazo para regularizacao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera
a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer



dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitacdo,
havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e
45 da LC n?2 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta
subsequente.

9.19. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera declarado
vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2 (duas)
horas, a contar da solicitacdo do Pregoeiro no sistema eletrénico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo licitante ou seu
representante legal.

10.1.2. apresentar a planilha de custos e formacdo de precgos, devidamente ajustada ao lance vencedor,
em conformidade com o modelo anexo a este instrumento convocatorio.

10.1.3. conter a indicacdo do banco, numero da conta e agéncia do licitante vencedor, para fins de
pagamento.

10.2. A proposta final devera ser documentada nos autos e serd levada em consideragdo no decorrer da
execucao do contrato e aplicacdo de eventual sanc¢do a Contratada, se for o caso.

10.2.1. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

10.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o
valor global em algarismos e por extenso (art. 52 da Lei n2 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco global, prevalecerdo os primeiros; no
caso de divergéncia entre os valores numéricos e os valores expressos por extenso, prevalecerdao estes
ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de pre¢o ou de qualquer outra condi¢ao que induza o julgamento a mais de um resultado,
sob pena de desclassificacao.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela
gue ndo corresponda as especificagcdes ali contidas ou que estabeleca vinculo a proposta de outro
licitante.

10.6. As propostas que contenham a descri¢ao do objeto, o valor e os documentos complementares
estardo disponiveis na internet, apds a homologagao.

11. DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizacao fiscal e trabalhista
de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de no minimo trinta
minutos, para que qualquer licitante manifeste a intengdo de recorrer, de forma motivada, isto &,
indicando contra qual(is) decisdo(0es) pretende recorrer e por quais motivos, em campo proprio do
sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de
motivacao da intencdo de recorrer, para decidir se admite ou nao o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificard as condicoes
de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer importara a
decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias para
apresentar as razbes, pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados para,
guerendo, apresentarem contrarrazGes também pelo sistema eletronico, em outros trés dias, que
comecardao a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.



11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no enderego constante
neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessdo publica podera ser reaberta:

12.1.1. Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a realizacao da
sessdo publica precedente ou em que seja anulada a prdpria sessdo publica, situacdo em que serdo
repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante declarado
vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a regularizagao
fiscal e trabalhista, nos termos do art. 43, §12 da LC n2 123/2006, serdo adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao reaberta.
12.2.1. A convocacdo se dara por meio do sistema eletronico (“chat”), e-mail, de acordo com a fase do
procedimento licitatorio.

12.2.2. A convocacgao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

13. DA ADJUDICAGAO E HOMOLOGAGAO

13.1. O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso
nao haja interposicdo de recurso, ou pela autoridade competente, apds a regular decisao dos recursos
apresentados.

13.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologard o procedimento licitatdrio.

14. DA GARANTIA DE EXECUCAO

14.1 Serd exigida a prestacdo de garantia na presente contratacdo, conforme regras constantes do Termo
de Referéncia

15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1. Apds a homologacdo da licitacdo, em sendo realizada a contratagdo, serd firmado Termo de
Contrato ou emitido instrumento equivalente.

15.2. O adjudicatario terd o prazo de 10 (dez) dias Uteis, contados a partir da data de sua convocacao,
para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de
Empenho/Carta Contrato/Autorizacdo), sob pena de decair do direito a contratacdo, sem prejuizo das
sanc¢Oes previstas neste Edital.

15.2.1. Alternativamente a convocacdo para comparecer perante o érgdo ou entidade para a assinatura
do Termo de Contrato, a Administracdo podera encaminha-lo para assinatura, mediante correspondéncia
postal com aviso de recebimento (AR) ou meio eletronico, para que seja assinado e devolvido no prazo de
10 (dez) dias, a contar da data de seu recebimento.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitacdo
justificada do adjudicatario e aceita pela Administracao.

15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada,
implica no reconhecimento de que:

15.3.1. referida Nota esta substituindo o contrato, aplicando-se a relagao de negdcios ali estabelecida as
disposicdes da Lei n? 8.666, de 1993;

15.3.2. a contratada se vincula a sua proposta e as previsoes contidas no edital e seus anexos;

15.3.3. a contratada reconhece que as hipdteses de rescisdo sdo aquelas previstas nos artigos 77 e 78 da
Lei n2 8.666/93 e reconhece os direitos da Administracdo previstos nos artigos 79 e 80 da mesma Lei.
15.4. O prazo de vigéncia da contrata¢do é de 36 (trinta e seis) meses prorrogdvel conforme previsdao no
instrumento contratual ou no termo de referéncia.



15.5. Previamente a contratacdo a Administracdo realizard consulta ao Sicaf para identificar possivel
suspensdo temporaria de participacdo em licitacdo, no ambito do 6rgdo ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art.
29, da Instrucdo Normativa n2 3, de 26 de abril de 2018, e nos termos do art. 62, Ill, da Lei n2 10.522, de
19 de julho de 2002, consulta prévia ao CADIN.

15.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o fornecedor
ndo estiver inscrito no SICAF, este deverd proceder ao seu cadastramento, sem Onus, antes da
contratacao.

15.5.2. Na hipétese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situacao
perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicacdo das penalidades previstas
no edital e anexos.

15.6. Na assinatura do contrato ou da ata de registro de precos, serd exigida a comprovacdao das
condi¢des de habilitagdo consignadas no edital, que deverdao ser mantidas pelo licitante durante a
vigéncia do contrato ou da ata de registro de precos.

15.7. Na hipétese de o vencedor da licitagdo ndo comprovar as condi¢cdes de habilitacdo consignadas no
edital ou se recusar a assinar o contrato ou a ata de registro de precos, a Administra¢do, sem prejuizo da
aplicagdo das sang¢des das demais cominagdes legais cabiveis a esse licitante, podera convocar outro
licitante, respeitada a ordem de classificagdao, para, apds a comprovacdo dos requisitos para habilitagao,
analisada a proposta e eventuais documentos complementares e, feita a negociagdo, assinar o contrato
ou a ata de registro de precos.

16. DO REAJUSTAMENTO EM SENTIDO GERAL
16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdao as estabelecidas no
Termo de Referéncia, anexo a este Edital.

17. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO
17.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizacdo estdo previstos no Termo de
Referéncia.

18. DAS OBRIGAGCOES DA CONTRATANTE E DA CONTRATADA
18.1. As obrigacdes da Contratante e da Contratada sdo as estabelecidas no Termo de Referéncia.

19. DO PAGAMENTO

19.1. As regras acerca do pagamento sao as estabelecidas no Termo de Referéncia, anexo a este Edital.
19.1.1. E admitida a cessdo de crédito decorrente da contratacdo de que trata este Instrumento
Convocatério, nos termos do previsto na minuta contratual anexa a este Edital.

20. DAS SANCOES ADMINISTRATIVAS.

20.1. Comete infracdo administrativa, nos termos da Lei n2 10.520, de 2002, o licitante/adjudicatério que:
20.1.1. n3o assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado
dentro do prazo de validade da proposta;

20.1.2. ndo assinar a ata de registro de precos, quando cabivel;

20.1.3. apresentar documentacgao falsa;

20.1.4. deixar de entregar os documentos exigidos no certame;

20.1.5. ensejar o retardamento da execugdo do objeto;

20.1.6. ndao mantiver a proposta;

20.1.7. cometer fraude fiscal;

20.1.8. comportar-se de modo inid6neo;

20.2. As sancgbes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregao
para registro de precos que, convocados, ndo honrarem o compromisso assumido injustificadamente.
20.3. Considera-se comportamento inidoneo, entre outros, a declaracdo falsa quanto as condicdes de



participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitacdo, mesmo apds o encerramento da fase de lances.

20.4. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens anteriores
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes san¢des:

20.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos
significativos ao objeto da contratacao;

20.4.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do
licitante;

20.4.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

20.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de
até cinco anos;

20.4.5. Declaracdao de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

20.6. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infracao
administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a administracdo
publica nacional ou estrangeira, cdpias do processo administrativo necessdrias a apuracdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdao preliminar ou
Processo Administrativo de Responsabilizagao — PAR.

20.7. A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas como ato lesivo a
Administracdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

20.8. O processamento do PAR nao interfere no seguimento regular dos processos administrativos
especificos para apuracao da ocorréncia de danos e prejuizos a Administracao Publica Federal resultantes
de ato lesivo cometido por pessoa juridica, com ou sem a participacao de agente publico.

20.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade poderd cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cadigo Civil.

20.10. A aplicagao de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lei n? 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

20.11. A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade da
conduta do infrator, o cardter educativo da pena, bem como o dano causado a Administragao, observado
o principio da proporcionalidade.

20.12. As penalidades serdo obrigatoriamente registradas no SICAF.

20.13. As sangdes por atos praticados no decorrer da contratagao estdo previstas no Termo de Referéncia.

21. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sessao publica, qualquer pessoa
podera impugnar este Edital.

21.2. A impugnacdo podera ser realizada por forma eletrénica, pelo e-mail previc.licitacao@previc.gov.br,
ou por peticdo dirigida ou protocolada no endereco Setor Comercial Norte — SCN, quadra 6, conjunto A,
ed. Venancio 3.000 (Shopping ID), Asa Norte, CEP n2 70.716-900, Brasilia/DF, Coordenacdo-Geral de
Patrimonio e Logistica — CGPL/DIRAD/PREVIC.

21.3. Caberad ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste Edital e seus anexos,
decidir sobre a impugnacdo no prazo de até dois dias Uteis contados da data de recebimento da
impugnacgao.

21.4. Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do certame.

21.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao



Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para abertura da sessdo publica,
exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

21.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis, contados da
data do recebimento do pedido e podera requisitar subsidios formais aos responsdveis pela elaboracao
do edital e dos anexos

21.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
21.7.1. A concessao de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo
pregoeiro, nos autos do processo de licitagao.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administracao.

22. DAS DISPOSICOES GERAIS

22.1. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletrénico.

22.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do
certame na data marcada, a sessdao sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo haja comunicacdo em
contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdao publica observarao o horario
de Brasilia — DF.

22.4. No julgamento das propostas e da habilitacdo, o Pregoeiro poderd sanar erros ou falhas que nao
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficdcia para fins de
habilitacdo e classificagao.

22.5. A homologacdo do resultado desta licitagdo ndao implicara direito a contratacao.

22.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndao comprometam o interesse da Administracao, o principio da
isonomia, a finalidade e a seguranca da contratacao.

22.7. Os licitantes assumem todos os custos de preparagdao e apresentacao de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsdvel por esses custos, independentemente da
conducdo ou do resultado do processo licitatério.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na Administracdo.
22.9. O desatendimento de exigéncias formais ndo essenciais ndao importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

22.10. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pec¢as que
compdem o processo, prevalecera as deste Edital.

22.11. O Edital esta disponibilizado, na integra, no enderecgo eletrénico www.previc.gov.br, e também
podera ser lido e/ou obtido no endereco Setor Comercial Norte — SCN, quadra 6, conjunto A, ed.
Venancio 3.000 (Shopping ID), Asa Norte, CEP n? 70.716-900, Brasilia/DF, nos dias Uteis, no horario das
08:00 horas as 18:00horas, mesmo endereco e periodo no qual os autos do processo administrativo
permanecerao com vista franqueada aos interessados.

22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

22.12.1. ANEXO | - Termo de Referéncia;

22.12.1.1. Apenso | ao TR — Estudo Técnico Preliminar

22.12.1.2. Apenso Il ao TR — Termo de Sigilo e Responsabilidade

22.12.1.3. Apenso lll ao TR — Modelo de Proposta Comercial

22.12.1.4. Apenso IV ao TR — Termo de Recebimento Provisério

22.12.1.5. Apenso V ao TR — Termo de Recebimento Definitivo

22.12.1.6. Apenso VI ao TR — Documento de Oficializacdo da Demanda

22.12.1.7. Apenso VIl ao TR - Mapa de Riscos
22.12.2. ANEXO Il -Minuta de Termo de Contrato;



O presente documento segue assinado pelo servidor Elaborador, Pregoeiro (validador) e pela autoridade
responsavel por sua aprovacao, com fulcro no Regimento Interno da PREVIC, cujos fundamentos passam
a integrar a presente decisao por forga do art. 50, § 12, da Lei n2 9.784, de 29 de janeiro de 1999.

Documento assinado eletronicamente por ANCHIETA SOARES DE SOUZA, Coordenador(a), em
02/12/2021, as 13:13, conforme horario oficial de Brasilia, com fundamento no §32 do art. 42 do
Decreto n? 10.543, de 13 de novembro de 2020.
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SPREVIC

Superintendéncia Nacional de
Previdéncia Complementar

PROCESSO N2 44011.003015/2021-17

TERMO DE REFERENCIA SERVICOS CONTINUADOS SEM DEDICAGAO EXCLUSIVA DE MAO-DE-OBRA

HISTORICO DE REVISOES

Data Versao Descricao Autor
24/09/2021 1.0 Criagdo do documento Alexandre Crusca Pozzetti
24/09/2021 11 Edigdo e inclusdo das informagdes referentes a contratagdo Alexandre Crusca Pozzetti
30/09/2021 1.2 Atualizagdo e Revisdo de requisitos Alexandre Crusca Pozzetti
11/11/2021 1.3 Revisdo alguns pontos relacionados ao valor da contratagdo Alexandre Crusca Pozzetti
26/11/2021 1.4 Atualizagdo do item 1.4 para 48 (quarenta e oito) meses Alexandre Crusca Pozzetti

Observacoes:

1- O modelo deste Termo de Referéncia esta atualizado de acordo com o documento encontrado no sitio eletronico da AGU (ultima atualizacdo
julho/2021);

2 - Este documento segue estritamente a ordem dos itens do modelo da AGU até o Subitem 24. Todos os Subitens posteriores sdo inseridos para dar
maior detalhamento da necessidade desta Autarquia federal.

3 - O presente modelo de Termo de Referéncia se aplica aos procedimentos licitatérios regidos pelo regime de contratagdes publicas previsto na Lei n.2
10.520/2002, regulamentada pelo Decreto n.2 10.024/2019

1. DO OBJETO

1.1. Contratagdo de licenga de subscri¢do de software de protecdo contra ameagas avangadas (NGAV) baseada em agente com funcionalidade de
EDR (“Endpoint Detection and Response”), com garantia de 36 (trinta e seis) meses para 380 (trezentos e oitenta) maquinas (fisicas e maquinas
virtuais), incluindo servigo de instalagdo da solugdo e garantia, conforme Especificagdes Basicas constantes deste instrumento.

% M UNIDADE DE
LOTE ITEM DESCRICAO/ESPECIFICACAO CATSER QUANTIDADE
MEDIDA
1 Subscri¢do de Licencga de software de Seguranca Endpoint 350949 Usudrio 380
| 2 Instalag@o e configuracdo da solugao - Projeto 01
3 Tremarpento de utilizagdo e manuteng¢@o com repasse de i Turma (até 5 pessoas) o1
conhecimento
1.2. Os quantitativos e respectivos codigos dos itens sdo os discriminados na tabela acima.
1.3. A presente contratacdo adotard como regime de execugdo a Empreitada por Prego Global.
1.4. O prazo de vigéncia do contrato é de 36 (trinta e seis meses), podendo ser prorrogado por interesse das partes até o limite de 48 (quarenta e
oito) meses, com base no artigo 57, 1V, da Lei 8.666, de 1993.
2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGCAO
2.1. A Justificativa e objetivo da contratagdo encontram-se pormenorizados em Tépico especifico do Estudo Técnico Preliminar Digital, apéndice
deste Termo de Referéncia (Doc. SEI n2 0414614).
3. DESCRIGAO DA SOLUCAO
3.1. A descri¢do da solugdo como um todo encontra-se pormenorizada em Topico especifico do Estudo Técnico Preliminar Digital, apéndice deste
Termo de Referéncia (Doc. SEI n2 0414614).
4. DA CLASSIFICAGAO DOS SERVICOS E FORMA DE SELECAO DO FORNECEDOR
4.1. Trata-se de servico comum, de cardter continuado e sem fornecimento de mao de obra em regime de dedicagdo exclusiva, a ser contratado

mediante licitagdo, na modalidade pregdo, em sua forma eletrénica.

4.2, A caracterizagdo de servigo de natureza continuada encontra lastro no Acérddo TCU n2 132/2008 — Segunda Camara:



“Na realidade, o que caracteriza o cardter continuo de um determinado servigo é sua essencialidade para assegurar a integridade do patriménio publico de
forma rotineira e permanente ou para manter o funcionamento das atividades finalisticas do ente administrativo, de modo que sua interrup¢do possa
comprometer a prestag@o de um servigo publico ou o cumprimento da missdo institucional”.

4.3. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018, ndo se constituindo em
quaisquer das atividades, previstas no art. 32 do aludido decreto, cuja execugdo indireta é vedada.

4.4, A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administragdo Contratante, vedando-se
qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

5. REQUISITOS DA CONTRATAGAO

5.1. Conforme Estudos Preliminares, os requisitos da contratagdo de servigo continuado, sem fornecimento de mdo de obra em regime de
dedicagdo exclusiva, abrangem o seguinte:

5.2. Fazem parte do objeto:

5.2.1. Solugdo de protegdo contra ameagas avangadas, com funcionalidades de detecgdo, bloqueio, investigagdo e resposta a incidentes, incluindo
console Web ou console grafica do préprio fabricante para administragdo da solugdo e centralizagdo de eventos.

5.2.2. Instalagdo da solugdo pela Contratada ou pelo fabricante na Sede da PREVIC, incluindo implantacdo dos agentes, documentagdo da
arquitetura da solugdo e repasse de conhecimento, conforme detalhado no item 5.6 deste TR;

5.2.3. Garantia da solugdo pelo prazo de 36 (trinta e seis) meses, a contar do Termo de Recebimento Definitivo;

5.2.4. Devem ser fornecidos pela licitante vencedora todos os softwares e respectivas licengas necessarias ao funcionamento da solugdo. A licenga,
garantia e suporte da solugdo devem cobrir todo o periodo do contrato.

5.2.5. Caso a solugdo seja baseada em software e seja suportada a instalagdo em servidores virtuais Windows Server, as licengas desses sistemas
operacionais poderdo ser fornecidas pela PREVIC.

5.2.6. Os softwares que compdem a solugdo (ou appliances, se for o caso) devem ser oferecidos na ultima versdo disponibilizada pelo fabricante.
5.2.7. Caso a solugdo seja oferecida em software ou virtual appliance, ele deve ser compativel com o ambiente de virtualizagdo da PREVIC,

composto de Microsoft Hyper-V instalado em Windows Server 2016 64 bits.

5.2.8. Na data da proposta, nenhum dos softwares ou appliances ofertados poderdo estar listados pelo fabricante com data definida para fim de
suporte (“end of support”) ou fim de vendas (“end of sale”).

REQUISITOS TECNICOS DA SOLUGAO:

5.3. FUNCIONALIDADES GERAIS DA SOLUCAO:

5.3.1. A solugdo deve ser capaz de detectar e bloquear em tempo real ameacas conhecidas e desconhecidas (zero-day), ataques file-less, ameacas
avancgadas (APTs), ransomwares, exploits e outros comportamentos maliciosos, sem depender exclusivamente de base de assinaturas ou heuristicas.

5.3.2. Devera detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms, cavalos de Trdia, key loggers, programas de
propaganda, rootkits, phishing, dentre outros;

5.3.3. Efetuar a andlise baseada em técnicas de machine learning, inteligéncia artificial e threat intelligence, permitindo a protegdo contra ataques
que explorem vulnerabilidades, mesmo que ainda n3o existam patches de corregdo.

5.3.4. Realizar analise de comportamento com base nas taticas, técnicas e procedimentos (TTPs) listados no framework MITRE ATT&CK.

5.3.5. A andlise dos artefatos deve ocorrer em pré-execugdo, ou seja, antes de serem executados no sistema operacional, evitando que a maquina
seja infectada.

5.3.6. Detectar e bloquear ameagas que utilizem técnicas de ofuscagdo e sequestro de DLL.

5.3.7. Detectar e bloquear técnicas de evasdo, incluindo process injection e uso de executdveis legitimos do Windows para rodar scripts e agdes
maliciosas.

5.3.8. Deve ser capaz de efetuar roll-back de mudangas no registro do Windows e alteragdes no sistema de arquivos em caso de alteragdo a
arquivos infectados;

5.3.9. Reconhecer padrdes e bloquear comportamentos potencialmente maliciosos, dentre eles:

5.3.9.1. Rodar a partir diretérios incomuns (ex: diretério de dados, temp e lixeira);

5.3.9.2. Executar elevagdes de privilégio inesperadas;

5.3.9.3. Tentar se passar por processos do Windows;

5.3.9.4. Estabelecer conexdes de rede suspeitas (call back ou command & control);

5.3.9.5. Uso suspeito do PSEXEC;

5.3.9.6. Invocagdo maliciosa através do Rundll;

5.3.9.7. Modificagdo do arquivo hosts;

5.3.9.8. Tentativa de invocagdo de Remote Shell.

5.3.10. Identificar e bloquear alteragdes suspeitas em chaves de registro e tarefas agendadas na maquina.

5.3.11. Proteger contra macros maliciosas, bem como scripts e comandos Powershell maliciosos.

5.3.12. Bloquear exploits e payloads suspeitos do Metasploit.

5.3.13. As analises podem ser complementadas utilizando recursos na nuvem da solugdo, onde deverd ser utilizado, preferencialmente, o envio de
metadados dos artefatos sob analise, sem submissdo do artefato em si ou seu contetido a nuvem.

5.3.14. Caso a solugdo precise utilizar o recurso de sandbox na nuvem para complementacdo da andlise, o envio dos artefatos sera permitido, desde
que:

5.3.14.1. Seja permitido configurar quais arquivos podem ser enviados, de acordo com o tipo de arquivo (ou extensdo), nome, diretdrio, entre outros
critérios;

5.3.14.2. O agente ndo tenha sido capaz de conter a ameaga;



5.3.14.3. Haja isolamento fisico ou légico adequado do ambiente da sandbox;

5.3.14.4. Seja possivel configurar que em caso de falta de conectividade com a nuvem, a experiéncia do usuario nao seja afetada;

5.3.14.5. Seja possivel consultar na console de geréncia todos os artefatos que foram submetidos a nuvem;

5.3.15. A nuvem de inteligéncia da solugdo deve ser do fabricante e ndo compartilhada, sendo hospedada em infraestrutura de nuvem em
conformidade com a norma NC14 da INO1 do DSIC/GSIPR;

5.3.15.1. Caso a contratante ndo possua solu¢do de nuvem propria, deve informar na proposta onde os dados serdo analisados, os controles e
mecanismos de seguranca aplicados a esses dados e se responsabilizar pelos dados sob sua guarda.

5.3.16. O agente da solugdo deve realizar suas analises e bloqueios nas estages mesmo quando estiver sem conectividade com os servidores da
solugdo e sem acesso a Internet;

5.3.17. 0 agente da solugdo deve possuir protecdo contra desinstalagdo e/ou desativagdo dos seus componentes, servicos e processos de forma ndo
autorizada;

5.3.18. Deve ser possivel realizar a configuragdo de proxy no agente ou obter as configuragGes de proxy definidas no préprio sistema operacional;
5.3.19. Deve ser possivel exibir ou inibir alertas ao usudrio em caso de detecgdo de alguma ameaga, conforme definigdo do administrador;

5.3.20. Deve detectar e prevenir a reutilizagdo de credenciais corporativas em sites externos;

5.3.21. Devera prover seguranga para servidores Windows Server (32/64bits), ambiente SharePoint e Exchange;

5.3.22. Devera suportar instalagdes em clientes remotos e notebooks;

5.3.23. Devera detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms, cavalos de Trdia, key loggers, programas de
propaganda, rootkits, phishing, dentre outros;

5.3.24. Devera detectar, analisar e eliminar virus de macros do MSOffice, BROffice e outras suites de escritério conhecidas no mercado;

5.3.25. Deve ser suportar o monitoramento do Log de Eventos do Windows para analisar eventos de malware de fornecedores de antivirus de
terceiros.

5.3.26. Deve ser possivel definir as seguintes agdes de resposta quando uma ameaga ou comportamento malicioso for detectado:

5.3.26.1. Ignorar;

5.3.26.2. Registrar em log;

5.3.26.3. Alertar;

5.3.26.4. Bloquear;

5.3.26.5. Remover ou quarentenar;

5.3.26.6. Isolar a maquina, de maneira que ela perca a comunicagdo com a rede ou se comunique apenas com os servidores da solugdo ou com

servidores e servigos definidos na politica de isolamento.

5.3.26.6.1. O agente deve ter a capacidade de fazer o isolamento da maquina por si s6, sem precisar de nenhuma integracdo com outros softwares ou
dispositivos de rede para isso.

5.3.26.6.2.  Deve ser possivel ao administrador efetuar a liberagdo da maquina do isolamento via console de geréncia ou fornecer uma chave para
realizar a liberagdo.

5.3.27. A solugdo deve possuir funcionalidade de EDR e analise forense, provendo uma visdo completa do fluxo do ataque e informagdes detalhadas
sobre os comportamentos detectados, de forma a auxiliar e agilizar as agdes de remediagdo.

5.3.28. A console deve oferecer uma linha do tempo gréfica, contendo toda a sequéncia de eventos que ocorreram durante a execug¢do do malware,
sendo possivel ainda expandir os detalhes de cada informac&o.

5.3.29. Devem ser coletadas as atividades de todos os artefatos analisados, contendo informagdes sobre interagdo com outros processos, arquivos e
chaves de registro acessadas/modificadas, conexdes de rede realizadas, dentre outras. Deve ser possivel gerar relatério dessas informacdes.

5.3.30. A solugdo deve correlacionar os eventos de detecgdo e bloqueio de malwares, permitindo a visualizagdo de relatério com todas as fases do
ataque.

5.3.31. Deve ser possivel configurar regras de exclusdo (whitelists) determinando quais arquivos, diretdrios, processos ou aplicativos ndo devem ser
analisados pela solugdo.

5.3.32. A solugdo deve ser eficaz, apresentando um baixo indice de falso-negativos e nimero minimo de falso-positivos, inferior a 0,1% em ambos os
€asos.

5.3.33. Em relagdo as funcionalidades na nuvem, o fabricante deve garantir disponibilidade de 99,8% no més para cada funcionalidade.

5.4. INSTALAGAO:

5.4.1. O agente da solugdo deve ser compativel com as versdes de Sistema Operacional Windows 10 Enterprise ou superiores;

5.4.2. O agente deve suportar sua instalagdo em ambientes virtualizados em Hyper-V e VMware.

5.4.3. O agente deve ser classificado pelo Windows como solugdo de Anti-Virus (anti-malware).

5.4.4. O agente ndo deve impactar a performance das estagGes, gerando baixo consumo de CPU, memdria, disco e rede.

5.4.5. Deve ser possivel a instalagdo e atualizagdo dos agentes de forma manual ou remota, com suporte a distribui¢do do agente por ferramentas
de terceiros, incluindo o System Center Configuration Manager (SCCM) da Microsoft.

5.4.6. A instalagdo deve ser feita de forma silenciosa, sem interagdo com o usudrio e sem necessidade de acesso a Internet.

5.4.7. Deve ser possivel permitir a desinstalagdo ou alteragdo da configuragdo do agente mediante requisigdo de senha especifica.

5.4.8. Deve ser possivel impedir alteragdes na configuragdo do agente por usuarios ou processos ndo autorizados.

5.4.9. Devem passar por processo de blindagem (“hardening”), incluindo a desativagdo de servigos desnecessarios, atualizagdo do S.O. e programas
instalados, corregdo de vulnerabilidades e mitigagdo de riscos.

5.4.10. Deve ser suportada a sincronizagdo de horario baseada em NTP.

5.4.11. Deve ser oferecida a funcionalidade de backup da base de dados e das configuragdes para recuperagdo manual em outro site ou em nova

instalagdo caso necessdrio.



5.4.12.
5.4.13.
5.4.14.

5.5.
5.5.1.
5.5.2.

Deve ser possivel realizar backups sem necessidade de parar a solugdo;
Deve ser possivel agendar backups automaticos para dias da semana e horarios especificos;

Deve ser passivel de monitoramento via SNMP.

CONSOLE DE GERENCIA:
A solugdo deve oferecer console de geréncia Web ou console do préprio fabricante.

Caso a console seja Web, deve ser compativel com pelo menos dois dos seguintes navegadores: Microsoft Edge 94 ou superior; Google

Chrome 94 ou superior; Mozilla Firefox 92 ou superior.

5.5.3.
5.5.4.
5.5.5.
5.5.6.
5.5.7.
5.5.8.

A console deve funcionar plenamente sem requerer a instalagdo de plug-ins, drivers, java e flash player.

Permitir no minimo 5 acessos simultaneos.

A solucgdo deve ter integragdo com o Microsoft Active Directory para identificagdo de usuarios;

A console e os agentes da solugdo devem possuir interface em portugués ou inglés.

Toda comunicagdo da solugdo deve ocorrer de forma criptografada usando protocolo seguro conforme padrdo aceito pela industria.

Permitir a configuragdo de perfis com permissGes agrupadas que possam ser vinculados as contas de acesso a solugdo, para possibilitar a

segregagdo de fungdes.

5.5.9.

Suporte a criagdo de usudrios locais, permitindo senhas de no minimo 8 caracteres de 3 ou mais tipos, como: letras maidlsculas, letras

minusculas, digitos numéricos e caracteres especiais.

5.5.10.
5.5.11.
5.5.12.
5.5.13.
5.5.14.
5.5.15.

5.5.15.1.
5.5.15.2.
5.5.15.3.

5.5.16.

5.5.16.1.
5.5.16.2.
5.5.16.3.
5.5.16.4.

5.5.17.

5.5.17.1.
5.5.17.2.
5.5.17.3.

5.5.18.
5.5.19.
5.5.20.
5.5.21.

5.5.21.1.
5.5.21.2.
5.5.21.3.
5.5.21.4.
5.5.21.5.

5.6.
5.6.1.

Caso a solugdo possua console de geréncia na nuvem, preferencialmente, seja possivel configurar autenticagdo em multiplos fatores.
Permitir ao administrador criar diferentes politicas de seguranga e aplica-las a diferentes grupos de maquinas de acordo com seus atributos.
Registro em log de todas as a¢des de detecgdo e bloqueio de malware e comportamento malicioso;

Deve ser possivel efetuar busca no log pelo /P de Origem, IP de destino, nome da maquina, nome do processo, arquivo e chave de registro.
Deve ser possivel efetuar o “drill down” das consultas realizadas afim de avaliagdo mais detalhada das ocorréncias.

A partir dos eventos exibidos na console, deve ser possivel tomar agdes como:

quarentenar a maquina;

adicionar o artefato a blacklist ;

lista de exclusdo (whitelist), dentre outras.

Permitir a geracdo de relatérios, consulta em log ou dashboard para visualizar no minimo as informagdes abaixo:

Eventos de ameacas;

Eventos de comportamentos suspeitos;

Malwares detectados e bloqueados;

Computadores infectados.

Deve ser possivel gerar relatérios com respostas a questdes chave:

Como o ataque comegou?

Onde o ataque se aplica?

Qual o impacto (em caso de efetivagdo do ataque)?

A solugdo deve exportar relatérios via HTML, CSV, PDF e MHT;

Permitir a configuragdo de alertas em tempo real de ameagas com envio de e-mail a usuarios pré-definidos.

A solugdo deve manter log de auditoria com registro das configuragSes realizadas por qualquer usuario ou administrador do sistema.
Permitir a visualizagdo do inventdrio das maquinas que possuem o agente instalado, contendo no minimo as seguintes informagdes:
Nome da maquina;

Enderego IP;

Versdo do sistema operacional (incluindo a versdo do Service Pack);

Versdo do agente;

Politica aplicada.

INSTALAGAO DA SOLUGAO E REPASSE DE CONHECIMENTO

A instalagdo da solugdo devera ser realizada pela Contratada ou pelo fabricante da solugdo presencialmente na Sede da PREVIC em Brasilia,

em dias Uteis, no periodo de 9h00 as 12h00 e de 14h00 as 18h00.

5.6.2.
5.6.3.
5.6.4.
5.6.4.1.
5.6.4.2.

A instalagdo deve ser executada por pessoal especializado, qualificado e com certificagdo na solugdo.

A instalagdo devera ser concluida em até 60 (sessenta) dias corridos, contados a partir da assinatura do contrato.
A instalagdo compreendera:

Implantagdo de todos os componentes em sua Ultima versdo estavel.

Caso os servidores da solugdo sejam instalados nas premissas da PREVIC, deve ser feita a configuragdo de alta disponibilidade e blindagem

(hardening) dos servidores, bem como a configuragdo de backup e teste de restauragdo dos servidores.

5.6.4.3.
5.6.4.4.
5.6.4.5.
5.6.4.6.

Configuragdo completa da solugdo, incluindo o apoio na definigdo de politicas e melhores préticas de seguranga.
Configuracdo de dashboards, relatérios e alertas, de maneira coordenada com a PREVIC.
Customizagdo dos pacotes de instalagdo dos agentes e distribui¢do a todas as estagdes da PREVIC.

Documentagdo da topologia da solugdo, relatério das atividades e configuragdes realizadas.



5.6.4.7. Apresentacdo da solugdo configurada e implantada.

5.6.5. Deverad ser realizado repasse de conhecimento para 1 grupo de até 5 pessoas, oferecido por técnico certificado na solugdo.

5.6.6. No repasse de conhecimento deve ser utilizado material oficial do fabricante.

5.6.7. O repasse de conhecimento deve conter parte tedrica e pratica, incluindo tdpicos sobre a instalagdo, uso, configuragdo, resolugdo de
problemas da solugdo, analise de relatdrios, respostas a incidentes, introdugdo ao Framework MITRE ATT&CK e outros.

5.6.8. As datas dos repasses de conhecimento devem ser previamente combinadas com a PREVIC.

5.6.9. Todas as despesas do repasse de conhecimento devem correr por conta da Contratada.

5.6.10. A PREVIC se reserva o direito de solicitar novo repasse caso aquele oferecido venha a ser questionado com relagdo a qualidade ou a carga

horaria. Neste caso, eventuais despesas de locomogao e estadia serdo ressarcidas a PREVIC pela Contratada.

5.6.11. A fornecedora e/ou fabricante da solugdo poderd, a qualquer tempo, durante a vigéncia do contrato, sem 6nus extra para a PREVIC, oferecer
participacdo em semindrios, conferéncias, visitas técnicas, eventos educacionais e treinamentos ndo previstos nesta especificagdo técnica, desde que
relacionados ao objeto contratado.

5.7. GARANTIA

5.7.1. A Contratada devera fornecer garantia da solugdo pelo prazo de 36 (trinta e seis) meses, contados a partir da data da emissdo do Termo de
Recebimento Definitivo, ndo se limitando ao término da vigéncia contratual.

5.7.2. Devera ser oferecido suporte da Contratada, com possibilidade de abertura de chamados em regime de 24x7x365 para resolugdo de
problemas.

5.7.3. A Contratada deve escalar o chamado para o suporte do fabricante sempre que necessario, seja devido a criticidade, impacto ou urgéncia do
problema, como também caso o fabricante precise atuar no processo de corregao.

5.7.4. Deverad ser fornecido acesso ao site do fabricante para acompanhamento dos chamados, acesso a base de conhecimentos e a féruns sobre a
solugdo.

5.7.5. A garantia deverd prover, obrigatoriamente:

5.7.5.1. Atualizagdo das versGes dos softwares fornecidos, se novas versdes forem disponibilizadas;

5.7.5.2. Atualizagdo dos softwares fornecidos, se houver langamento de novos softwares em substituicdo aos fornecidos, ou se, mesmo ndo se

tratando de substituigdo, ficar caracterizada descontinuidade dos softwares fornecidos;

5.7.5.3. Corregdes dos softwares fornecidos (patches), incluindo a corregdo de eventuais falhas (bugs) de software que prejudiquem o ambiente de
produgdo ou vulnerabilidades que comprometam a seguranca da solugao.

5.7.6. As manutengdes corretivas, por solicitagdo expressa da PREVIC a Contratada, e preventiva, por solicitacdo da Contratada a PREVIC, serdo
realizadas dentro dos seguintes limites:

5.7.6.1. No caso de manutengdes preventivas, o horario do atendimento devera ser compreendido entre 8h00 e 18h00, em dias Uteis (5 x 10h);
5.7.6.2. No caso de manutengdes corretivas, o horario de atendimento serd de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana;

5.7.7. O inicio do atendimento ndo podera ultrapassar o prazo de 4 (quatro) horas, contadas a partir da solicitagdo feita pela PREVIC. Entende-se
por inicio do atendimento a proposta de uma solugdo para o problema;

5.7.8. O término da corregdo do problema nao podera ultrapassar:

5.7.8.1. O prazo de 8 (oito) horas, contadas a partir da solicitagdo feita pelo Bacen, no caso de problemas de alto impacto (indisponibilidade de um ou

mais servigos/equipamentos);

5.7.8.2. O prazo de 48 (quarenta e oito) horas, contadas a partir da solicitagdo feita pelo Bacen, no caso de problemas de médio impacto (lentiddo ou
indisponibilidade parcial); e

5.7.8.3. O prazo de 336 (trezentos e trinta e seis) horas, contadas a partir da solicitagdo feita pela PREVIC, no caso de problemas de baixo impacto
(que ndo causem lentiddo ou indisponibilidade).

5.7.9. A PREVIC podera solicitar o suporte local (on-site), em Brasilia, para manutenc¢do corretiva. Nesse caso, um técnico da Contratada deverd
estar presente nas dependéncias da PREVIC em Brasilia em até 4 (quatro) horas, contadas a partir da solicitagdo.

5.8. PRAZOS PARA ENTREGA E INSTALAGAO DA SOLUCAO

5.8.1. A entrega das licencgas de uso, softwares e eventuais hardwares da solugdo deve ser realizada em até 30 (trinta) dias corridos, contados a
partir da data de assinatura do contrato.

5.8.2. A solugdo devera estar completamente instalada e operacional em até 60 (sessenta) dias corridos, contados a partir da data de assinatura do
contrato.

5.8.3. A garantia deve ser imediata, contada a partir da data de emissdo do Termo de Recebimento Definitivo, pelo periodo total de 36 (trinta e
seis) meses.

5.8.4. A entrega deve conter a garantia para 12 meses, e apds 12 meses deverd ser entregue nova garantia de mais 12 meses, e assim por diante,

nos anos subsequentes.

5.8.5. Os produtos componentes da solugdo devem ser oferecidos em sua Ultima versdo.
5.9. TESTE DE HOMOLOGAGAO
5.9.1. Apds o envio e analise da documentagdo solicitada no Edital, a licitante classificada provisoriamente em primeiro lugar podera ser convocada

a realizar Teste de Homologacgdo.

5.9.2. O Teste de Homologagdo sera conduzido na sede da PREVIC em Brasilia-DF, e tem como objetivo aferir a adequagdo do objeto as
Especificagdes Bésicas constantes neste Termo de Referéncia.

5.9.3. No Teste de Homologagdo poderdo ser realizados, a critério da PREVIC, testes de bancada para aferir a eficacia da solugdo na detecgdo de
ameacas avangadas, que deve apresentar baixos indices de falso-negativos e falso-positivos, conforme item 5.3.32 deste Termo de Referéncia.

5.9.4. A licitante convocada a realizar o Teste de Homologacgdo terd o prazo de 30 (trinta) dias corridos, contados da data da convocagdo, para
entregar a solugdo do item 5.2.1 deste TR, incluindo as licengas necessarias ao seu funcionamento pelo periodo de 30 (trinta) dias corridos.



5.9.5. A solugdo entregue devera ser instalada, atualizada e devidamente configurada pela licitante e, apds o inicio dos testes, ndo sera permitida a
aplicagdo de patches/hot-fixes, tampouco a realizagdo de ajustes em pardmetros avangados ndo documentados nos manuais oficiais da soluggo.

5.9.6. O Teste de Homologagdo devera ser realizado sem custo para a PREVIC pelo periodo de 30 (trinta) dias corridos, contados da data da entrega.

5.9.7. Estdo incluidos no prazo de 30 (trinta) dias corridos a instalagdo, a configuragdo e a demonstragdo de que a solugdo atende as especificagdes
constantes neste Termo de Referéncia.

5.9.8. Sera emitido pela PREVIC um relatério descrevendo a avaliagdo realizada e contendo a aprovagao ou reprovagdo da empresa licitante.

5.9.9. Se a solugdo ndo for aprovada no Teste de Homologagdo, o Pregoeiro examinard a oferta subsequente, verificando a sua aceitabilidade para
entdo solicitar a licitante em questdo o envio da solugdo ao teste de homologagdo, observando a ordem de classificagdo estabelecida no final da etapa
competitiva, por meio de lances, e assim sucessivamente.

5.9.10. A licitante que tiver sua solugdo reprovada no Teste de Homologagdo ndo terd direito a qualquer indenizagdo.

5.9.11. Caso a empresa ndo atenda a convocagdo do item 5.9.1 dentro do prazo definido no item 5.9.4, serd convocada a empresa subsequente.

REQUISITOS DE SEGURANGCA DA INFORMAGAO

5.10. Devera a empresa contratada se abster de fornecer qualquer informagdo da PREVIC que possa beneficiar outrem ou prejudicar a imagem
institucional da autarquia.

REQUISITOS DE NEGOCIO

5.11. A CONTRATADA devera fornecer certificado de registro do direito de atualizagdo das licengas no site do fabricante pelo periodo de 36 (trinta
e seis) meses para a subscri¢do de licengas.

5.11.1. A entrega deve conter a garantia para 12 meses, e apds 12 meses deverd ser entregue nova garantia de mais 12 meses, e assim por diante,
nos anos subsequentes.

5.12. A “atualizagdo de versdo” deve ser entendida como o fornecimento de novas versdes corretivas ou evolutivas do software, mesmo em caso
de mudan¢a de designagdo do nome do software, devendo compreender a correcdo de falhas e implementagdo de melhorias no produto,
independentemente de corregdes tornadas publicas, desde que tenham sido detectadas e formalmente comunicadas a CONTRATADA;

5.13. As vers@es das licengas deverdo ser as mais recentes disponibilizadas no mercado pelo fabricante;

5.14. O servigo de atualizagdo das licengas sera prestado dentro do periodo de vigéncia do contrato e consiste no fornecimento para a
CONTRATANTE de todas as versGes, features, releases, fixes e service packs, de forma a manter a solugdo permanentemente atualizada, bem como, no
fornecimento de manuais e boletins técnicos com informagdes que assegurem a plena utilizagdo dos produtos licenciados sem custo adicional para a
CONTRATANTE.

5.15. Caso haja atualizagdo disponivel da solugdo e a CONTRATANTE ndo consiga realizar o seu download por meio da Internet, esta entrard em
contato com a CONTRATADA, que terd até 10 (dez) dias Uteis para disponibiliza-la a CONTRATANTE.

5.16. A Licitante devera emitir Declaragdo de que tem pleno conhecimento das condigdes necessarias para a prestagdo do servigo.

5.17. Devera ser fornecido certificado do fabricante que comprove o registro das licengas no site do fabricante; e

5.18. A CONTRATANTE ndo assinard qualquer contrato de forma direta com o fabricante da solugdo para o recebimento das licengas decorrentes

deste processo, ficando a licitante obrigada a efetuar os seus pedidos cientes desta condigdo.

REQUISITOS DE CAPACITACAO

5.19. Dada a continuidade dos servigos e aplicativos, ndo serdo necessarios requisitos extras de capacitagdo além daqueles descriminados no item
5.6 deste documento.

REQUISITOS LEGAIS

5.20. Quanto a Lei n? 10.520/02, foi observada a instru¢do em seu art. 12 e Paragrafo Unico, o qual estabelece que para a aquisicdo de bens e
servigos comuns, poderd ser adotada a licitagdo na modalidade de pregdo. Ainda, em seu paragrafo Unico, detalha bens e servigos comuns como aqueles
cujos padrdes de desempenho e qualidade possam ser objetivamente definidos pelo edital, por meio de especificagdes usuais no mercado.

5.21. Esta contratagdo estd em conformidade com o Planejamento Estratégico, com o Plano Diretor de Tecnologia da Informagdo - PDTI da
autarquia, com a Estratégia Geral de Tecnologia da Informagdo, com as disposi¢des normativas da IN n°. 01/2019 - SEGES/ME e em conformidade com a Lei
n°. 8.666/93;

5.22. Conforme Item 1.7 do Anexo da IN n°. 01/2019 - SEGES/ME, as empresas licitantes deverdo emitir Declaragdo que ateste a ndo ocorréncia
de Registro de Oportunidade, de modo a garantir o principio constitucional da isonomia e a sele¢do da proposta mais vantajosa para a Administragdo
Publica, conforme disposto na Lei n2 8.666, de 1993.

REQUISITOS DE MANUTENGAO

5.23. O servigo de suporte sera executado diretamente pela fabricante da solugdo, pelo periodo de 36 (trinta e seis) meses para a subscri¢do de
licengas, na seguinte forma:

5.24. Fornecimento de upgrades para novas versoes do software;

5.25. Fornecimento de release e patches de manutenc¢do desenvolvidos durante o periodo de atualizagdo para os softwares;

5.26. Suporte telefénico via 0800 e chat, para atendimento de chamados em regime 10x5 (dias Uteis, de 08 as 18h).

5.27. Disponibilizagdo da base de conhecimentos de solugdo de problemas e documentos técnicos.

5.28. Cabera a CONTRATADA, dar o suporte necessario para utilizagdo dos produtos contratados da seguinte forma:

5.29. Acompanhar toda solicitagdo de chamado de suporte remoto através do 0800 da fabricante;

5.30. Indicar um representante que devera acompanhar a prestagdo dos servicos de subscricio de licengas e outras solicitagdes, quando

necessario.



REQUISITOS TEMPORAIS

5.31. Considera-se o inicio do projeto a data da assinatura do contrato;

5.32. Quando da entrega dos produtos, deve ser observado os seguintes aspectos:

5.33. A versdo deve ser a ultima disponivel no mercado na data do fornecimento da subscri¢do do produto;
5.34. Os softwares deverdo ser multi-languagem;

5.35. Devera ser disponibilizado acesso ao portal de gestdo do contrato que permitam no minimo:

5.36. Baixar (downloads) produtos e chaves;

5.37. Baixar atualizagdes e pacotes de corregdo;

5.38. Acesso as informagdes de licenciamento em um local;

5.39. Exibicdo dos detalhes resumidos sobre relacionamentos e licengas; e

5.40. Verificagdo do status dos relacionamentos.

5.41. A CONTRATADA deverd entregar documentagdo contendo a chave de acesso ao portal, com todos os softwares (resumo de licengas)

contratados e disponiveis para utilizagdo;

REQUISITOS DE SEGURANCA DA INFORMACAO
5.42. A CONTRATADA deverd obedecer aos critérios, padrdes, normas e procedimentos operacionais adotados pela CONTRATANTE;

5.43. Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de interesse da CONTRATANTE ou
de terceiros de que tomar conhecimento em razdo da execugdo do objeto deste Contrato devendo orientar seus empregados nesse sentido;

5.43.1. Toda informacgdo referente & CONTRATANTE, que a CONTRATADA vier a tomar conhecimento por necessidade da prestacdo dos servigos
executados durante o reparo, ndo podera ser divulgada a terceiros, sem consentimento expresso da CONTRATANTE, conforme Termo de Sigilo e
Responsabilidade (Doc. SEI n2 0407104).

5.44. N&o veicular publicidade acerca dos servigos contratados, sem autorizagdo, por escrito, da CONTRATANTE;

5.45. Devera a empresa contratada se abster de fornecer qualquer informagdo da CONTRATANTE que possa beneficiar outrem ou prejudicar a
imagem institucional da autarquia. Ndo sera permitida a vinculagdo da instituicdo (isto inclui logomarcas, referéncias etc.) para fins de publicidade e
propaganda;

5.46. Devera ainda a empresa contratada pactuar com a CONTRATANTE o compromisso de manutengdo de sigilo e ciéncia das normas de
seguranga vigentes no 6rgdo, responsabilizando-se por todos os seus colaboradores diretamente envolvidos na prestagdo dos servigos;

5.47. N3o serad permitido o uso dos recursos da CONTRATANTE para fins préprios, particulares ou ilicitos que venha a incidir gastos ou possibilitar
vulnerabilidades, violéncia, incidentes de seguranga fisica, incidentes de seguranca da informagdo ou crimes, sob pena de responsabilidade civil e criminal;

5.48. Todo e qualquer incidente de seguranga ou comportamento atipico que possa a vir a indicar sinais de violagdo de direitos deve ser
comunicado imediatamente a CONTRATANTE.

REQUISITOS SOCIAIS E AMBIENTAIS

5.49. Para a execugdo dos servigos, objeto deste Termo, a Contratada devera obedecer aos critérios de sustentabilidade ambiental contidos na
Instrugdo Normativa n2 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagdo do Ministério do Planejamento, Or¢camento e
Gestdo — SLTI/MPOG:

PARA LICENCIAMENTO DE SOFTWARE:

5.50. A CONTRATADA devera apresentar comprovacgdo, de estar habilitada pelo fabricante a operacionalizar contratos de licenciamento, junto a
proposta comercial, inclusive para médias e grandes organizagdes e que possui autorizagdo para comercializagdo e suporte da solugdo ofertada, estando
apta a fornecer e prestar garantia e suporte (on-site).

6. CRITERIOS DE SUSTENTABILIDADE
6.1. Nao incidem critérios de sustentabilidade na presente licitagdo, conforme justificativa abaixo:
6.1.1. Por se tratar de produto de software, capital intelectual intangivel, ndo é aplicavel os critérios de sustentabilidade contidas no art. 32 do

Decreto n. 7.746/2012 e na Instru¢do Normativa SLTI/MPOG n2 01, de 19 de janeiro de 2010.

7. VISTORIA PARA A LICITACAO

7.1. Para o correto dimensionamento e elaboragdo de sua proposta, o licitante podera realizar vistoria nas instalagdes do local de execugdo dos
servigos, acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 08:00 horas as 17:00. horas.

7.2. O prazo para vistoria iniciar-se-a no dia Util seguinte ao da publicagdo do Edital, estendendo-se até o dia util anterior a data prevista para a
abertura da sessdo publica.

7.3. Para a vistoria o licitante, ou o seu representante legal, devera estar devidamente identificado, apresentando documento de identidade civil
e documento expedido pela empresa comprovando sua habilitagdo para a realizagdo da vistoria.

7.4. A vistoria devera ser agendada pelo e-mail: previc.sistemas@previc.gov.br.

7.5. Por ocasido da vistoria, ao licitante, ou ao seu representante legal, poderd ser entregue CD-ROM, “pen-drive” ou outra forma compativel de

reprodugdo, contendo as informagdes relativas ao objeto da licitagdo, para que a empresa tenha condi¢cées de bem elaborar sua proposta.

7.6. A ndo realizagdo da vistoria, quando facultativa, ndo podera embasar posteriores alegagdes de desconhecimento das instalagGes, duvidas ou
esquecimentos de quaisquer detalhes dos locais da prestagdo dos servigos, devendo a licitante vencedora assumir os 6nus dos servigos decorrentes.

A licitante devera declarar que tomou conhecimento de todas as informag&es e das condigdes locais para o cumprimento das obriga¢des objeto da licitagdo.

8. MODELO DE EXECUGAO DO OBJETO



8.1. A execugdo do objeto seguira a seguinte dindmica:

8.2. A CONTRATADA executara os servigos objeto deste contrato, compreendendo subscri¢cdo de uso da ferramenta, por meio de licenciamento,
para 380 (trezentos e oitenta), licengas do solugdo software de protegdo contra ameagas avangadas.

8.3. As licengas objeto deste edital deverdo ser disponibilizadas no site oficial da fabricante.

8.4. A data de inicio da vigéncia da garantia de 36 meses deve ser igual ou superior a data do atesto definitivo da solugdo.

8.4.1. A CONTRATADA devera comprovar que a garantia estd de acordo com este item do Edital.

8.5. Os servigos necessarios deverdo ser prestados na Sede da CONTRATANTE, no enderego: Ed. Venancio 3000 Setor Comercial Norte Quadra 06 -

Conjunto A, 32 andar - CEP 70716-900 - Brasilia-DF, em dias Uteis, no periodo de 9h00 as 12h00 e de 14h00 as 18h00.

8.6. A CONTRATADA fornecera o(s) produto(s) conforme a(s) marca(s) e especificagdo(Ges) discriminada(s) em sua proposta.

8.7. A CONTRATADA devera prover suporte técnico via telefone, e-mail ou presencial, pelo periodo contratado, disponibilizando o atendimento
em dias Uteis no horario de 8h as 18h ininterruptamente, no minimo.

8.8. A CONTRATANTE n3o cabera qualquer dnus pela rejeigdo de produtos considerados inadequados pelos fiscais técnicos.

8.9. Toda informagdo referente & CONTRATANTE, que a CONTRATADA vier a tomar conhecimento por necessidade da prestagdo dos servigos

executados durante o reparo, ndo podera ser divulgada a terceiros, sem consentimento expresso da CONTRATANTE, conforme Termo de Sigilo e
Responsabilidade (Doc. SEI n2 0407104).

8.10. A CONTRATADA deve comprovar que adquiriu as licengas junto ao fabricante indicando o PREVIC como o beneficiario direto do produto.

8.11. Os produtos serdo recusados se forem entregues com especificagGes técnicas inferiores as constantes no Termo de Referéncia, no contrato
ou na proposta técnica apresentada pela CONTRATADA.

8.11.1. A PREVIC podera aceitar produtos com especificagdes, qualidade e desempenho superiores aos minimos descritos no edital e seus anexos e
na proposta técnica da CONTRATADA, desde que ndo comprometa a finalidade a que se destina.

8.12. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da prestagdo dos servigos, dos
materiais, técnicas e equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais
representantes da CONTRATANTE, especialmente designados, na forma dos arts. 67 e 73 da Lei n2 8.666, de 1993.

8.13. O representante da CONTRATANTE deverd ter a qualificagdo necessaria para o acompanhamento e controle da execugdo dos servigos e do
contrato.

8.14. A verificagdo da adequacdo da prestagdo do servigo deverd ser realizada com base nos critérios previstos neste Termo de Referéncia.

8.15. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugdo do

servigo, deverd comunicar a autoridade responsdavel para que esta promova a adequacgdo contratual a produtividade efetivamente realizada, respeitando-se
os limites de alteragdo dos valores contratuais previstos no § 12 do artigo 65 da Lei n2 8.666, de 1993.

8.16. O representante da CONTRATANTE devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das cldusulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

8.17. O descumprimento total ou parcial das obrigacbes e responsabilidades assumidas pela CONTRATADA, sobretudo quanto as obrigacdes e
encargos sociais e trabalhistas, ensejara a aplicagdo de sangGes administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo
culminar em rescisdo contratual, conforme disposto nos artigos 77 e 87 da Lei n2 8.666, de 1993.

8.18. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma preventiva, rotineira e sistematica, podendo ser
exercidas por servidores, equipe de fiscalizagdo ou Unico servidor, desde que, no exercicio dessas atribui¢bes, fique assegurada a distingdo dessas atividades
e, em razdo do volume de trabalho, ndo comprometa o desempenho de todas as agdes relacionadas a Gestdo do Contrato.

8.19. O fiscal técnico deverd apresentar ao preposto da CONTRATADA a avaliagdo da execugdo do objeto ou, se for o caso, a avaliagdo de
desempenho e qualidade da prestagdo dos servigos realizada.

8.20. Em hipdtese alguma, sera admitido que a prépria CONTRATADA materialize a avaliagdo de desempenho e qualidade da prestagdo dos
servigos realizada.

8.21. A CONTRATADA podera apresentar justificativa para a prestagdo do servigo com menor nivel de conformidade, que podera ser aceita pelo
fiscal técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do
prestador.

8.22. Na hipdtese de comportamento continuo de desconformidade da prestagdo do servigo em relagdo a qualidade exigida, bem como quando
esta ultrapassar os niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sangdes a CONTRATADA de
acordo com as regras previstas no ato convocatdrio.

8.23. O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para avaliar ou, se for o
caso, aferir o desempenho e qualidade da prestagdo dos servigos.

8.24. As disposi¢des previstas nesta cldusula ndo excluem o disposto no Anexo VIl da Instrugdo Normativa SLTI/MP n2 05, de 2017, aplicavel no
que for pertinente a contratagdo.

A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

9. MATERIAIS A SEREM DISPONIBILIZADOS

9.1. Por se tratar de solugdo de software, este item ndo é aplicavel.

10. INFORMAGOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA

10.1. A demanda do drgdo tem como base as seguintes caracteristicas:

10.1.1. Serdo contratadas 380 Licengas. Elas serdo utilizadas da seguinte forma:

10.1.1.1. 250 delas serdo utilizadas em equipamentos como Notebooks e Desktops;

10.1.1.2. 130 delas serdo utilizadas em maquinas virtuais que estdo no Servidores de Rede da CONTRATANTE.

11. OBRIGAGOES DA CONTRATANTE



11.1. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com as cldusulas contratuais e os termos de sua
proposta;

11.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro proprio as falhas
detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

11.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des, falhas ou irregularidades constatadas no curso da execugdo dos
servigos, fixando prazo para a sua corregdo, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

11.4. Pagar a Contratada o valor resultante da prestagdo do servigo, no prazo e condigdes estabelecidas neste Termo de Referéncia;

11.5. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade com o item 6 do
Anexo XI da IN SEGES/MP n. 5/2017.

11.6. N3do praticar atos de ingeréncia na administragdo da Contratada, tais como:

11.6.1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela
indicados, exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recepgdo e apoio ao usuario;

11.6.2. direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;

11.6.3. promover ou aceitar o desvio de fungGes dos trabalhadores da Contratada, mediante a utilizagdo destes em atividades distintas daquelas
previstas no objeto da contratagdo e em relagdo a fung¢do especifica para a qual o trabalhador foi contratado; e

11.6.4. considerar os trabalhadores da Contratada como colaboradores eventuais do préprio drgdo ou entidade responsavel pela contratagao,
especialmente para efeito de concessao de diarias e passagens.

11.7. Fornecer por escrito as informag&es necessarias para o desenvolvimento dos servigos objeto do contrato;

11.8. Realizar avaliagbes periddicas da qualidade dos servigos, apds seu recebimento;

11.9. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento das

obrigacGes pela Contratada;

11.10. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da preferéncia estabelecida pelo art. 32, § 592, da
Lei n? 8.666, de 1993.

11.11. Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalagdes, apresentem condigdes adequadas ao cumprimento, pela
contratada, das normas de seguranga e saude no trabalho, quando o servigo for executado em suas dependéncias, ou em local por ela designado.

12. OBRIGAGOES DA CONTRATADA

12.1. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios ao
perfeito cumprimento das cldusulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessérios, na qualidade
e quantidade minimas especificadas neste Termo de Referéncia e em sua proposta;

12.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servicos efetuados
em que se verificarem vicios, defeitos ou incorrecGes resultantes da execugdo ou dos materiais empregados;

12.3. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Unido ou a
entidade federal, devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a Contratante autorizada a descontar da garantia, caso
exigida no edital, ou dos pagamentos devidos a Contratada, o valor correspondente aos danos sofridos;

12.4. Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem executados, em conformidade com as normas e
determinagdes em vigor;

12.5. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de
confianga no érgdo Contratante, nos termos do artigo 7° do Decreto n°® 7.203, de 2010;

12.6. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa contratada devera
entregar ao setor responsdvel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos:

12.6.1. Prova de regularidade relativa a Seguridade Social;

12.6.2. Certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

12.6.3. Certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado;

12.6.4. Certiddo de Regularidade do FGTS — CRF; e

12.6.5. Certiddo Negativa de Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

12.7. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengdo, Dissidio Coletivo de Trabalho ou equivalentes das

categorias abrangidas pelo contrato, por todas as obrigacGes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo especifica,
cuja inadimpléncia ndo transfere a responsabilidade a Contratante;

12.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local
dos servigos.

12.9. Prestar todo esclarecimento ou informagao solicitada pela Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo,
ao local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento.

12.10. Paralisar, por determinagdo da Contratante, qualquer atividade que n3o esteja sendo executada de acordo com a boa técnica ou que ponha
em risco a seguranga de pessoas ou bens de terceiros.

12.11. Promover a guarda, manutenc¢do e vigilancia de materiais, ferramentas, e tudo o que for necessario a execu¢do dos servigos, durante a
vigéncia do contrato.

12.12. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos
e especificagdes que integram este Termo de Referéncia, no prazo determinado.

12.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos,
mantendo sempre limpo o local dos servigos e nas melhores condi¢des de seguranga, higiene e disciplina.

12.14. Submeter previamente, por escrito, a Contratante, para andlise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificagbes do memorial descritivo.



12.15. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze
anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

12.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagBes assumidas, todas as condigbes de habilitagdo e
qualificagdo exigidas na licitagdo;

12.17. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na legislagdo, quando a contratada houver se beneficiado da preferéncia
estabelecida pela Lei n2 13.146, de 2015.

12.18. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

12.19. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
varidveis decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementa-los, caso o
previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados
nos incisos do § 12 do art. 57 da Lei n2 8.666, de 1993.

12.20. Cumprir, além dos postulados legais vigentes de dmbito federal, estadual ou municipal, as normas de seguranga da Contratante;

12.21. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade,
qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo;

12.22. Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a”e “b”, do Anexo VII — F da Instru¢do Normativa SEGES/MP n2
5, de 25/05/2017:

12.22.1. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequagdes e atualizagGes que vierem a ser
realizadas, logo ap6s o recebimento de cada parcela, de forma permanente, permitindo a Contratante distribuir, alterar e utilizar os mesmos sem
limitagGes;

12.22.2. Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da documentagdo produzida e congéneres, e de todos os demais
produtos gerados na execugdo do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizagdo sem que exista
autorizagdo expressa da Contratante, sob pena de multa, sem prejuizo das sang¢0es civis e penais cabiveis.

12.23. Comprovar, ao longo da vigéncia contratual, a regularidade fiscal das microempresas e/ou empresas de pequeno porte subcontratadas no
decorrer da execugdo do contrato, quando se tratar da subcontratagdo prevista no artigo 48, Il, da Lei Complementar n. 123, de 2006.

12.24. Realizar a transigdo contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo
exigir, inclusive, a capacitagdo dos técnicos da contratante ou da nova empresa que continuard a execugdo dos servigos.

13. DA SUBCONTRATACAO

13.1. E vedada a subcontratagdo total ou parcial do objeto.

13.2. O suporte técnico do fabricante ndo caracteriza subcontratagdo.

14. ALTERAGAO SUBJETIVA

14.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa

juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais cladusulas e condi¢ées do contrato; ndo haja prejuizo a
execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

15. CONTROLE E FISCALIZACAO DA EXECUCAO

15.1. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execug¢do do
servico, devera comunicar a autoridade responsavel para que esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se
os limites de alteragdo dos valores contratuais previstos no § 12 do artigo 65 da Lei n2 8.666, de 1993.

15.2. A conformidade do material/técnica/equipamento a ser utilizado na execucdo dos servicos deverd ser verificada juntamente com o
documento da Contratada que contenha a relagdo detalhada dos servigos contratados, de acordo com o estabelecido neste Termo de Referéncia,
informando as respectivas quantidades e especificagdes técnicas, tais como: marca, qualidade e forma de uso.

15.3. O representante da Contratante deverd promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das cldusulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

15.4. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pela Contratada ensejara a aplicagdo de sangdes
administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e
87 da Lei n2 8.666, de 1993.

15.5. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma preventiva, rotineira e sistemética, podendo ser
exercidas por servidores, equipe de fiscalizagdo ou Unico servidor, desde que, no exercicio dessas atribuigdes, fique assegurada a distingdo dessas atividades
e, em razdo do volume de trabalho, ndo comprometa o desempenho de todas as a¢gdes relacionadas a Gestdo do Contrato.

15.6. A fiscalizagdo técnica dos contratos avaliara constantemente a execugdo do objeto.

15.7. Durante a execugdo do objeto, o fiscal técnico deverd monitorar constantemente o nivel de qualidade dos servigos para evitar a sua
degeneracdo, devendo intervir para requerer a CONTRATADA a corregdo das faltas, falhas e irregularidades constatadas.

15.8. O fiscal técnico deverd apresentar ao preposto da CONTRATADA a avaliagdo da execugdo do objeto ou, se for o caso, a avaliagdo de
desempenho e qualidade da prestagdo dos servigos realizada.

15.9. Em hipdtese alguma, serda admitido que a prépria CONTRATADA materialize a avaliagdo de desempenho e qualidade da prestagdo dos
servigos realizada.

15.10. A CONTRATADA podera apresentar justificativa para a prestagdo do servigo com menor nivel de conformidade, que podera ser aceita pelo
fiscal técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do
prestador, desde que ndo ocorra de forma recorrente.

15.11. Na hipdtese de comportamento continuo de desconformidade da prestagdo do servigco em relagdo a qualidade exigida, bem como quando
esta ultrapassar os niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sangdes a CONTRATADA de
acordo com as regras previstas neste Termo de Referéncia.



15.12. O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para avaliar ou, se for o
caso, aferir o desempenho e qualidade da prestagdo dos servigos.

15.13. A gestdo e a fiscalizagdo do contrato serdo realizadas por servidor(es) designado(s) em portaria, devendo os nomes dos designados
ser comunicados a CONTRATADA.

15.14. O acompanhamento exercido pela PREVIC ndo implica corresponsabilidade sua ou do(s) servidor(es) designado(s) para a fiscalizagdo do
contrato, ndo excluindo ou reduzindo a responsabilidade da CONTRATADA por danos que, em decorréncia de culpa ou dolo, sejam causados a PREVIC ou a
terceiros.

15.15. As deficiéncias porventura verificadas na execug¢do dos servigos, comunicadas por escrito pela PREVIC, devem ser imediatamente corrigidas
pela CONTRATADA, sem prejuizo das sangdes cabiveis.

15.16. As disposigBes previstas nesta clausula ndo excluem o disposto no Anexo VIII da Instrugdo Normativa SEGES/MP n2 05, de 2017, aplicavel no
que for pertinente a contratagdo.

15.17. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n? 8.666,
de 1993.

16. DOS CRITERIOS DE AFERICAO E MEDICAO PARA FATURAMENTO
16.1. Trata-se de contratagdo de solugdo de software para maquinas fisicas e Servidores de rede.
16.2. Por se tratar de solugdo de software, as todas funcionalidades desejadas e almejadas pela CONTRATANTE deverdo estar disponiveis quando

do inicio do prazo de vigéncia da garantia contratual.

16.3. Desta forma, ndo ha critérios de aferigdo e medicdo a serem realizados durante o periodo de execugdo dos servicos, que ja ndo tenham sido
observados e consentidos pela equipe de gestdo contratual quando da instalagdo e homologagdo da solugdo.

17. DO RECEBIMENTO E ACEITAGAO DO OBJETO
17.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos, nos termos abaixo.
17.2. No prazo de até 12 (doze) dias corridos do adimplemento da parcela, a CONTRATADA devera entregar toda a documentagdo comprobatdria

do cumprimento da obrigagdo contratual;

17.3. O recebimento provisério sera realizado pelo fiscal técnico e setorial ou pela equipe de fiscalizagdo apds a entrega da documentagdo acima,
da seguinte forma:

17.3.1. A contratante realizara inspe¢dao minuciosa de todos os servigos executados, por meio de profissionais técnicos competentes, acompanhados
dos profissionais encarregados pelo servico, com a finalidade de verificar a adequagdo dos servicos e constatar e relacionar os arremates, retoques e
revisGes finais que se fizerem necessarios.

17.3.1.1. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira apurar o resultado
das avaliagdes da execugdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao
gestor do contrato

17.3.1.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica
medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

17.3.1.3. O recebimento provisdrio também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e
Instrugdes exigiveis.

17.3.2. No prazo de até 10 dias corridos a partir do recebimento dos documentos da CONTRATADA, cada fiscal ou a equipe de fiscalizagdo deverd
elaborar o Termo de Recebimento Provisério em consonancia com suas atribuigdes, e encaminha-lo ao gestor do contrato.

17.3.2.1. quando a fiscalizagdo for exercida por um Unico servidor, o relatdrio circunstanciado deverda conter o registro, a andlise e a conclusdo acerca
das ocorréncias na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

17.3.2.2. Sera considerado como ocorrido o recebimento provisério com a entrega do relatdrio circunstanciado ou, em havendo mais de um a ser
feito, com a entrega do ultimo.

17.3.2.2.1.  Na hipdtese de a verificagdo a que se refere o paragrafo anterior ndo ser procedida tempestivamente, reputarse-d como realizada,
consumando-se o recebimento provisério no dia do esgotamento do prazo.

17.4. No prazo de até 5 (cinco) dias corridos a partir da conclusdo da instalagdo e do repasse de conhecimento, o Gestor do Contrato devera
providenciar o recebimento definitivo, ato que concretiza o ateste da execugdo dos servigos, obedecendo as seguintes diretrizes:

17.4.1. Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impeg¢am a
liquidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corregdes;

17.4.2. Emitir Termo de Recebimento Definitivo para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e
documentacgGes apresentadas; e

17.4.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo, quando do final dos testes
de homologagdo da solugdo se seguranga;

17.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da incorreta
execugdo do contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por forga das disposigdes legais
em vigor (Lei n® 10.406, de 2002).

17.6. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia
e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada, sem prejuizo da aplicacdo de
penalidades.

18. DO PAGAMENTO



18.1. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servico, conforme este Termo de Referéncia.

18.2. Quando houver glosa parcial dos servigos, a contratante deverd comunicar a empresa para que emita a nota fiscal ou fatura com o valor
exato dimensionado.

18.3. 0 pagamento serd efetuado pela Contratante no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.

18.3.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993,

deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresenta¢do da Nota Fiscal/Fatura, nos termos do art. 52, § 39, da Lei n?
8.666, de 1993.

18.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta
on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no
art. 29 da Lei n? 8.666, de 1993.

18.4.1. 18.4.1. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias
previstas no do art. 31 da Instru¢do Normativa n2 3, de 26 de abril de 2018.

18.5. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e
essenciais do documento, tais como:

18.5.1. o prazo de validade;

18.5.2. a data da emissdo;

18.5.3. os dados do contrato e do érgdo contratante;

18.5.4. o periodo de prestagdo dos servigos;

18.5.5. o valor a pagar; e

18.5.6. eventual destaque do valor de retengGes tributdrias cabiveis.

18.6. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impegca a liquidagdo da despesa, o pagamento ficarad sobrestado

até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagdo da regularizagdo da
situagdo, ndo acarretando qualquer 6nus para a Contratante;

18.7. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

18.8. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutenc¢do das condigdes de habilitagdo exigidas
no edital.

18.9. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito, para que, no

prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo,
a critério da contratante.

18.10. N3o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos érgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

18.11. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

18.12. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a
contratada ndo regularize sua situagdo junto ao SICAF.

18.12.1. Serd rescindido o contrato em execug¢do com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou
outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

18.13. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel
suspensdo temporaria de participacdo em licitagdo, no ambito do 6rgdo ou entidade, proibi¢do de contratar com o Poder Plblico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n2 3, de 26 de abril de 2018.

18.14. Quando do pagamento, serd efetuada a retengdo tributdria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212,
de 1993, nos termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

18.15. E vedado o pagamento, a qualquer titulo, por servigos prestados, & empresa privada que tenha em seu quadro societério servidor publico da
ativa do dérgdo contratante, com fundamento na Lei de Diretrizes Orgamentarias vigente.

18.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, o valor devido
devera ser acrescido de atualizagdo financeira, e sua apuracgdo se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de
mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes féormulas:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensag3o financeira = 0,00016438, assim apurado:

(6 /100) 1=0,00016438
1= (TX) I=
365 TIX = Percentual da taxa anual = 6%
19. REAJUSTE
19.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.
19.2. Ap0s o interregno de um ano, e independentemente de pedido da CONTRATADA, os pregos iniciais serdo reajustados, mediante a aplicagdo,

pela CONTRATANTE, do indice indice de Custo da Tecnologia da Informagdo (ICTI) - calculado pelo Ipea, exclusivamente para as obrigacdes iniciadas e
concluidas ap6s a ocorréncia da anualidade, com base na seguinte férmula (art. 52 do Decreto n.2 1.054, de 1994):

R=V (I-1°/1° onde:

R = Valor do reajuste procurado;



V = Valor contratual a ser reajustado;
I° = indice inicial - refere-se ao indice de custos ou de precos correspondente a data fixada para entrega da proposta na licitagdo;

I = Indice relativo ao més do reajustamento;

19.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos financeiros do ultimo reajuste.
19.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia calculada pela
ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.

19.5. Nas aferi¢Ges finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

19.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serad adotado, em

substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.

19.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

19.8. O reajuste, se houver, serd realizado por apostilamento.
20. GARANTIA DA EXECUGAO
20.1. A Contratada apresentara, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do Contratante, contado da

assinatura do contrato, comprovante de prestacdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou
fianga bancaria, em valor correspondente a 5 % (cinco por cento) do valor total do contrato, com validade durante a execugdo do contrato e 90 (noventa)
dias apds término da vigéncia contratual, devendo ser renovada a cada prorrogagdo.

20.2. A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor
total do contrato por dia de atraso, até o maximo de 2% (dois por cento).

20.2.1. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

20.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

20.3.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagOes nele previstas;

20.3.2. prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do contrato;

20.3.3. multas moratérias e punitivas aplicadas pela Administragdo a contratada; e

20.3.4. obrigacGes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pela contratada, quando couber.

20.4. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que
rege a matéria.

20.5. A garantia em dinheiro deverd ser efetuada em favor da Contratante, em conta especifica na Caixa Econdmica Federal, com corregdo
monetaria.

20.6. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema

centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo
Ministério da Economia.

20.7. No caso de garantia na modalidade de fianga bancaria, devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cddigo
Civil.

20.8. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada,
seguindo os mesmos parametros utilizados quando da contratagdo.

20.9. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a Contratada obriga-se a fazer a respectiva
reposi¢do no prazo maximo de 30 (trinta) dias Uteis, contados da data em que for notificada.

20.10. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

20.11. Serd considerada extinta a garantia:

20.11.1. com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,

acompanhada de declaragdo da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato;

20.11.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de sinistros,
quando o prazo serd ampliado, nos termos da comunicacdo, conforme estabelecido na alinea "h2" do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.

20.12. 0 garantidor ndo é parte para figurar em processo administrativo instaurado pela contratante com o objetivo de apurar prejuizos e/ou aplicar
sang¢des a contratada.

20.13. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no neste documento e no Contrato.
Para licenciamento de software:

20.14. A CONTRATADA devera apresentar comprovacgdo, de estar habilitada pelo fabricante a operacionalizar contratos de licenciamento, junto a
proposta comercial, inclusive para médias e grandes organizagGes e que possui autorizagdo para comercializagdo e suporte da solugdo ofertada, estando
apta a fornecer e prestar garantia e suporte (on-site).

Para servico de suporte técnico:

20.15. Os servigos deverdo ser executados por técnicos da CONTRATADA, no minimo capacitados com os certificados em nivel de especialista e 2
anos de experiéncia, de acordo com o servigo ou produto que necessitar de suporte.

21. DAS SANGOES ADMINISTRATIVAS

21.1. Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a CONTRATADA que:
a) falhar na execugdo do contrato, pela inexecugdo, total ou parcial, de quaisquer das obrigagGes assumidas na contratagdo;
b) ensejar o retardamento da execugdo do objeto;

c) fraudar na execugdo do contrato;



21.2.

21.3.

21.4.

21.5.

21.6.
21.7.
21.7.1.
21.7.2.
21.8.

d) comportar-se de modo inidéneo; ou

e) cometer fraude fiscal.

Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sangdes:

Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves, assim
entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado;

Multa de:

a) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execugdo dos
servigos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de execugdo com atraso,
poderd ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa hipotese, inexecugdo total da obrigagdo assumida, sem prejuizo da
rescisdo unilateral da avenga;

b) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execug¢do do objeto, por periodo
superior ao previsto no subitem acima, ou de inexecug¢do parcial da obrigagdo assumida;

¢) 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecug¢do total da obrigagdo assumida;

d) 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

e) 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da garantia (seja para refor¢o ou por ocasido
de prorrogagdo), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a Administragdo
CONTRATANTE a promover a rescisdo do contrato;

f) as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

IV -

V-

Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo
Publica opera e atua concretamente, pelo prazo de até dois anos;

Sangdo de impedimento de licitar e contratar com érgdos e entidades da Unido, com o consequente descredenciamento no SICAF
pelo prazo de até cinco anos.

Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos
determinantes da punigdo ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

A Sangdo de impedimento de licitar e contratar prevista no subitem “iv” também é aplicavel em quaisquer das hipdteses previstas como
infragdo administrativa neste Termo de Referéncia.

As sangBes previstas nos subitens “i”, “iii”, “iv” e “v” poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.

Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo com as tabelas 1 e 2:

GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato

Tabela 01 - Graus e Correspondéncias de infragbes

INFRAGAO
ITEM DESCRICZ\O GRAU
1 Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo corporal ou consequéncias letais, por ocorréncia; 05
2 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos contratuais por dia e por unidade de atendimento; 04
3 Manter funcionario sem qualificagdo para executar os servigos contratados, por empregado e por dia; 03
4 Recusar-se a executar servigo determinado pela fiscalizagdo, por servigo e por dia; 02
5 Retirar funciondrios ou encarregados do servigo durante o expediente, sem a anuéncia prévia do CONTRATANTE, por empregado e por 03
dia;
Para os itens a seguir, deixar de:
6 Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, por funcionario e por dia; 01
7 Cumprir determinagdo formal ou instrugdo complementar do érgao fiscalizador, por ocorréncia; 02
8 Substituir empregado que se conduza de modo inconveniente ou ndo atenda as necessidades do servigo, por funcionario e por dia; 01
9 Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de multas, apos reincidéncia formalmente notificada 03
pelo érgado fiscalizador, por item e por ocorréncia;
10 Indicar e manter durante a execugdo do contrato os prepostos previstos no edital/contrato; 01
11 Providenciar treinamento para seus funciondrios conforme previsto na relagdo de obrigacdes da CONTRATADA 01

Tabela 02 - Tipos de Infragdes

Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:

tenham sofrido condenag&o definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditério e a ampla defesa
a CONTRATADA, observando - se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.




21.9. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

21.9.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

21.10. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o
valor remanescente judicialmente, conforme artigo 419 do Cdédigo Civil.

21.11. A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

21.12. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de
12 de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, cépias do processo administrativo necessarias a apura¢do da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauracdo de investigacdo preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

21.13. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou
estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

21.14. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de
danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

21.15. As penalidades serdo obrigatoriamente registradas no SICAF.
22. CRITERIOS DE SELECAO DO FORNECEDOR.
22.1. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a generalidade dos objetos, conforme

disciplinado no edital.
22.2. Os critérios de qualificagdo econémico-financeira a serem atendidos pelo fornecedor estdo previstos no edital.

22.2.1. Comprovagdo de aptiddo para a prestagdo dos servigos em caracteristicas, quantidades e prazos compativeis com o objeto desta licitagdo, ou
com o item pertinente, mediante a apresentagdo de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

22.3. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a servigos executados com as seguintes
caracteristicas minimas:

22.3.1. Devera haver a comprovagdo da experiéncia minima de 02 (dois) anos na prestagdo dos servigos, sendo aceito o somatdrio de atestados de
periodos diferentes, ndo havendo obrigatoriedade de os 02 (dois) anos serem ininterruptos, conforme item 10.7.1 do Anexo VII-A da IN SEGES/MPDG n.
5/2017.

22.4. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econémica principal ou secundaria especificadas no contrato
social vigente;

22.5. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo,
exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MP n. 5, de 2017.

22.6. Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servigo, a apresentagdo de diferentes atestados de servigos
executados de forma concomitante, pois essa situagdo se equivale, para fins de comprovacdo de capacidade técnico-operacional, a uma Unica contratagdo,
nos termos do item 10.9 do Anexo VII-A da IN SEGES/MP n. 5/2017.

22.7. O licitante disponibilizara todas as informagGes necessarias a comprovacdo da legitimidade dos atestados apresentados, apresentando,
dentre outros documentos, copia do contrato que deu suporte a contratagdo, enderego atual da contratante e local em que foram prestados os servigos,
consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MP n. 5/2017.

22.8. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar atestado de vistoria assinado pelo servidor responsavel;

22.8.0.1. O atestado de vistoria poderd ser substituido por declaragdo emitida pelo licitante em que conste, alternativamente, ou que conhece as
condigdes locais para execugdo do objeto; ou que tem pleno conhecimento das condigGes e peculiaridades inerentes a natureza do trabalho, assume total
responsabilidade por este fato e ndo utilizard deste para quaisquer questionamentos futuros que ensejem desavengas técnicas ou financeiras com a
contratante.

22.9. A comprovagdo de capacidade técnica sera realizada individualmente para cada item.
22.10. Para cada item, a(s) Licitante(s) devera(3o) apresentar:
22.10.1. a) atestado(s) que se refiram a contratos ja concluidos ou ja decorrido no minimo um ano do inicio de sua execugdo, exceto se houver sido

firmado para ser executado em prazo inferior devendo ser comprovado por meio do contrato;

22.10.2. b. atestado(s) que se refiram a servigos prestados no ambito de sua atividade econémica principal ou secundaria especificadas no contrato
social vigente.

22.11. A licitante deve disponibilizar, quando solicitado. todas as informagBes necessarias a comprovagdo de legitimidade do(s) atestado(s)
apresentado(s) fornecendo, dentre outros documentos, cépia do contrato que deu suporte a contratagdo, endereco atual da CONTRATANTE e local em que
foram prestados os servigos.

22.12. O critério de julgamento da proposta é o menor prego global.
22.13. As regras de desempate entre propostas sdo as discriminadas no edital.
23. ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS
23.1. O critério de aceitabilidade de pregos é sigiloso, nos termos do art. 15 do Decreto n? 10.024, de 2019, do art. 72, §32 da Lei n? 12.527, de
2011, e do art. 20 do Decreto n? 7.724, de 2012.
ITEM DESCRICAO DOS EQUIPAMENTOS QUANTIDADE
1 || Subscrigdo de Licenca de software de Seguranga Endpoint 380
2 01
Instalagdo e configuragdo da solugao




3 |Treinamento de utilizagdo e manuten¢do com repasse de conhecimento 01

24. DOS RECURSOS ORCAMENTARIOS

24.1. As despesas decorrentes da presente contrataglo correrdo a conta de recursos especificos consignados no Orcamento Geral da Unido deste
exercicio, na dotagdo abaixo discriminada:

24.1.1. Programa de Trabalho: 09.122.0032.2000.0001

24.1.2. Natureza da Despesa: 339040 SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAQ - P)

24.1.3. Plano de Trabalho Resumido (PTRES): 173614

24.1.4. Plano Orgamentario: 0002 Gestdo de TIC

24.1.5. Fonte: 0174333001

Obs.: Os itens referentes ao Modelo de TR da AGU finalizam aqui. Os itens abaixo, sdo de inclusdo da CGTI\DIRAD para melhor defini¢do e detalhamento da contratag&o.

25. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID OBJETIVOS ESTRATEGICOS

N1 | Intensificar uso de tecnologia nos processos de trabalho e de supervisdo.

ALINHAMENTO AO PDTIC 2020-2022

ID Item do PDTIC

N48 | Solugdo de antivirus corporativo (Doc. SEI n2 0413738)

ALINHAMENTO AO PAC 2021

Item Descricao

98 Servigo de licenga pelo uso de software (Doc. SEI n2 0407079)

26. DAS PROPOSTA DE PRECOS

26.1. A proposta da licitante devera conter a especificagdo clara e completa da prestagdo de servigos, obedecida a mesma ordem constante deste
Termo de Referéncia, sem conter alternativas de pregos, ou de qualquer outra condigdo que induza o julgamento a ter mais de um resultado.

26.2. Ndo serdo aceitas propostas contendo copia das exigéncias deste Termo de Referéncia no lugar da especificagdo clara e inequivoca dos
servigos a serem executados.

26.3. A licitante devera apresentar planilha de pregos, discriminando os valores total e unitario dos servigos contratados.

26.4. A proposta devera conter declaragdo da licitante de que se encontra apta a prestar todos os servigos pertinentes ao ofertado e as regras de
negocio envolvidas.

26.5. Deve ser utilizado pelos licitantes o "Modelo de Proposta Comercial" editado pela CONTRATANTE (Anexo Il - Doc. SEI n2 0404359).

27. DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

27.1. A Contratada devera contribuir para a promogdo do desenvolvimento nacional sustentdvel no cumprimento de diretrizes e critérios de

sustentabilidade ambiental, de acordo com o art. 225 da Constitui¢do Federal/88, e em conformidade com o art. 32 da Lei n2 8.666/93 e com o art. 62 da
Instru¢do Normativa/SLTI/MPOG n2 01, de 19 de janeiro de 2010.

27.2. Aplicar as normas técnicas da Associagdo Brasileira de Normas Técnicas — ABNT NBR, referente ao uso de materiais atéxicos, biodegradaveis
e recicldveis, quando aplicavel ao objeto desta contratagdo.

27.3. A empresa contratada deve estar aderente, no que couber, a Lei n® 12.187/09 (Politica Nacional sobre Mudanca do Clima), a Lei n2 12.305/10
(Politica Nacional de Residuos Sdlidos), especialmente seu art. 72, inc. XI, o Decreto n® 7.404/10 (arts. 5 a 7), a Instru¢do Normativa SLTI/MP n2 01/10
(Critérios de sustentabilidade ambiental na aquisi¢do de bens, contratagdo de servigcos ou obras pela Administragdo Publica Federal direta, autdrquica e
fundacional), a Instrugdo Normativa SLTI/MP n.2 02/2014 (Aquisigdo ou locagdo de maquinas e aparelhos consumidores de energia pela Administragdo
Publica Federal direta, autdrquica e fundacional, e uso da Etiqueta Nacional de Conservagdo de Energia [ENCE] nos projetos e respectivas edificagbes
publicas federais novas ou que recebam retrofit), a da Resolugdo Conama n2 362, de 23 de junho de 2005; da Resolugdo Conama n2 416, de 30 de setembro
de 2009; bem como da Resolugdo Conama N2 340, de 25 de setembro de 2003, para que seja assegurada a viabilidade técnica e o adequado tratamento
dos impactos ambientais especificos.

28. DA RESCISAO CONTRATUAL



28.1. A inexecucdo total ou parcial do contrato podera ensejar a sua rescisdo, conforme o disposto nos artigos 77 a 80 da Lei n° 8.666/93;

28.2. Entende-se por inexecugdo total o ndo inicio da prestagdo dos servigos apds 30 dias além do prazo definido;

28.3. Entende-se por inexecugdo parcial o atraso na prestagdo dos servicos dentro do prazo previsto;

28.4. Os casos de rescisdo contratual serdo formalmente motivados nos autos do procedimento, assegurado o contraditdrio e a ampla defesa;
28.5. A rescisdo do contrato podera ser:

28.6. Determinada por ato unilateral e escrito da CONTRATANTE nos casos enumerados nos incisos | a Xll e XVII do artigo 78 da Lei n.” 8.666/93,

mediante notificagdo por meio de oficio entregue diretamente ou por via postal, com prova de recebimento, sem prejuizo das penalidades previstas no
contrato;

28.7. Amigavel, por acordo entre as partes, mediante a assinatura de termo aditivo ao contrato, desde que haja conveniéncia para a PREVIC;

28.8. Judicial, nos termos da legislagdo em vigor.

28.9. A rescisdo unilateral ou amigavel devera ser precedida de autorizagdo escrita e fundamentada da autoridade competente;

28.10. Quando a rescisdo ocorrer com base nos incisos Xll a XVII do artigo 78 da Lei n° 8.666/93, sem que haja culpa da empresa contratada, ela
serd ressarcida dos prejuizos regularmente comprovados que houver sofrido, tendo direito a:

28.11. Devolugdo de garantia, se cabivel;

28.12. Pagamentos devidos pela execugdo do contrato até a data da rescisdo;

28.13. Pagamento do custo da desmobilizagdo.

29. DAS ALTERACOES CONTRATUAIS

29.1. Aceitar nas mesmas condigBes contratuais os acréscimos ou supressdes que se fizerem no objeto do presente contrato, até 25% (vinte e

cinco por cento) de seu valor inicial atualizado, conforme previsto no Art. 65 da Lei n2 8.666 de 21 de Junho de 1993.

30. DO AGRUPAMENTO DE ITENS

30.1. As solugdes de software de seguranga dessa natureza sdo comercializadas no modelo de suite, sendo um conjunto integrado de programas
interligados de forma consistente, onde a relagdo entre seus elementos é muito alta. Diante disso, entende-se que a contratagdo da solugdo de seguranca
para Endpoints, em um Unico lote justifica-se pela necessidade de integragdo entre os mddulos, possibilitando uma visdo unificada, rapida e precisa quanto
ao estado de seguranca da informagdo da PREVIC.

30.2. A divisdo da solugdo acarretaria dificuldades na gestdo do ambiente de seguranga, no qual cada software (de empresas e fabricantes
diferentes) que ndo funcionasse de forma integrada, traria metodologias, termos e interpretagdes distintas em relagdo ao mesmo incidente de seguranga,
podendo ocasionar lentiddo na resposta e afetar a disponibilidade e integridade das informagGes armazenadas e utilizadas.

30.3. Adicionalmente a esse entendimento, ndo cabe a segregac¢do do servigo de instalagdo e treinamento em lote distinto, visto que a solugdo de
software de seguranga ndo esta vinculada a um fabricante especifico e que a divisdo entre as contratagdes poderia acarretar falhas operacionais graves,
possibilitando que a empresa contratada ndo seja especializada no software adjudicado no certame licitatério.

30.4. Diante disso, o objeto do presente termo deverd ser licitado em lote Unico, conforme tabela constante no Subitem 01 (DO OBJETO) deste
documento.

31. DOS ACRESCIMOS E SUPRESSOES

31.1. A empresa contratada ficard obrigada a aceitar, nas mesmas condiges contratuais, os acréscimos ou supressdes que se fizerem necessarios

em até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

32. ANEXOS
|- Estudo Técnico Preliminar Digital (Doc. SEI n2 0414614);
Il - Termo de Sigilo e Responsabilidade (Doc. SEI n2 0407104);
I - Modelo de Proposta Comercial (Doc. SEI n2 0404359);
IV - Termo de Recebimento Provisério (Doc. SEI n2 0406141);
V- Termo de Recebimento Definitivo (Doc. SEI n2 0406142);
VI - Documento de Oficializagdo de Demanda - DOD (Doc. SEI n2 0096286);
VIl - Mapa de Riscos (Doc. SEI n2 0412297).

-

o
Jel! L:l’ Documento assinado eletronicamente por ALEXANDRE CRUSCA POZZETTI, Integrante Técnico da Equipe de Planejamento da Contratagdo, em 26/11/2021,

assinatura i as 10:59, conforme horario oficial de Brasilia, com fundamento no §32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.
—

=n ] Documento assinado eletronicamente por JAMES TAYLOR FARIA CHAVES, Coordenador(a)-Geral de Tecnologia da Informagdo, em 26/11/2021, as 11:12,
.)el! L‘ﬁ conforme horario oficial de Brasilia, com o emprego de certificado digital emitido no ambito da ICP-Brasil, com fundamento no art. 59, inciso I, do Decreto
assinatura n210.543, de 13 de novembro de 2020.
- Ne de Série do Certificado: 143247065303282720208613527525431667620

Previdéncia Complementar, desde 1977 protegendo o futuro de seus participantes.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei.previc.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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Estudo Técnico Preliminar 10/2021

1. Informacoes Basicas

Numero do processo: 44011.003015/2021-17

2. Descricao da necessidade

Dado o acelerado ritmo de informatizacao dos processos e ferramentas de trabalho pelo qual passa a Previc, o parque de recursos
tecnoldégicos que suporta essas iniciativas necessita de proteg¢do constante. Dentre as prote¢cdes mais proximas do usudrio final e
que estdo atualmente presentes no ambiente da autarquia, podemos destacar a solugdo de antivirus.

Atualmente a Previc utiliza uma versdo "embarcada" da solugcdo Microsoft Defender, contudo, essa solucdo é meramente um
paliativo, sem oferecer a protecdo e gestdao dos riscos inerentes ao ambiente de internet que necessitamos, pois ndo se trata de
uma solugdo corporativa.

A adogdo desses recursos de protecao se respalda na boa pratica de Seguranca de Redes que prega, dentre outros, o método de
protecao em camadas. Tal método consiste em criar varias camadas de protegdo distintas e complementares, cada
camada atuando deforma especializada em alguns componentes de seguranca.

Uma das camadas de protecdo é realizada pelo sistema de antivirus, chamado de seguranca das estacdes de trabalho (Endpoint
Protection). Esta camada implementa a seguranca das estagOes de trabalho e a maquinas virtuais oferecendo protecdo em tempo
real contra as ameagas mais comuns da internet como virus, worms e trojans, além de fornecerem opg¢des avancadas de
bloqueio de dispositivos e gestdo dos riscos e ameagas que podem ocorrer no ambiente tecnolégico da Previc.

Ressalta-se que no ambiente interno da Previc, tanto em maquinas pessoais dos colaboradores (Desktops e notebooks) quanto em
maquinas virtuais que estdo alocadas em servidores de rede no Data Center da autarquia, encontram-se diversos dados e
informacdes diretamente relacionados a atividade fim da Previc (fiscalizagdo e controle das Entidades Fechadas de Previdéncia
Complementar - EFPC), informag0es sobre balancos contabeis e investimentos dessas EFPC, dados sobre contratos firmados e
novas contratacdes, cddigos fontes de sistemas, bases de dados sensiveis, dados de servidores publicos e diversos outras
informacdes que ndo podem ser perdidos ou vazados.

A contratagdo desse tipo de solucdo de seguranca corporativa faz-se necessério, sendo assim, de interesse ptiblico.
Desta forma, tendo em vista a limitagdo da solugdo atual e a necessidade de prover seguranca para o ambiente tecnolégico

interno, faz-se necessario a contratacdo de solucdo com maior abrangéncia e com maior nivel de protecdo ao ambiente
computacional da PREVIC.

3. Area requisitante

Area Requisitante Responsavel

Coordenacéo Geral de Tecnologia da Informacéo - CGTI Alexandre Crusca Pozzetti

4. Descricao dos Requisitos da Contratacao

Contratacao de licenca de subscricdo de software de protecdo contra ameacas avancadas (NGAV) baseada em agente com
funcionalidade de EDR (“Endpoint Detection and Response”), com garantia de 36 (trinta e seis) meses para 380 (trezentos e
oitenta) maquinas (fisicas e maquinas virtuais), incluindo servico de instalacdo da solucéo e garantia, conforme tabela abaixo:

~ ~ UNIDADE DE
LOTE |ITEM DESCRICAO/ESPECIFICACAO CATSER| MEDIDA |QUANTIDADE|
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1 Subscricdo de Licencga de software de Seguranca Endpoint 350949 Usuério 380

I 2 Instalacdo e configuracdo da solucao - Projeto 01

3 Treinamento de utilizagdo e manuten¢do com repasse de Turma (até 5 01
conhecimento pessoas)

Os quantitativos e respectivos cédigos dos itens sdo os discriminados na tabela acima.
A presente contratacdo adotara como regime de execucdo a Empreitada por Preco Global.

O contrato terd vigéncia pelo periodo de 36 (trinta e seis meses), podendo ser prorrogado por interesse das partes até o limite de
60 (sessenta) meses, com base no artigo 57, II, da Lei 8.666, de 1993.

Os requisitos técnicos necessarios para a escolha da ferramenta estara presente no Termo de Referéncia da Contratagao.
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5. Levantamento de Mercado

Conforme informagfes contidas neste documento, atualmente a Previc utiliza uma versdo da solugéo
Microsoft Defender.

Notadamente, o desenvolvimento de solugdo de seguranca (antivirus e outros) ndo € o foco da Microsoft.
Para tanto, existem grandes empresas que atuam nesse Vviés de negdcio e, por isso, realizam constante
atualizagdo de suas solugdes de seguranca para empresas de diversos portes e segmentos, ao contrario da
Microsoft, que foca sua especializacdo em ferramentas de trabalho (e ndo se seguranca).

ApOs breve pesquisa junto as contratagdes procedidas no ambito da Administragdo Publica Federal, com
auxilio do sistema Banco de Pregos (Doc. Sei n° 0413415), podemos observar que diversos entes publicos
contratam as mais diversas ferramentas, ora listradas abaixo:

Contratante Fabricante Ferramenta
CRE-SP ESET Endpoint Security + File Security
TCE-AL TrendMicro Smart Protectcion EndPoint
DPE-ES HSC Brasil Mailinspector Entreprise
TJTO Kaspersky Endpont Security for Bussiness Select
CRE-PR Bitdefender GravityZone Advanced Business Security
TJIAP Kaspersky Endpoint Security for Business Advanced
CAU-RS Bitdefender GravityZone Advanced Business Security

Das ferramentas consultadas, entende-se que aparentemente todas atenderiam as necessidades desta
Autarquia, razdo pela qual entende-se perfeitamente possivel definir requisitos bésicos e comuns para o
presente procedimento de contratacdo, 0s quais se encaixam perfeitamente & solucéo pleiteada por esta
Autarquia.

Diante disso, € possivel constatar que ha no mercado ferramentas capazes de atender as necessidades
desta Autarquia.

Como se trata de uma ferramenta antivirus, entende-se que ndo ha necessidade de composic¢éo de planilha
de formagdo de custos, vez que a solugdo é ofertada por subscri¢do (assinatura), ndo havendo incidéncias
de custos agregados como frete, seguros, mao-de-obra para definicdo do prego.

A referéncia para os valores maximos aceitavels sera baseada nas pesqguisas de mercado, e destacadas em
documento especifico, juntado aos autos.
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Vale ressdtar, s.m.j., que se trata de servico comum, cujos padrdes de desempenho e qualidade séo
objetivamente definidos pelo edital, por meio de especificagbes usuais de mercado, e deverdo ser
contratados mediante licitagdo, na modalidade pregdo, em sua forma eletrénica. Notadamente, TODOS os
editais consultados seguiram por essa via (Pregao Eletrénico). Ademais, é entendimento pacifico do
Tribunal de Contas que “a licitac8o e contratacdo de servicos de tecnologia da informagdo considerados
comuns, o Pregdo é modalidade obrigatéria’ (Acordao 2.471/2008 — Plenario).

6. Descricao da solugcao como um todo
A solucdo de Endpoint Protection é uma suite de protecdo para laptops, desktops e servidores de rede (mdaquinas
virtuais) em uma rede de dados corporativa. Oferece protecdo e detec¢do avangada contra virus, worms, cavalos de troia,

spywares, adwares, rootkits, ransomware e ameacas desconhecidas (“ataques dia zero”), oferecendo uma console de gestdo para
verificagdo e controle de riscos riscos de seguranca.

7. Estimativa das Quantidades a serem Contratadas

Os servicos compreendem os seguintesitens:

LOTE [ITEM| DESCRIGCAO/ESPECIFICACAO CATSER] UNI\I/[I])S)?]];::E |QUANTIDADE
1 Subscricdo de Licenca de software de Seguranca Endpoint | 350949 Usudrio 380
I 2 Instalacdo e configuracdo da solugdo - Projeto 01
3 Treinamento de utilizacdo e manutengﬁo com repasse de ) Turma (até 5 pessoas) 01
conhecimento

O quantitativo estimados de 380 (trezentos e oitenta) unidades para a contratacdo é resultante de dois
fatores, sendo um do total de usudrios ativos no Active Directory — AD e outro da quantidade de
maguinas virtuais existentes no ambiente tecnoldgico da Autarquia. Atualmente somam-se 235 (duzentos
etrinta e cinco) usuarios ativos no AD e 120 (cento e vinte) maguinas virtuais.

Além dos quantitativos absolutos informados acima, temos que considerar que o contrato terd vigéncia de
36 meses. Naturalmente os ambientes tecnol 6gicos tendem a se expandir, conforme novas solucfes e
necessidade aparecam.

Da mesma forma para os usu&rios ativos no AD, pode haver um aumento de colaboradores
(terceirizados, cedidos ou comissionados) repentinamente. Dessa forma, ndo podemos considerar a soma
dos valores atuais unicamente para o cdlculo de quantitativos. Deve-se prever um pequeno aumento para
suportar necessidades de expansdo repentinas, tdo comuns na area de Tecnologia da Informagdo. Assim
sendo, € possivel considerar um acréscimo de 15 licengas pensando em novos usuérios e de 10 licengas
pensando em novas maguinas virtuais que podem ser necessarias repentinamente.

N&o obstante, caso a necessidade de expansdo ainda maior se apresente no prazo do contrato, podemos
utilizar os acréscimos previstos no Art. 65 daLei n° 8.666 de 21 de Junho de 1993.
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8. Estimativa do Valor da Contratacao

Tendo em vista a necessaria contratacdo de ferramenta corporativa de seguranca de antivirus (Endpoint Protection) para a
superintendéncia Nacional de Previdéncia Complementar - PREVIC, foi editado processo eletronico com a devida documentagéo
com Vvista a realizagdo de certame para encontrar o menor preco global para o Lote 01 (dnico).

Trata-se de servico de natureza continuada, uma vez que é um servigo para garantir a seguranca dos ativos de rede (Servidores e
madquinas virtuais) e dos equipamentos dos colaboradores da PREVIC (Desktops e notebooks). Para tanto, esse servico deve estar
sempre atualizado e ativo, tendo como alvo a necessdria mitigacdo de riscos e rapida resposta a eventos de ataque a esses
equipamentos supracitados.

Durante a elaboracdo do Estudo Técnico Preliminar, ao analisar outros Editais federais, foi identificado que cada 6rgdo possui
suas proprias caracteristicas e necessidades quanto a seguranca dos seus ativos de rede e equipamentos.

Essa diferenca impacta diretamente nos requisitos técnicos minimos que sdo solicitados no Termo de Referéncia da contratacao
desses 6rgdos. Com essa diferenca, claramente habilita ou desabilita a participagdo de solu¢des menos conhecidas no mercado de
seguranca Endpoint. Os Editais que solicitavam solu¢des com maior abrangéncia, recursos e menor tempo de resposta da solucao
contratada, possuem os valores finais dos lances do certame licitatério algumas vezes maior dos que os Editais com requisitos
mais simples, com menos funcionalidades e maior tempo de resposta a ataques. Tal diferenca pode ser visto na Planilha Mapa
comparativo de Precos Endpoint (SEI n° 0413414).

Importante frisar que no Termo de Referéncia proposto pela PREVIC (Doc. SEI n° 0404254) é semelhante aos dos érgdos que
solicitavam maior nivel de seguranca e respostas mais tempestivas da solugdo a ser contratada.

Foi realizada a analise critica dos pregos encontrados. Abaixo, segue a analise:

Em conformidade com Acérddo 1108/2007 do Tribunal de Conta da Unido, quanto a andlise critica da pesquisa de precos,
informamos que todos os editais/ARP’s foram objeto de andlise pela equipe de planejamento da contratagdo, tratando-se de
solucdes de seguranca similares ao demandado pela Autarquia.

Foi também realizado pesquisa junto ao site "painel de pregos", do Governo Federal, bem como foram encontradas contratagdes
ptiblicas de outros entes federativos, todos compiladas no expediente SEI n° 0413414 ( Planilha Mapa Comparativo Precos
Endpoint). Foram encontrados oito editais compativeis com a da Previc.

Foi realizado também consulta com empresas privadas que comercializam ferramentas de seguranca Endpoint, contudo, até o
presente momento, nenhuma delas respondeu ao E-mail enviado.

Tendo essa situagdo mapeada, ao realizar o levantamento de precos dos Editais para o servico de seguranca em voga , por haver
valores muito diferentes, foi aplicado a metodologia de mediana. O valor encontrado foi de R$ 266,31 (duzentos e sessenta e seis
reais e trinta e um centavo). Se utilizado esse valor de mediana, o valor da contratagdo seria de R$ 101.197,80 (cento e um mil,
cento e noventa e sete reais e oitenta centavos) para o periodo de 36 (trinta se seis) meses de contrato.

O resultado da pesquisa e os calculos estdo no expediente SEI n° 0413414 ( Planilha Mapa Comparativo Precos Endpoint ).

Contudo, acreditamos que o valor encontrado na mediana é menor do que os valores efetivamente aplicados para as solu¢des do
nivel de requisitos solicitados por esta Autarquia Federal.

Tendo essa situagdo em vista, acreditamos que a melhor solugdo seria publicar o Edital com o valor da contratagdo como "sigiloso
", com duas finalidades:

Néo frustrar o processo licitatério com um valor que pode ser menor do que as ferramentas de maior seguranca do mercado
oferecem e por isso, tornar a licitacdo deserta ou frustrada;

9. Justificativa para o Parcelamento ou nao da Solucao

As solugdes de software de seguranca dessa natureza sdo comercializadas no modelo de suite, sendo um conjunto integrado de
programas interligados de forma consistente, onde a relagdo entre seus elementos é muito alta. Diante disso, entende-se que
a contratacdo da solugdo de seguranca para Endpoints, em um tnico lote justifica-se pela necessidade de integracdo entre os
modulos, possibilitando uma visdo unificada, rapida e precisa quanto ao estado de seguranca da informacdo da PREVIC.

5de8



UASG 333005 Estudo Técnico Preliminar 10/2021

A divisdo da solugdo acarretaria dificuldades na gestdo do ambiente de seguranca, no qual cada software (de empresas e
fabricantes diferentes) que ndo funcionasse de forma integrada, traria metodologias, termos e interpretacdes distintas em relagao
ao mesmo incidente de seguranca, podendo ocasionar lentiddo na resposta e afetar a disponibilidade e integridade das
informagdes armazenadas e utilizadas.

Adicionalmente a esse entendimento, ndo cabe a segregacdo do servico de instalagdo e treinamento em lote distinto, visto que a
solucdo de software de seguranga ndo esta vinculada a um fabricante especifico e que a divisdo entre as contratagdes poderia
acarretar falhas operacionais graves, possibilitando que a empresa contratada ndo seja especializada no software adjudicado no

certame licitatério.

Diante disso, o objeto do presente termo devera ser licitado em lote tinico, conforme tabela constante no Subitem 01 (DO
OBJETO) do Termo de Referéncia da contratagdo.

10. Contratacoes Correlatas e/ou Interdependentes

Nao ha.

11. Alinhamento entre a Contratacao e o Planejamento

ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

N1 Intensificar uso de tecnologia nos processos de trabalho e de supervisdo

ALINHAMENTO AO PDTIC 2020-2022

ID Item do PDTIC

N48 Solucdo de antivirus corporativo (Doc. SEI n° 0413738)

ALINHAMENTO AO PAC 2021

Item Descricao

98 Servigo de licenca pelo uso de software (Doc. SEI n° 0407079)
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12. Resultados Pretendidos

Substitui¢do da ferramenta de seguranga atual (Windows Defender) por solugdo corporativas com suporte, atualizagOes e garantia.

13. Providencias a serem Adotadas

A Administracdo tomara as seguintes providéncias previamente ao contrato: Defini¢Oes dos servidores
gue faréo parte da equipe de fiscalizacao e gestdo contratual; Capacitacdo dos fiscais e gestores a respeito
do tema objeto da contratacao.

14. Possiveis Impactos Ambientais

Impactos ambientais sdo as alteragbes no ambiente causadas pelas agces humanas. Os impactos
ambientais podem ser considerados positivos e negativos.

Os impactos negativos ocorrem quando as alteragcOes causadas geram risco ao ser humano ou para 0s
recursos naturais encontrados no espaco.

Por outro lado, os impactos sdo considerados positivos quando as alteracdes resultam em melhorias ao
meio ambiente.

A presente contratacdo visa gerar impactos ambientais positivos, uma vez que havera previsdo da
responsabilidade ambiental da futura contratada, que todo o material e equipamento a ser fornecido
devera considerar a composi¢ao, caracteristicas ou componentes sustentéveis, nada obstante ndo haver
dispéndios de recursos naturais e fisicos, atendendo, dessa forma, o disposto na Instrugdo Normativa SLTI
/MP n° 01, de 19 de janeiro de 2010, Capitulo 11, artigo 5.5, 1, 11, 11 e § 1°, exceto agueles em que ndo se
aplica areferidanorma.

A Contratada devera adotar, no que couber, as disposi¢oes da Instrugdo Normativa SLTI/MP n° 01/2010;
da Resolucdo Conama n® 362, de 23 de junho de 2005; da Resolugéo Conama n® 416, de 30 de setembro
de 2009; bem como da Resolucédo Conama N° 340, de 25 de setembro de 2003, para que seja assegurada a
viabilidade técnica e o adequado tratamento dos impactos ambientais especificos.

A Contratada deverd, ainda, respeitar as Normas Brasileiras (NBR) publicadas pela ABNT sobre residuos
solidos.

Todas essas exigéncias deverdo ser apostas ao Termo de Referéncia, em momento oportuno.

15. Declaracdo de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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15.1. Justificativa da Viabilidade

Tendo em vista a crescente necessidade de utilizagdo de recursos computacionais no servico publico, em especial com a
substituicdo dos processo de papel por documentos eletronicos, assim como os sistemas de informacdo e gestdo, com fim a
subsidiar a crescente demanda por solugdes de software com celeridade, seguranca e precisdo, faz-se necessario a migragdo para
equipamentos de informética.

Atualmente, todos os servidores e colaboradores da PREVIC utilizam um desses equipamentos, seja ela um Desktop ou um
notebook. Desta forma, estamos cada dia mais conectados e suscetiveis a diversos tipos de ataques cibernéticos. Para mitigar
esses riscos e oferecer uma resposta tempestiva para todos da PREVIC, faz-se necessaria a aquisigdo de solugdo de seguranca
Endpoint que oferte um nivel minimo de atuagdo para proteger esses ativos computacionais de agdes maliciosas e nocivas no
ambiente online da autarquia.

16. Responsaveis

O presente planejamento foi elaborado em harm6nia com~aJN SGD/ME n° 01 de 4 de abril de 2019, bem como em
conformidade com os requisitos técnicos necegsarios ao cumprimento das necessidades e objeto.

O presente planejamento foi elaborado em harmonia com a IN SGD/ME n° 01 de 4 de abril de 2019, bem como em
conformidade com os requisitos técnicos necessarios ao cumprimento das necessidades e objeto

Alexandre Crusca Assinado de forma digital por
. Alexandre Crusca Pozzetti
Pozzetti Dados: 2021.11.11 17:15:14 -03'00'

ALEXANDRE CRUSCA POZZETTI

Coordenador de Tecnologia da Informacgao

Aprovo o prosseguimento da contratagao, considerando sua relevancia e oportunidade em relagdo aos objetivos estratégicos e
as necessidades da Area Requisitante.

JAMES TAYLOR FARIA CHAVES

Coordenador Geral de Tecnologia da Informacdo

Assinado de forma digital por JAMES TAYLOR FARIA
CHAVES:85157287615

DN: c=BR, o=ICP-Brasil, ou=Secretaria da Receita Federal do Brasil -
RFB, ou=RFB e-CPF A3, ou=EM BRANCO, ou=11825802000157,
cn=JAMES TAYLOR FARIA CHAVES:85157287615

Dados: 2021.11.11 17:03:39 -03'00'
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - Planilha_Custos_Contratacao_Endpoint (1).xlsx (13.85 KB)



SPREVIC

Superintendéncia Nacional de
Previdéncia Complementar

TERMO DE SIGILO E RESPONSABILIDADE

Processo n2 44011.003015/2021-17
Interessado: PREVIC

Pelo presente instrumento particular e na melhor forma de direito, e em consonancia com a Politica de
Seguranca da Informagcao e Comunica¢bes da PREVIC - POSIC, estabelecida pela Portaria PREVIC n°
204/2013, de um lado a area de Tecnologia da Informacdo da Superintendéncia Nacional de Previdéncia
Complementar - PREVIC, com sede em Brasilia, no Setor Comercial Norte, Quadra 6, Conjunto A, 32

Andar, doravante denominada CGTI/DIRAD/PREVIC, e de outro lado
, documento de identificacdo ,n° , 0rgao
emissor / ___, representante da Empresa , que

terd acesso ao Ambiente de tecnologia da informacdo e de telecomunicacdes da PREVIC, doravante
denominado simplesmente COMPROMISSADO, celebram o presente TERMO DE CONFIDENCIALIDADE,
mediante as seguintes condicdes:

1. Por este instrumento, o COMPROMISSADO declara estar apto a aceitar e receber informacoes a
respeito do parque tecnoldgico da PREVIC e de sua estrutura de rede fisica e l6gica de telecomunicagdes,
se comprometendo a manter absoluta confidencialidade destas informacdes, independente de
solicitacdao expressa neste sentido por parte da PREVIC ou quaisquer de seus representantes.

2. As informacdes abrangidas por este termo sdo de natureza técnica, operacional, comercial, juridica e
financeira, ficando expressamente vedada sua divulgacao a terceiros, a qualquer titulo.

3. As partes deverdo restringir o acesso e divulgacdo das informagdes as pessoas que estiverem
diretamente envolvidas no processo que justifique o seu fornecimento, devendo ser utilizadas somente
para a elaboracdo de proposta para prestacdo dos servicos a serem fornecidos, ficando vedado o
intercdmbio destas informacdes com terceiros que nao estejam diretamente envolvidos.

4. A ndo observancia de qualquer das disposicOes estabelecidas neste instrumento sujeitard o
COMPROMISSADO aos procedimentos judiciais cabiveis.

5. O presente instrumento sera regido e interpretado de acordo com as leis da Republica Federativa do
Brasil, e as partes elegem o foro da cidade de Brasilia - DF, como competente para dirimir qualquer
guestdo oriunda do presente instrumento.

— -
ei' _ Documento assinado eletronicamente por ALEXANDRE CRUSCA POZZETTI, Integrante Técnico da
5 - fily Equipe de Planejamento da Contrata¢do, em 09/11/2021, as 09:40, conforme horario oficial de

assinatura

| eletrénica Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

—
eil . Documento assinado eletronicamente por LEONARDO FIUZA DA SILVA, Integrante Requisitante da
Il flly Equipe de Planejamento da Contratagdo, em 09/11/2021, as 09:50, conforme horario oficial de

assinatura

| eletrdnica Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

— =
ei' _ Documento assinado eletronicamente por RITA DE CASSIA CORREA DA SILVA, Diretor(a) de
- - fily Administragdo, em 09/11/2021, as 09:53, conforme horario oficial de Brasilia, com fundamento no

assinatura

| eletrénica art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por NILTON RICARDO GUIMARAES SOARES CUNHA,


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

-r Integrante Administrativo da Equipe de Planejamento da Contratagdo, em 09/11/2021, as 10:07,
Jel. Lﬁ conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de

assinatura

eletrénica outubro de 2015.

. :_"_?._-_gf =+ acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0407104 e
EAERE ) codigo CRC C7F68082.

Referéncia: Processo n? 44011.003015/2021-17 SEI n2 0407104

Previdéncia Complementar, desde 1977 protegendo o futuro de seus participantes.

Criado por alexandre.pozzetti, versdo 1 por alexandre.pozzetti em 06/10/2021 16:08:35.


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.previc.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

ANEXO V

PROPOSTA COMERCIAL CONTRATACAO DE LICENCA DE SUBSCRICAO DAS
SOLUGOES DE SEGURANGA ENDPOINT

PREGAO ELETRONICO XXXX/2021

PROCESSO N2 44011.003015/2021-17

1. QUALIFICACAO DO PROPONENTE

Razao Social:

CNPJ/MF:

Endereco Comercial:

Bairro:

Estado:

Telefone:

Enderego Eletronico:

Site:

2. PRECOS E CONDICOES

DESCRICAO DO BEM OU VALOR VALOR

ITEM SERVICO QTD | yNITARIO TOTAL

1 XXXXXXXX X

2 XXXXXXXX X

A validade desta proposta ¢ de 60 (sessenta) dias.

Nos precos cotados, referentes aos servigos descritos no Termo de Referéncia n°
XX/2020, estao incluidas todas as despesas, lucros, fretes, tributos e demais encargos,
de qualquer natureza, incidentes sobre o objeto deste Pregdo, nada mais sendo licito
pleitear a esse titulo.

Cidade,  de de 20xx

Identifica¢do do responsavel



«» 1 Documento assinado eletronicamente por ALEXANDRE CRUSCA POZZETTI,
JEI! L‘j Integrante Técnico da Equipe de Planejamento da Contratagdo, em
S3sinyture 09/11/2021, as 09:40, conforme horario oficial de Brasilia, com fundamento
- no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

assinatura

== 1 Documento assinado eletronicamente por LEONARDO FIUZA DA SILVA,
Jel! d Integrante Requisitante da Equipe de Planejamento da Contratagdo, em
i ek 09/11/2021, as 09:49, conforme horario oficial de Brasilia, com fundamento
- no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

assinatura

«n ] Documento assinado eletronicamente por RITA DE CASSIA CORREA DA SILVA,
JEI! L‘j Diretor(a) de Administragdo, em 09/11/2021, as 09:53, conforme horario
assinatura oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8

eletrénica
- de outubro de 2015.

.. Documento assinado eletronicamente por NILTON RICARDO GUIMARAES
eil SOARES CUNHA, Integrante Administrativo da Equipe de Planejamento da
ﬁimm:ﬁ inl’ Contratagdo, em 09/11/2021, as 10:07, conforme horario oficial de Brasilia,
| eletrdnica com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de
2015.

Referéncia: Processo n2 44011.003015/2021-17 SEI n2 0404359
Previdéncia Complementar, desde 1977 protegendo o futuro de seus participantes.
Ed. Venancio 3000 - SCN Quadra 06, Conjunto A, Bloco A, 3° Andar - Brasilia/DF

(61) 2021-2000 WWww.previc.gov.br

Criado por alexandre.pozzetti, versdo 5 por alexandre.pozzetti em 24/09/2021 10:36:17.
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SPREVIC

Superintendéncia Nacional de
Previdéncia Complementar

TERMO DE RECEBIMENTO PROVISORIO

Processo n2 44011.003015/2021-17
1. IDENTIFICAGAO

Contrato n?:

Periodo da Vigéncia:
Ne da OS/OFB/NE:
Objeto:

Valor dos

Bens/Servicos
Recebidos:

Contratante: Superintendéncia Nacional de Previdéncia Complementar

Contratada:

Data da Entrega:

Data do
Recebimento:

Prazo Originalmente
Estipulado:

2. TERMOS

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso |,
da Instrugcdo Normativa n? 01, de 04 de abril de 2019, emitida pelo Ministério da Economia/Secretaria
Especial de Desburocratizacdo, Gestdo e Governo Digital/Secretaria de Governo Digital, que os servicos
e/ou ou bens, integrantes da OS/OFB acima identificada, ou conforme definido no Modelo de Execugdo
do contrato supracitado, foram recebidos nesta data e serdo objetos de avaliagdo quanto a adequacao da
Solucdo de Tecnologia da Informacdo e a conformidade de qualidade, de acordo com os Critérios de
Aceitacdo previamente definidos no Modelo de Gestao do contrato pela Contratante.

Ressaltamos que o recebimento definitivo destes servigos e/ou bens ocorrerd em até
dias, desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificagcdes constantes do
[Contrato / Termo de Referéncia / Projeto Basico] do Contrato acima identificado.

O presente documento segue assinado pelo Agente Fiscalizador do Contrato.

—
eil . Documento assinado eletronicamente por ALEXANDRE CRUSCA POZZETTI, Integrante Técnico da
5 - flly Equipe de Planejamento da Contrata¢do, em 09/11/2021, as 09:40, conforme horario oficial de

assinatura

| eletrdnica Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

— =
eil _ Documento assinado eletronicamente por LEONARDO FIUZA DA SILVA, Integrante Requisitante da
- - fily Equipe de Planejamento da Contrata¢do, em 09/11/2021, as 09:49, conforme horario oficial de

assinatura

| eletrénica Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

=

ei| _ Documento assinado eletronicamente por RITA DE CASSIA CORREA DA SILVA, Diretor(a) de
- - fi‘y Administragdo, em 09/11/2021, as 09:53, conforme horario oficial de Brasilia, com fundamento no

assinaiura

| eletrénica art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

Documento assinado eletronicamente por NILTON RICARDO GUIMARAES SOARES CUNHA,
Integrante Administrativo da Equipe de Planejamento da Contrata¢do, em 09/11/2021, as 10:07,
conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de
outubro de 2015.

Jssmatui -1 L‘j
eletrénica

Previdéncia Complementar, desde 1977 protegendo o futuro de seus
participantes.

Referéncia: Processo n2 44011.003015/2021-17 SEI n2 0406141

Criado por alexandre.pozzetti, versdo 1 por alexandre.pozzetti em 04/10/2021 16:00:42.
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SPREVIC

Superintendéncia Nacional de
Previdéncia Complementar

TERMO DE RECEBIMENTO DEFINITIVO

Processo n2 44011.003015/2021-17
1. IDENTIFICAGAO

Contrato n?:

Periodo da Vigéncia:
Ne da OS/OFB/NE:
Objeto:

Valor dos

Bens/Servicos
Recebidos:

Contratante: Superintendéncia Nacional de Previdéncia Complementar

Contratada:

Data da Entrega:

Data do
Recebimento:

Prazo Originalmente

Estipulado:
2. TERMOS
2.1. Por este instrumento, em carater definitivo, atestamos que os servicos e/ou bens acima

identificados foram devidamente executados/entregues e atendem as exigéncias especificadas no [Termo
de Referéncia / Projeto Basico], com eficicia liberatdria de todas as obrigacdes estabelecidas em
contratado referentes ao objeto acima mencionado, exceto as garantias legais (art. 73, § 29, da Lei n?

8.666/1993).

2.2. Observacses, caso necessario: [digite aqui o texto].

Observagao: Havendo valor patrimonidvel ou complemento financeiro de bem patrimoniado, o Agente
Fiscalizador ou o Gestor do Contrato também deve encaminhar este documento a area de patrimoénio.

O presente documento segue assinado pelo Agente Fiscalizador e pelo Gestor do Contrato.

— =
eil Documento assinado eletronicamente por ALEXANDRE CRUSCA POZZETTI, Integrante Técnico da
- - L‘lly Equipe de Planejamento da Contrata¢do, em 09/11/2021, as 09:40, conforme horario oficial de

assinatura

| eletrbnica Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

—
eil Documento assinado eletronicamente por LEONARDO FIUZA DA SILVA, Integrante Requisitante da
- L‘lly Equipe de Planejamento da Contratagcdo, em 09/11/2021, as 09:49, conforme horario oficial de

assinatura

| eletrdnica Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

——
eil Documento assinado eletronicamente por RITA DE CASSIA CORREA DA SILVA, Diretor(a) de
;g'mm!"_. inl’ Administragdo, em 09/11/2021, as 09:53, conforme horario oficial de Brasilia, com fundamento no

| eletrdnica art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.



http://www.planalto.gov.br/ccivil_03/Leis/L8666cons.htm#art73
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il
el:
s (5
assinatura
eletrénica

Documento assinado eletronicamente por NILTON RICARDO GUIMARAES SOARES CUNHA,
Integrante Administrativo da Equipe de Planejamento da Contrata¢do, em 09/11/2021, as 10:07,
conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de
outubro de 2015.

» A autenticidade deste documento pode ser conferida no site
3 https://sei.previc.gov.br/sei/controlador_externo.php?
': acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0406142 e

Previdéncia Complementar, desde 1977 protegendo o futuro de seus participantes.

Referéncia: Processo n2 44011.003015/2021-17 SEI n2 0406142

Criado por alexandre.pozzetti, versdo 1 por alexandre.pozzetti em 04/10/2021 16:00:59.
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SPREVIC

Superintendéncia Nacional de
Previdéncia Complementar

Processo n? 44011.003015/2021-17
Documento de Oficializacdo de Demanda - DOD n2 12/2021/PREVIC

DOCUMENTO DE OFICIALIZAGAO DA DEMANDA - DOD

\| INTRODUCAO

Em conformidade com o art. 10 da Instrugdo Normativa n° 1, de 04 de abril de 2019, emitida pela Ministério da
Economia/Secretaria Especial de Desburocratizacdo, Gestdo e Governo Digital/Secretaria de Governo Digital, a fase de
Planejamento da Contratagdo tera inicio com o recebimento pela Area de TIC do Documento de Oficializacdo da
Demanda, elaborado pela Area Requisitante da solugdo.

PREENCHIMENTO PELA AREA REQUISITANTE

IDENTIFICACAO DA AREA REQUISITANTE

Area Requisitante (Unidade/Setor/Depto): Coordenagdo-Geral de Tecnologia da Informagdo - CGTI/DIRAD/PREVIC

Responsavel pela demanda: LEONARDO FIUZA DA SILVA Matricula SIAPE: 1528208
E-mail: leonardo.fiuza@previc.gov.br Telefone: (61) 2021-2284
Fonte de Recursos: 0174 Data: 05/07/2021

IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: LEONARDO FIUZA DA SILVA Matricula SIAPE: 1528208
Cargo: Analista Administrativo Lotacdo: DIRAD
E-mail: leonardo.fiuza@previc.gov.br Telefone: (61) 2021-2284

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN 1/2019
Ministério da Economia/Secretaria Especial de Desburocratizacdo, Gestdo e Governo Digital/Secretaria de Governo
Digital, bem como da minha indicacdo para exercer esse papel na equipe que irda efetuar o Planejamento da
Contratacdo de que trata este documento.

IDENTIFICACAO DA DEMANDA

Nome do Projeto: Contratacdo de solugdo de seguranga Endpoint de TIC para a PREVIC (Antivirus e AntiSpyware ).

Necessidade
ID Objetivos Estratégicos do Requisitante ID prevista no Agao do PDTI
PDTI

Intensificar uso de tecnologia nos processos de

N1. trabalho e de supervisdo

Obs.: A presente demanda é oriunda de diretrizes da Autoridade Superior (DIRAD), que esta ciente acerca da necessidade
de inclui-la no PDTI. Cabendo ainda ressaltar que o incremento no planejamento é fruto da alteracdo do fluxo de
contratagées em 2021 — impactado pela Covid-19 —, que culminou na abertura de espago orgamentario para aquisicao
de demandas que, por limitagdes da PLOA, haviam sido deixadas em segundo plano.

MOTIVAGAO/JUSTIFICATIVA




A presente analise tem por objetivo descrever os elementos necessarios e suficientes, com nivel de precisdo adequado,
para subsidiar o processo licitatério, demonstrando sua viabilidade e conveniéncia. Seu conteldo dependera da
natureza da solugao de Tl a ser licitada, sendo mais complexo e minucioso na medida em que a contratagao assim
exigir.

Criada em 23 de dezembro 2009 pela lei 12.154/2009, a PREVIC tem atuado na consolidacdo de sua estrutura

organizacional com o intuito de buscar autonomia na conduc¢do de suas atividades operacionais em consonancia com
as melhores praticas do mercado e da Administracdo Publica Federal.

Para atingir as metas alinhadas com o planejamento estratégico institucional e tracadas pelo Plano Diretor de
Tecnologia da Informacdo, a PREVIC busca maior investimento em infraestrutura de TIC com o intuito de reduzir custos,
diminuir a dependéncia de recursos e habilidades técnicas e elevar o nivel de qualidade e seguranca na entrega dos
Servigos.

A PREVIC utiliza, em grande parte do parque tecnoldgico, ferramentas da empresa Microsoft. Atualmente a solucdo
desta autarquia Federal quanto a segurancga automatizada das informacg0es (antivirus) é o Windows Defender, que é
uma aplicacdo integrada a outras solu¢des da Microsoft.

A Microsoft vem fazendo mudancgas em termos de seguranga. No inicio, no langamento desta ferramenta, era uma
solucdo bastante ineficiente, apenas protegia contra poucos (aplicativos com intuitos maliciosos). Com malware cada
nova versdao do Windows, houve uma melhora na seguranca oferecida pelo Windows Defender e, com o tempo, foi
adicionadas novas formas de protecao.

Contudo, infelizmente n3do evoluiu até o ponto de cobrir as todas as necessidades em questdo de seguranca da
informacgdo. Ha falhas ndo somente no quesito de protecdao, mas também ndo oferece possibilidades de gestao da
segurancga, em si. Além disso, ressaltamos que o Windows Defender ndo possui atualizagdes constantes, como uma
solucdo de seguranca corporativa deve ter.

O desenvolvimento de solugdo de segurancga (antivirus e outros) ndo é o foco da Microsoft e para isso existem grandes
empresas que atuam nesse viés de negdcio e por isso realizam constante atualizagdo de suas solu¢Ges de seguranca
para empresas de diversos portes e segmentos.

Desta forma, tendo em vista a limitacdo da solugdo atual, faz-se necessario a substituicdo por solugdo com maior
abrangéncia e com maior nivel de protecdao ao ambiente computacional da PREVIC.

RESULTADOS A SEREM ALCANGADOS COM A CONTRATAGAO

ID Metas do Planejamento Estratégico do Requisitante e do PDTIC Prazo

1. |G3 - Intensificar o uso de tecnologia nos processos de trabalho e supervisao 2021

ENCAMINHAMENTO

Encaminha-se ao Coordenador-Geral de Patrimdnio de Logistica para providéncias.

PREENCHIMENTO PELA AREA DE TECNOLOGIA DA INFORMAGAO

IDENTIFICAGAO E CIENCIA DO INTEGRANTE TECNICO

Nome: ALEXANDRE CRUSCA PROZZETTI Matricula SIAPE: 2006113
Cargo: Analista Administrativo Lotagdo: CGTI/DIRAD/PREVIC
E-mail: alexandre.pozzetti@previc.gov.br Telefone: (61) 2021-2111

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN 1/2019 Ministério
da Economia/Secretaria Especial de Desburocratizacdo, Gestdo e Governo Digital/Secretaria de Governo Digital, bem
como da minha indicacdo para exercer esse papel na equipe que ira efetuar o Planejamento da Contratacdo de que
trata este documento.

ENCAMINHAMENTO E PARECER

Aprovo o prosseguimento da contratacdo, considerando sua relevancia e oportunidade em relagdo aos objetivos
estratégicos e as necessidades da Area Requisitante.




Em conformidade com o art. 10, §§ 12 e 22 da IN 01/2019 ME, encaminha-se a <autoridade competente da Area
Administrativa>, que devera:

1. decidir motivadamente sobre o prosseguimento da contratacao;

2. indicar o Integrante Administrativo para composicao da Equipe de Planejamento da Contratagdo, quando da
continuidade da contratagdo; e

3. instituir a Equipe de Planejamento da Contratacdo.

PREENCHIMENTO PELA AREA ADMINISTRATIVA

IDENTIFICACAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: NILTON RICARDO GUIMARAES S. CUNHA Matricula SIAPE: 1749960
Cargo: Técnico-Administrativo Lotagdo: CPL/CGPL/DIRAD
E-mail: nilton.cunha@previc.gov.br Telefone: (61) 98340-4559

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas na IN 01/2019
ME, bem como da minha indica¢do para exercer esse papel na equipe que ird efetuar o Planejamento da Contratacdo
de que trata este documento.

PARECER DA AUTORIDADE COMPETENTE

O presente planejamento estd de acordo com as necessidades do 6rgdo e serd devidamente incluido no PDTI e no
PAC2020. Da-se continuidade a fase Planejamento da Contratacao.

Com fim ao atendimento do Item I, do §22 do Art. 10 da IN 01/2019-SGD/ME, fica instituido a Equipe de Planejamento
da Contrata¢do, com os seguintes integrantes:

INTEGRANTE REQUISITANTE: LEONARDO FIUZA DA SILVA
INTEGRANTE TECNICO: ALEXANDRE CRUSCA PROZZETTI
INTEGRANTE ADMINISTRATIVO: NILTON RICARDO GUIMARAES S. CUNHA

Conforme o art. 29, § 82 da IN 01/2019 ME, a Equipe de Planejamento da Contratacdo sera automaticamente destituida
guando da assinatura do contrato.

RITA DE CASSIA CORREA DA SILVA

— -
eil Documento assinado eletronicamente por ALEXANDRE CRUSCA POZZETTI, Integrante Técnico da Equipe de
;g'imm: L‘?_l| Planejamento da Contratagdo, em 09/11/2021, as 09:40, conforme horério oficial de Brasilia, com fundamento no
| eletrdnica art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

— -
eil Documento assinado eletronicamente por LEONARDO FIUZA DA SILVA, Integrante Requisitante da Equipe de
9 . L‘?_l| Planejamento da Contratagdo, em 09/11/2021, as 09:49, conforme horério oficial de Brasilia, com fundamento no

assinatura

| eletrdnica art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

S——— -
eil Documento assinado eletronicamente por RITA DE CASSIA CORREA DA SILVA, Diretor(a) de Administra¢do, em
> * L‘?_l| 09/11/2021, as 09:53, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de

assinatura

| eletronica 8 de outubro de 2015.

—
eil Documento assinado eletronicamente por NILTON RICARDO GUIMARAES SOARES CUNHA, Integrante
;g'mm; @ Administrativo da Equipe de Planejamento da Contrata¢do, em 09/11/2021, as 10:07, conforme horério oficial de
| eletrdnica Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

= ) Documento assinado eletronicamente por JAMES TAYLOR FARIA CHAVES, Coordenador(a)-Geral de Tecnologia da
JEI! d Informacgdo, em 10/11/2021, as 10:44, conforme horario oficial de Brasilia, com o emprego de certificado digital
:?;1'?3:1?.:'; emitido no ambito da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n? 8.539, de 8 de outubro de 2015.
- Ne de Série do Certificado: 143247065303282720208613527525431667620

A autenticidade deste documento pode ser conferida no site https://sei.previc.gov.br/sei/controlador_externo.php?
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SPREVIC

Superintendéncia Nacional de
Previdéncia Complementar

Processo n? 44011.003015/2021-17

ANALISE DE RISCOS

MAPA DE GERENCIAMENTO DE RISCOS

CONTRATAGAO DE SOLUCAO DE SEGURANGA ENDPOINT DE TIOC PARA A PREVIC

Brasilia, novembro de 2021.

HISTORICO DE REVISOES

Data Versao Descrigdo Fase* Autor

04/08/2021 1.0 Criagio do documento. pCTIC Alexandre Crusca
Pozzetti

10/08/2021 11 Riscos iniciais identificados. PCTIC Alexandre Crusca
Pozzetti

03/09/2021 1.2 Atualizagdo e Revisdo dos Riscos PCTIC Alexandre C_r““a
Pozzetti

29/10/2021 1.3 Atualizagdo e Revisdo dos Riscos PCTIC Alexandre Crusca

Pozzetti

*Fase: Registro da fase do processo de contratagdo da solugdo de TIC relacionada a criagao/alteragdo do Mapa de Gerenciamento de Riscos:
PCTIC - Planejamento da Contratagio;
SFTIC - Selegdo de Fornecedores;

GCTIC - Gestao do Contrato.

INTRODUCAO

O gerenciamento de riscos permite agdes continuas de planejamento, execugdo e controle dos eventos relacionados aos riscos que possam
comprometer, em algum grau, o sucesso do planejamento da contratagdo, da realizacdo da licitagdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a analise dos principais riscos, consistindo na compreensdo da natureza e
determinagdo do nivel de risco de cada possivel evento identificado, que corresponde a combinagdo do impacto e de probabilidade de ocorréncia da situagédo,
gue possa comprometer a efetividade da contratagdo, bem como o alcance dos resultados pretendidos com a solugdo de TIC almejada.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e o impacto, caso o risco ocorra. Além disso,
sdo listados possiveis agdes preventivas e de contingéncia (respostas aos riscos), a identificacdo de responsaveis pelas agGes, bem como o registro e o
acompanhamento das agles de tratamento dos riscos.

Apds a identificagdo e classificagdo, deve-se executar uma analise qualitativa e quantitativa dos riscos. A analise qualitativa dos riscos é realizada
por meio da classificagdo escalar da probabilidade (P) e do impacto (I), ou seja, gera-se um Escore de Risco (ER) que é o produto da probabilidade pelo
impacto (ER = P x I). As tabelas a seguir ajudam a classificar os riscos com base nesses parametros:

Tabela 1: Escala qualitativa de classificagdo da probabilidade do evento. (Fonte: Manual de gestdo de riscos do TCU, 2018)

Classificagdo Descrigdo Valor
Raro Acontece apenas em situagdes excepcionais. Ndo ha histdrico conhecido do evento ou ndo hd indicios que sinalizem sua ocorréncia. | 0,10

Pouco provavel O histérico conhecido aponta para baixa frequéncia de ocorréncia no prazo associado ao objetivo 0,30
Provavel Repete-se com frequéncia razodvel no prazo associado ao objetivo ou ha indicios que possa ocorrer nesse horizonte 0,50
Muito provavel Repete-se com elevada frequéncia no prazo associado ao objetivo ou ha muitos indicios de ocorréncia nesse horizonte 0,70
Praticamente Certo Ocorréncia quase garantida no prazo associado ao objetivo 0,90

Tabela 2: Escala qualitativa de classificacdo do impacto do evento. (Fonte: Manual de gestdo de riscos do TCU, 2018)

Classificagdo Descrigdo Valor
Muito Baixo | Compromete minimamente o atingimento do objetivo; para fins praticos, ndo altera o alcance do objetivo/resultado. 0,05
Baixo Compromete em alguma medida o alcance do objetivo, mas ndo impede o alcance da maior parte do objetivo/resultado. | 0,10

Moderado Compromete razoavelmente o alcance do objetivo/resultado. 0,20




Alto Compromete a maior parte do atingimento do objetivo/resultado. 0,40
Muito Alto Compromete totalmente ou quase totalmente o atingimento do objetivo/resultado. 0,80

A andlise quantitativa dos riscos consiste na classificagdo conforme o resultado do ER do risco. Tal classificagdo resultara no nivel do risco e
direcionara as agGes relacionadas aos riscos durante a fase de planejamento e gestdo do contrato. A figura a seguir apresenta a Matriz Probabilidade x Impacto,
instrumento responsavel pela defini¢do dos critérios quantitativos de classificagdo do nivel de risco.

Figura 1 - Matriz Probabilidade x Impacto

Previcamentecents 0,045 o Eiee el I

o Muitoprovivel 0,035 0,07 o1« NN
-
= Povw 0,035 0,08 - I T
2 .
Y Foucoprovavel 0,015 0,03 0,06 0,12
Raro 0,005 0,01 0,02 0,04 0,08
Muito Baixo Baixo hoderado Alto Muito Alto

(Foate: Guia do Conhecimento sm Gerenciamento de Projetos - PAMECEE), quinta edigZo)

O nivel de risco é representado pelas cores conforme figura a seguir:

Baixo
Medic

O produto da probabilidade de ocorréncia do evento pelo impacto de cada risco deve se enquadrar em uma regido da matriz de riscos. Caso o
risco enquadre-se na regido verde, seu nivel de risco é entendido como baixo, logo admite-se a aceita¢do ou adogdo das medidas preventivas. Se estiver na
regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto. Nos casos de riscos classificados como médio e
alto, devem-se adotar obrigatoriamente as medidas preventivas ou fatores de controle a fim de reenquadrar o nivel inicial dos riscos identificados como
inerentes para que eles possam se tornar riscos residuais. Ou ainda, aceitar os riscos identificados conforme o apetite a risco da instituigdo.

2 - IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS
A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de Risco

Id Risco Relacionado ao(3):! p2 3 P x1)?
RO1 Deﬁnlgao. d'e cr|ter|o§ de sele(;ao.d'o contratante Planejamento da Contratagdo 0,30 0,40 0,12
que restrinjam o carater competitivo do certame.
R0O2 Pre.(;o's maximos fie compra d'os itens (PMC-TIC) Planejamento da Contratagdo 0,50 0,80 0,40
definidos em catdlogo subestimados.
Baixo interesse de participagdo de drgdos na fase . ~
RO3 de Intenco de Registro de Precos (IRP). Planejamento da Contratagdo 0,30 0,20 0,06
RO4 Atrafo nfa cF)r)c‘Iusao do processo licitatério devido Selecio do Fornecedor 0,30 0,20 0,06
a agbes judiciais.
RO5 Licitagdo fracassada. Selegdo do Fornecedor 0,30 0,80 0,24
RO6 Licitagdo deserta. Selecdo do Fornecedor 0,10 0,80 0,08
RO7 Baixo nimero de adesdes da ata de registro de Gestdo Contratual (Gerenciador da Ata) 0,50 0,20 0,10
pregos.
RO8 Indisponibilidade orgamentdria da contratante. Gestdo Contratual 0,70 0,40 0,28
RO9 Faturamento indevido do servigo contratado. Gestdo Contratual 0,30 0,10 0,03
R10 Ndo cum;.)rlmento dos niveis minimos de servigos Gestio Contratual 0,30 0,10 0,03
estabelecidos.
Falhas na seguranga da informacéo, captura de
R11 informacgdes sigilosas pela contratada ou Gestdo Contratual 0,10 0,80 0,08

terceiros.

Legenda: P — Probabilidade; I — Impacto.
1 A qual natureza o risco estd associado: fases do Processo da Contrata¢do ou Solugdo Tecnolégica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se
descrita utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).



3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das consequéncias e de suas probabilidades (ISO/IEC
31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso XIII).

3 - AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Nesta segdo os riscos mais relevantes sdo identificados e analisados (compreende-se a natureza do risco e identifica-se o nivel de risco) e

consideradas as estratégias para lidar com as ameagas, quais sejam:

RISCO 01

Risco:

Probabilidade:

Impacto:

Nivel de Risco:

Dano:

Estratégia:

RISCO 02
Risco:
Probabilidade:
Impacto:

Nivel de Risco:
Dano:

Estratégia:

a) Escalar: A equipe do projeto concorda que a ameaca esta fora do escopo do projeto. Os riscos escalados sdo gerenciados no nivel do
programa, nivel de portfélio ou outra parte relevante da organizacdo, e ndo no nivel do projeto. E importante que a responsabilidade das
ameacas escaladas seja aceita pela parte relevante da organizagdo. As ameacas escaladas ndo sdo mais monitoradas pela equipe do projeto
apds a escalagdo.

b) Prevenir: A equipe do projeto atua para eliminar a ameaga ou proteger o projeto de seu impacto. Apropriado para ameacgas de alta
prioridade com alta probabilidade de ocorréncia e um impacto negativo importante. A prevengdo pode envolver alterar o objetivo em perigo
para eliminar inteiramente a ameaca, reduzindo a sua probabilidade de ocorréncia a zero.

c) Transferir: A transferéncia envolve passar a responsabilidade de uma ameaca a terceiros para gerenciar o risco e suportar o impacto, caso a
ameaga ocorra.

d) Mitigar: Na mitigacdo de riscos a acdo ¢é realizada para reduzir a probabilidade de ocorréncia e/ou o impacto de uma ameaga. A acio de
mitigagdo antecipada é quase sempre mais efetiva do que tentar reparar o dano depois que a ameaga ocorreu.

e) Aceitar: A aceitacdo de risco reconhece a existéncia de uma ameaga, mas nenhuma agdo proativa é tomada. Essa estratégia pode ser correta
para ameagas de baixa prioridade e também pode ser adotada quando ndo é possivel, nem econémico, resolver a ameacga de qualquer outra
forma.

Os quadros a seguir apresentam a andlise e avaliagdo de cada risco identificado.

Definigcdo de critérios de selegdo do contratante que restrinjam o carater competitivo do certame.
Pouco Provével.

Alto.

MEDIO

Ofensa ao principio da ampla concorréncia.

Prevenir.

Agdo Preventiva Responsavel

Equipe de Planejamento da

Ampla prospecgdo no mercado por empresas interessadas em participar do certame. ~
pla prospec P P P P Contratagao

e . . . . - - N L Equipe de Planejamento da
Identificar, discutir e avaliar os requisitos ou critérios que possam restringir a participagdo dos licitantes.

Contratagdo
Promover a mais ampla publicidade sobre a realizagdo do certame. Area de Licitagdo
Acdo de Contingéncia Responsavel
N3o aplicavel pela estratégia utilizada. ---
Precos maximos de compra dos itens (PMC-TIC) definidos em catdlogo subestimados.
Provavel.
Muito Alto.
ALTO
Inviabilidade da contratagdo.
Escalar.
Agdo Preventiva Responsavel

Equipe de Planejamento da

Notificar a parte responsavel (SGD) pelo tratamento do risco. ~
Contratagao

Equipe de Planejamento da

Garantir que a responsabilidade da ameaca escalada seja aceita pela SGD (Secretaria de Governo Digital). Contratacdo

Agdo de Contingéncia Responsavel



1 N&o aplicavel pela estratégia utilizada.

RISCO 03

Risco: Atraso na conclusdo do processo licitatério devido a agbes judiciais.
Probabilidade: Pouco Provavel.

Impacto: Moderado.

Nivel de Risco: MEDIO

Dano: Paralisagdo do processo licitatério.

Estratégia: Evitar agdes judiciais por meio de um processo transparente e com regras objetivas tanto dos itens quanto da escolha dos vencedores.

Id Acgdo Preventiva Responsavel
. . . Lo X . Equipe de Planejamento da
1 Identificar, analisar e destacar os pontos no Edital e TR (e anexos) passiveis de questionamentos por parte dos licitantes. Contratacio
- . . . . « Equipe de Planejamento da
2 Consultar o histérico de compras anteriores no tocante aos questionamentos e pedidos de impugnagdo. ~
Contratagao
3 Submeter previamente o certame a Consulta Publica. Area de Licitagdo
Id Agdo de Contingéncia Responsavel
Equipe de Planejamento da
1 Garantir que as partes envolvidas no processo licitatério respondam prontamente quando instadas a se manifestarem. Contratagdo, Area de Licitagdo e
CONJUR.
RISCO 04
Risco: Licitagdo fracassada.
Probabilidade: Pouco Provavel.
Impacto: Muito Alto.
Nivel de Risco: ALTO
Dano: Inviabilidade da contratacdo.
Estratégia: Mitigagdo por meio das agGes preventivas e contingéncias mencionadas abaixo.
Id Agdo Preventiva Responsavel
~ . . Equipe de Planejamento da
1 Ampla prospecgdo no mercado por empresas interessadas em participar do certame. =
Contratagao
. . . . - - _— - - Equipe de Planejamento da
2 Identificar, discutir e avaliar os requisitos ou critérios que possam restringir a participagdo dos licitantes. qauip ! ~
Contratagdo
3 Promover a mais ampla publicidade sobre a realizagdo do certame. Area de Licitagdo
Id Agdo de Contingéncia Responsavel
~ e - - Area de Licitacdo e Equipe de
1 Suspensdo do processo licitatorio para revisdo dos artefatos da contratagdo. X ¢ quip =
Planejamento da Contratagdo
RISCO 05
Risco: Licitagdo deserta.
Probabilidade: Raro.
Impacto: Muito Alto.
Nivel de Risco: MEDIO
Dano: Inviabilidade da contratagdo.

Estratégia: Mitigacdo por meio das agbes preventivas e contingéncias mencionadas abaixo.

Id Agdo Preventiva Responsavel
= . .. Equipe de Planejamento da
1 Ampla prospecgdo no mercado por empresas interessadas em participar do certame. -
pla prospect P P P P Contratagdo
e N . - - — A - Equipe de Planejamento da
2 Identificar, discutir e avaliar os requisitos ou critérios que possam restringir a participagdo dos licitantes. auip ) ~
Contratagdo
3 Promover a mais ampla publicidade sobre a realizagdo do certame. Area de Licitacdo
Id Agdo de Contingéncia Responsavel
1 Suspensdo do processo licitatério para revisdo dos artefatos da contratagdo. Area de Licitagdo e Equipe de



RISCO 06
Risco:
Probabilidade:
Impacto:

Nivel de Risco:
Dano:

Estratégia:

RISCO 07
Risco:
Probabilidade:
Impacto:

Nivel de Risco:
Dano:

Estratégia:

RISCO 08
Risco:
Probabilidade:
Impacto:

Nivel de Risco:
Dano:

Estratégia:

RISCO 09

Indisponibilidade orgamentéria da contratante.
Muito Provavel.

Alto.

ALTO

Inviabilidade da contratagdo.

Mitigagdo por meio das agdes preventivas e contingéncias mencionadas abaixo.

Agdo Preventiva
Reserva prévia de orgamento por parte da contratante.
Justificativa das necessidades fundamentada no planejamento estratégico do drgdo.

Agdo de Contingéncia

Revisdo e redugdo dos quantitativos a serem contratados observando-se as necessidade minimas do 6rgdo contratante.

Faturamento indevido do servigo contratado.
Pouco Provavel.

Baixo.

BAIXO

Onus ao erério.

Mitigacdo por meio das agdes preventivas e contingéncias mencionadas abaixo.

Agdo Preventiva

Auditoria das faturas enviadas.
Agdo de Contingéncia
Aplicagdo de sang¢des contratuais

Inciar providéncias administrativas para ressarcimento de eventual dano ao erdrio.

Ndo cumprimento dos niveis minimos de servigos estabelecidos.
Pouco Provavel

Moderado

MEDIO

Paralisagdo parcial das atividades da contratante.

Mitigagdo por meio das agdes preventivas e contingéncias mencionadas abaixo.

Agdo Preventiva

Previsdo de sangbes

Conferéncia e controle das Ordens de Servigo executadas mediante apresentagdo de relatdrios
Controle rigido dos niveis de servigo minimos definidos.
Agdo de Contingéncia

Adverténcia, multa e impedimento de licitar e contratar com a Unido.

Planejamento da Contratagdo

Responsavel
Orgido Contratante
Orgdo Contratante

Responsavel

Orgdo Contratante

Responsavel
Fiscais Requisitantes e Técnicos
Responsavel
Gestor do Contrato

Gestor do Contrato

Responsavel

Equipe de Planejamento da
Contratagdo

Fiscais Requisitantes e Técnicos
Fiscais Requisitantes e Técnicos
Responsavel

Gestor do Contrato



Risco:

Probabilidade:

Impacto:

Nivel de Risco:

Dano 1:
Dano 2:

Estratégia:

Falhas na seguranga da informagdo, captura de informagdes sigilosas pela contratada ou terceiros.
Raro.

Muito Alto.

MEDIO

Publicizagdo de informagdes confidenciais.

Problemas de disponibilidade, integridade, confidencialidade e autenticidade.

Mitigacdo por meio das agdes preventivas e contingéncias mencionadas abaixo.

Agdo Preventiva Responsavel

Equipe de Planejamento da

Inclusdo de cldusula de sigilo e confidencialidade no contrato prevendo a seguranga da informagdo. Contratacio

Agdo de Contingéncia Responsavel

Aplicagdo de sang¢des contratuais, civil e penal. Gestor do Contrato

4 - APROVAGAO E ASSINATURA

Conforme § 52 do art. 38 da IN SGD/ME n? 1, de 2019, o Mapa de Gerenciamento de Riscos deve ser assinado pela Equipe de Planejamento da

Contratagdo, nas fases de Planejamento da Contratacdo e de Selegdo de Fornecedor, e pela Equipe de Fiscalizagdo do Contrato, na fase de Gestdo do Contrato.
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Para a fases de Planejamento da Contratagdo e de Selegdo de Fornecedor:

A Equipe de Planejamento da Contratagdo foi instituida pelo Documento 0384427.

Documento assinado eletronicamente
LEONARDO FIUZA DA SILVA
Integrante Requisitante
Matricula 1528208

Documento assinado eletronicamente
ALEXANDRE CRUSCA POZZETTI
Integrante Técnico
Matricula 2006113

Documento assinado eletronicamente
JAMES TAYLOR FARIA CHAVES
Coordenador Geral de Tecnologia da Informagdo
Matricula 1454220

Documento assinado eletronicamente
RITA DE CASSIA CORREA DA SILVA,
Diretora de Administragdo
Matricula 1335577

Documento assinado eletronicamente por ALEXANDRE CRUSCA POZZETTI, Integrante Técnico da Equipe de Planejamento da Contratacdo, em 09/11/2021, as
09:40, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por LEONARDO FIUZA DA SILVA, Integrante Requisitante da Equipe de Planejamento da Contratag¢do, em 09/11/2021, as
09:49, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por RITA DE CASSIA CORREA DA SILVA, Diretor(a) de Administragdo, em 09/11/2021, as 09:53, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por NILTON RICARDO GUIMARAES SOARES CUNHA, Integrante Administrativo da Equipe de Planejamento da
Contratagdo, em 09/11/2021, as 10:07, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por JAMES TAYLOR FARIA CHAVES, Coordenador(a)-Geral de Tecnologia da Informagdo, em 10/11/2021, as 10:45,
conforme hordrio oficial de Brasilia, com o emprego de certificado digital emitido no ambito da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n?
8.539, de 8 de outubro de 2015.

Ne de Série do Certificado: 143247065303282720208613527525431667620


https://sei.previc.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=489119&id_procedimento_atual=485365&infra_sistema=100000100&infra_unidade_atual=110000068&infra_hash=2ba144f46a4294b6b9de3f8d222914ace07e28d68a87618015c667896496d1da
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

[E] A autenticidade deste documento pode ser conferida no site https://sei.previc.gov.br/sei/controlador_externo.php?
i: acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0412297 e o cédigo CRC 3F73DBE2.

Referéncia: Processo n2 44011.003015/2021-17 SEI n2 0412297
Previdéncia Complementar, desde 1977 protegendo o futuro de seus participantes.
Ed. Venancio 3000 - SCN Quadra 06, Conjunto A, Bloco A, 3° Andar - Brasilia/DF

(61) 2021-2000 WWW.previc.gov.br

Criado por alexandre.pozzetti, versdo 11 por alexandre.pozzetti em 09/11/2021 08:58:05.


https://sei.previc.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

SUPERINTENDENCIA NACIONAL DE PREVIDENCIA COMPLEMENTAR

MINUTA DE CONTRATO

Processo n2 44011.003015/2021-17

Unidade Gestora: Coordenacdo-Geral de Patrimonio e Logistica

Foi adotado o seguinte modelo de minuta padronizada de Contrato disponibilizado pela AGU: "Contrato -
Servicos de Tecnologia da Informacdo e Comunicagdo - Jul/2020 - disponivel em Servicos de Tecnologia
da Informacdo e Comunicacdao — pt-br (www.gov.br).

MODELO DE TERMO DE CONTRATO — SERVICOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO
ANEXO Il DO EDITAL
TERMO DE CONTRATO DE PRESTAGAO DE SERVICO

TERMO DE CONTRATO DE PRESTAGAO DE
SERVICOS N9 ........ /...., QUE FAZEM ENTRE
SI ASUPERINTENDENCIA NACIONAL DE
PREVIDENCIA COMPLEMENTAR — PREVIC E
A EMPRESA

A Superintendéncia Nacional de Previdéncia Complementar — Previc, com sede no Setor Comercial Norte
— SCN, quadra 6, conjunto A, ed. Venancio 3.000 (Shopping ID), Asa Norte, CEP n? 70.716-900, na cidade
de Brasilia/DF, inscrita no CNPJ sob o n2 07.290.290/0001-02, neste ato representada pelo(a)

......................... (cargo e nome), nomeado(a) pela Portaria n? ......,, de ..... de ..................... de 20...,
publicada no DOU de ..... de e, de ........... , portador da Matricula Funcional n? .......... , doravante
denominada CONTRATANTE, € 0(a) «.ccocvveeervveeenneeeennne inscrito(a) no CNPJ/MF sob on2 ........ccceevveeneenneen.
sediado(a) Na ..cccveevrrveereeeeeeeeeeee, PR o IO doravante designada CONTRATADA, neste ato
representada pelo(a) Sr.(a) .....ccooeveeeennns , portador(a) da Carteira de Identidade n? ................. , expedida
pela (0) .eeeveeennnnn. , € CPF N2 v, , tendo em vista o que consta no Processo n2

44011.003015/2021-17 e em observancia as disposicdes da Lei n2 8.666, de 21 de junho de 1993, da Lei
n2 10.520, de 17 de julho de 2002, da Lei n? 8.248, de 22 de outubro de 1991, do Decreto n? 9.507, de 21
de setembro de 2018, do Decreto n2 7.174, de 12 de maio de 2010, da Instru¢do Normativa SGD/ME n2
1, de 4 de Abril de 2019 e da Instru¢do Normativa SEGES/MPDG n? 5, de 26 de maio de 2017 e suas
alteracdes, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo Eletronico n@
.......... /20...., mediante as cldusulas e condi¢Ges a seguir enunciadas.


https://www.gov.br/agu/pt-br/composicao/consultoria-geral-da-uniao-1/modelos-de-convenios-licitacoes-e-contratos/modelos-de-licitacoes-e-contratos/servicos-de-tecnologia-da-informacao-e-comunicacao

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a contratacdo de servigos de licenga de subscricao de software
de protecdo contra ameacas avancadas (NGAV) baseada em agente com funcionalidade de EDR
(“Endpoint Detection and Response”), com garantia de 36 (trinta e seis) meses para 380 (trezentos e
oitenta) maquinas (fisicas e maquinas virtuais), incluindo servico de instalacdo da solucdo e garantia, que
serdo prestados nas condicdes estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no preambulo e a proposta
vencedora, independentemente de transcrigado.

1.3. Objeto da contratacdo:

ITEM | DESCRICAO/ Unidade de . Valor
B ) Quantidade e
ESPECIFICACAO Medida Unitario
1 Subscrllgao de Licenca de software de Seguranca Ususrio 330
Endpoint
2 Instalacdo e configuracdo da solucao Projeto 01
3 Treinamento de utilizaggo e manutencdo | Turma (até 5 01

com repasse de conhecimento pessoas)

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, qual seja de 36 (trinta e seis)
meses, com inicio na data de ........... [onin. [eonnnn. e encerramento em ........... [, [, , podendo ser
prorrogado por interesse das partes até o limite de 48 (quarenta e oito) meses, desde que haja
autorizacdo formal da autoridade competente e seja observado o disposto no Anexo IX da IN SEGES/MP
n? 05/2017, atentando, em especial para o cumprimento dos seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestagao dos servigos tem natureza continuada;

2.1.2. Seja juntado relatério que discorra sobre a execu¢do do contrato, com informacdes de que os
servicos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém interesse na
realizacdo do servico;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a
Administragdo;

2.1.5. Haja manifestacdo expressa da contratada informando o interesse na prorrogacao;
2.1.6. Seja comprovado que a contratada mantém as condic¢des iniciais de habilitacado.
2.2. A CONTRATADA ndo tem direito subjetivo a prorrogacao contratual.

2.3. A prorrogacao de contrato devera ser promovida mediante celebra¢do de termo aditivo.

3. CLAUSULA TERCEIRA - PRECO
3.1. O valor total da contratagdo é de RS.......... (.....)

3.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,




fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratacao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a CONTRATADA
dependerdo dos quantitativos de servigos efetivamente prestados.

4. CLAUSULA QUARTA — DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentdria prdpria,
prevista no orgamento da Unido, para o exercicio de 2021, na classificagdao abaixo:

Gestdo/Unidade:

Fonte:

Programa de Trabalho:

Elemento de Despesa:

PI:

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos proprios
para atender as despesas da mesma natureza, cuja alocacdo sera feita no inicio de cada exercicio
financeiro.

5. CLAUSULA QUINTA - PAGAMENTO
5.1. O prazo para pagamento a CONTRATADA e demais condi¢des a ele referentes encontram-se definidos
no Termo de Referéncia e no Anexo XI da IN SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO.
6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste em
sentido estrito e/ou repactuacdo) sdo as estabelecidas no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. Serd exigida a prestacdo de garantia na presente contratacdo, conforme regras constantes do Termo
de Referéncia.

8. CLAUSULA OITAVA — MODELO DE EXECUGCAO DOS SERVICOS E FISCALIZACAO

8.1. O modelo de execucdo dos servicos a serem executados pela CONTRATADA, os materiais que serao
empregados, a disciplina do recebimento do objeto e a fiscalizacdo pela CONTRATANTE sdo aqueles
previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA — OBRIGACOES DA CONTRATANTE E DA CONTRATADA
9.1. As obrigagcdes da CONTRATANTE e da CONTRATADA sdo aquelas previstas no Termo de Referéncia,
anexo do Edital.

10. CLAUSULA DECIMA — SANGCOES ADMINISTRATIVAS.
10.1. As sangOes relacionadas a execu¢do do contrato sdo aquelas previstas no Termo de Referéncia,
anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA - RESCISAO
11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administracao, nas situagdes previstas nos incisos | a Xll e XVIl do
art. 78 da Lei n2 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo



da aplicacdo das sanc¢des previstas no Termo de Referéncia, anexo ao Edital;
11.1.2. amigavelmente, nos termos do art. 79, inciso |l, da Lei n? 8.666, de 1993.

11.2. Os casos de rescisdao contratual serdo formalmente motivados, assegurando-se a CONTRATADA o
direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista
no art. 77 da Lei n2 8.666, de 1993.

11.4. O termo de rescisdao, sempre que possivel, sera precedido de Relatdrio indicativo dos seguintes
aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizag¢des e multas.

12. CLAUSULA DECIMA SEGUNDA — VEDACOES E PERMISSOES
12.1. E vedado 8 CONTRATADA interromper a execucio dos servigos sob alegacdo de inadimplemento por
parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operacio
financeira, nos termos e de acordo com os procedimentos previstos na Instru¢do Normativa SEGES/ME n2
53, de 8 de Julho de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo, dependera de comprovacao
da regularidade fiscal e trabalhista da cessionaria, bem como da certificacdo de que a cessionaria ndo se
encontra impedida de licitar e contratar com o Poder Publico, conforme a legislacdao em vigor, nos termos
do Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente
(contratada) pela execucdo do objeto contratual, com o desconto de eventuais multas, glosas e prejuizos
causados a Administracdo, sem prejuizo da utilizacdo de institutos tais como os da conta vinculada e do
pagamento direto previstos na IN SEGES/ME n2 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA - ALTERAC@ES
13.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n2 8.666, de 1993, bem
como do ANEXO X da IN/SEGES/MPDG n2 05, de 2017.

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

13.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderdao exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as disposi¢cdes contidas na Lei n?
8.666, de 1993, na Lei n? 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente,
segundo as disposi¢ées contidas na Lei n2 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas
e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICAGAO
15.1. Incumbird a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Diario
Oficial da Unido, no prazo previsto na Lei n2 8.666, de 1993.



16. CLAUSULA DECIMA SEXTA — FORO

16.1. E eleito o Foro da Sec3o Judicidria do Distrito Federal para dirimir os litigios que decorrerem da
execucdo deste Termo de Contrato que ndo possam ser compostos pela conciliacdo, conforme art. 55,
§29 da Lei n2 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em 2 (duas) vias de igual
teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas testemunhas.

REPRESENTANTE LEGAL DA CONTRATANTE

REPRESENTANTE LEGAL DA CONTRATADA
TESTEMUNHAS:

Documento assinado eletronicamente por ANCHIETA SOARES DE SOUZA, Coordenador(a), em
26/11/2021, as 12:24, conforme horario oficial de Brasilia, com fundamento no §32 do art. 42 do
Decreto n? 10.543, de 13 de novembro de 2020.
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http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei.previc.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

