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ATA DA 172 REUNIAO ORDINARIA

DO COMITE TECNICO DE INTEGRAGCAO DE SISTEMAS DA COMISSAO NACIONAL DAS
AUTORIDADES NOS PORTOS — CONAPORTOS

Data: 20/11/2019 — Horéario: 09h30 as 12h00

Aos 20 (vinte) dias do més de novembro do ano de 2019 (dois mil e dezenove) as 9 (nove) horas e 30
(trinta) minutos na sala de reunido do térreo da Secretaria Nacional de Portos e Transportes Aquaviarios,
localizada na EQSW 301/302, Lote N° 2, Ala Sul, Edificio Montes, Sudoeste — Brasilia/DF reuniram-se 0s
membros abaixo para a realizagéo da 172 (décima sétima) reunido do CTIS (Comité Técnico de Integracao
de Sistemas) da CONAPORTOS (Comissdo Nacional das Autoridades nos Portos). 1) ABERTURA:
Petterson deu boas-vindas, apresentou-se e pediu que todos se apresentassem. Informou que houve a
necessidade de inverter a pauta e passou a palavra para Alan. 2) APRESENTACAO DA POLICIA
FEDERAL SOBRE DIREITO DIGITAL COM FOCO NA RESPONSABILIZACAO DE USUARIOS
PELA IMPUTA(;AO DE DADOS FALSOS OU INCORRETOS EM SISTEMA DE GOVERNO: Alan
falou sobre a atuagdo da Policia Federal em crimes cibernéticos e fazendarios. Explicou que, a partir do
momento em que a informacdo sai do papel, ou seja, as informagdes saem do documento fisico para o
mundo virtual, é necessario haver mais seguranca, o que exige das instituicbes um avanco na protecédo, pois
no ambiente virtual nem sempre é possivel identificar o autor. Relatou que, nos portos, a PF possui duas
atribuicGes: atuacdo administrativa e repressiva, esta Gltima de viés investigativo. Essa atuagdo
administrativa estd ligada aos sistemas do Governo, como o Porto Sem Papel. Listou varias outras
atribuicdes e detalhou algumas delas. Esclareceu que quando o crime cibernético atingir algum ente da
Unido, Autarquia ou Empresa Pudblica Federal, a atuagdo é de responsabilidade da PF e competéncia da
Justica Federal. Alexandre acrescentou que o Porto Sem Papel é um sistema governamental, logo atrai a
competéncia para a PF. J& em relacdo aos navios, Alan deixou claro que a atuagdo da PF é em navios de
grande porte. Explicou que € necessaria a divulgacdo de que o sistema é protegido e, a partir da identificacdo
de prética criminosa, imediatamente deve ser acionado o 6rgdo policial. Citou e explicou trés delitos
cometidos em sistemas informatizados: invadir dispositivos, instalar vulnerabilidade e inserir ou facilitar
insercdo de dados falsos ou excluir/alterar dado correto do banco de dados do sistema, além de realizar
modificacOes e alteracdes ndo autorizadas dos sistemas de informacdo. Péricles explicou que os agentes de
navegacao sao os representantes dos armadores da embarcacao, e que, com a emissao de uma simula pelo
TCU, aresponsabilidade desses usuarios, por erros de informacéo, ficou isenta. Questionou, entdo, se ainda,
assim, ha a possibilidade de responsabiliza-los. Alan confirmou que o agente é obrigado a registrar a
informacdo correta e, caso contrério, ird responder pelo ato criminoso. Diego relatou um caso sobre a
alteracdo do contetdo da “declaragdo maritima de saide” que ha uma tendéncia de preencherem como
isenta e de alterarem a assinatura pra agilizarem o processo. Alan reforcou que o agente deve registrar a
informac&o verdadeira e que neste caso trata-se de crime de falsidade documental. Serra sugeriu a inser¢do
da responsabilizacdo do usuério do documento da ANVISA. Petterson questionou Diego qual é a postura
da ANVISA nesses casos e Diego respondeu que é recomendada a inspe¢do a bordo. Alan reiterou que,
mesmo ha davida, a suspeita deve ser comunicada a PF. Falou sobre os meios de investigacdo que sdo as
ferramentas para obtencdo de prova, como por exemplo, a interceptacdo telefénica. Explicou sobre as
finalidades e principios deste procedimento (legalidade, proporcionalidade e oportunidade). Finalizou
falando sobre investigacdo criminal e comunicacéo do crime: inicialmente, identifica-se a maquina utilizada
e em seguida, o usuario. A provedora guarda os dados por um ano, por este motivo, deve-se acionar a
policia imediatamente apés a identificacdo do delito para ndo perder as provas. Alan finalizou a
apresentacdo e agradeceu o convite. Péricles sugeriu a divulgacdo de um documento orientativo sobre
crimes digitais, por meio da CONAPORTOS. Ricardo concordou e ira elaborar uma minuta para apresentar
na proxima reunido e pediu a colaboragcdo de Alexandre para a parte do respaldo legal. Alexandre
concordou. Alexandre sugeriu a CESPORTOS como um canal de apoio nesses casos. 3)
APRESENTACAO DE SISTEMAS DA ANTAQ COM FOCO EM POSSIVEIS INTEGRACOES COM
SISTEMAS DE OUTRAS AUTORIDADES: Serra fez uma apresentacdo sobre base de dados
estruturantes. Enfatizou a ideia de que o dado é mais importante que o sistema, dessa forma, é importante
registrar a informacao correta. Falou sobre SDP (Sistema de Desempenho Portuério), Tratamento de Dados,



79
80
81

83

84

MINISTERIO DA INFRAESTRUTURA
SECRETRARIA NACIONAL DE PORTOS E TRANSPORTES AQUAVIARIOS
Coordenacdo da Comissdo Nacional das Autoridades nos Portos — CONAPORTOS

EQSW 301/302, Lote N2 01, Ed. Montes, Bairro Setor Sudoeste, Brasilia/
CEP: 70673-150
Telefone: (61) 2029-8828

Padrdes no SDP, Estatistico Aquaviario, Navegacoes e Sele¢des. Ricardo acrescentou que é necessario
unificar a entrada de dados para obter informagao mais confiavel, diminuir o custo, e sugeriu uma conversa
para analisar os dados do PSP e da ANTAQ para identificar os erros. Serra concordou e, em seguida,
apresentou os principais sistemas da ANTAQ: Corporativo, SCP e arrendamento, SDP, SOE (Sistema de
Outorga Eletronica), Sistema de Fiscalizagdo, SAMA (Sistema de Afretamento de Navegacdo Maritima e
de Apoio). Ricardo questionou se a ANTAQ tem a intencdo de controlar todos terminais do territrio
brasileiro. Serra confirmou, mas explicou que é um trabalho complexo e o terminal precisa se enquadrar
dentro de alguns critérios para entrar na fiscalizacdo. Em seguida, citou as integracdes: MERCANTE,
COMEX SAT, PSP. Finalizou enfatizando o interesse de retomar a conversa sobre integracdes e pediu
para compartilhar a apresentacdo. 4) MODELAGEM DE PROCESSOS: Ricardo prosseguiu com um
assunto extra pauta. Falou que a Embaixada do Reino Unido e PROCOMEX estdo fazendo uma modelagem
em quatro portos (Suape, Rio de Janeiro, Santos e Paranagud) que vai resultar em um Port Community
System - PCS, com troca de informagfes entre os atores da comunidade portuéria. Informou que a SGD
esta trabalhando na viagem da embarcacdo, porém, mais voltado para os usuarios externos do PSP, e que o
Comité Técnico de Gestdo e Modernizacdo Portudria precisa de indicadores para verificar o desempenho
dos portos. Diante disso, surgiu a necessidade de que cada anuente mapeie seus processos para subsidiar o
levantamento do comité e, tambem, para verificar se estdo contemplados no PSP. Ricardo enfatizou que
este levantamento deve comtemplar o tempo para cada processo e sugeriu a data de entrega para junho de
2020. Todos concordaram. 5) DEMAIS ASSUNTOS E ENCERRAMENTO: Ricardo encerrou a reunido
informando que nédo ha data definida para as proximas reunides do préximo ano, mas que a ideia € intercalar
uma reunido plenaria e uma reunido dos comités, e que a ANVISA e a MARINHA irdo fazer as proximas
apresentacdes com foco nas integragdes. Serra questionou sobre a ata da Gltima reunido e solicitou o
recebimento do documento.

Brasilia, 20 de novembro de 2019.

Ricardo Strauss Alexandre Bittencourt
Ministério da Infraestrutura Ministério da Justica
Fernando Serra Antbnio Cezar Souza Sales
Agéncia Nacional de Transportes Aquaviarios Ministério da Defesa — Comando da Marinha
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