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Objetivos do 
SICONV 
(Sistema de 
Gestão de 
Convênios e 
Contratos de 
Repasse)

Operacional

• Registrar todas as fases das transferências 

voluntárias, desde a formalização até a prestação 
de contas final, padronizando todas as atividades 
do processo de transferência de recursos da União.

Gestão

• Possibilitar a gestão das transferências voluntárias 
operacionalizadas por meio de convênios, 
contratos de repasse e termos de parceria.

Transparência

• Prover informações necessárias a fiscalização, e 
possibilitar o controle social por meio do acesso 
livre a todos os cidadãos.



SICONV – Celebração e Formalização
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A Rede SICONV
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É Risco de TI? 



Benefícios da 
Orientação 
COBIT 5 for 

Risk

Orientação fim-a-fim sobre como gerir riscos

Uma abordagem comum e sustentável para avaliação e resposta

Uma visão mais precisa de risco significativo atual e do futuro 
próximo em toda a organização – e o impacto desse risco na 
organização

Compreensão de como uma gestão eficaz de riscos de TI otimiza 

o valor, habilitando a eficácia e a eficiência dos processos

Oportunidades para a integração da gestão de riscos de TI com 

as estruturas globais de risco e conformidade da organização

Promoção da responsabilidade pelo risco e sua aceitação em toda 
a organização



Perspectivas de Risco

Estabelecer e sustentar 
função de risco com os 
Habilitadores

Processos de Governança e gestão de 
riscos e Cenários de risco.
Descreve como o risco pode ser 
mitigado fazendo uso dos 
Habilitadores



Perspectiva da Função de 
Risco

• COBIT 5 for Risk provê orientação e descreve como cada Habilitador 
contribui para a Governança e a gestão globais da função de risco. 
Exemplo:

• Quais Processos são necessários para definir e sustentar a função de 
risco, governar e gerenciar riscos

• Quais fluxos de Informação são necessários para governar e 
gerenciar riscos - por exemplo, universo de risco, perfil de risco

• As Estruturas Organizacionais que são necessárias para governar e 
gerenciar riscos de forma efetiva - por exemplo, comitê de risco 
corporativo, função de risco

• Que Pessoas e Habilidades devem ser postas em prática para 
estabelecer e operar uma função de risco efetiva



Perspectiva da Função de 
Riscos

• O COBIT 5 for Risk identifica todos os 
processos necessários à função de risco:

• Os processos chave de risco, mostrados em 
azul claro suportam a perspectiva da gestão de 
riscos:

• EDM03 – Garantir a otimização do risco. 

• APO12 – Gerenciar risco

• Processos chave de suporte – rosa escuro

• Outros processos de suporte – rosa claro





• O COBIT 5 for Risk fornece um conjunto 
abrangente de cenários de risco 
genéricos. Estes devem ser usados 
como referência para reduzir a chance 
de se negligenciar cenários de risco 
importantes.

Cenários de Risco



Cenários de Risco

• Os cenários de riso são um element chave do processo de 
gestão de risco do COBIT 5. 

• APO12 - duas abordagens são definidas:

• Top-down—Use os objetivos corporativos globais e 
considere os cenários de riscos de TI mais relevantes e 
prováveis que os impactem.

• Bottom-up—Use uma lista de cenários genéricos para 
definer um conjunto de cenários personalizados mais
relevantess aplicáveis à organização





Estrutura de Cenários de Risco



Resposta a Risco

Para manter o risco 
alinhado com o apetite 
a risco da organização:

Uma resposta precise 
ser definida de tal 

maneira que o risco 
residual future (risco 

atual com a resposta a 
risco definida e 

implementada) fique 
dentro de limites 

aceitáveis.

Quando a análise de 

risco mostrar que o 

risco não está alinhado 

com o apetite a risco e 

os níveis de tolerância 

definidos, uma 

resposta a risco torna-

se necessária.

Esta resposta pode ser 
qualquer uma das 
quatro respostas 
possíveis:  evitar, 

mitigar, 
compartilhar/transferir, 

aceitar.

A avaliação da resposta 
a risco não é um evento 
único—é parte do ciclo 
do processo de gestão 

de riscos.



A Comissão Gestora precisará 
definir e declarer o APETITE A RISCO 

DAS TRANSFERÊNCIAS 
VOLUNTÁRIAS!



Mitigação de 
Risco

O COBIT 5 para Risco fornece alguns exemplos de como os 
Habilitadores do COBIT 5 podem ser usados para 
responder aos cenários de risco.

A mitigação de riscos equivale à implementação de 
controles de TI

No jargão do COBIT 5, controles de TI podem ser qualquer 

Habilitador, isto é, implanter uma estrutura 

organizacional, implantar certas práticas ou atividades de 

governança ou de gestão.

Para cada uma das 20 categorias de cenários de risco, 
ações de mitigação em potencial relacionadas a todos os 
sete Habilitadores são fornecidas com uma referência, 
título e descrição que podem ajudar a mitigar o risco.





Categorias de Cenários de Risco

• Category 01—Portfolio Establishment and Maintenance

• Category 02—Program/Project Life Cycle Management

• Category 03—IT Investment Decision Making

• Category 04—IT Expertise and Skills

• Category 05—Staff Operations

• Category 06—Information

• Category 07—Architecture

• Category 08—Infrastructure

• Category 09—Software

• Category 10—Business Ownership of IT



Categorias de Cenários de Risco

• Category 11—Suppliers

• Category 12—Regulatory Compliance

• Category 13—Geopolitical

• Category 14—Infrastructure Theft or Destruction

• Category 15—Malware

• Category 16—Logical Attacks

• Category 17—Industrial Action

• Category 18—Environmental

• Category 19—Acts of Nature

• Category 20—Innovation
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Sistema de Governança da Rede SICONV
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Cultura é...



O Modelo ABC
Hillson, D. (2013). The A-B-C of risk culture: how to be risk-mature. Paper presented at PMI® Global Congress 

2013—North America, New Orleans, LA. Newtown Square, PA: Project Management Institute.



Relação de Cultura com Risco

Fonte: Risk Culture – a descriptive model, Anssi Paalanen, Aalto University, 2013



Cultura de 
Risco

Pode ser definida como um 
comportamento individual e de 
grupo em uma organização, que 
determina a maneira pela qual a 

organização identifica, compreende, 
discute e atua nos riscos que a 

organização enfrenta e assume.

Instituto Internacional de Finanças 
2009



Framework de Cultura de Risco IRM

Fonte: Risk Culture, The Institute of Risk Management, 2012



Como a 
Cultura é 
Influenciada 
e se 
Desenvolve



Fonte: How can you create a sound risk culture?, EY, 2015



Modelo Double S



Framework

de Cultura de 
Risco

Fonte: Risk Culture, Risk Governance, and Balanced Incentives, International Finance Corporation, 2013



Um Programa de Mudança da Cultura de Risco



Fonte: Culture is Key, KPMG, 2017



Precisamos VENDER a ideia da 
Gestão e da Governança de Risco 
nas Transferências Voluntárias!!!



Marketing 
de Conteúdo

Fonte: ScienceDirect



Definição de Nudge

Um nudge é qualquer aspecto de 
uma arquitetura de escolha que 
altera o comportamento das 
pessoas de uma maneira 
previsível.



Maneira de organizar o 
contexto no qual as 
pessoas tomam decisões

Objetivo de influenciar o 
comportamento, sem 
coerção

Arquitetura 
de Escolha



Arquitetos da Nudge Theory:
Richard H. Thaler e Cass R. Sunstein



Exemplo de Nudge: Redução
do espalhamento de urina nos
mictórios do aeroporto de 
Schiphol em 1999

• Aad Kieboom, um economista e 
administrador no aeroporto Schiphol de 
Amsterdam colou a imagem de uma
mosca em cada mictório.

• Esse nudge simples reduziu o 
espalhamento de urina em 80%.
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Conclusões

•Um ambiente como o das Transferências 
Voluntárias, exige soluções que vão além da 
abordagem tradicional de gestão de riscos.

•Sem inovações, a nossa chance de sucesso será 
menor! 
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