Boletim Eletronico em 15/07/2024

A PRESIDENCIA DA REPUBLICA
COMITE DE GOVERNANCA DIGITAL E SEGURANCA DA INFORMACAO - CGD/PR

ATA DE REUNIAO

ATA DA 12 REUNIAO ORDINARIA DE 2024 DO CGD/PR

I. LOCAL E DATA
25 de abril de 2024 - 15h
Palacio do Planalto, 4° andar - Sala 407

Il. PARTICIPANTES

CC - PEDRO HELENA PONTUAL MACHADO

SRI -

SG - FLAVIO CAMARGO SCHUCH

GSI - LINCOLN BERNARDES JUNIOR

SECOM - RICARDO ZAMORA

GPPR -

AEPR -

VPR - ALINE RIBEIRO DANTAS DE TEIXEIRA SOARES

SA - ETEVALDO INACIO OLIVEIRA CARNEIRO

DITEC - BRUNO PEREIRA PONTES

ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS DA PRESIDENCIA DA
REPUBLICA -

III. CONVIDADOS
VPR - ALINE DE SOUZA RIBEIRO
GSI/PR - EDESIO CESAR FARIAS DOS SANTOS
SSGINF/CC - WILLIAM RIBEIRO DA SILVA/GABIFRAN COELHO DE SOUZA
DITEC/SA - INALIO DE SENA CORREA/MARTHA M? CIBELLA DE ANDRADE
LIMA/KATIUSCIA CRISTINA SIMOES SERAFIM/WALDEYR MENDES CORDEIRO DA
SILVA/WALTER LOPES NETO

IV. PAUTA
4.1 Aprovagéao da Ata da 1% Reunido Ordinaria de 2023.

4.2 Apresentacéo das Entregas 2024 e do Andamento das Aquisi¢des.

4.3 Solicitagao do Tribunal de Contas da Unido sobre gestao de riscos de seguranga da
informagao no contexto dos Servigos de Dominio do Active Directory (AD-DS).

4.4 Apresentacao da minuta do Plano Diretor de Tecnologia da Informagao da PR/VPR -
PDTI PR/VPR - vigéncia 2024/2027, com inventario de necessidades de Tecnologia da
Informacgao, a deliberacao e aprovacao.

4.5 Apresentacao da proposta do Regimento Interno do CGD/PR a deliberagéo e aprovagao.

4.6 Informes finais e encerramento:

4.6.1 Conclusao da designacao dos Gestores de Sl - titular e suplente - de alguns 6rgaos
integrantes do CGD/PR,;



4.6.2 Retomada das atividades do Subcomité de Seguranga da Informacgao da PR,
composto pelos Gestores de Seguranga da Informacéo dos 6rgaos integrantes do
CGD/PR;

4.6.3 Envio de expediente do CGD aos 6rgaos solicitando a indicagdo de representantes
para compor o Subcomité Técnico de Solugdes Tecnoldgicas da Presidéncia da
Republica.

V. ASSUNTOS TRATADOS

5.1 O Presidente Substituto do Comité, Sr. Pedro Helena Pontual Machado, abriu a reuniédo
agradecendo a presenga de todos, ao passo que solicitou aos presentes que se
apresentassem aos demais.

5.2 Posteriormente, o Diretor de Tecnologia passou a tratar os itens elencados em pauta:

5.2.1 Aprovacéao da Ata da 12 Reunido Ordinaria do CGD/PR de 2023, por unanimidade,
pelos participantes.

5.2.2 Apresentacao resumida das principais entregas da Diretoria de Tecnologia no 1°
trimestre:

5.2.2.1 Conclusao do planejamento da contratagdo para modernizagao do sistema
audiovisual das salas de reunides e cerimbnias da Presidéncia da Republica;

5.2.2.2 Conclusao da nova contratagao do servigo de Internet Satelital para a Aeronave
Presidencial,

5.2.2.3 Implementagao de melhorias de segurancga da informagao em alinhamento com as
recomendagdes oriundas de fiscalizagao realizada pelo Tribunal de Contas da Uniao - TCU;

5.2.2.4 Celebragao de novo contrato de servigos de TV por assinatura com ampliagao do
quantitativo de ponto;

5.2.2.5 Publicagao da nova Metodologia de Desenvolvimento de Sistemas da DITEC (MDS),
na forma de manual de procedimentos.

5.3 Apresentacéao da situagao do andamento das aquisi¢des a serem realizadas pela DITEC
para o exercicio de 2024 (conforme Plano de Contratagdo Anual - PCA) - o Sr. Pedro
Pontual tomou a palavra e destacou a importancia do Plano e a obrigatoriedade da
realizacao do planejamento das contratagdes para a PR, tendo o Sr. Bruno Pontes
ressaltado a necessidade de alinhamento do PCA com o PDTI PR/VPR. Foi ainda solicitado
pelo Presidente do CGD/PR Substituto o envio da planilha detalhada do PCA 2024 aos
integrantes do Colegiado.

5.4 Em seguida, o Diretor de Tecnologia explanou aos participantes a fiscalizagédo do TCU
sobre gestao de riscos de seguranga da informagao, decorrente do Acordao 2.265/2023-
TCU-Plenario.

5.4.1 Frisou que o objetivo de tal fiscalizagao € promover a melhoria na gestao de riscos de
seguranga da informagao dos 6rgaos auditados, no contexto dos Servigos de Dominio do
Active Directory (AD-DS) da Microsoft, por intermédio da avaliagéo dos controles
administrativos e técnicos existentes nas organizagdes fiscalizadas.

5.4.2 Acrescentou, ainda, que o relatério resultante da execugao das rotinas solicitadas
apresenta informagdes sensiveis, relativas a configuragao do servigo avaliado, cujo
conhecimento pode trazer implicagdes de seguranga ao ambiente da Rede Computacional
da PR.

5.4.3 Considerando a sensibilidade de tais informacdes, identificou-se a necessidade de
submisséao do relatdrio citado em 5.4.2 ao CGD/PR, ao qual compete a governanga de
seguranga da informagao no ambito da PR, para apreciagao e avaliagdo da pertinéncia do



envio das informacgdes na forma solicitada pelo TCU.

5.4.4 Em virtude disso, foi solicitada aquela Corte de Contas a dilacao de prazo para
apresentacao do relatério emitido pela ferramenta, a qual ainda aguarda pronunciamento do
Tribunal em comento.

5.4.5. Ainda com relacao aos resultados provenientes da utilizagdo da citada ferramenta,
tendo em vista a sensibilidade de parte das informagdes geradas, o Colegiado deliberou
pelo envio do relatorio sintético de dados, disponivel na mencionada ferramenta, caso o
pleito pela dilagdo do prazo supramencionado seja acatado pelo TCU.

5.5 O Sr. Lincoln Bernardes Junior, Secretario-Executivo Adjunto do GSI/PR, comunicou
aos presentes que esta em curso a revisao da Politica Nacional da Seguranga da
Informacao - PNSI, de forma a contribuir com os érgaos da PR.

5.6 Ato continuo, foi feita pelo Sr. Diretor de Tecnologia a apresentagao da minuta do Plano
Diretor de Tecnologia da Informagéo, PDTl PR/VPR, vigéncia 2024-2027, tendo seu teor
sido aprovado na integra por todos os membros do Comité.

5.7 Em seguida, foi apresentada a nova versdo do Regimento Interno do CGD/PR para
aprovacgao. O Secretario-Executivo Adjunto do GSI/PR solicitou a alteragcéo do dispositivo
constante do inciso Xll do art. 12 do regimento, de modo a suprimir o termo “setoriais”, ao
passo que os demais dispositivos foram aprovados pelos membros.

VI - INFORMES FINAIS E ENCERRAMENTO

6.1 Passando aos assuntos finais, foi abordada pelo Sr. Bruno Pontes a tematica da
utilizacao de nuvem no ambiente do PR, tendo o Sr. Pedro Pontual sugerido que seja
utilizada a tecnologia de uso de nuvem provida por empresas publicas, como a DATAPREV
e Serpro.

6.2 Tomando a palavra, o Sr. Lincoln Bernardes Junior, Secretario-Executivo Adjunto do
GSI/PR, indagou acerca do status da implementacéo do Plano de Protegéo de Dados, tendo
sido informado de que o tema em questao estava sendo conduzido pelo entdo Secretario da
CISET, Encarregado pelo Tratamento de Dados Pessoais da PR, o qual sera retomado com
a nomeacgao da nova Secretaria da CISET.

6.3. A representante da VPR, Sra. Aline Soares, também explanou dificuldades relacionadas
ao tema “tratamento de dados pessoais” no ambito da VPR, notadamente com relacéo a
categorizagao dos dados pessoais presentes na correspondéncia encaminhada aquela
instituicao e a aplicacado da protecao correspondente.

6.4 Ademais, discorreu sobre orientagao recebida da Controladoria-Geral de Unido - CGU,
acerca da necessidade de aprovagao do Plano de Dados Abertos (PDA) da Vice-Presidéncia
da Republica pelo CGD/PR. Em resposta, o Sr. Bruno Pontes informou que em reunido
ordinaria do CGD/PR, datada de 29/03/2022, foi deliberado que cada 6rgao da Presidéncia
da Republica elaboraria seu Plano e procederia internamente a sua aprovagéao, para
posterior tratativas da elaboracdo do PDA unificado da Presidéncia da Republica, a ser
submetido a aprovacéo do CGD.

VIL. DELIBERACOES E ENCAMINHAMENTOS

7.1. Envio de expediente (e-mail) com os arquivos utilizados na 12 Reunido Ordinaria - 2024
do Comité de Governanga Digital e Seguranga da Informag¢ao da Presidéncia da Republica -
CGD/PR.

7.2. Envio de expediente (e-mail) com a comunicag¢do da aprovagéao do PDTI PR/VPR,
vigéncia 2024-2027, e providéncias decorrentes.



7.3. Adocgao das tratativas necessarias para assinatura da ata aprovada da 12 Reunido
Ordinaria - 2023 do CGD/PR.

7.4. Envio de expediente (e-mail) solicitando a indicagao de representantes dos 6rgaos para
compor o Subcomité Técnico de Solug¢des Tecnoldgicas.

7.5. Envio de expediente (e-mail) com a apresentacéo de proposta de nova redagao para o
inciso Xll do art. 12 do Regimento Interno do CGD/PR.

7.6. Envio, a representante da Vice-Presidéncia da Republica, da Ata de reunido ordinaria
do CGD/PR, datada de 29/03/2022, contendo deliberacbes sobre Plano de Dados Abertos -
PDA.

VIII. SIGLAS

AEPR - Assessoria Especial do Presidente da Republica
CC-PR - Casa Civil da Presidéncia da Republica
CGD/PR - Comité de Governanga Digital e Seguranca da Informagao da Presidéncia da

Republica

CISET - Secretaria de Controle Interno da Presidéncia da Republica

DITEC - Diretoria de Tecnologia

GPPR - Gabinete Pessoal do Presidente da Republica

GSI/PR - Gabinete de Seguranca Institucional da Presidéncia da Republica

GT - Grupo de Trabalho

GT PDTI PR/VPR - Grupo de Trabalho para a elaboragao do Plano Diretor de Tecnologia da
Informacao da Presidéncia da Republica e da Vice-Presidéncia da Republica

PDTIC PR - Plano Diretor de Tecnologia da Informag¢ao e Comunicagao da Presidéncia da
Republica

PR - Presidéncia da Republica

SA - Secretaria de Administragao da Secretaria-Executiva da Casa Civil da Presidéncia da

Republica

SECOM - Secretaria de Comunicagao Social da Presidéncia da Republica
SG - Secretaria-Geral da Presidéncia da Republica

SISP - Sistema de Administragao dos Recursos de Tecnologia da Informagao
SRI - Secretaria de Relagdes Institucionais da Presidéncia da Republica
VPR - Vice-Presidéncia da Republica
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IExecutivo(a) Adjunto(a), em 05/07/2024, as 08:30, conforme horéario oficial de Brasilia, com
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