PRESIDENCIA DA REPUBLICA

Comité de Gestao de Tecnologia da Informacao — CGTI

ATA DA V REUNIAO ORDINARIA DE 2010 DO CGTI

Aos seis dias do més de outubro do ano de dois mil e dez, realizou-se a quinta reuniao
ordinaria do Comité de Gestao de Tecnologia da Informagdao — CGTI. Os participantes foram
recebidos na Sala de Reunides da Subchefia de Analise e Acompanhamento de Politicas
Governamentais, situada no Anexo 3 do Palacio do Planalto, tendo sido iniciada as quinze horas e
terminado as dezessete horas. Estiveram presentes os seguintes membros titulares: Sr. Mauricio
Marques, Coordenador do CGTTI e representante da Casa Civil; Sra Miriam Chaves, da Secretaria de
Relagdes Institucionais; Sr. Reinaldo Silva Simido, do Gabinete de Seguranga Institucional; Sr. Jean
Carlo Galdino Rodrigues, da Secretaria de Politicas para as Mulheres, ¢ Sr. Marcos Aurélio Reis
Madeira, da Secretaria de Promogao da Igualdade Racial. Estiveram presentes, também, os suplentes:
Sr. Carlos Marcio Chaves, da Secretaria de Comunicagdo Social; Sra Nadima Sayegh Ezarani, do
Gabinete de Seguranga Institucional; Sr. Philippe Mattos Riether, da Secretaria de Assuntos
Estratégicos; Sr. Jos¢ Roberto Bastos Fernandes, da Secretaria de Portos, e Sra Vania Francato, da
Secretaria de Administragcdo. O Sr. José Alves Pereira Junior representou os membros do Gabinete
Pessoal do Presidente da Republica. Participaram, também, a Consultora Técnica do CGTI, Sra.
Liliana Campos, representante suplente da DIRTI; o Secretario-Executivo do CGTI, Sr. José Carlos
Soares de Azevedo, e a Secretaria Administrativa do CGTI, Sra Maria Barbosa Moreira de Paiva.
Participaram, ainda, da reunido o Sr. Carlos Alberto Nesello, Diretor de Internet ¢ Eventos Substituto,
¢ a Sra Ana Cristina Ribeiro, ambos da Secretaria de Comunicagao Social.

A abertura dos trabalhos foi realizada pelo Coordenador do Comité, Sr. Mauricio Marques,
que agradeceu a participa¢do de todos e declarou instalada a reunido. Os seguintes assuntos foram
incluidos na pauta: Aprovagdo da Ata da Reunido Ordinaria do dia 04/08/2010, verificagdo das
pendéncias das reunides anteriores; Situagao dos Contratos de Hospedagem do Portal da Presidéncia e
das Secretarias Vinculadas; Norma de Administragdo de Recursos Computacionais ¢ Norma de
Acesso Remoto a Rede PR; Classificag@o Digital da Informagao; Acesso sem Fio (“Wireless”) a Rede
da Presidéncia; Plano Diretor de Tecnologia da Informagdao — PDTI; Balango do Planejamento e
Orgamento DIRTI 2010 com indicadores; Sensibilizagdo em Seguranga da Informacdo e
Comunicagdes, apresentacao de conceitos sobre DICA; e outros assuntos e encerramento.

O Coordenador deu continuidade aos trabalhos, tratando do segundo item de pauta, referente a
aprovagdo da Ata da IV Reunido Ordinaria de 2010, realizada no dia 04/08/2010. O Sr. Jos¢ Roberto
Bastos Fernandes informou que sua Secretaria passou a ser designada por Secretaria de Portos, nado
constando mais a palavra Especial. A Ata foi aprovada e rubricada pelos presentes. O Coordenador
informou que ira encaminhar, para a proxima reunido, minuta de Ata simplificada contendo os
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participantes, os assuntos tratados e as principais agoes e deliberagdes, com respectivos responsaveis e
prazos.

O Coordenador, no que se refere ao terceiro item da pauta, “Situacdo dos Contratos de
Hospedagem do Portal da Presidéncia e das Secretarias Vinculadas”, comentou que o novo modelo de
hospedagem tem prazo previsto para iniciar em outubro de 2010, passando a depender de cada 6rgao a
manutengao fisica. O Sr. Carlos Alberto Nesello, Diretor de Internet e Eventos Substituto da SECOM,
informou que a Secretaria de Politicas para as Mulheres assinou o contrato em 30 de setembro; que a
SEPPIR esta analisando se a contratagdo sera feita com o SERPRO ou no mercado; que a Secretaria
de Assuntos Estratégicos e a Secretaria de Direitos Humanos tém solugdo diferente; e que a
contratag@do do SERPRO para a hospedagem dos demais orgdos esta a cargo da Secretaria de
Administragao ¢ da DIRTIL. O Sr. Nesello informou que, no dia 15 de outubro, o Portal antigo sera
desativado. A Sra Liliana informou que a Comissdo de Etica Publica foi o wltimo érgdo a ter a
homologac¢do concluida, o que ocorreu no dia 6 de outubro; informou, também, que foi recebida
proposta da UOL, que sera encaminhada para a SEPPIR. O Coordenador se colocou a disposi¢ado para
fazer a intermediacdo. O Comandante Bastos, da Secretaria de Portos, informou que o SERPRO
devera enviar proposta para a hospedagem ou, alternativamente, a hospedagem sera incluida no
projeto com o SERPRO do “Porto sem papel”. O Sr. Nesello questionou se seria possivel haver dois
orgamentos do SERPRO, bem como informou que, normalmente, pedem trés propostas. O
Coordenador informou que sempre se obtém propostas no mercado, bem como o SERPRO encaminha
contratos com outras institui¢des.

O Coordenador antecipou o tratamento do nono item da pauta, Sensibilizacdo em Seguranca da
Informag¢do e Comunicagdes - SIC e apresentacdo de conceitos sobre DICA, tendo em vista viagem
prevista do Cel Simido para participar de evento do GSI sobre SIC. O Cel Simido, inicialmente, se
colocou a disposi¢cao dos 6rgdos que desejarem a contribuicdo do GSI no processo de sensibilizagao
em SIC. O Cel Simido apresentou o conceito de Autenticidade, na seqiiéncia de apresentagdes dos
conceitos sobre DICA — Disponibilidade, Integridade, Confidencialidade e Autenticidade. O
Coordenador informou que empresa de publicidade esta trabalhando em campanha de sensibilizacao
em SIC, a ser disponibilizada para a Administra¢do Publica; devido ao periodo eleitoral, nao foi
possivel, ainda, divulgar a campanha, que inclui a cartilha de Boas Praticas em TI, analisada pelo
Comité.O Cel Simido sugeriu que a Coordenagao do CGTI encaminhasse o Acordao 2.308 do
Tribunal de Contas da Unido, tendo o Coordenador se comprometido a encaminhar para os membros.
O Cel Simido fez alguns comentarios sobre o Acorddo 2.308 do TCU, listados a seguir: houve contato
do Cel Simido com representantes da Secretaria de Fiscalizagao de Tecnologia da Informagao do
TCU; ha alta probabilidade de que o TCU verifique as informagdes “in loco”, de forma pontual; sera
verificado se as normas que o GSI tem publicado estdo sendo colocadas em pratica; o publico das
pesquisas tem sido muito diversificado; normalmente, o TCU tem focalizado nas equipes de TI,
porém, existem questdes de Governanga que ndo somente as equipes de TI estdo envolvidas; no
Relatorio do TCU consta que o GSI publicou as normas, nao constando todo o investimento que tem
sido feito em capacitagdo, como, por exemplo, os seminarios, devendo ser realizado, em breve, o
vigésimo nono em Goidnia e o trigésimo em Manaus; houve o investimento para formar
multiplicadores, em torno de dois mil servidores; existem diferencas no entendimento das pesquisas
anteriores e da atual, pois existem diferencas, por exemplo, no publico, no numero de pessoas e na
metodologia utilizada; esta se tentando construir uma lista de verificagdo de auditoria, relativa a SIC,
para ser utilizada antes das auditorias; a SLTI esta trabalhando o tema Govemanga; pretende-se
encaminhar ao TCU parte desses comentarios. O Coordenador ¢ da opinido de que o TCU vira na
Presidéncia da Republica, ndo se sabendo, ainda, quando; reconheceu que ha muito a fazer, porém,
algumas atividades foram desenvolvidas. O Coordenador destacou que cada 6rgio deve, dentro da sua
realidade, buscar a sensibilizagdo em SIC. Finalmente, o Coordenador citou que ira enviar para os
membros do CGTI mensagem sobre o Dia da Seguranga da Informagdo no TCU.
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No que se refere ao quarto item da pauta, Norma de Administragdo de Recursos
Computacionais ¢ Norma de Acesso Remoto a Rede PR, o Coordenador informou que foram
recebidas por Marco Rosa algumas poucas contribuigdes, tendo sido sugerido pactuar com os
membros do CGTI um prazo de quinze dias para o envio de novas contribuigdes. A Sra Vania
lembrou que a Norma de Uso Seguro dos Recursos Computacionais foi analisada por um Grupo de
Trabalho. O Coordenador informou que, para a Norma de Administragdo, esta prevista a consolidagao
dos comentarios pela DIRTI e posterior envio para os membros do CGTI. O Cel Simido questionou
se, apos o recebimento pelos membros, poderia ser aberto novo prazo para interagir virtualmente. O
Coordenador acertou com os membros que o dia 21 de outubro sera o prazo para recebimento de
contribui¢des dos membros do CGTI, em seguida a DIRTI consolidara as contribuigdes e, finalmente,
enviara para os membros, que terdo mais uma semana para comentarem.

No que se refere ao quinto item da pauta, Classificagao Digital da Informagao, o Coordenador
destacou o interesse em se ter ferramenta que rotule e classifique as informagdes, tendo informado que
estdo sendo mantidos contatos com a CA Technologies para agendar uma apresentagdo para o0s
membros do CGTI. Foi acordado, com os membros presentes, que a apresentagao, preferencialmente,
devera ocorrer no dia 12 de novembro. Cel Simido destacou alguns aspectos: a decis@o sobre a
ferramenta nao devera ser apenas técnica, porém deve se levar em conta os impactos no dia a dia; €
necessario uma visao de Estado da seguranga; ¢ necessario que a ferramenta tenha solu¢des de
criptografia, por exemplo incorporando solu¢@o brasileira de criptografia; ¢ importantissimo ter um
sistema criptografado nosso; ¢ necessario haver garantias, formalmente aceitas pelo fornecedor. O
Coordenador do CGTI e Diretor da DIRTI informou que na vis@o de sua Diretoria: ¢ fundamental o
que o Cel Simido mencionou; estdo sendo feitas apresentagdes técnicas, além das apresentagdes para o
CGTTI; € muito importante atender o universo de todos os 6rgaos; deve existir a maior compatibilidade
possivel com as informagdes nao estruturadas, inclusive com o padrao odf. O Coordenador agregou,
ainda, outros aspectos: a Presidéncia possui hoje contrato com a Oracle; a solugao da Microsoft, smj,
nao casa com o correio eletronico Expresso, que conta hoje com 800 usuarios; ¢ fundamental a jungao
das diversas visoes do orgaos da Presidéncia. O Comandante Bastos informou que a Marinha, na
década de 90, possuia um sistema de tramitagao de documentos, tendo sido acoplado médulo interno
de criptografia da Marinha. A Sra Miriam informou ter havido produto em software livre que, dentro
do codigo fonte, estava embutida forma de se quebrar qualquer senha; entende que nao se pode impor
formatos; exemplificou as urnas eletronicas do Tribunal Superior Eleitoral, que nao podiam ser
auditadas extemamente. O Coordenador comentou que, em conversa com Fanie, destacou que o
Sistema de Acompanhamento de Documentos ja faz a classificagdo da informagdo estruturada, sendo
o foco do trabalho, no momento, no ambito do CGTI, a informag¢do ndo estruturada, como, por
exemplo, arquivos em “Word”, planilhas de calculo e apresentagdes.

No que se refere ao sexto item da pauta, Rede sem Fio (“Wireless”), o Coordenador informou
que visitantes podem acessar a Rede em Fio no Palacio do Planalto. E necessario manter contato com
o gerente de conta para efetuar prévio cadastramento de usuario e senha para acesso a Internet, por
exemplo, para participantes das reunides do Programa de Acelera¢do do Crescimento. O Coordenador
informou que a Secretaria de Assuntos Estratégicos havia solicitado a DIRTI aquisi¢ao de solugdo de
acesso a Rede Wireless, o que foi adiado até que tivesse sido definida a tecnologia que seria utilizada
no Palacio. O Sr. Philippe Riether informou que a Tricom foi adquirida pela HP, tendo a solug@o saido
de linha, n3o sendo a solu¢do mais nova compativel. O Coordenador informou que a solucdo foi
adquirida com SLA (Acordo de Nivel de Servigo), estando-se sempre sujeito a questdoes de evolugdo
tecnologica. O Coordenador mencionou, como outro exemplo, a compra da Sun Systems pela Oracle,
conforme artigo enviado por Joao Dinaldo Kzam Gama, da SEPPIR. % "
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No que se refere ao sétimo item da pauta, Plano Diretor de Tecnologia da Informacao — PDTI,
0 Coordenador destacou a necessidade de se dar publicidade ao Planejamento de TI, tema tratado em
reunidao do SISP. Foi informado que estd sendo criado acesso via Internet, na pagina da Presidéncia, a
informagoes sobre o CGTI e sobre o planejamento de TI. O Coordenador fez circular propostas de
“banner” de acesso aos dados, que constara da pagina na Internet, tendo os membros do CGTI votado
e definido o “banner” que sera utilizado. O Coordenador destacou a previsdo de realizacdo de reunides
de representantes da DIRTI, em particular gerentes de conta, com representantes dos 6rgaos do CGTI,
para tratar das necessidades na drea de TI, durante a fase de planejamento dos 6rgaos.

No que se refere ao oitavo item da pauta, Balanco do Planejamento e Orcamento DIRTI 2010
com indicadores, o Coordenador destacou, dentre outros temas, que a nova versao do SIDOF entrou
em produgao estavel, ha duas semanas, tendo o Presidente da Republica assinado vinte e um
documentos, fazendo uso da certificagao digital. O Sistema de Acompanhamento de Documentos —
SAD utilizarda a mesma tecnologia do SIDOF, utilizando também a certificacao digital. O
Coordenador destacou, também, que foi encerrada a capacitacdao na ferramenta Expresso, de correio
eletronico, na Secretaria de Administracao. A certificagao digital com uso de token esta sendo
utilizada, em carater piloto, pela totalidade dos servidores da DIRTI e da DITEL. A certificacao
digital sera o primeiro e obrigatorio passo para utilizacao da funcionalidade do escritorio virtual, o que
permitird a pessoas de fora acessarem a Rede PR. O Coordenador ficou de conversar com a
COTER/DIRTI sobre questoes feitas pelo Sr. José Alves Pereira Jinior do Gabinete Pessoal,
relativamente a utilizacao do metaframe do SIGOV. Foram apresentadas, ainda, planilhas sobre a
execucao orcamentaria em TI, no ano de 2010.

Em relacdo ao décimo e ultimo item da pauta, o Coordenador, inicialmente comentou sobre
contato feito pelos Correios, no sentido de obter informagdes sobre a criacao de Comité de Gestao de
Riscos, tendo se comprometido a enviar para os membros a mensagem. O Cel Simido informou que os
Correios fizeram um contato inicial com o DSIC. O Coordenador informou que encaminhara arquivo
com as “Diretrizes para a criacdo e o funcionamento do Comité de TI”, elaborado pela SLTI/MP. O
Sr. Philippe da SAE demonstrou o interesse na aquisigdo de “softwares” conjuntamente com a DIRTI,
tendo o Coordenador informado que estad se iniciando a adesao a ata de registro de precos.

O Cel Simiao destacou que diversas questoes t€ém que evoluir em conjunto no Comité de
Gestao de Tecnologia da Informacdao e no Comité Gestor de Seguranca da Informacao, tendo citado,
como exemplos, o Ciclo de Palestras de Sensibilizagao em SIC, a elaboracao de normas e a
classificagao digital da informacao. Elogiou o trabalho desenvolvido pela Coordenacao e pelos
membros do CGTI, o que esta contribuindo para construcao de um modelo na Presidéncia, que servird
como referéncia na implantagao em outros 0rgaos, que pretendem eliminar e prevenir problemas na
area de seguranca. Em nome dos membros, o Coordenador agradeceu as palavras do Cel Simiao,
informando que na DIRTI o CGTI € considerado um divisor de daguas na definicio dos rumos
tecnologicos da Presidéncia. O Coordenador destacou, também, o trabalho que vem sendo realizado
pela SLTI/MP e pelo TCU.

Finalmente, o Coordenador, apds consulta aos membros presentes, informou que a préxima
reuniao do CGTI devera se realizar no dia 1° de dezembro, primeira quarta-feira do més, em sala de
reuniao no Paldcio do Planalto, apds o que procedeu ao encerramento da reuniao e, desta feita,
agradeceu, a participacao de todos.
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