Boletim de Servigo Eletronico em 19/08/2022

MINISTERIO DA ECONOMIA
Procuradoria-Geral da Fazenda Nacional

PORTARIA PGFN/ME N° 7467, DE 18 DE AGOSTO DE 2022

Dispde sobre a Politica de Backup de Dados Digitais
no ambito da Procuradoria-Geral da Fazenda
Nacional.

A PROCURADORA-GERAL DA FAZENDA NACIONAL SUBSTITUTA, no uso das
atribui¢des que lhe conferem o art. 10, I, do Decreto-Lei n® 147, de 3 de fevereiro de 1967, ¢ o art. 82,
incisos IX, XIII e XVIII, do Regimento Interno da Procuradoria-Geral da Fazenda Nacional, aprovado pela
Portaria do Ministro de Estado da Fazenda n°® 36, de 24 de janeiro de 2014,

RESOLVE:

Art. 1° Instituir a Politica de Backup e Restauragdo de Dados Digitais no ambito da
Procuradoria-Geral da Fazenda Nacional.

Art. 2° A Politica de Backup e Restauracdo de Dados Digitais objetiva instituir diretrizes,
responsabilidades e competéncias que visam a seguranca, protecdo e disponibilidade dos dados digitais
custodiados e formalmente definidos como de necessdria salvaguarda na PGFN, para se manter a
continuidade do negdcio. No sentido de assegurar sua missdo ¢ fundamental estabelecer mecanismos que
permitam a guarda dos dados e sua eventual restauragdo em casos de indisponibilidades ou perdas por erro
humano, ataques, catastrofes naturais ou outras ameagas. A Politica de Backup ¢ parte integrante da Politica
de Seguranca da Informagao e Privacidade dos Dados PGFN.

CAPITULO 1
DISPOSICOES PRELIMINARES

Secao I
Do Escopo

Art. 3° Esta politica se aplica a todos os dados criticos no ambito da PGFN, incluindo dados
fora da organizagdo armazenados em um servi¢co de nuvem publica ou privada.

Paragrafo unico. “Dados criticos”, neste contexto, incluem bases de dados de sistemas,
aplicagoes, filesystems ou drivers de armazenamento de arquivos e sistemas operacionais de servidores.

Art. 4° Para os ambientes em que essa politica seja considerada ndo aplicavel, deve ser
conduzida avaliacdo de risco e documentados os critérios para a escolha de ndo realizacdo de backup.A
documentacdo deve ser enviada para a Coordenagao-Geral de Tecnologia da Informacdo PGFN (CGTI) para
armazenamento.

Art. 5° Os servigos de TI criticos da PGFN devem ser formalmente elencados pelo Comité



Estratégico de Tecnologia da Informagao - CETL.

Paragrafo unico. Os sistemas estruturantes, onde se implementam as atividades finalisticas e
estratégias da PGFN, devem ser classificados obrigatoriamente como servigos criticos da organizacao.

Art. 6° Esta politica se aplica a agentes publicos que podem ser criadores e/ou usuarios de tais
dados. A politica também se aplica a terceiros que acessam € usam na organizagao sistemas e equipamentos
de TI ou que criam, processam e armazenam dados de propriedade da organizagao.

Art. 7° Nao serdo salvaguardados nem recuperados dados armazenados localmente, nos
microcomputadores dos usudrios, smartphones ou em quaisquer outros dispositivos fora dos centros de
processamento de dados mantidos pela CGTI diretamente ou mediante contratos, ficando sob a
responsabilidade do individuo que usa o(s) dispositivo(s).

Art. 8° A salvaguarda dos dados em formato digital pertencentes a servigos de TI da PGFN
mas custodiados por outras entidades, publicas ou privadas, como nos casos de servicos em nuvem, deve
estar garantida nos acordos ou contratos que formalizam a relacdo entre os envolvidos. Neste caso, a
salvaguarda dos dados deve ser acompanhada mediante relatorios periodicos.

Pardgrafo unico. No caso de procedimentos operados por terceiros, todos os relatérios
mencionados nesta politica devem ser encaminhados para a CGTI juntamente dos processos de faturamento
periodicos ou pelo email cgti.atendimento@pgfn.gov.br .

Secao 11
Termos e Definicoes

Art. 9° Para os fins do disposto nesta Portaria, considera-se:

I - Plano de Backup: Conjunto de procedimentos que orienta a realizagdo das copias de
seguranga em nivel operacional.

IT - Backup ou Cépia de Seguranca: Conjunto de procedimentos que permitem salvaguardar
os dados de um sistema computacional, garantindo guarda, protecdo e recuperacdo. Tem a fidelidade ao
original assegurada. Esse termo também ¢ utilizado para identificar a midia em que a copia ¢ realizada.

III - Administrador de Backup: Individuo ou estrutura de o6rgdo ou entidade da
Administragdo Publica Federal, direta ou indireta, que tenha responsabilidade formal de proteger a
informagao e aplicar os niveis de controles de seguranca em conformidade com as exigéncias de Seguranca
da Informagdo comunicadas pelo proprietario da informagdo. E o responsavel pelos procedimentos de
configuracdo, execugdo e monitoramento de backup e pela realizagdo ou acompanhamento dos testes nos
procedimentos de restore.

IV - Eliminacio: Exclusdo de dado ou conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

V - Midia: Mecanismos em que dados podem ser armazenados. Além da forma e da
tecnologia utilizada para a comunicagao - inclui discos Opticos, magnéticos, CDs, fitas e papel, entre outros.
Um recurso multimidia combina sons, imagens e videos.

VI - Infraestrutura Critica: instalagdes, servicos, bens e sistemas, virtuais ou fisicos, que se
forem incapacitados, destruidos ou tiverem desempenho extremamente degradado, provocardo sério impacto
social, econdomico, politico, internacional ou a seguranca.

VII - Recovery Point Objective (RPO): ponto no tempo em que os dados dos servicos de TI
devem ser recuperados ap6s uma situacdo de parada ou perda, correspondendo ao prazo maximo em que se
admite perder dados no caso de um incidente.

VIII - Recovery Time Objective (RTO): tempo estimado para restaurar os dados e tornar os
servigos de TI novamente operacionais, correspondendo ao prazo méaximo em que se admite manter os
servigos de TI inoperantes até a restauracdo de seus dados, apds um incidente.

IX - Backup full: backup em que todos os dados sdo copiados integralmente (copia de



seguranca completa).

X - Backup incremental: backup em que somente os arquivos novos ou modificados sdo
copiados.

XI - Backup diferencial: backup em que os arquivos novos ou modificados da base de dados
incremental sdo copiados.

XII - Clientes de backup: todo equipamento servidor no qual ¢ instalada a ferramenta de
backup.

XIII - Disaster recovery: estratégia de recuperacdo de dados motivada por sinistros de grave
amplitude fisica ou logica.

XIV - Retencao: periodo de tempo em que o conteudo da midia de backup deve ser
preservado.

XV - Restore: restauracdo dos arquivos de backup.

XVI - Teste de backup ou teste de integridade: teste dos arquivos de backup de forma a
garantir que ndo estejam corrompidos.

XVII - Teste de restore/restauracio: teste do procedimento de restauracio visando garantir
que os dados de fato possam ser recuperados. Nao se confunde com o teste de backup/teste de integridade.

XVIII - Catalogo de Backup: banco de dados que contém as informacdes acerca dos
proprios planos de backup.

XIX - Configuracoes de Sistemas Operacionais: consistem nos dados que permitem a
reconstrucdo de uma nova maquina virtual/sistema operacional. Substituem o backup full do préprio sistema
operacional.

CAPITULO 11
DAS DIRETRIZES
Secao I

Diretrizes Gerais

Art. 10. A Politica de Backup e Restauracdo de Dados estd alinhada com a Politica de
Seguranca da Informacao e Privacidade dos Dados PGFN - PORTARIA PGFN/ME N° 10880, DE 02 DE
SETEMBRO DE 2021.

Art. 11. Todos os sistemas, plataformas, software as a service, filesystems ou outros
ambientes que conterem dados da PGFN, incluindo dados fora da organizacdo armazenados em um servigo
de nuvem Publica ou Privada, devem possuir um administrador de backup. Tendo como excegdo os casos ja
mencionados no topico “escopo’ desta politica.

§ 1° Para o caso de sistemas operados pela PGFN, o administrador de backup serd nomeado
pela CGTI.

§ 2° Para operadores terceiros, que gerenciam sistemas mediante contrato com a PGFN, os
administradores de backup devem ser nomeados em instrumentos internos do terceiro.

Art. 12. Para cada recurso ou grupo de recursos que contenham dados digitais, devem ser
estabelecidos planos de backup contendo rotinas para implementar as diretrizes desta politica.

Art. 13. As rotinas de backup devem ser orientadas para a restauragao dos dados no menor
tempo possivel, principalmente quando da indisponibilidade de servigos de TI.

Paragrafo Unico. No caso de sistemas operados por terceiros, os tempos de restauragdo devem
ser acordados entre as partes e constar em contrato.



Art. 14. As rotinas de backup devem utilizar solu¢des proprias e especializadas para este fim,
preferencialmente de forma automatizada.

Art. 15. As rotinas de backup devem possuir requisitos minimos diferenciados de acordo com
o tipo de servigo de TI ou dado salvaguardado, dando prioridade aos servigos de TI criticos da organizagao.

Art. 16. O armazenamento de backup, se possivel, deve ser realizado em um local distinto da
infraestrutura critica. E desejavel que se tenha um sitio de backup em um local remoto ao da sede da
organiza¢do para armazenar coOpias extras dos principais backups, a exemplo dos backups de dados de
servigos criticos.

Paragrafo Unico. Caso haja impossibilidade de armazenamento em local distinto deve ser
explicitamente informado nos relatorios de backup e enviados para a CGTI.

Art. 17. A infraestrutura de rede de backup, se possivel, deve ser apartada, logica e
fisicamente, dos sistemas criticos da organizagdo. Os ambientes fisicos devem contar com controle de acesso
e mecanismos adequados para armazenamento dos equipamentos e/ou midias. Os ambientes 16gicos devem
ser isolados do ambiente com os dados originais com o uso de mecanismos de isolamento adequados
(firewall, IPS, etc.).

Paragrafo Unico. Caso haja impossibilidade de isolamento das redes deve ser explicitamente
informado nos relatérios de backup e enviados para a CGTI.

Art. 18. Manter reserva de recursos (fisicos e ldgicos) de infraestrutura para realizacdo de
teste de restauracao de backup.

Art. 19. Em situagdes em que a confidencialidade ¢ importante, convém que copias de
seguranga sejam protegidas através de encriptagdo.

Paragrafo Unico. A necessidade de encriptacdo deve ser acordada com o gestor de negocio do
sistema ou project owner do sistema.

Art. 20. Os backups devem ser retidos por tempo suficiente para atendimento as legislagdes
relacionadas aos requisitos de negocio. O tempo de retengdo deve ser estabelecido no procedimento de
backup e restore de cada sistema/ambiente, respeitando os tempos minimos estabelecidos nesta politica.

Art. 21. Os backups devem ser operados e monitorados pelos administradores de backup.

Art. 22. Para cada backup realizado com sucesso, deve ser gerado relatorio automatizado pela
propria ferramenta de backup, confirmando a execucao da operacao.

Art. 23. Para os backups que apresentarem falhas, os administradores de backup deverao criar
relatorio de acompanhamento de backup, no qual devera constar a data, os horarios de inicio e término, os
objetos e os clientes de backup, a causa da falha, a a¢do corretiva adotada e qual parte do backup ficou
comprometida. Os relatdrios devem ser enviados a CGTI.

Secao I
Responsabilidades

Art. 24. E atribui¢do dos administradores de backup, nomeados em acordo com o disposto no
Art. 11 desta portaria:

I - Criar e manter atualizado os planos de backup para cada servigo sob sua administragao.
IT - Providenciar a criagao e manutencao dos backups.

IIT - Configurar a ferramenta de backup.

IV - Manter as midias preservadas, funcionais e seguras.

V - Efetuar testes de backup e auxiliar nos procedimentos de restore.

VI - Verificar diariamente os eventos gerados pela ferramenta de backup, tomando as
providéncias necessarias para remediagao de falhas.



VII - Restaurar os backups em caso de necessidade.
VIII - Gerenciar mensagens e logs didrios dos backups.
IX - Realizar testes de restore.
X - Validar resultados de restore.
XI - Comunicar aos gestores e responsaveis de negdcio os erros € as ocorréncias nos backups.
XII - Propor modificagdes visando o aperfeicoamento da politica de backup.
Secao 111
Dos planos de backup

Art. 25. Os planos de backup para cada recurso ou grupo de recursos devem conter, no
minimo:

I - Freqliéncia e tipo da geracdo das copias de seguranca, que devem refletir os requisitos de
negocio e de criticidade dos dados, obedecendo a frequéncia minima estabelecida nesta norma.

IT - Procedimentos para geragao de copia de seguranca.

IIT - Procedimentos para execugdo de testes de restore e frequéncia de teste.

IV - Responsaveis designados, reduzindo a probabilidade de que etapas ou padrdes sejam
esquecidos ou executados de maneira distinta da definida.

V - Lista os recursos minimos para sua execucao.

VI - Avaliacdo dos dados e frequéncia de backup de acordo com o tipo de dado e o ambiente
computacional.

VII - Abrangéncia dos backups (por exemplo, completa ou diferencial).
VIII - Tempo de retengao.
IX - Criticidade da informacao.

X - Necessidade de criptografia dos dados.

Secao IV
Do tipo de backup, frequéncia e tempo de retenciao dos dados

Art. 26. Os critérios minimos para sistemas nao criticos € ndo sensiveis estdo definidos no
ANEXO I.

Art. 27. Os backups dos servicos de TI criticos da PGFN devem ser realizados obedecendo os
critérios minimos da tabela acima, podendo ser mais frequente ou com maior retencdo a depender dos
requisitos de negocio e de criticidade dos dados.

Art. 28. Especificidades dos servicos de TI criticos e dos servicos de TI nao criticos podem
demandar frequéncia e tempo de retengao diferenciados.

Art. 29. Os ativos envolvidos no processo de backup sdo considerados ativos criticos para a
organizagao.

Art. 30. Os responsaveis pelos dados deverao ter ciéncia dos tempos de retencao estabelecidos
para cada tipo de informacdo e os administradores de backup deverao zelar pelo cumprimento das diretrizes
estabelecidas.

Secao V
Do uso da rede

Art. 31. O administrador de backup deve considerar o impacto da execugdo das rotinas de
backup sobre o desempenho da rede de dados da PGFN, garantindo que o trafego necessario as suas



atividades ndo ocasione indisponibilidade dos demais servigos de TI da organizagao.

Art. 32. A execugao do backup deve concentrar-se, preferencialmente, no periodo de janela de
backup.

Art. 33. O periodo de janela de backup deve ser determinado pelo administrador de backup em
conjunto com a area técnica responsavel pela administracdo da rede de dados da PGFN.

Secao VI
Do transporte e armazenamento

Art. 34. As unidades de armazenamento utilizadas na salvaguarda dos dados digitais devem
considerar as seguintes caracteristicas dos dados resguardados:

I - A criticidade do dado salvaguardado.

IT - O tempo de reteng¢ao do dado.

IIT - A probabilidade de necessidade de restauracao.

IV - O tempo esperado para restauracao.

V - O custo de aquisi¢ao da unidade de armazenamento de backup.
VI - A vida 1til da unidade de armazenamento de backup.

Art. 35. O administrador de backup deve identificar a viabilidade de utilizagdo de diferentes
tecnologias na realizagdo das copias de seguranga, propondo a melhor solugdo para cada caso.

Art. 36. Podem ser utilizadas técnicas de compressdo de dados, contanto que o acréscimo no
tempo de restauracdo dos dados seja considerado aceitavel pelos gestores das informagdes.

Art. 37. A execucdo das rotinas de backup deve envolver a previsdo de ampliacdo da
capacidade dos dispositivos envolvidos no armazenamento.

Art. 38. No caso de desligamento do usuario (de forma permanente ou temporaria), o backup
de seus arquivos em nuvem devera ser mantido por, no minimo, cinco anos, salvo disposto contrario previsto
no plano de backup do ambiente especifico. Apds esse periodo, os arquivos poderdo ser excluidos a qualquer
tempo.

Paragrafo Unico. Todos os dados constantes no armazenamento em nuvem do usudrio serao
considerados como do préprio usudrio, ndo havendo distingao entre dados do usuario e da sua equipe.

Art. 39. As unidades de armazenamento dos backups devem ser acondicionadas em locais
apropriados, com controle de fatores ambientais sensiveis, como umidade, temperatura, poeira e pressao, €
com acesso restrito a pessoas autorizadas pelo administrador de backup. Além disso, as condigdes de
temperatura, umidade e pressdo devem ser aquelas descritas pelo fabricante das unidades de armazenamento.

Art. 40. Quando da necessidade de descarte de unidades de armazenamento de backups, tais
recursos devem ser fisicamente destruidos de forma a inutiliza-los, atentando-se ao descarte sustentavel e
ambientalmente correto.

Secao VII
Dos testes de backup e teste de Restore

Art. 41. Os backups serdo verificados periodicamente por sua integridade:

I - Diariamente, os logs de backup serao revisados em busca de erros, duragdes anormais € em
busca de oportunidades para melhorar o desempenho do backup, de forma automatizada ou manual.

IT - Agdes corretivas serao tomadas quando os problemas de backup forem identificados, a fim



de reduzir os riscos associados a backups com falha.

I - A CGTI mantera registros de backups e testes de restauracdo para demonstrar
conformidade com esta politica. Nos casos de backups executados por agentes externos (ex: Serpro e
Dataprev), deverdo ser fornecidos relatorios de seguranca a fim de comprovar a conformidade com esta
politica.

Art. 42. Os testes de integridade dos arquivos de backup devem ser realizados em todos os
backups produzidos independente do ambiente.

Art. 43. Os planos de backup/restore devem estabelecer diretrizes para a execugdo dos testes
de recuperagdo de dados (Restore) periodicos, incluindo a periodicidade necesséria.

Art. 44. Os planos de restore devem considerar a criticidade da informagdo e que os dados a
qualquer tempo possam ser recuperados de forma integra.

Art. 45. Os planos devem abordar de forma especifica os testes cujo objetivo é checar o
funcionamento do proprio processo de backup e restauracdo dos dados.

Art. 46. Para cada teste de restore realizado com sucesso, deve ser gerado relatorio,
confirmando a execu¢do da operagdo e integridade dos dados. Os relatérios devem ser enviados para a CGTI.

Art. 47. Os testes de restauragao dos backups devem ser realizados, por amostragem de acordo
com a criticidade dos dados, a ser definido em cada plano de backup, em equipamentos servidores diferentes
dos equipamentos que atendem os ambientes de producdo, observados os recursos humanos de TI e
tecnologias disponiveis, a fim de verificar backups bem-sucedidos.

Paragrafo Unico. Os testes de integridade dos backups ndo devem ser confundidos com testes
de restore/recuperacdo. Enquanto o primeiro visa a mera conferéncia da integridade dos arquivos o segundo
visa testar que os arquivos e procedimentos de restaura¢do encontram-se validos e permitem, ultimamente,
que seja feita a restauragdo da informagoes.

Art. 48. Verificar se foi atendido os niveis de servi¢o pactuados, tais como os Recovery Time
Objective — RTOs.

Art. 49. Os registros deverdo conter, no minimo, o tipo de sistema/servigo que teve o seu
restabelecimento testado, a data da realizacdo do teste, o tempo gasto para o retorno do backup e se o
procedimento foi concluido com sucesso

Art. 50. Quaisquer excegdes a esta politica serdo totalmente documentadas e aprovadas pelo
Comité Estratégico de Tecnologia da Informagao.

Art. 51. Os planos de backup/restore devem estabelecer os procedimentos para a realizagdo
dos testes de midias.

Art. 52. As copias de seguranca devem ser verificadas quanto a sua integridade logo apos a
sua geracdo. Adicionalmente, testes de integridade devem ser realizados periodicamente nessas midias, por
meio de ferramentas apropriadas. O resultado dos testes deve ser registrado € o tempo de vida 1til das midias
devera ser monitorado.

Art. 53. Os recursos computacionais utilizados na geracdo de copias de seguranga e
recuperagao de dados devem ser testados periodicamente.

Secao VIII
Procedimento de restauracio de backup

Art. 54. O atendimento de solicitacdes de restauragao de arquivos, e-mails e demais formas de
dados devera obedecer as seguintes orientagdes:

I - A solicitagdo de restauracdo de objetos devera sempre partir do responsavel pelo recurso,
através de chamado técnico na central de atendimento CGTI.

IT - A restauragdo de objetos somente sera possivel nos casos em que este tenha sido atingido
pela estratégia de backup.



IIT - A solicitacdo de restaura¢do de dados que tenham sido salvaguardados depende de prévia
e formal autorizag@o dos respectivos gestores das informagdes.

IV - Caso a restauracdo de dados envolva dados de propriedade ndo exclusiva do solicitante, a
restauragdo deve ser aprovada pelo gestor de negdcios ou responsavel pelos dados.

V - As demandas de recuperacdo ou disponibilizacdo de arquivos de backup deverdo ser
registradas e armazenadas.

VI - A forma e momento de efetiva recuperac¢ao dos dados ficard a cargo do administrador de
backup e gestor de negocios ou responsavel pelos dados.

VII - O administrador de backup terd a prerrogativa de negar a restauracdo de dados cujo
contetdo ndo seja condizente com a atividade institucional, cabendo recurso da negativa ao gestor da
unidade do demandante.

Secao IX
Eliminacao de Dados e Descarte de Midias

Art. 55. A eliminagdo segura dos dados deve ser realizada por meio de sobrescrita, utilizando-
se preferencialmente as ferramentas fornecidas pelos fabricantes das midias.

Art. 56. O resultado da elimina¢do dos dados deve ser validado ao final do processo,
assegurando que todas as areas do midia foram sobrescritas ou que a midia foi destruida sem possibilidade
de futura leitura.

Art. 57. Midias contendo informagdes sigilosas devem ser manuseadas e descartadas de forma
segura e protegida, preferencialmente com sua destruigao fisica antes do descarte.

CAPITULO 111
DAS DISPOSICOES FINAIS

Art. 58. Esta politica podera ser revista a qualquer momento a fim de aumentar a seguranga da
informagdo no ambito da PGFN.

Art. 59. Dentro de 180 (cento e oitenta) dias contados da data de vigéncia desta Portaria, os
planos de backup para sistemas gerenciados diretamente pela PGFN devem ser confeccionados.

Art. 60. A partir da data de vigéncia desta portaria, todos os novos contratos firmados pela
PGFN, que envolvam armazenamento de dados digitais, devem referenciar e constar explicitamente a
necessidade de atendimento a esta portaria.

Art. 61. Esta portaria entra em vigor no primeiro dia util do més subsequente a data de sua
publicacao.

Documento assinado eletronicamente
ANELIZE LENZI RUAS DE ALMEIDA

Procuradora-Geral da Fazenda Nacional Substituta

ANEXO 1

Do tipo de backup, frequéncia e tempo de retenciao dos dados



Tipo de Ambiente Tipo Backup Frequéncia Retencio
Catalogo de Backup Full Semanal 2 semanas
Catalogo de Backup Incremental/Diferencial Diario 2 semanas
Banco de Dados Full Semanal 1 més
Banco de Dados Incremental/Diferencial Diario 1 més
Aplicacdes Full Mensal 1 més
Aplicagdes Incremental/Diferencial Diario 1 semana
Arquivos (filesystem) Full Mensal 1 més
Arquivos (filesystem) Incremental/Diferencial Diario 1 semana
Configuracdes de Sistemas Operacionais Full Mensal 1 més
Configuracdes de Sistemas Operacionais Incremental/Diferencial Diéario 1 més
Magquina virtual completa Full Mensal 1 més
Magquina virtual completa Incremental/Diferencial Diario 1 més

il
seil o
assinatura
eletrbnica

fundamento no § 32 do art. 42 do
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