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INSTRUCOES PARA USO DESTE “TEMPLATE”

a) As orientagOes da Conportos para o preenchimento de cada item se encontram entre
parénteses;

b) As sugestdes/exemplos de textos se encontram entre aspas;

c) Os demais textos que ndo estejam entre parénteses ou entre aspas sdo partes obrigatdrias do
Plano de Seguranca Portuaria (PSP), ndo devendo ser excluidos ou alterados; e

d) Este quadro de instrucGes devera ser apagado pelos responsaveis pela elaboracdo do PSP, por
ocasido de sua finalizacdo e preparacdo para entrega.
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1 - INTRODUCAO
(Contextualizagdo sucinta, a critério do elaborador do PSP)

1.1 - Identificagdo da Instalagao Portuaria
RAZAO SOCIAL
(conforme instrumento de outorga)
NOME FANTASIA

ENDERECO COMPLETO

CEP CIDADE ESTADO

COORDENADAS GEOGRAFICAS — DATUM WGS84

LATITUDE LONGITUDE

CNP) INSCRICAO ESTADUAL INSCRICAO MUNICIPAL
TELEFONE 01 TELEFONE 02

(se disponivel)
ENDERECO DE CORREIO ELETRONICO

SITIO ELETRONICO

INSTRUMENTO DE OUTORGA
(Indicar contrato de arrendamento, contrato de adesdo ou registro na Antag, com prazo de vigéncia)

(Devera haver uma tabela de dados para cada instalagdo portuaria, para Planos que cubram mais
de uma instalacao, conforme previsto em Resolu¢do da Conportos)

1.2 - Identificagdo dos Representantes Legais

NOME COMPLETO

ENDERECO COMPLETO

(local de trabalho)
CIDADE ESTADO
REGISTRO GERAL (RG) ESTADO EMISSOR
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TELEFONE FIXO CELULAR

A

ENDERECO DE CORREIO ELETRONICO

(Devera haver uma tabela de dados para cada instala¢do portuaria, para Planos que cubram mais
de uma instalacdo, conforme previsto em Resolucdo da Conportos)

1.3 - Identificagcdao dos Supervisores de Seguranga Portuaria em atividade

1.3.1 - Supervisor de Seguranca Portuaria titular

NOME COMPLETO
ENDERECO COMPLETO

(local de trabalho)

DATA DE PUBLICACAO NO DOU DA APROVACAO NO CURSO DE (DD/MM/AAAA)
FORMACAO DE SUPERVISOR DE SEGURANCA PORTUARIA Anexo A
MES E ANO DA CONCLUSAO E APROVACAO NO CURSO DE (MM/AAAA)
ATUALIZACAO DE SUPERVISOR DE SEGURANCA PORTUARIA Anexo B

1.3.2 - Supervisor de Seguranga Portuaria substituto

NOME COMPLETO
ENDERECO COMPLETO

(local de trabalho)

CEP CIDADE ESTADO

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNP)
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DATA DE PUBLICACAO NO DOU DA APROVACAO NO CURSO DE (DD/MM/AAAA)
FORMACAO DE SUPERVISOR DE SEGURANCA PORTUARIA Anexo A
MES E ANO DA CONCLUSAO E APROVACAO NO CURSO DE (MM/AAAA)
ATUALIZACAO DE SUPERVISOR DE SEGURANCA PORTUARIA Anexo B

1.4 - Equipe Técnica de desenvolvimento do PSP

1.4.1 - Dados do Elemento Organizacional da Instalagao Portuaria ou Organiza¢ao de Seguranga
(OS) credenciada

NOME DO ELEMENTO ORGANIZACIONAL OU ORGANIZAGAO DE SEGURANGA
ENDERECO COMPLETO

CIDADE ESTADO
CNP) TELEFONE FIXO CELULAR

A

ENDERECO DE CORREIO ELETRONICO

DATA DE PUBLICACAO NO DOU DO CREDENCIAMENTO DA
ORGANIZACAO DE SEGURANCA E DE SEU CORPO TECNICO / DATA DA
ATA DE APROVACAO DO CREDENCIAMENTO DO ELEMENTO

Ne DELIBERACAO E
DATA (DD/MM/AAAA)
- Anexo C

ORGANIZACIONAL PELA CESPORTOS E DE SEU CORPO TECNICO

CONTRATO DE PRESTACAO DE SERVICOS FIRMADO ENTRE A
CONTRATANTE E A OS

Conforme Anexo D

(Para Planos que cubram mais de uma instalacdo portuaria, deverd ser constituido um unico
elemento organizacional, visando a elaboragdo do PSP)

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNP)
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1.4.2 - Corpo Técnico
(inserir os dados de todos os componentes do corpo técnico e das demais pessoas envolvidas)
a) Técnico 01

NOME COMPLETO

REGISTRO GERAL (RG) ESTADO EMISSOR
FORMAGAO ACADEMICA DELIBERACAO DA CONPORTOS

(Para os EO, informar ato da Cesportos)
CARGO NA EMPRESA, QUALIFICACOES E EXPERIENCIAS RELEVANTES PARA A CONDUCAO DO

ESTUDO

b) Técnico 02
NOME COMPLETO

REGISTRO GERAL (RG) ESTADO EMISSOR
FORMAGAO ACADEMICA DELIBERACAO DA CONPORTOS

(Para os EO, informar ato da Cesportos)

CARGO NA EMPRESA, QUALIFICACOES E EXPERIENCIAS RELEVANTES PARA A CONDUCAO DO
ESTUDO

1.4.3 - Dados da Declaragcao de Cumprimento vigente

DECLARAGAO DE N2 DA DELIBERAGAO Ne DO DOU DATA DA
CUMPRIMENTO DA CONPORTOS PUBLICACAO

DD/MM/AAAA

1.4.4 - Dados do Estudo de Avaliagao de Riscos vigente (EAR)

EAR N2 DA DELIBERACAO N2 DO DOU DATA DA
DA CONPORTOS PUBLICACAO

DD/MM/AAAA
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2 - GESTAO DA SEGURANCA PORTUARIA

2.1 - Portos Organizados

(Terminais de Uso Privado, Esta¢Oes de Transbordo de Carga, InstalacGes Portuarias de Turismo,
instalacGes registradas junto a Antaq e Instalagdes Portudrias arrendadas ou cedidas para uso
temporario estdo dispensadas do preenchimento deste item)

“O Porto Organizado ABC, localizado no municipio DEF, é explorado de acordo com as
modalidades previstas na Lei n2 12.815, de 5 de junho de 2013. As informacdes relativas a(aos)
poligonal, acessos, ativos, operadores portuarios e arrendatdrios estdo contidas no Estudo de
Avaliagao de Riscos.

Para um melhor entendimento da gestdo da seguranca portuaria, passa a ser descrita a
relacdo da autoridade portudria com as instalagdes arrendadas ou cedidas para uso temporario,
no tocante a seguranca.”

2.1.1 - Arrendamentos, Contratos de Transicao e de Uso Temporario

Empresas atuantes no Porto Organizado

1 - Empresa ABC
Arrendatario (A), Possui Plano
temporario (T) ou “A” Tipo de atividade: “Petréleo” .. “s”
. préprio? (S/N)
transi¢do (Tr):
Relacdes na area de seguranca
a) “Apoio complementar mutuo em resposta a incidente de protecdo”;
b) “Emissdo de Declaracdo de Protecdo, caso a Declaracdo de Cumprimento do arrendatario
esteja suspensa”;
c) “Compartilhamento de imagens de CFTV”;

2 - Empresa DEF

Arrendatario (A), Possui Plano
temporario (T) ou “A” Tipo de atividade: “Contéiner” Sprio? (S/N) ugr
transi¢do (Tr): Pl

Relagdes na area de seguranga
a) “Uso do gate n? 3 de forma compartilhada (descrigdo do controle de acesso por esse gate esta
contida no item 3.2.3)";
b) (Repetir anteriores, conforme o caso);

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNP)
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3 - Empresa GHI

“Fertilizantes”

a) (Repetir anteriores, conforme o caso);

4 - Empresa JKL
“Atividades
comerciais e
administrativas”

IIN"

a) “A instalacdo arrendada/cedida temporariamente ndo possui interface com embarcagdes
atracadas, sendo dispensavel a elaborac¢do de plano préprio”;

b) “A seguranca de areas e instalacdes é provida pelo porto organizado”;

c) “A seguranca do pessoal, da documentacdo e da informacgdo é provida de acordo com as
politicas internas da empresa, sem relacdo com a atividade do porto organizado”;

(Completar com as informacGes das demais instalacdes arrendadas ou cedidas para uso
temporario)

2.2 - Unidade de Segurancga

2.2.1 - Estrutura organizacional da Unidade de Seguranca
(Discorrer e ilustrar com diagramas, de maneira didatica)

2.2.2 - Efetivo da Unidade de Seguranga
(Detalhar os cargos da estrutura organizacional e respectivos quantitativos)

EFETIVO ~
POSTO FUNCAO ESCALA | JORNADA TURNO

- 1 1 1 SSP = - -
Unidade de 1 1 p Vielante o 36h 12h 06-18h/18-06h
Seguranca lider
Unidade de Operador

1 1 1 - - -
Seguranca de drone
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Portaria 1 1 2 3 Atendentes 5x1 6 h 07-13h / 13-19h
Portaria 2 1 2 3 Atendentes 5x1 6h 07-13h / 13-19h
Portaria ...
Gate 1 1 2 3 Vigilante 12x36h 12 h 06-18h / 18-06h
Gate 2 1 2 3 Vigilante 12x36h 12 h 06-18h / 18-06h
Gate ...
Posto de 1 1 2 Vigilante 12x36h  12h  06-18h/18-06h
Vigilancia 1
Posto de 1 1 2 Vigilante 12x36h  12h  06-18h/18-06h
Vigilancia 2
Posto de
Vigilancia ...
07-13h /13-19h /
CFTV 2 2 2 Operadores 5x1 4/6h 19-23h/23-03h/
03-07h

Patrulhamento

3 2 3 3 Vigilante 12x36h 12 h 06-18h / 18-06h
Movel

2.2.3 - Atribuigdes e responsabilidades da Unidade de Seguranca e de seus componentes

Componente da Us

a) Conforme estipulado pelo subitem 17.2 da Parte “a” do

Cddigo ISPS:

1. executar uma inspecao inicial completa da protecdo da
instalacdo portudria levando em conta a avaliacdo
relevante da protecdo das instalagdes portudrias;

2. assegurar a elaboragao e manuten¢ao do plano de
protecdo das instalacdes portudrias;

3. implementar e executar o plano de protecdao das
instalages portudrias;

4. executar inspecdes regulares da protecao das
instalagdes portuarias com vistas a assegurar a
continuidade da aplicacdo das medidas apropriadas de
protecao;

5. recomendar e incorporar, conforme apropriado,
alteracdes ao plano de protecdo das instalacdes
portuarias a fim de corrigir falhas e atualizar o plano de
modo a incluir mudancas relevantes nas instalacoes
portuarias;

SSP
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6.

7.

intensificar a conscientizacdo e a vigilancia do pessoal
das instalagdes portuarias;

assegurar a provisdo de formagdo/treinamento
adequado ao pessoal responsdvel pela protecdo das
instalagGes portuarias;

reportar-se as autoridades relevantes e manter
registros das ocorréncias que ameacem a protecao das
instalagdes portudrias;

. coordenar a implementag¢ao do plano de protecao das

instalagdes portudrias com a Companhia apropriada e
com o(s) oficial(ais) de protec¢do do(s) navio(s);

10. coordenar acdes com servicos de protecdo, conforme

apropriado

11. assegurar que os padrdes estabelecidos para o pessoal

responsavel pela protecdo das instalagdes portuarias
sejam atendidos;

12. assegurar que, caso haja equipamentos de protecgao,

estes sejam adequadamente operados, testados,
calibrados e mantidos;

13. assistir os oficiais de prote¢cao do navio na verificacao

da identidade de pessoas que desejem subir a bordo
do navio, quando solicitado.

b) Outras atribuicdes;

c).

x)

Acrescentar outras atribuicdes, conforme julgado
necessario.

a) ...

Vigilante lider

b) ...
c)...

d)...

a) ...

Operador de drone b) ...
(se aplicavel) ...
d)...

a) ...

Atendentes das portarias

b) ...
c)...

d)...
a) ...

Vigilantes (“gates”)

b) ...
...

d) ...
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Vigilantes (postos de vigilancia)

Vigilantes moveis

Operadores do CFTV

2.2.4 - Seguranga do Pessoal

a) ...

b) ...

Seguranca na selecdo

Seguranca no desempenho

Seguranca no desligamento

(Informar procedimentos para a selecdo do pessoal que
trabalhard com a seguranca portuaria, complementares a
uma necessaria verificacdo de antecedentes criminais, prévia
a admissdo)

(Informar procedimentos para a verificacdo periddica da
manutencdo da idoneidade do pessoal afeto a seguranca
portuaria)

(Informar procedimentos voltados a protecdo das
informacdes restritas que o pessoal que trabalhou com o
tema seguranga portudria teve acesso, por ocasidao do seu
desligamento — demissdo, aposentadoria etc)

2.3 - Mudanga do Nivel de Protegao

Procedimentos

Recebimento da informacao

Disseminacgao interna da informacao

(Descrever canais de comunicac¢do adequados e
a forma de monitoramento desses)

(Descrever como se da a comunicagdo interna
aos representantes legais, a unidade de
seguranca e aos demais colaboradores, caso
necessario)
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(Descrever processo para alteracdo de placas
descritivas do nivel de protecdo e demais
indicagOes visuais desse nivel)

Alteragao em dispositivos de comunicagao
visual

2.4 - Treinamento de Seguranga

2.4.1 - Unidade de Segurancga
(Detalhar o programa de treinamento para o efetivo da Unidade de Seguranga, informando os
assuntos a serem abordados, o publico alvo, as formas de registro e a periodicidade, utilizando
tabelas se julgado necessario)

2.4.2 - Colaboradores da Instalagdo Portuaria

(Detalhar o programa de treinamento das diretrizes do Cddigo ISPS, com énfase em
conscientizacdo de seguranca, para todo o efetivo da seguranca portudria, informando os
assuntos a serem abordados, o publico alvo, as formas de registro e a periodicidade, utilizando
tabelas se julgado necessario)

(Informar se o treinamento de seguranca é unificado ou ndo, para os Planos que cubram mais de
uma instalacdo portuaria)

2.4.3 - Treinamento continuo

(Detalhar dos procedimentos de capacitacdo continua em segurancga, bem como suas formas de
registros, utilizando tabelas se julgado necessario)

(Informar se o treinamento de seguranca é unificado ou ndo, para os Planos que cubram mais de
uma instalagdo portuaria)

2.5 - Simulagdes

(Discorrer sobre a programacao de simulagdes, informando o publico alvo, as formas de registro
e a periodicidade, a qual deve contemplar a realizacdo de pelo menos um evento a cada trés
meses, como prescrito no subitem 18.5 da Parte “b” do Cddigo ISPS)

2.6 - Exercicios

(Discorrer sobre a programacao de exercicios, informando o publico alvo, as formas de registro
e a periodicidade, a qual deve contemplar a realizagao de pelo menos um evento anual, com
intervalo ndo superior a 18 meses entre os exercicios, como prescrito no subitem 18.6 da Parte
“b” do Cdédigo ISPS)

2.7 - Manutencao dos equipamentos de protecao
2.7.1 - Detalhamento de todos os equipamentos de prote¢ao

(Discorrer sobre a especificacdo e quantidade de todos os equipamentos utilizados pela equipe
de protecdo - armamento, veiculos, sistemas de comunicacdo etc)
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2.7.2 - Detalhamento dos programas de manutencao preventiva e corretiva dos equipamentos
de protecao
(Discorrer)

2.7.3 - Procedimentos adotados em cendrios de falhas dos equipamentos e eventuais
reposi¢oes de emergéncia
(Discorrer)

2.8 - Incidentes de Protecdo

(E necessario que as instalacdes portudrias possuam sistemas de relatério de incidentes de
protecdo, os quais devem ser detalhados no PSP. Esses sistemas devem cobrir dois aspectos do
relatdrio de incidentes: permitir que o pessoal da instalacdo portuaria relate ao SSP os incidentes
de protecdo nainstalacdo portudria - relatério interno; e permitir que os SSP reportem incidentes
de protecdo as Cesportos e a Conportos)

2.8.1 - Relatdrios internos

(Toda a equipe deve estar ciente dos procedimentos para relatar incidentes de protecdo. Esses
procedimentos devem ser simples de seguir e ndao devem, de maneira alguma, desencorajar a
geracao de relatérios)

(O SSP é responsavel por investigar todos os incidentes de protecdo relatados que ocorrem em
suas instalagées. O SSP também é responsavel por garantir que qualquer ac¢do corretiva
necessaria seja realizada)

2.8.2 - Reporte as Cesportos e a Conportos

(Incidentes de protecdo que ocorram em instalagGes portuarias localizadas em territério
nacional, devem ser relatados a Cesportos local e a Conportos, imediatamente apds o
recebimento das informacdes)

(Todos os tipos de incidentes devem ser relatados. Serdo listados abaixo alguns tipos de
incidente, seguidos de orientagdes gerais. No entanto, deve-se notar que os tipos de incidentes
foram mantidos relativamente gerais para fornecer ao SSP um grau de flexibilidade para fazer
julgamentos considerados. Listar todos os tipos concebiveis de incidentes seria impraticavel e
teria pouco objetivo)

a) Avisos de bomba
(Todos os avisos de bomba devem ser relatados imediatamente. Os SSP devem manter um
registro completo de cada incidente para informar sobre possiveis processos futuros do infrator)

b) Avaliacdo de ameacas de bombas

(Para responder adequadamente a uma ameaca de bomba, é necessario treinamento. A
instalacdo portudria deve, portanto, garantir a coordenacdo com os avaliadores locais de
ameacas a bombas. Uma lista de verificacdo de ameacas de bombas, para uso de qualquer pessoa
gue receba ameacas de bombas, pode ser encontrada no Anexo E)
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c) Sequestro

(O sequestro, ou sua tentativa, de qualquer navio atracado ou fundeado em area de
responsabilidade da instalacdo portuaria deve ser relatado imediatamente apds o recebimento
dessas informacdes)

d) Descoberta de armas de fogo e municdes

(Uma vez que uma arma de fogo nao declarada é descoberta a bordo de um navio atracado ou
fundeado em area de responsabilidade da instalacdo portuaria, isso deve ser relatado
imediatamente)

e) Descoberta de armas que ndo sejam armas de fogo

(Esse tipo de incidente abrange a descoberta de itens que podem ser usados por um individuo
para por em risco a protecdo da instalacdo portuaria, de navios dentro da instalacdo portudria,
de pessoal dos navios - passageiros ou tripulacado)

(Os detalhes desses itens estdo incluidos no Anexo F - Lista de Itens Proibidos)

f) Descoberta de explosivos
(Esse tipo de incidente inclui a descoberta dos componentes de um dispositivo explosivo, com o
detonador e deve ser comunicada imediatamente)

g) Acesso ndo autorizado a dreas restritas ou edificios controlados

(Esse tipo de incidente abrange todos os casos em que um individuo obtém acesso nao
autorizado a uma Area Restrita ou Controlada dentro de uma instalagdo portudria ou a bordo de
um navio quando estiver em uma instalacao portuaria)

(Nos casos em que o acesso ndo autorizado envolva suspeita de que o acesso foi destinado ao
objetivo de realizar atividades ilicitas, isso deve ser relatado imediatamente. Em todos os outros
casos, essas ocorréncias precisam ser relatadas caso julgado pertinente pelo SSP)

h) Incidentes de que a midia esta ciente
(Se a midia tomar conhecimento, ou se acredita que esta ciente, de um incidente ou ocorréncia,
é importante que a Cesportos local e a Conportos sejam notificadas imediatamente)

i) Outros incidentes significativos

(Esse tipo de incidente abrange todos os incidentes ou ocorréncias que ndo se enquadram nos
tipos descritos acima, mas que sao considerados pelo SSP como sendo de tal importancia que
necessitam imediatamente comunicacdo a Cesportos local e a Conportos, como por exemplo
manifestacOes, explosGes, descoberta de materiais perigosos e ameacas ao meio ambiente)

2.8.3 - Prevencgao de futuros incidentes
(Discorrer sobre procedimentos para apuracdo e correcao das vulnerabilidades associadas ao
incidente de protecdo)

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNP)
Pagina 12 de XX



MINISTERIO DA JUSTICA E SEGURANGA PUBLICA
COMISSAO NACIONAL DE SEGURANGA PUBLICA NOS PORTOS, TERMINAIS E VIAS NAVEGAVEIS

2.9 - Procedimentos de evacuagao

2.9.1 - Rotas e procedimentos de evacuacao de pessoal da Instalagdao Portudria e Navios
atracados
(Discorrer)

2.9.2 - Pontos de concentragdo e areas de refagio
(Discorrer)

2.9.3 - Procedimentos para a busca de bombas/explosivos

(listar pessoal envolvido na busca; procedimento para acionamento de pessoal especializado em
desarmamento de artefatos explosivos; acdes em caso de detonacao proposital ou acidental do
artefato; e treinamentos voltados a assegurar que os procedimentos descritos sejam factiveis)

2.10 - Seguranca da Documentagdo e da Informacgdo

2.10.1 - Documentagao
(Discorrer)

“Serao observadas as seguintes diretrizes nesta instala¢do portudria:

a) Os documentos considerados “sigilosos” e/ou “sensiveis”, conforme classificacdo feita por
orgao governamental ou em conformidade com a politica empresarial de uma instalagao
portudria, deverdo ostentar a devida marcacao;

b) Tal marcacdo demanda a aplicacdo de regras especificas sobre o manuseio e
armazenamento desses documentos, os quais devem ser mantidos trancados e com chave
e longe da visdo geral quando nao estiverem em uso;

c) Asinformacdes contidas nesses documentos devem ser passadas apenas aqueles com uma
necessidade estrita de conhecimento e apenas as pessoas examinadas devem ter acesso
direto aos documentos;

d) Arranjos semelhantes devem ser aplicados aos documentos criados pelas instalagdes
portudrias que contenham informacdes sigilosas relacionadas aos procedimentos de
seguranca, incluindo o EAR e o préprio PSP; e

e) Os escritérios onde as informacodes sigilosas sdo armazenadas devem ter um sistema de
seguranca protetor.”

2.10.2 - Seguranga Cibernética

(Esta parte do PSP deve ser elaborada em conjunto com pessoal que possua conhecimento
adequado em Tecnologia da Informacao - Tl)

(A ciberseguranca pode ser definida como "a colecdo de ferramentas, politicas, conceitos de
seguranca, salvaguardas de seguranca, diretrizes, abordagens de gerenciamento de riscos, acoes,
treinamento, melhores praticas, garantia e tecnologias que podem ser usadas para proteger o
ambiente cibernético, a organizacdo e os ativos do usuario")
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(O ambiente cibernético compreende as redes interconectadas dos sistemas de informagao e
ciber-fisico que usam sistemas eletronicos, baseados em computador e sem fio, incluindo
informacdes, servicos e funcdes sociais e comerciais que existem apenas no ciberespaco)

(A elaboracdo de medidas de protecdo para este setor deve ser minimamente baseada nos
aspectos apresentados no check list de auditoria contido em Resolu¢ao da Conportos, bem
como na avaliagao dos riscos realizada no EAR)

(Em face da constante evolucdo das ferramentas de hardware e software de informatica, torna-
se natural que o check list da Conportos e os riscos mensurados no EAR se mostrem insuficientes
em curto espaco de tempo, o que demandarda a aplicacdo de solugdes adicionais e
complementares, a critério de cada instalacdo portudria, devendo tal previsdo constar do PSP)

2.10.2.1 - Consideracdes gerais

“Os autores de ataques variam de individuos e grupos organizados de hackers a crime
organizado, servicos de inteligéncia estrangeiros e terroristas.

As motivacGes (ou 'atores') para um ciberatague em um sistema portuario, normalmente,
podem ter um dos cinco objetivos a seguir:

a) espionagem - busca de acesso ndo autorizado a informacgdes sigilosas (propriedade
intelectual, informagGes comerciais, estratégias corporativas, dados pessoais, padrao
de vida) e interrupgao para fins comerciais ou estatais;

b) grupos ativistas (também conhecidos como 'hacktivismo') - buscando publicidade ou
criando pressdo em nome de um objetivo ou causa especifica, por exemplo, para
impedir o manuseio de cargas especificas ou interromper a constru¢cdao de uma nova
instalacdo portuaria (o alvo pode ser o préprio porto, o operador de uma instalacdo
portuaria ou um terceiro, como o fornecedor ou destinatario da carga);

c) criminoso - em grande parte motivado por ganhos financeiros, isso pode incluir
danos, roubo de carga, sequestro de dados, contrabando de mercadorias e pessoas
e tentativas de sonegar impostos;

d) terrorismo - uso do porto para instilar o medo e causar perturbacdes fisicas e
econbmicas; e

e) guerra - conflito entre estados-nagao, onde o objetivo é interromper os sistemas ou
infraestruturas de transporte para negar o uso operacional ou desabilitar instala¢des
portuadrias especificas, como terminais a granel.

Embora existam varios individuos e organizacdes identificados como possiveis invasores,

os tipos de ataque se enquadram em quatro (4) categorias, normalmente:

a) Negacdo de servico (Denial of Service - DoS) - isso envolve uma tentativa de tornar
um sistema total ou parcialmente inoperante por um periodo de tempo.
Historicamente, esse é um atague do tipo ‘inundacdo’ eletronica lancado
remotamente (o DoS também pode ser alcancado por ataque fisico direto a hardware
ou cabos importantes), por um ou mais computador atacante (o ataque feito por
mais de um computador é conhecido como Distributed Denial of Service — DDoS);

b) Corrupcdo de dados - quase todas as evidéncias historicas estdo relacionadas a
ataques remotos (hackers, software malicioso, virus etc, embora acdes claramente
internas sejam possiveis);
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c) Roubo ou perda de dados - pode ser conseguido através de abuso de privilégios

internos (devido a insatisfacdo ou coerc¢do) ou interceptacdo secreta de fluxos de
dados eletronicos (ataque remoto, sem necessidade aparente de obter acesso fisico.
O roubo de dados também pode ocorrer como uma consequéncia secundaria (ndo
intencional) do roubo de hardware, dependendo da eficacia dos procedimentos de
backup de dados;

d) Sequestro de dados (Ramsomware) - é um ataque cibernético feito por hackers que

blogueiam dispositivos, criptografando seus conteudos, e cobram resgate para
devolver o acesso ou para nao divulgar dados obtidos;
e) Acesso nao autorizado a dados sigilosos (comerciais, pessoais ou de seguranga):

exclusdo, modificacdo nao autorizada ou corrupc¢do de dados portuarios;
infeccao por malware;

perda de servico dos sistemas devido a perda de conectividade ou energia;
perda de servico dos sistemas devido a falhas de software e hardware;
comprometimento dos sistemas de segurancga portuaria;

avaliar a eficacia da operacdo do sistema (por exemplo, cobertura e
desempenho dos sistemas de deteccao de intrusdao e CFTV).

As fontes de ataques podem ser internas e externas a organizagao:

a) Externos:

b) Internos:

Os ataques externos podem ser remotos e clandestinos;

No entanto, também podem ser efetuados por um invasor que obteve
acesso fisico a infraestrutura da instalagdo;

Do ponto de vista do atacante, esse modo é atraente porque é econémico,
reduz o risco de prisdo, permite negacdo plausivel (pode ser uma
desvantagem se uma organiza¢do quiser reivindicar responsabilidade) e
permite a passagem de jurisdi¢cdo (pode ser lan¢ada de outros paises).

Ataques internos se originam dentro da organizacao;

A "ameaca interna" é um termo genérico para uma ameaca a organizacao
que vem de dentro - geralmente atribuida a funciondrios ou ex-
funciondrios, mas pode surgir de terceiros, como contratados,
trabalhadores temporarios ou clientes;

Estes podem ser classificados como maliciosos ou acidentais;

Ameacas acidentais referem-se a situacdes nas quais ocorrem danos ou
perda de dados devido a alguém que ndo tem intencdo maliciosa
(exemplos sdo a exclusdo acidental de dados importantes, a vitima de uma
tentativa de phishing ou o compartilhamento inadvertido de dados com
uma parte ndo autorizada);

Ameacas maliciosas referem-se a tentativas deliberadas de uma fonte
privilegiada de acessar e potencialmente prejudicar os dados, sistemas ou
infraestrutura da organizacdo. Geralmente, sdo atribuidos a funcionarios
descontentes ou ex-funciondrios que se sentem prejudicados pela
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organizacdo e procuram vinganga. Os insiders também se tornam ameacas
quando sdo subvertidos por terceiros mal-intencionados, seja por meio de
incentivos financeiros ou extorsao.”

2.10.2.2 - Protecao fisica

(Apresentar a composi¢cdo da rede interna, identificando os recursos considerados como

“criticos”, sem os quais a instalacdo portudria sofrerd impactos significativos em sua operacao)

Rede interna

EstacOes de trabalho (setor gerencial) 19 6 6 7
EstacOes de trabalho (setor administrativo) 89 12 18 47
EstacGes de trabalho (operagdes/logistica) 47 10 10 27

EstacOes de trabalho (unidade de seguranca) 7 7 0 0
EstacOes de trabalho (outras) 29 5 5 19
Servidores 2 2 0 0

Switches 7 0
Outros equipamentos de conectividade 1 0 2

Medidas de Prote¢ao

Objetivo

a) “As janelas da Central de Tl deverdo ser
protegidas com grades...”;

b) “O controle de acesso a Central de TI
devera ser feito por meio de (dispositivos
eletronicos ou biométricos etc)...”;

“Impedir o acesso ndo autorizado aos locais c) “O acesso a Central de Tl deverd ser
onde se encontram os recursos criticos de TI” monitorado por cdmera do CFTV...”;

d) “Os escritéorios onde se encontram as
estacOes de trabalho consideradas criticas
deverdao ser fechados com chave apds o
horario do expediente...”

a) “Deverdo ser colocados lacres nas estagdes
de trabalho, as quais também deverao ser
“Impedir o acesso ndo autorizado aos recursos numeradas”;
criticos de TI” b) “Os equipamentos de conectividade
deverdao ser trancados em gabinetes
devidamente lacrados”;
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c) “O setor de Tl da instalagdo portudria fara
o devido controle desses lacres”;

d) “O setor de Tl da instala¢do portuaria fara
vistoria periddica no cabeamento légico da
rede e reportard os achados relevantes ao
SSP”;

e) “As firmas contratadas para a realizagdo de
servicos de manutengdo em recursos de TI
deverdo se comprometer com a seguranga
das informacgdGes eventualmente obtidas no
processo, mediante a assinatura de Termo
de Responsabilidade”;

f) “Somente o pessoal do setor de Tl podera
abrir estacdes de trabalho, gabinetes...”;

2.10.2.3 - Protecgado ldgica

Medidas de Prote¢ao

a) Cadastramento de usuarios (descrever
procedimentos do setor de Tl para a
concessdao e exclusdo de acessos, bem
como de vistoria periodica);

b) Acesso remoto (descrever);

c) Sistemas operacionais de rede e estacgdes
de trabalho (descrever);

d) Antivirus, antispyware, firewalls etc
(descrever uso obrigatdrio, varreduras
automaticas e atualizacdes);

“Impedir o acesso ndo autorizado aos sistemas
informatizados de gestdo, operacdo e
seguranca da instalacao portudria”

e) Politica de senhas (descrever a adocdo de
senhas para inicializagdo, login na rede,
protecao de tela, logoff automatico etc);

a) Servidor de arquivos (descrever);
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b) Midias removiveis (descrever exce¢des que

permitam o uso);
“Permitir o compartilhamento de informacgdes

entre os diversos setores da instalacao
portudria, de forma segura”

c) Redes sociais (descrever exceg¢des que
permitam o uso);

d) “Armazenamento em nuvem” (descrever);

e)

a) Politica de backup (descrever rotinas para
0 armazenamento em rede, arquivos em

estacdes de trabalho, locais de guarda dos
backups, testes de integridade...);

b) Pessoal (descrever prescricio de que os
colaboradores da instalacdo portudria
serdo responsaveis pela preservagao do
sigilo das informagbes que tomem
conhecimento por meio dos sistemas de TI
da organizagao;

c) Vedacdo de instalacdo de programas nao
avalizados pelo setor de Tl da instalacao
portuaria (descrever);

“Proteger dados”

d)

2.10.2.4 - Resposta a Incidentes de Protecdo

(Discorrer a respeito dos planos de contingéncia de Tl existentes, voltados a manutencdo das
operacdes portudrias, mencionando meios alternativos aos sistemas informatizados, medidas
voltadas a restauracdo desses sistemas, registros a efetuar em histérico da rede, envio de ROIP
e acionamento das autoridades locais, dentre outras medidas possiveis.)

2.11 - Cargas perigosas e substancias nocivas

2.11.1 - Procedimentos para o armazenamento de produtos perigosos e substancias nocivas
(Discorrer)

2.11.2 - Monitoramento e controle de produtos perigosos e substancias nocivas
(Discorrer)

2.12 - Manutencgao de registros

a) Registros obrigatorios

(Dispor sobre a elaboragdao dos Registros de

INEEIEES 613 PRetEEe Ocorréncia de Incidente de Protecdo (ROIP) e a
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manutengdo de arquivo desses registros, por
um periodo de 5 anos)

(Idem, a respeito das eventuais ameagas

Ameacas de protecao . N .
¢ P ¢ recebidas, mas que ndo se concretizaram)

(Dispor sobre a obrigacdo de registrar revisGes
do EAR/PSP efetuadas, conforme Resolugdo da
Conportos, como prova do cumprimento desse
requisito)

Revisdes periddicas

(Dispor sobre a obrigacdo de registrar as
auditorias e inspeg¢des internas e externas -
Conportos / Cesportos - a que a instalagdo
portuaria foi submetida)

Auditorias e Inspecdes

(Dispor sobre a obrigacdo de registrar os
Treinamento treinamentos de seguranca realizados, como
prova do cumprimento desse requisito)

(Dispor sobre a obrigacdo de registrar as
simulacbes e os exercicios de seguranca

SimulagGes e exercicios . .
realizados, como prova do cumprimento desse

requisito)
b) Demais registros
(A critério da Instalagdo Portudria) (A critério da Instalagdo Portuadria)

(Para Planos conjuntos, os registros deverdo discriminar o local de cada ocorréncia e, apds
conclusos, deverdo ser guardados na Unidade de Seguranca)

2.13 - Procedimentos para revisao e emenda do PSP
“E responsabilidade do SSP revisar o PSP (procedimentos, requisitos e atividades nele
estabelecidos) regularmente, podendo se fazer uso de uma Organizacdo de Seguranca
credenciada pela Conportos, em seu auxilio. O PSP também deve ser revisado nas seguintes
circunstancias:
e O EAR foi afetado por mudancas operacionais nas instalagdes portuarias;
e Auditoria ou Inspecdo do PSP identificou falhas na organizacdo ou questiona a
relevancia continua de elementos significativos do PSP aprovado;
e Fraquezas significativas identificadas nos sistemas e/ou procedimentos de
seguranca apo6s uma simulacdo ou exercicio;
e Apdbs um incidente de protecdo ou ameaga do mesmo envolvendo a instalacdo
portuadria; e
e Apds mudancas na propriedade ou controle operacional da instalacdo portuaria.
O SSP providenciara (ou solicitara a uma Organizacdao de Seguranca contratada) a
elaboracdo de emenda ao PSP, com base na revisdo feita, a enviando a Cesportos para aprovacao
e, posteriormente, a Conportos para homologacdo.”
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(A Conportos dd o mesmo tratamento as atualizagdes, revisdes e emendas aos EAR/PSP, as quais,
indistintamente, tém que passar por processo de homologacao)

2.14 - Auditorias do PSP

(O PSP deve ser auditado internamente pelo menos duas vezes por ano. O pessoal que realiza
auditorias internas das atividades de seguranca especificadas no plano ou avalia sua
implementacdo deve ser independente das atividades auditadas, a menos que isso seja
impraticavel devido ao tamanho e natureza das instalagdes portudrias.)

(Além disso, o PSP pode ser auditado a qualquer momento pela Conportos ou inspecionado pela
Cesportos.)

(Todas as instalacOes portudrias certificadas pelo ISPS precisam ser recertificadas a cada cinco
anos. Para iniciar o SSP devera manifestar a Cesportos, até o final do més de outubro do 492 ano
de vigéncia da Declaracdo de Cumprimento, a necessidade de programacdo de auditoria para o
ano seguinte.)

(As orientagOes transcritas neste subitem podem ser tomadas como exemplo de texto)
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A

3 - MEDIDAS DE PROTECAO

“Neste capitulo sera apresentado o detalhamento de todas a medidas de protecdo
indicadas no Estudo de Avaliacdo de Risco aprovado, as quais visam ao tratamento todos os riscos
classificados como médios, altos e muito altos, bem como os baixos e muito baixos julgados
pertinentes.”

“Independente do grau de risco aferido, também serdo apresentadas as medidas de
protecdo cotidianas, para o atendimento ao nivel 1 de protecdo e as medidas de protecdo
adicionais e especificas, para o atendimento dos niveis 2 e 3 de protecao, respectivamente."

3.1 - Tratamento dos riscos identificados no EAR

Ativo 01: Edificagdes

esificach v
Descri¢ao do Risco (A¢ao Adversa + Ameaca) ¢ Ztlf;;aciao

Facilitacdo de acesso ou uso nao autorizado por

MEDIO BAIXO

empregados insatisfeitos (setor gerencial)

(Apresentar as medidas de protecdo indicadas no EAR aprovado)

(Discorrer acerca do detalhamento das medidas existentes na Instalacdo Portudria)

(Hlustrar, sempre que possivel e de maneira didatica com diagramas, mapas e imagens, as
medidas de protecdo existentes)

(Discorrer acerca do detalhamento das medidas a serem implementadas)

(Hustrar, sempre que possivel e de maneira didatica com diagramas, mapas e imagens, as
medidas de protecdo existentes)

! Apds a adogdo das medidas de protecdo apresentadas, realizar nova aplicacdo do método de célculo dos riscos -
planilha - visando a afericdo dos riscos residuais. Anexar a planilha ao PSP.
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Cronograma de implementacdo das medidas?

(Detalhar?)
_— . " Classificagao {elo)
Descricdo do Risco (A¢do Adversa + Ameaca)
Execucao de Servidores pelo Crime Organizado --

Medidas de protecao recomendadas

(Apresentar as medidas de prote¢do indicadas no EAR aprovado)

Medidas de protecao existentes

(Discorrer acerca do detalhamento das medidas existentes na Instalagao Portuaria)

Evidéncias
(Hustrar, sempre que possivel e de maneira didatica com diagramas, mapas e imagens, as
medidas de protegdo existentes)

Medidas de protecdo a serem implementadas

(Discorrer acerca do detalhamento das medidas a serem implementadas)

Evidéncias
(llustrar, sempre que possivel e de maneira didatica com diagramas, mapas e imagens, as
medidas de protegdo existentes)

Cronograma de implementacao das medidas

(Detalhar)

2 De modo a cumprir o prazo estabelecido em Resolugdo da Conportos para a realizagdo de inspecdo apds a
protocolizagdo de um PSP, em situagdo normal um cronograma de implementac¢do das medidas nao deverd possuir
prazo final superior a 90 dias.

3 A implementac3o das medidas de protecdo serd objeto de avaliagdo das Cesportos, por meio do instrumento de
“Inspecdo” previsto em Resolucdo da Conportos. O término da implementacdo das medidas, ratificado por meio
de Inspecdo da Cesportos, é requisito para a aprovacdo do PSP e do seu envio para a homologac¢do da Conportos.
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o : - Classificacao Risco
+
[tem Descricdo do Risco (A¢do Adversa + Ameaca) do Risco Residual
e --

Medidas de protecao recomendadas
(Apresentar as medidas de protec¢do indicadas no EAR aprovado)

Medidas de protegao existentes

(Discorrer acerca do detalhamento das medidas existentes na Instalagao Portuaria)

Evidéncias
(Hlustrar, sempre que possivel e de maneira didatica com diagramas, mapas e imagens, as
medidas de protecdo existentes)

Medidas de protecdo a serem implementadas
(Discorrer acerca do detalhamento das medidas a serem implementadas)
Evidéncias

(llustrar, sempre que possivel e de maneira didatica com diagramas, mapas e imagens, as
medidas de protegdo existentes)

Cronograma de implementacao das medidas

(Detalhar)

Ativo 02: Cargas

. . " Classificacao Risco
Descricdo do Risco (A¢do Adversa + Ameaca)

Execucdo de Servidores pelo Crime Organizado --

Medidas de protecao recomendadas

(Apresentar as medidas de protecdo indicadas no EAR aprovado)
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Medidas de protecao existentes

(Discorrer acerca do detalhamento das medidas existentes na Instalagao Portuaria)

Evidéncias
(Hustrar, sempre que possivel e de maneira didatica com diagramas, mapas e imagens, as
medidas de protec¢do existentes)

Medidas de protecao a serem implementadas

(Discorrer acerca do detalhamento das medidas a serem implementadas)

Evidéncias

(Hustrar, sempre que possivel e de maneira didatica com diagramas, mapas e imagens, as
medidas de protecdo existentes)

Cronograma de implementacao das medidas

(Detalhar)
o : - Classificacao Risco
| D R A A + A
Danos as Instalacdes Causados por Terroristas --

Medidas de protecao recomendadas

(Apresentar as medidas de protegdo indicadas no EAR aprovado)

Medidas de protecao existentes

(Discorrer acerca do detalhamento das medidas existentes na Instalagdo Portuaria)

Evidéncias

(llustrar, sempre que possivel e de maneira didatica com diagramas, mapas e imagens, as
medidas de protecdo existentes)
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P

(Discorrer acerca do detalhamento das medidas a serem implementadas)

(Hustrar, sempre que possivel e de maneira didatica com diagramas, mapas e imagens, as
medidas de protec¢do existentes)

(Detalhar)

Ativo 03: ...

e : ~ Classificagdo Risco
Descricao do Risco (A¢ao Adversa + Ameaca)

(Apresentar as medidas de protecdo indicadas no EAR aprovado)
(Discorrer acerca do detalhamento das medidas existentes na Instalagdo Portuaria)

(Hustrar, sempre que possivel e de maneira diddtica com diagramas, mapas e imagens, as
medidas de protecdo existentes)

(Discorrer acerca do detalhamento das medidas a serem implementadas)

4 Caso as medidas de protecdo implementadas ndo tenham se mostrado suficientes para trazer o risco residual a um
nivel baixo ou muito baixo e as medidas complementares sejam consideradas como “inexequiveis” ou de “baixa
aceitabilidade” (excessivamente caras, indisponiveis no pais a curto prazo etc), tal situacdo devera constar do PSP e
ser alvo de averiguacdo por parte da Cesportos por ocasido do procedimento de Inspecdo necessario a aprovacgdo
desse Plano. A Cesportos se manifestara sobre a viabilidade de se aceitar o risco residual.
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(Hustrar, sempre que possivel e de maneira diddtica com diagramas, mapas e imagens, as
medidas de protec¢do existentes)

(Detalhar)

(Listar medidas para os demais ativos)
3.2 - Medidas para o nivel 1 de protegao

3.2.1 - Areas de acesso restrito
“S3do consideradas como areas de acesso restrito:
a) CentraldeTl;
b) Subestacdes de energia;
c) Cais e pieres;
d) Caixas d’dgua e cisternas;
e) Armazéns;
f) Locais de guarda de documentos sigilosos;
g) “Gates”;
h) Armazéns;

i)
Areas de Acesso Restrito

(Detalhar por meio de imagens areas, preferencialmente, ou plantas baixas as areas
classificadas como de “acesso restrito”. Caso as imagens concentrem muita informacao,
recomenda-se a decomposicdo em quantas ilustracdes forem necessdrias no sentido de
priorizar a visualizacdo com detalhes.)

(Caso os trajetos envolvam a passagem por areas restrita, o PSP devera conter medidas voltadas
a facilitar a licenca em terra para o pessoal de bordo ou para mudancas de pessoal, bem como
para facilitar o acesso de visitantes aos navios, incluindo representantes de organizacdes
trabalhistas e de instalagdes para o bem estar dos maritimos, conforme previsto no Cédigo ISPS,
Parte “a”, subitem 16.3.15)

3.2.2 - Areas de acesso controlado
“Sao consideradas como areas de acesso controlado:
a) EdificacGes que abriguem atividades de carater administrativo;
b) Vias internas transitaveis;
c) Refeitorios;
d) Alojamentos;
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e) Portarias;
f) Estacionamentos internos;

g)

Areas de Acesso Controlado

(Detalhar por meio de imagens areas, preferencialmente, ou plantas baixas as areas
classificadas como de “acesso controlado”. Caso as imagens concentrem muita informacao,
recomenda-se a decomposicdo em quantas ilustracoes forem necessarias no sentido de
priorizar a visualizacdo com detalhes.)

(Caso os trajetos envolvam a passagem por dreas controladas, o PSP devera conter medidas
voltadas a facilitar a licenca em terra para o pessoal de bordo ou para mudancgas de pessoal,
bem como para facilitar o acesso de visitantes aos navios, incluindo representantes de
organizagdes trabalhistas e de instalagdes para o bem estar dos maritimos, conforme previsto
no Cddigo ISPS, Parte “a”, subitem 16.3.15)

3.2.3 - Sistemas de controle de acesso

a) Pontos de controle de acesso:

Pessoas
(Detalhar por meio de imagens aéreas, preferencialmente, ou plantas baixas a localizacdo dos
pontos de controle de acesso. Caso as imagens concentrem muita informacdo, recomenda-se a
decomposicdo em quantas ilustracdes forem necessarias no sentido de priorizar a visualizagdo

com detalhes.)

Veiculos

(Detalhar por meio de imagens aéreas, preferencialmente, ou plantas baixas a localizagdo dos
pontos de controle de acesso. Caso as imagens concentrem muita informagdo, recomenda-se a
decomposicdo em quantas ilustracdes forem necessarias no sentido de priorizar a visualizacao

com detalhes.)

Cargas

(Detalhar por meio de imagens aéreas, preferencialmente, ou plantas baixas a localizagdo dos
pontos de controle de acesso. Caso as imagens concentrem muita informagao, recomenda-se a
decomposi¢ao em quantas ilustragdes forem necessarias no sentido de priorizar a visualizagao

com detalhes.)

Suprimento de bordo

(Detalhar por meio de imagens aéreas, preferencialmente, ou plantas baixas a localizagdao dos
pontos de controle de acesso. Caso as imagens concentrem muita informagdo, recomenda-se a
decomposi¢ao em quantas ilustragdes forem necessarias no sentido de priorizar a visualizagdo

com detalhes.)
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b) Tipos e modos de operac¢do de cada sistema de controle de acesso:
(Detalhar por meio de textos, tabelas ou esquemas os detalhes de operacdo, registro e backup
de cada tipo de sistema de controle de acesso elencado nos subitens anteriores.)

c) Procedimentos em caso de perda da credencial de acesso:
(Discorrer)

d) Procedimentos para a concessdo, vigéncia, renovacdo, cancelamento e auditoria de
credenciais de acesso:

Concessao

(Discorrer)

(Discorrer)

Renovacao

(Discorrer)

Cancelamento

(Discorrer)

(Discorrer)

e) Codigos de acesso

(Discorrer acerca dos diferentes cddigos de cores, letra, nimeros etc. que distinguem as
permissdes e categorizacdes das diversas credenciais de acesso de pessoas, cargas e veiculos,
quando aplicavel.)

3.2.4 - Seguranca das areas restritas®

Medidas de protecao vigentes para o controle de acesso

(Detalhar de maneira didatica por meio de texto, imagens e tabela as medidas de seguranca
implementadas para o controle de acesso em cada area restrita.)

5> Areas Restritas: sdo aquelas consideradas de interesse no PSPP, onde o acesso é restrito, exclusivamente, as
pessoas e veiculos autorizados.
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Barreiras fisicas das areas restritas

(Detalhar de maneira didatica por meio de tabela, texto e principalmente imagens areas ou
plantas baixas os sistemas de barreiras de cada drea de acesso restrito, quando aplicavel. Caso
as imagens concentrem muita informagdo, recomenda-se a decomposicdo em quantas
ilustracOes forem necessdrias no sentido de priorizar a visualizacdo com detalhes.)

Procedimentos de resposta em caso de acesso nao autorizado

(Detalhar de maneira didatica por meio de texto, imagens e tabela os procedimentos de
seguranga para o caso de acesso ndo autorizado.)

3.2.5 - Seguranca das areas controladas®

Medidas de protecao vigentes para o controle de acesso
(Detalhar de maneira didatica por meio de texto, imagens e tabela as medidas de seguranca
implementadas para o controle de acesso em cada area controlada.)

Barreiras fisicas das areas controlada

(Detalhar de maneira didatica por meio de tabela, texto e principalmente imagens areas ou
plantas baixas os sistemas de barreiras de cada area de acesso controlado, quando aplicavel.
Caso as imagens concentrem muita informacdo, recomenda-se a decomposicdo em quantas
ilustracOes forem necessdrias no sentido de priorizar a visualizacdo com detalhes.)

Procedimentos de resposta em caso de acesso nao autorizado

(Detalhar de maneira didatica por meio de texto, imagens e tabela os procedimentos de
seguranga para o caso de acesso ndo autorizado.)

3.2.6 - Segurancga das areas publicas’
(Discorrer sobre as medidas de protecao e procedimentos em caso de incidentes de protecao,

caso essas areas estejam sob a administracdo da instalacdo portuaria.)

3.2.7 - Sistemas de detecc¢ao de intrusao

Sistemas em uso

(Detalhar de maneira didatica por meio de texto, tabela e imagens os sistemas vigentes.)

Procedimentos de resposta em caso de alarmes e formas de registro dos incidente

(Detalhar de maneira didatica por meio de texto e/ou tabelas os procedimentos de segurancga
para o caso de alarmes, bem como as formas de registro do incidente.)

¢ Areas Controladas: sdo aquelas consideradas de interesse no PSP, onde o acesso de pessoas ou veiculos se da sem
restricdes, com necessidade de registro ou cadastramento.
7 Areas de Acesso Publico: sdo aquelas consideradas de interesse no PSP, onde o acesso de pessoas ou veiculos se
da sem restricOes, sem necessidade de registro ou cadastramento, porém vigiadas ou monitoradas.
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3.2.8 - Procedimentos de inspe¢dao nos pontos de acessos

Inspegao de pessoas

Pontos de inspecao (locais) (Detalhar)
Procedimento de inspegao (Detalhar)
Equipamentos utilizados (Detalhar)
Encaminhamento de ocorréncias (Detalhar)
Registro de ocorréncias (Detalhar)

Inspecao de bagagens acompanhadas

Pontos de inspecao (locais) (Detalhar)
Procedimento de inspecdo (Detalhar)
Equipamentos utilizados (Detalhar)
Encaminhamento de ocorréncias (Detalhar)
Registro de ocorréncias (Detalhar)
Pontos de inspecao (locais) (Detalhar)
Procedimento de inspecdo (Detalhar)
Equipamentos utilizados (Detalhar)
Encaminhamento de ocorréncias (Detalhar)
Registro de ocorréncias (Detalhar)
Pontos de inspegdo (locais) (Detalhar)
Procedimento de inspecdo (Detalhar)
Equipamentos utilizados (Detalhar)
Encaminhamento de ocorréncias (Detalhar)
Registro de ocorréncias (Detalhar)

Inspegdo de cargas

Pontos de inspecao (locais) (Detalhar)
Procedimento de inspecao (Detalhar)
Equipamentos utilizados (Detalhar)
Encaminhamento de ocorréncias (Detalhar)
Registro de ocorréncias (Detalhar)
Pontos de inspecao (locais) (Detalhar)
Procedimento de inspegdo (Detalhar)
Equipamentos utilizados (Detalhar)
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Encaminhamento de ocorréncias (Detalhar)
Registro de ocorréncias (Detalhar)

3.2.9 - lluminagao

lluminagao de seguranca nas areas restritas

(Detalhar de maneira didatica por meio de texto e principalmente imagens areas ou plantas
baixas os sistemas de iluminacdo das dreas restritas. Caso as imagens concentrem muita
informacdo, recomenda-se a decomposicdo em quantas ilustracdes forem necessdrias no
sentido de priorizar a visualizacdo com detalhes.)

lluminagao de seguranca nas dreas controladas

(Detalhar de maneira didatica por meio de texto e principalmente imagens areas ou plantas
baixas os sistemas de iluminacdo das areas controladas. Caso as imagens concentrem muita
informacdo, recomenda-se a decomposicdo em quantas ilustracdes forem necessdrias no
sentido de priorizar a visualizacdo com detalhes.)

3.2.10 - Monitoramento

Circuito Fechado de Televisao - CFTV

Disposicdo das cameras

Ne Local N2 Local

1 Gate 1 11 Cais principal
2 Gate 2 12 Berco 01

3 Gate 2 13 Berco 02

4 Gate 3 14 Contrabordo navios
5 Gate 3 15 Armazém 1
6 Gate ... 16 Armazém 2
7 Portaria 1 17 Caixa d’agua
8 Portaria 1 18 Subestacao
9 Portaria ... 19 Central de TI
10 20

Diagrama esquematico

(Detalhar de modo a indicar, por meio de imagens aéreas ou plantas baixas, a localizacdo de
cada camera do CFTV, indicando as destinadas a monitorar as areas restritas. O diagrama
esquematico pode ser inserido como anexo.)
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Central de monitoramento

Localizagdo da central de monitoramento
(Indicar por texto e imagem)

Recursos e Procedimentos

Infraestrutura do compartimento

Recursos humanos alocados
Escalas de servico
Software/fabricante

Quantidade de cameras
simultaneas

Opc¢oes de gravagao

Sistema em uso

Facilidades para o
operador do CFTV

Procedimentos operacionais

“Compartimento em alvenaria, localizado no
interior da edificacdao destinada a Unidade de
Seguranc¢a. Ndo possui janelas, utiliza sistema
de ar condicionado central e seu acesso é
controlado por sistema biométrico...”

“2 operadores por cada turno de 6hs...”
“5x 1, em turnos de 6hs...”
“Programa xyz, produzido pela empresa abc...”

“O sistema permite o monitoramento
simultaneo de 84 cameras, em dois monitores
de 75 polegadas cada...”

“As gravacgOes sao acionadas por deteccdao de
movimento...”

“O sistema permite que o operador selecione
uma quantidade de até 6 cameras para
destaque do monitoramento em imagem
ampliada...”

“O sistema exibe imagem ‘pop up’ de camera
gue detecte movimentacdo que demande a
atencdo do operador...”

Conforme disposto no subitem 2.1.3.

Especificacdo dos equipamentos de armazenamento e backup das imagens, bem como os

procedimentos de arquivamentos vinculados

Midias de backup

Locais de guarda dessas midias

Rotinas de backup

Rotinas de verificacdo da integridade dos
backups

“As imagens sdo armazenadas em dispositivos
NAS (Network Attached Store) com capacidade
de 20 Tb de informacdo, o que equivale a cerca
de 120 dias de gravacgao...”

“As midias estdo guardadas na Central de TI,
em edificacdo distinta da Central do CFTV...”

(Discorrer)

(Discorrer)
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3.2.11 - Patrulhamento de seguranca
Escalas e areas de patrulhamento

(Detalhar de maneira didatica por meio de tabela, texto e imagens as escalas e dreas de
patrulhamento. Caso as imagens concentrem muita informacao, recomenda-se a decomposi¢cao
em quantas ilustracdes forem necessarias no sentido de priorizar a visualizacdo com detalhes.)

Recursos humanos e materiais para o patrulhamento

(Detalhar de maneira didatica por meio de texto, imagens e tabelas.)

Procedimentos de resposta em caso de um incidente de protegao

(Detalhar de maneira didatica por meio de texto, imagens e tabelas.)

Procedimentos para registro em caso de um incidente de protecao

(Detalhar de maneira didatica por meio de texto, imagens e tabelas.)

3.2.12 - Estacionamento de veiculos

F4 . ’ ~ 7 .

Areas de estacionamento de veiculos na Instalagao Portuaria

(Detalhar de maneira didatica por meio de tabela, texto e imagens as areas. Caso as imagens
concentrem muita informacdo, recomenda-se a decomposicdo em quantas ilustracdoes forem

necessarias no sentido de priorizar a visualizacdo com detalhes.)

Outras areas (internas ou externas) de estacionamento de veiculos

proximas das areas restritas e controladas

(Detalhar de maneira didatica por meio de tabela, texto e imagens as areas. Caso as imagens
concentrem muita informacdo, recomenda-se a decomposicdo em quantas ilustracdoes forem

necessarias no sentido de priorizar a visualizacdo com detalhes.)

3.2.13 - Protegao da area molhada nas adjacéncias da Instalagao Portudria
Infraestrutura para monitoramento da drea molhada, assim como a drea abrangida
(Detalhar de maneira didatica por meio de tabela, texto e imagens as areas. Caso as imagens

concentrem muita informagdo, recomenda-se a decomposi¢do em quantas ilustragdes forem
necessarias no sentido de priorizar a visualizagao com detalhes.)

Procedimentos de resposta em caso de um incidente de protecao

(Detalhar de maneira didatica por meio de texto e tabelas os procedimentos.)
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A

3.3 - Medidas para o nivel 2 de protegao

“De acordo com o Decreto n2 6.869, de 4 de junho de 2009, o nivel 2 de protecdo é o nivel
para o qual medidas adicionais adequadas de protecdo deverdo ser mantidas por periodo de
tempo como resultado de um risco mais elevado de um incidente de protecdo. Nessa situagao, o
Coordenador da Cesportos assume a coordenacdo das medidas, exercendo as demais
competéncias que lhes sdo atribuidas nesse decreto.”

“Conforme previsto no Capitulo 16 do Cédigo ISPS, Parte “b”, o PSP deve estipular as
medidas adicionais de protecdo a serem aplicadas, as quais se constituem nas seguintes
diretrizes:”

3.3.1 - Acesso a Instalagdo Portudria

Medida prevista no ISPS
(Parte “b” - 16.19)

Aplicabilidade

Solugdo adotada

“O posto de vigilancia n? 1 sera reforcado
com mais um vigilante... o patrulhamento
movel sera feito com mais uma viatura... os
gates serdo guarnecidos com mais um
vigilante...”

Designar pessoal extra para vigiar
pontos de acesso e patrulhar “s”
barreiras em perimetros

“Os gates n? 1, 2, 7 e 10 serdo mantidos
fechados, com portdes, durante a vigéncia

“s” do nivel 2 de protecao, devendo o trafego
de caminhdes ser direcionado para os
demais gates...”

Limitar o nimero de pontos de
acesso as instalagdes portuarias e
identificar aqueles que devem ser
fechados e os meios de fecha-los

Prover meios de impedir o
movimento através dos pontos de
acesso restantes, por exemplo,
através de barreiras de protecao

“Serdo implementadas barreiras adicionais
nas portarias, onde deverdo ser feitas
triagens para inspecGes de pessoal e
bagagens...”

IISII

“A medida prevista no item 16.19 do Cddigo
ISPS, Parte ‘b’, é adotada na instalacdo
portuaria, por ocasidao da elevagao do nivel
de protecdo para o nivel 2...”

Aumentar a frequéncia de
revistas de pessoas, objetos “s”
pessoais e veiculos

Recusar o acesso a visitas que nao
possam apresentar um motivo

“A medida prevista no item 16.19 do Cddigo
ISPS, Parte ‘b’, é adotada na instalagdo

verificavel para ter acesso as > portuadria, por ocasido da elevacdo do nivel
instalagdes portudrias de protegao para o nivel 2...”

“A instalagao portuaria € um arrendamento
Usar embarca¢des de patrulha “N localizado dentro da 4d4rea do porto

para reforcar a protecdo na agua

organizado xyz, cuja autoridade portuadria
possui tal atribuigao...”

PLANO DE SEGURANCA PORTUARIA - MES/ANO - INSTALACAO PORTUARIA — CNP)
Pagina 34 de XX



&

Vo Jigib;,;@

%W'Mwa‘;
MINISTERIO DA JUSTICA E SEGURANGA PUBLICA
COMISSAO NACIONAL DE SEGURANGA PUBLICA NOS PORTOS, TERMINAIS E VIAS NAVEGAVEIS

(Descrever outras medidas adicionais de
protecdo  aplicadas pela instalacdo
portudria, por ocasido da alteracdo do nivel
de protecao)

Outras medidas -

3.3.2 - Areas de acesso restrito

Medida prevista no ISPS
(Parte “b” - 16.28)

Aumento da eficacia das barreiras
ou cercas ao redor das areas
restritas, incluindo o uso de
patrulhamento ou dispositivos
automaticos de deteccdo de
intrusos

Aplicabilidade Solugao adotada

“s” (Descrever)

Reducdo do numero de pontos de
acesso as areas restritas e
aumento dos controles aplicaveis
aos pontos de acesso restantes

Restricdes ao estacionamento
adjacente a navios atracados

Restricdo ainda mais rigida do
acesso as areas restritas e do
movimento e armazenamento
dentro destas areas

“s"” (Descrever)

“s” (Descrever)

“s" (Descrever)

Utilizacao de equipamentos de
vigilancia com capacidade de
gravacao

continuamente monitorados

“N” (Descrever)

Aumento no numero e frequéncia

das patrulhas, incluindo patrulhas

da agua “Parcial” (Descrever)
realizadas nas divisas das dreas

restritas e dentro destas areas

Estabelecimento de areas

adjacentes as areas restritas e “s” (Descrever)
restricdo do acesso a elas

Implementagao de restricdes de

acesso de embarcagcdes nao “s" (Descrever)
autorizadas a 3aguas adjacentes
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aos navios que estiverem usando

as instalacdes portuarias

(Descrever outras medidas adicionais de
protecdo  aplicadas pela instalagao
portuaria, por ocasidao da elevagdo do nivel
de protecao)

Outras medidas -

3.3.3 - Manuseio de cargas

Medida prevista no ISPS

(Parte “a” - 16.35, 16.36) Aplicabilidade Solugdo adotada

Verificacdo minuciosa das cargas,

unidades de transporte de cargas

e das dreas de armazenamento de “s” (Descrever)
cargas dentro das instalacoes

portudrias

Verificagcdes reforcadas,
conforme  apropriado, para
assegurar que somente cargas
documentadas entrem nas
instalacbes portudrias, sejam
temporariamente ali
armazenadas e posteriormente
carregadas a bordo do navio

“s” (Descrever)

Revistas intensificadas de veiculos “s” (Descrever)

Aumento na frequéncia e

minuciosidade das verificacdes de

lacres e de outros métodos “s” (Descrever)
usados para prevenir

adulteracdes

Aumento na frequéncia e
minuciosidade das verificacbes de
cargas, unidades de transporte de
cargas e areas de armazenamento
de cargas dentro das instalacdes
portuadrias (exame visual e fisico)

“s" (Descrever)

Aumento na frequéncia do uso de
equipamentos de detecgdo /
escaneamento, dispositivos
mecanicos ou caes

“s” (Descrever)
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Coordenacao de medidas
reforcadas de protecdo com o
embarcador ou outra parte
responsavel, além do
estabelecimento de um acordo e
de procedimentos

“s"” (Descrever)

(Descrever outras medidas adicionais de
protecao  aplicadas pela instalagao
portudria, por ocasido da elevacdo do nivel
de protecao)

Outras medidas -

3.3.4 - Entrega de provisdes aos navios

Medida prevista no ISPS

(Parte “a” - 16.42, 16,43) Aplicabilidade Solugdo adotada

Revistas minuciosas dos veiculos

s “s” (Descrever)
utilizados para a entrega

Coordenagao com o pessoal do

navio para verificar se o pedido

esta de acordo com a nota de “s" (Descrever)
entrega antes do veiculo entrar

nas instalagGes portudrias

Escolta do veiculo de entrega

. n . “s” (Descrever)
dentro das instalagdes portudrias

Aumento na frequéncia e
minuciosidade das revistas dos “s” (Descrever)
veiculos de entrega

Aumento no uso de

equipamentos de deteccdo

L . g” / “s” (Descrever)
escaneamento, dispositivos

mecanicos ou caes

Restricdao ou proibicao da entrada

de provisdes que ndo tenham um

periodo “s” (Descrever)

especifico de tempo para sair das

instalagdes portuarias.

(Descrever outras medidas adicionais de
protecao  aplicadas pela instalagao
portuadria, por ocasido da elevacdo do nivel
de protecao)

Outras medidas -
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3.3.5 - Manuseio de bagagens desacompanhadas

Medida prevista no ISPS

(Parte “a” - 16.47) Aplicabilidade Solugdo adotada

Uso de verificagdes através de

raio-X em 100 por cento de todas “s"” (Descrever)

as bagagens desacompanhadas
(Descrever outras medidas adicionais de
protecdo aplicadas pela instalacdo
portudria, por ocasidao da elevacdo do nivel

Outras medidas - de protecao)
“A instalacdo portudria realiza inspecoes
manuais, de forma aleatdria, nas bagagens
desacompanhadas...”

3.3.6 - Monitoramento

Medida prevista no ISPS

(Parte “a” - 16.53) Aplicabilidade Solugdo adotada

Aumentar a cobertura e intensidade
da iluminagao e dos equipamentos de

A e ) o “s” (Descrever)
vigilancia, incluindo a provisdao de

iluminacgdo e de vigilancia adicional

Aumentar a frequéncia do

patrulhamento a pé, motorizado ou “s” (Descrever)
com barcos

Designacao de pessoal adicional

responsavel pela protecao para wgn B —,

realizar a monitoragao e

patrulhamento

(Descrever outras medidas adicionais
de protecdo aplicadas pela instalacao
portuaria, por ocasidao da elevagdo do
nivel de protecao)

Outras medidas -

3.3.7 - Outras medidas
(Descrever medidas adicionais as listadas em 3.2, que se fagam necessarias por ocasido da
elevacdo do nivel de protecdo para o nivel 2.)
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3.4 - Medidas para o nivel 3 de protegao

“De acordo com o Decreto n2 6.869, de 4 de junho de 2009, o nivel 3 de protecdo é o nivel
para o qual medidas adicionais especificas de protecdo deverdo ser mantidas por periodo
limitado de tempo quando um incidente de protecdo for provavel ou iminente, embora possa
nao ser possivel identificar o alvo especifico.”

“O Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI-PR) serd o érgao
responsavel pela coordenacdo das medidas adicionais especificas de protecdo a serem cumpridas
nas instalacGes portudrias, quando estas estiverem operando no nivel 3 de protecdo.”

“Quando as instalacdes portuarias estiverem operando no nivel 3 de protecdo, serd
constituido colegiado formado por representantes dos Ministérios da Defesa, da Justica e
Seguranca Publica, das Relacdes Exteriores, da Fazenda, Infraestrutura, da Casa Civil da
Presidéncia da Republica e do GSI-PR, sob a coordenacdo deste ultimo, com as seguintes
atribuicdes:

I.  articular as acdes de carater politico estratégico;

II.  coordenar junto ao Ministério das Rela¢cGes Exteriores solicitacGes relativas as
medidas de protec¢do envolvendo paises estrangeiros;

lll. centralizar a comunicagdo social, de modo a divulgar adequadamente,
antecipando-se a possivel repercussao nacional e internacional;

IV. orientar as acdes do comando operacional local na execu¢ao das medidas de
protecdo especificas correspondentes ao nivel 3 de protecdo, nas instalagdes
portuarias;

V. fixar o periodo de vigéncia das medidas adicionais relativas ao nivel 3 de protecao
das instalagdes portuarias;

VI.  prover apoio de informac¢@es a autoridade responsavel pelo controle operacional
na drea portuaria e meios adicionais, de acordo com a evolug¢do do “incidente de
protecdo”; e

VIl.  comunicar ao Presidente da Republica a ocorréncia de incidente de protecdo do
nivel 3, com manifestacdo fundamentada acerca da necessidade ou ndo de
emprego das For¢cas Armadas na garantia da lei e da ordem, e se estdo presentes
os requisitos dispostos na Lei Complementar no 97, de 1999.”

“As medidas de protecdo adicionais, especificas para o nivel 3, serdo adotadas pelos
drgdos representados na Cesportos local, conforme suas atribuicdes regulamentares e na forma
estabelecida nos planos operacionais, caso existentes.”

“Conforme previsto no Capitulo 16 do Cédigo ISPS, Parte “b”, O PSP deve detalhar as
medidas adicionais especificas de prote¢cdo que podem ser tomadas pelas instalagGes portuarias,
em cooperagdo direta com os drgaos responsaveis pela resposta e com os navios que estiverem
atracados nas instalacdes portuarias.

“A Cesportos deverd ser mantida informada sobre a implementacdo das medidas
adicionais especificas de protecdo ordenadas pelo GSI/PR. Antecipadamente as orientacdes da
Cesportos e do GSI/PR, serdo adotadas as seguintes medidas adicionais especificas de protec¢do
nesta instalacdo portudria:”
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4 - COMUNICACAO

4.1 - Meios de comunicac¢ao entre a Instalagao Portudria e o Navio

Finalidade

Principal

Instrugdes

Alternativa

US € Navios

CFTV & US

CFTV &
Gates

CFTV &
Portarias

CFTV &

Patrulhament

o movel

CFTV &
Postos de
Vigilancia

o

fixo”

“VHF
portati

I”

“VHF
portati

III

“VHF
portatil”

“VHF
portatil”

“VHF
portatil”

“Escuta permanente no
canal 16 / Canal 12 para

troca de informacgdes”

“Escuta permanente no
canal 1”

“Escuta permanente no
canal 2”

“Escuta permanente no
canal 3”

“Escuta permanente no
canal 4”

“Escuta permanente no
canal 5”

“Telefonia
celular”

“Telefonia
fixa (ramal)
/ celular”

“Telefonia
fixa (ramal)
/ celular”

“Telefonia
fixa (ramal)
/ celular”
“Telefonia
fixa (ramal)
/ celular”
“Telefonia
fixa (ramal)
/ celular”

Instrugdes
navios atracados
US um

informardao a
numero de telefone celular
para contato”

(Detalhar)

(Detalhar)

(Detalhar)

(Detalhar)

(Detalhar)

4.2 - Alarme de protecao do navio quando atracado ou em drea de responsabilidade da
Instalagdo Portuaria ou do Porto Organizado

4.2.1 - Autoridades a serem informadas de um alarme de prote¢do do navio

(Discorrer)

4.2.2 - Protocolos de acionamento em caso de alarme de prote¢do do navio

4.2.3 - Procedimentos para a identificagcao e gestao de alarmes falsos
(Discorrer)

(Discorrer)
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4.3 - Declaragao de Protegdo

4.3.1 - Consideragdes gerais

(A Declaracdo de Protecdo é o documento por meio do qual uma instalacdo portudria e um navio
acordam as medidas de protecdo, incluindo as adicionais em caso de elevacdo de nivel de
protecdo, a luz do Cdédigo ISPS e do previsto no seu PSP aprovado pela Conportos. Os SSP sdo
responsaveis pela administracdo das Declaracdes de Protecdao emitidas em nome da instalacao
portuaria. A Declaracdo de Protecdo ndo é necessdria para todas as escalas de navios.)

(A instalacdo portudria e os navios devem cooperar com todos os pedidos de Declaracdo de
Protecdo. Ambas as partes devem fazer a ligacdo para garantir que todas as medidas exigidas no
nivel de protecdo estejam em vigor e operando com um padrao satisfatério.)

(Se o nivel de protecdo do navio ou instalacdo portuaria for alterado durante a operacao de um
navio, a Declaracdo de Protecdo devera ser revisada e, quando apropriado, alterada.)

4.3.2 - Casos previstos para a emissao
“O SSP deve solicitar declaragdes de protecdo para todos os navios que entram na
instalacdo portuaria sempre que as seguintes circunstancias se aplicarem:
a. Os navios que entram na instalagdo portudria pela primeira vez;
b. Quando um navio que nao seja “SOLAS” solicita entrada na instalagdo portuaria
c. Em todos os casos em que a instalagdo portudria, ou um navio que entra na
instalacdo portuaria, estiver operando no nivel 3 de protecao;
d. Quando um navio esta operando com um nivel de protecdo mais alto que o da
instalacdo portuaria;
e. Quando a instalagdo portudria estiver operando com um nivel de prote¢ao mais
elevado;
f. Apds um incidente ou ameaca a protecao da instalagao portuaria ou navios que
operam nela, como um aviso de bomba, a descoberta de armas / explosivos,
acesso nao autorizado a instalagdo portuaria etc; e
g. Quando solicitado pela autoridade de segurancga publica portudria (Cesportos).”
“As solicitacdes de Declaragdes de Protecdo oriundas dos navios devem se enquadrar nas
situacOes previstas no Codigo ISPS, para que sejam atendidas.”

4.3.3 - Procedimentos

a) Obtencdo da Declaracdo:

e “0O SSP devera entrar em contato com o Oficial de Protecao da Embarcacdo ou
com o seu Comandante, antes da entrada do navio na instalacdo portuaria;

e Nesse contato, devera ser confirmado o motivo da solicitacdo e o nivel de
protecdo em que o navio e a instalagdo portuaria estdo operando;

e Detalhar as medidas de prote¢do que o navio pretende executar;

e Elaborar detalhes das medidas de protecdo que a instalagdo portudria adotara;

e Acordar medidas com o Oficial de Protecdo da Embarcacao;
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e Preencher a Declaragao de Prote¢ao, conforme modelo existente em Resolugao
da Conportos, baseada no Cdodigo ISPS;

e Obter as assinaturas de ambas as partes, com as respectivas cOpias necessarias; e

e Assegurar o registro da Declaracdo nos arquivos da instalacdo portuaria.”

b) Medidas padronizadas
(Discorrer)

(A existéncia de medidas de protecdo padronizadas para o estabelecimento de Declaragées de
Protecdo ndo prescinde a andlise da necessidade de medidas adicionais, conforme cada caso)

4.4 - Contatos das agéncias de aplicagao da lei em caso de Incidentes de Protegao

Emergéncia

Policia Federal Cesportos 1234-5678 99999-9999  cesportos-xx@mij.gov.br
Marinha do Brasil ~ Capitania dos Portos 1234-5678 99999-9999
Policia Militar x2 Batalhdo de PM 1234-5678 99999-9999

Corpo de Bombeiros x2 Grupamento BM  1234-5678 99999-9999

Outros
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5. INFORMAGOES COMPLEMENTARES

(A critério do elaborador do PSP)
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6. ANEXOS

A) Comprovante de Aprovacdo no Curso de Formacao de SSP;

B) Comprovante de Aprovacdo no Curso de Atualizacdo de SSP;

C) Publicacdo no DOU do Credenciamento da Organizacdo de Seguranga ou Ata que registrou o
Elemento Organizacional;

D) Coépia do contrato de prestacdo de servicos firmado entre a Instalacdo Portudria e a
Organizacdo de Seguranca;

E) Lista de verificacdo para ameacas de bombas;

F) Lista de itens proibidos;

G) Planilha Eletrénica de Andlise de Risco Residual;

H) Diagrama esquematico do CFTV; e

[) Planta da Instalagdo Portuaria.

(Outros anexos poderdo ser inseridos, a critério dos elaboradores do PSP, tais como: formularios
padrdo para inspecdes de veiculos, pessoas e cargas; modelos de registro de exercicios,
simulacdes e treinamentos; padronizacdo de amostragens de inspec¢des, de acordo com o nivel
de protecgdo; e outros)
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ANEXO A

COMPROVANTE DE APROVACAO NO CURSO DE FORMACAO DE SSP

(Inserir imagem digitalizada do certificado de conclusao de curso)
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ANEXO B

COMPROVANTE DE APROVACAO NO CURSO DE ATUALIZACAO DE SSP

(Inserir imagem digitalizada do certificado de conclusao de curso)
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ANEXO C

PUBLICACAO NO DOU DO CREDENCIAMENTO DA ORGANIZACAO DE SEGURANCA OU ATA
QUE REGISTROU O ELEMENTO ORGANIZACIONAL

(Inserir imagem digitalizada do documento)
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ANEXO D

COPIA DO CONTRATO DE PRESTACAO DE SERVICOS FIRMADO ENTRE A INSTALACAO
PORTUARIA E A ORGANIZACAO DE SEGURANCA

(Inserir imagem digitalizada do contrato firmado por ambas as partes)
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ANEXO E

LISTA DE VERIFICACAO PARA AMEACAS DE BOMBAS

1 - OrientagOes gerais
a) Obter o maior numero de fatos possivel;
b) Gravar a comunicacdao com a fonte da ameacga, caso possivel; e
c) Manter tom de voz calmo e atencioso.

2 - Descricao da a¢ao adversa
(Descrever a ameaca recebida)

3 - Perguntas a fazer
a) Quando a bomba vai eXPlodir? .........eeeee e e e
b) Onde estd @ bomba AgOra? .....coociiiiii i a s
c) Qualaaparéncia dabomba? ... e
d) QUAl o tipo de bomMbA? ... e a s
e) O que Vai fazé-1a @XPlOTIr? ... e e e e e e e e e e aaeeaaean
f) Foivocé quem plantou @ bomba? .......cc.uviiiiiiiiee e
o I 2o T e [V I PSP
o) IO U F: | I o YT U I [o o T PSPPSR
) I O LU ] e YTV N =T o To 1= =Tl e PP PRRRRRRSPPP
j) Qual o seu nimero de telefone para coNtato? .......cccccvvrieeeiieiiee e

4 - Avaliagoes

GENEro da fONTE 0@ AMEBACA: .uveieeiieieee i e ettt e e e e et e e e e se e s abtbarrereeeeeeeeaeeeeesesssssanssassenesnnensnnns
To Yo IR =t 10 0 F=Te F- HA O PPPPPUPRPPRNS
N Tol o] =11 o =T [cH PP RPPRPPP

Tom de voz:
Calmo [ | Raivoso | | Excitado | | Lento | |
Répido [ | Suave | | Alto [ | Risonho | |
Choroso | | Normal | | Distinto | | Arrastado | |
Nasal [ | Gago | | Balbuciante | | Aspero [ ]

Profundo D Amordacado I:l Ofegante D Voz rachada D

Disfarcado D Sotaque |:| Familiar D Cansado D

Linguajar:
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Articulado D Irracional D Tolo D Incoerente D

Mensagem gravada D Mensagem lida D

Ruidos de fundo:

Rua/transito D Animais D Lougas D Estatico D
Microfonia D Musica D Caseiros D Escritorio D
Vozes D Motor D Fabrica D Outros D

5 - Outras consideragoes
a) Avozouvida erafamiliar? IdentifiCar .......coccuveee i
b) Sistema de identificacdo de chamada localizou o nimero de origem? ........cccvvveveeeeeeeeennnnn.
c) Afonte daameacachamou poralguma pessoa aofazeraligagdo? ......cccceevvvreveeeeeeeieeeeennnn.

6 - Registros

Nome da pessoa que recebeu o reporte da ameaca

Data

Assinatura
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ANEXO F

LISTA DE ITENS PROIBIDOS

“Os itens a seguir ndo devem ser permitidos em areas restritas, controladas ou navios
atracados, sem autorizacao legal vélida:”

a)
b)
c)

d)
e)
f)

g)
h)

i)
j)

“Armas de fogo;

Municgdes;

Explosivos, incluindo dispositivos explosivos, detonadores, cartuchos de fumacga,
granadas, minas, imitacoes de explosivos, dispositivos de imitacdo e fogos de artificio;
Armas pontiagudas;

Espadas, bastdes de espada e guarda-chuvas contendo laminas de espada;

Langas e arpoes;

Equipamento de tiro com arco, incluindo bestas;

Itens contendo substancias incapacitantes, como pistolas a gds, sprays de gas
lacrimogéneo, fésforo, acido e outros produtos quimicos perigosos que podem ser
usados para mutilar ou desativar;

Substancias inflamdveis, a menos que sejam transportadas em quantidades limitadas,
tais como gasolina, aguardentes diluentes etc;

Qualquer outro item adaptado ou destinado a ser usado como arma ofensiva.”

“A seguir, sdao apresentados exemplos de propriedades que os passageiros devem ter
permissao para guardar. Caso haja um motivo especifico para ndao o fazer ou se houver motivos
para suspeitar que o item possa ser usado para cometer um ato de violéncia, a permissdo de
guarda nao devera ser concedida:

a)
b)
c)
d)
e)
f)
g)
h)
i)
j)
k)
1)

Pistolas de brinquedo que ndo tenham a aparéncia de uma arma genuina;
Catapultas;

Talheres domésticos;

Facas de acampamento e canivetes dobraveis com laminas inferiores a 7 cm;
Tesouras domésticas;

Dardos;

Agulhas de trico;

BastOes esportivos, tacos de sinuca e de beisebol;

Seringas hipodérmicas;

Ferramentas de comércio;

Alarmes;

Algemas; e

m) Cartuchos de gas butano.

(As sugestbes de texto deste anexo devem ser consideradas como recomendacgbes da
Conportos.)
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ANEXO G

PLANILHA ELETRONICA DE ANALISE DE RISCO RESIDUAL

(Inserir planilha preenchida, referente ao tratamento dado aos riscos considerados como “muito
n u

altos”, “altos” e “médios” no EAR, ndao havendo a necessidade de repetir a analise para os riscos
“baixos” e “muito baixos”.)
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ANEXO H

DIAGRAMA ESQUEMATICO DO CFTV

(Inserir, caso ndo esteja disposto no subitem 3.2.10)

(Caso a planta da instalacdo portudria possua a indicagdo da localizagdo das cameras do CFTV,
demonstrando as que estejam aplicadas nas areas controladas e restritas, ndo haverd a
necessidade deste anexo)
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ANEXO |

PLANTA DA INSTALACAO PORTUARIA

(A ser fornecida pela instalagdo portuaria e inserida pelo elaborador do PSP)
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