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Estudo Técnico Preliminar 32/2023

1. Informacoes Basicas

Numero do processo: 08335.009452/2023-81

2. Descricao da necessidade

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que
consta no Documento de Oficializagéo da Demanda, documento SEI Documento de Formalizacdo da Demanda 115
/2023 (32014361), Processo SEI 08335.009452/2023-81, bem como demonstrar a viabilidade técnica e econdmica
das solucdes identificadas, fornecendo as informagfes necessarias para subsidiar o respectivo processo de
contratacéo.

A Contratacio esta alinhada com o planejamento do Orgéo:

TABELA — 1: ALINHAMENTO AOS PLANOS ESTRATEGICOS 2020-2022 Prorrogado 2023

ID Objetivos Estratégicos

CONTRIBUICAO PARA A  Objetivo Estratégico 1: Prestar servicos de TIC de acordo com as necessidades das
ORGANIZACAO areas de negocio e dos usuarios

PROCESSOS INTERNOS  Obijetivo Estratégico 4: Aperfeigoar a gestéo e governanga de servicos TIC

PROCESSOS INTERNOS  Obijetivo Estratégico 6: Aprimorar a seguranca da informagao em TIC

TABELA - 2: ALINHAMENTO AO PDTIC 2020-2021 Prorrogado 2023

N118 Contratar servico de suporte e operacao de infraestrutura de TIC das unidades descentralizadas

3. Area requisitante

Area Requisitante Responsavel
NTI/SR/PF/MS Péricles Veloso Rodrigues
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4. Necessidades de Negocio
Alinhar com a contratacdo da Diretoria de Tecnologia da Informacéo e Inovacao (DTI/PF).

A modalidade remota de atendimento de 1° nivel, de abrangéncia nacional, para todos os usuérios da PF, serd provida pelo
contrato de amplitude nacional da Diretoria de Tecnologia da Informacéo e Inovagdo (DTI).

O atendimento as demandas de TIC sera estruturado utilizando o Service Desk da DTI para gerir e tratar as demandas das
descentralizadas referentes a essa contratacdo.

Atender ao usudrio de TIC, para os casos em que o suporte da DTI/PF ndo for capaz de prover solucdo remota. Garantir o
funcionamento da infraestrutura de TIC de atendimento ao publico, nas diversas unidades da Policia Federal no estado do Mato
Grosso do Sul e nos postos localizados na zona de fronteiras com os paises Bolivia e Paraguai, através do fornecimento de
suporte de informatica especializado.

Gerenciar as demandas, incidentes e demais requisicdes dos usuarios in loco, com importancia estratégica para a prestacdo de
servicos de TIC. Prestar suporte de informdtica presencial e remoto aos usudrios, em todas as unidades da Policia Federal no
estado do Mato Grosso do Sul. Manter em funcionamento a infraestrutura de redes e servicos de TIC das unidades da Policia
Federal no estado do Mato Grosso do Sul. Implantar, configurar, atualizar e executar as solugdes TIC demandadas e apresentadas
pelas unidades da Policia Federal no estado do Mato Grosso do Sul.

5. Necessidades Tecnoléagicas

Integrar com o Service Desk da DTI para gerir e tratar as demandas das unidades referentes a essa contratacdo; solucao
especializada do tipo ITSM (Information Technology Service Management) composta ou ndo por outras ferramentas
complementares, para o registro e controle de chamados técnicos, de incidentes, de requisi¢oes de servigos, acompanhamento dos
niveis de servico acordados, monitoramento de disponibilidade, repositério de documentacdo (base de conhecimento),
gerenciamento de configuracdao (CMDB), entre outros.

Cabera a CONTRATADA, treinar seus profissionais, implantar e adaptar o uso da ferramenta para atender todos os requisitos
CONTRATADOS. A execugdo, acompanhamento e encerramento de todos os chamados deverdo ser realizados exclusivamente
por esta solugdo. Adotar as melhores praticas de gestdo e qualidade amparadas nos modelos ITIL, COBIT, NBR ISO/IEC 17799,
NBR ISO/IEC 20000 e 27000 e PMBoK - em suas versdes atualizadas. Aplicar todos os processos necessarios para garantir a
manutencao da operacionalidade dos ambientes computacionais, como a andlise de viabilidade, aplicacdo das boas préticas,
implementacdo e migracdo dos recursos, criacdo de documentacdo técnica, operacional e de andlise de controle, execugdo de
rotinas proativas e reativas, analise de desempenho, monitoramento e operagdo dos servicos.

Prestar suporte no planejamento e governanca de TIC, com elaboracdo de documentacdo do parque tecnoldgico existente, estudos
técnicos referente aos equipamentos, anélise de demanda de uso, vida util e obsolescéncia de equipamentos, procedimentos
operacionais padronizados, software, topologia de rede, solugGes tecnolégicas, entre outros.

Seguir as especificacdes e melhores praticas dos fabricantes dos equipamentos/softwares e com as recomendagdes de
organizagdes padronizadoras do segmento; desde que ndo entrem em conflito com os padrdes, procedimentos e a documentagao
ja definidos pela Policia Federal. Efetuar a transferéncia de conhecimento para a Policia Federal de todos os novos servicos
implantados ou modificados, mediante documentacio técnica em repositério padronizado pelo Orgdo. Prestar suporte técnico de
2° e 3° niveis, atendimento aos usudrios, e sustentacdo e operacdo da infraestrutura de TIC, para garantir a continuidade das
operagdes e sua execugdo de acordo com a configuracdo e capacidade planejadas e o desempenho esperado. Utilizar, adaptar e
customizar a ferramenta de monitoramento da infraestrutura de TIC, utilizada pelo NTI/SR/PE/MS.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. Requisitos de capacitacao
Treinar as equipes da empresa contratada na correta utilizacdo da plataforma de atendimento e gerenciamento de

suporte disponibilizado pela DTI/PF.
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Durante a vigéncia contratual, a CONTRATADA devera manter seus colaboradores capacitados com relagdo as
tecnologias usadas pela CONTRATANTE.

A CONTRATADA devera elaborar no inicio do contrato um plano de capacitacdo de seus profissionais, as suas
expensas, nas areas de interesse dos servi¢os, considerando as mudancas de plataforma tecnoldgica ou processos
de trabalho, e de acordo com as orientages da CONTRATANTE. A CONTRATADA deve priorizar no plano de
capacitacdo eventuais lacunas de conhecimento do pessoal, relacionadas direta ou indiretamente ao objeto da
contratacdo, que apontem para risco de impacto a prestacdo dos servicos ou para oportunidade de melhoria

continua na prestacao do servico.

O plano de capacitagdo deve ser submetido a analise e aprovacdo da CONTRATANTE, podendo ser aprovado ou
reprovado, total ou parcialmente. Sempre que o plano de capacitacdo for reprovado, total ou parcialmente, a
CONTRATADA deve reelabora-lo no prazo de 5 (cinco) dias Uteis aplicando as corre¢des requisitadas e submeté-lo
novamente a aprovacdo da CONTRATANTE, sem prejuizo das glosas e sancdes previstas por atraso na
apresentacdo do Plano. As ag8es de capacitacdo devem ser executadas sem custos adicionais ao contrato, sem
prejuizo as atividades desempenhadas e aos indicadores de desempenho. O plano de capacitagdo devera

contemplar no minimo:

® Nudmero de horas propostas, sendo obrigatério o minimo de 60 (sessenta) horas anuais por profissional;

® Participacdo de cada profissional em ao menos 1 (um) treinamento oficial dos fabricantes de software ou
hardware existentes na CONTRATANTE e cujo suporte pertenca ao escopo da contratacéo; e

® A relagdo de acdes de capacitacdo divididas por periodos de doze meses de execugdo, para fins de controle de

execucao.

O treinamento oficial de fabricante pode ser ministrado por empresa de treinamento que possua credenciamento do
fabricante, devidamente comprovado, para a tecnologia objeto da capacitacdo. Caso algum profissional alocado no
contrato obtenha alguma certificagdo, em area de interesse e aceita pela equipe técnica da CONTRATANTE,
relacionada aos equipamentos, softwares ou processos, podera ser computado como executado um treinamento
oficial do fabricante com carga horéria igual ao preparatério da certificacdo. ApOs aprovagdo pela equipe de
fiscalizagdo designada pela CONTRATANTE do plano de capacitacdo, a CONTRATADA ficard responséavel pela
execucdo integral do plano, que devera ser distribuido ao longo da vigéncia do contrato e ndo podera prejudicar ou
impactar o andamento dos servigos contratados. Qualquer alteragdo no plano de capacitacdo depende de prévia
aprovacdo da CONTRATANTE para ser aceito. A cada 12 (doze) meses a CONTRATANTE avaliara a execucéo do
plano de capacitacdo e o considerard ndo executado se o nimero de horas previstas, treinamentos ministrados ou
as certificacdes efetivas, sejam inferiores a 90% (noventa) do planejado. Neste caso, a fatura do més sofrera a glosa
conforme constara no item préprio da tabela de Termo de Servico (TRS), previsto no Termo de Referéncia (TR), no

més da validagéo, pelo ndo cumprimento do plano anual de capacitacéo.

Treinamentos promovidos pela CONTRATANTE, que afetem seguranca das instalacdes e dados sdo de
participacdo obrigatéria para os funcionarios da CONTRATADA em caso de convocacao. Estes treinamentos ndo
poderdo ser computados como carga horaria de treinamentos do plano de capacitacdo apresentado pela
CONTRATADA.

6.2. Requisitos Legais

O presente processo de contratacdo deve estar aderente as normas e regulamentos previstos na Constituicdo
Federal, na Lei n® 14.133/2021, de 12 de abril de 2021, na Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro
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de 2022, na Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, na Instrugdo Normativa SEGES/ME n° 65, de 7 de
julho de 2021, na Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecédo de Dados Pessoais — LGPD), e a

outras legislagGes aplicaveis.

A CONTRATADA devera cumprir os requisitos legais estabelecidos em CONTRATO, bem como os requisitos

técnicos a serem descritos no TR e seus respectivos anexos.

Durante a vigéncia contratual, a CONTRATADA devera manter as condigdes e os critérios técnicos de habilitagéo,
conforme disposicdo legal. A CONTRATADA devera assumir a responsabilidade por todos os encargos e
obrigagBes previstas na legislacdo previdenciaria, trabalhista e tributaria em vigor, obrigando-se a quita-las
tempestivamente, vez que seus profissionais e prepostos ndo manterdo qualquer vinculo empregaticio com o
CONTRATANTE.

6.3. Requisitos de Garantia e Manutengéo
A CONTRATADA devera prover garantia aos servigos prestados durante toda a vigéncia do CONTRATO.

A CONTRATADA deve garantir a continuidade no fornecimento dos servigcos de TIC, objeto da contratagcdo, mesmo

em casos fortuitos ou de forga maior.

CONTRATADA deve informar, podendo apresentar sugestdes, 0s casos que recomendem manutengdo preventiva,

corretiva, evolutiva e adaptativa das solu¢bes de TIC que componham o escopo da contratagdo.

Os niveis minimos de servico a serem cumpridos pela CONTRATADA, bem como os parametros minimos de ajuste

da execucdo aos requisitos da contratacéo, serdo previstos no TR e seus anexos.

A CONTRATADA devera garantir a eficacia da prestagdo dos servicos. O chamado que eventualmente tenha sido
fechado pela CONTRATADA, sem que o servico tenha sido plenamente executado, sera reaberto pela

CONTRATANTE e o tempo de atendimento correra desde o momento do registro inicial.

Caso se apure, posteriormente, durante a homologacdo pelo usuario que a CONTRATADA fechou o chamado
deliberadamente sem que a demanda tenha sido plenamente satisfeita, a CONTRATADA estara obrigada a
executar novamente o servico, dentro da vigéncia do

contrato, sem prejuizo de eventuais glosas por descumprimento de TRS e de san¢gfes administrativas cabiveis.
No aspecto da execugdo, a CONTRATADA deve apresentar a garantia de execuc¢édo do contrato.
6.4. Requisitos Temporais

O inicio da vigéncia do CONTRATO, se possivel, deve ser antes do fim da vigéncia do contrato atual, para evitar a
interrupc@o dos atendimentos aos usudrios e da operacgdo e sustentacdo da infraestrutura de TIC da SR/PF/MS e de
suas unidades descentralizadas, e realizar a transferéncia dos conhecimentos essenciais a execug¢do do contrato.

A CONTRATADA devera cumprir o Acordo de Niveis Minimos de Servico exigido, que serdo descritos nos anexos

do TR, respeitando os limites estabelecidos.

A empresa CONTRATADA tera até 90 (noventa) dias para se adequar a prestagdo dos servicos, sendo que, nesse
periodo, os indicadores de niveis de servico relacionados a satisfagdo de usuarios, tempo de inicio de tratativa,
tempo maximo de solucdo, disponibilidade de recursos e sistemas, serdo escalonados numa crescente de

desempenho, sendo detalhados no TR.

Todas as notificagdes da CONTRATANTE deverdo ser respondidas pela CONTRATADA no prazo de até 10 (dez)
dias uteis, excetuando-se aquelas definidas de forma especifica, e independente do meio fisico de comunicagdo. O
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CONTRATO devera ser assinado em até 2 (dois) dias Uteis pela vencedora, ap6s a convocacao da Administracao

para a assinatura do mesmo.

A reunido inicial entre a CONTRATANTE e CONTRATADA devera ser realizada em até 5 (cinco) dias Uteis, apés a
assinatura do CONTRATO. O relatério de desempenho e acordo de niveis de servigos devera ser entregue pela

CONTRATADA em até 5 (cinco) dias Uteis, ap6s o ultimo dia do més anterior da prestagdo do servigo.

A CONTRATANTE tera 3 (trés) dias Uteis para dar o aceite provisorio, apds a entrega do relatério de desempenho e
acordo de niveis de servigcos pela CONTRATADA. A CONTRATANTE tera 10 (dez) dias Uteis para emitir o termo de
aceite definitivo para emissdo da nota fiscal pela CONTRATADA, ap6s a emissdo do termo de recebimento

provisorio.

A CONTRATADA tera 3 (trés) dias Uteis para emissao da nota fiscal, apds a emissdo do termo de recebimento
definitivo pela CONTRATANTE.
Os chamados, conforme o nivel de prioridade, deverdo ser atendidos dentro do tempo de inicio de tratativa (TIT) e

tempo maximo de solugdo (TMS), conforme apresentado na Tabela 1 a seguir:

Tabela 1 — Tempo de Inicio de Tratativa (TIT) e Tempo Maximo de Solugao (TMS).

PRIORIDADE TEMPO DE INICIO DE TRATATIVA (TIT) TEMPO MAXIMO DE SOLUGAO (TMS)
1 (Maior) 1 hora

2 2 horas

3 20 Minutos 4 horas

4 8 horas

5 (Menor) 24 horas

A CONTRATADA devera apresentar plano de capacitagdo para aprovacgdo em até 90 (noventa) dias, ap6s assinatura do contrato.
Ap6s a apresentacao do plano de capacitacdo, a CONTRATANTE devera aprovar ou ndo o plano em até 10 (dez) dias.

Caso ndo seja aprovado o plano de capacitacdo pela CONTRATANTE, a CONTRATADA teréa 5 (cinco) dias tteis para corrigir e
/ou reelaborar o plano de capacitagdo da mdo de obra alocada por forca do contrato.

As atividades de atendimentos referente as Visitas Técnicas Programadas (VTP) devem ser iniciadas as 8h, do dia agendado para
seu inicio. Dessa forma, a CONTRATADA deve programar o deslocamento antecipado de seu efetivo.

Na contagem dos prazos estabelecidos nesta contratagdo, quando ndo expressados de forma contréria, excluir-se-a o dia do inicio
e incluir-se-4 o do vencimento. Todos os prazos citados, quando nédo expresso de forma contréria, serdo considerados em dias
corridos.

6.5. Requisitos de Método de Trabalho
O método de trabalho devera seguir os procedimentos a serem descritos no TR.

O método de trabalho serd baseado no conceito de delegacdo de responsabilidade, onde 0 CONTRATANTE é responsavel pela
gestdo e fiscalizacdo do contrato e pela conformidade da aderéncia aos padrdes de qualidade exigidos, e a CONTRATADA como
responsavel pela execugdo dos servigos e gestdo dos seus recursos humanos.

A CONTRATADA deverd executar os servicos seguindo os processos, padroes e procedimentos descritos na base de
conhecimento do CONTRATANTE.

Durante a execucdo das tarefas, deverdo ser observadas todas as boas praticas para garantir a disponibilidade dos servicos de TIC,
sistemas e ambientes computacionais, a migracdo eficaz e transparente dos recursos, a execugdo de todas as andlises proativas e a

verificagdo do desempenho de todos os ativos de TIC impactados pela atividade.

Ao atender as demandas, a CONTRATADA deveré atualizar os registros de atividades na ferramenta de requisi¢oes de servico e
gestdo de TIC, bem como manter atualizadas todas as bases de conhecimentos e de configuragdo dos ativos de TIC.
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Todas as atividades devem estar de acordo com as especificacdes e melhores préticas dos fabricantes dos equipamentos/softwares
e com as recomendacdes de organizacOes padronizadoras do segmento, desde que ndo entrem em conflito com os padrdes,
procedimentos e documentacdo definidos pela CONTRATANTE.

Os servigos deverdo ser prestados tendo como referéncia as boas praticas nacionais e internacionais voltadas para tecnologia da
informacdo, preconizadas por modelos como COBIT v5, ITIL v3 e v4.

6.6. Requisitos de Seguranca e Privacidade

Os servicos deverdo ser prestados em conformidade com leis, normas e diretrizes de Governo relacionadas a Seguranca da
Informacdo e Comunicacdes, em especial a Instrugdo Normativa n°® 01-GSI/PR e suas normas complementares, bem como a
todos os normativos internos do CONTRATANTE que tratam do assunto, tais como a Politica de Seguranca da Informacéo da
Policia Federal.

A CONTRATADA devera credenciar junto ao CONTRATANTE seus profissionais autorizados a operar presencialmente nos
sitios do CONTRATANTE, além daqueles que terdo acesso remoto aos sistemas corporativos. A CONTRATADA devera
comprometer-se, por si e por seus funciondrios, a aceitar e aplicar rigorosamente todas as normas e procedimentos de seguranca
definidos na Politica de Seguranca da Informacdo do CONTRATANTE - inclusive com a assinatura de termo apropriado de
responsabilidade e manutencdo de sigilo.

Os colaboradores da CONTRATADA deverdo se submeter a investigacdo social e de vida pregressa, a ser conduzida pela Policia
Federal, com o propésito de evitar a incorporacdo de pessoas com caracteristicas ou antecedentes que possam comprometer a
segurancga das informacdes ou a credibilidade do CONTRATANTE, conforme determinado em normativos internos de seguranca
da Policia Federal e aplicavel a todos que devem ter acesso a redes de computadores ou sistemas do érgdo.

A CONTRATADA deverd comunicar ao CONTRATANTE, com antecedéncia minima de 7 (sete) dias, qualquer ocorréncia de
transferéncia, remanejamento ou demissdo de funcionarios envolvidos diretamente na execucdo dos servigos de suporte, para que
seja providenciada a revogacdo de todos os privilégios de acesso aos sistemas, informacdes e recursos do CONTRATANTE.

Todas as informagoes as quais a CONTRATADA tiver acesso em funcdo da execucdo dos servicos deverdo ser tratadas como
confidenciais, sendo vedada sua reproducdo, utilizagdo ou divulgacdo a terceiros. Os representantes, empregados e colaboradores
da CONTRATADA deverdo zelar pela manutencdo do sigilo absoluto de dados, informagdes, documentos e especificagdoes
técnicas, que tenham conhecimento em razdo dos servigos executados.

Todas as informacdes, imagens e documentos a serem manuseados e utilizados sdo de propriedade do CONTRATANTE e ndo
poderdo ser repassados, copiados, alterados ou absorvidos pela CONTRATADA sem expressa autorizacdo do CONTRATANTE,
de acordo com os termos constantes em termo de sigilo a ser firmado entre 0o CONTRATANTE e a CONTRATADA.

Cada profissional a servico da CONTRATADA devera estar ciente de que a estrutura computacional do 6rgdo ndo podera ser
utilizada para fins particulares, sendo que quaisquer acoes realizadas em sua rede poderdo ser auditadas, com respectiva apuragcdo
de responsabilidade civil e penal.

Os prestadores de servigo deverdo utilizar o cracha de identificacdo da empresa contratada.
6.7. Requisitos Sociais, Ambientais e Culturais

A CONTRATADA deverd atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instru¢gdo Normativa
SGD/ME n° 94, de 23 de dezembro de 2022, do Ministério da Economia.

Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a
evitar e prevenir o desperdicio de insumos e material consumidos, bem como a geracdo excessiva de residuos, a fim de atender as
diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE.

A CONTRATADA devera instruir os seus empregados quanto a necessidade de racionalizacdo de recursos no desempenho de
suas atribuicdes, bem como das diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE, autorizando a
participacdo destes em eventos de capacitagdo e sensibilizacdo promovidos pela PF.

A CONTRATADA devera assumir a responsabilidade por todos os encargos e obrigaces sociais previstas na legislacdo social e
trabalhista em vigor, obrigando-se a salda-las na época prépria, vez que seus profissionais e prepostos ndo manterdo qualquer
vinculo empregaticio com o CONTRATANTE.

A CONTRATADA dever4, ainda, respeitar as normas contidas no Guia Nacional de Contrata¢gdes Sustentaveis - 5* edigdo,
disponibilizado no site da AGU (https://www.gov.br/agu/pt-br/composicao/cgu/cgu/guias/gncs_082022.pdf).
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A comprovagdo do disposto neste subitem poderd ser feita mediante apresentagdo de certificacdo emitida por instituicdo publica
oficial ou instituicdo credenciada, ou por qualquer outro meio de prova que ateste que o bem fornecido cumpre os presentes
requisitos. O atendimento ao usudrio devera ser em lingua portuguesa do Brasil.

6.8. Requisitos de Formacao de Equipe e Experiéncia Profissional

Os requisitos da formacdo e experiéncia profissional da equipe sdo complementares aos requisitos de capacitacdo, cujo finalidade
é balizar os perfis minimos necessarios para executar o objeto do contrato.

A CONTRATADA deverd comprovar, através de certificacdo, a qualificacdo técnica da equipe envolvida na prestacdo dos
Servigos.

Os servicos deverdo ser executados por profissionais qualificados, sendo esta qualificacdo aferida com base em cursos de
formacdo e certificagdes oficiais, com experiéncia em diagnéstico proativo de problemas em ambientes complexos, e com a
capacidade técnica necessaria para atender a complexidade especificada no procedimento.

Durante a execucdo contratual, a CONTRATADA se obriga a manter as qualificacdes, certificacdes e habilidades dos seus
colaboradores diretamente envolvidos na prestacdo dos servicos, conforme estabelecerdo os requisitos obrigatdrios para cada
equipe especializada no TR.

Durante a vigéncia contratual, a CONTRATADA devera manter as condigdes e os critérios técnicos de habilitacdo, conforme
disposicdo legal.

Durante a vigéncia contratual, a CONTRATADA deverd manter seus colaboradores capacitados com relagdo as tecnologias
usadas pela CONTRATANTE.

6.8.1 Modalidade de atuagdo

A atuacdo das equipes deve ser presencial nas instalagdes da CONTRATADA, em razao das diretrizes de seguranca institucional.
Excepcionalmente, alguns servicos serdo realizados de forma remota quando devidamente acordado com a CONTRATANTE.

6.8.2 Niveis de atendimento dos chamados de TIC

O atendimento das solicitacdes de servico se dara em trés niveis, de acordo com o estabelecido no ITIL, por meio da ferramenta
da CONTRATANTE (CITSMART). O 1° nivel é o atendimento remoto ao usudrio, através dos canais de atendimento
estabelecidos pela DTI/PF. Caso o atendimento ndo possa ser resolvido remotamente, ele serd escalonado para o 2° nivel, de
atendimento presencial ao usudrio. Eventualmente, no caso de incidentes que afetem mais de um usudrio, ou que exista a
necessidade de intervencdo mais especializada, o chamado poderd ser escalado para o 3° nivel de atendimento, que é de
responsabilidade das equipes especializadas da operacao de infraestrutura de TIC.

6.8.3 Equipes Especializadas

Os colaboradores da CONTRATADA deverdo compor 4 (quatro) equipes de especialidades distintas (vide Tabela 2), de modo a
refletir as caracteristicas das atividades a serem desempenhadas e o perfil profissional dos executores destas atividades.

A alocacao dos colaboradores por equipe especializada deve ser documentada e mantida atualizada junto a equipe de fiscalizacao
do contrato.

Tabela 2 - Nivel de Atendimento e Servigos.

Nivel de Atendimento Servigos

Equipe especializada I - Servicos Microsoft, Orquestragdo de Servido
Armazenamento de Dados.

Operagoes de Infraestrutura de TIC (3° Nivel)
Equipe especializada II - Redes, Telefonia, Monitoramento, Vigilancia Eletr

e Apoio a Seguranca da Informacao.

Atendimento aos Usuérios de TIC (2° Nivel) Equipe especializada III - Atendimento ao Usuario
Cada uma das equipes especializadas sera responsavel por atuar em um determinado segmento da cadela de prestacao

de servicos, de acordo com a sua expertise, de modo a garantir a integracdo completa entre os segmentos, o foco na qualidade do
atendimento e na experiéncia dos usudrios, observancia dos niveis de servico e desempenho, os quais serdo estabelecidos no TR.
Essas se complementam e devem atuar de forma integrada e sinérgicas. As equipes especializadas atuam na prestacdo de duas
categorias bésicas de servigos de Tecnologia da Informacgao:
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1. servicos de operacdo de infraestrutura de TIC (3° Nivel), os quais sdo executados pelos membros das equipes especializadas I,
I e III;

2. servicos de atendimentos aos usudrios de TIC (2° Nivel), os quais em regra sdo executados pelos membros da Equipe
especializada IV.

Os membros das equipes “I, II e III” podem realizar acdes referente aos servicos de atendimento aos usudrios, entretanto, os
membros da equipe “IV” ndo estdo habilitados para realizar os atendimentos dos servigos de operacdo de infraestrutura de TIC.

Sdo definidas as seguintes atividades e atributos comuns as equipes especializadas:

1. Atuar proativamente, de modo a atender aos usudrios e garantir a disponibilidade e performance dos servigos de TIC sob a sua
responsabilidade, dentro dos niveis de servicos acordados.

2. Atuar proativamente buscando a automatizagdo e melhoria continua dos processos e atribui¢des sob sua responsabilidade.

3. Atender aos chamados da fila sob sua responsabilidade e fazer os devidos encaminhamentos para o atendimento das atividades
sob a responsabilidade da CONTRATADA.

4. Garantir a coordenacdo e a comunicacdo entre equipes especializadas atuando em conjunto no atendimento de todas as
ocorréncias sob a responsabilidade da CONTRATADA.

5. Atuar em conjunto com a equipe de Governanca de Servicos de TIC (Equipe I) reportando a incidéncia de problemas ou a
indisponibilidade de servicos, bem como sugestdes de melhorias nos processos e ambientes sob sua responsabilidade.

6. Realizar todas as atividades tipicas da sua especialidade, mesmo aquelas ndo explicitamente relacionadas, bem como fazer
todos os encaminhamentos, sugestdes de melhorias e alinhamentos internos necessarios para o atendimento das demandas junto
as demais equipes da CONTRATADA.

7. Participar de reunides com a CONTRATANTE e com as equipes de projeto, elaborando as respectivas atas, para tratar de
assuntos relativos as suas especialidades de atuacao.

8. Comunicar qualquer incidente ou risco de seguranca que coloque em risco as instalacoes, os servigos de TIC, ativos ou as
informacdes da CONTRATANTE, bem como propor agdes e contramedidas.

9. Produzir e manter atualizados, relatérios técnicos sob demanda, bem como indicadores atualizados de servico e desempenho,
em plataforma web, para apoio a fiscalizacdo de niveis de servigo, apoio a gestdo dos servicos e ativos de TIC. Esses indicadores
devem apresentar as informagdes em tempo real e por periodos a serem definidos dinamicamente pela CONTRATANTE.

10. Realizar a curadoria (criar, verificar, corrigir, melhorar e manter atualizados) das bases de conhecimento com scripts de
solucdo de atendimentos, requisi¢des, incidentes e problemas dentro da sua especialidade.

11. Reportar a CONTRATANTE e ao 6rgdo central (DTI) quando houver necessidade, propondo melhorias, buscando solucéo de
problemas, alimentando fluxos, disponibilizando relatdrios e indicadores.

12. Atuar em conjunto com a equipe de Monitoramento (Equipe III) de modo a publicar em pagina web on-line (em tempo real)
de forma proativa a capacidade e a disponibilidade dos servigos de TIC e ativos sob sua responsabilidade.

13. Atuar em conjunto com a equipe de seguranca local e nacional da CONTRATANTE de modo a manter, de forma proativa, os
servicos de TIC e ativos, sob a sua responsabilidade, atualizados e em conformidade com as politicas de seguranca da informacao
da CONTRATANTE.

14. Prestar atendimento presencial aos usuarios de TIC da PF em toda a circunscrigdo da CONTRATANTE.

15. Executar todas as atividades em concordancia com as politicas de seguranca da informacdo e de infraestrutura de TIC da
CONTRATANTE.

Para cada uma das equipes especializadas esta definido um conjunto de atividades especificos a serem executadas, conforme sera
detalhado nos itens na sequéncia.

6.8.3.1 Equipe especializada I — Servicos Microsoft, Orquestragdo de Servidores e Armazenamento de Dados
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A Equipe Especializada I concentra os colaboradores responsaveis pela execucdo das atividades de administracdo, configuragéo e
otimizacdo dos servicos de rede e de dominio baseados na plataforma Microsoft Windows. Responséavel pela operacdo,
manutengdo, elaboracdo e execucdo de rotinas e scripts nos sistemas operacionais dos servidores da CONTRATANTE.

Responséavel pela configuracdo de balanceamento de carga de processamento entre os servidores, sincronizacdo de dados,
espelhamento de servidores, bem como, operacdo, manutengdo, configuracdo, execucdo e de maquinas virtuais snapshots e

sistemas de armazenamento.

Responsavel pelas atividades de manutencdo dos bancos de dados, incluindo a sustentagao, suporte e administracdo dos sistemas
de gerenciamento de banco de dados (SGBD), ferramentas de BI, aplicagdes, e sitios de intranet utilizados pela CONTRATADA.

Compreende também as atividades de operacéo e sustentacao de equipamentos e softwares de armazenamento, backup de dados
e distribuicdo de armazenamento de dados da CONTRATANTE, inclusive sendo responsavel por criar, gerenciar e executar o
Plano de Backup da CONTRATANTE. Encarregada da verificagdo de integridade dos dados armazenados em produgéo e nas
copias de seguranca dos servidores de armazenamento da CONTRATANTE.

A Equipe I sera responsavel pela observancia as recomendagdes e boas praticas ITIL v3 e v4 de Gestdo de Incidentes, Gestdo de
Problemas, Gestdo de Mudancas, Gestdo de Acesso, Gestdo de Ativos de Hardware e Software, Gestdo de Configuracdo, Gestao
da Base de Conhecimentos, Gestdao dos Niveis de Servico, Gestdo da Capacidade, Gestdo da Disponibilidade e Gestdo da
Continuidade dos Servigos de TIC.

6.8.3.2.1 Atividades a serem realizadas pela Equipe especializada I

1. Subsidiar a CONTRATANTE na elaboracado de projetos para a melhoria dos servicos da érea.

2. Participar de reunides junto a CONTRATANTE para tratativa de assuntos técnicos pertinentes a area.

3. Executar atividades relacionadas a instalagdo, configuracdo e manutencéo dos servidores de dominio e servidores da rede local.

4. Manter em funcionamento os servidores Microsoft Windows das unidades da CONTRATANTE, disponibilizando e
otimizando os recursos computacionais, eventualmente com apoio da DTI.

5. Controlar e acompanhar o desempenho dos servidores.

6. Sustentar, instalar, configurar, administrar, gerenciar e monitorar o ambiente Microsoft 365, incluindo todos os servicos de
produtividade e solucGes colaborativas (Microsoft Teams, Office 365, Sharepoint, dentre outros), com apoio da DTT.

7. Realizar a migracdo do ambiente Microsoft, total ou parcial, para a nuvem, caso haja esse direcionamento por parte da DTI.
8. Atuar em parceria com as demais equipes especializadas de TIC, com o intuito de prover uma solucdo de TIC adequada a
realidade da PF.

9. Implantar as préaticas de seguranca na infraestrutura de rede Microsoft Windows Server conforme definido pela
CONTRATANTE.

10. Operar, consultar, analisar e propor melhorias na solu¢do do Microsoft Intune, gerenciada pela DTI.

11. Sugerir novos dashboards, telas de informac¢des administrativas e relatérios no Microsoft Intune de forma a facilitar a
geréncia dos ativos na rede das unidades do estado do MS, conforme necessidades da CONTRATANTE.

12. Administrar e manter os servicos de controle de Dominio — instalar, configurar, monitorar, gerenciar, sustentar os
controladores de dominio das unidades da CONTRATANTE, inclusive implantacdes em novas localidades, conforme
orientacdes da CONTRATANTE.

13. Sustentar, instalar, configurar, administrar, gerenciar e monitorar os servicos do ambiente Microsoft Windows Server, das
unidades da CONTRATANTE, inclusive implantagdes em novas localidades.

14. Monitorar e manter os servi¢os de autenticacdo dos usuarios na rede Microsoft Windows da PF.
15. Apoiar a integragdo com solugdes de gerenciamento de identidades e autenticacdo da rede Microsoft Windows Server.
16. Elaborar padroes de configuracdo a serem adotados pelos servidores Microsoft Windows Server, de acordo com as

orientagdes e normativos estabelecidos pela CONTRATANTE, a fim de implementar as politicas de compliance, com o apoio e
direcionamento eventual da DTT.
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17. Implementar a automacdo da configuragdo de servidores Microsoft Windows Server.

18. Realizar o controle, incluséo, exclusdo e bloqueio de contas de usuarios do dominio, e a administracdo dos dados do servico
Active Directory (AD), provendo relatérios gerenciais e executando politicas de monitoramento e controle de identidades dos
usudrios. 19. Manter e configurar os servigos de replicacdo e manutengdo do Active Directory e Microsoft 365.

20. Apoiar a DTT na indicagdo de inclusao, exclusédo e bloqueio de contas de usudrios de e-mail, e na administragdo dos dados do
servico AD, em conjunto com a equipe especializada da DTI.

21. Elaborar procedimentos e rotinas a serem observadas pelos usudrios, para a manutenc¢do de suas contas de correio eletrénico.
22. Administrar e assegurar o cumprimento das politicas e dos procedimentos relativos aos servicos de correio eletronico.

23. Apoiar a DTI na manutencéo e configuracdo do servigo de distribuicdo de atualizagGes, patches e softwares e nos testes de
aplicacdo de patches de seguranca e atualizacGes.

24. Montar, configurar, instalar, remover e manter os servidores de arquivos (file servers) e configurar os servicos de cotas,
politicas de seguranca de acesso aos arquivos e manutencdo de permissdo de acesso, de acordo com as politicas definidas pela
CONTRATANTE para o Active Directory.

25. Montar, configurar, instalar, remover e manter os servidores de impressdo (print server) e digitalizagdo, instalar e configurar
novas impressoras e equipamentos de digitalizagdo, e administrar as politicas de acesso, bem como elaborar manuais.

26. Instalar, configurar e administrar os portais e sistemas de compartilhamento de contetido e trabalho colaborativo baseados no
Microsoft SharePoint, Microsoft FAST Search Server, Microsoft Teams, Exchange, One Drive, Microsoft 365 Device
Management, além do Microsoft Azure AD, Security and Compliance Center e Microsoft Defender ATP de acordo com
orientacbes da CONTRATANTE.

27. Configurar e manter o System State de todos os servicos de rede Microsoft.
28. Verificar os status de replicagdo de informacdes de diretério e de acesso entre os servidores de dominio com a DTT.

29. Instalar, configurar e manter servico de DNS integrado ao dominio Microsoft Windows Server (interno), gerindo e
verificando logs.

30. Instalar, configurar, gerir e verificar logs e manter servico de WINS e DHCP.
31. Indicar a DTI a serem disponibilizados aos usuarios da softwares PF via Central de Software.
32. Administrar os servicos de instalagdo de imagens de sistemas operacionais via rede.

33. Criar e configurar scripts de logon para as estagdes de trabalho, notebooks corporativos e dispositivos méveis, quando for o
caso, e com eventual apoio da DTT.

34. Criar, configurar, manter e aplicar politicas de grupo (GPOs) para os usudrios do dominio Microsoft Windows Server,
seguindo as diretrizes da DTT.

35. Instalar, configurar e manter cluster de servigos Microsoft Windows.

36. Auxiliar nos testes de backup e restore, e apoiar a restauragdo a partir do backup de todos os servicos baseados em Microsoft
Windows Server.

37. Instalar os agentes, extrair relatérios, configurar novas funcionalidades, realizar inventario e configuracdo remota através do
System Center.

38. Executar mudancas, migracdes, atualizagdes, implantacoes e testes de novos produtos de software e hardware.
39. Manter e administrar os recursos dos sistemas operacionais dos servidores de aplicacdes.
40. Administrar os recursos de orquestracdo do ambiente virtualizado.

41. Realizar atividades de instalacdo fisica de servidores de aplicagdes, appliances e outros equipamentos dedicados ao
provimento de servicos de TIC.

42. Fornecer suporte para os incidentes relacionados a servidores de aplicacdo Linux ou Microsoft Windows, incluindo
diagnostico e restauragdo das aplicagdes que se encontram em producdo ou homologacéo.
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43. Garantir que ndo haja negacdo de servigo para os usudrios legitimos de aplicagdes, reportando os problemas para a equipe
técnica responsavel.

44. Manter atualizada a Base de Dados de Configuracdo dos ativos de servidores e servigos de TIC, inclusive em relagdo aos
relacionamentos entre os itens de configuragdo (ICs), garantindo a consisténcia e a seguranga das informagdes.

45. Instalar e administrar Certificados Digitais de servidores e de aplicagoes.

46. Analisar periodicamente os logs dos sistemas operacionais e servicos, buscando potenciais falhas existentes nos sistemas,
tomar medidas contingenciais e alertar as areas responsaveis, quando for o caso.

47. Aplicar as diretrizes institucionais de seguranca da informacédo no que concerne aos servidores.

48. Fornecer suporte em operacdes de instalacdo, implantacdo e migracdo de aplicagdes que se encontram nos ambientes de
producdo, homologagdo e testes.

49. Suportar e diagnosticar problemas de funcionamento em aplicagdes WEB em producdo e homologacdo desenvolvidas nas
linguagens Java, JavaScript, ShellScript, PHP, Python, Perl, Ruby ou outras utilizadas no ambiente da CONTRATANTE,

inclusive na plataforma Oracle APEX, em sistemas Microsoft Windows e Linux.

50. Administrar o ambiente de sincronizac¢do de horério corporativo, incluindo a verificacdo de funcionamento, monitoramento e
testes de sincronismo do servico NTP ou outros utilizados pela CONTRATANTE, em conjunto com a equipe especializada de
apoio ao gerenciamento de identidades da DTI.

51. Executar mudangas, migragdes, atualizagOes, implantagdes e testes de novos produtos na plataforma Linux.

52. Executar servigos nos servidores de aplicacdo Linux/Unix e Microsoft Windows, tais como gerenciamento de discos,
parametrizacdo dos sistemas, atualizacdo de versdes dos sistemas operacionais e aplicativos, aplicacdo de correcdes, service
packs, patches e security fixes.

53. Alertar sobre a necessidade de atualizagdo dos recursos de software e hardware sob sua responsabilidade a CONTRATANTE.

54. Elaborar informativos com orienta¢des sobre assuntos que afetem os usudrios, tais como mudancas de configuracdes de
servidores, novas versoes de software, etc.

55. Garantir a integridade e confidencialidade das informacdes sob seu gerenciamento e verificar ocorréncias de infragdes de
seguranca.

56. Implantar processos automatizados de anélise, monitoramento de aplicac¢des, logs e identificacdo de falhas.

57. Exercitar e simular contingéncias, informar a necessidade de correcdes e aperfeicoamentos.

58. Executar as atividades de mudancas programadas, atualizando todas as informacGes pertinentes.

59. Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares de geréncia de servidores.

60. Instalar, customizar e tornar disponivel as novas versdes dos sistemas operacionais e softwares basicos no ambiente open
(Linux RedHat, CentOS, Suse Enteprise, Fedora, Ubuntu, Debian, Microsoft Windows Server 2019 e futuras versdes), e também
drivers e firmwares, a fim de agregar novas funcionalidades as ferramentas, manter a atualizacdo tecnolégica e a conformidade
com o suporte do fornecedor.

61. Administrar servigos adicionais na plataforma open, tais como SSH, TELNET, FTP, SFTP, NFS, RSYSLOG, dentre outros.

62. Instalar e configurar a solucdo de Backup utilizada pela CONTRATANTE nos servidores de aplicacdes, quando necessério e
garantir o seu correto funcionamento.

63. Utilizar recursos de virtualizacdo de servidores e servigos com o intuito de aumentar o desempenho e a disponibilidade dos
servicos de TIC.

64. Gerenciar as ferramentas de orquestragcdo de recursos do ambiente virtualizado e contéineres, tais como: VMWare VCenter,
Hyper-V, Proxmox, Kubernetes, Docker ou outras definidas pela CONTRATANTE.

65. Criar, mediante requisi¢do de servi¢o, maquinas virtuais para execugdo, testes ou implantacdo de novos sistemas, para os
ambientes de producdo, homologacdo, testes e desenvolvimento.
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66. Alocar no ambiente de orquestracdo recursos de hardware para as maquinas virtuais, tais como unidades légicas de
armazenamento, interfaces de rede, processamento, memoria, etc.

67. Realizar a migracdo de todo ambiente virtualizado da CONTRATANTE para outra solucdo de virtualizagdo ou nuvem
orquestrada que a PF venha a utilizar.

68. Monitorar na ferramenta de orquestracao a utilizagdo dos recursos de hardware do ambiente virtualizado.

69. Verificar os problemas no ambiente virtualizado e promover a realocacdo imediata de recursos para outro pool ou site,
evitando assim que ocorram indisponibilidades.

70. Realizar o planejamento dos recursos e da capacidade do ambiente virtualizado.
71. Executar trabalhos de consolidacéo, configuracdo de cluster e distribuicdo de carga no ambiente virtualizado.
72. Instalar, configurar e manter os servidores de banco de dados e produtos correlatos.

73. Subsidiar o CONTRATANTE quanto a aquisicdo, ao funcionamento, a melhoria e a atualizagdo dos sistemas gerenciadores
de Bancos de Dados (SGBD) existentes no ambiente, inclusive no que se refere aos servicos de Business Intelligence (BI).

74. Executar consultas de validacdo de dados no SGBD.
75. Prover migragdo de dados entre SGBD distintos, conforme necessidade do CONTRATANTE.
76. Executar cargas de dados nos SGBD de producdo e homologacéo, a partir de requisicio do CONTRATANTE.

77. Instalar patches e pacotes de seguranca disponibilizados pelo fabricante das solu¢des de SGBD, de forma coordenada com a
gestdo de mudangas e com as demais equipes especializadas envolvidas.

78. Criar os ambientes de banco de dados, de acordo com as normas internas de arquitetura e seguranca do CONTRATANTE.

79. Manter os SGBD e servigos de BI em funcionamento de acordo com os niveis minimos de servigo, garantindo a sua
estabilidade, confiabilidade, desempenho.

80. Gerenciar os SGBD, tais como: Oracle 11 e 12, MariaDB, PostGrees e SQL Server, bem como BD nio relacionais e nao
estruturados, tais como: Solr, ElasticSearch ou outras definidas pela CONTRATANTE.

81. Analisar os e dos bancos de dados. Executar testes backups restores periédicos para garantir a recuperacdao dos backups de
acordo com as determinacdes da CONTRATANTE.

82. Aplicar as politicas de replicagdo de dados e de backup e restore dos SGBD’s e documentar os procedimentos de backup e
restore, seguindo os padrdes estabelecidos pela CONTRATANTE.

83. Verificar o tempo de resposta das consultas via SQL e sugerir e implementar melhorias para aumento de desempenho dos
SGBD, tais como o uso eficiente de indices, utilizacdo de recursos como consultas paralelas (parallel query) ou outras
funcionalidades especificas dos SGBD em esquemas OLTP e OLAP.

84. Configurar os pardmetros necessarios para o correto funcionamento, utilizando todos os recursos disponiveis nos servidores
de banco de dados e servicos de BI.

85. Administrar e configurar os SGBD e servigos de BI seguindo as praticas de seguranca da CONTRATANTE.

86. Executar os procedimentos e aplicar os recursos para garantir a seguranca dos Bancos de Dados, contemplando desde a
adicdo e remocdo de usudrios até a auditoria das transagdes.

87. Monitorar o desempenho, capacidade e continuidade dos SGBD e servicos de BI de forma a detectar e corrigir eventuais
problemas.

88. Identificar aplicagdes que estejam onerando a capacidade de memoria, processamento e armazenamento dos SGBD e servigos
de BIL

89. Manter documentacdo completa da instalacdo e funcionamento dos SGBD, inclusive topologias, assim como dos servigos de
BI.

90. Testar e aplicar de forma proativa as atualiza¢oes de software.
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91. Recomendar e implantar boas préticas de seguranca de banco de dados e servicos de BI.

92. Coordenar a criacdo, verificagdo, atualizacdo e implementacdo dos scripts de solucdo de problemas na area de Bancos de
Dados.

93. Produzir, conferir e executar SQL scripts nos SGBDs, necessarios ao funcionamento, atualizacdo e implantacdo de novas
funcionalidades nos bancos de dados.

94. Analisar e dimensionar volume de dados e indices.
95. Gerar relatérios relacionados a performance e integridade do banco de dados.

96. Operar, manter, instalar e configurar ferramentas de Bl do CONTRATANTE, e qualquer outra ferramenta de BI que o
CONTRATANTE venha adquirir.

97. Gerenciar as ferramentas de BI, tais como: Qlik Sense e Power BI ou outras definidas pela CONTRATANTE.
98. Manter aplicacOes que envolvam On-line Analytical Processing — OLAP.

99. Avaliar e propor melhorias e correcdes para atividades de carga de dados e modelagem multidimensional.
100. Monitorar o desempenho, capacidade e continuidade dos servicos de BI.

101. Garantir a consisténcia e seguranca das informagoes.

102. Manter atualizada a Base de Dados de Configuracdo de todos os ativos de bancos de dados. Garantir a consisténcia e a
seguranca das informacgdes.

103. Elaborar, propor, testar e executar o Plano de Backup da CONTRATANTE.

104. Apoiar e administrar solugdo de backup, incluindo criagdo, edi¢do e remocdo de politicas, restore e todas outras atividades
referentes a backup.

105. Verificar realizacdo de backup do sistema através de ferramentas para garantia do armazenamento de informagdes.
106. Analisar e registrar solu¢oes de ocorréncias, mantendo o respectivo histérico bem como as solugoes aplicadas.
107. Implantar processos automatizados de analise, através de monitoramento e identificacdo de falhas.

108. Exercitar e simular contingéncias e informar a necessidade de corre¢des e aperfeicoamentos.

109. Executar as atividades de Requisi¢des Planejadas, atualizando todas as informagdes pertinentes.

110. Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares sob sua responsabilidade.

111. Apoiar a instalacdo e configuracdo da solucdo de backup utilizada pela CONTRATANTE nos servidores de aplicacdes, e
suas dependéncias, no ambiente de virtualizagdo e garantir o seu correto funcionamento.

112. Executar testes de restauracdo de dados e sistemas completos periddicos.
113. Executar restauracao de dados e/ou sistemas completos, sempre que solicitado pela CONTRATANTE.
114. Realizar o planejamento dos recursos e da capacidade de armazenamento de dados.

115. Configurar e administrar os dados armazenados da CONTRATANTE, através de analise, monitoramento e correcao de
problemas relacionados ao armazenamento de dados.

116. Instalar, administrar, operar e manter equipamentos de armazenamento de dados bem como os switches, rede SAN e rede
VSAN ou equipamentos que a contratante venha a utilizar para armazenamento de dados, tais como: DAS, NAS, LTA, DAT e
armazenamento em nuvem.

117. Criar, editar e remover LUNs, Volumes, iSCSI, Agregacdes, Zones do ambiente de armazenamento de dados.

118. Acionar suporte/garantia dos equipamentos de armazenamento de dados junto aos fornecedores/fabricantes, acompanhando
o chamado aberto.
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119. Administrar e configurar os volumes NFS, CIFS e CEPH.
120. Verificar e tratar os erros apresentados nos equipamentos de armazenamento de dados, reverificacdo de discos e volumetria.
121. Administrar os snapshots e checkpoints dos storages.

122. Criar, atualizar, e acompanhar plano de backup, bem como executar as atividades de backup, considerando a janela de
backup, versionamento, tempo de retencao, archiving ou descarte, tempo estimado para o processo de restauragdo e capacidade
de armazenamento necessaria.

123. Confeccionar relatério de estatistica de uso dos equipamentos de armazenamento de dados em tempo real, bem como propor
e executar melhorias a fim de aumentar a eficiéncia de uso dos dados.

6.8.3.2.2 Atividades a serem realizadas pelo Lider da Equipe especializada I
1. Gerenciar e apoiar todos os trabalhos realizados pela equipe especializada I.

2. Realizar as atividades de mediagdo entre as demais equipes especializadas, por meio dos lideres técnicos, atuando de forma
conjunta para fins de solucdo de problemas e incidentes.

3. Dar andamento no atendimento as requisicdes mais especializadas e complexas.

4. Realizar o correto direcionamento das demandas entre os integrantes mais qualificados para o seu atendimento dentro de sua
equipe.

5. Supervisionar o encaminhamento de uma solicitagdo para outras equipes, quando ndo houver mais tratativa por parte da sua
equipe.

6. Certificar que os membros de sua equipe registrem todas as informacdes relativas a sua atuacdo de forma clara, coesa e
completa na ferramenta de requisicdo de servigos.

7. Otimizar escalas, turnos de trabalho dos profissionais, atuando no planejamento, buscando ganhos de produtividade.

8. Administrar os atendimentos seguindo a escala de prioridades, dando preferéncia aos assinalados como mais criticos, de
acordo com o que sera definido no Termo de Referéncia.

9. Disponibilizar os relatdrios gerenciais e técnicos com informacdes requisitados pela CONTRATANTE.
10. Acompanhar e gerenciar o desempenho e capacitagdo dos profissionais.
11. Gerir a atualizag@o da Base de Dados de Gerenciamento de Configuracédo e da Base de Conhecimentos.

12. Relacionar-se com fornecedores externos de suporte e assisténcia técnica para a CONTRATANTE, no caso de produtos,
equipamentos e servigos da infraestrutura de TIC.

13. Abrir chamados técnicos para os servicos de suporte técnico remoto das solugdes de TIC da CONTRATANTE.

14. Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de fornecedores externos, em
relacdo ao suporte de equipamentos e servicos de Infraestrutura de TIC. Reportar a CONTRATANTE quando os prazos méaximos
ndo forem cumpridos.

15. Zelar pelo cumprimento dos niveis de servigos exigidos.
16. Implantar as melhorias solicitadas pela CONTRATANTE.
17. Executar outros servigos correlatos a supervisao das atividades especializadas na infraestrutura de TIC.

18. Atuar em conjunto com a equipe da CONTRATANTE, comunicando-a a respeito da atuacdo de sua equipe quando houver
necessidade ou for requisitado.

19. Acompanhar todas as requisicdes de mudanca relativas a sua equipe, participando de todas as etapas do processo
(levantamento de requisitos, andlise de riscos, etc).

20. Atuar em conjunto com os lideres técnicos das outras equipes e area de governanca de TIC, para fins de diagnéstico de
incidentes e identificacdo de causa raiz dos problemas relacionados a sua equipe.
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21. Atuar nas requisicdes planejadas, ou seja, aquelas que fazem parte da execucdo de algum projeto ou atividade requisitada pela
DTI, elaborando um documento de planejamento para sua execucdo contendo, no minimo: objetivo geral, objetivo especifico,
escopo, referéncias, papéis e responsabilidades, cronograma de execucéo e recursos envolvidos/necessarios.

6.8.3.3 Equipe especializada IT — Redes, Telefonia, Monitoramento e Apoio a Seguranca da Informacdo

A Equipe Especializada II de Suporte a Infraestrutura — Redes, Telefonia, Monitoramento, Vigilancia Eletronica e Apoio a
Seguranca da Informacdo é a responsavel pela implantagdo, configuracdo e manutencdo dos ativos e dos enlaces de redes de
dados coorporativas locais e de longa distancia, baseadas nas tecnologias Ethernet, Wi-Fi, TCP/IP, ATM e MPLS. Sera
responsavel também pela operagdo da sala de monitoramento, verificando nas ferramentas a ocorréncia de alertas de incidentes e
atuando de acordo com os scripts e procedimentos pré-definidos.

Servicos de Telefonia englobam manutencdo, configuracdo e sustentacdo dos equipamentos e aplicacdes de telefonia da
CONTRATADA, com a aplicacdo de mao-de-obra especializada, com técnicos treinados e certificados por entidade reconhecida
ou pelo fornecedor da central telefonica, para implementacdo de tecnologia contemplando a instalagdo de software, hardware e
demais componentes necessarios.

Sera de responsabilidade da CONTRATADA o monitoramento constante dos itens de configuragdo que suportem os processos
da CONTRATANTE, gerando uma base histérica de informagoes.

A CONTRATADA deve customizar ou configurar as ferramentas e os processos para entregar os niveis e conceitos de
monitoramento exigidos (ferramentas de monitoramento de performance de aplicagdes, desenvolvimento de scripts
automatizados de monitoramento de servicos, monitoramento de logs de servicos e de aplicacdes, dentre outros).

E responsabilidade da CONTRATADA levantar, junto aos responsaveis pelos servicos, os detalhamentos sobre os itens de
configuragdo e funcionalidades que devem ser monitorados, bem como o que deve ser considerado indisponibilidade do servigo
na visdo dos usudrios.

Registros de incidentes abertos por usudrios, na ferramenta de chamados, e logs de aplicacdo poderdo ser considerados como
tempo de inicio da indisponibilidade de um servigo para fins de calculo da sua disponibilidade, independentemente das
ferramentas de monitoramento implementadas pela contratada terem identificado ou ndo as mesmas indisponibilidades.

A CONTRATADA deve instalar, reparar, customizar ou configurar as ferramentas, appliances, NVR, DVR, funcionalidades de
deteccdo de movimento, zonas de alarmes, obstrucdo de lentes, desligamento de cdmeras de seguranga, acionamento de
mecanismos de seguranga responsivos, geracdo de alarmes integrados ao processo de monitoramento da infraestrutura de TIC,
bem como a substituicdo de equipamentos e acessérios relacionados ao sistema de CFTV da CONTRATANTE.

Também é responsavel por apoiar os processos de seguranca da informacdo no ambiente de TIC através da operacionalizagdo dos
procedimentos de resposta a incidentes, apoiar a aplicacdo de testes de vulnerabilidades, apoio a homologacdo de produtos e
solucdes de seguranca, implantacdo de procedimentos de auditoria e de controle de acesso légico.

A Equipe II devera realizar suas atividades de acordo as politicas institucionais de Seguranca de Informacédo e de Continuidade
de Negocios, e sera a responsavel por apoiar o CONTRATANTE na elaboracéo e viabilizacdo dos Planos de Continuidade de
Servigos de TIC (ITSCM).

A Equipe II sera responsavel pela observancia as recomendacdes e boas praticas ITIL v3 e v4 de Gestdo de Incidentes, Gestdo de
Problemas, Gestdo de Eventos e Riscos de TIC, Gestdo de Mudangas, Gestdo de Ativos de Hardware e Software, Gestdo de
Configuracdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de Servico, Gestdo da Capacidade, Gestdo da
Disponibilidade e Gestdao da Continuidade dos Servigos de TIC.

6.8.3.3.1 Atividades a serem realizadas pela Equipe especializada II

1. Configurar e administrar as redes LAN/MAN/WAN, incluindo anélise e correcdo de problemas em redes de transmissdo de
dados, diagnostico e andlise de desempenho das redes de dados da CONTRATANTE.

2. Instalar, operar, monitorar a utilizagcdo e manter ativos de rede tais como, circuitos, access points, switches e roteadores.
3. Criar e remover rotas e redes locais virtuais (VLANS) a partir da configuracdo dos ativos de rede.

4. Configurar e monitorar as implementacdes e aplicacdes que utilizam mecanismos de qualidade de servigo (QoS) e priorizacdo
de tréfego.

5. Atuar local ou remotamente nos ativos de rede para realizar diagndsticos, configura¢ées ou solucionar incidentes.

6. Elaborar a documentagdo de infraestrutura, topologia e do uso da rede.
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7. Manter atualizada a Base de Dados de Configuracédo de todos os ativos de rede, garantindo a consisténcia e a seguranca das
informacoes.

8. Manter a documentacdo dos desenhos das topologias de rede atualizada e completa.

9. Executar configuracoes necessdrias para correcoes de problemas de rede, bem como identificar todos os pontos de sobrecarga,
indicando e executando as devidas proposi¢des de melhorias.

10. Propor e subsidiar a CONTRATANTE em projetos de estruturas fisicas e légicas das redes de comunicacgao.
11. Aplicar de forma proativa os patches para atualizacdo de software e correcdo de falhas e vulnerabilidades nos ativos de rede.

12. Apoiar a CONTRATANTE na elaboragéo e execucdo periddica de testes de alta disponibilidade na infraestrutura com o
objetivo de validar o seu funcionamento.

13. Configurar e operar os ativos e recursos de rede dedicados a infraestrutura de armazenamento de dados (Storage Area
Network —SAN) e ao backup via rede.

14. Executar as rotinas de operacdo e administracdo do firewall visando garantir a disponibilidade, o melhor desempenho, a
seguranca e a continuidade da operacao.

15. Administrar, em nivel regional, solucdo de deteccédo e prevencdo de intrusdes (IPS/IDS), incluindo configuragdo e testes de
regras, filtragem de trafego malicioso, resolugdo de problemas, atualizacdo de regras, e outros, nas plataformas utilizadas pela
CONTRATANTE.

16. Administrar os sistemas e mecanismos de balanceamento de carga, garantindo a alta disponibilidade de servicos e sistemas.

17. Administrar, em nivel regional, os servidores e appliances que realizam as funcdes de proxy e cache de acesso a Internet,
incluindo configuracdo e manutencado de servigos, autenticacdo de usudrios, filtros de conteido, implementa¢do de melhorias de
desempenho e resolucdo de problemas.

18. Operar os softwares e plataformas de gerenciamento de ativos de rede, bem como apoiar no diagnéstico de todos os
incidentes cuja causa possa ser atribuida a problemas de indisponibilidade ou performance da rede da CONTRATANTE.

19. Executar procedimentos e operagdes programadas em ambiente de produgao.
20. Analisar previamente a viabilidade e o impacto da instalacdo de novas solugoes e corregoes.
21. Configurar e suportar a rede sem fio (Wi-Fi) da CONTRATANTE.

22. Efetuar abertura junto a fornecedores e acompanhar chamados técnicos para solucdo de problemas em Equipamentos e para
tratativas de solugoes de incidentes, atuando sempre que necessario em conjunto as empresas provedoras de enlace de dados de
longa distancia.

23. Prestar suporte, estatisticas e relatérios ao planejamento da CONTRATANTE.
24. Administrar, em nivel regional, o funcionamento dos protocolos de roteamento e de balanceamento de trafego de rede.
25. Criar e administrar rotas e dominios de roteamento nos equipamentos de rede TCP/IP da CONTRATANTE.

26. Diagnosticar a causa de problemas de lentiddo ou degradagdo da performance da rede, avaliando o tréfego de rede desde a
estacdo de usudrios até os servidores ou outro recurso de infraestrutura da CONTRATANTE.

27. Elaborar e sugerir servicos de rede tolerantes a falha, com o intuito de aumentar o desempenho e a disponibilidade dos
servicos da CONTRATANTE.

28. Elaborar e implementar processos e solug¢des de TIC que reduzam a complexidade na administragdo dos servidores e servicos
de rede.

29. Elaborar estudo técnico de dimensionamento de canais de comunicagdo de dados.
30. Apoiar na administracdo dos equipamentos SD-WAN e aceleradores WAN das unidades da CONTRATANTE.

31. Monitorar o funcionamento e consumo de recursos dos ativos sob a responsabilidade da equipe especializada II.
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32. Sustentar os servigos e a infraestrutura de voz sobre IP Asterisk (VoIP) da CONTRATANTE.

33. Administrar, instalar, configurar, implementar, manter e sustentar a infraestrutura de rede IP de longa distancia a ser utilizada
no sistema de comunicacdo critica via radio (TETRA) ou outros que venham a substituir o sistema existente TETRAPOL.

34. Realizar o monitoramento proativo dos servicos, sistemas e ambiente de infraestrutura da CONTRATANTE visando detectar
a queda de desempenho ou indisponibilidade de servicos e respectivos problemas de infraestrutura.

35. Operar, configurar e ajustar a plataforma de monitoramento e alarmes de incidentes Zabbix ou outra que venha a ser utilizada
na execugdo contratual.

36. Criar mapas de monitoramento em tempo real dos itens de configuragdo, recursos de TIC e sistemas ou aplicacdes em
ferramentas.

37. Registrar manualmente os incidentes que forem observados em monitoramento e para os quais ndo exista rotina definida para
registro automatico.

38. Atuar na execugdo de processos pré-estabelecidos para resolugdo automatica ou manual de incidentes.

39. Documentar cada uma das atividades que a central de monitoracdo exerce, detalhando cada uma das a¢des que o operador ou
monitorador devera executar em caso de acionamentos, falhas ou alarmes.

40. Elaborar e manter documentagdo que contenha todos os contatos para cada tipo de acionamentos, seja de terceiros ou de
equipe propria. Tais contatos serdo fornecidos pelo CONTRATANTE.

41. Apoiar a criacdo e implementacdo de novas rotinas e itens de monitoramento em conjunto com a CONTRATANTE.
42. Monitorar e analisar os alertas gerados pelas ferramentas de monitoragao.

43. Criar gatilhos na ferramenta de monitoramento para a abertura e o encerramento automaticos de chamados a partir do status
dos itens monitorados.

44. Fornecer para a equipe especializada I, os indicadores do status e desempenho dos sistemas a partir do nimero de incidentes
registrados no monitoramento.

45. Comunicar tempestivamente a CONTRATANTE quaisquer incidentes detectados, eventos, situacdes anormais identificadas e
problemas relacionados a hardware, software e servigos de negécio, bem como requisi¢des planejadas e demandas didrias.

46. Monitorar todas as atividades, processos e servicos que forem exigidos para o atendimento dos niveis minimos de servigo.

47. Abrir chamados para qualquer incidente detectado para o qual ndo tenha sido definido um gatilho automatico na ferramenta
de monitoramento.

48. Elaborar, propor, implementar e executar rotinas padronizadas de testes, consultas e relatérios estabelecidos para a execucao
do monitoramento dos diferentes tipos de ativos conectados na rede da CONTRATADA.

49. Subsidiar a CONTRATANTE na elaboracdo de projetos para a melhoria dos servigos da equipe e nos diagndsticos de
incidentes e problema.

50. Apoiar a elaboracdo e manter atualizado o inventario de ativos de TIC, bem como as topologias fisicas de rede e
infraestrutura do datacenter e salas técnicas da CONTRATANTE.

51. Identificar, propor e apoiar a execugdo de melhorias na infraestrutura fisica do datacenter e salas técnicas da
CONTRATANTE.

52. Instalar, mover e remover racks, cabos e fibra 6ptica, observando a capacidade energética, térmica e légica do ambiente do
datacenter, em apoio a CONTRATANTE quando for o caso.

53. Montar e manter um mapa de racks e ativos de TIC, para o datacenter e para a salas técnicas, com a devida identificacdo do
ativo, sistema, localizagdo, interconexdo fisica e légica.

54. Manter o datacenter e salas técnicas limpos e organizados.

55. Administrar repositério e concentradores de logs dos eventos dos servicos de infraestrutura de TIC da CONTRATANTE.
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56. Sugerir melhores praticas de monitoramento de servigos de TIC baseadas em experiéncias e metodologias de mercado,
devidamente documentadas.

57. Alertar sobre a reincidéncia de ocorréncias para a equipe especializada de apoio a governanca de TIC, registrando, em mesma
notificagdo, agoes adotadas e mapeadas junto a base de conhecimento.

58. Detectar de forma automatizada as mudangas de estado ou configuracdo dos ativos de TIC, gerando alertas e chamados na
ferramenta de requisi¢do de servico.

59. Subsidiar a CONTRATANTE na elaboracdo de projetos para a melhoria dos servicos da equipe.
60. Configurar agentes SNMP (Simple Network Management Protocol) ou outros para enviar informagdes sobre os servigos.
61. Subsidiar a CONTRATANTE na elaboragdo de projetos para melhoria do sistema de CFTV da CONTRATANTE.

62. Customizar, configurar, instalar, reparar, remover, substituir as ferramentas, appliances, NVR, DVR, funcionalidades de
deteccdo de movimento, zonas de alarmes, obstrucdo de lentes, desligamento de cameras de seguranca, acionamento de
mecanismos de segurancga responsivos, geracao de alarmes integrados ao processo de monitoramento da infraestrutura de TIC
relacionados ao sistema de CFTV da CONTRATANTE.

63. Implementar o monitoramento dos sistemas em producdo e em homologacdo.
64. Configurar, monitorar e gerir os servicos de videoconferéncia da PF.

65. Monitorar a execucao das rotinas de backup.

66. Criar painéis para monitoragdo em tempo real de sistemas e recursos de TIC.

67. Adotar mecanismos de seguranga nos ativos de TIC, compativeis com as politicas institucionais de seguranga da informacao,
solicitando o apoio do CONTRATANTE, quando necessério.

68. Manter e administrar os recursos de hardware e software das Centrais Telefonicas (IP/PABX).

69. Instalar, configurar e manter as Centrais Telefénicas, com redundancia, baseada em software livre, com suporte minimo para
2.000 ramais/usuario.

70. Instalar, configurar, manter e auditar solucdo baseada em Asterisk.

71. Instalar, configurar e manter Gateways de servicos de telefonia.

72. Reconfigurar parametros de funcionamento das solugoes de telefonia.

73. Configurar e reconfigurar todas as interfaces de rede IP relativas a telefonia IP.

74. Configurar e reconfigurar ramais, sendo estes de tecnologia analégico ou IP, incluindo todas as facilidades de ramal, tais
como grupos de captura, espera telefonica, chefe/secretéria, classes de restricoes de chamadas, correio de voz e fax, integracoes
de comunicagdo unificada, CDR.

75. Atualizar os firmwares e realizar backup das configuracdes das solugdes de telefonia.

76. Configurar e reconfigurar rotas e troncos, sendo estes de tecnologia digital, analégico ou IP, incluindo todas as
funcionalidades de rotas, tais como plano de numeracdo, tratamento do encaminhamento de chamadas, rotas de menor custo,
CDR.

77. Instalar, substituir e configurar equipamentos nas unidades da CONTRATANTE, inclusive em novas localidades, quando
necessdrio.

78. Substituir placas, alterar local de instalagdo, criar e trocar ramais, realizar identificacdo de panes e fazer gerenciamento de
cédigo de acesso dos usudrios de telefonia.

79. Executar, em apoio a CONTRATANTE , os projetos de Arquiteturas de Seguranga da Informagao e Comunicagoes.

80. Gerenciar, em apoio a CONTRATANTE, a execucdo de projetos de implantacdo, substituicdo e atualizacdo de solugdes
destinadas a Seguranca da Informacdo e Comunicagdes.

81. Propor e revisar normas relacionadas a Seguranca da Informagdo e Comunicagdes, em apoio a CONTRATANTE.
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82. Cumprir e dar suporte ao monitoramento do cumprimento da Politica de Seguranca da Informagdo (PSI) e demais normas
estipuladas pela CONTRATANTE.

83. Instalar e customizar softwares aplicativos e equipamentos relacionados a seguranca de TIC adquiridos e/ou homologados
pela CONTRATANTE.

84. Mediar agdes conjuntas de Seguranga da Informagdo e Comunicages junto as demais equipes de infraestrutura, atendimento
ao usuadrio e gestores de TIC.

85. Fornecer suporte técnico para a CONTRATANTE em assuntos relacionados a Seguranca da Informagdo e Comunicagdes.

86. Participar de reunides com o objetivo de realizar uma avaliacdo de riscos em sistemas, solu¢ées ou projetos da
CONTRATANTE.

87. Pesquisar vulnerabilidades e atualizacdes de seguranca e apoiar o planejamento de mudancas para a sua implementagdo.
88. Analisar e propor regras de uso dos recursos computacionais, em apoio a CONTRATANTE.

89. Apoiar a realizacdo testes de vulnerabilidades nos servicos e sistemas das unidades, bem como nos itens de configuracéo e
ativos de TIC da CONTRATANTE.

90. Criar processos, em conjunto a equipe de governanga, para propor a execucdo dos testes de vulnerabilidades nos recursos que
serdo colocados em producdo, assim como uma rotina periédica para avaliagdo do ambiente.

91. Analisar o resultado dos testes de vulnerabilidades. Com base na analise tomar as medidas necessdrias, inclusive junto as
demais equipes, para encaminhamento e acompanhamento para supressdo das vulnerabilidades encontradas no ambiente.

92. Gerar e consolidar para a CONTRATANTE os relatérios de ataques e vulnerabilidades no ambiente de TIC, bem como das
contramedidas adotadas (atualizacdo de ativos, aplicacdo de patches e fixes, implementacdo de sistemas de protecdo — antivirus,
IPS, firewall, proxy, balanceadores de carga, etc.).

93. Consolidar, em manuais e scripts, todos os procedimentos de seguranca adotados, sejam novos ou ja implantados pela
CONTRATANTE.

94. Adocao de controles e métodos presentes nas normas ISO 27001/27003.
95. Apoiar a CONTRATANTE na analise e rastreamento de evidéncias de incidentes de seguranca da informacao.

96. Apoiar a elaboragdo ou redefinicdo dos Planos de Continuidade de Servigos para a area de TIC (ITSCM), realizando
levantamentos e auditorias sobre os potenciais riscos a infraestrutura e medidas para mitiga-los, de forma convergente com a
Politica de Gestdo de Continuidade de Negécios (PGCN) da CONTRATANTE.

97. Sugerir politicas de controle de acesso a rede local, com ou sem fio. As politicas criadas devem ser aprovadas pela
CONTRATANTE para posterior aplicagdo e administracao.

98. Realizar prospeccdo, teste e indicacdo de solu¢des de Seguranca da Informagdo e Comunicagdes, inclusive baseadas em
coédigo aberto.

99. Administrar a solucéo de andlise e correlacdo de eventos que venha a ser adquirida pela CONTRATANTE, garantindo que as
equipes especializadas encaminhem seus respectivos logs para essa solucdo.

100. Apoiar a administracdo da solucdo de Antivirus Corporativo utilizado pela CONTRATANTE, com a configuragdo de
estacOes e de servidores de distribuicao, remocgdes de virus, resolucdo de problemas.

101. Administrar, em nivel regional, solucdo contra APTs (Advanced Persistent Threats), para localizacdo e mitigacdo de
ameacas baseadas em c6digos maliciosos e mutéveis (malwares), e realizar a anélise do comportamento de cdigos maliciosos a

partir dos recursos da ferramenta de detec¢do de APTs, que venha a ser adquirida pela CONTRATANTE.

102. Apoiar a implementacdo de mecanismos de Prevencdo a Evasdo de Dados (DLP — Data Loss Prevention) no ambiente
corporativo.

103. Apoiar no uso de sniffers e scanners para levantar possiveis vulnerabilidades na rede local (LAN).
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104. Apoiar a implantacdo e o gerenciamento de mecanismos de autenticacdo baseados no protocolo 802.1X para as redes LAN
com e sem fio, com o uso de servidores de autenticacdo RADIUS.

105. Apoiar a execugao das atividades das demais equipes especializadas na area da seguranca da informacéo.

106. Participar do tratamento de incidentes de seguranga da informacdo e comunicagdes e, quando solicitado, participar em
atividades de auditoria e andlise forense.

107. Apoiar a CONTRATANTE em projetos/atividades de conscientizacdo e palestras em seguranca da informacéo.

108. Apoiar na elaboracdo de planos de teste do ambiente de infraestrutura de alta disponibilidade da CONTRATANTE, que
devera ser mantido atualizado continuamente. Este plano servird de referéncia para elaboragdo do Plano de Continuidade dos
Servicos de TIC.

109. Monitorar o funcionamento e consumo de recursos dos appliances e demais ativos de seguranca da informacao.

110. Manter atualizada a Base de Dados de Configuracdo dos ativos relacionados com mecanismos de seguranca, garantindo a
consisténcia e a seguranca das informacgdes.

6.8.3.3.2 Atividades a serem realizadas pelo Lider da Equipe especializada II
1. Gerenciar e apoiar todos os trabalhos realizados pela equipe.

2. Realizar as atividades de mediagdo entre as demais equipes especializadas por meio dos lideres técnicos, atuando de forma
conjunta para fins de solucdo de problemas e incidentes.

3. Dar andamento no atendimento as requisi¢des mais especializadas e complexas.

4. Realizar o correto direcionamento das demandas entre os integrantes mais qualificados para o seu atendimento dentro de sua
equipe.

5. Supervisionar o encaminhamento de uma solicitagdo para outras equipes, quando ndo houver mais tratativa por parte da sua
equipe.

6. Certificar que os membros de sua equipe registrem todas as informacdes relativas a sua atuacdo de forma clara, coesa e
completa na ferramenta de requisicdo de servigos.

7. Atuar em conjunto com a equipe da CONTRATANTE, comunicando a respeito da atuagdo de sua equipe quando houver
necessidade ou for requisitado.

8. Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade.

9. Administrar os atendimentos seguindo a escala de prioridades, dando preferéncia aos assinalados como mais criticos, de
acordo com o que serd definido no Termo de Referéncia.

10. Disponibilizar os relatérios gerenciais e técnicos com informagoes requisitadas pela CONTRATANTE.
11. Acompanhar e gerenciar o desempenho e capacitagdo dos profissionais.
12. Gerir a atualizacdo da Base de Dados de Gerenciamento de Configuragdo e da Base de Conhecimentos.

13. Relacionar-se com fornecedores externos de suporte e assisténcia técnica para a CONTRATANTE, no caso de produtos,
equipamentos e servigos da infraestrutura de TIC.

14. Abrir chamados técnicos para os servicos de suporte técnico remoto das solu¢des de TIC da CONTRATANTE.

15. Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de fornecedores externos, em
relacdo ao suporte de equipamentos e servigos de Infraestrutura de TIC. Reportar a CONTRATANTE quando os prazos méaximos
ndo forem cumpridos.

16. Zelar pelo cumprimento dos niveis de servigos exigidos.

17. Implantar as melhorias solicitadas pela CONTRATANTE.

18. Executar outros servicos correlatos a supervisdo das atividades especializadas na infraestrutura de TIC.
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19. Acompanhar todas as requisi¢des de mudanca relativas a sua equipe, participando de todas as etapas do processo
(levantamento de requisitos, andlise de riscos, etc).

20. Atuar em conjunto com os lideres técnicos das outras equipes e area de governanca de TIC, para fins de diagnéstico de
incidentes e identificacdo de causa raiz dos problemas relacionados a sua equipe.

21. Atuar nas requisicdes planejadas, ou seja, aquelas que fazem parte da execucdo de algum projeto ou atividade requisitada pela
CONTRATANTE, elaborando um documento de planejamento para sua execugdo, contendo, no minimo: objetivo geral, objetivo
especifico, escopo, referéncias, papéis e responsabilidades, cronograma de execugdo e recursos envolvidos/necessarios.

6.8.3.4 Equipe especializada III — Atendimento ao Usudrio

O Atendimento ao Usudrio é responsavel pela atuacdo in loco, solucionando as demandas dos usuérios ndo resolvidas via
atendimento remoto, bem como pela instalacdo, distribuicdo e/ou redistribuicdo de equipamentos. O atendimento compreende o
recebimento, andlise, acompanhamento e a solucdo dos problemas de hardware, software, rede local, conectividade, produtos,
servicos e solucdes disponibilizadas aos usuérios da rede coorporativa e aos seus dispositivos (estagdes de trabalho, telefonia fixa
e movel, videoconferéncia, equipamentos e acessérios), assim como a instalagdes, configuragdes e conexdes de rede.

As atividades de atendimento serdo realizadas em todas as unidades da PF no estado do Mato Grosso do Sul, nos sitios que serdo
relacionados no Termo de Referéncia. Serd previsto o atendimento local diferenciado a grupos de usudrios internos definidos pela
CONTRATANTE, de acordo com as classificacdes de impacto e urgéncia, e para as requisi¢cdes e incidentes de maior
complexidade. A equipe seréd responsavel pela observancia as recomendacdes e boas praticas ITIL de Gestdao de RequisigGes,
Gestdo de Incidentes, Gestdo de Acesso, Gestdo de Ativos de Hardware e Software, Gestdo da Base de Conhecimentos e Gestdo
de Configuracdo, dentro do escopo da sua area de atuagao.

6.8.3.4.1 Atividades a serem realizadas pela Equipe especializada III

1. Esclarecer duvida referente ao uso de equipamento.

2. Esclarecer duvida referente ao uso de sistema operacional.

3. Esclarecer duvida referente ao uso de aplicativo.

4. Esclarecer diivida referente ao uso de portal ou sistema corporativo.

5. Esclarecer divida referente ao uso da rede de dados ou internet.

6. Cadastrar usudrio visitante na rede Wi-Fi, para acesso de médio e de longo prazo.

7. Instalar ou reinstalar sistema operacional.

8. Instalar correcdes e atualizagdes de sistema operacional.

9. Instalar controlador de dispositivo.

10. Instalar certificado digital.

11. Preparar imagens padronizadas de sistema operacional, aplicativos e configuracdes.

12. Aplicar imagens padronizadas de sistema operacional, aplicativos e configuragoes.

13. Configurar sistema operacional.

14. Configurar rede do computador.

15. Configurar impressdo do computador.

16. Configurar perfil do usuério.

17. Configurar impressora e equipamentos de digitalizagdo.

18. Mapear pasta ou impressora compartilhada na rede.

19. Formatar sistema de arquivos.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.
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38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

52.

53.

Otimizar desempenho do sistema operacional.
Instalar ou reinstalar aplicativo.

Instalar correcdes e atualizagdes de aplicativo.
Remover aplicativo.

Configurar aplicativo.

Converter formato de arquivo.

Efetuar copia de seguranca de arquivos.

Restaurar cépia de seguranca de arquivos.
Recuperar arquivos excluidos, danificados ou inacessiveis.
Transferir arquivos.

Instalar antivirus e outros aplicativos antimalware.
Atualizar defini¢des de virus e malware.

Remover virus e malware.

Configurar antivirus e malware.

Configurar atualizacGes automaticas de software.
Configurar firewall local.

Habilitar ou desabilitar ponto de rede de dados.

Realizar a conectorizagdo em cabeamento de rede de dados.

Certificar cabeamento de rede de dados.
Mover ponto de rede de dados ou telefonia.
Reparar defeito em ponto de rede de dados ou telefonia.

Reorganizar bastidores.

Instalar, configurar ou remover equipamentos e periféricos.

Instalar ou remover componentes de equipamentos.
Configurar equipamento.
Montar ou desmontar equipamento e periféricos.

Movimentar equipamentos e periféricos.

Efetuar manutencdo preventiva ou corretiva basica em equipamentos e periféricos.

Estudo Técnico Preliminar 32/2023

Acionar assisténcia técnica de fornecedor para o reparo de equipamentos e periféricos com garantia.

Identificar pecas necessdrias para o reparo de computador sem garantia.

Substituir componentes de computador ou periféricos defeituosos.

Substituir suprimentos de impressora, plotter ou fax.
Manter inventario de hardware e software.

Executar servigos de limpeza e higienizacdo de hardware.
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6.8.3.4.2 Atividades a serem realizadas pelo Lider da Equipe especializada III
1. Gerenciar e apoiar todos os trabalhos realizados pela equipe.

2. Realizar as atividades de mediagdo entre as demais equipes especializadas por meio dos lideres técnicos, atuando de forma
conjunta para fins de solucdo de problemas e incidentes.

3. Dar andamento no atendimento as requisicdes mais especializadas e complexas.

4. Realizar o correto direcionamento das demandas entre os integrantes mais qualificados para o seu atendimento dentro de sua
equipe.

5. Supervisionar o encaminhamento de uma solicitagdo para outras equipes, quando ndo houver mais tratativa por parte da sua
equipe.

6. Certificar que os membros de sua equipe registrem todas as informacdes relativas a sua atuacdo de forma clara, coesa e
completa na ferramenta de requisicdo de servigos.

7. Atuar em conjunto com a equipe da CONTRATANTE, comunicando a respeito da atuagdo de sua equipe quando houver
necessidade ou for requisitado.

8. Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade.

9. Administrar os atendimentos seguindo a escala de prioridades, dando preferéncia aos assinalados como mais criticos, de
acordo com o que sera definido no Termo de Referéncia.

10. Disponibilizar os relatérios gerenciais e técnicos com informagoes requisitadas pela CONTRATANTE.
11. Acompanhar e gerenciar o desempenho e capacitacdo dos profissionais.
12. Gerir a atualizag@o da Base de Dados de Gerenciamento de Configuracédo e da Base de Conhecimentos.

13. Relacionar-se com fornecedores externos de suporte e assisténcia técnica para a CONTRATANTE, no caso de produtos,
equipamentos e servigos de atendimento ao usudrio de TIC.

14. Abrir chamados técnicos para os servicos de suporte técnico remoto das solugdes de TIC da CONTRATANTE.

15. Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de fornecedores externos, em
relacdo ao suporte de equipamentos e servicos de atendimento ao usuério de TIC. Reportar a CONTRATANTE quando os prazos
maximos nao forem cumpridos.

16. Zelar pelo cumprimento dos niveis de servicos exigidos.
17. Implantar as melhorias solicitadas pela CONTRATANTE.
18. Executar outros servicos correlatos a supervisdo das atividades especializadas no atendimento ao usuério de TIC.

19. Acompanhar todas as requisi¢cdes de mudanca relativas a sua equipe, participando de todas as etapas do processo
(levantamento de requisitos, andlise de riscos, etc).

20. Atuar em conjunto com os lideres técnicos das outras equipes e area de governanca de TIC, para fins de diagnéstico de
incidentes e identificacdo de causa raiz dos problemas relacionados a sua equipe.

21. Atuar nas requisicdes planejadas, ou seja, aquelas que fazem parte da execucdo de algum projeto ou atividade requisitada pela
CONTRATANTE, elaborando um documento de planejamento para sua execugdo, contendo, no minimo: objetivo geral, objetivo
especifico, escopo, referéncias, papéis e responsabilidades, cronograma de execugdo e recursos envolvidos/necessarios.

6.8.3.5 Transversalidade das Atividades
As atividades relacionadas ao monitoramento, seguranca da informacdo e geréncia dos itens de configuragdo sdo por natureza de

carater transversal. Isso obriga uma atuacdo mais integrada de todas as equipes. Para as ac¢Ges solicitadas ou coordenadas de
aspectos transversais, as equipes devem atuar a partir de uma cooperagdo mutua entre seus membros.
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Todos os atendimentos e suas solu¢des de tratamento devem ser registrados com detalhamento do problema e solugdo adotada, na
ferramenta de ITSM que atualmente é o CITSMART, o qual é gerenciado pela Diretoria Tecnologia da Informacao e Inovagdo da
Policia Federal - DTI/PF.

6.8.4 Requisitos de Formagdo dos Integrantes das Equipes

A comprovacao do atendimento aos requisitos de formacdo dos lideres e integrantes das equipes, sera realizada por meio de uma
ou mais das seguintes formas relacionadas abaixo:

1. Comprovacao com diploma de conclusdo de curso de graduacdo em nivel superior em qualquer drea de Tecnologia da
Informacéo (ou area correlata), ou diploma de curso de graduacdo de nivel superior em qualquer &rea de formagdo acompanhado
de certificado de conclusédo de especializacdo na area de Tecnologia da Informacdo de, no minimo, 360 horas/aula. O diploma
deve ser fornecido por instituicdo de ensino superior reconhecida pelo Ministério da Educacéo.

2. Todos os integrantes devem possuir conhecimentos em boas praticas de gestdo e governanca de TI com base nos frameworks
ITIL e COBIT, e normas ISO/IEC 27001 e 27002.

3. Comprovante emitido pela entidade certificadora correspondente.
4. Diploma ou certificado de conclusdo de curso emitido por empresa de treinamento especializado.
5. Declaragdo prépria que detém o conhecimento.

6. Todos os integrantes devem possuir conhecimento de Inglés Técnico. (inclusive para abertura de chamados com fornecedores
internacionais).

7. Comprovagdo na CTPS, registro de autonomo, contratos de servigo, faturas de servigo, entre outras provas documentais,
admitida soma de fra¢Ges de periodos ndo concomitantes para comprovacdo do tempo exigido.

8. Declaracdo de terceiro que tenha desempenhado a atividade, admitida soma de fragcdes de periodos ndo concomitantes para
comprovacdo do tempo exigido.

9. Publicagdo de artigos em periédicos especializados.

10. Admitido o periodo de curso de graduacdo na area de Tecnologia da Informag&do, comprovado pela apresentagdo do histérico
académico emitido por institui¢do de ensino superior reconhecida pelo Ministério da Educagdo.

11. A CONTRATADA poderé contar com o prazo de 90 (noventa) dias, ap6s o inicio do CONTRATO, a fim de capacitar o
profissional para atendimento do requisito de formacao.

As qualificagdes dos lideres das equipes, sdo validas no atendimento aos requisitos de qualificacdes exigidas para a equipe como
um todo. As declaragdes apresentadas (d) e (f), estdo sujeitas a verificacdo de sua veracidade a qualquer tempo, sendo a
CONTRATADA penalizada administrativamente e apurada a responsabilidade penal para o emissor da declaracao.

6.8.5 Requisitos de disponibilidade:

As atividades relacionadas no item 6.8.3, e seus subitens, deverdo estar disponiveis para a CONTRATANTE no regime 8/5
(todos os dias uteis do ano em hordrio comercial, de forma ininterrupta). Todos os niveis minimos de servigo a serem
especificados no Termo de Referéncia deverdo ser atendidos, independentemente do momento de abertura do chamado.

Os profissionais da CONTRATADA deverao estar disponiveis para a CONTRATANTE, localmente no horéario de expediente do
contrato (dias uteis da semana, de segunda-feira a sexta-feira, no horario compreendido das 7:30h as 17:30h).

Em caso de ocorréncia de incidentes e problemas graves, ou em caso de requisi¢des e mudangas programadas e previamente
ajustadas com a CONTRATADA, poderad ser exigida a presenca dos profissionais, inclusive do lider(es) da(s) equipe(s)
especializada(s) envolvida(s) na solucdo da ocorréncia, na CONTRATANTE mesmo fora do horério de expediente previsto no
CONTRATO. Projeta-se que estes acionamentos nao ultrapassem 5% (cinco por cento) do quantitativo de horas estimado para o
volume contratado, com ressalva das Visitas Técnicas Emergenciais.

6.8.6 Requisitos de Implantagdo
No inicio da vigéncia do contrato para o periodo de implantacdo, obrigatoriamente, serdo apresentados no minimo: um integrante

de cada equipe especializada dos niveis I e II (permitido a acumulacdo das func¢des) e um integrante do nivel III nas dependéncias
da SR/PF/DF.
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Durante o periodo de implantagdo, que durara 60 dias, a empresa devera concluir a formagdo da equipe de profissionais que
atuara no contrato.

A equipe de implantacdo também passara pelos procedimentos de investigacdo social e de vida pregressa que é conduzido pela
Policia Federal, em procedimento iniciado pela CONTRATADA junto a CONTRATANTE com antecedéncia minima de 2 (dois)
dias, com o propésito de evitar a incorporagdo de pessoas com caracteristicas ou antecedentes que possam comprometer a
seguranca das informagoes ou a credibilidade da CONTRATANTE, conforme determinado em normativos internos de seguranga
da Policia Federal e aplicavel a todos que devem ter acesso a redes de computadores ou sistemas do érgdo.

Para fins de verificacdo e autorizacdo, pela unidade de inteligéncia da Policia Federal, a CONTRATADA deve submeter ao
gestor do contrato, em reunido inicial, a seguinte documentagao:

Oficio com os nomes dos membros da equipe de implementagdo;

Copia de documento oficial de identificacdo com foto;

Copia de comprovante de residéncia;

Curriculo Vitae;

Ficha cadastral, previamente fornecida a CONTRATADA pelo gestor do contrato, que deve ser impressa e preenchida
manualmente por cada profissional;

Certiddo de Antecedentes Criminais emitida pela Policia Federal;

Certiddo de Quitacdo Eleitoral emitida pela Justica Eleitoral;

Certiddo Negativa emitida pela Justica Federal;

Certiddo Negativa dos locais onde residiu nos tltimos cinco anos: emitida pela respectiva Justica Estadual ou pelo
Tribunal de Justica do Distrito Federal e dos Territérios;

® Declaragéo de ciéncia de que apenas pessoas previamente cadastradas poderdo desenvolver atividades junto as unidades
da Policia Federal em substituicdo aos empregados autorizados.

Alinhar com a CONTRATANTE a utilizagdo da plataforma de gerenciamento de chamados — Atendimento de suporte de 1°
nivel. Cadastrar os profissionais da CONTRATADA na plataforma de gerenciamento de chamados com seus respectivos niveis
de acesso ao suporte. As permissdes de acesso a ferramenta de chamados serd distinta para as equipes especializadas, onde: as
Equipes II, III de operagdo de infraestrutura de TIC pode realizar também atendimento ao usudrio de TIC. J& a Equipe I
qualificada para atendimento somente ao usuario de TIC, ndo podera realizar suporte da operagdo de infraestrutura de TIC.

A CONTRATANTE iré ajustar o catdlogo de servicos e os tempos de atendimento, na plataforma de chamados utilizada pela
Policia Federal.

A CONTRATANTE providenciard a infraestrutura fisica de apoio, para utilizacdo pelos profissionais da CONTRATADA.
A CONTRATANTE providenciara acesso externo por VPN, para os profissionais da CONTRATADA.
6.8.7 Requisitos de Implementacdo

A CONTRATADA devera apresentar para aprovacao da CONTRATANTE projeto estratégico, tatico e operacional relacionado a
formacdo da equipe de técnico e especialista para atendimento das demandas objeto da contratacdo, considerando os prazos
definidos em tépicos especificos no TR.

A CONTRATADA devera apresentar, sempre que solicitado pela CONTRATANTE, projeto para implementagdo de novas
solucdes de TIC, incluindo cronograma com as agdes a serem desenvolvidas em cada etapa do projeto.

A CONTRATADA devera documentar, junto a base de conhecimento da CONTRATANTE, todas as solugées de TIC
implementadas durante a vigéncia contratual.

As novas solugoes de TIC deverdo, sempre que possivel, passar por testes em laboratério ou ambiente de homologacéo, antes da
disponibilizacdo em ambiente de producéo.

Quando a implementa¢do de uma nova solucdo de TIC puder causar indisponibilidade nos servicos existentes, a CONTRATADA
deverd planejar em conjunto com a CONTRATANTE o horario mais adequado para implementacdo da solucdo, de forma a
minimizar o periodo de indisponibilidade dos servicos.

6.8.8 Requisitos da Licitacao

A licitagdo deverd ser em lote tnico, por menor prego global.

A contratagdo tera um grupo com dois itens, sendo:
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® TItem 1 — Operacdo de infraestrutura de TIC
® Item 2 — Atendimento aos usudrios de TIC

O agrupamento dos itens de servigos de atendimento a usudrios e operacdo de infraestrutura de TIC se justifica pelos seguintes
fatos:

® A separacdo dos servicos em lotes distintos de atendimento de usudrios de TIC e operacdo de infraestrutura de TIC, traria
dificuldades para fiscalizagdo das atividades em campo e para gerenciamento dos suportes.

® A separagdo dos servigos traria problemas de transferéncia de responsabilidade quando do escalonamento dos chamados.

® A contratagdo em grupo tnico poderd refletir em um custo menor, uma vez que a empresa contratada podera otimizar a
sua mdo de obra para atender o contrato de forma mais econémica.

7. Estimativa da demanda - quantidade de bens e servicos

Nos termos do item 10.1.1., do Anexo I, da Portaria 1.070, de 1° de junho de 2023, o dimensionamento das necessidades é uma
etapa fundamental a ser executada durante a construcdo do Estudo Técnico Preliminar. Para auxiliar essa atividade, os signatarios
irdo informar as unidades de atendimentos, quantidades de usudrios, tamanho do parque computacional de TIC, histérico de
chamados, bem como fardo uma anélise de contratos anteriores.

7.1 Locais de Atendimentos e estimativa de demanda:

Tabela 3 - Localidade de atendimento e estimativas de demanda
Demanada ESTIMADA de | Demanda ESTIMADA de Demanda ESTIMADA de Demanda EST
Loacalidade chamado 2° nivel, para o chamado de 2° nivel, para o ||chamado de 3° nivel, para o || chamado de 3°
periodo de 30 dias periodo de 12 meses periodo de 30 dias periodo de
Campo Grande 100 1200 30 36(
Dourados 15 180 5 60
Ponta Pord 15 180 5 60
Corumbéa 20 240 5 60
Navirai 15 180 5 60
Trés Lagoas 15 180 5 60

8. Levantamento de solucoes

Solucdoe 1: Utilizacdo de servidores da SR/PF/MS para prestacdo dos servigos de operacao de infraestrutura e atendimento a
usuérios de TIC.

Solucao 2: Contratagdo de empresa especializada em servicos de operagdo de infraestrutura e atendimento a usudrios de TIC.
Solucdo 3: Utilizagcdo do contrato vigente da DTI/PF que presta os servicos de operacdo de infraestrutura e atendimento a
usuadrios de TIC.

9. Analise comparativa de solucoes

Analise da Solucao 1: Utilizacdo de servidores da SR/PF/MS para prestacdo dos servicos de operagdo de infraestrutura e
atendimento aos usudrios de TIC.

Aumentar o efetivo em atividade no NTI/SR/PF/MS. A quantidade de servidores ptiblicos alocados no Nicleo de Tecnologia da

Informacdo da SR/PF/MS ¢ insuficiente para o atendimento das demandas de operagdo de infraestrutura e atendimento a usudrios
de TIC do MS.
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Atualmente sdo um policial com formacdo da area, trés agentes de telecomunicacdes e eletricidade e um agente administrativo.
As atividades dos mesmos sdo focadas no planejamento e decisdes estratégicas, gestdo e fiscalizacdo dos contratos de TIC,
planejamento de contratagdes, controle de materiais, adequacdo de demandas das areas fim e meio aos recursos de TIC
disponiveis no MS e suporte em operagdes policiais na infraestrutura de radiocomunicagdo critica.

Analise da Solucao 2: Contratacdo de empresa especializada em servigos de operacdo de infraestrutura e atendimento a usudarios
de TIC.

Contratacdo de uma solugdo de TIC que contempla o atendimento das necessidades de suporte técnico Superintendéncia
Regional do Estado do Mato Grosso do Sul (SR/PE/MS) e de suas descentralizadas, nos termos da Portaria SGD/MGI n°1.070,
de 1° de junho de 2023.

Analise da Solucdo 3: Utilizagdo do contrato vigente da DTI/PF que presta os servicos de operacdo de infraestrutura e
atendimento a usudrios de TIC.

O atual modelo contratado pela DTI/PF, atende o suporte de 1° nivel de forma remota para todo o Brasil, porém os de 2° e 3°
nivel, presenciais, sdo aplicados na circunscri¢do do DF, ndo sendo possivel o atendimento presencial em unidade diversa.

10. Registro de solucoes consideradas inviaveis

1.
1.1. Solugdo 1: Considerada inviavel por ndo haver Servidores especializados e em quantidade
suficiente para atender os suportes de todas as unidades da PF na SR/PF/IMS e suas
descentralizadas.
1.2. Solugédo 2: Considerada inviavel uma vez que a Diretoria de Tecnologia da Informacédo e
Inovacdo da Policia Federal, j& disponibiliza o servico de N1 de forma distribuida para todas as
Unidades da PF.

1.3. Solugdo 3: Considerada inviavel uma vez que n&o ha possibilidade de ser atendida pelo atual
contrato da DTI/PF, a prestagdo de servigos continuados de Tl de 2° e 3° niveis é valido somente
para atendimentos de chamados no Distrito Federal.

11. Analise comparativa de custos (TCO)

11.1. Para fins de anélise sera considerada apenas Solucdo 2 (item 9), por ser considerada a Unica Viavel.
11.2. Calculo do custo total de propriedade estimado:

Foram realizadas pesquisas no Painel de Pregos com o objeto de contratacdo de servico técnico especializado em service desk,
conforme relatério do Painel de Precos em anexo.

12. Descricdo da solucdo de TIC a ser contratada

A solugdo a ser contratada serd composta de servicos de operacdo de infraestrutura e atendimento aos usudrios de TIC,
entendendo-se por operacdo de infraestrutura de TIC a prestacdo de servigos técnicos que estdo relacionados a seguranca da
informacdo, rede de comunicacdo de voz e dados, banco de dados, servidores de rede, servidores de aplicacdo,
sistemas operacionais, sistemas de backup, recursos de armazenamento de dados, monitoramento e gerenciamento operacional.
Ja o atendimento aos usuérios de TIC compreende a prestacdo de servicos de suporte técnico de microinformatica, incluindo a
sustentacao dos ativos e dos softwares relacionados as atividades dos usuérios da PF/MS.

Ndo fard parte desta contratacdo o servigo de suporte de atendimento inicial ao usuario (N1), uma vez que esse servico sera
prestado de forma centralizada pela DTI/PF.

Os servicos deverdo ser prestados nas unidades e postos temporarios da Policia Federal no Estado de Mato Grosso do Sul nos
seguintes critérios:
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1. O horério administrativo sera compreendido, nos dias tteis, das 07:30h as 17:30h.

2. O horario de sobreaviso sera compreendido, nos dias uteis, das 17:30h as 07:30h do dia seguinte, e ainda durante as 24h dos
sabados, domingos e feriados, até o proximo dia util as 07:30h sendo aplicavel somente aos servidores do setor.

3. Os atendimentos de requisicdo deverdo ser prestados no horédrio administrativo em todas as unidades e postos tempordrios da
Policia Federal no Estado do Mato Grosso do Sul.

4. Os atendimentos de incidentes deverdo ser prestados durante os 5 (cinco) dias da semana, 8/5 (horério comercial), de forma
ininterrupta em todas as unidades e postos temporarios da Policia Federal no Estado do Mato Grosso do Sul.

5. Antes de realizar o deslocamento para atendimento do suporte presencial, no horéario de sobreaviso, a equipe técnica devera
entrar em contato com o usudrio para verificar a necessidade do atendimento, podendo suspender o chamado para atendimento
posterior, mediante autorizagdo do usuario devidamente registrada na plataforma de atendimentos de chamados.

O atendimento dos suportes serd prestado a partir do encaminhamento do chamado pela central de atendimento da DTI/PF. A
partir dos dados registrados, quando da abertura do suporte, os técnicos se deslocardo ao local do incidente, em qualquer um dos
sitios da SR/PF/MS, como também poderdo interagir de forma remota.

A CONTRATADA terd acesso a plataforma de gerenciamento disponibilizada pela DTI/PF, para gerenciar as demandas. A
CONTRATADA também poderéd ter acesso externo através de VPN, com usudrios autorizados pela Policia Federal, para
gerenciar os chamados de suporte. A plataforma de gerenciamento de chamados devera ser utilizada pela CONTRATADA na
geracdo dos relatérios de atendimento, que deverdo ser enviados para a CONTRATANTE mensalmente, sendo que o relatério
devera ser enviado para aprovagdo antes da emissdo da nota fiscal.

Para fins de medicdo dos tempos de atendimento, o inicio de atendimento ocorrerad depois que o equipe da DTI/PF escalonar o
chamado de suporte para a SR/PF/MS.

13. Estimativa de custo total da contratacao
Valor (R$): 430.722,12

Conforme os Anexos | e Il deste ETP, foi estimado o custo total da contratacdo baseado no
Pregdo Eletrdnico n® 008/2023 realizado pela SR/PF/MT. A estimativa é plausivel pelas
mesmas particularidades de descentralizadas e distancias a serem atendidas pela unidade da
PF e Mato Grosso em comparacao com a do Mato Grosso do Sul com valor exequivel para a
manutencdo da CONTRATADA na prestacdo do servigo contratado.

14. Justificativa técnica da escolha da solucao

A solucéo escolhida é a que melhor atende a necessidade das unidades da Policia Federal no estado do Mato Grosso do Sul, na
area de Tecnologia da Informacdo e Comunicagdo, conforme o alinhamento e diretriz da Diretoria de Tecnologia da Informacédo e
Inovacdo da Policia Federal.

A Policia Federal no estado do Mato Grosso do Sul ndo possui servidores suficientes para atuar na area de TIC em suas unidades.
Conforme ja apresentado a DTI na Informacdo SEI n° 28756675, utilizando-se da métrica de dimensionamento do SISP, que
estabelece um quadro minimo de servidores efetivos a serem lotados na area de TI dos érgdos da Administragdo Publica Federal,
apresentada na 3* Reunido Ordinéria SISP - Sistema de Administragdo de Recursos de Informacao e Informatica do Ministério do
Planejamento, Orcamento e Gestdo — MPOG, o provisionamento esperado para o PF no Mato Grosso do Sul seriam 8
profissionais. Se empregado o método do CNJ e divulgado através do Guia da Estratégia Nacional de

Tecnologia da Informacéo 2021-2026, estipula o provisionamento ideal de 13 profissionais; ou seja, o dimensionamento minimo
da equipe a ser contratada (8 profissionais) somado ao efetivo técnico do NTI/SR/PF/MS (5 profissionais) ndo ultrapassa o
quantitativo previsto nas recomendacdes da Administragao.

Dentre as opgdes de solugdo, a contratacdo de empresa especializada em atendimento aos usudrios e em suporte, sustentacdo e
operacdo de infraestrutura de TIC objetiva a alocagdo imediata de uma equipe de profissionais especializada capazes de resolver
os problemas de TIC, contribuirem para a avaliacdo das demandas, planejamento de melhorias, otimizar o emprego de recursos
computacionais existentes, auxiliarem na avaliacdo de trocas e adogdo de novas tecnologias, especificacdo de equipamentos,
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manutencdo da documentacdo técnica da infraestrutura, entre outras atividades necessarias ao bom desempenho da agdes
finalisticas e meio da Policia Federal no MS.

15. Justificativa economica da escolha da solucao

Dentro do escopo do Estudo Técnico Preliminar, a solugdo escolhida é a contratacdo de empresa especializada em atendimentos
aos usudrios, sustentacdo, operacdo e servicos de infraestrutura de TIC tornou-se a "solucdo mais vidvel economicamente" para a
Policia Federal, posto que garante a Administracdo ptiblica uma vantagem econdmica de curto e médio prazo, em relacdo as
perdas advindas da descontinuidade do servico prestado. Isto porque, conforme sera demonstrado, o retorno da Administracdo
puiblica referente ao servico contratado deve repercutir seus efeitos em curto prazo, uma vez que a empresa CONTRATADA
assume todos os riscos que envolvam a atividade empresarial de TIC, que vai além da contratagdo de profissionais especializados
e da perspectiva de lucratividade da empresa, conforme entendimento jd consolidado no Plano Diretor de Tecnologia da
Informagdo e Comunicacdo da Policia Federal (PDTIC). A execucdo indireta destes servigos estd amparada na legislacdao
especifica, citando a autorizagdo direta consubstanciada nos termos do Decreto n° 9.507, de 21 de setembro de 2018.

Os efeitos de médio prazo, ocorrerdo a partir da introducdo das melhorias decorrentes das mudangas tecnolégicas desenvolvidas
no decorrer do futuro contrato, as quais resultardo em ganhos de eficiéncia da mao-de-obra empregada na Policia Federal no
estado do Rio Grande do Sul, com reflexos financeiros de alto impacto para a Administracao.

O Contrato n° 21/2021-SR/PF/MS, tinha um valor anual de R$ 217.514,13, a proposta deste ETP esta orcada em R$ 430.722,12,
ou seja, uma diferenca de 2.252.367,58. Mas deve-se considerar que o Termo de Referéncia (SEI n° 19674133) que resultou no
Contrato n° 21/2021-SR/PF/MS era orcado em R$ 450.508,80 (quatrocentos e cinquenta mil, quinhentos e oito reais e oitenta
centavos). A empresa E2 Tecnologia na época da licitacdo s6 foi aceita devido a possuir uma contrato em que tinha disponivel
localmente técnicos em cada cidade em que hd uma unidade da PF/MS, sendo que o valore a principio se encontrava do limiar do
inexequivel, mas ndo planilha de custo ndo havia custos de deslocamento para atendimentos no interior do estado, e conforme ja
relatado no processo SEI n° 08335.003608/2021-59, a prépria empresa declara ao o nao interesse pela renovacao do contrato
devido a deficiéncia financeira deste.

Dentre as opgoes de solucdo, a contratagdo de empresa especializada em atendimento aos usudrios e em suporte, sustentacao e
operacdo de infraestrutura de TIC objetiva a alocagdo imediata de uma equipe de profissionais especializada capazes de resolver
os problemas de TIC, contribuirem para a avaliacdo das demandas, planejamento de melhorias, otimizar o emprego de recursos
computacionais existentes, auxiliarem na avaliacdo de trocas e adogdo de novas tecnologias, especificacdo de equipamentos,
manutencdo da documentacdo técnica da infraestrutura, entre outras atividades necessarias ao bom desempenho da agdes
finalisticas e meio da Policia Federal no MS.

16. Beneficios a serem alcancados com a contratacao
Manter e melhorar a prestacao de servico de TIC nas unidades da PF no estado do Mato Grosso do Sul.

A Policia Federal faz uso de mais de 200 sistemas corporativos, necessarios ao desempenho de suas atividades relacionadas as
acoes de policia judicidria, inteligéncia policial, criminalistica, policia administrativa, com atividades de fiscalizacdo e controle
de armas, seguranca privada, produtos quimicos, imigracdo, passaportes, registro de estrangeiros, entre outros, os quais
necessitam de considerdveis recursos computacionais e requisitam elevada disponibilidade. Assim a contratacdo possibilita a
aplicagdo de agOes preventivas e corretivas, dentro de parametros de tempo que focam o bom desempenho das atividades
realizadas na PE/MS.

Ao publico atendido pela Policia Federal no MS, reflete na agilidade e qualidade dos servicos prestados, reduzindo as filas de
atendimento, trazendo maior conforto a populagdo. A boa qualidade da TT perfaz toda a estrutura da PF no estado, o contrato
contribui para uma fluidez de uso das ferramentas de TIC pelos servidores e colaboradores, com melhoria dos resultados a serem
alcancados, reflexo da reducdo das interrupgdes de atividades e melhor desempenho da infraestrutura, trazendo um fator de
economicidade para a Administracdo com a redugdo das perdas com pagamento de mdao-de-obra que ndo pode ser
adequadamente aproveitada em decorréncias das falhas.

17. Providencias a serem Adotadas

Instruir o processo com base na Lei n° 14.133, de 1° de abril de 2021 — Lei de licitacdo e Contratos.
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Observar e ajustar a instru¢do do processo com observacao as diretrizes dispostas na IN 94/2022 e aplicando no que ndo divergir
a IN 209-DG/PF, haja vista que ndo ainda ndo temos um IN atualizada com base na nova lei de licitacao.

Enviar o ETP para DTI/PF, no sentido de juntar ao processo Nota Técnica referente a conferéncia de alinhamento dessa
contratacao face ao PDTIC.

Elaborar o Mapa de Gerenciamento de Riscos.

Elaborar Minuta de Termo de Referéncia.

Verificar a necessidade de fazer a pesquisa de pregos com advento da Portaria SGD/MGI n° 1.070, de 1° de junho de 2023.
Elaborar Nota Técnica da Pesquisa de Precos.

Colher aprovacdo do SR/PF/MS na Nota Técnica da Pesquisa de Precos.

Atualizar Mapa de Risco.

Elaborar versao final do Termo de Referéncia.

Nomear a equipe de fiscalizacdo contratual, conforme a IN SGD/ME n° 94, de 2022, composto pelos seguintes integrantes:
Gestor de Contrato, Fiscal Requisitante, Fiscal Técnico e Fiscal Administrativo.

Capacitar e treinar os integrantes da equipe de fiscalizagdo de contrato para realizarem a gestdo contratual, conforme determina a
IN SGD/ME n° 94, de 2022.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

Considerando as informagoes reunidas neste documento, a Solugdo 2 — Contratacdo de empresa especializada em servigos de
operacdo de infraestrutura e atendimento a usuarios de TIC — é a mais apropriada, por ter a estimativa de volume de servigos
contratada pautada em aspectos objetivos, comprovados e estar em conformidade com a legislacdo.

A solucéo escolhida proporcionard a Instituicdo o seguinte:

® Melhoria na prestacdo de servicos atendimento ao ptiblico nas atividades de competéncia da Policia Federal, como
confecgdo de passaporte, controle migratério, seguranca privada, controle de produtos quimicos e registros de armas.

® Disponibilizagdo de recursos de TIC para execugdo de atividades de Policia Judicidria, como por exemplo investigacGes
policiais, elaboracéo de laudos periciais e inteligéncia policial.
Aumento da produtividade do indices de Policia Administrativa (IPA).
Aumento da produtividade do Indices de Produtividade Operacional (IPO).
Melhoria no desenvolvimento e producdo das atividades administrativas da Policia Federal no estado do Mato Grosso do
Sul.

® Melhoria no planejamento dos recursos de TIC no estado do Mato Grosso do Sul, atuando de forma planejada e ndo mais
de forma reativa.

O modelo proposto neste ETP, permitird uma entrega de servigos de TIC adequadas e tempestivas para os usudrios do MS, dentro
de parametros de qualidade pré-definidos para cada atividade. Avaliando-se os resultados dentro de indicadores de niveis de
servico minimos e de desempenho que refletem as necessidades de negécio da Institui¢do, contribuindo a area de TIC para o
atendimento dos objetivos estratégicos da PF.

Na medida que a reducdo das falhas e niveis de indisponibilidade dos recursos de TIC sédo atingidos, reflete-se no melhor
desempenho da forga de trabalho da PF (compreendido aqui o efetivo policial, administrativo, contratados e estagiarios), que, por
sua vez, melhora os indices de satisfacdo do publico externo que procura os servicos da Policia Federal.

Por fim, e ndo menos importante, refletira na melhor relacéo custo-beneficio, pois um ambiente de TIC eficaz, efetivo e eficiente
eleva a produtividade da Institui¢do, reduz o desperdicio dos recursos e agiliza o processo de implantacdo de melhorias. O
imperativo tecnolégico passa a ser uma alavanca para a Administragdo melhorar as atividades finalisticas e prover a gestdao dos
meios adequados para monitorar, avaliar, planejar e implantar as mudangas necessarias para o servico ptiblico.
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19. Responsaveis

Estudo Técnico Preliminar 32/2023

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,

de 13 de novembro de 2020.

Despacho: TIC - Portaria de Instituicdo de EPC 32120985

GILSON MACHADO AUERSWALD

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 30/10/2023 as 09:06:59.

Despacho: TIC - Portaria de Instituicdo de EPC 32120985

DAIANE MACHADO SEVERO DOS SANTOS FLORES

Membro da comissdo de contratagdo

1Y
t“? Assinou eletronicamente em 30/10/2023 as 12:57:35.

Despacho: TIC - Portaria de Institui¢do de EPC 32120985

PERICLES VELOSO RODRIGUES

Agente de contratagdo

1Y
tf Assinou eletronicamente em 30/10/2023 as 09:17:13.
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#> CONSULTA ATA DE PREGAQ

200374.82021 .3521 .4533 .100104008500

MINISTERIO DA JUSTICA
Departamento de Policia Federal
Superintendéncia Regional em Mato Grosso

Ata de Realizacdo do Pregéao Eletrdnico
N° 00008/2021

As 13:00 horas do dia 30 de novembro de 2021, reuniram-se o Pregoeiro Oficial deste Orgéo e respectivos membros da Equipe de Apoio,
designados pelo instrumento legal 1550 de 15/04/2021, em atendimento as disposicdes contidas na Lei n® 10.520 de 17 de julho de 2002 e no
Decreto n° 10.024 de 20 de setembro de 2019, referente ao Processo n® 08320001952202172, para realizar os procedimentos relativos ao
Pregdo n° 00008/2021. Modo de disputa: Aberto. Objeto: Licitagdo para contratacdo de empresa especializada para prestagdo de servigos
técnicos continuados na area de Tecnologia da Informagdo e Comunicagdo (TIC), sem mdo de obra exclusiva, com atendimento aos usuarios de
TIC, bem como suporte, sustentagdo e operagdo dos servigos e da infraestrutura de TIC, conforme especificagdes e condigdes do Termo de
Referéncia e seus Anexos.. O Pregoeiro abriu a Sessdo Publica em atendimento as disposigdes contidas no edital, divulgando as propostas
recebidas. Abriu-se em seguida a fase de lances para classificagdo dos licitantes relativamente aos lances ofertados.

Item: 1

Descrigdo: Outros Servigos de Gerenciamento de Infraestrutura De Tecnologia da Informagdo e Comunicagdo (TIC)

Descricdo Complementar: Outros Servigos de Gerenciamento de Infraestrutura De Tecnologia da Informagdo e Comunicagdo (TIC)
Tratamento Diferenciado: -

Quantidade: 4.716 Unidade de fornecimento: UNIDADE
Valor Estimado: R$ 430.722,1200 Situagao: Aceito e Habilitado com intengdo de recurso
Aplicabilidade Decreto 7174: Sim Aplicabilidade Margem de Preferéncia: Ndo

Intervalo minimo entre lances: R$ 10,00

Aceito para: COMPULAB TECNOLOGIA LTDA, pelo melhor lance de R$ 280.000,0000 e com valor negociado a R$ 279.988,9200 .

Histérico
Item: 1 - Outros Servigos de Gerenciamento de Infraestrutura De Tecnologia da Informagdao e Comunicagdo (TIC)

Propostas Participaram deste item as empresas abaixo relacionadas, com suas respectivas propostas.
(As propostas com * na frente foram desclassificadas)

ME/EPP Declaragcao Declaragao . . Data/Hora
CNPJ/CPF Fornecedor Equiparada ME/EPP PPB/TP Quantidade Valor Unit. Valor Global Registro
00.530.341/0001-79 CONECTAA N&o N&o Nenhuma 4.716 R$ 89,3300 R$ 421.280,2800 22/11/2021
DESENVOLVIMENTO 12:14:30

DE SISTEMAS LTDA

Descrigdo Detalhada do Objeto Ofertado: Contratagdo de servigos de tecnologia da informagdo e comunicagdo TIC, sem mao de obra

exclusiva, com atendimento aos usuario de TIC, bem comosuporte, sustentagdo e operagdo dos servicos e da infraestrutura.
Porte da empresa: Demais (Diferente de ME/EPP)

73.442.360/0003-89 TELTEX N&o N&o Nenhuma 4.716 R$ 91,3300 R$ 430.712,2800 29/11/2021

TECNOLOGIA S/A 15:51:41

Descricdao Detalhada do Objeto Ofertado: Outros Servicos de Gerenciamento de Infraestrutura De Tecnologia da Informagdo e

Comunicagdo (TIC)
Porte da empresa: Demais (Diferente de ME/EPP)

19.877.300/0001-81 LANLINK SERVICOS N&o N&o Nenhuma 4.716 R$ 91,3300 R$ 430.712,2800 29/11/2021
DE INFORMATICA 17:29:24
SA

Descrigao Detalhada do Objeto Ofertado: Fornecimento de Servigos técnicos continuados na area de Tecnologia da Informagdo, com
atendimento aos usuarios, bem como suporte, sustentacdo e operagdo dos servicos e da infraestrutura de TIC, por um periodo de 12
(doze) meses, totalmente conforme o Edital e seus anexos. O prazo de validade da proposta é de 60 (sessenta) dias, contados a partir da
data de abertura da sessdo.

Porte da empresa: Demais (Diferente de ME/EPP)

86.789.674/0001-32 COMPULAB Sim Sim Nenhuma 4.716 R$ 91,3300 R$ 430.712,2800 30/11/2021
TECNOLOGIA LTDA 10:21:14

Descricdo Detalhada do Objeto Ofertado: Outros Servigos de Gerenciamento de Infraestrutura De Tecnologia da Informagdo e
Comunicagdo (TIC)
Porte da empresa: ME/EPP

77.166.098/0001-86 SIGMA DATASERV N&o Ndo Nenhuma 4.716 R$ 91,3300 R$ 430.712,2800 30/11/2021
INFORMATICA S A 12:23:54

Descrigdao Detalhada do Objeto Ofertado: Descricdo: Outros Servigos de Gerenciamento de Infraestrutura De Tecnologia da
Informagdo e Comunicagdo (TIC)
Porte da empresa: Demais (Diferente de ME/EPP)

08.239.821/0001-97 ITWV SOLUCOES N&o N&o TP 4.716 R$ 106,0800 R$ 500.273,2800 19/11/2021
INTELIGENTES EM 16:30:47
TECNOLOGIA LTDA
Descricdao Detalhada do Objeto Ofertado: Outros Servicos de Gerenciamento de Infraestrutura De Tecnologia da Informacgdo e
Comunicagdo (TIC) Essa proposta € valida por 60 dias.
Porte da empresa: Demais (Diferente de ME/EPP)

19.309.200/0001-59 CORE TECNOLOGIA Sim Sim Nenhuma 4.716 R$ 179,0000 R$ 844.164,0000 25/11/2021
EIRELI 14:10:08

Descrigdo Detalhada do Objeto Ofertado: Servigos técnicos continuados na area de Tecnologia da Informagdo, com atendimento aos
usuarios, bem como suporte, sustentagdo e operagdo dos servigos e da infraestrutura de TIC.

comprasnet.gov.br/livre/Pregao/AtaEletronico.asp?co_no_uasg=200374&&uasg=200374&numprp=82021&codigoModalidade=5&Seq=1&f IstSr...
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Porte da empresa: ME/EPP

10.757.593/0001-99 THS TECNOLOGIA Sim Sim Nenhuma 4.716 R$ 186,5000 R$ 879.534,0000 19/11/2021
INFORMACAO E 11:53:27
COMUNICACAO
LTDA

Descricdao Detalhada do Objeto Ofertado: Outros Servicos de Gerenciamento de Infraestrutura De Tecnologia da Informacgdo e
Comunicagdo (TIC) Licitagdo para contratacdo de empresa especializada para prestagdo de servigos técnicos continuados na area de
Tecnologia da Informagdo e Comunicagdo (TIC), sem mado de obra exclusiva, com atendimento aos usuarios de TIC, bem como suporte,
sustentagdo e operagdo dos servigos e da infraestrutura de TIC, conforme especificacbes e condicbes do Termo de Referéncia e seus

Anexos.
Porte da empresa: ME/EPP

28.499.773/0001-83 BY INFORMATION Sim Sim Nenhuma 4.716 R$ 35.893,0000 R$ 169.271.388,0000 29/11/2021
TECHNOLOGY 14:48:30

SERVICES EIRELI

Descrigao Detalhada do Objeto Ofertado: Servigos técnicos continuados na area de Tecnologia da Informagdo, com atendimento aos
usuarios (2° nivel), bem como suporte, sustentacdo e operacgdo dos servigos e da infraestrutura de TIC (3° nivel), conforme especificagdes
e condigGes do Termo de Referéncia e seus Anexos

Porte da empresa: ME/EPP

Lances (Obs: lances com * na frente foram excluidos pelo pregoeiro)

Valor do Lance CNPJ/CPF Data/Hora Registro

R$ 169.271.388,0000 28.499.773/0001-83 30/11/2021 13:00:00:463
R$ 879.534,0000 10.757.593/0001-99 30/11/2021 13:00:00:463
R$ 844.164,0000 19.309.200/0001-59 30/11/2021 13:00:00:463
R$ 500.273,2800 08.239.821/0001-97 30/11/2021 13:00:00:463
R$ 430.712,2800 73.442.360/0003-89 30/11/2021 13:00:00:463
R$ 430.712,2800 19.877.300/0001-81 30/11/2021 13:00:00:463
R$ 430.712,2800 86.789.674/0001-32 30/11/2021 13:00:00:463
R$ 430.712,2800 77.166.098/0001-86 30/11/2021 13:00:00:463
R$ 421.280,2800 00.530.341/0001-79 30/11/2021 13:00:00:463
R$ 500.000,0000 28.499.773/0001-83 30/11/2021 13:03:16:263
R$ 421.000,0000 28.499.773/0001-83 30/11/2021 13:03:26:147
R$ 400.000,0000 19.877.300/0001-81 30/11/2021 13:03:47:133
R$ 399.800,0000 28.499.773/0001-83 30/11/2021 13:04:21:463
R$ 399.000,0000 19.877.300/0001-81 30/11/2021 13:05:07:297
R$ 398.500,0000 28.499.773/0001-83 30/11/2021 13:05:20:863
R$ 398.000,0000 00.530.341/0001-79 30/11/2021 13:05:49:200
R$ 397.000,0000 28.499.773/0001-83 30/11/2021 13:05:58:983
R$ 395.000,0000 73.442.360/0003-89 30/11/2021 13:08:26:610
R$ 394.000,0000 28.499.773/0001-83 30/11/2021 13:08:35:850
R$ 390.000,0000 73.442.360/0003-89 30/11/2021 13:08:51:777
R$ 385.000,0000 28.499.773/0001-83 30/11/2021 13:09:05:357
R$ 381.000,0000 73.442.360/0003-89 30/11/2021 13:09:42:993
R$ 379.000,0000 28.499.773/0001-83 30/11/2021 13:09:55:683
R$ 378.000,0000 73.442.360/0003-89 30/11/2021 13:10:18:053
R$ 375.000,0000 28.499.773/0001-83 30/11/2021 13:10:32:243
R$ 425.000,0000 86.789.674/0001-32 30/11/2021 13:11:33:660
R$ 374.000,0000 28.499.773/0001-83 30/11/2021 13:11:48:557
R$ 350.000,0000 19.877.300/0001-81 30/11/2021 13:13:10:847
R$ 349.800,0000 28.499.773/0001-83 30/11/2021 13:13:25:473
R$ 349.500,0000 19.877.300/0001-81 30/11/2021 13:14:02:983
R$ 349.000,0000 28.499.773/0001-83 30/11/2021 13:14:16:353
R$ 348.800,0000 19.877.300/0001-81 30/11/2021 13:15:32:860
R$ 348.000,0000 28.499.773/0001-83 30/11/2021 13:15:53:503
R$ 347.000,0000 19.877.300/0001-81 30/11/2021 13:16:56:540
R$ 346.500,0000 28.499.773/0001-83 30/11/2021 13:17:07:077
R$ 345.000,0000 19.877.300/0001-81 30/11/2021 13:17:31:240
R$ 344.000,0000 28.499.773/0001-83 30/11/2021 13:17:47:810
R$ 343.000,0000 19.877.300/0001-81 30/11/2021 13:17:57:273
R$ 342.000,0000 28.499.773/0001-83 30/11/2021 13:18:14:387
R$ 341.000,0000 19.877.300/0001-81 30/11/2021 13:18:22:740
R$ 340.000,0000 28.499.773/0001-83 30/11/2021 13:18:30:790
R$ 339.000,0000 19.877.300/0001-81 30/11/2021 13:18:41:433
R¢$ 338.000,0000 28.499.773/0001-83 30/11/2021 13:18:53:107
R$ 337.000,0000 19.877.300/0001-81 30/11/2021 13:19:08:423
R$ 335.000,0000 28.499.773/0001-83 30/11/2021 13:19:18:377
R$ 310.000,0000 19.877.300/0001-81 30/11/2021 13:19:35:307
R$ 309.000,0000 28.499.773/0001-83 30/11/2021 13:19:58:540
R$ 308.000,0000 19.877.300/0001-81 30/11/2021 13:20:07:213
R$ 307.000,0000 28.499.773/0001-83 30/11/2021 13:20:18:127
R$ 306.000,0000 19.877.300/0001-81 30/11/2021 13:20:33:770
R$ 305.900,0000 28.499.773/0001-83 30/11/2021 13:21:05:187
R$ 397.000,0000 77.166.098/0001-86 30/11/2021 13:21:05:737
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R$ 304.000,0000
R$ 303.900,0000
R$ 302.000,0000
R$ 301.900,0000
R$ 300.000,0000
R$ 420.000,0000
R$ 299.980,0000
R$ 350.000,0000
R$ 299.970,0000
R$ 298.000,0000
R$ 297.900,0000
R$ 297.000,0000
R$ 296.900,0000
R$ 296.800,0000
R$ 296.700,0000
R$ 296.500,0000
R$ 296.300,0000
R$ 296.200,0000
R$ 296.000,0000
R$ 295.000,0000
R$ 294.500,0000
R$ 293.288,0400
R$ 293.000,0000
R$ 292.990,0000
R$ 292.000,0000
R$ 292.500,0000
R$ 291.900,0000
R$ 291.000,0000
R$ 290.900,0000
R$ 289.000,0000
R$ 287.900,0000
R$ 286.000,0000
R$ 285.900,0000
R$ 280.000,0000
R$ 377.900,0000
R$ 359.900,0000

Eventos do Item

Evento Data
30/11/2021
Abertura 13:00:01
30/11/2021
Encerramento 13:38:55
Encerramento etapa 30/11/2021
aberta 13:38:55
Abertura do prazo - 30/11/2021
Convocagao anexo 13:51:15
Encerramento do
prazo - Convocagdo 3(13211/12%1
anexo e
Abertura do prazo - 01/12/2021
Convocagdo anexo 14:02:46
Encerramento do
prazo - Convocagao 0121(%2(;51
anexo e
. 01/12/2021
Aceite de proposta 14:16:10
Habilitagdo de 01/12/2021
fornecedor 14:16:25
Registro de intengdo 01/12/2021
de recurso 14:33:40
Registro de intengdo 01/12/2021
de recurso 14:43:49
Aceite de intengdo de 01/12/2021
recurso 14:47:31
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Nao existem lances de desempate ME/EPP para o item

Nao existem lances de desempate 7174 para o item

Item aberto.

Item encerrado.

Encerrada etapa aberta do item.

Convocado para envio de anexo o fornecedor COMPULAB TECNOLOGIA LTDA, CNPJ/CPF: 86.789.674/0001-

32.

Encerrado o prazo de Convocagdo de Anexo pelo fornecedor COMPULAB TECNOLOGIA LTDA, CNPJ/CPF:

86.789.674/0001-32.

Convocado para envio de anexo o fornecedor COMPULAB TECNOLOGIA LTDA, CNPJ/CPF: 86.789.674/0001-

32.

Encerrado o prazo de Convocagdo de Anexo pelo fornecedor COMPULAB TECNOLOGIA LTDA, CNPJ/CPF:

86.789.674/0001-32.

Aceite individual da proposta. Fornecedor: COMPULAB TECNOLOGIA LTDA, CNPJ/CPF: 86.789.674/0001-32,
pelo melhor lance de R$ 280.000,0000 e com valor negociado a R$ 279.988,9200. Motivo: Ajuste na

planilha.

19.877.300/0001-81
28.499.773/0001-83
19.877.300/0001-81
28.499.773/0001-83
19.877.300/0001-81
86.789.674/0001-32
28.499.773/0001-83
86.789.674/0001-32
19.877.300/0001-81
86.789.674/0001-32
28.499.773/0001-83
86.789.674/0001-32
28.499.773/0001-83
19.877.300/0001-81
28.499.773/0001-83
19.877.300/0001-81
28.499.773/0001-83
19.877.300/0001-81
28.499.773/0001-83
86.789.674/0001-32
28.499.773/0001-83
19.877.300/0001-81
28.499.773/0001-83
19.877.300/0001-81
86.789.674/0001-32
28.499.773/0001-83
28.499.773/0001-83
86.789.674/0001-32
28.499.773/0001-83
86.789.674/0001-32
28.499.773/0001-83
86.789.674/0001-32
28.499.773/0001-83
86.789.674/0001-32
77.166.098/0001-86
77.166.098/0001-86

Observagoes

30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021
30/11/2021

121
121
121
122
122
124
124
124
:25:
:25:
:25:
:126:
126
:126:
127
127
:127:
127
128
:128:
:128:
128
129
:129:
:129:
:129:
:30:
:31:
:31:
:33:
133
133
:34:
:34:
:36:
:36:

14:
45:
56:
42:
52:
12:
20:
26:
23:
33:
48:
1463
26:
58:
1717
35:
46:
56:
08:
25:
1630
1927
03:
34:
52:
52:
03:
30:
44:

11

41
51

01

51

21

857
193
457
717
267
120
807
720
853
467
040

647
960

140
280
277
087
377

963
470
547
977
030
920
313

1710
1147
:057
09:
1730
1897
54:

343

283

Habilitagdo em grupo de propostas. Fornecedor: COMPULAB TECNOLOGIA LTDA - CNPJ/CPF:

86.789.674/0001-32

Registro de Intengdo de Recurso. Fornecedor: CONECTAA DESENVOLVIMENTO DE SISTEMAS LTDA
CNPJ/CPF: 00530341000179. Motivo: Sr. Pregoeiro, manifestamos intencdo de recurso por auséncia de
comprovagdo de qualificagdo técnica suficiente para suprir a exigéncia do edital, nos termos do item 9 e

seguintes.

Registro de Intengdo de Recurso. Fornecedor: SIGMA DATASERV INFORMATICA S A CNPJ/CPF:

77166098000186. Motivo: Manifestamos intengao de recurso nos termos do art. 5, LV da CF/88, cumulado
com art. 44 do Decreto 10.024/19 em razao do descumprimento da empresa declarada vencedora ao item

9.11 Qualifica

Intengdo de recurso aceita. Fornecedor: CONECTAA DESENVOLVIMENTO DE SISTEMAS LTDA, CNPJ/CPF:

00530341000179.
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Aceite de intengdo de 01/12/2021

recurso 14:47:35 Intengdo de recurso aceita. Fornecedor: SIGMA DATASERV INFORMATICA S A, CNPJ/CPF: 77166098000186.

Intencdes de Recurso para o Item
CNPJ/CPF Data/Hora do Recurso Data/Hora Admissibilidade Situagao
77.166.098/0001-86 01/12/2021 14:43 01/12/2021 14:47 Aceito

Motivo Intengao:Manifestamos intengao de recurso nos termos do art. 5, LV da CF/88, cumulado com art. 44 do Decreto
10.024/19 em razdo do descumprimento da empresa declarada vencedora ao item 9.11 Qualificagdo Técnica do edital e
também pelo ndo cumprimento aos requisitos técnicos elencados no TR do edital. Requer-se a abertura do prazo para
apresentagdo das razoes.

CNPJ/CPF Data/Hora do Recurso Data/Hora Admissibilidade Situacao
00.530.341/0001-79 01/12/2021 14:33 01/12/2021 14:47 Aceito

Motivo Intengao:Sr. Pregoeiro, manifestamos intengdo de recurso por auséncia de comprovagdo de qualificagdo técnica
suficiente para suprir a exigéncia do edital, nos termos do item 9 e seguintes.

Troca de Mensagens

Data Mensagem

Sistema 30/11/2021 A sessdo publica estd aberta. Nesta compra foi realizada a andlise de propostas automatica e todas

13:00:00 foram classificadas para a fase de lances. Até 20 itens poderdo estar em disputa simultaneamente e o
periodo de abertura para disputa sera entre 08:00 e 18:00. Mantenham-se conectados.

Sistema 30/11/2021 O item 1 foi aberto. Solicitamos o envio de lances.
13:00:01

Pregoeiro 30/11/2021 Boa tarde!
13:02:20

Pregoeiro 30/11/2021 Senhores, deem seus melhores lances, porém, ndo se descuidem da exequibilidade!
13:14:54

Pregoeiro 30/11/2021 N&o esquegam de que a prestagdo dos atendimentos abrange a capital e municipios do interior de MT
13:23:53

Sistema 30/11/2021 O item 1 estd encerrado.
13:38:55

Sistema 30/11/2021 Sera iniciada a etapa de Julgamento de Propostas. Favor acompanhar através da funcionalidade
13:39:02 "Acompanhar julgamento/habilitagdo/admissibilidade.

Sistema 30/11/2021 Senhor fornecedor COMPULAB TECNOLOGIA LTDA, CNPJ/CPF: 86.789.674/0001-32, solicito o envio do
13:51:15 anexo referente ao item 1.

Pregoeiro 30/11/2021 O prazo para envio é de 2 horas da convocagao
13:56:28

Sistema 30/11/2021 Senhor Pregoeiro, o fornecedor COMPULAB TECNOLOGIA LTDA, CNPJ/CPF: 86.789.674/0001-32,
14:11:21 enviou o anexo para o item 1.

Pregoeiro 30/11/2021 Licitantes! vamos interromper a sessdo para analisar a documentagdo e retornaremos amanha as 14
14:45:22 horas (Horario Oficial de Brasilia)

Pregoeiro 01/12/2021 Boa tarde!
14:02:16

Sistema 01/12/2021 Senhor fornecedor COMPULAB TECNOLOGIA LTDA, CNPJ/CPF: 86.789.674/0001-32, solicito o envio do
14:02:46 anexo referente ao item 1.

Pregoeiro 01/12/2021 Solicitamos da Empresa COMPULAB o envio dos anexos 7 e 8 do Termo de Referéncia assinados.
14:03:23

Pregoeiro 01/12/2021 Ja adiantando que ndo se trata de documentos de Habilitagdo exigidos no item 9 do Edital.
14:05:04

Pregoeiro 01/12/2021 Para COMPULAB TECNOLOGIA LTDA - o prazo para envio € de 2 horas da convocagado
14:08:05

Sistema 01/12/2021 Senhor Pregoeiro, o fornecedor COMPULAB TECNOLOGIA LTDA, CNPJ/CPF: 86.789.674/0001-32,
14:09:58 enviou 0 anexo para o item 1.

86.789.674/0001-32 01/12/2021 Feito Sr. Pregoeiro.

14:11:05

Sistema 01/12/2021 Srs. Fornecedores, estd aberto o prazo para registro de intengdo de recursos para os itens/grupos na
14:16:27 situacdo de “aceito e habilitado” ou “cancelado no julgamento .

Pregoeiro 01/12/2021 Foi informado o prazo final para registro de intengdo de recursos: 01/12/2021 as 14:46:00.
14:17:07

Eventos do Pregdo
Evento Data/Hora Observagoes
Alteragdo equipe 25/11/2021 14:57:37
Abert“;gb?iacasessao 30/11/2021 13:00:00 Abertura da sess&o plblica
Julgamento de na. . .
propostas 30/11/2021 13:39:02 Inicio da etapa de julgamento de propostas
Suspensao 30/11/2021 14:46:17 Previsdo de reabertura: 01/12/2021 14:00:00; slise d tacs
administrativa 146: revisao de reabertura: :00:00; para analise de cocumentagdo.
Reativagao 01/12/2021 14:01:25

Abertura do prazo 01/12/2021 14:16:27 Abertura de prazo para intengdo de recurso
Fechamento do prazo 01/12/2021 14:17:07 Fechamento de prazo para registro de intengdo de recurso: 01/12/2021 as 14:46:00.

Data limite para registro de recurso: 06/12/2021.
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Data limite para registro de contrarrazao: 09/12/2021.
Data limite para registro de decisdo: 16/12/2021.

Apds encerramento da Sessdo Publica, os licitantes melhores classificados foram declarados vencedores dos respectivos itens. Foi divulgado o
resultado da Sessdo Publica e foi concedido o prazo recursal conforme preconiza o artigo 45, do Decreto 10.024 de 20 de setembro de 2019. Nada
mais havendo a declarar, foi encerrada a sesséo as 14:55 horas do dia 01 de dezembro de 2021, cuja ata foi lavrada e assinada pelo Pregoeiro e
Equipe de Apoio.

ELIEZER GENTIL DE SOUZA
Pregoeiro Oficial

JOANA MUTZENBERG
Equipe de Apoio

Irnpririr o
Relatorio
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Pregao/Concorréncia Eletrénica

MINISTERIO DA JUSTICA_E SEGURANCA PUBLICA
Departamento de Policia Federal
Superintendéncia Regional em Mato Grosso

Termo de Homologacao do Pregdao Eletronico
Pregao N© 00008/2021 - (Decreto N° 10.024/2019)

As 19:23 horas do dia 14 de dezembro de 2021, apés constatada a regularidade dos atos procedimentais, a autoridade
competente, Sr. SERGIO SADAO MORI, HOMOLOGA a adjudicacdo referente ao Processo n® 08320001952202172, Pregdo
n° 00008/2021.

Resultado da Homologagao

Item: 1

Descrigao: Outros Servigos de Gerenciamento de Infraestrutura De Tecnologia da Informagdao e Comunicagdo (TIC)
Descricdo Complementar: Outros Servicos de Gerenciamento de Infraestrutura De Tecnologia da Informagdo e
Comunicagao (TIC)

Tratamento Diferenciado: -

Aplicabilidade Decreto 7174: Sim

Aplicabilidade Margem de Preferéncia: Nao

Quantidade: 4.716 Unidade de fornecimento: UNIDADE

Valor Estimado: R$ 430.722,1200 Intervalo Minimo entre Lances: R$ 10,00

Situacao: Homologado

Adjudicado para: COMPULAB TECNOLOGIA LTDA , pelo melhor lance de R$ 280.000,0000 , com valor negociado a
R$ 279.988,9200 .

Eventos do Item

Evento Data Nome Observacgoes
14/12/2021 Adjudicagao individual da proposta. Fornecedor: COMPULAB TECNOLOGIA
Adjudicado 19:20:05 - LTDA, CNPJ/CPF: 86.789.674/0001-32, Melhor lance: R$ 280.000,0000, Valor
e Negociado: R$ 279.988,9200
14/12/2021 Adjudicacao individual da proposta. Fornecedor: COMPULAB TECNOLOGIA
Adjudicado 19:20:13 - LTDA, CNPJ/CPF: 86.789.674/0001-32, Melhor lance: R$ 280.000,0000, Valor
e Negociado: R$ 279.988,9200
SERGIO
Homologado 14/12/2021 SADAO

19:23:00 MORI

Atencgdo: Clique em "Imprimir o Relatério" para visualizar a versdao deste Termo para impressao.

Irnprirnir o
Relatorio
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